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Entwurf eines Gesetzes Uber die Verarbeitung von Fluggastdaten zu  r Umset-
zung der Richtlinie (EU ) 2016/681 (Fluggastdatengesetz -FlugDaG)

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren Abgeordnete,

anliegend sende ich Ihnen anlasslich der Anhoérung des Innenausschusses zum
Fluggastdatengesetz meine Stellungnahme zum Gesetzentwurf.

Ich ware Ihnen und Ihren Kolleginnen und Kollegen im Ausschuss dankbar, wenn Sie
die Stellungnahme bei lhren Beratungen des Gesetzentwurfs beriicksichtigten.

Meine Mitarbeiter und ich stehen gern fir weitere Gesprache zur Verfigung.

Mit freundlichen GrilRen

Andrea Vol3hoff

17190/2017
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am 24. April 2017

Zum

Entwurf eines Gesetzes Uber die
Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie (EU) 2016/681 (Fluggastdatengesetz — Flu gDaG)

BT-Drs 18/11501
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Die Verarbeitung von sog. PNR-Daten zu Sicherheitszwecken kombiniert zwei
grundsétzliche Probleme im Bereich des Datenschutzes im Sicherheitsbereich: PNR-
Daten werden so genutzt, dass samtliche Flugreisende mit abstrakt formulierten Ge-
fahrderprofilen (,Mustern®) abgeglichen werden. Denn PNR-Daten sind nicht erfor-
derlich, um bekannte Gefahrder oder Straftéater bei der Grenzkontrolle zu fassen. Sie
dienen dem Generieren von Verdéchtigen , also dem Aufsplren von Reisenden, die
eine Gefahr darstellen konnten und den Sicherheitsbehérden noch nicht bekannt
sind. Gleichzeitig schafft die PNR-Richtlinie eine weitere Vorratsspeicherung von Da-
ten, weil die Sicherheitsbehdrden PNR-Daten verdachtslos tber Jahre speichern.

Die Bewertung des Fluggastdatengesetzes darf zudem nicht isoliert von anderen
Vorratsspeicherungen von Daten erfolgen. Das Bundesverfassungsgericht hat hierzu
entschieden, dass ,durch eine vorsorgliche Speicherung der Telekommunikations-
verkehrsdaten [...] der Spielraum fiir weitere anlasslose Datensammlungen auch
Uber den Weg der Européischen Union erheblich geringer [wird]* (Bundesverfas-
sungsgericht, Urteil des Ersten Senats vom 2. Marz 2010, u.a.1 BvR 256/08 - Rn.
218).

Das Inkrafttreten des Fluggastdatengesetzes wirde bedeuten, dass jahrlich Flug-
gastdaten zu etwa 170 Millionen Passagieren in Deutschland unterschiedslos abge-
glichen und Uber 5 Jahre gespeichert wirden.

Im Hinblick auf den Gesetzentwurf begrtif3e ich, dass wéahrend der Ressortberatung
verschiedene meiner Hinweise zur Umsetzung im Detail aufgenommen worden sind.

Auf der anderen Seite halte ich gerade mit Blick auf die wesentlichen Fragestellun-
gen die abschlieRende Beratung des Fluggastdatengesetzes zum gegenwartigen
Zeitpunkt fur verfriiht. Denn mit Spannung erwarten die Regierungen, das Europai-
sche Parlament und die europaischen Datenschutzbehérden das Gutachten des
EuGH zu einem Abkommen mit Kanada , das die Ubermittlung von PNR-
Fluggastdaten nach Kanada regelt und aller Voraussicht nach grundséatzliche Aussa-
gen zur Vereinbarkeit der Verarbeitung von PNR-Daten mit der europaischen Grund-
rechtecharta treffen wird. Hieraus kdnnen sich erhebliche Auswirkungen auf die
PNR-Richtlinie und ihre Umsetzung in deutsches Recht ergeben.

Das Fluggastdatengesetz sollte daher vor Veroffentlichung und Auswertung des
EuGH-Gutachtens nicht verabschiedet werden.

1. In Erwartung des Gutachtens des EuGH zum PNR-Abk  ommen mit Kana-
da

Der Bundestag sollte das Fluggastdatengesetz nicht vor dem unmittelbar bevorste-
henden Gutachten des EuGH zum PNR-Abkommen mit Kanada annehmen.



Die Umsetzungsfrist bis zum 25. Mai 2018 gibt dem deutschen Gesetzgeber die Zeit,
das Gutachten des EuGH abzuwarten, das taglich erwartet wird.

Darin wird der EUGH seine Rechtsprechung zur Vorratsspeicherung von Daten und
zur Anwendung dieser Rechtsprechung auf PNR-Daten konkretisieren. Nach den
Schlussantradgen des Generalanwalts in dieser Rechtssache und nach dem Urtell
des EuGH vom 21.12.2016 in der Rechtssache Tele2/Watson kénnte der EuGH die
Verarbeitung von PNR-Daten fur Sicherheitszwecke nur dann mit der Grund-
rechtecharta fur vereinbar halten, wenn sie weitergehende Beschrankungen enthélt,
als sie in der PNR-Richtlinie und dem Fluggastdatengesetz vorgesehen sind. So hat
der EuGH eine Vorratsspeicherung von Daten nur dann fir zulassig gehalten, wenn
diese ,gezielt (,targeted”) erfolgt (EuGH, Urteil der Grol3en Kammer vom
21.12.2016, C-203/15, Rn. 108). Es bleibt abzuwarten, ob die Erfassung aller Flug-
passagiere diesem Erfordernis gerecht wird.

In seiner Stellungnahme zum PNR-Abkommen macht Generalanwalt Mengozzi deut-
lich, dass die Vorgaben des EuGH aus ,Digital Rights Ireland” und ,,Schrems* auch
fur die Speicherung von PNR-Daten gelten®. Folgt der EuGH der Stellungnahme des
Generalanwalts, wird er das PNR-Abkommen mit Kanada in seiner jetzigen Form fur
rechtswidrig erachten, aller Wahrscheinlichkeit nach mit Auswirkungen auf die PNR-
Richtlinie und deren Umsetzung in nationales Recht (etwa im Hinblick auf die gene-
relle Erforderlichkeit, den PNR-Datensatz, die Speicherdauer oder den Abgleich mit
~Mustern®).

Vor diesem Hintergrund sehe ich auch den Anderungsantrag der Koalitionsfraktionen
vom 28. Marz 2017 (A-Drs. 18(4)855) kritisch, das Inkrafttreten der wesentlichen
Teile des Gesetzes vorzuziehen. Aus den dargestellten Grinden hielte ich es fir
vorzugswirdig, die Verabschiedung des Gesetzes zu verschieben, um eine Auswer-
tung des EuGH-Gutachtens vor Verabschiedung zu ermdglichen.

2. Einbeziehung des innereuropdaischen Flugverkehrs

Aus Verhéaltnismaligkeitserwagungen ist es mindestens geboten, substantiiert darzu-
legen, warum intra-EU-Flige einbezogen werden sollen und warum die Anwendbar-
keit des Gesetzes nicht auf bestimmte EU-Fliige beschrankt werden kann.

Der nach langen Verhandlungen zur PNR-Richtlinie erreichte Kompromiss sieht vor,
dass die Mitgliedstaaten nicht dazu verpflichtet sind, sdmtliche innereuropaischen

! Schlussantrage des Generalanwalts Paolo Mengozzi vom 8. September 2016, Gutachten 1/15, Rn.
7.



Fliige in den nationalen PNR-Systemen zu erfassen. Die PNR-Richtlinie raumt den
Mitgliedstaaten allerdings die Méglichkeit hierzu ein. Daneben eréffnet sie die Mog-
lichkeit, nur n&her zu bestimmende innereuropéische Flige zu erfassen (Art. 2 Abs.
1 und 3 PNR-Richtlinie).

Mit diesem Umsetzungsspielraum setzt sich der Gesetzentwurf nicht hinreichend
auseinander. Nach dem Fluggastdatengesetz sollen alle innereuropaischen Flige
einbezogen werden. In seiner Begriindung beschrankt sich der Entwurf dabei auf
den Hinweis, dass Sicherheitslicken zu schlie3en seien und dass eine effektive Be-
k&dmpfung von Terrorismus und schwerer Kriminalitat die Einbeziehung erforderlich
mache. Es wird nicht begrindet, warum eine Beschrankung auf ausgewahlte EU-
Flige aus Sicht der Bundesregierung unzureichend ware.

Dabei weise ich darauf hin, dass die Einbeziehung von innereuropéaischen Fligen die
Anzahl der erfassten Passagiere um tber 100 Millionen von 68 Millionen auf 170 Mil-
lionen anhebt (basierend auf den Zahlen von Eurostat fiir das Jahr 2015)?.

3. Kontrolle der Muster

Ob vorgesehene Abgleiche mit den Mustern mit der Grundrechtecharta vereinbar
sind, ist noch nicht geklart. Darin sehe ich einen weiteren Grund, das EuGH-
Gutachten abzuwarten. AuRerdem sollte die Mdglichkeit der Berichterstattung der
BfDI auch an den Bundestag in dem Gesetz klargestellt werden.

Wesentliche Neuerung im Instrumentarium der Sicherheitsbehérden ist durch das
Fluggastdatengesetz der Abgleich aller Passagierdaten mit sog. ,Mustern“ gem. § 4
Abs. 3 FlugDaG-E, also nicht mit bestehenden Dateien der Sicherheitsbehérden,
sondern mit abstrakten, fur diesen Zweck erstellten ,Gefahrderprofilen® . Die Konfe-
renz der Datenschutzbeauftragten von Bund und L&ndern hat in ihrer Entschlie3ung
vom 16./17. Marz 2011 deutlich gemacht, dass sie diesem Konzept skeptisch ge-
geniibersteht®.

Ungeachtet dessen hat der deutsche Gesetzgeber die Vorgaben der PNR-Richtlinie
ganzlich umzusetzen, soweit sie nicht gegen héherrangiges EU-Recht versto3en. Ob
dies der Fall ist bzw. unter welchen Voraussetzungen dies mit Art. 8 EU-
Grundrechtecharta vereinbar ist, wird der EuGH aller Voraussicht nach in seinem
Gutachten zum PNR-Abkommen mit Kanada entscheiden. Auch dies spricht dafr,
das Gesetz noch nicht zu verabschieden.

2 http://ec.europa.eu/eurostat/statistics-explained/index.php/Air_transport_statistics

® EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
16./17. Marz 2011



Der Gesetzentwurf sieht dartiber hinaus eine Verpflichtung der BfDI vor, die Erstel-
lung und Anwendung der Muster, also der abstrakten Gefahrderprofile, mindestens
alle zwei Jahre zu Uberprifen und einen Bericht hieriiber an die Bundesregierung
zu erstatten. Meines Erachtens folgt aus den allgemeinen Regelungen fir die BfDI,
dass der Bericht zusatzlich auch an den Bundestag gerichtet werden kann. Ich rege
an, eine entsprechende Klarstellung zumindest in die Begrindung aufzunehmen.

4. Nutzung der PNR-Daten bleibt zu unbestimmt

Ich halte es aus Grunden der Bestimmtheit fur erforderlich, in einem Straftatenkata-
log konkret und abschliel3end zu formulieren, fir welche Straftaten die PNR-Daten
genutzt werden durfen. Insbesondere § 4 Abs. 1 Nr. 6 FlugDaG-E gentigt diesen An-
forderungen nicht.

Im Fluggastdatengesetz sollte festgelegt werden, zur Verhitung und Verfolgung wel-
cher Straftaten PNR-Daten genutzt werden durfen. Insbesondere in 8 4 Abs. 1 Nr. 6
zieht sich das Gesetz auf die Benennung abstrakter Straftaten zurtick, wie sie im An-
hang zur PNR-Richtlinie aufgefuhrt sind. Damit konkretisiert das Gesetz die Vorga-
ben des europaischen Gesetzgebers auf nationaler Ebene nicht. Diese Unbestimmt-
heit halte ich rechtstaatlich fur zweifelhaft. Die erforderliche Konkretisierung ist Auf-
gabe des Gesetzgebers.

5. Keine Rechtssicherheit fur die Fluggesellschafte  n hinsichtlich der
Rechtsgrundlage

Der Gesetzgeber sollte aus Grinden der Rechtssicherheit fur Luftverkehrsunterneh-
men eine ausdrickliche Rechtsgrundlage fiir die Ubermittlung von PNR-Daten an
andere PNR-Zentralstellen in der EU schaffen.

Die Datenschutzbehdérden haben in der Vergangenheit eine Ubermittlung von PNR-
Daten an andere Staaten, vornehmlich Drittstaaten, aber auch das Vereinigte Kénig-
reich fiir unzulassig erachtet. Es fehle fir diese Ubermittlungen an einer Rechts-
grundlage.

Da samtliche Mitgliedstaaten, soweit bekannt, von der in der PNR-Richtlinie einge-
raumten Mdoglichkeit Gebrauch machen, PNR-Daten auch von Fliigen innerhalb der
EU zu erheben, stellt sich die Frage, ob fir die Ubermittlung von PNR-Daten durch
ein deutsches Luftverkehrsunternehmen an die Fluggastdatenzentrale eines anderen
Mitgliedstaats eine spezifische Rechtsgrundlage erforderlich ist. Beispiel: Ein deut-



sches Luftverkehrsunternehmen wird ersucht, PNR-Daten an die franzdsische Flug-
gastdatenzentrale zu Ubermitteln.

Das Fluggastdatengesetz schafft keine spezifische Rechtsgrundlage fur die genann-
ten Ubermittlungen. In der Begriindung des Gesetzes weist die Bundesregierung
darauf hin, die Européaische Kommission halte eine Schaffung nicht fiir erforderlich.
Sie gefahrde gar eine einheitliche Umsetzung der PNR-Richtlinie in den Mitgliedstaa-
ten.

Diese Auffassung teile ich nicht. Das Gesetz schafft in § 2 eine Rechtsgrundlage fur
Ubermittlungen an die deutsche Fluggastdatenzentrale, nicht aber fur die Ubermitt-
lung an Fluggastdatenzentralen anderer Mitgliedstaaten . Sofern keine ausdrtck-
liche Vorschrift fur diesen Fall geschaffen wird, kommt daher nur die die PNR-
Richtlinie umsetzende Rechtsvorschrift des anderen Mitgliedstaates als Rechts-
grundlage in Betracht oder eine allgemeine Vorschrift der Datenschutz-
Grundverordnung. Beides halte ich fur rechtlich problematisch: Die erste Variante
wlrde bedeuten, dass eine Rechtsvorschrift eines anderen Mitgliedstaates die
Rechtsgrundlage fiir die Ubermittlung an eine Fluggastzentrale eines anderen Mit-
gliedstaates ware. Zweifel sind auch angebracht, ob die Vorschriften des 8§ 6 Daten-
schutz-Grundverordnung eine hinreichende Rechtsgrundlage darstellt. Daher schafft
das Gesetz nicht die erforderliche Rechtssicherheit fur die Luftverkehrsunternehmen.

Bonn, April 2017

Andrea Vol3hoff



