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SITA Stellungnahme
Zum Entwurf eines Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung der
Richtline (EU) 2016/681 (Fluggastdatengesetz — FlugDaG)

Im April 2016 wurde die EU-Richtlinie 2016/681 (Fiuggastdatengesetz - FlugDaG) zur Verwendung
von PNR (Passenger Name Record) Daten verabschiedet, die 2-Jahres-Frist zur Umsetzung in
nationales Recht hat bereits begonnen und wird mit dem vorliegendem Gesetzgebungsvorhaben
angestrebt. Bis Mai 2018 soll sichergestellt werden, dass ein komplexes System erfolgreich
implementiert wird, welches ermoglicht, Reisebewegungen von Terroristen und Schwerkriminellen
mittels Erfassung von Daten nachzuvollziehen und damit Sicherheitsbehdrden besser in die Lage
zu versetzen, terroristische Straftaten aufzudecken und préventiv zu verhindern.

Neben einer technischen Losung zur Erfassung und Verarbeitung der Daten (z.B. Risikoanalyse,
‘Weiterleitung der Daten an EU Mitgliedsstaaten oder interne Behérden und Organisationen etc.)
gilt es auch gerade die Organisation der geforderten PIU (Passenger Information Unit) vorab zu
planen und zu strukturieren, als auch im ersten Schritt die rechtlichen Rahmenbedingungen so zu
formulieren, dass heutige Méglichkeiten und zukinftige Entwicklungen effizient und zeitgeméaR
umgesetzt werden kénnen. '

Bei allen Bemuhungen um die genannten Standards kann nicht von einem reibungslosen und
einfachen Datenaustausch ausgegangen werden. So kénnen bei weitem noch nicht alle Fluglinien
den PNRGOQV Standard umsetzen, oder benutzen dabei verschiedene Versionen und Varianten.
Das wird sich auch nicht in Kiirze dndern lassen. Deutschland sollte daher in Betracht ziehen,
zumindest vorbergehend, weitere Formate zuzulassen.

In jedem Fall ist aus technischer Sicht von Anderungen am Datenumfang abzuraten. Dies wiirde
zu erheblichen Verzéigerungen des Projektes fithren.
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Die Erfahrung aus derart globalen GroBprojekten hat SITA gelehﬁ, das Projektrisiko jeweils
frihzeitig und bestmaglich zu minimieren.

Bereits bei der Datenanforderung ist es wichtig, internationale Standards fur den Datentransfer
und das Datenformat einzuhalten. Bleiben die Anforderungen im Rahmen der von der
Weltzollorganisation (WZO), Internationalen Zivilluftfahrtorganisation (ICAO) und Internationaien
Luftverkehrs-Vereinigung (IATA) vorgegebenen optimalen Verfahren (,best practices®), erleichtert
und beschleunigt dieses die Datenlieferung durch die Fluggesellschaften erheblich.

Die harmonisierten Standards fir das Datenformat und die Transportprotokolle ermaglichen ein
robustes System zur Uberprifung und Uberwachung der Datenqualitét und der zeitgemafen
Lieferung der Daten.

Die Einfihrung eines Fluggastdatensystems' ist weit mehr als nur ein IT-System. Es ist vielmehr
die Einfuhrung neuer Geschiftsprozesse fur Regierungen und die nachgelagerten
Organisationen.

Der Aufbau eines automatisierten Risikoanalysesystems bedarf einer guten Steuerung und eines
entsprechenden Projektmanagements. Es sollte mit einem Gesamtdesign beginnen, um das IT-
System und die neuen Arbeitsprozesse sowie die Abgrenzungen der Verantwortungsbereiche
aufeinander abzustimmen.

Unserer Erfahrung nach ist ein solcher Designprozess absolut notwendig, um ein gemeinsames
Verstindnis unter allen Beteiligten an dem System zu schaffen und die technische L&sung auf die
neuen Geschéftsprozesse anzupassen und entwickeln zu kdnnen. Alle Nutzer des Systems sollten
in diesen Prozess friihzeitig einbezogen werden, sodass die Erwartungen und die Anforderungen
entsprechend kommuniziert, abgestimmt und realisiet werden kénnen. Nachtragliche
Anderungen sind extrem kostspielig und verzdgern das Projekt erheblich.

Datenqualitat

Der Erfolg eines Passagierdatensystems héngt mafigeblich von der Qualitét und der Quantitét der
Passagierdaten ab, die empfangen, verarbeitet und analysiert werden mussen.

Die Datenqualitét ist sowohl flr die Regierungen als auch die Fluggeselischaften von heher
Bedeutung, um die Effektivitit des Systems zu gewahrleisten und letztlich vermeintliche Geféhrder
zu identifizieren und bestenfalls von den Flugzeugen fernzuhalten.

Mangeinde Datenqualitét kann auf mehreren Ursachen beruhen:
Die Sicherstellung von qualitativen Datenlieferungen bzw. das Auffinden von Ursachen schlechter
Datenqualitét erfordert die Schaffung eines entsprechenden .Carrier Engagement Teams"

(Ansprechpartner von Seiten der Regierungen), welches aktiv mit den Fluggesellschaften
zusammenarbeitet.
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Die GroRe eines solchen Teams ist proportional zur Anzahl der involvierten Fluglinien. FOr ein
System mit Gber 150 Fluglinien — von denen man in Deutschland derzeit ausgeht - ist von >30
Mitarbeitern auszugehen. Kollaborative Zusammenarbeit mit den Fluglinien, den
Nutzern/Behorden sowie weiteren Beteiligten ist ein fortwa@hrender Prozess (ber die gesamte
Laufzeit und von immenser Wichtigkeit. '

Technische Spezifikationsbeschreibung und Trainingsunterlagen sollien fur die Fluglinien
entwickelt werden, um die Anforderungen der Regierung eindeutig und umfassend zu
beschreiben. Nur ein klares Versténdnis der zu liefernden Informationen (Inhalt, Art und Weise)
ermdglicht eine schnellstmdgliche Anpassung der Systeme auf Seiten der Fluglinien zur
Einhaltung der Gesetzesvorgaben. Die Dokumentation ist auch im laufenden Betrieb fir die
Fluglinien und ihre Mitarbeiter hilfreich, insbesondere bei Anderungen an ihren Systemen, neuem
Personal etc.

Unumgénglich bleibt eine Test- und Zertifizierungsphase mit den einzelnen Fluglinien, um die
Konformitst zu Gberpriifen, bevor die Daten in das Produktivsystem {ibernommen werden. Auch
wenn Fluglinien bereits Daten im PNRGOV-Format senden kénnen, ist eine Zertifizierung
notwendig — wenn auch in reduziertem Umfang.

Fluglinien haben unterschiedliche Systeme und Betriebskonzepte fir den Umgang mit
Passagierdaten. Einige Fluglinien betreiben noch heute sehr veraitete (Reservierungs-) Systeme,
andere nutzen bereits moderne Plattformen. Dies erfordert Kenntnisse und Erfahrung mit den
Systemen der Fluggesellschafien — auch auf Seiten der Regierung. Es miissen verschiedene
Konzepte erarbeitet werden, um schnellstmdglich und gemeinschaftlich die notwendigen
Lésungen/Anpassungen zu vereinbaren.

Implementierungszeitplanung

Es gilt zu beriicksichtigen, dass nicht nur Deutschland, sondern eine Vielzahl der europischen
Mitgliedstaaten eine Umsetzung. und Inbefriebnahme ihres Passagierdatensystems bis Mai 2018
anstreben.

Somit sind Engpésse bei der Umsetzung der jeweiligen Regierungsanforderungen auf Seiten der
Fluglinien zu erwarten. Dies gilt trotz der Standards wie PNRGOV, da jeder Mitgliedsstaat mit jeder
Fluglinie den oben beschriebenen Test- und Zertifizierungsprozess durchlaufen sollte.

Im Falle von Deutschiand sind das ca. 180 Fluglinien die es zu testen gilt. Zudem muss vorher das

Regierungssystem installiert, getestet und in Betrieb genommen werden. Unserer Erfahrung nach
ist somit von ca. 12-24 Monaten fiir die technische tmplementierung auszugehen.
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Interoperabilitidt und Risikoanalyse

Ein umfassendes Verstdndnis der nationalen Infrastruktur und deren Integration, sowie die
Anbindung an die externen (internationalen) Systeme sind die Grundvoraussetzung fir ein
effektives Risikoanalysesystem. Passagierdaten bzw. PNR im speziellen sind nur ein Teil eines
mehrschichtigen Ansatzes zur Verbesserung der nationalen Sicherheit und muss daher integriert
werden — es ist kein ,Stand-Alone-System"”.

Kooperation mit den jeweiligen autorisierten Institutionen einer Regierung wie z.B. Europol sind
dabei notwendig und beschleunigen die Anbindung an bereits bestehende Schnittstellen und
Kommunikationswege.

Passagierdaten — PNR oder auch AP1 = sind nur denjenigen Sicherheitsinstitutionen bzw. ihren
Mitarbeitern, zugénglich zu machen, die diese fiir ihre jeweiligen Arbeiten bendtigen und dazu
befugt sind. Hierzu ist ein striktes, individuelles Nutzerprofil fir jeden Mitarbeiter der PIU bzw. der
nachgelagerten Institutionen zu erstellen, der Zugriff auf die Daten und auf das System (z.B. fir
Systemadministration) haben soll. Nur so ist die Protokollierung und Dokumentierung sicher zu
stellen, um die Anforderungen an den Datenschutz erfiillen zu kénnen.

Pilotprojekt zur Risikominimierung

Ein Pilotprojekt bietet die Mdglichkeit, im kleinen Umfang das System, die Daten und den damit
verbundenen Umgang zu testen, validieren urnd zu trainieren. Eine Uberschaubare Menge an
Fluglinien, die Grundfunktionalititen des Systems und daraus resultierend, eine kleine Menge an
Féllen die zu bearbeiten sind, erméglichen es, vorab und vor allem rechtzeitig Anderungen und
Tuningmaflnahmen durchzufihren.

Hierbei wird u.a. sichtbar, ob die Anforderungen der einzelnen Nutzer des Systems erfiillt werden.
An diesem Punkt wird deutlich, wie gut und detailliert die urspringliche Planung (Designphase)
unter Einbeziehung der jeweiligen Nutzer tatséchlich umgesetzt werden konnte.

Zusammenfassend raten wir dazu, die Erfahrungen und Beispiele aus anderen L&ndern zu
berhcksichtigen. Dies betrifft z.B. die Frage, welche Komponenten des Systems aus Sicherheits-,
Kosten- und Zeitgriinden sinnvollerweise selbst zu entwickeln sind und welche von erfahrenen
Unternehmen beschaffen und angepasst werden sollten.

Die Anzahl der PNR-Systeme weltweit sind zum heutigen Zeitpunkt gerihg, aber die
Vorgehensweise und Umsetzung bei komplexen Passagierdatensystemen sind hilfreich und
geben Aufschluss auf die zu erwartenden Schwierigkeiten und deren Vermeidung.

Eine gute Vorbereitung, ein frihzeitiges und klares Verstdndnis der Anforderungen und

Abh#ngigkeiten unter den Nutzern und Beteiligten sind die Voraussetzung, um ein solch
komplexes Projekt in der vorgegebenen Zeit und im Rahmen des Budgets zu realisieren.
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Risikominimierung steht an erster Stelle; durch die Nutzung von ,Best-Practice-Beispielen®
anderer L&nder, unter Einbeziehung bereits erfahrener PNR-Nutzer (z.B. bei der Zollbehérde) und
in Zusammenarbeit mit bewshrten und in dem Bereich Fluglinien und Passagierdaten erfahrenen
Unternehmen kann dieses unserer Erfahrung nach bestmdglich erreicht werden.

SITA ist spezialisiert auf die internationale Datenkommunikation der Luftfahrtindustrie und
unterstiitzt seine Mitglieder und Anteilseigner durch Service und Technologien zur Vereinfachung
des Passagier- und Frachtverkehrs.

Die FEigentimer bzw. Mitglieder und ihre Partner sind Fluggesellschaften, Flughéfen,
Flugsicherheitsorganisationen sowie Regierungen und internationale Crganisationen (wie z. B. die
Vereinten Nationen, Weltgesundheitsorganisation und Weltbank). Dies macht SITA einzigartig in
der Industrie und firr seine etwa 500 Eigentiimer weltweit.

SITA ist bereits seit den 1960-er Jahren an der Entwicklung von Standards in der
Lufiverkehrskommunikation beteiligt und war auch schon vor dem 11. September 2001 an dem
freiwilligen Austausch von Passagierdaten einiger Fluglinien mit Regierungen zur Verbesserung
der Sicherheit involviert. '

Seit Uber 20 Jahren entwickelt. SITA sowohl Risikoanalysesysteme fir Regierungen zur
Verbesserung der Grenzsicherheit als auch elektronische Reiseinformations- und
Genehmigungssysteme und stellt sie Regierungen zur Verfagung. SITA hat das erste interaktive
Advanced Passenger Information (API) System aufgebaut. SITA ist heute in Gber 40 Landern an
(Grenz-)Sicherheitslésungen beteiligt die u.a. zur Risikoanalyse, Passenger Name Record (PNR)
und APl Daten nutzen.

SITA hat mehrfach die Europaische Kommission zum Thema PNR beraten und unterstitzt aktiv
die Weltzollorganisation (WZ0), die Internationale Zivilluftfahriorganisation (ICAO) und die
Internationale Luftverkehrs-Vereinigung (JATA) bei der Harmonisierung der internationalen
Standards fur API und PNR — worum es sich im Wesentlichen in dem vorliegenden Gesetzentwurf
zur Fluggastdatentibermittiung handelt. '
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