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1.  Einleitung

Mit Blick auf mogliche Einsdtze von bewaffneten Streitkrdaften in Libyen haben Experten Anfang
Mairz 2011 darauf hingewiesen, dass ,,Cyber-Interventionen, die Elektronik und Kommunikati-
onsstrukturen von Gaddafis Militar lahmlegen, (eine) wirkungsvolle Methode [...] der Militédrs
(sei)“.! Zwanzig bis dreiBig Staaten, darunter Russland, Siidkorea, Indien, Pakistan, Frankreich
und Israel haben nach Presseangaben ,bereits schlagkriftige Online-Armeen aufgestellt.“? Der
Chef der Nato-Abteilung fiir InformationsTechnologie (IT)-Sicherheit in Briissel stellte fest, dass
das Internet ,,in vier bis fiinf Jahren fiir Terroristen attraktiv werden (kénnte).*?

Die Verfiigbarkeit des Cyber-Raums und die Integritdt, Authentizitdt und Vertraulichkeit der da-
rin vorhandenen Daten sind gemé&l ,,Cyber-Sicherheitsstrategie fiir Deutschland” vom Februar
2011 ,zu einer existenziellen Frage des 21. Jahrhunderts geworden®“.* Eine Begrenzung der
Kriegsfithrung auf das Gefechtsfeld kriegfiihrender Nationen sei nach Auffassung von Experten
,unter Globalisierungsbedingungen eher unwahrscheinlich. (Die) hochtechnisierten Formen des
Krieges im Informationszeitalter basieren auf einer weitgehenden Computerisierung, Digitalisie-
rung und Vernetzung fast aller militdrischen Fahigkeiten.“®

Der britische Verteidigungsminister Nick Harvey plane nach Presseangaben sogar, ,,abschrecken-
de Online-Erstschlagkapazitdten aufzubauen.” Kiinftig solle das britische Militdr Kontrahenten
mittels Cyber-Attacken ,erledigen” konnen. Umgerechnet rund eine Milliarde Euro wolle GroB-
britannien in den nédchsten Jahren fiir die Cyberwar-Vorbereitungen ausgeben.®

Vor diesem Hintergrund ordnet das Sachstandspapier das Thema der Cyber-Sicherheit ein in
zivile und militdrische Aspekte Deutschlands, der Europédischen Union und der NATO gefolgt
von der jiingsten Debatte im Deutschen Bundestag im Rahmen des neuen Strategischen Konzepts
der Allianz. Es schlieft ab mit wesentlichen o6ffentlich gewordenen militdrischen Cyber-
Aktivitdten und einer diesbeziiglichen perspektivischen Zusammenfassung.

1 ,Der Westen muss intervenieren®, in Handelsblatt, 09.03.2011, S.8.

2 ,Die @-Bombe*“, 26.09.2010, in: Welt am Sonntag, URL: http://www.welt.de/die-welt/wissen/article9876810/Die-
Bombe.html [28.03.2011].

3 ,Der Feind im Netz“, 15.03.2010, in: Focus, URL: http://www.focus.de/digital/computer/tid-17800/ausland-der-
feind-im-netz-teil-2 aid 495306.html [28.03.2011].

4 ,,Cyber-Sicherheitsstrategie fiir Deutschland“, Internetportal Bundesministerium des Inneren, S. 2 f., Definitionen S.
14 f., URL:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED Verwaltung/Informationsgesellschaft/cyber.pdf?
blob=publicationFile [01.03.2011].

5 ,Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung“, Konrad-Adenauer-Stiftung, Analysen & Argumen-
te, Ausgabe 89, Mirz 2011, S. 4, URL: http://www.kas.de/wf/doc/kas 22194-544-1-30.pdf?110311134036
[28.03.2011].

6 ,Wikileaks ist erst der Anfang®, 07.12.2010, in: Wirtschaftswoche, URL: http://www.wiwo.de/technik-
wissen/wikileaks-ist-erst-der-anfang-449150/4/
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2. Cyber-Sicherheit
2.1. Deutschland

2.1.1. Zivil

Nach Auffassung der Bundesregierung solle die ,,Sicherheit im Cyber-Raum und der Schutz der
kritischen Informationsinfrastrukturen [...] auf einem hohen Niveau gewdhrleistet (werden), ohne
die Chancen und den Nutzen des Cyber-Raums zu beeintrdchtigen." Cyber-Sicherheit werde da-
mit ,,zur zentralen gemeinsamen Herausforderung fiir Staat, Wirtschaft und Gesellschaft im nati-
onalen und internationalen Kontext. Zivile Ansdtze und Malbnahmen stiinden bei der Cyber-
Sicherheitsstrategie im Vordergrund.*’

Der Ursprung von Cyber-Gefihrdung liege ,,sowohl im In- als auch im Ausland.“ Haufig kénne
»bei Angriffen weder auf die Identitdt noch auf die Hintergriinde des Angreifers geschlossen
werden. Kriminelle, terroristische und nachrichtendienstliche Akteure nutzen den Cyber-Raum
als Feld fiir ihr Handeln und machen vor Landesgrenzen nicht halt. Auch militdrische Operatio-
nen kénnen hinter solchen Angriffen stehen.” Aufgrund der verteilten Verantwortung von Staat,
Wirtschaft und Gesellschaft werde ,,eine Cyber-Sicherheitsstrategie nur dann erfolgreich sein,
wenn alle Akteure gemeinsam und partnerschaftlich ihre jeweilige Aufgabe wahrnehmen.“ Glei-
ches gelte nach Auffassung der Bundesregierung ,,im internationalen Kontext.*®

Die Bundesregierung gestalte ihre Cyber-AuBenpolitik daher so, ,,dass deutsche Interessen und
Vorstellungen in internationalen Organisationen wie den Vereinten Nationen, der OSZE, dem
Europarat, der OECD und der NATO koordiniert und gezielt verfolgt werden.“ Dabei gehe ,es
auch um die Etablierung eines von moglichst vielen Staaten zu unterzeichnenden Kodex fiir
staatliches Verhalten im Cyber-Raum (Cyber-Kodex), der auch vertrauens- und sicherheitsbil-
dende MaBnahmen umfasst.“?

Selbstkritisch stellt die Bundesregierung auch fest, dass ,,ohne internationale Abstimmung von
Strategien nationale Mafnahmen allenfalls Teilerfolge erzielen (kénnen)“, da Deutschland ,zu
wenig Ressourcen (habe).“"°

Fiir diese Position liefert die Bundesregierung in ihrer ,,Cyber-Sicherheitsstrategie fiir Deutsch-
land“ vom 23. Februar 2011 auch das konkrete definitorische Fundament:

e ,Globale Cyber-Sicherheit” sei ,,der anzustrebende Zustand der InformationsTechnologie (IT)-
Sicherheitslage, in welchem die Risiken des globalen Cyber-Raums auf ein tragbares Mal re-
duziert sind.”

7 ,Cyber-Sicherheitsstrategie fiir Deutschland®, ebenda, S. 3 f.
8 ,Cyber-Sicherheitsstrategie fiir Deutschland®, ebenda, S. 14.
9 ,,Cyber-Sicherheitsstrategie fiir Deutschland®, ebenda, S. 11.

10 Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung”, ebenda, S. 5.
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Der ,,Cyber-Raum*“ sei ,,der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme im
globalen MafBstab.*

,Kritische Infrastrukturen® seien hierbei ,,Organisationen und Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhal-
tig wirkende Versorgungsengpisse, erhebliche Storungen der 6ffentlichen Sicherheit oder an-
dere dramatische Folgen eintreten wiirden.*

Ein ,,Cyber-Angriff* sei ein ,IT-Angriff im Cyber-Raum, der sich gegen einen oder mehrere
andere IT-Systeme richtet und zum Ziel hat, die IT-Sicherheit zu brechen.*

»Cyber-Spionage” seien ,,Cyber-Angriffe, die sich gegen die Vertraulichkeit eines IT-Systems
richten, wenn sie von fremden Nachrichtendiensten ausgehen oder gesteuert werden.

»Cyber-Sabotage” seien ,Cyber-Angriffe gegen die Integritdt und Verfiigbarkeit eines IT-
Systems.

»Kritische Infrastruktur seien ,,Organisationen und Einrichtungen mit wichtiger Bedeutung
fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrdachtigung nachhaltig wirkende
Versorgungsengpésse, erhebliche Storungen der 6ffentlichen Sicherheit oder andere dramati-
sche Folgen eintreten wiirden.“ Auf Bundesebene géibe es dazu folgende Sektoreneinteilung:
,Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung, Finanz- und Versicherungswesen, Staat und Verwaltung, Medien und
Kultur.“"

Die Cyber-Sicherheitsstrategie fiir Deutschland sieht zehn strategische MafBnahmen und Ziele
vor. Hierzu gehort u.a. ab dem 1. April 2011 die Einrichtung:

eines ,,Nationalen Cyber-Sicherheitsrates®. Dieser solle ,,die priaventiven Instrumente und die
zwischen Staat und Wirtschaft ibergreifenden Politikansétze fiir Cyber-Sicherheit koordinie-
ren.” Vertreten sind dort ,,das Bundeskanzleramt sowie, mit jeweils einem Staatssekretér, die
Ressorts Auswirtiges Amt, Bundesministerium des Innern, Bundesministerium der Verteidi-
gung, Bundesministerium fiir Wirtschaft und Technologie, Bundesministerium der Justiz,
Bundesministerium der Finanzen, Bundesministerium fiir Bildung und Forschung sowie Ver-
treter der Lander.“"

eines ,,Nationalen Cyber-Abwehrzentrums®. Dieses solle den Cyber-Sicherheitsrat ,,regelma-
Big und anlassbezogen® iiber Bedrohungen informieren und Empfehlungen abgeben.” Die Fe-
derfiihrung liegt beim Bundesamt fiir Sicherheit in der Informationstechnik bei ,,direkter Be-
teiligung des Bundesamtes fiir Verfassungsschutz und des Bundesamtes fiir Bevolkerungs-
schutz und Katastrophenhilfe.“ Bundeskriminalamt, Bundespolizei, das Zollkriminalamt,
Bundesnachrichtendienst, die Bundeswehr sowie die aufsichtsfiihrenden Stellen iiber die Be-

11 Cyber-Sicherheitsstrategie fiir Deutschland®, S. 14 f.

12 Cyber-Sicherheitsstrategie fiir Deutschland”, S. 9.

13 Bund riistet gegen digitalen Angriff”, in: Der Tagesspiegel, 24.02.2011, URL:

http://www.tagesspiegel.de/politik/bund-ruestet-gegen-digitalen-angriff/3875608.html [22.03.2011]
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treiber der Kritischen Infrastrukturen wiirden ,ebenfalls unter Wahrung ihrer gesetzlichen
Aufgaben und Befugnisse mit (-wirken).“*

Die Bundesregierung stellt im Weiteren fest, dass noch vor wenigen Jahren so gut wie alle Cyber-
Attacken nachweisbar kriminellen Ursprungs waren. Zuletzt hduften sich jedoch Angriffe, ,die
als Spionage oder Sabotageversuch mit politisch-strategischem Hintergrund deutbar sind.” Si-
cherheitspolitisch werde hier Neuland betreten. Wie bei anderen modernen Bedrohungsformen
(Terrorismus, Piraterie, asymmetrische Kriege und ,failing states“) verliere das Territorialprinzip
und damit die Grenzverteidigung ihre Relevanz. Innere und &uBere Sicherheit wiirden ver-
schmelzen und der Angreifer kénne nicht mehr identifiziert werden. Nach Auffassung der Bun-
desregierung und aller Mitgliedstaaten der NATO geschehen ,,Angriffe auf Computernetze immer
héufiger, sind besser organisiert und kostspieliger, was den Schaden angeht, den sie staatlichen
Verwaltungen, Unternehmen, Volkswirtschaften und potenziell auch Transport- und Versor-
gungsnetzen und anderer kritischer Infrastruktur zufiigen. (Sie konnen) eine Schwelle erreichen,
die den Wohlstand, die Sicherheit und die Stabilitdt von Staaten und des euro-atlantischen
Raums bedroht.“"

2.1.2. Militirisch

Unter , Militdrischer Cyber-Sicherheit” versteht die Bundesregierung ,,die Menge der militdrisch
genutzten IT-Systeme des deutschen Cyber-Raums.“'® Sie &dulert sich in ihrer ,Cyber-
Sicherheitsstrategie fiir Deutschland® auch zum Thema ,,Cyber-War“. Im Fall kriegerischer Aus-
einandersetzungen spiele heute die elektronische Kampffiihrung iiber den virtuellen Raum mit
Mitteln der Informationstechnik eine Schliisselrolle. Die hochtechnisierten Formen des Krieges
im Informationszeitalter basierten auf einer weitgehenden Computerisierung, Digitalisierung und
Vernetzung fast aller militdarischen Fahigkeiten. Eine Begrenzung der Kriegsfithrung auf das Ge-
fechtsfeld kriegfiihrender Nationen sei ,unter Globalisierungsbedingungen eher unwahrschein-
lich.“Y Ungeachtet der Tatsache, dass zivile Ansdtze und Malbnahmen bei der Cyber-
Sicherheitsstrategie im Vordergrund stiinden, wiirden diese ,,ergidnzt durch die MaBinahmen der
Bundeswehr zum Schutz ihrer eigenen Handlungsfahigkeit, um auf diese Weise Cyber-Sicherheit
als Teil gesamtstaatlicher Sicherheitsvorsorge zu verankern.“*®

14 Cyber-Sicherheitsstrategie fiir Deutschland®, S. 8

15 Strategisches Konzept fiir die Verteidigung und Sicherheit der Mitglieder der Nordatlantikvertrags-Organisation®,
ebenda, Ziffer 12

16 Cyber-Sicherheitsstrategie fiir Deutschland®, S. 15.
17 Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung”, Ebenda, S. 4.

18 Cyber-Sicherheitsstrategie fiir Deutschland”, S. 4 f.
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Das Bundesministerium der Verteidigung setzt fiir die Cyber-Sicherheit von Streitkrdften zwei
Institutionen unter seiner Fiihrung ein:

e das ,Bundesamt fiir Informationsmanagement und Informationstechnik der Bundeswehr* zur
Wahrung der Cyber-Verteidigung. Das Bundesamt realisiert nach eigenen Angaben ,,Projekte
zur Ausstattung und Ausriistung der Streitkrdfte und der Wehrverwaltung mit aufgabenge-
rechten, modernen und wirtschaftlichen IT-Verfahren und IT-Systemen.“ Es sei damit zentra-
ler Dienstleister fiir die Streitkréafte und die Bundeswehrverwaltung. Dies umfasse ,,die Kon-
zeption, die Analyse, die Projektierung und die Einfiihrung sowie das Nutzungsmanage-
ment.“ Das Bundesamt schaffe so ,,die Rahmenbedingungen fiir ein zeitgemé&fBes Informati-

onsmanagement in der Bundeswehr*.*

e das ,Kommando Strategische Aufkldrung“*® fiir das militdrische Nachrichtenwesen ein-
schlieBlich Cyber. Es soll nach Presseberichten 6.000 Soldaten umfassen und ,,durch Informa-
tionsgewinnung entscheidend zur militdarischen Lagefeststellung und damit zur nationalen
politischen Urteils- und Entscheidungsfahigkeit sowie zum Schutz der Soldatinnen und Sol-
daten im Einsatz bei (-tragen).“*!

In den USA kooperiert die Bundeswehr nach Presseangaben mit dem ,,Cyber Command“, das zur
Abwehr von Cyber-Angriffen auf Militdrnetze zustdndig und in Fort Meade bei der ,National
Security Agency“ angesiedelt ist. Das Bekenntnis zu ,vernetzter Sicherheit” und einem ,,com-
prehensive approach” werde sich nach Expertenauffassung gerade im Feld der Cyber Security
bewdhren miissen.? Ebenfalls ist die Bundeswehr an dem ,NATO Cooperative Cyber Defence
Centre of Excellence” in Tallinn beteiligt.*?

Die Bundesregierung hegt Zweifel, ob der sich abzeichnende ,Riistungswettlauf” der Militars
und Nachrichtendienste im Bereich offensiver ,,Cyber War”-Fihigkeiten nicht doch friihzeitige
kollektive Vertragskonstrukte erfordere. Nach den Erfahrungen mit dem Riistungswettlauf im
Nuklearwaffenbereich miisse dies ,, zumindest intensiv erortert werden.“**

19 Tst es 10 vor 12%, IT-Amt der Bundeswehr, URL: http://www.it-
amtbw.de/portal/a/itamtbw/!ut/p/c4/04 SB8K8xLLMIMSSzPyv8xBz9CP3I5EyrpHK9z]LE3BIgXZqUWhRI{qgl-

!!7agIAE5FDeO!/ [24.03.2011].
20 Kommando Strategische Aufkldarung”, http://www.manfred-bischoff.de/KSA.htm [24.03.2011].

21 Die @-Bombe“, 26.09.2010, in: Welt am Sonntag, URL: http://www.welt.de/die-welt/wissen/article9876810/Die-
Bombe.html [28.03.2011].

22 Ebenda.

2 Homepage des “NATO Cooperative Cyber Defence Centre of Excellence”, URL: http://www.ccdcoe.org/ [28.03.2011].

24 Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung®, Ebenda, S. 5.
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2.2. Europiische Union

Die Bundesregierung beabsichtigt, auf Ebene der Europdischen Union geeignete Malflnahmen ,,aus
dem Aktionsplan fiir den Schutz der kritischen Informationsinfrastrukturen (zu unterstiitzen).“*

Eine wesentliche Handlungsgrundlage auf der Ebene der 27 Mitgliedstaaten der Europdischen
Union hat die Kommission zur ,,Stairkung der Abwehrbereitschaft, Sicherheit und Stabilitat [...]
vor Cyber-Angriffen und Stérungen groBen Ausmales“ bereits im Mairz 2009 vorgelegt.?® Die
Kommission verweist hierin auf eine Schiatzung des Weltwirtschaftsforums aus dem Jahr 2008,
nach der ,,eine Wahrscheinlichkeit von 10 - 20 % (besteht), dass sich in den kommenden zehn
Jahren ein groBerer Ausfall der Informations- und Kommunikationstechnologien ereignen wird,
der fiir die Weltwirtschaft Kosten von ca. 250 Mrd. US-Dollar verursachen kénnte.“*” Im Weite-
ren heilit es, dass kritische Informationsstrukturen ,,ein wichtiger Baustein der Innovation und
fiir fast 40 % des Produktivitdtsanstiegs verantwortlich (sei).“ Auch fiir die Arbeit von Regierun-
gen und offentlichen Verwaltungen seien diese ,,unverzichtbar“?®. Ziel der Europédischen Kom-
mission sei es daher, die ,,Europdische Agentur fiir Netz- und Informationssicherheit (ENISA) (zu
starken)“. Diese wurde ,,2004 geschaffen, um innerhalb der Gemeinschaft zu einer hohen und
wirksamen Netz- und Informationssicherheit zum Nutzen der Biirger, Verbraucher, Unternehmen
und Behorden beizutragen.“*

Mit Blick auf andere internationale Organisationen beriicksichtigt die Europédische Kommission
,Bemiihungen der NATO fiir eine gemeinsame Politik zur Computerverteidigung, insbesondere
im Rahmen der ,Cyber Defence Management Authority’ und des ,Cooperative Cyber Defence
Centre of Excellence’.“ Schlieflich werde ,,auch internationalen politischen Entwicklungen an-
gemessen Rechnung getragen.“ * Hierzu zédhlt die Europaische Kommission:

e insbesondere die Grundsitzen der G8 fiir den Schutz kritischer Informationsinfrastrukturen,

e die Resolution 58/199 der Generalversammlung der Vereinten Nationen iiber die Schaffung
einer globalen Kultur der Computer- und Netzsicherheit und den Schutz kritischer Informa-
tionsinfrastrukturen® sowie

e die jliingste Empfehlung der OECD iiber den Schutz kritischer Informationsinfrastrukturen.

% Cyber-Sicherheitsstrategie fiir Deutschland”, S 11.

26 Kommission der Europédischen Gemeinschaften, ,,Mitteilung der Kommission an das Europédische Parlament, den
Rat, den Europédischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen iiber den Schutz kriti-
scher Informationsinfrastrukturen“ vom 30.03.2009, URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:DE:PDF [10.03.2011].

27 Ebenda, S. 2.
28 Ebenda, S. 4.
29 Ebenda, S. 3.
30 Ebenda, S. 4.

31 Creation of a global culture of cybersecurity and the protection of critical infrastructures”, Generalversammlung der
Vereinten Nationen, URL: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN resolution 58 199.pdf [25.03.2011].
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Die Europdische Kommission warnt davor, dass ,eine rein nationale Strategie die Gefahr von
Uneinheitlichkeit und Effizienzverlust in sich (birgt).“ Von daher bediirfe ,,es einer gesamteuro-
pdischen Anstrengung zur Verstdrkung der nationalen Strategien und Programme.“** Vor diesem
Hintergrund hat sie einen konkreten Aktionsplan mit konkreten Mafinahmen zur ,Prdvention
und Abwehrbereitschaft, ,Erkennung und Reaktion“, ,Folgeminderung und Wiederherstel-
lung“, ,Internationale Zusammenarbeit*“ sowie , Kriterien fiir européische kritische Infrastruktu-
ren” vorgelegt.

Erginzend heilit es, dass ,,eine weitere Schwiéche in der fehlenden Koordinierung der nationalen
Ansitze hinsichtlich der Sicherheit und Robustheit der kritischen Informationsinfrastrukturen
sowie in der unterschiedlich vorhandenen Fachkompetenz und Abwehrbereitschaft (liegt), was
zu Uneinheitlichkeit und Effizienzverlust in Europa fiihrt.“ Fiir die internationale Zusammenar-
beit sei ,,es von wesentlicher Bedeutung, die Weltgemeinschaft in die Ausarbeitung einer Reihe
von Grundsitzen fiir ein robustes und stabiles Internet, die die zentralen Werte Europas wider-
spiegeln, einzubeziehen, und zwar im Rahmen eines strategischen Dialogs und der Zusammenar-
beit mit Drittlindern und internationalen Organisationen.“*

Der Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses zu dem vorgenannten
Papier der Europdischen Kommission ist zu entnehmen, dass ,,Europa nur sehr schlecht auf Cy-
ber-Angriffe und Stérungen groBen Ausmales vorbereitet ist, da die Mallnahmen der einzelnen
Mitgliedstaaten fiir den Schutz kritischer Informationsinfrastrukturen oftmals uneinheitlich und
unzureichend koordiniert sind.“**

Im Weiteren stellt der Europédische Wirtschafts- und Sozialausschuss fest, dass ,, Regierungen und
Anbieter grundlegender Dienste Sicherheits- und Stabilitdtsprobleme nur publik (machen), wenn
dies unausweichlich ist.“ Dennoch gibe ,es zahlreiche offentliche Beispiele fiir die Bedrohung
kritischer Infrastruktur durch Sicherheits- und Stabilitdtsprobleme:

e Estland, Litauen und Georgien wurden 2007 und 2008 Opfer von Cyber-GroBangriffen.

e Die Unterbrechung von Tiefseekabeln im Mittelmeer und im Persischen Golf fiithrte 2008 zu
Storungen des Internetverkehrs in zahlreichen Léndern.

e Im April 2009 gaben die Sicherheitsbehérden der Vereinigten Staaten bekannt, dass Cyber-
spione in das US-Stromnetz eingedrungen sind und Softwareprogramme hinterlassen haben,
die zur Storung des Systems benutzt werden konnten.

32 Kommission der Europdischen Gemeinschaften geméal Fn. 28, S. 6.

3 Schutz Europas vor Cyber-Angriffen und Stérungen groBfen AusmaBes®, Europdische Kommission, URL:

http://europa.eu/legislation summaries/justice freedom security/fight against organised crime/si0010 de.htm
[10.03.2011].

34 Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses zu der "Mitteilung der Kommission an das
Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regio-
nen iiber den Schutz kritischer Informationsinfrastrukturen — "Schutz Europas vor Cyber-Angriffen und Stérungen
groBen AusmaBes: Stirkung der Abwehrbereitschaft, Sicherheit und Stabilitdt" vom 22.09.2010, URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J]:C:2010:255:0098:01:DE:HTML [10.03.2011].
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e Im Juli 2009 verzeichneten die Vereinigten Staaten und Siidkorea eine DoS-Attacke® (mit
100000 bis 200000 ,Zombie-Computern‘), die zahlreiche Regierungs-Websites beeintrdachtig-
te. ¢

Der Europdische Wirtschafts- und Sozialausschusses schlieBt sich ,,der in der Resolution 58/199
der UN-Generalversammlung erhobenen Forderung zur Schaffung einer globalen Kultur der Cy-
ber-Sicherheit und Schutz kritischer Informationsinfrastrukturen an.“ Weiter heilit es, dass ,,an-
gesichts der gegenseitigen Abhédngigkeit der verschiedenen Lander in Bezug auf Sicherheit und
Robustheit kritischer Informationsinfrastrukturen und der Tatsache, dass jede Kette nur so stark
ist wie ihr schwichstes Glied, es besorgniserregend (ist), dass bislang lediglich neun Mitglied-
staaten so genannte Computer-Notfallteams (Computer Emergency Response Teams — CERT) ein-
gerichtet haben.“*” Diese Computer-Notfallteams sollen, wie auch in der NATO, ,umfassende
nationale Risikomanagementverfahren und geeignete Praventionsmalfinahmen und -mechanismen
aufstellen.®®

Das Europdische Parlament hat Anfang Mérz 2010 in einer EntschlieBung ,,zur Umsetzung der
Europdischen Sicherheitsstrategie und der Gemeinsamen Sicherheits- und Verteidigungspolitik*
festgestellt, dass die ,,Bedrohung der Computer- und Netzsicherheit” ,,die groBite Bedrohung und
Aufgabe” sei und forderte daher die Erstellung einer , Europdischen Strategie fiir Computer- und
Netzsicherheit.*?*

23. NATO

Das ,,Strategisches Konzept fiir die Verteidigung und Sicherheit der Mitglieder der Nordatlantik-
vertrags-Organisation” ist am 30. November 2010 in Lissabon mit dem Titel ,,Aktives Engage-
ment, moderne Verteidigung“ verabschiedet worden. Die 28 Staats- und Regierungschefs der
Mitgliedstaaten stellen hierin fest, dass ,,Angriffe auf Computernetze ... eine Schwelle erreichen
(konnten), die den Wohlstand, die Sicherheit und die Stabilitit von Staaten und des euro-
atlantischen Raums bedroht.**°

% DoS = Department of State.

3% Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses, Ziffer 3.1.3.
37 Stellungnahme des Européischen Wirtschafts- und Sozialausschusses, Ziffer 4.2.
3 Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses, Ziffer 2.2.

39 Bericht des Europédischen Parlaments vom 2. Mérz 2010 iiber die Umsetzung der Europédischen Sicherheitsstrategie
und der Gemeinsamen Sicherheits- und Verteidigungspolitik, URL:
http://www.europarl.europa.eu/sides/getDoc.do?type=REPORT&reference=A7-2010-0026&language=DE [10.03.2011].

40 Strategisches Konzept fiir die Verteidigung und Sicherheit der Mitglieder der Nordatlantikvertrags-Organisation®,

http://www.bundesregierung.de/Content/DE/ Anlagen/2010/2010-11-30-neues-strategisches-
konzept,property=publicationFile.pdf [24.01.2011].
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Die Bundesregierung sieht die NATO in ihrer , Cyber-Sicherheitsstrategie fiir Deutschland“ als
,das Fundament transatlantischer Sicherheit“ an. Die Allianz miisse ,folgerichtig Cyber-
Sicherheit in ihrem gesamten Aufgabenspektrum angemessen beriicksichtigen”. Die Bundesregie-
rung befiirworte ,,das Engagement des Bilindnisses zugunsten einheitlicher Sicherheitsstandards,
die die Mitgliedstaaten freiwillig auch fiir zivile Kritische Infrastrukturen tibernehmen koénnen,
wie im neuen strategischen Konzept der NATO vorgesehen.** Die NATO konnte bei einem ,,ver-
netzten” Ansatz von militdrischen und zivilen Anstrengungen auch als ein Organisator von ge-
meinsamen Anstrengungen im Feld der Cyber-Sicherheit fungieren. Dies wiirde die wichtige
transatlantische Klammer hinsichtlich der Ressourcen schaffen.**

Weiter heilit es: ,,Wir werden gewéhrleisten, dass die NATO tiber das gesamte Spektrum an Fa-
higkeiten verfiigt, die fiir die Abschreckung und Verteidigung gegen jede Bedrohung der Sicher-
heit unserer Bevélkerungen notwendig sind. Wir werden daher [...] unsere Fahigkeit weiter ent-
wickeln, Angriffe auf Computernetze zu verhindern, zu entdecken, sich dagegen zu verteidigen
und sich davon zu erholen, auch indem wir den NATO-Planungsprozess dazu nutzen, nationale
Fahigkeiten zur Bekdmpfung der Computerkriminalitdt zu stirken und zu koordinieren, indem
wir fiir alle NATO-Gremien einen zentralen Schutz vor Computerkriminalitdt gewdhrleisten und
die Uberwachungs-, Warn- und Reaktionsaufgaben der NATO im Bereich der Computerkriminali-
tdt besser mit denen der Mitgliedstaaten zusammenfiihren.“*

Mit Blick auf den bedeutendsten NATO-Partner stellt die Bundesregierung fest, dass ,,die USA
vor Schaffung rechtlicher und institutioneller Instrumentarien auf internationalen Dialog iiber
Verhaltensnormen und vertrauensbildende MaBnahmen setzen, die wie im humanitidren Vélker-
recht spéter kodifiziert werden konnten®. Internationale Vertragskonstrukte — z.B. ein ,,Cyber War
Limitation Treaty” nach Vorbild der Riistungskontrolle im Nuklearwaffenbereich (,,no first use”
etc.) — gelten nach Auffassung der USA als zu starr, zu wenig verifizierbar und zu sehr auf staat-
liches Handeln fokussiert, um gegen asymmetrische Cyber-Bedrohungen effektiv wirken zu kon-
nen. Lediglich im Bereich der Strafverfolgung sehe man gemeinsame Normen als sinnvoll an.
Daher wiirden sich die USA entschlossen zeigen, ,,den in den Vereinten Nationen angestofenen
Dialog tiber Verhaltensnormen und vertrauensbildende MafBinahmen weiter voranzutreiben.” Ein
geeignetes Instrument wére bei den Vereinten Nationen die Gruppe der Regierungsexperten
(Group of Government Experts - GGE). [...] Friihwarnsysteme in Form automatischer Sensoren-
netzwerke und Hotlines zwischen Staaten sollten ausgebaut werden. Deutschland werde ,,sich
mit einer abgestimmten Cyber-AuBlenpolitik aktiv in diesen Diskussionsprozess einbringen.“**

41 Cyber-Sicherheitsstrategie fiir Deutschland®, S 11.
42 Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung”, ebenda, S. 5.

43, Strategisches Konzept fiir die Verteidigung und Sicherheit der Mitglieder der Nordatlantikvertrags-Organisation®,
ebenda, Ziffer 19.

4 Cyber-Sicherheit, Die Sicherheitsstrategie der Bundesregierung”, ebenda, S. 5.
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3. Deutscher Bundestag

Sowohl in der Offentlichen Anhérung als auch in der Debatte des Deutschen Bundestages wurde
das Thema der Cyber-Sicherheit wiederholt in Verbindung mit Artikel 4 und Artikel 5 des
Washingtoner (NATO) - Vertrages vom 24. August 1949 gebracht. Der Wortlaut der Artikel wird
daher nachfolgend wiedergegeben:

,Artikel 4

Die Parteien werden einander konsultieren, wenn nach Auffassung einer von ihnen die Unver-
sehrtheit des Gebiets, die politische Unabhédngigkeit oder die Sicherheit einer der Parteien be-
droht sind.

Artikel 5

Die Parteien vereinbaren, dass ein bewaffneter Angriff gegen eine oder mehrere von ihnen in Eu-
ropa oder Nordamerika als ein Angriff gegen sie alle angesehen werden wird; sie vereinbaren
daher, dal im Falle eines solchen bewaffneten Angriffs jede von ihnen in Ausiibung des in Arti-
kel 51 der Satzung der Vereinten Nationen anerkannten Rechts der individuellen oder kol-
lektiven Selbstverteidigung der Partei oder den Parteien, die angegriffen werden, Beistand leistet,
indem jede von ihnen unverziiglich fiir sich und im Zusammenwirken mit den anderen Parteien
die MaBnahmen, einschlieBlich der Anwendung von Waffengewalt, trifft, die sie fiir erforderlich
erachtet, um die Sicherheit des nordatlantischen Gebiets wiederherzustellen und zu erhalten.
Von jedem bewaffneten Angriff und allen darauthin getroffenen Gegenmalnahmen ist unverziig-
lich dem Sicherheitsrat Mitteilung zu machen. Die MaBnahmen sind einzustellen, sobald der
Sicherheitsrat diejenigen Schritte unternommen hat, die notwendig sind, um den internationalen
Frieden und die internationale Sicherheit wiederherzustellen und zu erhalten.“*

3.1. Offentliche Anhérung

Der Auswirtige Ausschuss hat am 6. Oktober 2010 eine 6ffentliche Anhérung zum neuen Strate-
gischen Konzept der NATO durchgefiihrt. Im nachfolgenden werden hieraus wesentliche Argu-
mente zum Thema der Cyber-Sicherheit sowohl der Abgeordneten als auch der geladenen Exper-
ten in chronologischer Reihenfolge aufgefiihrt.*

,Das neue Strategische Konzept wird die Kernaufgaben der NATO im 21. Jahrhundert beschrei-
ben. Die Stichworte lauten: 11. September, grenziiberschreitender Terrorismus, nukleare Prolife-

45 Der Washingtoner (NATO) - Vertrag, URL: http://www.asfrab.de/nato-vertrag.html [10.03.2011].

46 Deutscher Bundestag, Protokoll 17/20, 6. Oktober 2010, URL:
http://www.bundestag.de/bundestag/ausschuesse17/a03/anhoerungen/prot17 20.pdf [10.03.2011].
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rationen, Cyber-Attacken, aber auch neue Partnerschaften, verbessertes Krisenmanagement und
Starkung der kollektiven Verteidigungsfihigkeit.“*

,Die Suche nach aktiven Aufgaben gestaltete und gestaltet sich allerdings als auBerordentlich
problematisch und schwierig. Einige dieser gegenseitig diskutierten Vorschldge, auch im Zu-
sammenhang mit dem Strategischen Konzept sind offensichtlich ungeeignet. Hierzu gehdren et-
wa Cybersicherheit als kiinftige Kernaufgabe der NATO.“*?

,Die entscheidende Frage ist, glaube ich, tatsdchlich jetzt auch oder auch fiir die ndchsten Wo-
chen noch, was konstituiert denn heute einen Art. 5-Fall. Der Generalsekretédr hat sich zumindest
ja mit dem, was in der Presse angedeutet worden ist, sehr weit aus dem Fenster gelehnt, dass sich
diese Fragen von Cyber Security und Cyber-Attacken einem Art. 5-Fall anndhern wiirden. Ich
glaube, das ist eine Frage, die noch eine tiefere Betrachtung verdient und die man, glaube ich,
auch sehr kontrovers diskutieren kann.* [...] Und damit bin ich bei Cyber War. In der Tat, ich
halte auch nichts von dieser Gleichsetzung, Cyber War wire das Aquivalent zu einem klassi-
schen Angriff auf das Territorium der NATO. Erstens [...]: diese Angriffe sind in der Regel deter-
ritorial. Wir kénnen den Urheber noch nicht einmal identifizieren. Da kann man noch sagen, da
gab es einen Server irgendwie in Russland. Dahinter kénnten aber auch Hacker in China stecken.
Wir wissen es einfach nicht genau. Und [...] wir kdnnen einen Beginn noch nicht einmal klar
identifizieren. Wenn wir aber beides nicht kdnnen, wir konnen den Angreifer nicht identifizie-
ren, um in den klassischen Kategorien zu sprechen, und wenn wir den Punkt des Angriffs nicht
identifizieren konnen, damit ist eigentlich die Frage obsolet, ob wir eigentlich Art. 5 aktivieren
kénnen.“*

,Wie also in diesen Fragen ein Militdrblindnis tatsdchlich stabilisierend wirkend kann, wird m.E.
nicht hinreichend angesprochen, ganz zu schweigen von der Antizipation einer Ziel-Mittel-
Relation fiir die neuen Probleme von Cyber-War bis Klimawandel, wie sie genannt werden.* [...]
Das Problem bei Cyber War besteht ja nicht nur darin, dass es schwer ist, diesen Fall als Angriff
zu definieren, sondern auch die Verantwortung zuzurechnen. Es kann durchaus sein, dass der
Staat, aus dem heraus ein solcher Angriff veriibt wird, sich vo6llig rechtskonform verhilt und
iiberhaupt kein Interesse daran hat, dass private Akteure, die innerhalb seiner Grenzen agieren,
genau dieses tun. Und die Frage ist, wo diskutiert man dariiber? Ich denke, wenn man aufBlerhalb
der NATO dariiber diskutiert, die UNO ist natiirlich immer ein Forum, aber vielleicht wére das
auch ein Thema fiir die G-20. Ich meine, wenn es sich wirklich um ein Thema handelt, wo
Grenzfragen militarischer, aber eben auch ziviler Sicherheit angesprochen werden, ist das viel-
leicht ein Forum, in dem man also auch tiber solche Fragen diskutieren kann.*?

47 Ruprecht Polenz, MdB, ebenda, S. 2.

48 Dr. Matthias Dembinski, Hessische Stiftung Friedens- und Konfliktforschung, ebenda, S. 2.

49 Dr. Markus Kaim, Stiftung Wissenschaft und Politik, ebenda, S. 11.

50 Ebenda, S. 29.

51 Prof. Dr. Dr. Hans J. GieBmann, Berghof Forschungszentrum fiir konstruktive Konfliktbearbeitung, ebenda, S. 13.
52 Ebenda, S. 31.
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,Es geht eigentlich nur um militdrische Bedrohungen. Etwa wenn man sich anguckt, was da als
die drei wesentlichen Bedrohungen fiir die Alliierten in den nédchsten zehn Jahren genannt wird,
dann ist es erstens ein Raketenangriff durch den Iran, zweitens Angriffe internationaler terroristi-
scher Gruppen und drittens ein Cyber-Angriff mit unterschiedlicher Intensitat.“**

»Wenn wir jetzt iiber den Aufbau von zivilen Fdhigkeiten sprechen und dazu noch Cyber-
Defense als integrierte Struktur mit aufgebaut werden soll: Passt das iiberhaupt in die Reform-
Uberlegungen der NATO-GréBe oder gibt es dann tatsdchlich eine komplett neue Schiittelung,
Reduzierung des militdrischen, Aufbau des Zivilen?“*

,Es ist vollig richtig, dass die NATO Bedrohungen definiert. Aber wir diirfen — und das sollte die
NATO auch nicht tun — nicht den Fehler machen, dass zwischen der Feststellung einer Bedro-
hung und Festlegung, wer denn ggfs. fiir die Abwendung dieser Bedrohung zustédndig ist, einen
zu engen Kontext machen. Ich will das aus meiner Sicht - da mache ich aus meiner Meinung
iiberhaupt keinen Hehl - am Beispiel Cyber erldutern. V6llig zu Recht und gerade nach den neus-
ten Dingen, die die ganze Welt alarmiert hat, ist eine Cyber-Attacke eine Bedrohung. Und véllig
zu Recht sage ich auch, dass die Bundeswehr dafiir da ist, ihre eigene militdrische Infrastruktur
zu schiitzen. Aber ich kann iiberhaupt nicht erkennen, dass das Instrument, was wir im Rahmen
der NATO haben - die NATO ist ein politisches Biindnis mit militdrischen Instrumenten -, dass
wir dieses Instrument Bundeswehr haben, automatisch verwenden sollten, um die Abwehr mdog-
licher Cyber-Attacken zu nehmen. Das ist fiir mich tiberhaupt nicht gegeben, dieser Kontext. Ich
wiirde sogar, ohne dass ich mich darin vertieft habe, davor warnen, das so zu tun. Ich wiirde im
Zweifel sagen: Angenommen, es gidbe eine Cyber-Attacke ganz gezielt auf die deutsche Automo-
bil-Industrie, damit die Bénder still stehen, dann wiirde ich nicht sehen, dass BMW, Daimler
Benz, Audi und Porsche, wie sie alle heiBlen, dann sagen, das soll jetzt die Bundeswehr l6sen. [...]
Ich sage sehr, sehr deutlich, dass ich von einer Verbindung zwischen Cyber Attac und einem Au-
tomatismus von Art. 5 iiberhaupt nichts halte. Was wir bisher von méglichen Cyber Attacs sehen,
ist so, dass sie sehr komplex sind, dass sie zum Teil kaum aufspiirbar sind, dass da ein Server
steht in Honolulu und einer in Afrika, ein dritter steht in Australien. Der Software-Mensch sitzt
wo auch immer. Und wir wissen auch gar nicht genau, wo das Ziel ist. Und jetzt daraus eine Art.
5-Operation abzuleiten, halte ich nahezu fiir abenteuerlich. Da mdéchte ich aber sagen, das ist
meine personliche Meinung und ich kann nur hoffen, dass sich diese meine Meinung im NATO-
Konzept auch wiederspiegelt.“®

,Und dann als dritter Bereich der sogenannte Cyber War, wo ja gesagt wird, das ist die zentrale
neue konventionelle Bedrohung [...] Es steht ja in seinem Beitrag auch. Da ist die Frage, soll da
Art. 5 wirksam werden? Was muss man sich darunter vorstellen? Wie hat man sich das vorzustel-
len? Und ganz zentral natiirlich die Frage der Vermischung von ziviler und militérischer Infra-
struktur, wenn Sie sich iiberlegen, welch zentrale Bedeutung die elektronische Kommunikation
fiir Wirtschaft und Gesellschaft in unserem Land hat. Bei uns ist fiir den Schutz dieser Infrastruk-

5 Prof. Dr. Michael Brzoska, Institut fiir Friedensforschung und Sicherheitspolitik, ebenda, S. 15.
54 Roderich Kiesewetter, MdB, ebenda, S. 17.

55 Dr, Rainer Stinner, MdB, ebenda, S. 19.
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tur bisher der Innenminister zustdndig. Dann weill man, was das bedeutet, wenn hier eine Ein-
grenzung des Militarischen in Bezug auch auf polizeiliche Aufgaben stattfindet. Das ist eine neue
Qualitét, die unser Grundverstdndnis von Gewaltenteilung in einer modernen Demokratie in den
Grundfesten, wirklich in den Grundfesten, in Frage stellt. Auch hier meine Frage: Es gibt ja schon
Praxis - seit Mai nach meiner Kenntnis -, ein Strategisches Cyber-Oberkommando der USA in
Ford Meade, die ja gewissermalen die Vorgaben machen, in dem man {iiberlegt. Die Bundeswehr
hat ja im letzten Jahr immerhin eine entsprechende Abteilunge eingerichtet im Kommando Stra-
tegische Aufkldarung. Also auch vor diesem Hintergrund, wie verlduft da die Debatte? [...] Wie
definiert man da den Verteidigungsfall und wer ist da eigentlich zustdndig? Und wir alle haben ja
auch die Diskussion iiber Stuxnet verfolgt, wo man sich ja fragt, wie offensiv der Cyber War
sozusagen durchaus von Seiten des Westens eigentlich schon stattfindet. Wir glauben doch im-
mer, wir konnten dariiber diskutieren. Wird er iiberhaupt Bestandteil der Strategie und wie kon-
trollieren wir ihn? Vielleicht findet er ja schon statt, das ist ja eine Vermutung, die aufkommt.
Also vor diesem Hintergrund, wie sehen Sie das? Und vor allen Dingen wire das ja eine Frage
der praventiven Riistungskontrolle, wie im Bereich der BNC-Waffen auch. Das ist ein so zentraler
Bereich unserer Gesellschaft und das muss eigentlich militdrisch eine no-go-area sein. Da miisste
man ja eigentlich tiber Konventionen nachdenken, wie wir das im Bereich der Chemie- und der
biologischen Waffen auch haben. Und wir miissten es thematisieren als Bestandteil prdaventiver
Riistungskontrolle. Mir ist aufgefallen, dass niemand von Thnen das auch nur in diesem Zusam-
menhang thematisiert hat. Da wiirde ich die Frage stellen, warum eigentlich nicht? Danke.*“*®

,Ich méchte meinen Fokus auch ganz kurz auf den Aspekt des Cyber-Attac richten. Wir alle wis-
sen, Art. 5 ist sicher Hardcore des Strategischen Konzepts der NATO und wird es auch in Zu-
kunft bleiben. Bisher war es ja so, dass, wenn fundamentale Sicherheitsinteressen z.B. durch mi-
litarische Angriffe beriihrt sind, dass dann die Solidaritdtsverpflichtung des Art. 5 griff. Jetzt wis-
sen wir, die Zeiten dndern sich, auch die Bedrohungen und Risiken dndern sich und immer mehr
kommt in den Fokus: Angriffe auf Energie-Infrastruktur, Angriffe auf Transit-Areas, aber auch
Angriffe im Wege von Cyber Attac. Nun hat ja Herr Stinner Angriffe auf die Automobil-Industrie
angesprochen. Ich kann mir aber auch vorstellen, dass es im Sinne von Cyber Attac Angriffe auf
essentielle Institutionen und Einrichtungen eines Staates gibt. Ich denke an den Bereich Elektri-
zitdt, ich denke an den Bereich Wasser, die die Sicherheitsinteressen eines Landes fundamental
beriihren. Und deswegen meine Frage: Ist es denkbar, dass wir tiber Art. 4 — den haben wir heute
noch gar nicht genannt, also Auslésung eines Konsultationsmechanismus in einem solchen Fall —
dann zu Art. 5 kommen, wenn wirklich auf diesem Wege fundamentale Sicherheitsinteressen
eines Biindnispartners beriihrt sind? Vielen Dank.“%’

% Dr. Frithjof Schmidt, MdB, ebenda, S. 22.

57 Dr. Karl A. Lamers (Heidelberg), MdB, ebenda, S. 23.
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3.2. Debatte

Der Deutsche Bundestag hat am 11. November 2010 eine Debatte zum neuen Strategischen Kon-
zept der NATO gefiihrt. Im nachfolgenden werden hieraus wesentliche Argumente zum Thema
der Cyber-Sicherheit geordnet nach Mitgliedern der Fraktionen aufgefiihrt.”® Hierbei wurde da-
rauf geachtet, Positionen vorzugsweise nicht zu wiederholen, sondern die Breite der Argumente
vorrangig aufzuzeigen.

CDU/CSU-Fraktion:

,Cyberattacken und mogliche Angriffe auf Handelsrouten und unsere Energieversorgung sind
neue Dimensionen der konkreten Bedrohungen fiir unser Land.*“*

,Wir stehen heute vor ganz anderen Herausforderungen. Deshalb finde ich es richtig, dass sich
die NATO um die Frage der Cyberattacken bemiiht, selbst wenn das nur der Beginn einer Diskus-
sion sein kann. Hier gibt es viele Fragen zu den Fahigkeiten der NATO. Die Frage ist auch [...]
Wie geht man im Fall des Falles damit um? Wir stellen uns diesen Fragen in der Diskussion; wir
wollen sie weiter in den Blick nehmen.“%

,Bei neuen Bedrohungen denke ich zum Beispiel an Cyberangriffe. Millionen Angriffe finden
tdglich statt: auf Staaten, Sicherungssysteme von Industrieanlagen, Banken und Pipelines. Das ist
eine Gefahr, die uns existenziell bedrohen kann. Cybersicherheit muss stiarker als bisher auch in
das Blickfeld der NATO riicken. Da ist es nicht geeignet, hier Witzchen wie ,Google bombardie-
ren‘ zu machen. Vielmehr sollte auch fiir Sie gelten, dass das ein wichtiges Thema ist, das in ei-
ner politisch-militdrischen Institution wie der NATO serios erortert wird.“%

,»Sie miissten erkldren, warum die NATO die Augen vor der Bedrohung unserer Computersyste-
me verschlieBen soll, von denen nicht nur die Krankenhduser, der Straenverkehr und die Elekt-
rizitdtsversorgung abhéangen.“%

,Es kennzeichnet die neuen Bedrohungslagen, dass sie vielfach nicht militdrischer Natur sind,
von nichtstaatlichen Akteuren ausgehen und deswegen auch nicht allein mit militdrischen Mit-
teln bewdltigt werden konnen. Dennoch sind diese neuen Bedrohungen — von Angriffen auf
Computernetze iiber Proliferation von Massenvernichtungswaffen bis zu Terrornetzwerken — Teil

% Deutscher Bundestag, Plenarprotokoll 17/71, 11. November 2010, S. 7599 ff., URL:
http://dipbt.bundestag.de/dip21/btp/17/17071.pdf [10.03.2011].

5 Dr. Andreas Schockenhoff, ebenda, S. 7602 (B).
¢ Philipp MiBfelder, ebenda, S. 7611 (D).
61 Dr. Karl A. Lamers (Heidelberg), ebenda, S. 7614 (A).

62 Ruprecht Polenz, ebenda, S. 7618 (D).
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einer weit gefassten Definition des Sicherheitsbegriffs. Von daher ist es notwendig, dass die
NATO sie in ihr neues Strategisches Konzept aufnimmt.“%?

SPD-Fraktion:

,Ich stimme mit dem tiiberein, was hier von einigen Kollegen zu Cyber gesagt worden ist; dies
kann nicht nach Art. 5 erfolgen.“®*

FDP-Fraktion:

,Es gibt einen weiteren neuen Aspekt in dem NATO Konzept, und das ist Cyberwar; darauf ist
hingewiesen worden. Ich mdochte Sie aber bitten, Herr AuBenminister, in der ndchsten Woche,
vor Verabschiedung des Konzepts, darauf hinzuarbeiten, dass wir jedenfalls nicht einen Automa-
tismus zwischen Cyberbedrohung und Art. 5 NATO-Vertrag bekommen. Ich sehe das sehr kri-
tisch. — Ich sage das ja so. Liebe Kollegin, ich sage deutlich, wie ich es empfinde. Ich sehe es sehr
kritisch, dass wir einen Automatismus zwischen Cyberattacken und Art. 5 herstellen sollen. Hier
miissen wir sehr genau hinschauen. Ich mochte die Verbindung so unverbliimt moglichst nicht
in dem Konzept haben.“?

Fraktion BUNDNIS 90/DIE GRUNEN:

,Jetzt stellen wir fest, dass eine Suche nach neuen Aufgaben innerhalb der NATO stattfindet. Es
ist die Rede vom Cyberwar. Ja, der Cyberwar ist eine Bedrohung. Nur, ist diese Bedrohung mit
den Instrumenten der NATO zu lésen? Was wollen Sie denn tun? Google bombardieren? Das
kann doch keine ernsthafte Alternative sein.“%

Fraktion DIE LINKE:

Keine Stellungnahme zum Thema Cyber-Sicherheit.

63 Thomas Silberhorn, ebenda, S. 7619 (B).
64 Uta Zapf, ebenda, S. 7610 (C).
65 Dr. Rainer Stinner, ebenda, S. 7608 (D).

% Jiirgen Trittin, ebenda, S. 7602 (D).
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4.  Militarische Cyber-Aktivitidten

Im nachfolgenden werden o6ffentlich gewordene militdrische Cyber-Aktivitdten in chronologi-
scher Reihenfolge zusammengestellt, so wie sie sich in Presseartikeln und Foren im Internet fin-
den.

1990:
»Auch auf dem militdrischen Schlachtfeld sollte die neue Technik bald Anwendung finden.
Schon wihrend des zweiten Golfkriegs 1990 gab es Planungen, eine Radarstation im Siiden Iraks
zu besetzen und von dort aus mit ,Logikbomben‘ das irakische Luftabwehrsystem lahmzule-
gen. %

,Bei der Operation ,Desert Storm‘ 1990 nutzten die Amerikaner den Cyberspace zur psychologi-
schen Kriegfiihrung. Militdrhacker infiltrierten das interne Kommunikationssystem des iraki-
schen Verteidigungsministeriums und verschicken Tausende E-Mails, in denen Saddams Offizie-
re vor einem Angriff gewarnt und aufgefordert wurden, sich zu ergeben. Die Rechnung ging auf:
Einige irakische Kommandeure schickten ihre Soldaten vor dem Angriff in Urlaub, und zahlrei-
che Einheiten stellten ihre Panzer auBerhalb der Militdrbasen auf, sodass die Amerikaner sie
leicht bombardieren konnten. %

1999:

,Wihrend des Nato-Luftkrieges gegen Serbien 1999 war es der amerikanischen Luftwaffe durch
einen elektronischen Trick gelungen, fiktive Flugzeuge in die Zielcomputer der serbischen Flug-
abwehr zu schleusen. Die serbischen Militdrs verschossen ihre Abwehrraketen auf diese Phan-

tomziele*.%°

,Die USA schalteten zudem mit ihren Computern teilweise die Stromversorgung und Kommuni-
kationswege in Serbien aus.“™

2003:

»Was digitale Offensivwaffen angeht, gibt sich das amerikanische Militér allerdings bedeckt, ob-
gleich sie zweifellos existieren. Bekannt ist, dass die USA nach dem 11. September AlQaidas
Finanz- und Rekrutierungsnetzwerk mit Viren infiltrierten. Sie konnten den Geldfluss der Terro-

67 ,Die @-Bombe*, 26.09.2010, in: Welt am Sonntag, URL: http://www.welt.de/die-welt/wissen/article9876810/Die-
Bombe.html [28.03.2011].

68 Ebenda.

69  Mit Schirm gegen Terror“, 19.11.2010, in: die Tageszeitung, URL:
http://www.taz.de/1/archiv/digitaz/artikel/?ressort=sw&dig=2010%2F11%2F19% 2Fa0086&cHash=2c36b8ba0a
[28.03.2011].

70,,Zu Land, zu See, zu Luft und im Cyberspace®, 19.11.2010, in: Frankfurter Rundschau, URL: http://www.fr-
online.de/politik/zu-land--zu-see--zu-luft-und-im-cyberspace/-/1472596/4850664/-/index.html [28.03.2011].
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risten teilweise verfolgen und Uberweisungen von Finanziers der Gruppe auf Konten umleiten,
die vom amerikanischen Militdr kontrolliert wurden. 2003 soll das US-Militdr auch ernsthaft
iiberlegt haben, im Irak das komplette Internet lahmzulegen.“”

2006:
,»Al-Qaida droht US-Finanzbranche mit Hacker-Angriff.“”?

2007:

,Einen Vorgeschmack auf diese Form der Kriegfithrung lieferte das israelische Militdr bereits vor
drei Jahren, beim Angriff auf eine geheime Baustelle in Syrien. Auf den Radarschirmen der syri-
schen Luftabwehr-Offiziere, die in den Morgenstunden des 6. September 2007 ihren Dienst taten,
war kein Flugobjekts zu sehen, kein Warnsignal erklang, nichts: Friedliche Stille iiber Euphrat
und Tigris.

Zur selben Zeit verging den Arbeitern auf einer geheimen Baustelle in Ostsyrien Horen und Se-
hen: Ein Blitz, Explosionen und kreischende israelische Eagle- und Falcon-Militérjets storten die
Ruhe. Am Morgen wurde der Schaden des Angriffs deutlich: Die mit nordkoreanischer Hilfe ent-
stehende Kernenergieanlage der Syrer war nur noch eine Ruine.

Wihrend die syrischen Militdrs sich iiber das Versagen ihres mehrere Milliarden Dollar teuren
russischen Flugabwehrsystems drgerten, feierte man in Israel den Erfolg einer neuen Art der
elektronischen Kriegfiihrung, des Cyberwar. Denn ihren Uberraschungscoup verdankten die Isra-
elis nicht etwa Bombern und Raketen, sondern Bits und Bytes. Israelische Militarhacker hatten in
den Softwarecode des Netzwerks der syrischen Luftabwehr ,Logikbomben‘ oder ,Trojaner‘ ge-
nannte Programme eingeschmuggelt. Dank dieser Schadsoftware konnten die Israelis das gegneri-
sche Luftabwehrsystem wie einen Zombie steuern. Wahrend ihre Militédrjets ihr Ziel fanden, hat-
te die syrische Luftabwehr eine friedliche Simulation auf ihrem Radar.“”

»Auch Sicherheitsliicken und darauf aufsetzende Angriffsprogramme kaufen die Armeen dieser
Erde gern bei gew6hnlichen Computerkriminellen ein. [...] Fiir den im Jahr 2007 von mehr als
3500 PCs ausgefiihrten Angriff auf die informationstechnische Struktur Estlands sollen angeblich
25 000 Dollar an die privatwirtschaftlich organisierte IT-Tochter des weiBirussischen Geheim-
dienstes KGB in Minsk geflossen sein.“”*

»Chinesischen Militdrs ist es einem Zeitungsbericht zufolge gelungen, Rechner des US-
Verteidigungsministeriums zu infiltrieren. Ein Rechnersystem, das von Minister Gates' Biiro ge-

"1 “Das digitale Wettriisten”, 20.05.2009, in: Siiddeutsche Zeitung, URL: http://www.sueddeutsche.de/digital/cyber-
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http://www.spiegel.de/wirtschaft/0,1518,451811,00.html [28.03.2011].

73 ,Die @-Bombe“, 26.09.2010, in: Welt am Sonntag, URL: http://www.welt.de/die-welt/wissen/article9876810/Die-
Bombe.html [28.03.2011].

74 Militdrs suchen Strategien gegen Cyberattacken, 15.02.2011, in: Frankfurter Allgemeine Zeitung, URL:
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nutzt wird, musste abgeschaltet werden. Der Vorfall habe in Verteidigungskreisen Sorge ausge-
16st, dass China in ,entscheidenden Momenten‘ die US-Systeme funktionsunfdhig machen konn-
te.“7®

2008:

,»Als Modellfall kiinftiger Kriege gilt der Schlagabtausch 2008 zwischen Georgien und Russland
um die abtriinnigen Gebiete Stidossetien und Abchasien. Auch dort setzten Hacker Regierungs-
server schachmatt. Das Besondere: Sie waren mit physischen Angriffen der russischen Armee
koordiniert. ,Die Attacken begannen groBtenteils wenige Stunden vor den russischen Militarope-
rationen, und sie endeten kurz danach’, stellte der US-Internet-Experte Scott Borg fest. Angriffs-
programme wurden zum Herunterladen iiber soziale Netzwerke verbreitet, einige Server und
Botnetze waren zuvor von russischen kriminellen Organisationen benutzt worden.*”®

,Dass selbst das méachtigste Militdar der Welt nicht sicher ist, haben jiingst die USA zugeben miis-
sen. Ein Mitarbeiter hatte 2008 auf einem Stiitzpunkt im Nahen Osten einen verseuchten USB-
Stick in einen Rechner gesteckt. Ein bosartiger Code, den ein Agent eines ausldndischen Ge-
heimdienstes darauf gespeichert hatte, bahnte sich unbemerkt einen Weg in die Rechner der US
Central Command, das fiir die Kriege in Afghanistan und im Irak zustdndige Regionalkommando
der US-Streitkrédfte. Das Virus spionierte vertrauliche Datenbanken aus und lieferte Informatio-
nen ins Ausland. US-Vizeverteidigungsminister William Lynn, der den Vorfall publik machte,
bezeichnete ihn als ,den bislang schwersten Einbruch in Systeme der US-Armee*.“”’

,Das Konzept des Cyberwar gewinnt zunehmend an Bedrohlichkeit, je starker sich die industria-
lisierten Lander vernetzen. Im April 2008 drohte eine Qaida-Gruppe mit virtuellen Attacken ge-
gen US-Atomkraftwerke und lieferte in einer Art offenen Brief gleich Belege des dafiir notigen
Know-how. Der Angriff fand nie statt, die Echtheit der Drohung ist nicht verifiziert. Die techni-
schen Moglichkeiten aber sind inzwischen unumstritten und werden auch genutzt.“”®

75 ,,Chinesische Hacker legen Pentagon-Computer lahm*®, 04.09.2007, in: Der Spiegel, URL:
http://www.spiegel.de/netzwelt/web/0,1518,503678,00.html [28.03.2011].

76 Der Feind im Netz“, 15.03.2010, in: Focus, URL: http://www.focus.de/digital/computer/tid-17800/ausland-der-
feind-im-netz-teil-2 aid 495306.html [28.03.2011].

77 ,,Unsichtbare Angreifer”, 23.09.2010, in: Stiddeutsche Zeitung, URL:
http://www.sueddeutsche.de/digital/kriegsfuehrung-im-cvberspace-unsichtbare-angriffe-mit-realen-folgen-
1.1003586-2 [28.03.2011].

78 ,USA und Russland wollen virtuellen Riistungswettlauf verhindern®, 14.12.2009, in: Der Spiegel, URL:
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2009:
,Das Wall Street Journal berichtete im April 2009, Unbekannte seien in die Flugkontrolle der
Luftwaffe ,eingedrungen‘. Die Zeitung berief sich auf Regierungsbeamte. Ein Geheimdienstoffi-

zier warnte davor, dass ein Jagdflieger ,seinem Radar nicht mehr vertrauen kann‘.“”®

,,Aber der Feind im Netz schlift nicht, wie die Attacke des Conficker-Wurms bewies, der im Feb-
ruar 2009 mehrere Hundert Bundeswehr-Computer verseuchte.“®

,Der F-35-Vorfall ist nur das neueste Glied in einer Kette von Cyber-Attacken gegen USA-
Infrastruktur und -Riistungseinrichtungen. Vor knapp zwei Wochen entdeckten Spezialisten in
den Netzwerken der amerikanischen Stromnetzbetreiber unbekannte Programme, die moglicher-
weise dazu in der Lage gewesen wiren, die US-Stromnetze abzuschalten. Zudem, so das ,Wall
Street Journal’, sei das Luftiiberwachungsnetz der US Air Force in den vergangenen Monaten Ziel
von Internet-Attacken gewesen.“*!

,Das US-Militdr will sogar ein zweites Internet bauen, National Cyber Range genannt, das als
Testgeldnde fiir digitale Verteidigungs- und Angriffsmafinahmen dient. Es wére das elektronische
Pendant zu einer militdrischen Sperrzone wie das Bikini Atoll im Pazifik, auf dem die USA in
den 1940er und 1950er Jahren Atomwaffen testeten. Mehrere Firmen haben im Januar den Auf-
trag erhalten, innerhalb von sechs Monaten erste Prototypen eines Testnetzes zu bauen, unter
denen das Pentagon eines oder mehrere zur Weiterentwicklung auswéhlen wird.“#

2010:

,» ,Krieg wird heute mit Computern und Software ebenso gefiihrt wie mit Panzern und Flugzeu-
gen’, sagt Hauptmann Christian Czosseck, einer von zwei deutschen Offizieren beim ,Cooperative
Cyber Defence Centre of Excellence’ (CCDCOE) der NATO in Tallinn. Die Fahigkeit zum compu-
tergestiitzten, vernetzten Waffeneinsatz sei heute ein sehr wichtiges Element militdrischer Uber-
legenheit. Manche Fachleute gehen schon so weit, den ,Cyberspace’ als das ,fiinfte Schlachtfeld’
moderner Kriege zu sehen - nach Boden, Luft, Meer und Weltraum.“#

,»S0 ist es unbekannten Hackern schon gelungen, in die Datenbank des Bundeskanzleramts ein-
zudringen und in E-Mail-Verzeichnisse des Weillen Hauses. Auch das Pentagon wurde ausge-
forscht. Im vergangenen Jahr berichtete das ,Wall Street Journal‘, unbekannte Spione hétten sich
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Zugang zu den Baupldnen des ,Joint Strike Fighter® verschafft, des mit Tarnkappentechnik ausge-
statteten Kampfflugzeugs F-35 ,Lightning‘, welches die Zeitung als das ,teuerste und technisch
aufwendigste’ amerikanische Waffensystem beschreibt. %

,Er verweist aber auf Presseberichte, denen zufolge es islamistischen Aufstdndischen schon ein-
mal gelungen ist, amerikanische unbemannte Spionageflugzeuge zu beeinflussen. Sie hitten es
zwar nicht geschafft, die Drohnen zu lenken, doch hétten sie Videos mitgeschnitten, welche die
Drohnen an die amerikanische Bodenkontrolle funkten. ,Alles, was aus der Ferne gesteuert wer-
den kann, kann auch aus der Ferne missbraucht werden’, sagt Czosseck.“%

»Am 4. Juli (2010) startete Pjongjang eine massive Cyber-Attacke auf amerikanische und stidkore-
anische Webseiten. Unter dem virtuellen Ansturm von mehr als einer Millionen Anfragen pro
Sekunde brachen die Webseiten der Landesschutzbehoérde und der US-Regierung zusammen.
Auch die Server von Transport- und Finanzministerium sowie des US-Geheimdienstes und der
New Yorker Borse lieBen die nordkoreanischen Hacker zwischen dem 4. und 9. Juli kollabieren.
Lediglich das WeiBle Haus blieb verschont, da der Internetverkehr rechtzeitig auf andere Server
umgeleitet werden konnte.“®

»Aber auch die USA ziehen inzwischen in den virtuellen Krieg. US-Militars etwa legen mit ih-
rem Luftangriffssystem ,Suter‘ gezielt gegnerische Kommunikationssysteme lahm. Uber eine
Schadsoftware konnen die Amerikaner beispielsweise irrefiihrende Daten als Phantomziele in
feindliche Radarsysteme einspielen oder verfolgen, was der Gegner momentan auf seinem Radar-
schirm sieht. So kann die US-Luftwaffe kontrollieren, ob ihre Tarnkappen-Bomber ,Stealth* tat-
sdchlich unentdeckt bleiben.*?

. ,Das US-Militdr wire ohne das Internet genauso wenig arbeitsfahig wie Amazon.com‘, warnt
Clarke“, der nach Presseangaben unter den US-Priasidenten Clinton und George W. Bush fiir Ter-
rorismusabwehr zustdndig und spéter Sonderberater fiir Cyber-Sicherheit im Weillen Haus war.
»,Die Vernetzung der Militdrtechnik ist gleichzeitig die grofte Achillesferse moderner Hightech-
Riistung. Viren und Wiirmer sind im Kampf David gegen Goliath eine gefdhrliche Waffe. [...]
Zwanzig bis dreiBig weitere Staaten, darunter Russland, Siidkorea, Indien, Pakistan, Frankreich
und Israel, haben bereits schlagkriftige Online-Armeen aufgestellt.”%

,Von Anfang an setzten die Chinesen dabei auf einen Angriffskrieg im Cyberspace. Die Autoren
einer 1999 erschienenen Strategieschrift des chinesischen Militdrs verkiinden unverhohlen ,zhi-
xinxiquan‘ oder Informationsvorherrschaft als Ziel eines solchen Konflikts: ,Eine iiberlegene
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Streitmacht, die die Informationsvorherrschaft verliert, wird von einer unterlegenen besiegt wer-

den, die diese gewinnt‘."®

,Offensive Mittel des Computerkriegs wiirden noch nicht intensiv untersucht, weil die Nato-
Staaten dariiber sehr unterschiedliche Vorstellungen hétten. Und Vergeltungsschlédge seien kaum
moglich, weil sich die Angreifer verstecken kénnten und praktisch nicht zu identifizieren sei-
en. %

2011:

»Der britische Verteidigungsminister Nick Harvey plant sogar, abschreckende Online-
Erstschlagskapazitdten aufzubauen. Kiinftig soll das britische Militdr Kontrahenten mittels Cyber-
Attacken erledigen konnen. Umgerechnet rund eine Milliarde Euro will Grofibritannien in den
néchsten Jahren fiir die Cyberwar-Vorbereitungen ausgeben.“?!

“In response to rising concerns over the vulnerability of national information and communica-
tion technology systems, many militaries are developing capabilities for assessing, countering
and, presumably, prosecuting operations in cyberspace. But this again is a grey area: the bounda-
ries between civil and military cyberspace are unclear, as is the role that the military should have
in this realm. In a developing area with potential national security implications, it is perhaps
unsurprising that militaries will seek to explore a potential role.”?*

Robin Geiss, Volkerrechtler und Mitglied eines internationalen Expertengremiums, das mit Un-
terstlitzung der NATO an einem Handbuch zu Cyber-Attacken arbeitet, und der nach Pressanga-
ben von 2007 bis 2010 Rechtsberater fiir das Internationale Komitee vom Roten Kreuz war, stellt
fest: ,,Ob wir im Hinblick auf den Cyberspace bereits von Kriegen beziehungsweise von bewaffne-
ten Konflikten im Rechtssinne sprechen konnen, ist mehr als zweifelhaft. Vieles von dem, was
heute umgangssprachlich als Cyber-Angriff bezeichnet wird, 16st noch lange keinen bewaffneten
Konflikt im Sinne des Volkerrechts aus. [...] Cyber-Attacken sind fiir viele Regierungen schon
heute alltdglich. Die Informationsstrukturen der Nato werden tdglich mehrfach attackiert. Die
Frage ist: Ab wann erreichen diese Attacken eine solche Intensitdt, dass die Nato, wie bei einer
militdrischen Bedrohung, zum Gegenschlag ausholen darf? Etwa erst dann, wenn es in irgendei-
nem Kraftwerk kracht und funkt, die Cyber-Attacken sich also physisch auswirken? Oder muss
das Volkerrecht nicht sagen: ,Auch Attacken, die nur virtuell stattfinden, kénnen heute schon
dieselbe schreckliche Intensitét erreichen‘? [...] Aber ich kann mir in der Tat militdrische Szena-
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rien vorstellen, wo Cyber-Attacken schonendere Angriffe ermoglichen als konventionelle Waffen.
Cyber-Attacken konnen ja grundsétzlich auch reversibel gestaltet sein. Das heilit: Ich schalte ein
Kraftwerk des Gegners aus - aber nur fiir drei Tage. Danach gehen die Lichter wieder an.“%

5. Zusammenfassung

Elf Jahre nachdem erste militdrische Cyber-Aktivitdten 6ffentlich geworden sind, ist das Thema
Cyber-Sicherheit auf der politischen Agenda angekommen und dies sowohl national als auch
international. Handlungsnotwendigkeit der Staatengemeinschaft fiir Cyber-Sicherheit wird sicht-
bar zum einen durch die Erkenntnis, dass ,jeder politische, wirtschaftliche oder militdrische
Konflikt einen Nebenschauplatz im Internet (hat).“** Und zum anderen auch durch das Bekennt-
nis der Bundeskanzlerin, Dr. Angela Merkel, dass ,,die Bedrohung nicht weniger gefahrlich als
klassische militdrische Angriffe (sei).“*® Fiir Deutschland werden daher ab 1. April 2011 das Na-
tionale Cyber-Abwehrzentrum und der Nationale Cyber-Sicherheitsrat seine Tétigkeit aufneh-
men. Die 28 Staats- und Regierungschefs der NATO haben das Thema bereits im November 2010
prominent auf die Agenda gesetzt ebenso wie die Kommission der Europdischen Union 2009. Da
auch die Vereinten Nationen eine globale Kultur fiir Cyber-Sicherheit seit 1993 fordern, miissten
eigentlich die wichtigsten Voraussetzungen fiir internationale Fortschritte vorliegen.

Trotz des erkennbaren Willens der Staatengemeinschaft zweifeln Experten, dass Erfolge fiir eine
internationale Cyber-Sicherheit in Kiirze erreicht werden kénnen:

e Cyber-Sicherheit ist keine nationale Domédne und kann auch nicht durch nationale Hoheits-
gewalt gewdhrleistet werden. Ganz im Gegenteil erlaubt es das Selbstverstindnis des freien
Internet, Einzelpersonen, Organisationen und auch Staaten diese Sicherheit regional oder
global in ihrem Sinne tempordr oder auf Dauer zu stirken oder zu mindern. Dabei stehen
Staaten oftmals asymmetrische Akteure und Kosten gegeniiber. Wahrend sich ein einzelner
Akteur die Leistungsfahigkeit weltweit verfiigbarer privater Computer temporéar kostenfrei fiir
seine Absichten aneignen kann, miisste von staatlicher und damit auch militdrischer Seite
ausschlieflich mit eigenen Mitteln entgegengewirkt werden. Solange letzteres wie bisher
nicht konzertiert von Staatengruppen erfolgt, kénnte sich das Bild von David und Goliath zu
Ungunsten von Staaten aufdrdngen.

e Verstiarkt konnte die Schieflage von Staat zu Akteur auch durch den Tatbestand werden, dass
das Volkerrecht MaBnahmen zur Cyber-Sicherheit noch nicht addquat fordert. Auch hier steht
die Staatengemeinschaft sichtbar und zogerlich erst am Anfang. Grundsitzlich gelte nach Ex-
perten lediglich, dass ,,wann immer das humanitdre Volkerrecht den Schutz von Zivilisten,
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zivilen Objekten, der Umwelt und manchmal sogar des Gegners gebietet, kann man dies auch
im Cyberspace weiter hochhalten.“%

Von Bedeutung ist die Definition von zentralen Begrifflichkeiten in der deutschen Cyber-
Sicherheitsstrategie und damit auch was militdrische Cyber-Sicherheit ausmacht. Vorausset-
zung fiir Erfolg ist ihre globale Anerkennung, um sie so zur Grundlage des gemeinsamen
Handelns machen zu kénnen. So wire es durchaus moglich, neben euro-atlantischen Institu-
tionen, wie NATO und Européische Union, zusédtzlich auch asiatische und afrikanische Or-
ganisationen in den Abstimmungsprozel aufnimmt, so z.B. siidostasiatische Nationen im
Rahmen der ASEAN (,,Association of Southeast Asian Nations“) und die 53 Staaten der ,,Af-
rikanische Union“ einbezogen werden. Die Notwendigkeit hierfiir als auch die Herkulesauf-
gabe an sich wird deutlich an der Tatsache, dass Cyber-Sicherheit stets nur so gut sein kann,
wie das schwichste Glied in der globalen Kette.

Optionen zur Cyber-Sicherheit hat die Miinchner Sicherheitskonferenz Anfang Februar 2011
sowohl auf politischer als auch militdrischer Ebene prominent diskutiert. Computerexperten
waren sich gemdl Presseangaben einig, ,dass es gegen digitale Angriffe nur ein wirksames
Mittel der Verteidigung gibt, und zwar die rasche Veroffentlichung aller Sicherheitsliicken,
sowie sie bekannt werden.” Die Diskussion in Miinchen hétte aber gezeigt, ,,dass eine interna-
tionale Ubereinkunft zur Veréffentlichung von Sicherheitsliicken, mit der dann die Entwick-
lung digitaler Angriffswaffen verhindert werden koénnte, nicht in Sicht ist.” Stattdessen
scheine den Staaten ,ein digitales Wettriisten mit Cyberwaffen bevorzustehen, das eine ge-
fahrliche Dynamik anzunehmen verspricht.“?

Die Kommission der Europdischen Union beklagte bereits 2010, dass ,,angesichts der gegen-
seitigen Abhédngigkeit der verschiedenen Lénder in Bezug auf Sicherheit und Robustheit kriti-
scher Informationsinfrastrukturen bislang lediglich neun Mitgliedstaaten so genannte Compu-
ter-Notfallteams eingerichtet haben.“* Diese Computer-Notfallteams sollen, wie auch in der
NATO, ,umfassende nationale Risikomanagementverfahren und geeignete Prdventionsmal-
nahmen und -mechanismen aufstellen,® und damit beiden Institutionen in gleichem Male
dienlich sein. Es konnte daher als verwunderlich angesehen werden, dass bisher nicht alle
Mitgliedstaaten der Europdischen Union und der NATO bereit sind, sich einem solchen
transparenten Meldesystem fiir Cyber-Sicherheit anzuschlieBen.

%  die Netzwerke der NATO werden stidndig angegriffen, 18.02.2011, in: sueddeutsche.de, URL:
http://www.sueddeutsche.de/politik/2.220/cyber-sicherheit-die-netzwerke-der-nato-werden-staendig-angegriffen-
1.1061631 [28.03.2011].

Im Weiteren heilt in dem Artikel: ,,Die Haager Landkriegsordnung ist von 1907, die Genfer Konventionen von 1949,
ihre zwei ersten Zusatzprotokolle von 1977, alles weit vor der Internet-Ara. Ich gehére dennoch zu jenen, die mei-
nen, dass die alten Regelwerke geniigen und auch auf mogliche zukiinftige Konflikte im Cyberspace anwendbar sind.

Zumindest wenn wir nach Sinn und Zweck der einzelnen Regelungen fragen.“

97 Militdrs suchen Strategien gegen Cyberattacken®, 15.02.2011, in: Frankfurter Allgemeine Zeitung, URL:

http://www.faz.net/s/RubF3CE08B362D244869BE7984590CB6AC1/Doc~ED47780DE34374E4BA023E5558 A7ECFC7~

ATpl~Ecommon~Scontent.html [28.03.2011].

9 Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses, Ziffer 4.2.

9 Stellungnahme des Europédischen Wirtschafts- und Sozialausschusses, Ziffer 2.2.
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Nach Einschédtzung von Experten wére es durchaus maglich:

dass sich die Staatengemeinschaft mittelfristig noch auf eine Zeit ohne ein internationales
Regelwerk fiir Cyber-Sicherheit einstellt, da globale Vorstellungen noch zu deutlich divergie-
ren. Nachvollziehbar wire dies, wenn die Staaten bei gegenwértigem status quo die Chancen
des Cyber fiir staatliche Interessenswahrung hoher einschitzen als die Risiken fiir eine sol-
che. Wenn dies so ist, wird der von der Bundesregierung geforderte Kodex fiir staatliches
Verhalten im Cyber-Raum (Cyber-Kodex), der auch vertrauens- und sicherheitsbildende MaB-
nahmen enthalten soll, ebenso noch auf sich warten lassen, wie die vom Europdischen Par-
lament geforderte Strategie fiir Computer- und Netzsicherheit.

dass die jetzige Lage es Staaten und Allianzen erleichtert, Erfolgsaussichten klassischer Eins-
dtze von bewaffneten Streitkraften auch kiinftig durch Cyber-Malinahmen zu beférdern bzw.
die anderer zu behindern. Militdrische Einsatzplanungen, wie das ,Internationale Institut fiir
Strategische Studien” in seiner jiingsten , Military Balance 2011 feststellte, konnte somit ein
erweitertes Aufgabenspektrum zugeschrieben werden. Die offentlich gewordenen militéri-
schen Cyber-Aktivitdten seit 1990, das von den USA vorgesehene Testgelinde fiir Cyber-
Verteidigungs- und AngriffsmaBnahmen und das US-Luftangriffssystem ,,Suter” stiitzen diese
Annahme. Die Schwelle zu kinetischen Angriffen kénnte somit durch Cyber-MaBnahmen an-
gehoben werden oder solche sogar ersetzen. In beiden Féllen wiirde diese Fahigkeit auch eine
Kostenreduzierung von bewaffneten Einsdtzen von Streitkrdften bedeuten.



