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1.  Einleitung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde am 1. Januar 1991 gegriin-
det und gehort als nachgeordnete Behdrde zum Geschiftsbereich des Bundesministeriums des
Innern, fiir Bau und Heimat.

Ziel des BSI ist es, dass der Einsatz von moderner Informations- und Kommunikationstechnik
sicher ist und Sicherheitsaspekte bereits bei der Entwicklung von IT-Systemen und —Anwendun-
gen eine vorrangige Rolle spielen. Dabei richtet das BSI sein Angebot an folgende Zielgruppen:
offentliche Verwaltung in Bund, Landern und Kommunen sowie Unternehmen und Privatanwen-
der. Das BSI bietet hierbei Dienstleistungen auf vier Ebenen an: Information, Beratung, Entwick-
lung und Zertifizierung.

2.  Aufgaben und Befugnisse

,Das BSI soll technische Vorgaben fiir die Sicherung der Informationstechnik des Bundes ma-
chen und MaBnahmen ergreifen, um Gefahren fiir die Sicherheit der IT des Bundes abzuwehren.
Dartiber hinaus soll das BSI Informationen iiber Sicherheitsliicken und neue Angriffsmuster sam-
meln, auswerten und Informationen und Warnungen an die betroffenen Stellen, zu denen auch
die Strafverfolgungsbehdrden, die Polizeien des Bundes und der Lander sowie die Verfassungs-
schutzbehorden gehoren, und die Offentlichkeit weitergeben. Ganz allgemein soll das BSI die Ge-
wihrleistung von Cybersicherheit in Deutschland unterstiitzen. In diesem Zusammenhang arbei-
tet es ,,rein praventiv® auch mit der NSA zusammen (BT-Drs. 17/14456 S. 27). Eine Aufgabenbe-
schreibung erfolgt in § 3, die im Einzelfall sehr weitgehenden Befugnisse werden in § 5 einge-
raumt.*!

§ 5 Abs. 1 BSIG? erméchtigt das BSI zur Abwehr von Gefahren fiir die Kommunikationstechnik
des Bundes, Protokolldaten sowie Daten, die an den Schnittstellen der Kommunikationstechnik
des Bundes anfallen, zu erheben und automatisiert auszuwerten. Unter den einschriankenden Vo-
raussetzungen von Abs. 2 bis Abs. 7 der Vorschrift diirfen die Daten gespeichert, verarbeitet und
dariiber hinausgehend verwendet werden.

Was unter der Kommunikationstechnik des Bundes im Sinne des Gesetzes zu verstehen ist, regelt
§ 2 Abs. 3 S. 1 BSIG. Demnach ist die Kommunikationstechnik des Bundes im Sinne des BSIG
die Informationstechnik, die von einer oder mehreren Bundesbehorden oder im Auftrag einer o-
der mehrerer Bundesbehorden betrieben wird und der Kommunikation oder dem Datenaustausch
der Bundesbehorden untereinander oder mit Dritten dient. § 2 Abs. 3 S. 2 BSIG statuiert hiervon
eine Ausnahme fiir die Kommunikationstechnik der Bundesgerichte, soweit sie nicht 6ffentlich-
rechtliche Verwaltungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundes-

1 Buchberger, in: Schenke/Graulich/Ruthig/Buchberger, 2. Auflage 2019, BSIG, § 1 Rn. 9.

2 Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) vom 14. August 2009 (BGBIL. I S.
2821), das zuletzt durch Artikel 1 des Gesetzes vom 23. Juni 2017 (BGBI. I S. 1885) gedndert worden ist.
https://www.gesetze-im-internet.de/bsig 2009/B]NR282110009.html
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prasidenten und des Bundesrechnungshofes und konstatiert, dass diese nicht Kommunikations-
technik des Bundes im Sinne des § 2 Abs. 3 S. 1 BSIG ist, soweit sie ausschlieBlich in deren eige-
ner Zustdndigkeit betrieben wird.

»§ 2 Abs. 3 Satz 2 stellt klar, dass damit nicht die Kommunikationstechnik gemeint ist, (...) die
eigenstdndig vom Bundestag, Bundesrat, Bundesprédsidenten und Bundesrechnungshof sowie den
Bundesgerichten, soweit diese nicht Verwaltungsaufgaben wahrnehmen, betrieben werden, die
ihrer verfassungsrechtlichen Stellung wegen einer Direktionsbefugnis des Bundesamtes entzogen
sind. Dementsprechend sind etwa Sonderlésungen (,,Bypass-Anschluss®) denkbar, um die verfas-
sungsrechtlich verbiirgte Unabhédngigkeit und das Geheimhaltungsbediirfnis abzusichern. Ent-
sprechendes diirfte fiir die Verfassungsorgane gelten.**

In der Begriindung zum Entwurf des Gesetzes zur Starkung der Sicherheit in der Informations-
technik des Bundes wird hierzu ausgefiihrt:

,Die verfassungsrechtliche Stellung des Deutschen Bundestages, des Bundesrates und des Bun-
despriasidenten sowie der Bundesgerichte ist im Gesetz zu beriicksichtigen. Deshalb ist deren
Kommunikationstechnik, soweit sie in eigener Zustdndigkeit betrieben wird, nicht Gegenstand
dieses Gesetzes."*

Vor diesem Hintergrund nimmt lediglich § 5 Abs. 10 BSIG eine Aufgabenzuweisung vor und sta-
tuiert eine jahrliche Berichtspflicht des BSI gegeniiber dem Innenausschuss des Deutschen Bun-
destages iiber ,,die Anwendung dieser Vorschrift“. Uber was genau berichtet werden soll, wird im
Gesetz nicht konkretisiert.® Nach der Begriindung des Innenausschusses soll das Bundesamt nach
§ 5 Abs. 10 BSIG eine umfingliche Berichterstattung iiber die Umsetzung der Vorschrift, insbe-
sondere die Bedrohungslage und die technische Entwicklung, stattfinden. Die Unterrichtung be-
inhaltet auch die Zahlen nach § 5 Abs. 9 BSIG.®

3.  Meldepflichten

§ 4 BSIG regelt die Funktion des BSI als zentrale Meldestelle fiir Informationssicherheit. Das BSI
soll daher Informationen zu Sicherheitsliicken, Schadprogrammen und IT-Sicherheitsvorfdllen
zentral sammeln und auswerten. ,,Es kanalisiert damit den Informationsaustausch zu Sicherheits-
liicken und Sicherheitsvorkehrungen. Dabei ist die Aufzdhlung nach § 4 Abs. 2 Nr. 1 nicht ab-
schlieBend, wie sich aus dem Wort ,,insbesondere* ergibt. Uber die einschldgigen Informationen

3 Buchberger, in: Schenke/Graulich/Ruthig/Buchberger, 2. Auflage 2019, BSIG, § 2 Rn. 5.

4  Entwurf eines Gesetzes zur Starkung der Sicherheit in der Informationstechnik, Gesetzentwurf der Bundesregie-
rung vom 16.02.2009, BT-Drs. 16/11967, S. 11,
http://dip21.bundestag.de/dip21/btd/16/119/1611967.pdf
(Fettungen durch Verf.)

5  Buchberger, in: Schenke/Graulich/Ruthig/Buchberger, 2. Auflage 2019, BSIG, § 5 Rn. 48.

6  Beschlussempfehlung und Bericht des Innenausschusses zu dem Gesetzentwurf der Bundesregierung vom
29.05.2009, BT-Drs. 16/13259, S. 7.
http://dipbt.bundestag.de/dip21/btd/16/132/1613259.pdf
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muss es andere Bundesbehorden unterrichten, etwa iiber Informationen in Bezug auf bestimmte
Software, die von neu entdeckten Sicherheitsliicken betroffen ist oder auch Sicherheitsliicken,
die noch nicht geschlossen worden sind. Insoweit ist dem BSI — anders als in § 7 — kein Ermes-
sen eingerdumt. Vielmehr ist die Informationspflicht gegeniiber den Bundesbehérden ebenso wie
die Pflicht nach § 4 Abs. 2 Nr. 1 zwingend zu erfiillen. Gegeniiber anderen Behérden und sowie
Herstellern, Anwendern und sonstigen Dritten besteht diese Verpflichtung nicht.

Der Verpflichtung nach Abs. 2 korrespondiert die Verpflichtung anderer Bundesbehorden, das
Bundesamt entsprechend iiber ihrerseits gewonnene Erkenntnisse nach Abs. 2 Nr. 1 zu unterrich-
ten. Auf diese Weise wird die Datenbasis des BSI verbreitert, was die zentrale Auswertung und
Aufbereitung sowie die Verteilung der IT-Sicherheitsinformationen an die anderen Bundesbehor-
den ermoglicht. Einzelheiten dazu regelt die Allgemeine Verwaltungsvorschrift’, die aufgrund
von § 4 Abs. 6 erlassen wurde.“®

Von der Unterrichtungspflicht ausgenommen sind die nach § 4 Abs. 2 Nr. 2 und Abs. 3 genann-
ten nicht iibermittlungsfahigen Informationen. In dem Gesetzentwurf der Bundesregierung heil3t
es hierzu:

,Die Ubermittlung und Weitergabe von eingestuften Informationen an das BSI durch die Nach-
richtendienste des Bundes richtet sich nach dem Bundesverfassungsschutzgesetz, dem MAD-Ge-
setz und dem BND-Gesetz. Dort bestehende Ubermittlungsvorschriften kénnen einer Ubermitt-
lung von Informationen im Sinne von § 4 Absatz 2 Satz 2 Nummer 1 an das BSI entgegenstehen.
Stellen, denen kraft Verfassung oder Gesetzes eine besondere Unabhiingigkeit zukommt, wie
dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit oder den Verfas-
sungsorganen Bundestag, Bundesrat und dem Bundesprisidenten, sind von der Unterrichtungs-
pflicht ausgenommen, wenn eine Ubermittlung im Widerspruch zu dieser Unabhiingigkeit ste-
hen wiirde.*

,Gleiches gilt dariiber hinaus fiir Informationen, durch deren Weitergabe die verfassungsrechtli-
che Stellung oder Unabhéngigkeit eines Abgeordneten des Bundestages (...) beeintrdachtigt wer-
den konnte. (...).“%

Auch in der soeben erwdhnten Verwaltungsvorschrift iiber das Meldeverfahren gemal § 4 Abs. 6
BSIG legt § 3 Abs. 1 der Verwaltungsvorschrift nochmals fest, dass alle Bundesbehorden melde-

7 Allgemeine Verwaltungsvorschrift tiber das Meldeverfahren gemdB § 4 Abs. 6 BSIG, abrufbar unter:
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund 08122009 IT5606000111.htm
(zuletzt aufgerufen am 07.02.2019)

8  Buchberger, in: Schenke/Graulich/Ruthig/Buchberger, 2. Auflage 2019, BSIG, § 4 Rn. 2 f.

9  Entwurf eines Gesetzes zur Stiarkung der Sicherheit in der Informationstechnik, Gesetzentwurf der Bundesregie-
rung vom 16.02.2009, BT-Drs. 16/11967, S. 13,
http://dip21.bundestag.de/dip21/btd/16/119/1611967.pdf
(Fettungen durch Verf.)

10 Buchberger, in: Schenke/Graulich/Ruthig/Buchberger, 2. Auflage 2019, BSIG, § 4 Rn. 4.
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pflichtig sind. Stellen, denen Kraft Verfassung oder Gesetz eine besondere Unabhéngigkeit zu-
kommt, wie u. a. den Verfassungsorganen Bundestag, Bundesrat und dem Bundesprasidenten
sind von der Meldepflicht ausgenommen, wenn eine Ubermittlung im Widerspruch zu dieser
Unabhéngigkeit stehen wiirde. Nicht meldepflichtige Stellen des Bundes kénnen sich freiwillig
an dem Verfahren beteiligen und an das BSI melden.

So auch das BSI in seiner jiingst veroffentlichten Pressemitteilung: ,,Das BSI ist zustédndig fiir den
operativen Schutz der Regierungsnetze. Fiir die Absicherung parteilicher oder privater Kommu-
nikation von Mandatstrdgern kann das BSI nur beratend und auf Anfrage unterstiitzend tatig
werden.“"

4. Politischer Diskurs iiber die Unabhingigkeit des BSI

Die fehlende Unabhéngigkeit des Bundesamts war bereits mehrmals Gegenstand fiir Forderungen
nach einer Herauslosung des BSI aus dem Geschiftsbereich des BMI. Dementsprechend wurde
die Bundesregierung in einem Antrag der Abgeordneten Dr. Konstantin von Notz, u. a. zu Folgen-
dem aufgefordert:

,Koordination und klare Zustdndigkeit: Die Verantwortung fiir IT-Sicherheit muss aus dem Bun-
desministerium des Innern, fiir Bau und Heimat herausgel6st werden, um den effektiven Grund-
rechtschutz zu stdrken. Zudem miissen klare Zustdndigkeiten innerhalb der Bundesregierung be-
nannt werden. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wird — zumindest
im Rahmen seiner Aufgaben gegeniiber Wirtschaft und Zivilgesellschaf[t] — unabhéngig gestellt
und in seiner Beratungsfunktion gegeniiber Biirgerinnen und Biirgern wie Unternehmen gestérkt.
Eine gesonderte Bund und Lénder {ibergreifende unabhéngige Institution muss fiir die Sicherheit
des elektronischen Rechtsverkehrs einschlieBlich des besonderen elektronischen Anwaltspostfa-
ches zustidndig sein, um Gefahren fiir das Justizsystem entgegenzuwirken. Die rechtliche Grund-
lage und der Aufgabenzuschnitt fiir die ,,Zentrale Stelle fiir Informationstechnik im Sicherheits-
bereich® (ZITIS) sind kritisch zu iiberpriifen und eine grundrechtlich orientierte gesetzliche Re-
gelung vorzulegen.“*?

Ebenso richtete sich eine Kleine Anfrage zum Thema ,,Cybersicherheit” an die Bundesregierung,
in der nach der Position der Bundesregierung hinsichtlich der Vorschldge auf Herauslosung des
BSI aus dem BMI gefragt wurde. In der dazugehorigen Antwort heilit es dazu:

11 Pressemitteilung vom 05.01.2019, ,,Update: Unbefugte Veroffentlichung von persénlichen Daten und Dokumen-
ten im Internet®, abrufbar unter https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/Update Un-
befugte Veroeffentlichung persoenlicher Daten und Dokumente 050119.html
(zuletzt aufgerufen am 07.02.2019)

(Fettungen durch Verf.)

12 IT-Sicherheit stirken, Freiheit erhalten, Frieden sichern. Antrag der Abgeordneten Dr. Konstantin von Notz, Ta-
bea RoBner, Kerstin Andreae, weiterer Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN vom
21.03.2018, BT-Drs. 19/1328, S. 3,
http://dipbt.bundestag.de/dip21/btd/19/013/1901328.pdf
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,Die Bundesregierung verfolgt keine Pldne, das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) aus dem Geschiftsbereich des Bundesministeriums des Innern herauszuldsen. Die
Beibehaltung der bisherigen organisatorischen Struktur des BSI ist im Interesse einer effizienten
Steuerung und Koordination der Zusammenarbeit mit anderen Sicherheitsbehérden zur Gewéhr-
leistung von Cyber-Sicherheit geboten. Dariiber hinaus ist insbesondere eine organisatorische
Stdarkung des BSI zur Verbesserung der Cyber-Sicherheit der 6ffentlichen Verwaltung wie auch
der Wirtschaft und Biirger geboten.“*?

Solange das BSI damit nicht als eine ,,unabhéngige” Bundesbehdrde agiert, erscheint eine iiber
die in § 5 Abs. 10 BSIG statuierte Berichterstattung des BSI an den Innenausschuss des Deut-
schen Bundestags hinausgehende Tétigkeit nicht realisierbar. Hierfiir wére eine organisatorische
und vor allem rechtliche Umstrukturierung erforderlich.**

* k%

13  Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Stephan Thomae, Jimmy Schulz, Manuel
Hoferlin, weiterer Abgeordneter und der Fraktion der FDP vom 24.05.2018, BT-Drs. 19/2307, S. 4,
http://dipbt.bundestag.de/doc/btd/19/023/1902307.pdf

14 VDI Nachrichten (2015), ,,Bundesamt BSI im Interessenkonflikt*, https://www.vdi-nachrichten.com/Technik-
Gesellschaft/Bundesamt-BSI-im-Interessenkonflikt
(zuletzt aufgerufen am 07.02.2019)



