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In Deutschland kommt der Polizei eine funktionelle Doppelrolle zu, denn sie wird sowohl zur
(praventiven) Gefahrenabwehr als auch zur (repressiven) Strafverfolgung tatig.

Im Bereich der Strafverfolgung unterliegen die Ermittlungsbefugnisse der Polizei den gesetzli-
chen Vorgaben der Strafprozessordnung (StPO). Dabei wird die Polizei gemal § 163 Abs. 1 Satz 1
StPO grundsatzlich im Rahmen eines Ermittlungsverfahrens titig, das dem strafprozessualen Ge-
richtsverfahren als Vorverfahren vorausgeht. Das Ermittlungsverfahren dient der Uberpriifung der
ersten Verdachtsanhaltspunkte und der Anklagevorbereitung (Fischer, Rn. 138). Ein Ermittlungs-
verfahren ist nach dem Legalitdtsprinzip einzuleiten, wenn ein Anfangsverdacht vorliegt (§ 152
Abs. 2 StPQO). Von einem Anfangsverdacht ist im Einzelfall auszugehen, wenn nach kriminalisti-
scher Erfahrung zureichende tatsdchliche Anhaltspunkte fiir eine verfolgbare Straftat vorliegen
(§ 152 Abs. 2 StPO). Der Anfangsverdacht muss auf konkreten Tatsachen basieren, bloe Vermu-
tungen reichen nicht aus. Daher ist es der Polizei im Bereich der Strafverfolgung ohne einen
durch Tatsachen begriindeten Anlass verwehrt, sogenannte ,,Vorfeldermittlungen* gegen Perso-
nen durchzufiihren, etwa um befiirchtete Straftaten vorzubeugen (Diemer, Rn. 10). Zuléssig sind
hingegen sogenannte ,,Vorermittlungen® zur Klarung der Frage, ob aufgrund tatsdchlicher An-
haltspunkte ein Ermittlungsverfahren einzuleiten ist (Diemer, Rn. 10).

Im Ermittlungsverfahren konnen Informationen heimlich oder verdeckt insbesondere im Wege
der Telekommunikationsiiberwachung (§ 100a StPO), der Online-Durchsuchung (§ 100b StPO)
und der akustischen Wohnraumiiberwachung (§§ 100c, 100f StPO) erlangt werden. Aufgrund
ihrer erheblichen Eingriffsintensitit und Grundrechtsrelevanz unterliegen alle genannten Er-
mittlungsmafnahmen strengen Voraussetzungen und sind stets am VerhéltnismédBigkeitsgrund-
satz zu messen. Danach darf die zu erwartende Beeintrachtigung der Rechtsgiiter des Betroffenen
nicht auBler Verhéltnis zum beabsichtigten Ermittlungserfolg stehen (Greven, Rn.6).

Als Ausfluss dessen diirfen die Telekommunikationsiiberwachung und die akustische Uberwa-
chung auberhalb von Wohnraum nur bei dem Verdacht einer schweren Straftat angeordnet wer-
den (§§ 100a Abs. 1 Satz 1 Nr. 1, Abs. 2, 100f Abs. 1 StPO). Online-Durchsuchungen und Wohn-
raumiiberwachungen setzen sogar den Verdacht einer besonders schweren Straftat voraus

(§§ 100b Abs. 1 Nr. 1, Abs. 2, 100c Abs. 1 Nr. 1 StPO). Ferner ist fiir die Anordnung der Telekom-
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munikationsiiberwachung und der akustischen Uberwachung auBerhalb von Wohnraum erforder-
lich, dass die Tat im Einzelfall schwer wiegt (§§ 100a Abs. 1 Satz 1 Nr. 2, 100f Abs. 1 StPO); im
Fall der Online-Durchsuchung und Wohnraumiiberwachungen muss die Tat im Einzelfall beson-
ders schwer wiegen (§§ 100b Abs. 1 Nr. 2, 100c Abs. 1 Nr. 2 StPO). Gemein ist den dargestellten
MaBnahmen weiter, dass sie erst nachrangig angeordnet werden diirfen, wenn die Erforschung
des Sachverhalts, die Ermittlung des Aufenthaltsorts des Beschuldigten oder die Ermittlung des
Aufenthaltsorts eines Mitbeschuldigten auf andere Weise aussichtslos oder wesentlich er-
schwert wire (§§ 100a Abs. 1 Satz 1 Nr. 3, 100b Abs. 1 Nr. 3, 100f Abs. 1 StPO). Eine akustische
Wohnraumiiberwachung darf dariiber hinaus nur angeordnet werden, wenn davon auszugehen
ist, dass durch die Uberwachung tatsichlich AuBerungen des Beschuldigten erfasst werden

(§ 100c Abs. 1 Nr. 3 StPO). SchlieBlich sind alle dargestellten Ermittlungsmalnahmen unzulés-
sig, wenn Anhaltspunkte dafiir vorliegen, dass durch sie allein Erkenntnisse aus dem Kernbe-
reich der privaten Lebensgestaltung erlangt werden (§§ 100d Abs. 1, 100f Abs. 4 StPO).

Verfahrensrechtlich bediirfen die Telekommunikationsiiberwachung und die akustische Uberwa-
chung auberhalb von Wohnraum einer gerichtlichen Anordnung, die bei Gefahr im Verzug auch
durch die Staatsanwaltschaft getroffen werden kann; die staatsanwaltschaftliche Anordnung be-
darf jedoch der gerichtlichen Bestdtigung binnen drei Werktagen (§§ 100e Abs. 1 Satz 1, 2, 100f
Abs. 4 StPO). Online-Durchsuchungen und akustische Wohnraumiiberwachungen bediirfen in
jedem Fall einer gerichtlichen Anordnung (§ 100e Abs. 2 Satz 1 StPO). Die Anordnung einer Te-
lekommunikationsiiberwachung ist grundsétzlich auf hochstens drei Monate zu befristen und
kann um nicht mehr als jeweils drei Monate verldngert werden (§ 100e Abs. 1 Satz 4, 5 StPO).
Akustische Wohnraumiiberwachungen, Online-Durchsuchungen und akustische Uberwachun-
gen aubflerhalb von Wohnraum sind hingegen grundsétzlich auf die Dauer von einem Monat zu
begrenzen und kénnen um nicht mehr als einen Monat verldngert werden (§§ 100e Abs. 2 Satz 4,
5, 100f Absatz 4 StPO). Weiter sind die Daten unverziiglich zu l6schen, wenn sie zur Strafverfol-
gung oder zur gerichtlichen Uberpriifung der MaBnahmen nicht mehr benétigt werden (§ 100
Abs. 8 StPO).

Die betroffenen Personen sind nach der Beendigung der verdeckten Ermittlungsmafinahme zu
benachrichtigen (§ 101 Abs. 4 Satz 1 Nr. 3, 4, 5, 6 StPO). Die erlangten Daten konnen dann durch
Betroffenen und ihre Verteidiger nach den allgemeinen Grundséitzen der Akteneinsicht (§ 147
StPO) eingesehen werden (Hegmann, Rn. 5).

Die Verwendung der durch die dargestellten MaBinahmen gewonnenen Daten ist ohne die Einwil-
ligung des Betroffenen auBlerhalb des jeweiligen Ermittlungsverfahrens oder durch andere Be-
horden nur unter strengen Voraussetzungen zuldssig:

Daten, die durch eine Telekommunikationsiiberwachung oder eine akustische Uberwachung au-
Berhalb von Wohnraum gewonnen wurden, diirfen in anderen Strafverfahren nur zur Aufkla-
rung solcher Straftaten verwendet werden, die fiir sich genommen auch die Anordnung einer sol-
chen Malfnahme hétten rechtfertigen konnen (§ 479 Abs. 2 Satz 11.V.m. § 161 Abs. 3 StPO).
Auch zur Gefahrenabwehr diirfen diese Daten durch andere Behorden nur dann verwendet wer-
den, wenn eine entsprechende Mafinahme auch nach den gesetzlichen Grundlagen der Gefahren-
abwehr hétte angeordnet werden diirfen (§ 479 Abs. 2 Satz 2 Nr. 2 StPO). Zur Abwehr anderer
Gefahren, etwa fiir die Gesundheit, bedeutende Vermogenswerte oder die staatliche Sicherheit,
darf auf die Daten einer Telekommunikationsiiberwachung oder einer akustischen Uberwachung
auberhalb von Wohnraum zugegriffen werden, wenn sich aus den Daten im Einzelfall jeweils
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konkrete Ansédtze zur Abwehr einer solchen Gefahr erkennen lassen (§ 479 Abs. 2 Satz 2 Nr. 2
StPO).

Auch Daten, die durch eine Online-Durchsuchung oder eine akustische Wohnraumiiberwa-
chung gewonnen wurden, diirfen in anderen Strafverfahren nur zur Aufklarung von Straftaten
verwendet werden, die selbst die Anordnung einer solchen MaBlinahme hétten rechtfertigen kon-
nen (§ 100e Abs. 6 Nr. 1 StPO). Zur Gefahrenabwehr darf auf diese Daten nur bei einer bestehen-
den Lebensgefahr oder einer dringenden Gefahr, etwa fiir die Gesundheit, die staatliche Sicher-
heit oder bedeutende Vermogenswerte, zugegriffen werden (§ 100e Abs. 6 Nr. 2 StPO).

Statistische Erkenntnisse iiber die Anzahl der dargestellten verdeckten Ermittlungsmafnahmen
konnen einschlédgigen Statistiken des Bundesamts fiir Justiz entnommen werden. So wurden
deutschlandweit im Berichtsjahr 2020 in 5.222 Verfahren Telekommunikationsiiberwachungen,
in zehn Verfahren Online-Durchsuchungen und in acht Verfahren akustische Wohnraumiiberwa-
chungen angeordnet (vgl. die Justizstatistiken des Bundesamts fiir Justiz fiir das Berichtsjahr
2020).

Quellen:

— Diemer, in: Karlsruher Kommentar zur Strafprozessordnung, 9. Auflage 2023, Kommentierung zu § 152 StPO.
— Fischer, in Karlsruher Kommentar zur Strafprozessordnung, 9. Auflage 2023, Kommentierung zu ,,Einleitung*“.

— Greven, in Karlsruher Kommentar zur Strafprozessordnung, 9. Auflage 2023, Kommentierung zu ,,Vorbemerkun-
gen zu ErmittlungsmaBnahmen®.

— Hegmann, in: Beck’scher Online Kommentar zur Strafprozessordnung, 46. Edition (Stand: 01.01.2023), Kommen-
tierung zu § 101 StPO.

—  Justizstatistiken des Bundesamtes fiir Justiz, Statistiken zu: ,, Telekommunikationstiberwachung“ und ,,Wohn-
raumiiberwachung®, abrufbar unter: https://www.bundesjustizamt.de/DE/Service/Justizstatistiken/Justizstatisti-
ken node.html#AnkerDokument44152 (Stand dieser sowie sdmtlicher nachfolgender Internetquellen: 07.02.2023)

—  Strafprozessordnung (StPO) in der Fassung der Bekanntmachung vom 07.04.1987 (BGBL. I S. 1074, 1319), die zu-
letzt durch Artikel 2 des Gesetzes vom 25.03.2022 (BGBI. I S. 571) gedndert worden ist, abrufbar (in englischer

Sprache) unter: https://www.gesetze-im-internet.de/englisch stpo/index.html.
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