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1. Überblick 

Das deutsche Datenschutzrecht geht in einigen Vorschriften über das Datenschutzniveau der eu-
ropäischen Datenschutz-Grundverordnung (DS-GVO)1 hinaus. Im Vergleich zur DS-GVO weiter-
gehende Regelungen finden sich im Bundesdatenschutzgesetz (BDSG)2 und in verschiedenen be-
reichsspezifischen Gesetzen. Während DS-GVO und BDSG im Zusammenspiel die allgemein gül-
tigen Anforderungen an den Datenschutz definieren, enthalten die bereichsspezifischen Gesetze 
spezielle Datenschutzregeln für bestimmte Rechtsgebiete wie etwa das Sozial- oder das Kirchen-
recht. 

Dieser Sachstand zeigt zunächst auf, in welchen Punkten das BDSG strengere Datenschutzregeln 
vorschreibt als die DS-GVO, und stellt im Anschluss ausgewählte bereichsspezifische Bestim-
mungen, die ein im Vergleich zum EU-Recht höheres Datenschutzniveau postulieren, dar. 

2. Abweichungen zur DS-GVO im Bundesdatenschutzgesetz (BDSG) 

Der EU-Gesetzgeber wollte mit der DS-GVO „einen soliden, kohärenteren und klar durchsetzba-
ren Rechtsrahmen im Bereich des Datenschutzes in der Union“3 schaffen. Die Verordnung soll 
„ein gleichmäßiges und hohes Datenschutzniveau für natürliche Personen […] gewährleisten und 
die Hemmnisse für den Verkehr personenbezogener Daten in der Union […] beseitigen“4. Grund-
sätzlich zielt die DS-GVO also auf eine Vollharmonisierung des europäischen Datenschutzrechts 
ab. Gleichwohl enthält sie an verschiedenen Stellen Öffnungsklauseln, die es den nationalen Ge-
setzgebern erlauben, von den Vorgaben des EU-Rechts abzuweichen. Von diesen Möglichkeiten 
hat Deutschland unter anderem im BDSG umfassend Gebrauch gemacht und ist dabei in einigen 
Fällen über das von der DS-GVO geforderte Datenschutzniveau hinausgegangen.  

2.1. Besondere Kategorien personenbezogener Daten (Art. 9 DS-GVO) 

Gemäß Art. 9 Abs. 1 DS-GVO ist die Verarbeitung personenbezogener Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeu-
gungen oder die Gewerkschaftszugehörigkeit hervorgehen, sowie die Verarbeitung von geneti-
schen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natürlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natürlichen 
Person grundsätzlich untersagt. Art 9 Abs. 2 DS-GVO enthält zahlreiche Ausnahmen von diesem 
Verbot, etwa für den Fall, dass die betroffene Person in die Verarbeitung eingewilligt (vgl. Art. 9 

 

1 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der 
Richtlinie 95/46/EG (Datenschutz-Grundverordnung - DS-GVO), in der in Amtsblatt L 119 vom 4.5.2016, S. 1, 
ber. Amtsblatt L 314 vom 22.11.2016, S. 72 und Amtsblatt L 127 vom 23.5.2018, S. 2 veröffentlichten Fassung. 

2 Bundesdatenschutzgesetz (BDSG), Artikel 1 des Gesetzes vom 30.06.2017 (BGBl. I S. 2097), in Kraft getreten am 
25.05.2018 und zuletzt geändert durch Gesetz vom 23.06.2021 (BGBl. I S. 1858, ber. 2022 S. 1045). 

3 DS-GVO, Erwägungsgrund 7. 

4 DS-GVO, Erwägungsgrund 10. 
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Abs. 2 Buchstabe a DS-GVO) oder die Daten bereits öffentlich gemacht hat (vgl. Art. 9 Abs. 2 
Buchstabe e DS-GVO). 

Darüber hinaus verlangt § 22 Abs. 2 Satz 1 BDSG, dass bei der Verarbeitung personenbezogener 
Daten besonderer Kategorien „angemessene und spezifische Maßnahmen zur Wahrung der Inte-
ressen der betroffenen Person vorzusehen“ sind. Als in diesem Sinne geeignet werden in § 22 
Abs. 2 Satz 2 BDSG die folgenden Maßnahmen enumerativ aufgezählt: 

Nr. 1: technisch organisatorische Maßnahmen, um sicherzustellen, dass die Verarbeitung gemäß 
der Verordnung (EU) 679/2016 erfolgt, 

Nr. 2: Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, 
ob und von wem personenbezogene Daten eingegeben, verändert oder entfernt worden sind, 

Nr. 3: Sensibilisierung der an Verarbeitungsvorgängen Beteiligten, 

Nr. 4: Benennung einer oder eines Datenschutzbeauftragten, 

Nr. 5: Beschränkung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortli-
chen Stelle und von Auftragsverarbeitern, 

Nr. 6: Pseudonymisierung von Daten, 

Nr. 7: Verschlüsselung personenbezogener Daten, 

Nr. 8: Sicherstellung der Fähigkeit, Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit 
der Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, ein-
schließlich der Fähigkeit, die Verfügbarkeit und den Zugang bei einem physischen oder techni-
schen Zwischenfall rasch wiederherzustellen, 

Nr. 9: zur Gewährleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur 
regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und 
organisatorischen Maßnahmen oder 

Nr. 10: spezifische Verfahrensregelungen, die im Fall einer Übermittlung oder Verarbeitung für 
andere Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung (EU) 
679/2016 sicherstellen. 

2.2. Benennung eines Datenschutzbeauftragten (Art. 37 DS-GVO) 

Art. 37 Abs. 1 DS-GVO verpflichtet Verantwortliche und Auftragsverarbeiter nur in drei Fällen 
zur Benennung eines Datenschutzbeauftragten, nämlich wenn 

• die Datenverarbeitung durch öffentliche Stellen mit Ausnahme von Gerichten erfolgt, 
• die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchführung 

von Verarbeitungsvorgängen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder 
ihrer Zwecke eine umfangreiche regelmäßige und systematische Überwachung von be-
troffenen Personen erforderlich machen, oder 
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• die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangrei-
chen Verarbeitung besonderer Kategorien von Daten gemäß Artikel 9 oder von personen-
bezogenen Daten über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 be-
steht. 

In anderen als den in Absatz 1 genannten Fällen können gemäß Art. 37 Abs. 4 Satz 1, 1. Halbsatz 
DS-GVO der Verantwortliche oder der Auftragsverarbeiter oder Verbände und andere Vereinigun-
gen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten, einen Daten-
schutzbeauftragten benennen. Falls dies nach dem Recht der Union oder der Mitgliedstaaten vor-
geschrieben ist, müssen sie einen solchen benennen (vgl. Art. 37 Abs. 4 Satz 1, 2. Halbsatz DS-
GVO). 

Ergänzend zur Regelung des Artikel 37 Abs. 1 DS-GVO benennen der Verantwortliche und der 
Auftragsverarbeiter gemäß § 38 Abs. 1 BDSG eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten, soweit sie in der Regel mindestens 20 Personen ständig mit der automatisier-
ten Verarbeitung personenbezogener Daten beschäftigen. Nehmen der Verantwortliche oder der 
Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-Folgenabschätzung nach Artikel 
35 der Verordnung (EU) 2016/679 unterliegen oder verarbeiten sie personenbezogene Daten ge-
schäftsmäßig zum Zweck der Übermittlung, der anonymisierten Übermittlung oder für Zwecke 
der Markt- oder Meinungsforschung, haben sie unabhängig von der Anzahl der mit der Verarbei-
tung beschäftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu 
benennen. 

2.3. Beschäftigtendatenschutz (Art. 88 DS-GVO) 

Gemäß Art. 88 Abs. 1 DS-GVO können die Mitgliedstaaten durch Rechtsvorschriften oder durch 
Kollektivvereinbarungen spezifischere Vorschriften zum Schutz der Rechte und Freiheiten bei 
der Verarbeitung personenbezogener Beschäftigtendaten im Beschäftigungskontext erlassen. 
Diese Vorschriften umfassen gemäß Art. 88 Abs. 2 DS-GVO geeignete und besondere Maßnahmen 
zur Wahrung der menschlichen Würde, der berechtigten Interessen und der Grundrechte der be-
troffenen Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Übermitt-
lung personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstätigkeit ausüben, und die Überwachungssysteme 
am Arbeitsplatz. 

Mit § 26 BDSG hat Deutschland eine spezifische Vorschrift zum Beschäftigtendatenschutz erlas-
sen. So beschränkt § 26 Abs. 1 BDSG die zulässigen Verarbeitungszwecke für personenbezogene 
Daten Beschäftigter auf die Begründung, Durchführung oder Beendigung eines Beschäftigungs-
verhältnisses, die Ausübung oder Erfüllung der sich aus einem Gesetz oder einem Tarifvertrag, 
einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflich-
ten der Interessenvertretung der Beschäftigten. Beruht die Verarbeitung von Beschäftigtendaten 
auf einer Einwilligung, so macht § 26 Abs. 2 BDSG besondere Vorgaben für die Beurteilung der 
Freiwilligkeit. Freiwilligkeit kann gemäß § 26 Abs. 2 Satz 2 BDSG insbesondere dann vorliegen, 
wenn für die beschäftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder 
Arbeitgeber und beschäftigte Person gleichgelagerte Interessen verfolgen. Die Einwilligung hat 
grundsätzlich schriftlich oder elektronisch zu erfolgen, soweit nicht wegen besonderer Um-
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stände eine andere Form angemessen ist (vgl. § 26 Abs. 2 Satz 3 BDSG). Ferner hat der Arbeitge-
ber die beschäftigte Person gemäß § 26 Abs. 2 Satz 4 BDSG) über den Zweck der Datenverarbei-
tung und über ihr Widerrufsrecht nach Artikel 7 Absatz 3 der DS-GVO in Textform aufzuklären. 

2.4. Videoüberwachung öffentlich zugänglicher Räume (Art. 6 Abs. 1 Buchstabe f DS-GVO) 

Die DS-GVO selbst enthält keine speziellen Regelungen zur Videoüberwachung öffentlich zu-
gänglicher Räume. Somit wäre die Videoüberwachung nur an den allgemeinen Anforderungen 
für die Verarbeitung personenbezogener Daten zu messen. Jedoch ergänzt § 4 BDSG die Vorgaben 
der DS-GVO und konkretisiert diese. So wird der Kreis der „berechtigten Interessen“ des Daten-
verarbeiters (vgl. Art. 6 Abs. 1 Buchstabe f DS-GVO) bei der Videoüberwachung durch § 4 Abs. 1 
BDSG eingegrenzt auf die Fälle der Aufgabenerfüllung öffentlicher Stellen, der Wahrnehmung 
des Hausrechts sowie von berechtigten Interessen für konkret festgelegte Fälle.  

2.5. Sanktionen (Art. 83, 84 DS-GVO) 

Die Sanktionen für Rechtsverstöße in der DS-GVO und dem BDSG unterscheiden sich in einigen 
Punkten. Art. 83 Abs. 5, 6 DS-GVO sieht Geldbußen von bis zu 20 Millionen Euro oder vier Pro-
zent des weltweiten Jahresumsatzes eines Unternehmens vor. Darüber hinaus bestimmt Art. 84 
Abs. 1 DS-GVO, dass die Mitgliedstaaten die Vorschriften über andere Sanktionen für Verstöße 
gegen die DS-GVO – insbesondere für Verstöße, die keiner Geldbuße gemäß Artikel 83 unterlie-
gen – festlegen und alle zu deren Anwendung erforderlichen Maßnahmen treffen; diese Sanktio-
nen müssen wirksam, verhältnismäßig und abschreckend sein. 

Deutschland hat mit § 42 BDSG eine Strafvorschrift geschaffen, die für bestimmte Datenschutz-
verstöße die Verhängung von Geld- sowie von mehrjährigen Freiheitsstrafen vorsieht. Zudem be-
stimmt § 43 BDSG, dass Pflichtverstöße des Datenverarbeiters im Zusammenhang mit Auskunfts-
verlangen oder Unterrichtungen bei Verbraucherkrediten Ordnungswidrigkeiten darstellen, die 
mit Geldbußen bis zu 50.000 Euro geahndet werden können.  

3. Abweichungen zur DS-GVO in bereichsspezifischen Gesetzen 

Ein im Vergleich zur DS-GVO höheres Datenschutzniveau wird in Deutschland auch durch ver-
schiedene bereichsspezifische Gesetze bewirkt.  

3.1. Sozialrecht 

Zu diesen Gesetzen gehört etwa das Sozialgesetzbuch (SGB I)5. § 35 Abs. 1 Satz 1 SGB I gewährt 
allen Betroffenen einen Anspruch darauf, dass die sie betreffenden Sozialdaten von den Leis-
tungsträgern nicht unbefugt verarbeitet werden (sog. Sozialgeheimnis). Die Wahrung des Sozial-
geheimnisses umfasst gemäß § 35 Abs. 1 Satz 2 SGB I die Verpflichtung, auch innerhalb des Leis-
tungsträgers sicherzustellen, dass die Sozialdaten nur Befugten zugänglich sind oder nur an diese 
weitergegeben werden. Sozialdaten der Beschäftigten und ihrer Angehörigen dürfen Personen, 

 

5 Sozialgesetzbuch Erstes Buch - Allgemeiner Teil – (SGB I), Artikel I des Gesetzes vom 11. Dezember 1975 (BGBl. 
I S. 3015), zuletzt geändert durch Artikel 4 des Gesetzes vom 20. Dezember 2022 (BGBl. I S. 2759). 
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die Personalentscheidungen treffen oder daran mitwirken können, weder zugänglich sein noch 
von Zugriffsberechtigten weitergegeben werden (vgl. § 35 Abs. 1 Satz 3 SGB I). 

3.2. Kirchenrecht 

Art. 91 DS-GVO erlaubt den Kirchen und religiösen Gemeinschaften die Anwendung eigener 
umfassender Datenschutzregelungen, sofern diese in Einklang mit der Verordnung gebracht wer-
den. Das durch die römisch-katholische Kirche in Deutschland erlassene Gesetz über den Kirchli-
chen Datenschutz (KDG)6 regelt den Datenschutz in kirchlichen Angelegenheiten für den Bereich 
dieser Kirche. § 6 KDG konkretisiert die in Art. 6 Abs. 1 DS-GVO genannten Voraussetzungen für 
die Rechtmäßigkeit einer Datenverarbeitung im kirchlichen Kontext, jedoch ohne dabei ein allge-
mein höheres Datenschutzniveau vorzuschreiben. 

Strenger als in der DS-GVO sind hingegen die Vorschriften zur Einwilligung des Betroffenen in 
die Verarbeitung seiner personenbezogenen Daten. Während die DS-GVO keine spezifische Form 
für die Einwilligung vorschreibt, muss diese gemäß § 8 Abs. 2 KDG schriftlich erfolgen. 

§ 54 KDG legt Regeln für die Verarbeitung personenbezogener Daten zu wissenschaftlichen oder 
historischen Forschungszwecken oder zu statistischen Zwecken. Während Art. 89 Abs. 1 DS-
GVO bei der Datenverarbeitung zu den vorgenannten Zwecken nur allgemein auf die Rechte und 
Freiheiten der betroffenen Person nach der DS-GVO verweist, enthält § 54 KDG dazu spezifi-
schere Vorgaben. Gemäß § 54 Abs. 1 KDG dürfen kirchliche Stellen für Zwecke der wissenschaft-
lichen oder historischen Forschung oder der Statistik erhobene oder gespeicherte personenbezo-
gene Daten nur für diese Zwecke verarbeiten. Eine entsprechend strenge Zweckbindung gilt auch 
gemäß § 54 Abs. 2 KDG. Danach dürfen kirchliche Stellen personenbezogene Daten zu den vorge-
nannten Zwecken an Dritte nur dann übermitteln, wenn diese sich verpflichten, die übermittel-
ten Daten nicht für andere Zwecke zu verarbeiten und die im Folgenden dargelegten Vorgaben 
einzuhalten. 

Die personenbezogenen Daten sind gemäß § 54 Abs. 3 Satz 1 KDG zu anonymisieren, sobald dies 
nach dem Forschungs- oder Statistikzweck möglich ist. Bis dahin sind die Merkmale gesondert 
zu speichern, mit denen Einzelangaben über persönliche oder sachliche Verhältnisse einer be-
stimmten oder bestimmbaren Person zugeordnet werden können (vgl. § 54 Abs. 3 Satz 2 KDG). 
Nach § 54 Abs. 3 Satz 3 KDG dürfen sie mit den Einzelangaben nur zusammengeführt werden, 
soweit der Forschungs- oder Statistikzweck dies erfordert. 

Die Veröffentlichung personenbezogener Daten, die zum Zwecke wissenschaftlicher oder histori-
scher Forschung oder der Statistik übermittelt wurden, ist gemäß § 54 Abs. 4 Satz 1 nur mit Zu-
stimmung der übermittelnden kirchlichen Stelle zulässig. Diese Zustimmung kann nach § 54 
Abs. 4 Satz 2 KDG erteilt werden, wenn die betroffene Person eingewilligt hat oder dies für die 
Darstellung von Forschungsergebnissen über Ereignisse der Zeitgeschichte unerlässlich ist. Die 
letztgenannte Variante gilt jedoch nicht, wenn Grund zu der Annahme besteht, dass durch die 

 

6 Gesetz über den Kirchlichen Datenschutz (KDG) in der Fassung des einstimmigen Beschlusses der Vollver-
sammlung des Verbandes der Diözesen Deutschlands vom 20. November 2017. 
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Veröffentlichung der Auftrag der Kirche gefährdet würde oder schutzwürdige Interessen der be-
troffenen Person überwiegen. 

*** 
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