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1. Einleitung 

Auftragsgemäß untersucht dieser Sachstand, ob der Einsatz von Technologien zur Erken-
nung von Kindesmissbrauchsmaterial im Internet und sogenanntem Cybergrooming nach 
derzeitigem Stand mit ausreichender Genauigkeit möglich ist, so dass ein Anstieg fälsch-
lich positiv gemeldeter Inhalte („false positives“) bei einer Umsetzung des Verordnungs-
entwurfs ausgeschlossen werden kann. In diesem Zusammenhang wird auch der Frage 
nachgegangen, welcher Mehraufwand sich daraus für Dienste, Sicherheitsbehörden und 
Justiz ergeben würde. Darüber hinaus wird betrachtet, welches Risiko einer Stigmatisie-
rung von Betroffenen durch die vorgesehenen Maßnahmen bestehen könnte. 

2. Vorschlag der Kommission 

Am 11. Mai 2022 hat die EU-Kommission einen Vorschlag für eine Verordnung zur Festle-
gung von Vorschriften zur Prävention und Bekämpfung des sexuellen Missbrauchs von 
Kindern vorgelegt.1 Dieser Vorschlag betont die Bedeutung des Opferschutzes – konkret 
des Kinderschutzes – auch gegenüber anderen Rechten wie Privatsphäre oder Daten-
schutz.2 Bisherige Scanning-Aktivitäten von unverschlüsselten Messanger- und E-Mail-
Nachrichten, gehosteten Dateien und gepostetem Content auf Kindesmissbrauchsdarstel-
lungen, die große Internet-Konzerne (beispielsweise Meta, Microsoft oder Google/Alpha-
bet) bislang freiwillig durchgeführt haben, sollen nach diesem Vorschlag für sämtliche 
Diensteanbieter verpflichtend und auf transportverschlüsselte und Ende-zu-Ende-ver-
schlüsselte Nachrichten ausgeweitet werden.3 

Nach Art. 10 Abs. 1 des Verordnungsentwurfs haben Anbieter von Hosting- und interper-
sonellen Kommunikationsdienten von den zuständigen Justizbehörden oder von unabhän-
gigen Verwaltungsbehörden erlassene Aufdeckungsanordnungen durch die Installation 
und den Betrieb von Technologien auszuführen, mit denen sich die Verbreitung von be-
kannten oder neuen Darstellungen von Kindesmissbrauch oder die Kontaktaufnahme zu 
Kindern erkennen lässt. Entsprechende Indikatoren soll ein noch zu errichtendes EU-Zent-
rum bereitstellen.  

Der Kommissionsvorschlag enthält für die Anbieter in Kapitel II eine Reihe von Pflichten 
zur Risikobewertung, Risikominderung und Berichterstattung (Art. 3 ff.). Diese Pflichten 

 

1 Europäische Kommission, Vorschlag für eine VERORDNUNG DES EUROPÄISCHEN PARLAMENTS 
UND DES RATES zur Festlegung von Vorschriften zur Prävention und Bekämpfung des sexuellen Miss-
brauchs von Kindern vom 11. Mai 2022 – COM/2022/209 final. 
Der Verordnungsentwurf wird auch im Sachstand WD 10 – 3000 – 021/22 und in der Ausarbeitung WD 
10 – 3000 – 026/22 der Wissenschaftlichen Dienste sowie in der Ausarbeitung PE 6 – 3000 – 032/22 des 
Fachbereichs Europa behandelt. 

2 Heger, Chatkontrolle zur Bekämpfung von Kinderpornografie? In: ZRP 2022, 133; Zurawski, EU-Kom-
mission: Vorschlag „Chatkontrolle“ – Verhältnisse der Überwachung, in: ZD-Aktuell 2022, 01240. 

3 Zurawski, a.a.O.; Tuchtfeld, „Vielen Dank, Ihre Post ist unbedenklich“: Wie die Europäische Kommis-
sion das digitale Briefgeheimnis abschaffen möchte, VerfBlog, 2022/5/25, https://verfassungs-
blog.de/vielen-dank-ihre-post-ist-unbedenklich/, DOI: 10.17176/20220525-182426-0, zuletzt abgerufen 
– wie alle URL in dieser Arbeit – am 15. September 2023. 

https://dx.doi.org/10.17176/20220525-182426-0
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umfassen das Aufspüren, Feststellen und Melden bis hin zum Entfernen von „Child Se-
xual Abuse Material“ (CSAM). Dabei geht es neben (audio-)visuellen Darstellungen des 
Missbrauchs zusätzlich noch um die Anbahnung zu sexuellen Zwecken, dem sogenannten 
Grooming (Art. 2 Buchst. o). 

Nachrichten, die als CSAM identifiziert werden, sollen zur weiteren Verdachtsprüfung 
dem zu errichtenden EU-Zentrum mit Sitz in Den Haag (Art. 42) zugeleitet werden (Art. 12 
f.), das eine Datenbank mit verdächtigen Inhalten führen, die Meldungen überprüfen und 
bei weiterer Bestätigung des Verdachts an die nationalen Strafverfolgungsbehörden oder 
Europol weiterleiten soll (Art. 48). 

3. Grundrechtsbeeinträchtigungen  

Eine im Rahmen der Verordnung ergehende Aufdeckungsanordnung und das daraus fol-
gende Screening der Daten des jeweiligen Nutzers greift in mehrere europäische Grund-
rechte ein. Eine umfassende Darstellung hierzu enthält die Ausarbeitung WD 10 – 3000 – 
06/22.4   

4. Technische Umsetzung 

Der Gesetzesvorschlag sieht Pflichten zur Aufdeckung bekannter und unbekannter Darstel-
lungen von Kindesmissbrauch sowie von Anbahnungsversuchen, dem sogenannten 
Grooming, vor. Diese drei Bereiche weisen in der Praxis deutlich unterschiedliche techni-
sche Herausforderung auf, die zu erheblichen Unterschieden bei den zu erwartenden Er-
kennungsraten führen. Dies soll im Folgenden näher dargestellt werden. 

4.1. Aufdeckung von bekanntem Material 

Das Aufdecken von bekanntem Material ist mit den derzeit zur Verfügung stehenden Mit-
teln weitgehend zuverlässig möglich. Unter diesem Material sind nach Art. 2 lit. m i.V.m. 
Artikel 44 Abs. 1 lit. a des Verordnungsentwurfs Darstellungen sexuellen Kindesmiss-
brauchs zu verstehen, die bereits aufgedeckt und identifiziert wurden.     

Zur Erkennung solcher bekannten visuellen Inhalte werden robuste Hashverfahren einge-
setzt.5 Hierbei wird aus einem Bild ein kompakter einheitlicher Code, der robuste Hash, 
erstellt und in einer Datenbank hinterlegt. Der Hash eines Bildes ist vergleichbar mit ei-
nem Fingerabdruck.6 Um auf Basis unterschiedlicher Merkmale einen bildspezifischen 

 

4 Wissenschaftliche Dienste des Deutschen Bundestages, WD 10 – 3000 – 026/22, „Chatkontrolle“ - Ana-
lyse des Verordnungsentwurfs 2022/0155 (COD) der EU-Kommission, 07.10.2022, abrufbar unter 
https://www.bundestag.de/resource/blob/914580/9eba1ff3a5daa7708fca92e3184a1ae3/WD-10-026-22-
pdf-data.pdf.  

5 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales des Deutschen Bundestages am 01.03.2023, Ausschussdrucksache 
20(23)133, S. 2. 

6 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestages zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S. 3 f. 

https://www.bundestag.de/resource/blob/914580/9eba1ff3a5daa7708fca92e3184a1ae3/WD-10-026-22-pdf-data.pdf
https://www.bundestag.de/resource/blob/914580/9eba1ff3a5daa7708fca92e3184a1ae3/WD-10-026-22-pdf-data.pdf
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Hashwert zu berechnen, werden die entsprechenden Daten in einen Algorithmus einge-
speist. Der jeweilige Hash wird auf Grundlage der unterschiedlichen Merkmale eines Bil-
des erstellt, sodass auch bei kleinen Änderungen der gleiche Hash erzeugt wird und sich 
auf diese Weise relevantes Bildmaterial zuverlässig finden lässt. Mit diesem Verfahren 
können Bilder somit auch nach verschiedenen Veränderungen wie Skalierung, Farbanpas-
sung und verlustbehafteter Kompression erkannt werden.7  

Wenn dann für ein zu prüfendes Bild festgestellt werden soll, ob es in einer Datenbank 
vorhanden ist, wird sein Code mit dem gleichen Verfahren berechnet und in der Daten-
bank gesucht. 

Das Verfahren gilt als sehr zuverlässig8 und weist eine geringe Fehlerquote9 auf. Die Feh-
lerrate liegt in den meisten Fällen unter einem Prozent.10 Unterschiedliche Implementatio-
nen dieser Technologie werden auf freiwilliger Basis etwa von Microsoft, Meta oder Apple 
eingesetzt. 

4.2. Aufdeckung von unbekanntem Material 

Die Aufdeckung von unbekannten Darstellungen von Kindesmissbrauch ist technisch an-
spruchsvoller als die Aufdeckung von bekanntem Material. Unter unbekanntem Material 
sind gemäß Art. 2 lit. n i.V.m. Artikel 44 Abs. 1 lit. b des Verordnungsentwurfs potenzielle 
Darstellungen sexuellen Kindesmissbrauchs zu verstehen, die vorher noch nicht aufge-
deckt und als solche identifiziert wurden.     

Zum Erkennen solcher unbekannten visuellen Inhalte werden auf künstlicher Intelligenz 
beruhende Filtersysteme verwendet.11 Ein sogenanntes Machine-Learning-System wird 
dazu mit bereits bekanntem Material „trainiert“. Der Software werden in dieser Trainings-
phase zahlreiche Beispiele für Kindesmissbrauch gezeigt, damit sie daraus „lernt“, die ty-
pischen Merkmale zu erkennen und mit einer bestimmten Gewissheit neues Material zu 
identifizieren.12 Hierzu sind große Mengen an Daten sowohl von bestätigtem illegalem Ma-

 

7 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestages zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S. 3 f. 

8 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestages zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S. 4. 

9 Steinebach, Ausprägungen von Uploadfiltern, in: Friedewals et al. (Hrsg.), Selbstbestimmung, Privatheit 
und Datenschutz, DuD-Fachbeiträge, Wiesbaden, 2022, S. 412. 

10 Steinebach, Ausprägungen von Uploadfiltern, in: Friedewals et al. (Hrsg.), Selbstbestimmung, Privatheit 
und Datenschutz, DuD-Fachbeiträge, Wiesbaden, 2022, S. 419. 

11 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestages zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S. 4. 

12 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 
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terial als auch legalem Material erforderlich. Angestrebt wird, dass die Software eigenstän-
dig entscheiden kann, ob auf einem Bild Ausprägungen von Kindesmissbrauch zu erken-
nen sind.13 

Ein auf maschinellem Lernen beruhendes System ist in der Lage, relevante Inhalte auch 
bei Veränderungen noch zu erkennen. Allerdings treten hierbei häufiger Fehler auf als 
beim Wiedererkennen von bekannten Inhalten. Eine Erkennung kann zum Beispiel daran 
scheitern, dass sich für neue Ausprägungen von Inhalten keine Beispiele in den Trainings-
daten finden.14 Mit einer zunehmenden Vielfalt der zu erkennenden Inhalte und Ausprä-
gungen ist davon auszugehen, dass es für die Software immer schwieriger wird, zuverläs-
sig einen Fehlalarm zu vermeiden, da sich immer mehr Bildinhalte als Hinweis auf Kin-
desmissbrauch interpretieren lassen.  

Bei dieser Form der Erkennung wird von einer Fehlerrate im einstelligen Prozentbereich 
ausgegangen.15 Dies mag gering erscheinen, in absoluten Zahlen folgt hieraus aber eine er-
hebliche Zahl zu überprüfender Fälle. Geht man von einer niedrigen Fehlerrate von nur 
einem Prozent bei täglich einer Million zu prüfender Bilder aus, dann würden bereits 
10.000 Falschmeldungen auftreten, die einzeln gesichtet werden müssten.16 Dies hätte 
dann einen erheblichen Mehraufwand für die zuständigen Stellen zur Folge.   

4.3. Aufdeckung von Anbahnungsversuchen (Grooming) 

Die Anforderungen an die bestehende Technik zum Erkennen einer Kontaktaufnahme zu 
Kindern für sexuelle Zwecke sind sehr hoch. Die Herausforderung liegt darin, dass oft nur 
kurze Texte vorliegen, die von einer Software dahingehend zu bewerten sind, ob sie einen 
Hinweis auf einen Anbahnungsversuch beinhalten.17 Während das Wiedererkennen visu-
eller Inhalte bereits als verbreitete Standardtechnologie gilt, wird das Erkennen von 
Grooming erst noch als Forschungsgegenstand angesehen.18 Eine etablierte Standardtech-
nologie gibt es noch nicht.  

 

13 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales des Deutschen Bundestages am 01.03.2023, Ausschussdrucksache 
20(23)133, S. 4. 

14 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 

15 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestag zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S.4. 

16 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales des Deutschen Bundestag zur 
CSA-Verordnung (“Chatkontrolle”), Ausschussdrucksache 20(23)134, S.4. 

17 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S.5. 

18 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S.1. 
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Für die Aufdeckung von Anbahnungsversuchen ist eine detaillierte Analyse des Chatver-
kehrs notwendig. Dafür muss jede Nachricht vor und während des Versands auf verdäch-
tige Muster überprüft werden.19 Dies macht eine stetige kontextuelle Einordnung bei der 
Inhaltsmoderation der Texte erforderlich.  Zur Erkennung von illegalen Inhalten wird Na-
tural Language Processing (NLP) angewendet.20 NLP versucht, natürliche Sprache zu erfas-
sen und mithilfe von Regeln und Algorithmen computerbasiert zu verarbeiten. Hierfür 
werden verschiedene Methoden und Ergebnisse aus den Sprachwissenschaften mit moder-
ner Informatik und künstlicher Intelligenz kombiniert. Auch hierbei wird ein Modell mit 
bekannten Posts, Nachrichten oder Sprachmustern „trainiert“, die häufig in Fällen von 
Grooming auftauchen.21 

Problematisch ist die Vielfalt von Ausdrucksweisen, Sprechvermögen und Gesprächsthe-
men, die zu hohen Raten von falsch positiv gemeldeten Fällen führen können. Bei rein 
textbasierten Analysen werden diese auf 5-10% geschätzt, 22 nach anderen wissenschaftli-
chen Arbeiten sogar auf 10-20%.23 Die Kommission selbst weist auf Berichte von Microsoft 
hin, wonach rund 12% der Meldungen falsch positiv seien, also keine strafbaren Inhalte 
betreffen würden.24  

In der EU werden täglich etwa 10 Milliarden Textnachrichten versendet. Nimmt man eine 
Fehlerquote von 10% an, würden täglich 1 Milliarde Chats fälschlich ausgeleitet werden.25 
Deren Kontrolle durch die zuständigen Stellen hätte einen erheblichen Mehraufwand zur 
Folge.   

 

19 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S.5. 

20 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S.2. 

21 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S.5. 

22 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 5;  
Steinebach, Ausprägungen von Uploadfiltern, in: Friedewald et al. (Hrsg.), Selbstbestimmung, Privat-
heit und Datenschutz, 2022, S. 419, https://link.springer.com/book/10.1007/978-3-658-33306-5.  
ExtremeBB: Enabling Large-Scale Research into Extremism, the Manosphere and Their Correlation by 
Online Forum Data - https://arxiv.org/pdf/2111.04479.pdf; European Parliamentary Research Service, 
Proposal for a regulation laying down rules to prevent and combat child sexual abuse, S. 16,  
https://arxiv.org/pdf/2111.04479.pdf.  

23 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 5; Martin Steinebach, Ausprä-
gungen von Uploadfiltern, S. 419. 

24 Vorschlag für eine VERORDNUNG DES EUROPÄISCHEN PARLAMENTS UND DES RATES zur Festle-
gung von Vorschriften zur Prävention und Bekämpfung des sexuellen Missbrauchs von Kindern vom 
11. Mai 2022 – COM/2022/209 final, S. 17, Fn. 32. 

25 Anderson, Chat Control or Child Protection? - https://arxiv.org/abs/2210.08958. 

https://link.springer.com/book/10.1007/978-3-658-33306-5
https://arxiv.org/pdf/2111.04479.pdf
https://arxiv.org/abs/2210.08958
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Alternativ gibt es noch Methoden, die aus den Texten das Alter des Verfassers abzuleiten 
versuchen oder nur nach exakt vorgegebenen Schlüsselwörtern oder -sätzen suchen.26  

Maschinelles Lernen soll es ermöglichen, dass sich Diskrepanzen zwischen einem vorge-
gebenen und einem abgeleiteten Alter erkennen lassen.27 Dazu wird mittels Profiling der 
geschriebenen Nachrichten eines Autors sein Alter abgeleitet und dann mit dem angege-
ben Alter verglichen.28 Durch dieses Verfahren ist es möglich, das Alter des Autors auf we-
nige Jahre genau zu bestimmen. Allerdings kann es auch hierbei zu gravierenden Abwei-
chungen kommen. So wurden Abweichungen von bis zu 28 Jahren beziehungsweise ei-
nem Median von 4,6 Jahren festgestellt. Auch dieses Verfahren bieten keine fehlerfreien 
Ergebnisse bei der Untersuchung und Einordnung von Fällen. 

Eine weitere Form der Erkennung von Grooming ist mittels Stichwörter und dem Erken-
nen von Links möglich. Bei diesem Verfahren erstellt ein Experte eine Liste von Begriffen 
oder Formulierungen, die typisch für Grooming sind und insbesondere bei gehäuftem Vor-
kommen ein Indikator sein können.29 Problematisch bei diesem Verfahren ist, dass sich 
die Begriffe leicht umgehen lassen, sobald sie bekannt werden. 

4.4. Verschlüsselte Kommunikation 

Der oben beschriebene Stand der Technik bezieht sich auf die Erkennung kinderpornogra-
fischen Materials im Allgemeinen. Für die Erkennung von Material, das im Rahmen einer 
Ende-zu-Ende-Verschlüsselung verschickt wird, kommt der Einsatz von sogenanntem Cli-
ent-Side-Scanning in Betracht. Hierbei handelt es sich um eine neue Technologie, die es 
Strafverfolgungsbehörden und Sicherheitsbehörden ermöglicht, Verschlüsselung zu umge-
hen.30 Das Verfahren findet direkt auf dem Gerät statt und führt eine Analyse aller Inhalte 
vor der Verschlüsselung durch.31 Verdächtiges Material wird dann an die EU-Zentralbe-
hörde ausgeleitet. Das Client-Side-Scanning bricht damit den Schutz der persönlichen 
Kommunikation sowie der personenbezogenen Daten des jeweiligen Nutzers auf.  

 

26 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 

27 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 

28 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 

29 Fraunhofer-Institut für Sichere Informationstechnologie SIT, Stellungnahme zur Anhörung „Chatkon-
trolle“ im Ausschuss für Digitales, Ausschussdrucksache 20(23)133, S. 2. 

30       Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S.6. 

31       Hal Abelson u.a., Bugs in our Pokets: The Risks of Client-Side Scanning, S.3 - 
https://arxiv.org/abs/2110.07450. 

https://arxiv.org/abs/2110.07450
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4.5. Netzsperren und Verifizierungspflichten 

Als weitere Maßnahmen, die eine Verbreitung von kinderpornografischem Material ver-
hindern sollen, sieht der Verordnungsentwurf zum einen Netzsperren (Art. 16 bis 18) und 
zum anderen eine Pflicht zur Altersverifikation seitens der App-Store-Anbieter (Art. 4 
Abs. 3, Art. 6 Abs. 1 lit. c) vor.  

Das Sperren von Webseiten ist laut Verordnungsentwurf auf der Grundlage von URLs 
(Uniform Ressource Locators) in zwei Schritten vorgesehen. Zunächst soll der Internetzu-
gangsanbieter feststellen, ob die URL von Nutzern aufgerufen wird, anschließend soll die 
URL gesperrt werden. Hierzu gibt es Befürchtungen, dass ein solches Vorgehen technisch 
nicht umsetzbar sei, da dem Internetzugangsanbieter aufgrund moderner Transportver-
schlüsselung (“Hypertext Transfer Protocol Secure”, https) keine Informationen darüber 
zur Verfügung stünden, welche spezifischen URLs von den Nutzern aufgerufen würden.32 
Ein gezieltes Sperren von URLs sei ohne das Aufbrechen von sicherer Transportverschlüs-
selung nicht möglich, hierzu müssten weitere Überwachungswerkzeuge - wie z.B. „Deep 
Packet Inspection“ – eingesetzt werden.33  

Eine Pflicht zur Altersverifikation soll dann greifen, wenn ein Risiko besteht, dass die App 
zur Verbreitung kinderpornografischen Materials verwendet wird oder anzunehmen ist, 
dass es zu Anbahnungsversuchen kommt. Diese Verpflichtung soll dazu dienen, Minder-
jährige von dem Zugriff auf die Apps auszuschließen. Die Verifikation kann dabei mit 
Hilfe von Ausweisdokumenten oder mit biometrischen Daten erfolgen. Insbesondere bei 
Erfassung biometrischer Daten würden die Minderjährigen einer systematischen Verarbei-
tung und Sammlung ihrer Daten ausgesetzt.34  

5. Gefahr der Stigmatisierung 

Eine Stigmatisierung durch Außenstehende erfolgt, wenn eine Person oder Personen-
gruppe aufgrund eines bestimmten Merkmals, einer Eigenschaft oder eines Zustandes in 
negativer Weise von anderen abgegrenzt oder unterschieden wird. Dazu müssten die Au-
ßenstehenden Kenntnis darüber erlangen, dass jemand verdächtigt wird, mit sexuellem 
Kindesmissbrauch in Verbindung zu stehen.  

In dem EU-Zentrum ist eine (ggf. händische) Sichtung der ausgeleiteten Daten vorgesehen, 
um Falsch-Positiv-Meldungen rechtzeitig zu erkennen und eine Weiterleitung an die Straf-
verfolgungsbehörden zu verhindern. Die Zuverlässigkeit dieser Sichtung ist im Vorhinein 
nur schwer abzuschätzen. Abhängig von den Fehlerraten der eingesetzten Erkennungssys-
teme in Kombination mit der Vielzahl von Nachrichten, die durchsucht werden, wäre es 

 

32       Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S. 9. 

33       Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S. 9. 

34        Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S.8. 
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bei großer Belastung und möglicher Überforderung der Beschäftigten denkbar, dass es zur 
Weiterleitung von Falsch-Positiv-Meldungen an die Strafverfolgungsbehörden kommt.35 
Bei diesen müsste das Material noch einmal von einem Menschen überprüft werden. Nur 
wenn das Material bei dieser dann insgesamt dritten Überprüfung ebenfalls als kinderpor-
nografisch klassifiziert wird, ist mit der Einleitung eines Ermittlungsverfahrens zu rech-
nen. Fehler durch den Staatsanwalt wären zwar möglich, dürften aber nicht so häufig auf-
treten. Einer Stigmatisierung in Folge eines fälschlicherweise eingeleiteten Strafverfahrens 
soll durch dieses Prüfverfahren vermieden werden, völlig ausschließen lässt es sich aber 
nicht.  

Eine Stigmatisierung könnte aber bereits dadurch eintreten, dass Nutzer nach einer Mel-
dung bis zur Prüfung der Vorwürfe bei dem Dienst gesperrt werden. Eine solche Sperrung 
durch den Diensteanbieter würde womöglich bei denjenigen, die mit dem gesperrten Nut-
zer in Kontakt treten möchten, den Eindruck entstehen lassen, dass der Betroffene eventu-
ell dem Verdacht eines Kontakts zu kinderpornografischen Inhalten ausgesetzt ist.  

6. Fazit 

Der Einsatz von Technologien zur Erkennung von Kindesmissbrauchsmaterial im Internet 
und sogenanntem Grooming führt nach derzeitigem Stand zu unterschiedlichen Ergebnis-
sen. Während das Wiedererkennen visueller Inhalte bereits als verbreitete Standardtech-
nologie gilt, ist die Aufdeckung von unbekanntem Material technisch deutliche an-
spruchsvoller, für das Erkennen von Grooming gibt es derzeit noch keine etablierte Stan-
dardtechnologie. 

Deshalb wäre ein Anstieg fälschlich positiv gemeldeter Inhalte nicht auszuschließen. Die-
ser könnte zu erheblichem Mehraufwand für die Strafverfolgungsbehörden führen und 
auch das Risiko einer Stigmatisierung von Betroffenen durch die vorgesehenen Maßnah-
men erhöhen. 

 

*** 

 

35 Chaos Computer Club, Stellungnahme an den Ausschuss für Digitales zur CSA-Verordnung (“Chatkon-
trolle”), Ausschussdrucksache 20(23)134, S.8. 
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