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Dokumententyp: Kurzinformation 
Titel: Freund-Feind-Erkennung bei Drohnenangriffen 

 

Die erste Ortung einer Drohne erfolgt aufgrund der Qualität heutiger Radaranlagen bereits auf 
große Entfernung. Zu diesem Zeitpunkt ist die Drohne noch gar nicht optisch erfassbar und damit 
die Identifikation sehr schwierig. Der glücklicherweise fehlgeschlagene Abschuss einer US-
Drohne durch die Fregatte „Hessen“ im Roten Meer im Februar 2024 belegt dies nachdrücklich. 1 

Nach humanitärem Völkerrecht sind gerade im bewaffneten Konflikt Sicherheitsvorkehrungen zu 
treffen, um zwischen feindlichen Drohnen und anderen – möglicherweise zivilen – Flugobjekten 
unterscheiden zu können. Andererseits bedarf es nach humanitärem Völkerrecht – anders als im 
Polizeirecht – keiner unmittelbaren Bedrohung bzw. keiner akuten Gefahrenlage, um feindliche 
Drohnen rechtmäßig zu eliminieren.  

In der Regel wird das Flugverhalten von Drohnen, die von einem Kriegsschiff geortet werden, zu-
nächst einmal eine Zeitlang auf dem Radarschirm beobachtet. So zeigen etwa Aufklärungsdroh-
nen ein anderes Flugverhalten als (bewaffnete) Kampfdrohnen. Auch werden im Zweifel zu-
nächst einmal die zuständigen Kommandostäbe sowie insbesondere die für die Luftzielbekämp-
fung verantwortlichen Marineeinheiten (Anti-Air Warfare Commander, AAWC) der im Operati-
onsgebiet operierenden Marineverbände befragt, ob sie eine Drohne im Seegebiet eingesetzt ha-
ben. So soll ein „blue-on-blue engagement“ ausgeschlossen werden, d.h. die Bekämpfung einer 
auf der eigenen Seite operierenden Drohne. 

Nach internationalem Luftrecht sind bestimmte Sicherheitsvorkehrungen vorgesehen, die einen 
sicheren Flugverkehr ermöglichen und – im bewaffneten Konflikt – eine Freund-Feind-Erken-
nung erleichtern sollen. Für die Konfliktzone im Roten Meer sind überdies bestimmte Warnun-
gen (security warnings) über Flugfernmeldenetze an potenzielle Nutzer des Luftraums kommuni-
ziert worden (sog. Notice to Airmen, NOTAM), die faktisch einer Luftraumbeschränkung (mari-
time safety and warning zone) gleichkommen. 

 

 

1 Vgl. dazu „German frigate “Hesse” mistakenly fires at USAF Reaper drone in Red Sea“,  
https://www.aerotime.aero/articles/german-frigate-fires-at-usaf-drone-in-red-sea  
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Zu den Sicherheitsvorkehrungen zählt ferner das Schalten eines speziellen elektronischen Sys-
tems bzw. Transponders in den von den eigenen Streitkräften eingesetzten Drohnen (sog. IFF – 
„identification friend or foe“). Das IFF-System ermöglicht anderen Schiffen oder Flugzeugen die 
Identifizierung des fremden Flugobjekts. Eine Aktivierung des IFF-Systems der US-Drohne, die 
irrtümlicherweise von der deutschen Fregatte „Hessen“ beinahe abgeschossen wurde, ist seitens 
der US-Marine offenbar versäumt worden.2  

Eine Freund-Feind-Erkennung basiert auf der Kommunikation eines Abfragegerätes (Interrogator) 
am Boden oder an Bord eines Schiffes oder Luftfahrzeugs mit einem Antwortgerät (Transponder) 
an Bord eines anderen (unbemannten) Luftfahrzeuges. Das Abfragegerät sendet eine verschlüs-
selte Anfrage (Request) an den Transponder des anderen Luftfahrzeugs. Dieser Transponder ant-
wortet mit einem verschlüsselten Antwortcode. Erfüllt die Antwort vorgegebene Kriterien, so 
wird das antwortende Luftfahrzeug als „FRIENDLY“ (freundlich) identifiziert. Ein nicht oder mit 
einem falschen Code antwortendes Luftfahrzeug wird hingegen nicht sofort als Feind, sondern 
zunächst als „UNKNOWN“ (unbekannt) klassifiziert. Ist im weiteren zeitlichen Verlauf weiterhin 
keine Identifikation möglich und eine feindliche Absicht des georteten Luftfahrzeugs nicht aus-
zuschließen, erhält dieser den Status „SUSPECT“ (verdächtig). Erst wenn die Annäherung des 
georteten Radarkontakts an die zu schützenden (Handels-)Schiffe oder das eigene Schiff auf eine 
(angreifende) feindliche Drohne schließen lässt, wird dieser als „HOSTILE“ (feindlich) eingestuft 
und bekämpft. 

In dem Beitrag von Pedrozo, „Securing the Maritime Domain in the Red Sea,“3 werden die Si-
cherheitsvorkehrungen der US-Streitkräfte zur Freund-Feind-Erkennung näher erläutert: 

„In the past, U.S. naval forces have established maritime safety or warning zones to assist in determining 
whether an unidentified ship or aircraft is demonstrating hostile intent. For example, following the Iraqi 
attack on the USS Stark (FFG 31) in May 1987, U.S. forces promulgated an international notice to airmen 
(NOTAM) for the Persian Gulf, Strait of Hormuz, Gulf of Oman, and North Arabian Sea (U.S. Naval War 
College, Maritime Operational Zones Manual, appx C). The NOTAM warned that, given the continuing ter-
rorist threat in the region, U.S. naval vessels would take “additional defensive precautions” and requested 
that aircraft “approaching U.S. naval forces establish and maintain radio contact” with U.S. forces. The 
NOTAM further indicated that “unidentified aircraft whose intentions are unclear or who are approaching 
U.S. naval vessels may be requested to identify themselves and state their intentions.” Additionally, to 
avoid an inadvertent confrontation, all aircraft “may be requested to remain well clear of U.S. vessels” and 
that “failure to respond to requests for identification and intention, or to warnings, and operating in a 
threatening manner, could place the aircraft at risk by U.S. defensive measures. 

 

 

2 Vgl. dazu: https://www.reddit.com/r/LessCredibleDefence/comments/1b2b2nv/red_sea_af-
ter_two_missed_shots_german_frigate/?rdt=62299.  

3 Pedrozo, „Securing the Maritime Domain in the Red Sea,“, Lieber Institute, 8.12.2023, https://lieber.west-
point.edu/securing-maritime-domain-red-sea/  

https://www.reddit.com/r/LessCredibleDefence/comments/1b2b2nv/red_sea_after_two_missed_shots_german_frigate/?rdt=62299
https://www.reddit.com/r/LessCredibleDefence/comments/1b2b2nv/red_sea_after_two_missed_shots_german_frigate/?rdt=62299
https://lieber.westpoint.edu/securing-maritime-domain-red-sea/
https://lieber.westpoint.edu/securing-maritime-domain-red-sea/
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These safety or warning zones do not create a free-fire zone or kill box. An unidentified contact does not 
become a lawful target simply because it enters the zone. The contact may not be engaged unless it com-
mits a hostile act or demonstrates hostile intent. However, the presence of an unknown contact that is non-
responsive and closing on U.S. forces may be probative in assessing its intentions. In all the engagements 
discussed above, U.S. forces legally acted in self-defense in shooting down the Houthi drones. Based on 
the totality of the circumstances—previous Houthi threats to attack U.S. forces, ongoing hostile acts com-
mitted against commercial shipping, the type of drone (one-way attack drone), and the failure to maintain 
radio communications and heed warnings after closing within 10 nautical miles – each U.S. commander 
correctly assessed that the incoming drones posed an imminent threat to their unit, as well as other U.S. 
forces and commercial shipping in the vicinity.“ 

 

Weitere Lektüre: 

„How US warships are shooting down Houthi drones in the Red Sea, and what might come next“ 
https://edition.cnn.com/2023/12/20/middleeast/us-destroyers-houthi-drones-red-sea-intl-hnk-ml/in-
dex.html. 

 

 

*** 

https://edition.cnn.com/2023/12/20/middleeast/us-destroyers-houthi-drones-red-sea-intl-hnk-ml/index.html
https://edition.cnn.com/2023/12/20/middleeast/us-destroyers-houthi-drones-red-sea-intl-hnk-ml/index.html

