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vdTOV-Stellungnahme zum Gesetzesentwurf eines Gesetzes zur Erhhung der Sicherheit in-
formationstechnischer Systeme (IT-Sicherheitsgesetz) BT-Drucksache 18/4096

Sehr geehrter Herr Vorsitzender,

der VdTUV begriiRt die im IT-Sicherheitsgesetz vorgeschlagenen Rechtsanderungen, mit denen
eine signifikante Verbesserung der Sicherheit informationstechnischer Systeme in Deutschland
erreicht werden soll. Wir schlagen jedoch vor, bei der Novellierung des BSI-Gesetzes in Artikel 1
des Gesetzesentwurfs den praventiven Schutz gegen IT-Angriffe und die notwendige Vertrau-
ensinfrastruktur zu starken.

Aus unserer Sicht findet die notwendige Unabhangigkeit der Stellen, die Sicherheitsaudits, Pri-
fungen und Zertifizierungen vornehmen kénnen, keine ausreichende Berlicksichtigung. Gerade
unabhingige 1T-Sicherheitsiiberpriifungen vermitteln jedoch glaubhaft, dass neue und intelli-
gente Technologien auch sicher und vertrauenswiirdig sind, und so diese die nétige Akzeptanz in
der Bevolkerung finden. IT-Sicherheit und Vertrauen in kritische Infrastrukturen sind entschei-
dende Faktoren fiir die digitale Entwicklung von Wirtschaft und Gesellschaft. Das IT-
Sicherheitsgesetz sollte die Chance nutzen, zu einem echten Standortvorteil fiir Deutschland zu
werden. Dabei verweisen wir auf die Ergebnisse der Enquete Kommission des Deutschen Bundes-
tags ,Internet und digitale Gesellschaft”, und angesichts der Internationalitdt des Gesetzesent-
wurfs auf laufende europiischen Gesetzesinitiativen (NIS-Richtlinie) und internationale Stan-
dards (z. Bsp. Cybersecurity Framework in den USA), die u.a. flir IT-Sicherheitsiiberpriifungen kri-
tischer Infrastrukturen unabhangige, qualifizierte Stellen empfohlen haben.
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Wir vertreten die Auffassung, dass IT-Sicherheitsvorfalle grundsatzlich einer pseudonymisierten
Meldung {iber eine branchenspezifische Ansprechstelle unterliegen sollen. Im Fall eines Ausfalls
oder einer erheblichen Stérung der Kritischen Infrastruktur muss die Meldung namentlich erfol-
gen. Der Gesetzgeber sollte allerdings zeitnah, unter Abwégung der Interessen der Wirtschaft
und des Sicherheitsbediirfnisses der Bevolkerung bzw. Dritter, liber den Verordnungsweg konkre-
ter definieren, wann ,erhebliche Stérungen” vorliegen und auch welche Mindestanforderungen
letztlich eine entsprechende Ansprechstelle erfiillen muss.

Wir méchten Sie bitten, unsere Ausfiihrungen in lhren weiteren Beratungen zu beriicksichtigen.
Fiir Erlduterungen und Riickfragen stehen wir jederzeit gern zur Verfligung.

Mit freundlichem Gruf’

=S o g 1) ‘-'\j_______‘__-_‘
>
Dr. Klaus Briiggemann
Geschiftsfiihrendes Prasidiumsmitglied

Im Einzelnen:

. Zu Artikel 1 Anderung des BSI-Gesetzes § 7a Untersuchung der Sicherheit in der Informations-
technik

Eine international akzeptierte Qualitdts- und Sicherheitsinfrastruktur ist Kernaufgabe deutscher
Wirtschafts- und Industriepolitik. Bei umfassenden Untersuchungen von IT-Produkten,- Syste-
men und —Diensten miissen vom BSI beauftragte Dritte ihre notwendige Unabhdngigkeit nach-
weisen kénnen, denn die Ubertragung von Priifkompetenz auf ,Dritte” setzt voraus, dass diese
,Dritten” iiber das entsprechende Know-How verfiigen, qualifiziert zu priifen. Zur Wahrung von
Geschaftsgeheimnissen, Vertraulichkeit und grundsétzlichen Unternehmensinteressen durfen
,Dritte” weder an der Entwicklung, Herstellung, Lieferung, Reparatur oder Wartung des zu be-
wertenden Gegenstands beteiligt sein. Diese notwendige Unabhéngigkeit des beauftragten Drit-
ten vom Betreiber bzw. Hersteller oder Anbieter starkt zudem die Glaubwiirdigkeit der Untersu-
chung und schafft Vertrauen in die IT-Produkte,- Systeme und -Dienste. Vom BSI beauftragte
Dritte miissen zudem ihre fachliche Qualifikation fir die Untersuchung von IT-Produkten,- Sys-
temen und Diensten gegeniiber der nationalen Sicherheitsbehdrde nachweisen. Der Gesetzgeber
schafft mit der Beauftragung qualifizierter unabhangiger Dritter ausreichend Prif- und Begut-
achtungsressourcen fiir eine beschleunigte und kompetente Untersuchung von IT-Produkten,-
Systemen und —Diensten in Deutschland.
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Fiir eine entsprechende Konkretisierung sollte § 7a (1) auf Seite 10 des IT-Sicherheitsgesetzes wie
folgt erganzt werden (kursiv):

,Das Bundesamt darf zur Erfiillung seiner Aufgaben auf dem Markt bereitgestellte oder zur Be-
reitstellung auf dem Markt vorgesehene informationstechnische Produkte, Systeme und Dienste
untersuchen. Es darf sich hierbei der Unterstiitzung qualifizierter unabhangiger Dritter bedienen,

feed®

. Zu Artikel 1 Anderung des BSI-Gesetzes § 8a Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

Furr Audits, Priifungen oder Zertifizierungen im Bereich der Informationstechnik Kritischer Infra-
strukturen miissen konkrete Anforderungen festgelegt und transparente Regeln aufgestellt wer-
den. In der Begriindung zu § 8a Abs. 3 wird unterstrichen, dass die Bundesregierung Auditoren fiir
qualifiziert hilt, wenn sie ihre Qualifikation und Kompetenz gegeniiber dem BSI formal glaub-
haft machen kénnen. Der VdTUV begriiRt diese Entscheidung: Fiir Betreiber Kritischer Infrastruk-
turen ist es essentiell, das Sicherheitsniveau von IT-Lésungen, -Komponenten und -Prozessen
kontinuierlich zu tiberpriifen, sowie u. a. auch das Informationssicherheits-Management-System
(ISMS) auf geeignete Weise durch ein Audit, eine Priifung oder Zertifizierung durch eine qualifi-
zierte Stelle zu optimieren. Zu den Vorteilen eines professionellen Informationssicherheits-
Management-Systems z&hlt insbesondere die wirksame Kontrolle von IT-Risiken durch ein sys-
tematisches Risiko-Management. Somit kénnen Schwachstellen aufgedeckt, Risiken sowie po-
tenzielle Schiden und Folgekosten minimiert werden. Nach unserer Auffassung muss dabei vor
allem die Unabhangigkeit der Ausgabestelle des Audits, Priifberichts oder Zertifikats sicherge-
stellt werden. Bei internen Audits, Priifungen oder Zertifizierungen durch den Betreiber steigt
grundsatzlich das Risiko von reinen Routinepriifungen oder auch der ungewollten Beeinflussung,
wodurch die Effizienz und Aussagekraft des Audits, der Priifung oder Zertifizierung geschwacht
wird. Unabhingige Priifungen entlasten Unternehmen eigene Priifkompetenzen aufbauen zu
miissen, zudem erzielen unabhiangige, qualifizierte Priifungen entscheidende Impulse und An-
stoRe zu einer wirksamen Verbesserung der Betreiber- oder Unternehmens IT-
Sicherheitsarchitektur.
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Es ist daher wichtig, dass bereits das BSI-Gesetz einen eindeutigen Hinweis auf die notwendige
Unabhingigkeit und Qualifikation der Priifer bzw. Zertifizierer enthalt.

Fiir eine entsprechende Festlegung auf den Nachweis durch Sicherheitsaudits, Prifungen oder
Zertifizierungen sollte § 8a (3) auf Seite 11 des IT-Sicherheitsgesetzes wie folgt gedndert werden:

Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erfiillung der An-
forderungen nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch Sicher-
heitsaudits, Priifungen oder Zertifizierungen einer qualifizierten unabhingigen Stelle erfolgen.
Die Betreiber {ibermitteln dem Bundesamt eine Aufstellung der durchgefiihrten Audits, Prifun-
gen oder Zertifizierungen einschlieBlich der dabei aufgedeckten Sicherheitsmangel. Bei Sicher-
heitsméngeln kann das Bundesamt die Ubermittlung der gesamten Audit-, Priifungs- oder Zerti-
fizierungsergebnisse und, soweit erforderlich, im Einvernehmen mit der zustandigen Aufsichts-
behorde des Bundes oder im Benehmen mit der sonst zustandigen Aufsichtsbehdrde die Beseiti-
gung der Sicherheitsmangel verlangen.”

l1I. Zu Artikel 1 Anderung des BSI-Gesetzes § 8b Zentrale Stelle fiir die Sicherheit in der Informati-
onstechnik Kritischer Infrastrukturen

Der VdTUV begriiRt die Plane zur Einfiihrung einer Meldepflicht von Stérungen bei informations-
technischen Systemen, Komponenten oder Prozessen fiir Betreiber Kritischer Infrastrukturen an
das BSI. Diese Regelung muss fiir alle Kritischen Infrastrukturbetreiber gleichermalien gelten. Das
BSI wird durch die Meldepflicht, entsprechend seiner Aufgabe, in die Lage versetzt, eine Verbes-
serung des Lagebilds zur IT-Sicherheit zu erreichen. Schwerwiegende Beeintrachtigungen infor-
mationstechnischer Systeme, Komponenten oder Prozesse sollten iiber eine unabhdngige An-
sprechstelle an die nationale Sicherheitsbehdrde gemeldet werden. Hierzu bedarf es noch einer
Prazisierung des Rechtsbegriffs ,erhebliche Storung®, wie in § 8b (4) Satz 1 BSI Gesetz eingeflihrt,
sowie welche Mindestanforderungen eine entsprechende Ansprechstelle erfillen muss

Grundsitzlich sollte die Meldung in pseudonymisierter Form gefasst sein. Zur Erstellung eines
Lagebilds durch das BSI ist die verpflichtende Offenlegung der Identitat des meldenden Betrei-
bers nicht zwingend erforderlich. Einerseits wird so das Risiko von Reputationsschaden fiir das
meldende Unternehmen minimiert. Andererseits bleibt dem BSI hierdurch die Méglichkeit, ein
uneingeschrinktes Lagebild zu erstellen, um mégliche GegenmaRnahmen zum Schutz anderer
Unternehmen bzw. Betreiber Kritischer Infrastrukturen einzuleiten. Gleichzeitig kann ein neutra-
ler Riickkanal von der Sicherheitsbehérde iiber die benannte Ansprechstelle an das Unternehmen
implementiert werden, um aktuelle Informationen iiber Angriffe von der Behérde zu erhalten.
Durch diesen entsprechenden nachvollziehbaren und auditierbaren Ubermittlungsprozess in
pseudonymisierter Form bleibt der Betreiber der Kritischen Infrastruktur fiir die Behdrde identifi-
zierbar. (§ 8b (4) BSI-Gesetz, S. 12 IT-Sicherheitsgesetz)
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Zudem sollte in Anlehnung an das Bundesdatenschutzgesetz (§3 (6a)) in § 8b (5) Satz 2 auf Seite
12 der entsprechende Informationsaustausch zwischen den Kontaktstellen und dem BSI wie folgt
konkretisiert bzw. gedndert werden:

.Waurde eine solche benannt, erfolgt der ein pseudonymisierter Informationsaustausch zwischen
den Kontaktstellen und dem Bundesamt {iber die gemeinsame Ansprechstelle.”

IV. Zu B. Lésung S. 3 des IT-Sicherheitsgesetzes — europarechtliche Implikationen

Entsprechend der Stellungnahme des nationalen Normenkontrollrates in Anlage 2 auf Seite 41
der BT-Drucksache 18/4096, gilt es im Hinblick auf die parallel zu diesem Gesetzgebungsverfah-
ren laufenden europiischen Verhandlungen tber die NIS-Richtlinie, ein Auseinanderfallen der
Regelungen zu vermeiden, da eventuelle spatere Anderungen infolge der Richtlinie zu unnétigem
Mehraufwand bei den Adressaten fiihren wiirden.

Die Bundesregierung weist selbst auf Seite 3 des Gesetzesentwurfs darauf hin, dass auch auf
europiischer Gesetzgebungsebene das Thema IT-Sicherheit behandelt wird, insbesondere in
dem von der Europiischen Kommission entwickelten Vorschlag fiir eine ,Richtlinie des europai-
schen Parlaments und des Rates (iber MaBnahmen zur Gewahrleistung einer hohen gemeinsa-
men Netz- und Informationssicherheit in der Union“. Deutlicher als im deutschen Gesetzesent-
wurf soll hier allerdings die Priifung der Sicherheit von Netz- und Informationssystemen in Art. 15
Absatz 2b der vorgeschlagenen EU-Richtlinie durch u. a. qualifizierte unabhéngige Stellen erfol-
gen. Dieser Aspekt ist im deutschen Gesetzesentwurf derzeit, wie oben genannt, schwacher for-
muliert. An dieser Stelle kénnte eine Orientierung an der europdischen Richtlinie fiir Informati-
onssicherheit vorteilhaft sein, um die Aussagekraft und Belastbarkeit der Sicherheitstiberpriifun-
gen zu erhdhen. Unabhangige Stellen unterstreichen die Zuverlassigkeit, Glaubwiirdigkeit und
das Vertrauen in die Sicherheitstiberpriifungen.

Zudem hat der Deutsche Bundestag bereits 2013 im Neunten Zwischenbericht der Enquete-
Kommission ,Internet und digitale Gesellschaft”, wie der europdische Gesetzgeber, in Drucksa-
che 17/12541 die Position erlangt, dass fiir besonders schutzbediirftige Bereiche eine gesetzliche
Pflicht zu einer unabhéngigen Sicherheitsiiberpriifung und zugleich Zertifizierungen notwendig
erscheint. Aus unserer Sicht sollte diese Erkenntnis in der weiteren parlamentarischen Behand-
lung des Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme berticksichtigt
werden.



