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(Beginn: 10.03 Uhr)

Vorsitzender Dr. Patrick Sensburg: Meine sehr
verehrten Damen und Herren! Ich eréffne die 7.
Sitzung des 1. Untersuchungsausschusses der 18.
Wahlperiode.

Nach Artikel 44 Absatz 1 des Grundgesetzes
erhebt der Untersuchungsausschuss seine Be-
weise in 6ffentlicher Verhandlung. Ich stelle fest:
Die  Offentlichkeit ist  hergestellt.  Die
Offentlichkeit und die Pressevertreter darf ich an
dieser Stelle ganz herzlich begriifen. Durch Sie
rickt dieser Untersuchungsausschuss in die
Breite unserer Gesellschaft, und dafiir danke ich
Thnen an dieser Stelle ganz herzlich.

Bevor ich zum eigentlichen Gegenstand der
heutigen Sitzung komme, gestatten Sie mir einige
Vorbemerkungen - die, die in der letzten Sachver-
stindigenanh6rung anwesend waren, kennen
diese Vorbemerkungen schon -: Ton- und Bildauf-
nahmen sind widhrend der offentlichen
Beweisaufnahme grundsétzlich nicht zuléssig.
Wegen des besonderen 6ffentlichen Interesses hat
der Ausschuss nach § 13 des
Untersuchungsausschussgesetzes  beschlossen,
von der heutigen Sitzung ausnahmsweise eine
Videoaufzeichnung durch die
Bundestagsverwaltung fertigen zu lassen. Diese
wird mit einer sehr geringen Zeitversetzung im
Hauskanal des Deutschen Bundestags iibertragen,
also im - in Anfiihrungsstrichen - ,Livestream”.
Beim letzten Mal haben wir da eine knappe Se-
kunde Zeitversatz gesehen; so wird es sicherlich
auch heute gewdhrleistet. Sonstige Bild-, Ton-
oder Filmaufzeichnungen sind nicht zuldssig. Ent-
sprechende Gerdte sind abzuschalten, also keine
Fotoaufnahmen, Handy- oder ,,tablet device*“-Auf-
nahmen, auch nicht von der Tribiine bitte.

Ein Verstof} gegen dieses Gebot kann nach dem
Hausrecht des Bundestages nicht nur zu einem
dauerhaften Ausschluss von den Sitzungen dieses
Ausschusses sowie des ganzen Hauses fiihren,
sondern gegebenenfalls auch strafrechtliche
Konsequenzen nach sich ziehen. Es sei erwéhnt,
dass das Bloggen oder Twittern genauso wie das
Berichten durch Journalisten - gerade von
Agenturen, die ja sehr schnell handeln miissen -
zuldssig ist; beim Twittern und Bloggen aber dann
bitte eben ohne Fotografie und ohne Tonbandmit-
schnitt.

Ich rufe auf:
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Tagesordnungspunkt 1

Sachverstdndigenanhorung
(Beweisbeschluss SV-4):

- Prof. Dr. Stefan Talmon
- Dr. Helmut Philipp Aust
- Prof. Douwe Korff

Thema der Sachverstdndigenanhdrung ist die -
ich zitiere wortlich aus dem Beweisbeschluss -

Regelungslage nach Europarecht
und Volkerrecht (einschlieBlich
EMRK und zwischenstaatlicher
Abkommen) im
Untersuchungszeitraum zur
Erhebung, Speicherung auf Vorrat
und Weitergabe von Daten aus und
iiber Telekommuni-
kationsvorgidnge und Internetnut-
zung aller Art von Privatpersonen
und offentlichen Stellen durch
staatliche Stellen des Bundes oder
Stellen der Staaten der sog. Five
Eyes bzw. in deren Auftrag han-
delnde Dritte, einschlieBlich der
Frage, aus welchen Regelungen
sich Beschriankungen oder ein Ver-
bot staatlicher Spionagetétigkeit
ergeben kénnen oder durch welche
Regelungen derartige Tatigkeiten
gegebenenfalls legitimiert sind.

Dazu ganz herzlich begriiien darf ich unsere
Sachverstdndigen:

Herrn Professor Dr. Stefan Talmon, Professor
fiir Offentliches Recht, Voélkerrecht und Europa-
recht an der Universitdt Bonn sowie Direktor am
Institut fiir Volkerrecht der Universitdt Bonn.
Seien Sie herzlich gegriiBit!

Herrn Dr. Helmut Philipp Aust, wissenschaft-
licher Mitarbeiter am Lehrstuhl von Professor
Dr. Georg Nolte an der Humboldt-Universitdt zu
Berlin, Visiting Fellow am Lauterpacht Centre for
International Law, University of Cambridge, und
Gastdozent an der Universitdt Lodz. Seien Sie
ganz herzlich begrifit!

Herrn Professor Douwe Korff, holldndischer
und internationaler Rechtsanwalt, Fachanwalt fiir
Datenschutz, Professor fiir Internationales
Strafrecht an der London Metropolitan University,
Gastprofessor an den Universitditen von Zagreb
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und Rijeka in Kroatien. Seien auch Sie, Herr
Professor Korff, herzlich begriif3t!

Ich stelle fest, dass alle drei Sachverstdndigen
ordnungsgemidB geladen sind. Herr Professor
Dr. Talmon, Sie haben die Ladung am 23. Mai
2014 erhalten. Herr Dr. Aust, Sie haben am 3. Juni
2014 jedenfalls bestitigt, dass Sie die Ladung
erhalten haben. Herr Professor Korff, Sie haben die
Ladung am 20. Mai 2014 erhalten.

Ich habe Sie darauf hinzuweisen, dass die Bun-
destagsverwaltung eine Tonbandaufnahme der
Sitzung fertigt. Diese dient ausschlieBlich dem
Zweck, die stenografische Aufzeichnung der Sit-
zung zu erleichtern; ansonsten haben Sie ja mitge-
kriegt, dass wir einen Stream hier haben. Diese
Tonbandaufnahme wird nach Erstellung des
Protokolls geldscht.

Das Protokoll dieser Anhoérung wird Thnen
nach Fertigstellung zugestellt. Sie haben, falls dies
gewtlinscht ist, die Moglichkeit, innerhalb von
zwei Wochen Korrekturen und Ergdnzungen
vorzunehmen. Haben Sie hierzu noch Fragen? -
Das ist nicht der Fall.

Vor Threr Anhorung habe ich Sie zunéchst zu
belehren. Sie sind als Sachverstindige geladen
worden. Als  Sachverstdindige sind Sie
verpflichtet, die Wahrheit zu sagen. Ihr Gutachten
ist unparteiisch und nach bestem Wissen und
Gewissen zu erstatten. Ich habe Sie auBerdem auf
die Moglichkeit strafrechtlicher Folgen eines
Verstofes gegen die Wabhrheitspflicht
hinzuweisen. Wer vor dem
Untersuchungsausschuss uneidlich falsch
aussagt, kann gemdl § 162 in Verbindung mit §
153 des Strafgesetzbuches mit Freiheitsstrafe von
drei Monaten bis zu fiinf Jahren oder mit
Geldstrafe bestraft werden.

Nach § 28 in Verbindung mit § 22 Absatz 2 des
Untersuchungsausschussgesetzes konnen Sie
allerdings die Auskunft auf solche Fragen verwei-
gern, deren Beantwortung Sie selbst oder Ange-
hérige im Sinne des § 52 Absatz 1 der Strafpro-
zessordnung der Gefahr aussetzen wiirde, einer
Untersuchung nach einem gesetzlich geordneten
Verfahren ausgesetzt zu werden. Dies betrifft ne-
ben Verfahren wegen einer Straftat oder Ord-
nungswidrigkeit auch  Disziplinarverfahren.
Haben Sie hierzu Fragen? - Das ist nicht der Fall.

Nach diesen notwendigen Vorbemerkungen
darf ich Ihnen den geplanten Ablauf kurz
darstellen. Zu Beginn haben Sie nach § 28 in
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Verbindung mit § 24 Absatz 4 des
Untersuchungsausschussgesetzes  Gelegenheit,
zum Beweisthema im Zusammenhang
vorzutragen. Zunidchst erhdlt Professor Dr.
Talmon das Wort, im Anschluss Herr Dr. Aust und
zum Schluss Herr Professor Korff. Ich bitte Sie
dabei, sich jeweils an einen Zeitrahmen von circa
15 Minuten fiir Ihre Eingangsstatements zu halten.
Danach werde ich gegebenenfalls als Vorsitzender
einige Nachfragen stellen. AnschlieBend erhalten
die iibrigen Mitglieder das Wort zu Fragen. Dies
geschieht nach dem Stérkeverhéltnis der Fraktio-
nen. Das geht dann reihum: Eine Fraktion beginnt,
und die nédchsten Fraktionen fragen dann weiter,
und Sie antworten. Haben Sie zu diesem Proze-
dere Fragen? - Das ist nicht der Fall.

Wir kommen damit zu den
Eingangsstatements. Ich darf mit Professor Dr.
Stefan Talmon anfangen und wiirde Sie als Erstes
um Ihr Eingangsstatement im Zusammenhang
bitten, darf Thnen das Wort fiir die nachsten 15
Minuten erteilen und freue mich schon auf Thre
Ausfiithrungen. - Herzlichen Dank.

Sachverstindiger Professor Dr. Stefan
Talmon: Sehr geehrter Herr Vorsitzender! Meine
Damen und Herren Abgeordnete! Guten Morgen
und vielen Dank fiir die Einladung zur heutigen
Sachverstdndigenanhérung.

Das Ergebnis meines Gutachtens ldsst sich wie
folgt zusammenfassen: In der Frage der Begren-
zung der Internet- und Telekommunikationsiiber-
wachung durch ausldndische Nachrichtendienste
sollten keine zu hohen Erwartungen an das
Valkerrecht gerichtet werden. Solche
Erwartungen konnen meines Erachtens nur
enttduscht werden.

Lassen Sie mich mit einigen allgemeinen Be-
merkungen beginnen: Das Vdlkerrecht entsteht
durch Selbstbindung der Staaten. Die Staaten sind
grundsétzlich nur an diejenigen Rechtsregeln ge-
bunden, denen sie ausdriicklich oder zumindest
implizit zugestimmt haben. Daraus ergibt sich fiir
mich zumindest eine Vermutung: dass es unwahr-
scheinlich ist, dass Staaten, die elektronische
Auslandsaufkldarung betreiben, diese rechtlich
verbindlich verboten haben bzw. diese rechtlich
verbindlich verbieten wollten.

Das Volkerrecht ist universelles Recht, an des-
sen Entstehung alle Staaten - die Vereinigten
Staaten von Amerika ebenso wie die
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Volksrepublik China oder die Bundesrepublik
Deutschland - gleichberechtigt beteiligt sind.
Insbesondere das Vélkervertragsrecht entsteht in
einem von Kompromissen gepragten
Verhandlungsprozess.

Daraus ergibt sich fiir mich meine zweite Ver-
mutung: dass es unwahrscheinlich ist, dass sich
deutsche Rechtsansichten, insbesondere die Ge-
wiahrleistungen des Grundgesetzes, oder auch
europdische Standards auf internationaler Ebene
eins zu eins durchgesetzt haben.

Das Vilkerrecht kennt keine zentrale Durchset-
zungsinstanz. Es beruht auf dem Gedanken der
Selbstdurchsetzung des Rechts durch den in sei-
nen Rechten verletzten Staat. Dem Einzelnen
kommt ein Durchsetzungsrecht nur dann zu,
wenn es ihm von Staaten eingerdumt wurde.
Internationale Gerichte und Gremien sind nur
dann und in dem Umfang zustdndig, in dem die
Staaten diese Zustdndigkeit zuvor durch ihre
Zustimmung begriindet haben.

Daraus ergibt sich meine dritte Vermutung:
dass selbst eindeutig bestehende Rechte im
Volkerrecht oftmals nicht wirksam durchgesetzt
werden  konnen oder im  Falle der
Selbstdurchsetzung durch die Staaten gerade
gegeniiber Partnern und Verbiindeten aufgrund
aulenpolitischer Riicksichtnahme oder
iibergeordneter =~ Wirtschafts- oder  Sicher-
heitsinteressen nicht durchgesetzt werden.

Was bedeutet dies nun fiir die Internet- und
Telekommunikationsiiberwachung durch
ausldndische Nachrichtendienste? Lassen Sie
mich die wesentlichen Ergebnisse meines
Gutachtens in fiinf Punkten zusammenfassen:

Erstens. Es gibt weder spezielle vilkerrecht-

liche - volkervertragsrechtliche oder
Vﬁlkergewohnheit§rechtliche - Vorschriften, die
die Uberwachung von

Telekommunikationsvorgdngen und Internet-
nutzung durch die Nachrichtendienste der
Staaten der sogenannten Five Eyes regeln bzw.
verbieten.  Soweit  Vertrdge Fragen des
Datenschutzrechts regeln, verpflichten diese
lediglich die Staaten zu innerstaatlichem
gesetzgeberischen oder anderweitigen
Tatigwerden. Rechte des Einzelnen auf Schutz
seiner personlichen Daten werden dadurch nicht
begriindet. Zudem stehen diese Vertréige
regelmdBig unter dem Vorbehalt des Schutzes der
Sicherheit des Staates, womit sich Ausnahmen fiir
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eine verhdltnismaBige Tatigkeit der Nachrichten-
dienste begriinden lassen.

Was verhiltnisméaBig ist, bestimmt sich dabei
nicht nach einheitlichen MaBstdben, sondern
richtet sich auch nach der Bedrohungslage des
einzelnen Staates. Soweit VerstoBe gegen diese
Vertrédge tiberhaupt vor internationalen Gerichten
geltend gemacht werden konnen, konnen das nur
die Vertragsstaaten, nicht aber Einzelne tun.
Gegenstand solcher Verfahren wére auch nicht die
nachrichtendienstliche Tatigkeit an sich, sondern
lediglich die mangelnde oder fehlerhafte
Umsetzung des Vertrages in nationales Recht.

Zweitens. Die derzeit bestehenden menschen-
rechtlichen Regeln sowohl vertraglicher als auch
volkergewohnheitsrechtlicher Art iiber das Recht
auf Achtung des Privatlebens bieten keinen oder
nur unzureichenden Schutz gegen die Uberwa-
chung von Internetnutzung und Telekommunika-
tionsvorgidngen durch ausldndische Nachrichten-
dienste.  Solche  UberwachungsmaBnahmen
stellen zwar regelméBig einen Eingriff in das Recht
des Einzelnen auf Privatleben dar, doch ist im
Falle der UberwachungsmaBnahmen
ausldndischer Nachrichtendienste der rdumliche
und personliche Geltungsbereich der
einschldgigen Regeln nicht er6ffnet.

Die Staaten sichern das Recht auf Achtung des
Privatlebens nur allen ihrer Hoheitsgewalt unter-
stehenden Personen zu. Voraussetzung wére also,
dass die den UberwachungsmaBnahmen ausge-
setzten Personen der Hoheitsgewalt des iiberwa-
chenden Staates unterstehen. Soweit ein Staat
aulerhalb seines Staatsgebiets handelt - wie im
Falle des Abhotrens des Kanzlerhandys in
Deutschland durch die NSA -, wird Herrschafts-
gewalt nur dann bejaht, wenn die betroffene Per-
son sich in einem Gebiet aufhilt, tiber das der
iiberwachende Staat die wirksame
Gesamtkontrolle ausiibt, oder wenn die betroffene
Person sich in der Gewalt oder unter der
wirksamen physischen Kontrolle dieses Staates
befindet. Die Vereinigten Staaten von Amerika
iiben aber weder wirksame Gesamtkontrolle iiber
das Gebiet der Bundesrepublik Deutschland noch
physische Kontrolle iiber Kanzlerin Merkel in
Berlin aus. Eine virtuelle Kontrolle im oder iiber
den Cyberspace reicht hierfiir nicht aus.

Aus der Rechtsverletzung allein kann nicht auf
das Bestehen von Hoheitsgewalt geschlossen
werden, da sonst das Erfordernis, dass die Person
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der Hoheitsgewalt des Staates untersteht, ohne
jede Bedeutung wire. Hoheitsgewalt wire im Fall
extraterritorialen Handelns so immer nur auf die
spezifische Verletzungshandlung beschrédnkt. Die
betroffenen Personen miissen der Hoheitsgewalt
aber generell unterstehen.

Soweit ein Staat innerhalb seines Staatsgebie-
tes handelt - wie im Falle des Anzapfens von Da-
tenverbindungen, die durch das Hoheitsgebiet des
Staates verlaufen, oder der Speicherung der
Kanzlergespriache auf Computern in den Vereinig-
ten Staaten -, wird man Herrschaftsgewalt nur
dann bejahen konnen, wenn sich die betroffene
Person im Gebiet des iiberwachenden Staates
authalt.

Bei der Datenerhebung oder Datenspeicherung
durch die Nachrichtendienste wird unzweifelhaft
Hoheitsgewalt ausgeiibt. Erforderlich ist jedoch
nicht die Ausiibung von Hoheitsgewalt an sich,
sondern dass die von der MaBnahme betroffene
Person der Hoheitsgewalt des Staates untersteht.
So iibt die NSA durch die Speicherung der Telefo-
nate der Kanzlerin Hoheitsgewalt aus. Die Kanzle-
rin untersteht damit aber noch nicht der Hoheits-
gewalt der Vereinigten Staaten.

Soweit sich die betroffene Person nicht in
einem Gebiet unter der wirksamen
Gesamtkontrolle des iiberwachenden Staates
aufhdlt oder sich in dessen Gewalt oder unter
dessen wirksamer physischer Kontrolle befindet,
fehlt es an einem Ankniipfungspunkt fiir das

Erfordernis der Hoheitsgewalt, einem
sogenannten ,jurisdictional link“. Dass die
menschenrechtlichen Regeln hier eine

Schutzliicke offenbaren, mag man bedauern.
SchlieBen ldsst sich diese Liicke aber nur durch
eine Anderung des Volkervertragsrechts seitens
der Staaten oder durch kreative richterliche
Rechtsfortbildung.

Wenn die menschenrechtlichen Regeln auch
kein Abwehrrecht gegen die Tétigkeit ausldndi-
scher Nachrichtendienste enthalten, so begriinden
sie doch eine Schutzpflicht seitens des Staates, im
Falle der Bundesrepublik Deutschland also die
Pflicht, Personen in Deutschland - das heifit Per-
sonen, die der deutschen Hoheitsgewalt unterste-
hen - gegen Uberwachungen durch auslindische
Nachrichtendienste zu schiitzen.

Bei der Ausiibung dieser Schutzpflicht kommt
den Staaten aber ein weiter Ermessensspielraum
zu. Bei der Ermessensausiibung sind neben den
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Rechten des Einzelnen auf Achtung seines Privat-
lebens auch nationale Sicherheitsinteressen der
Staaten zu berticksichtigen. Aus der Schutzpflicht
ergibt sich damit zum Beispiel nicht zwangsldufig
eine Pflicht des Generalbundesanwaltes, ein Er-
mittlungsverfahren gegen NSA-Mitarbeiter einzu-
leiten.

Selbst wenn man den rdumlichen und persoén-
lichen Schutzbereich des Rechts auf Achtung des
Privatlebens auf die UberwachungsmaBnahmen
der Nachrichtendienste mit Auslandsbezug aus-
dehnen wiirde, bedeutete dies nicht, dass solche
MalBnahmen zwangsldufig mit dem Recht auf
Achtung des Privatlebens unvereinbar wéren.
UberwachungsmaBnahmen sind immer dann zu-
lassig, wenn sie auf einer gesetzlichen Grundlage
erfolgen, einen legitimen Zweck wie den Schutz
der nationalen Sicherheit oder die Verhiitung von
Straftaten bewirken und auf dem Grundsatz der
VerhiltnisméBigkeit beruhen. Ob die nationalen
Gesetze des Vereinigten Konigreichs, der Ver-
einigten Staaten von Amerika oder auch das BND-
Gesetz und das G-10-Gesetz der Bundesrepublik
Deutschland den menschenrechtlichen Anforde-
rungen geniigen, wire im Einzelfall zu priifen.
Hier diirften Bedenken insbesondere im Hinblick
auf die mangelnde Vorhersehbarkeit und die
VerhiltnisméBigkeit der
UberwachungsmaBnahmen bestehen.

Drittens. Die Spionage in Friedenszeiten als
solche ist volkerrechtlich erlaubt. Verletzungen
des Volkerrechts konnen sich lediglich aus
Handlungen ergeben, die mit der Spionage im
Zusammenhang stehen oder die gegen bestehende
volkerrechtliche Vertrédge verstoBen.

Bei der rechtlichen Beurteilung der Spionage
ist zwischen der innerstaatlichen und der
volkerrechtlichen Ebene zu unterscheiden. Die
Spionage ist auch nach Ansicht des
Bundesgerichtshofs - ich zitiere - eine
volkerrechtlich ,,legale Handlung®, die aber nach
deutschem Recht bestraft werden darf. Da die
Spionage als solche vdlkerrechtlich erlaubt ist,
kann der betroffene Staat weder eine foérmliche
Entschuldigung fordern noch GegenmalBnahmen
wie zum Beispiel die Aussetzung von Vertrdgen
ergreifen.

Soweit die nachrichtendienstliche
Uberwachung  von  Internetnutzung  und
Telekommunikationsvorgidngen vom Gebiet des
liberwachenden Staates aus, zum Beispiel durch
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Abfischen der Daten von Servern der Internet
Service Provider in seinem Staatsgebiet, oder von
staatsfreien Rdumen wie der hohen See oder dem
Weltall, zum Beispiel mittels Spionagesatelliten,
erfolgt, liegt kein Verstol gegen das Volkerrecht
VOr.

Fiir die volkerrechtliche Beurteilung der Spio-
nage kommt es somit entscheidend auf die Art
und Weise der Spionagetitigkeit bzw. den Ort,
von dem  aus spioniert  wird, an.
Spionagetitigkeiten ohne physischen
Inlandsbezug verstoBen nicht gegen die
territoriale Souverénitdt des ausspionierten
Staates. Auch ein VerstoB gegen das Interven-
tionsverbot scheidet mangels Zwangscharakters
der Spionage aus. Ein VolkerrechtsverstoB liegt
lediglich dann vor, wenn aus diplomatischen Ver-
tretungen oder aus fremden Militérstiitzpunkten
im ausspionierten Staat heraus spioniert wird. In
diesem Fall kann der betroffene Staat einen
Verstof} gegen das Diplomatenrecht oder - im Falle
der Bundesrepublik Deutschland - das NATO-
Truppenstatut geltend machen. Nur im ersteren
Fall besteht jedoch die Moglichkeit der
gerichtlichen Geltendmachung des
Rechtsverstofes.

Viertens. Bei den in der deutschen Diskussion
oftmals als sogenannte No-Spy-Abkommen be-
zeichneten Vereinbarungen zwischen den Five-
Eyes-Staaten handelt es sich nicht um Vereinba-
rungen iiber ein Spionageverbot, sondern um Ver-
einbarungen {iber den umfassenden Datenaus-
tausch zwischen den beteiligten Nachrichten-
diensten. Es handelt sich dabei nicht um volker-
rechtlich bindende Vertrdge zwischen den
Staaten, sondern um rechtlich unverbindliche
politische =~ Abmachungen  zwischen  den
beteiligten Nachrichtendiensten.

Ein rechtlich verbindliches Abkommen
zwischen Staaten, in dem diese sich verpflichten,
sich nicht gegenseitig auszuspionieren, oder in
dem diese sich zum nachrichtendienstlichen
Datenaustausch verpflichten, ist bislang nicht
offentlich bekannt geworden. Es darf auch
bezweifelt werden, dass es solche Abkommen
tatsdchlich gibt. Nachrichtendienstliche Téatigkeit
ist kein Sachgebiet, das sich fiir eine verbindliche
volkervertragliche Regelung eignet.

Bei entsprechendem politischen Willen der be-
teiligten Parteien wire ein vdlkerrechtlich
verbindliches Abkommen iiber die
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nachrichtendienstliche Erhebung, Speicherung
und den Austausch von Daten jedoch méglich.
Der Abschluss eines solchen Abkommens kann
die Parteien jedoch nicht von bestehenden
volkerrechtlichen oder verfassungsrechtlichen
Pflichten befreien. Mit den Grundrechten
unvereinbare vertragliche Verpflichtungen
diirften von deutschen Staatsorganen nicht erfiillt
werden, was auf volkerrechtlicher Ebene zum Ver-
tragsbruch und zur vdélkerrechtlichen Verantwort-
lichkeit der Bundesrepublik Deutschland fiihren
kann.

Fiinftens. Die Mdglichkeiten individuellen
Rechtsschutzes gegen die Uberwachung von Tele-
kommunikationsvorgdngen und Internetnutzung
durch Nachrichtendienste der Five Eyes vor inter-
nationalen Gerichten und Gremien ist gering. Eine
Individualbeschwerde vor dem Europédischen Ge-
richtshof fiir Menschenrechte ist nur gegen das
Vereinigte Konigreich mdglich. Zuldssigkeits-
voraussetzung fiir die Beschwerde ist, dass der
Beschwerdefiithrer der Hoheitsgewalt des Ver-
einigten Konigreichs untersteht. Obwohl eine
kreative  rechtsfortbildende Auslegung des
Hoheitsgewalterfordernisses durch den
Gerichtshof nicht auszuschlieBen ist, scheint nach
derzeitiger Rechtsprechung eine Beschwerde am
fehlenden  rdumlichen bzw. personlichen
Geltungsbereich der Konvention zu scheitern.

Im Falle einer Beschwerde - sollte eine solche
erhoben werden - erscheint es am erfolgverspre-
chendsten, gegen das die UberwachungsmaB-
nahmen regelnde Gesetz allgemein und nicht ge-
gen tatsidchliche UberwachungsmaBnahmen vor-
zugehen, da im ersteren Fall die Opfereigenschaft
des Beschwerdefiihrers einfacher nachzuweisen
waére. Andere
Individualbeschwerdemdglichkeiten erscheinen
wenig erfolgversprechend, da diese, anders als vor
dem Europdischen Menschenrechtsgerichtshof,
nicht zu rechtlich bindenden Entscheidungen,
sondern lediglich Zu unverbindlichen
Empfehlungen fiihren.

Herr Vorsitzender, das bringt mich zum Ende
meiner Ausfithrungen. Meine Damen und Herren
Abgeordnete, vielen Dank fur Thre
Aufmerksamkeit.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Talmon.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 8 von 44



18. Wahlperiode

Punktlandung! Danke schon fiir die sehr
interessanten Ausfiihrungen.

Ich darf nun Herrn Dr. Helmut Philipp Aust
das Wort geben. Sehr geehrter Herr Dr. Aust, auch
Sie  bitte ich um ein  15-miniitiges
Eingangsstatement, das uns in Thre Sicht der Dinge
zur Thematik einfiihrt. Ich darf Thnen das Wort
geben, Herr Dr. Aust.

Sachverstindiger Dr. Helmut Philipp Aust:
Sehr geehrter Herr Vorsitzender! Sehr geehrte
Damen und Herren Abgeordnete! Ich bedanke
mich fiir die ehrenvolle Einladung zu dieser An-
hoérung.

Eine weit verbreitete Reaktion auf die ziemlich
genau vor einem Jahr von Edward Snowden ange-
stofenen Enthiillungen ist die Anrufung des
Volkerrechts. Millionen von ausldndischen
Biirgern auszuspionieren, ihre Privatsphére
dadurch empfindlich einzuschrdnken und nicht
einmal vor den Handys der Regierungschefs
verbiindeter Staaten haltzumachen: Das kann
doch nicht erlaubt sein! Nun gibt es im
Volkerrecht einen altehrwiirdigen Grundsatz, der
im Verhiéltnis der Staaten zueinander die Maxime
aufstellt: Alles, was den Staaten nicht
ausdricklich verboten ist, ist ihnen erlaubt. Die
volkerrechtliche Diskussion um die Zulassigkeit
von Spionage und nachrichtendienstlicher
Uberwachung steht zwischen diesen beiden
Polen.

Spionage ist im Volkerrecht klassischerweise
nicht als solche verboten, wobei es den Staaten
freisteht, sie im innerstaatlichen Bereich unter
Strafe zu stellen. Es gibt einen vélker- und unions-
rechtlichen Rahmen fiir nachrichtendienstliche
Uberwachung, der aber nicht so eng gezogen ist,
dass er allen Formen der globalen Uberwachungs-
praxis der sogenannten Five-Eyes-Staaten klare
Grenzen ziehen wiirde. Sinngemdll kann auf die
Eingangsfrage geantwortet werden: Das ist so nicht
erlaubt.

Ich mochte im Folgenden nicht noch einmal
alle Punkte aufgreifen, die von Herrn Talmon
bereits behandelt worden sind. Ich méchte mich
hier aus Zeitgriinden auf fiinf Punkte
konzentrieren: erstens den  Schutz der
Privatsphdre im Vélkerrecht, zweitens die
extraterritoriale Anwendung von Men-
schenrechten, drittens staatliche Spionage und
das Vorhandensein gesonderter Abkommen im
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Hinblick auf Deutschland, viertens die
Anwendbarkeit des Unionsrechts und fiinftens
die Schutzpflichtendimension.

Erstens zu Grund und Grenzen des Schutzes
der Privatsphére im Volkerrecht: Die UN-General-
versammlung hat im Dezember 2013 im Konsens
aller 193 Mitgliedstaaten eine Resolution ange-
nommen, in der sie zum Ausdruck gebracht hat,
dass das Recht auf Privatsphére auch im Internet
gilt. Das Schlagwort lautet hier: gleicher Schutz
online wie offline.

Auch wenn 1iber die Tragweite dieser
Erkldrung mit gutem Grund gestritten werden
kann, sendet sie doch ein  wichtiges
rechtspolitisches Signal. Sie bekraftigt, dass auch
Nachrichtendienste das Recht auf Privatsphére zu
achten haben. Es findet im Volkerrecht in
Artikel 12 der Allgemeinen Erkldrung der
Menschenrechte, die insoweit Ausdruck des
Volkergewohnheitsrechts ist, in Artikel 17 des In-
ternationalen Pakts iiber biirgerliche wund
politische Rechte - auch Zivilpakt genannt - und
aufregionaler Ebene in Artikel 8 der Europdischen
Menschenrechtskonvention - EMRK - Erwdhnung.

Der Europédische Gerichtshof fiir Menschen-
rechte hat in einer Reihe von Entscheidungen ma-
terielle Schutzstandards ausbuchstabiert. Zu ver-
weisen ist hier insbesondere auf die Entscheidun-
gen Klass gegen Deutschland und Weber und Sa-
ravia gegen Deutschland. Der EGMR stellt vor
allem Anforderungen an die gesetzlichen Grund-
lagen, die  hinreichend  bestimmt und
vorhersehbar sein miissen.

Auf universeller Ebene hat der UN-Menschen-
rechtsausschuss 2014 in seiner Stellungnahme
zum jlingsten Staatenbericht der Vereinigten
Staaten im Lichte ganz dhnlicher Grundsétze mas-
siv daran gezweifelt, ob die Uberwachungspro-
gramme der NSA den menschenrechtlichen Ver-
pflichtungen der USA entsprechen.

Der Rechtsprechung des Stralburger Gerichts-
hofs kann aber auch entnommen werden, dass
nicht jede Form der Erfassung von Telekommuni-
kationsdaten durch Nachrichtendienste
zwangsldufig volkerrechtswidrig sein  muss.
Wollte man die Judikatur des EGMR - iiber die
Details konnen wir vielleicht spédter noch
sprechen - auf einen einfachen Nenner bringen, so
lieBe sich formulieren, dass sie der Tétigkeit von
Nachrichtendiensten zwar Fesseln anlegen will,
diese aber im Einzelnen auch wiederum recht lose
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sind. So hat es der Gerichtshof zum Beispiel in der
Entscheidung Kennedy gegen das Vereinigte
Konigreich als Zweck fiir
UberwachungsmaBnahmen  als  ausreichend
erachtet, wenn es sich um MabBnahmen zur
Verhinderung von Straftaten gegen die nationale
Sicherheit handelt - eine vage und weite For-
mulierung.

Damit komme ich zu meinem zweiten Punkt.
Die menschenrechtlichen Garantien binden die
Staaten nach Artikel 1 EMRK und Artikel 2 Ab-
satz 1 des Zivilpaktes primér bei der Ausiibung
von Hoheitsgewalt auf ihrem eigenen Territorium.
Ein Teil der im  Raum  stehenden
UberwachungsmaBnahmen hat eine Basis in
territorial gebundenem Handeln. Wenn etwa die
NSA auf Daten auf US-amerikanischen Servern
zugreift oder der GCHQ an der britischen Kiiste
ein transatlantisches Datenkabel anzapft, liegt
eindeutig ein Handeln auf dem eigenen
Staatsgebiet vor, was nach meiner Auffassung
auch eine Ausiibung von Hoheitsgewalt im Sinne
der menschenrechtlichen Vertrdge darstellt.

Schwieriger ist die Situation beim Tétigwerden
im Ausland. Die Vereinigten Staaten bestreiten,
dass der Zivilpakt auf Handlungen im Ausland
Anwendung findet. Wenn auch die iiberwiegende
Zahl der Staaten - wie auch der Internationale
Gerichtshof und der
Menschenrechtsausschuss - dies anders bewerten,
ist es auch unter den Befiirwortern einer
extraterritorialen Anwendung der Menschen-
rechte umstritten, unter welchen Umstinden Ho-
heitsgewalt extraterritorial ausgetibt wird.

Das zentrale Merkmal, um eine Bindung an die
Menschenrechte bei Handeln jenseits des eigenen
Staatsgebiets zu begriinden, ist fir EMRK und
Zivilpakt, etwas vereinfacht zusammengefasst,
dasjenige der effektiven Kontrolle - sei es iiber
Gebiete oder iiber Individuen. Die Fallgruppen in
der Rechtsprechung orientieren sich vornehmlich
bisher an Fallen physischer Gewaltanwendung. In
der Erhebung von Daten wird schwerlich ein ver-
gleichbar intensiver Eingriff vorliegen. Es muss
also dartiber nachgedacht werden, was effektive
Kontrolle im virtuellen Raum bedeutet.

Ein sinnvolles Kriterium fiir das Handeln
jenseits des eigenen Staatsgebiets konnte sein,
inwiefern die einzelne Person zum Gegenstand
einer konkreten nachrichtendienstlichen Analyse
gemacht wird und insofern ein Abbild ihrer
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virtuellen Personlichkeit der Hoheitsgewalt eines
anderen Staates unterfdllt. Werden Daten nur
erfasst, ohne auf sie zurilickzugreifen, muss dies
demgegentiber nicht zwangsldufig das
Schwellenkriterium der Hoheitsgewalt fiir
extraterritoriale = Sachverhalte  {iberschreiten.
Werden jedoch spéter die Daten ausgewertet oder
weitergegeben - sei es im Ausland, sei es auf dem
eigenen Staatsgebiet - kann in diesen Akten eine
Ausilibung von Hoheitsgewalt gesehen werden,
welche dann die menschenrechtliche
Rechtfertigungsbediirftigkeit auslost.

Dritter Punkt: Wie eingangs schon angespro-
chen, ist Spionage im Vélkerrecht nicht als solche
verboten. Die Art und Weise, wie Spionagetétig-
keiten vorgenommen werden, kann aber durchaus
zu VolkerrechtsverstoBen fithren. Wenn etwa die
IT-Infrastruktur eines Staates manipuliert wird
auf dem Staatsgebiet dieses Staates, stellt dies
wegen des damit verbundenen Zwangscharakters
einen VerstoB gegen das Interventionsverbot dar.
Horen als Diplomaten getarnte Mitarbeiter eines
Geheimdienstes aus den Rdumen einer Botschaft
Gesprdche ab, wird gegen das Wiener
Ubereinkommen iiber diplomatische Beziehungen
verstofBen.

Hinsichtlich der Zuldssigkeit des Agierens von
ausldndischen Nachrichtendiensten in
Deutschland ist iiber das Fortgelten von
Abkommen aus der Besatzungszeit diskutiert
worden. In einer Reihe von Abkommen - so die
Argumentation - hétten verschiedene
Bundesregierungen den Westalliierten
Sonderrechte eingerdumt, die auch durch den
Zwei-plus-Vier-Vertrag und die Wiedererlangung
der vollen Souverénitidt Deutschlands nicht gegen-
standslos geworden seien.

Hierzu sind zwei Dinge zu sagen: Die Bundes-
regierung hat bekundet, dass von den im Zuge des
Erlasses der sogenannten G-10-Gesetzgebung 1968
vereinbarten Verwaltungsabkommen seit der
Wiedervereinigung kein Gebrauch mehr gemacht
worden sei. Da diese Abkommen auch nur die
Moglichkeit vorsahen, dass die Alliierten
deutsche Stellen um bestimmte MaBnahmen der
Aufklarung ersuchen durften, ist die
Bundesregierung insoweit auch in einer Position,
liber diese Frage Auskunft zu geben. Fest steht
jedenfalls, dass sie sich in dieser Frage eindeutig
und insoweit mit erheblichem politischem Risiko
positioniert hat.
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Sodann wird auf das Zusatzabkommen zum
NATO-Truppenstatut von 1959 verwiesen.
Artikel 3 Absatz 2 dieses Vertrages enthélt
Bestimmungen zum Austausch von Nachrichten.
Legt man diese Norm im Lichte ihres
Regelungszusammenhangs und der Umstédnde des
Vertragsschlusses aus, so wird deutlich, dass diese
Klausel mitnichten weitreichende Befugnisse zur
allgemeinen ~ Uberwachung der deutschen
Bevolkerung vermittelt. Zum einen bestimmt
schon Artikel 2 des NATO-Truppenstatuts, dass
eine Truppe die Pflicht hat, das Recht des
Aufnahmestaats zu beachten. Zum anderen wurde
das  Zusatzabkommen nach der  Wie-
dervereinigung 1994 gedndert und Artikel 3 durch
einen neuen Absatz 3 ergdnzt, der die
Ubermittlung personenbezogener Daten
einschrankt. Weiter wird klargestellt, dass die
vorgesehene enge Verbindung zwischen den
deutschen und auslédndischen Behorden nicht zur
Durchfithrung von MaBnahmen verpflichtet,
welche gegen das jeweilige nationale Recht
verstofBen.

Meiner Auffassung nach liegt es somit nicht
nahe, das Zusatzabkommen so zu verstehen, als ob
es den Vereinigten Staaten oder dem Vereinigten
Konigreich auch nach der deutschen Wieder-
vereinigung noch Befugnisse zur Uberwachung
verleihen wiirde. Mir ist auch nicht bekannt, dass
sich diese Staaten in dieser Richtung eingelassen
hitten.

Damit mochte ich zu meinem vierten Punkt
kommen, der Anwendbarkeit des Unionsrechts.
Es gibt im  Unionsrecht verschiedene
Ankniipfungspunkte flir den Schutz der
Privatsphdre und den Schutz privater Daten.
Normen finden sich sowohl im
Primérrecht - Artikel 16 des Vertrages iiber die
Arbeitsweise der Europdischen Union, Artikel 7
und 8 der Grundrechtecharta - wie auch im
Sekundairrecht, etwa in der Datenschutzrichtlinie
95/46/EG.

Gegen die UberwachungsmaBfnahmen des
GCHQ helfen diese Bestimmungen jedoch nur
bedingt weiter. Die Unionsgrundrechte entfalten
nur im Anwendungsbereich des Unionsrechts
Wirkung. Gemdll Artikel 4 Absatz 2 Satz 3 EUV
fallt die nationale Sicherheit weiterhin in die
alleinige Verantwortung der Mitgliedstaaten.
Zudem bestimmt Artikel 3
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Absatz 2 - 1. Spiegelstrich - der Datenschutz-
richtlinie, dass diese auf keinen Fall auf Verarbei-
tungen Anwendung findet, welche die 6ffentliche
Sicherheit, die Landesverteidigung und die
Sicherheit des Staates betreffen. Dies bedeutet
jedoch nicht, dass das Unionsrecht zur globalen
Uberwachungspraxis von NSA, GCHQ und
anderen gar nichts zu sagen hitte. Es kann in
dreifacher Hinsicht relevant werden:

Zunichst kann in einer Uberwachungspraxis,
wie die britischen Dienste sie zu pflegen scheinen,
ein potenzieller Verstof gegen die Grundwerte der
Union nach Artikel 2 EUV erblickt werden. Der
EuGH hat in seinem jiingsten Urteil zur Vorrats-
datenspeicherung unterstrichen, wie bedeutsam
der Schutz der Privatsphire fiir die Rechtsgemein-
schaft der Union ist.

Sodann konnen in der neuen, noch nicht ab-
schlieBend verhandelten Datenschutz-Grundver-
ordnung die Voraussetzungen dafiir geschaffen
werden, dass ausldndische Unternehmen Daten
von europdischen Nutzern nur noch unter er-
schwerten Bedingungen an ausldndische Regie-
rungsstellen weitergeben diirfen. Das EuGH-Urteil
zum Recht auf Vergessen mag hier Pate dafiir
stehen, dass bei geschiftlichen Aktivitdten in der
EU europédisches Recht zu beachten ist.

SchlieBlich hat es die Kommission in der
Hand, die Kooperation mit den Vereinigten
Staaten etwa im Bereich der Weitergabe von
Fluggastdaten und dem  Austausch von
Zahlungsdaten nach dem SWIFT-Abkommen
einzuschrdnken. Das Unionsrecht kann als Hebel
zur Durchsetzung gemeinsamer europdischer
Standards in Stellung gebracht werden.

Damit komme ich zum fiinften Punkt, zur Frage
der Schutzpflichten. Sowohl die Grund- und Men-
schenrechte der EMRK als auch die Grundrechte
des Unionsrechts haben nicht nur eine Abwehr-
dimension, sondern verpflichten die Staaten und
die Organe der Union auch zum Schutz dieser
Grund- und  Menschenrechte  gegeniiber
Dritten - handelt es sich dabei um private Akteure
oder ausldndische staatliche Stellen.

Schon im nationalen Verfassungsrecht folgt auf
die Erwdhnung der Schutzpflichten regelméBig
ein grofles Aber. Ja, es gibt Schutzpflichten. Aber
wie der Staat seinen Schutzpflichten nachkommt,
ist ihm im  Regelfall nicht  genau
vorgegeben - insbesondere nicht bei Handeln im
auswiértigen Bereich.
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Die volker- und europarechtlichen Schutz-
pilichten sind tendenziell weniger weitreichend
als diejenigen nach dem Grundgesetz. Es kann
also nur schwer aus Artikel 8 EMRK oder der
Grundrechtecharta eine Pflicht zu einem
bestimmten Eintreten der Bundesregierung oder
der Europdischen Kommission etwa gegeniiber
den Vereinigten Staaten verlangt werden.

Der EGMR-Rechtsprechung kann jedoch ent-
nommen werden, dass ein Verstol gegen die
Schutzpflichtendimension auch dann vorliegt,
wenn ein  Staat die  Begehung von
Menschenrechtsverletzungen durch einen
anderen Staat unterstiitzt. Das Volkerrecht erlaubt
heute keine Beihilfe zu Vdlkerrechtsverstéfen
anderer Staaten mehr. Fiihrt also etwa die
Ubermittlung von Telekommunikationsdaten zur
Ortung eines Terrorverddchtigen, der dann in
volkerrechtswidriger Weise getotet wird, steht die
Mitverantwortlichkeit der Bundesrepublik im
Raum.

Ich mdchte mit einer letzten Bemerkung schlie-
Ben. Gerade hinsichtlich des Schutzstandards im
Volkerrecht ist zu beriicksichtigen, dass es hier
um potenziell universelle Standards geht. Im
Verhiltnis zum nationalen
Verfassungsrecht - gerade dem deutschen - ist es
illusorisch, vom Volkerrecht einen
hoheren - geschweige denn wirksameren - Schutz
gegeniiber nachrichtendienstlichen Uber-
wachungsmalfnahmen zu erwarten. Schon inner-
halb der EU und des Europarats gehen die Vor-
stellungen hinsichtlich des Schutzniveaus der Pri-
vatsphdre weit auseinander. Noch fragwiirdiger
ist, ob sich Nachrichtendienste autoritdrer Staaten
in die Schranken weisen lassen. Mitbedacht
werden muss also stets die Frage, ob sich die
Schutzstandards, die wir auf internationaler
Ebene verankern wollen, auch universell
anwenden und durchsetzen lassen. Und
wenigstens genauso wichtig ist die Frage: Halten
deutsche Dienste diese Standards selber ein?

Vor dem StraBburger Gerichtshof hat die Bun-
desregierung vor einigen Jahren die Position ver-
treten, dass die EMRK auf MaBnahmen der Aus-
landsiiberwachung des BND keine Anwendung
finde und dass die Uberwachung von Satelliten-
kommunikation  keine Eingriffe in die
Souverdnitdt eines Drittstaates darstellen wiirde.
Will sich die Bundesrepublik glaubwiirdig gegen
das bekanntgewordene Ausmall an globaler
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Uberwachung positionieren, sollte sie diese
Positionen tiberdenken.
Ich danke fiir Thre Aufmerksamkeit.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Dr. Aust, fiir diese interes-
santen Ausfithrungen.

Ich komme nun zu Ihnen, Herr Professor Korff,
und darf auch Sie im Rahmen eines Eingangs-
statements von 15 Minuten um die Darlegung
Threr Sichtweise der Dinge bitten und gebe Thnen
jetzt das Wort.

Sachverstindiger Professor Douwe Korff:
Herzlichen Dank. - Ich méchte mich ebenfalls fiir
diese Einladung bedanken wund entschuldige
mich, wenn mein Deutsch nicht immer so ganz
perfekt wie bei meinen Kollegen ist. Aber ich
werde doch versuchen, auf Deutsch zu reden statt
auf Englisch. Das ist, glaube ich, fiir Sie alle
einfacher. Ab und zu werde ich vielleicht ins
Englische wechseln, wenn ich es nicht ganz klar
auf Deutsch sagen kann.

Ich bin mir mit meinen Kollegen nicht vollig
einig beziiglich der Anwendung des Vdélkerrechts
auf Spionage. Vielleicht ist es besser, wenn ich mit
dem Ende anfange. Schauen wir uns diese Sur-
veillance-Sachen von NSA und GCHQ einmal
unter Menschenrechtsgrundsétzen und
Datenschutzgrundsédtzen an - ich habe das in
meinem Gutachten dargelegt -: In beiden Féllen ist
es, wie ich es auf Englisch gesagt habe,
~screamingly“ klar, dass das gegen diese
Grundsatzprinzipien verstoBt. Die Malnahmen
der Amerikaner und Briten, die den globalen
Uberwachungsstaat geschaffen haben, sind véllig
unvereinbar mit den meist fundamentalen
Menschenrechtsprinzipien und Datenschutz-
rechtsprinzipien. Fangen wir damit mal an, statt
nur zu fragen, ob Recht tiberhaupt anwendbar ist,
ob es Liicken gibt usw.

Am Anfang miissten wir doch erst mal sagen:
Das sind keine kleinen Verletzungen des Rechts
auf Menschenrechte, das sind wirklich
schreckliche Verletzungen von fundamentalen
Prinzipien. Wie es auch das deutsche
Verfassungsgericht ganz klar gesagt hat: Wenn
man in einem Staat lebt, wo man glauben muss,
dass die Obrigkeit stindig schauen kann, was man
macht, wem man begegnet, mit wem man
telefoniert usw., dann lebt man nicht mehr in

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 12 von 44



18. Wahlperiode

einem freien demokratischen Staat. Dies stand in
dem Volkszdhlungsurteil; Sie kennen das besser
als ich.

Jetzt haben wir einen globalen Staat - die digi-
tale Welt ist global -, und jetzt machen die Ameri-
kaner und die Briten daraus einen ,surveillance
state“; das muss man klar sagen. Die Frage ist:
Kann man mit internationalem Recht etwas da-
gegen machen? - Man sollte nach Mdoglichkeiten
suchen, etwas zu machen, statt nach ,,excuses® zu
suchen, um nichts zu machen.

Fangen wir mal an mit dem allgemeinen
Volkerrecht. Ja, Staaten sind souverén. Sie diirfen
machen, was sie wollen - innerhalb des Rechts
aber. Da gibt es Schranken, und da muss man zwei
wichtige Unterscheidungen machen: erstens das
Austiiben von Hoheitsakten von Staaten auf eige-
nem Territorium und das Ausiiben von Hoheits-
akten in einem Territorium eines anderen Staates.
Zweitens ist das Wort Spionage ein zu grobes
Wort. Jedes Land sammelt Daten und Informatio-
nen Uber jedes andere Land; das ist normal. Aber
es gibt auch Akte, die in jedem Staat verboten
sind, wie ,interference with computer systems“
und ,,interception of electronic communications®.
Das ist nach deutschem Recht verboten, es ist nach
englischem Recht verboten, nach allen staatlichen
Rechten ist es verboten. Das muss sogar unter der
Cybercrime Convention verboten werden. Das
sind  strafrechtliche @ Normen in jedem
demokratischen Staat.

Nehmen wir einmal an, die Amerikaner und
die Briten iiben diese Taten auf dem Gebiet der
Bundesrepublik Deutschland aus. Das ist nach
meiner Meinung ein Hoheitsakt eines anderen
Staates auf dem Territorium Deutschlands. Das ist
ein Eingriff in die Souverénitidt Deutschlands; das
ist ein klarer unrechtmédBiger Akt dieser beiden
Staaten, wenn sie das in Deutschland machen.
Und das lésst sich auch auf diplomatische Stellen
iibertragen. Von einem Konsulat aus Straftaten zu
begehen, ist also ebenso strafbar. Da liegt nach
meiner Meinung ein klarer Verstol der
Amerikaner und Briten hier in Deutschland gegen
das Volkerrecht vor.

Zweite Frage: Wie ist es, wenn sie diese Sachen
im eigenen Staat machen, also wenn die
Amerikaner die Server von Google in Amerika
durchsuchen oder wenn die Briten die Glasfaser-
kabel in Cornwall anzapfen? Sie haben da einen
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Splitter reingemacht und saugen wirklich alle
Daten da raus.

Das ist kein VerstoB gegen die Souverédnitét
Deutschlands, weil sie eben auf eigenem Terri-
torium handeln. Aber es ist ein ganz klarer VerstoB
gegen den Menschenrechtsvertrag, wo diese Lin-
der auch Mitgliedstaaten sind. Die Vereinigten
Staaten sind ein Mitgliedstaat des Biirgerrechts-
pakts, auch das Vereinigte Konigreich und die
Bundesrepublik Deutschland. Wenn man massiv
gegen die Grundprinzipien dieses Menschen-
rechtspakts verst6ft, dann verst6ft man auch ge-
gen den Partner, und das ist ein ,,unlawful act®,
also kein VerstoB gegen die Souverdnitdt, aber
dennoch illegal nach internationalem Recht.

Bei der Anwendbarkeit des Rechts auf Men-
schenrechte habe ich eine etwas weiter gefasste
Meinung als meine Kollegen. Der Europdische
Gerichtshof fiir Menschenrechte in StraBburg hat
in ziemlich vielen Féllen jetzt klargemacht, dass
die Menschenrechtskonvention anwendbar ist auf
Akte eines Staates auBlerhalb des Territoriums des
Landes selbst. Da gibt es einen interessanten Satz,
den ich einmal aus dem Kopf zitieren will. Der
StraBburger Gerichtshof hat gesagt: Ein Staat sollte
nicht auBerhalb seines eigenen  Gebiets
Menschenrechtsverletzungen begehen konnen,
die er innerhalb seines eigenen Gebietes nicht
machen kann. - Das ist doch verniinftig, oder? Das
ist  sozusagen ein  neues Recht auf
Menschenrechte. Menschenrechte sind fiir jeden
Menschen da.

Bis zum Zweiten Weltkrieg hat man sagen kén-
nen: Menschenrechte sind nur Biirgerrechte; nur
fir die Deutschen gibt es deutsche Menschen-
rechte, und nur fir die Franzosen gibt es franzo-
sische Menschenrechte. Nach dem Zweiten Welt-
krieg ist das grundsétzlich gedndert worden. Inter-
nationales Menschenrecht ist jetzt das Recht von
jedem Mensch in der Welt. Man hat ein Recht auf
Menschenrechte, bloB weil man Mensch ist.

Wenn es dann um die Frage geht: ,,Wie steht es
um die Verpflichtung von Staaten,
Menschenrechte zu gewédhren?, dann wird dies
heutzutage auf die gleiche Art und Weise
behandelt - sowohl in Strafburg wie auch in Genf
vom Human Rights Committee -, indem man sagt:
Wenn ein Staat Macht iiber eine Person oder ein
Gebiet oder auch vielleicht {iber die Rechte einer
Person hat, wenn ein Staat etwas machen kann,
das direkt Einfluss auf die Menschenrechte einer
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Person hat, dann muss sich dieser Staat in diesem
Kontext so verhalten, wie es in dem Pakt und der
Menschenrechtskonvention vorgeschrieben ist.

Das Human Rights Committee hat vor wenigen
Monaten in seinen Concluding Observations ge-
schrieben - da kommt man nicht drum herum -,
dass die Vereinigten Staaten an den Menschen-
rechtspakt gebunden sind. Das gilt auch mit Blick
auf die Surveillance, die sie in anderen Teilen der
Welt durchfiihren.

Fiir mich steht da auBer Frage: Das Menschen-
rechtskomitee wie auch der Europédische Gerichts-
hof fiir Menschenrechte in StraBburg und der
Inter-American Court of Human Rights sind sich
einig:i Wenn ein Staat etwas macht, das
Menschenrechte beriihrt - wo auch immer in der
Welt -, dann muss er im Einklang mit diesen
Pakten handeln. An dieser Stelle zu sagen, dass es
da eine Rechtsliicke gibt und dass Staaten
aulerhalb ihres eigenen Territoriums machen
konnen, was sie wollen, ist wirklich nicht
hinnehmbar. Das ist eine altmodische Auffassung,
die im 19. Jahrhundert vielleicht durchging, aber
im 21. Jahrhundert bestimmt nicht mehr. Wir
miussen darauf bestehen, dass die Amerikaner und
die Briten sich in allem, was sie tun, an die
Menschenrechte halten. Und das sollte hoffent-
lich auch der Bundestag hier sagen.

Zum Unionsrecht: Ja, es gibt eine Riesenaus-
nahme beziiglich der ,national security” in
Artikel 4 Absatz 2 Treaty on European Union. Was
die Staaten im Bereich der ,national security“
machen, ist aullerhalb des Unionsrechts. Aber da
gibt es eine Grundsatzfrage: Was fillt unter die
»hational security“? Es ist ganz klar, dass das, was
die Amerikaner und die Briten machen, nicht nur
mit ,national security“ zu tun hat; teilweise
bewegen sie sich bei MaBnahmen gegen den
Terrorismus aullerhalb des Unionsrechts. Das
Unionsrecht umfasst verschiedene Sachen:
Zusammenarbeit auf dem Gebiet der inneren
Sicherheit, Zusammenarbeit auf dem Gebiet der
duBeren Sicherheit »,common foreign and
security policy”“ -, Zusammenarbeit in der
Terrorismusbekdmpfung und der Extremismus-
bekdmpfung.

1) Richtigstellung des Sachverstdndigen: "Acquis", siehe
Anlage 3.
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Es kommt also auf die Frage an: Wann darf ein
Staat sich auf diese Ausnahme in Artikel 4 be-
rufen? Wenn Siemens von Amerika aus
wirtschaftlichen Griinden ausgespédht wird - das
zeigen die Enthiillungen von Snowden -, dann ist
das keine Sache der ,national security” mehr.
Nach meiner Meinung diirfen das Europdische
Parlament und der Europdische Gerichtshof
dariiber nachdenken, wie weit diese Ausnahme
geht. Das ist eine juristische Frage. Es kann nicht
sein, dass die Staaten sagen: Das ist gut fiir die
»hational security”, also diirfen wir machen, was
wir wollen. - So einfach ist das nicht. Das ist
juristisch zu iiberpriifen in zwei Punkten:

Erstens. Hat das iiberhaupt etwas mit ,,national
security” zu tun? Da gibt es ziemlich viel, was
nicht mit ,,national security” zu tun hat. Haben die
Amerikaner Frau Merkel wirklich ausgespéht aus
Griinden der ,national security“? - Natiirlich
nicht. Das war diplomatische Spionage. Das ist
keine Spionage im Rahmen der ,national
security*”.

Zweitens. Auch wenn es hinsichtlich der
ohational security® Ausnahmen gibt, dann
miissten sich insbesondere die Briten so
verhalten, dass sie nicht gegen die Akte' der EU
im inneren Sicherheitsbereich - ,,common foreign
and security policy“ - verstoBen. Bei der
Abwigung, wie diese Handlungen des Vereinigten
Konigreichs zu bewerten sind, darf das EU-Recht
nicht aus dem Blick geraten. Da gibt es
Moglichkeiten im Rahmen des EU-Rechts.

Schlussfolgerung:  Welche  Maoglichkeiten
hitten Staaten und Individuen, sich gegen die
massiven Menschenrechtsverstéfe von
Amerikanern und Briten zu wehren?

Erstens - und da bin ich meinem Kollegen
Herrn Aust dankbar -: Das Vereinigte Konigreich
hat die Kompetenz des Internationalen
Gerichtshofs akzeptiert. Es ist also fiir die
Bundesrepublik Deutschland oder jedes andere
Land, das diese Kompetenz ebenfalls anerkannt
hat, moglich, einen entsprechenden Fall vor den
Internationalen Gerichtshof zu bringen. Der
Internationale Gerichtshof hat schon zur Israeli
Wall - zur "occupation wall" in Israel - gesagt, dass
die Menschenrechtskonvention auch anwendbar
ist auf extraterritoriale Handlungen von Staaten.
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Also, das wird schon interessant sein, wie das
weiterhin auf dieser Ebene behandelt wird.

Zweitens. Da bin ich mir sehr mit Professor
Scheinin, dem ehemaligen UN-Rapporteur zu Ter-
rorismus und Menschenrechten, einig - ich habe
ihn auch zitiert in meinem Gutachten -: Es gibt
eine gute Moglichkeit, einen ,interstate case“
unter dem Biirgerrechtepakt vorzubringen, was
ich auch sehr befiirworten wiirde. Das kann die
Bundesrepublik Deutschland fiir sich selbst oder
mit anderen Ldndern machen. Es gibt auch eine
Moglichkeit, einen ,interstate case“ unter der
Menschenrechtskonvention in StraBburg
vorzubringen. Eine individuelle Klage gegen das
Vereinigte Konigreich liegt schon von Big Brother
Watch vor. Man wartet jetzt auf eine Entscheidung
in England? Naichstes Jahr sollte da ein Urteil
vorliegen, und es wird ein sehr wichtiges Urteil
hinsichtlich Extraterritorialitdt, Souverdnitdt usw.
sein. Weiterhin glaube ich, wie gesagt, dass es
Moglichkeiten nach EU-Recht gibt, dass der
Gerichtshof in Luxemburg iiberpriifen kann, ob
diese Aktivitdten des Vereinigten Konigreichs im
Einklang mit Unionsrecht sind.

Wenn ich darf, belasse ich es dabei. Ich bin
gerne bereit, weitere Fragen zu beantworten. Herz-
lichen Dank und Entschuldigung fiir mein
Deutsch.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Korff, fiir IThre
Ausfiithrungen. Sie brauchen sich gar nicht zu ent-
schuldigen. Besonders herzlicher Dank fiir Thre
Ausfithrungen in einem exzellenten Deutsch, was
uns allen doch gezeigt hat, dass es gut ist, auch
internationale Sachverstdndige einzuladen. Ganz,
ganz herzlichen Dank!

Wir kommen nun zu den Fragerunden und zu
den Nachfragen der Ausschussmitglieder. Wenn
der Ausschussvorsitzende keine eigenen Fragen
als Einstieg stellt, dann steigen wir direkt in die
Fragerunden der Fraktionen ein. Ich glaube, wir
sollten es heute mal so versuchen, dass wir direkt
in die Fragerunden der Fraktionen einsteigen.

Fiir die Fraktionen ergibt sich nach der soge-
nannten Berliner Runde ein grundsétzlich festes
Zeitbudget fiir ihre Fragen; so haben wir es auch
noch mal eben in der Beratungssitzung bespro-
chen. Das sind 27 Minuten fir die CDU/CSU,

2) vgl. Anmerkung des Sachverstidndigen, sieche Anlage 3.
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17 Minuten fiir die SPD und jeweils 8 Minuten fiir
die Fraktionen Die Linke und Biindnis 90/Die
Griinen. Die Reihenfolge richtet sich nach dem
Prinzip Rede und Gegenrede, sodass wir
dementsprechend eine spannende Befragung
haben werden.

Es ist dann so, dass, wenn der Vorsitzende
nicht fragt, in den Fragerunden die Fraktion
CDU/CSU beginnt, danach die folgenden Fraktio-
nen, namlich Die Linke, die SPD und Biindnis
90/Die Griinen, fragen, und dann kann es je nach
Fragebedarf eine erneute Fragerunde geben.

Ich hitte es gerne so, dass wir in der ersten
Fragerunde und auch in den folgenden Fragerun-
den erst die Fragen sammeln, wenn es in einer
Fraktion mehrere Nachfragen gibt, und sie dann
geschlossen antworten, und dann wiirde die
néchste Fraktion entweder eine oder mehrere Fra-
gen stellen, sodass es sinnvoll ist, dass Sie sich,
wenn der erste Fragende Fragen stellt, vielleicht
auch die Fragen notieren, weil es noch einen
Zweiten geben kann. Sie haben es ja auch gehort:
Die Fraktion von CDU/CSU hat 27 Minuten,
sodass es schon ldngere Fragen werden kénnen.
Da macht es sicherlich Sinn, sich die Fragen zu
notieren.

Wenn es Threrseits zum Prozedere jetzt keine
Fragen mehr gibt, wiirde ich mit der ersten Frage-
runde beginnen und zu Fragen der Fraktion
CDU/CSU das Wort geben. Herr Obmann, Kollege
Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Vielen
Dank, Herr Vorsitzender. - Meine sehr verehrten
Damen und Herren, liebe Gaste! Wir danken zu-
nichst einmal Thnen, meine Herren
Sachverstdndigen, fiir Thre Auskunft, fiir Thre
Vortrdge. Wir haben mehrere Nachfragen.

Meine Fragen richten sich zundchst an Herrn
Professor Talmon. Mir geht es zum einen um eine
Verstdndnisfrage. In der 6ffentlichen Diskussion
hat Spionage bekanntermalBen keinen guten Ruf.
Habe ich Sie aber richtig verstanden - auch in
Abgrenzung zum Beitrag von Professor Korff -:
Volkerrechtlich verboten ist Spionage nicht?

Der zweite Punkt betrifft die Frage Aufenthalts-
ort und Hoheitsgewalt. Zur Reichweite volker-
und menschenrechtlicher Bindungen staatlichen
Handelns: Was sind aus Ihrer Sicht die
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Voraussetzungen dafiir, dass ein
Staatsangehoriger von Staat A, der sich in seinem
Heimatstaat aufhélt, der Hoheitsgewalt von Staat
B unterworfen sein und damit sich gegen Staat B
auf dessen vdlkerrechtliche Verpflichtungen
berufen kann?

Meine dritte Frage bezieht sich auf eine Ver-
offentlichung in den deutschen Medien. Konkret
hat Springer-Chef Mathias Dépfner in einem
offenen Brief an den Google-Chef Schmidt, von
dem die FAZ am 16. April berichtet hat, gewarnt,
Google plane, seine Aktivitdten kiinftig von
riesigen Schiffen aus zu betreiben. Was wire aus
Ihrer Sicht der rechtliche Vorteil bzw. Nachteil
solchen Vorgehens?

Bevor ich an meine Kollegen iiber den Aus-
schussvorsitzenden weitergebe, meine letzte
Frage: Sie betonen die Vélkerrechtsfreundlichkeit
der deutschen Rechtsordnung. Gibt es iiberhaupt
weitere Verfassungen, in denen es wie in Artikel
25 des Grundgesetzes heilit:

Die allgemeinen Regeln des Vol-
kerrechtes sind Bestandteil des
Bundesrechtes. Sie gehen den Ge-
setzen vor und erzeugen Rechte
und Pflichten unmittelbar fiir die
Bewohner des Bundesgebietes.

Danke schon.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Jetzt habe ich als néchste fra-
gende Kollegin Frau Kollegin Lindholz.

Andrea Lindholz (CDU/CSU): Auch von
meiner Seite erst mal herzlichen Dank fiir die
Ausfithrungen und auch Einschédtzungen. - Meine
Fragen richten sich an Herrn Professor Talmon.
Ich hitte noch mal die Bitte an Sie gerichtet,
vielleicht auch auf die Ausfithrungen des Herrn
Professor Korff einzugehen, und zwar was das
Abhtéren und Sammeln von Daten fremder
Staaten - als Beispiele wurden genannt
GroBbritannien und die USA - gegeniiber
deutschen Biirgerinnen und Biirgern angeht. Und
hier noch mal vielleicht die Kurzfassung zur
Frage: Findet Volkerrecht Anwendung, oder ldsst
Volkerrecht das zu, ja oder nein? Und wenn es
dort nicht explizit verboten ist, ist es im
Umkehrschluss damit auch erlaubt?
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Ich bitte Sie, vielleicht noch auf die Menschen-
rechtsvertrdge einzugehen: Ich hatte Sie da anders
verstanden - oder auch Ihre Ausfithrungen anders
gelesen -: dass es keine Anwendung findet. Viel-
leicht kénnen Sie auch da noch mal die Abgren-
zung vornehmen.

Zwei weitere Fragen habe ich, die auch den
BND betreffen. Der BND hat ja die gesetzliche
Aufgabe zur Gewinnung von Erkenntnissen iiber
das Ausland, die von auBlen- und sicherheitspoli-
tischer Bedeutung fiir die Bundesrepublik
Deutschland sind, die erforderlichen
Informationen zu sammeln und auszuwerten. Er
hat also den Auftrag, soweit erforderlich, auch
weltweit Informationen zu sammeln. Im ndchsten
Satz spricht das BND-Gesetz vom
»Geltungsbereich dieses Gesetzes”. Wie weit
reicht nach  Threr  Auffassung dieser
Geltungsbereich? Gilt das BND-Gesetz auch im
Ausland, und stellt es hier auch die von Ihnen in
Thren Ausfiihrungen dargestellte notwendige ge-
setzliche Grundlage dar?

Eine zweite Frage - sie geht in die gleiche
Richtung -: Ist es ein Fall des G-10-Gesetzes, wenn
der BND im Ausland Informationen aus ab-
gehorten Telefongesprachen von Ausldndern ge-
winnt?

Von mir noch eine abschlieBende Frage: Sehen
Sie im Hinblick auf unser BND-Gesetz und das
G-10-Gesetz und die digitale Entwicklung und
auch die damit verbundenen Maoglichkeiten
Handlungsbedarf, Uberpriifungs- und
Anderungsbedarf dieser bestehenden Gesetze,
oder sagen Sie, dass die gesetzlichen Grundlagen
hier ausreichend sind? - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich glaube, jetzt kdme Herr Kol-
lege Schipanski mit Fragen, wenn ich das richtig
gehort habe.

Tankred Schipanski (CDU/CSU): Genau. Auch
jetzt kurz und knapp, denn Sie schreiben ja schon
fleiBig mit. Wir hatten uns vorhin fast anders ver-
stdndigt, wie wir das machen. Ich dachte, Sie ant-
worten zwischendrin.

Aber ich schiebe zwei Fragen natiirlich gerne
nach. Auch noch mal vom Verstidndnis her: Sie
hatten ja gesagt, Spionage ist volkerrechtlich er-
laubt, aber Art und Weise kann unter Umstinden
gegen Volkerrecht wiederum verstoBen, hatten
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zwei Vertragsgrundlagen genannt. Das heilt,
wenn ich aus Militdrstitzpunkten heraus
spioniere, dann habe ich das NATO-
Truppenstatut, und wenn ich es aus der Botschaft
heraus mache, habe ich das Wiener
Ubereinkommen, also im Rahmen des
Diplomatenrechtes. Sind das die einzigen beiden
voélkervertraglichen Regelungen, die ich in diesem
Zusammenhang habe?

Die zweite Frage auch noch mal nur vom Ver-
stdndnis her: Sie hatten ja vom Unionsrecht auch
ein ganzes Stiick gesprochen. Es ist richtig, dass
fiir nationale Sicherheit und fiir die Nachrichten-
dienste die EU ausdriicklich nicht zustdndig ist.
Heilit das dann weiter gehend, dass die geltende
Datenschutzrichtlinie der EU ausdriicklich nicht
fir die Nachrichtendienste Anwendung findet,
und wiirde das in der Konsequenz bedeuten,
dass - wir haben ja verschiedene Berichte gehort,
dass  GroBbritannien  beispielsweise  unter
Umstdnden einen Datenzugriff auf dieses
Transatlantikkabel nehmen wiirde - das kein
VerstoB gegen EU-Recht ist?

Als ebenfalls sehr konkrete Nachfrage - Herr
Dr. Aust hatte es angesprochen - auch noch mal an
den Herrn Professor Talmon: Es wird in der
Offentlichkeit oder auch in den Medien
spekuliert, Deutschland konne etwa durch ein
Zusatzabkommen zum NATO-Truppenstatut oder
eben diese angesprochene
Verwaltungsvereinbarung aus  Anlass der
Verabschiedung des G-10-Gesetzes die
Uberwachung seiner Biirger vertraglich mit ande-
ren Landern geregelt haben. Habe ich Sie jetzt
richtig verstanden - Herr Dr. Aust hat das ja wohl
noch mal ausdriicklich betont -, dass fiir diese ge-
nannten und alle anderen Abkommen das gerade
nicht der Fall ist: Deutschland hat also keinem
anderen Staat die Uberwachung seiner Biirger
gestattet?

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Jetzt der Kollege Dr. Oster-
mann.

Dr. Tim Ostermann (CDU/CSU): Vielen Dank.
- Nachdem jetzt schon so viele Fragen gestellt wor-
den sind, beschranke ich mich auf zwei Fragen,
und zwar beziiglich der UN-Resolution zu
Privatheit im digitalen Zeitalter, die Sie auch kurz
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angesprochen haben, die ja von Deutschland und
Brasilien initiiert worden ist.

Erste Frage lautet: Welche Rechtswirkungen
sind mit dieser Resolution verbunden?

Die zweite Frage ist: Nachdem Sie gesagt
haben, dass Sie auch  voélkerrechtlich
Schutzpflichten der Staaten sehen, sehen Sie in
dem Auf-den-Weg-Bringen dieser Resolution eine
MabBnahme zur Erfiillung dieser Schutzpflichten?

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Dann sind wir durch in der ers-
ten Runde. Jetzt wiirde ich in der Reihenfolge
umgekehrt, wie wir bisher angefangen haben - es
ist iiblich, dass wir bei der Beantwortung anders-
rum gehen -, mit Professor Korff anfangen, dann
Herrn Dr. Aust und dann Herrn Professor Talmon
das Wort geben. In der ndchsten Runde wére es
dann wieder umgekehrt.

Sachverstindiger Prof. Douwe Korff: Zuerst
muss ich noch mal sagen: Die Behauptung, Spio-
nage ist erlaubt, ist fiir mich viel zu grob. Wenn
man sagt: ,,Ein Staat darf alles machen, was nicht
verboten ist“, ist das wahr. Aber ein Staat darf
nicht iberall alles machen, was er will. Wenn ein
Staat einen Hoheitsakt unternimmt auf dem
Gebiet eines anderen Staates, dann kommt das
internationale Recht schon infrage. Da ist es ganz
klar - ich habe da ein Zitat in meinem Gutachten
von der International Law Commission, von Max
Huber, von Ian Brownlie; da sind eigentlich alle
Volkerrechtler sich einig -, dass ein Staat nicht
Hoheitsakte unternehmen darf auf dem Gebiet
eines anderen Staates. Es ist wichtig, das zu
betonen.

Der zweite Punkt - was ich am Anfang schon
gesagt habe -: Man muss einen Unterschied ma-
chen zwischen Spionage im ganz groben Sinne
und bestimmten Akten, die tiberall strafrechtlich
verboten sind. Da muss man wirklich einen Unter-
schied machen zwischen einem Diplomaten, der
irgendwie mit Wirtschaftsleuten zusammentritt,
um einen Eindruck zu bekommen, was da
eigentlich passiert in einem Staat - das ist tiberall
natiirlich vollig erlaubt; dafiir hat man eben die
Diplomaten -; aber Eingriffe auf Server, Kabel und
Router vom Internet auf dem Gebiet eines anderen
Staates sind nicht erlaubt. Die Amerikaner und die
Briten diirfen hier nicht Straftaten begehen nach
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deutschem Strafrecht - auch die Diplomaten
diirfen es nicht.

Wenn man das einmal im Blick hat, wird ziem-
lich vieles klar. Insoweit sie diese Sachen hier in
Deutschland machen, sind die nach meiner Mei-
nung im Widerspruch zum Vélkerrecht, zu den
Menschenrechtsgrundsdtzen und dem deutschen
staatlichen Recht. Was sie im eigenen Land ma-
chen, da wird es ein bisschen schwieriger. Aber
ich kann nur wiederholen: Es gibt eine klare
Tendenz, und alle Menschenrechtsgremien - also
vom Menschenrechtsgerichtshof in StraBburg,
vom Interamerikanischen Gerichtshof, vom

Menschenrechtskomitee der Vereinten
Nationen - sind sich einig, dass sich Staaten
immer im Einklang mit ihren

Menschenrechtspflichten benehmen miissen,
wenn irgendwie die Menschenrechte von irgend-
jemandem irgendwo - wo dann auch immer in der
Welt - beriihrt sind. Die miissen immer im
Einklang mit den Menschenrechten handeln. Hier
kann man nicht sagen: Zu Hause sollten sie sich
benehmen, aber im Ausland diirfen sie machen,
was sie wollen. Das ist heutzutage internationales
Menschenrechterecht.

Habe ich damit alles beantwortet? - Bestimmt
nicht. Es gab bestimmt ein paar Fragen {iber deut-
sches Recht. Das iiberlasse ich meinen Kollegen.

Die Anwendbarkeit der Datenschutzrichtlinie:
Nein, die Datenschutzrichtlinie ist nicht
anwendbar auf Sachen, die mit ,,national security*
zu tun haben. Aber das - so wie im
Englischen - ,begs the question®.

Was hat mit nationaler Sicherheit zu tun?
Wirtschaftsspionage hat nichts mit der nationalen
Sicherheit zu tun. Also kann man sagen: Wenn die
Amerikaner oder die Briten nach Terroristen for-
schen, dann, ja, ist die Datenschutzrichtlinie nicht
anwendbar. Aber wenn sie versuchen, Daten von
Siemens zu bekommen, dann verstofen sie gegen
EU-Recht, auch gegen EU-Datenschutzrecht.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich wiirde Herrn Dr. Aust das
Wort geben.

Sachverstindiger Dr. Helmut Philipp Aust:
Vielen Dank, Herr Vorsitzender. - Sehr geehrte Da-
men und Herren Abgeordnete! Viele der Fragen
waren ja auch speziell an Herrn Talmon gerichtet,
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sodass ich mir jetzt einige herausgreifen werde
und nicht alle der Reihe nach abarbeiten méchte.

Zundchst einmal - das, denke ich, ist die ganz
zentrale Frage, die auch Sie eben noch mal ange-
sprochen haben - die Frage nach Ausiibung von
Hoheitsgewalt und Eréffnung des Anwendungs-
bereichs von Menschenrechten: Sie haben recht,
Herr Korff, dass man in Urteilen des Européischen
Gerichtshofs fiir Menschenrechte diese Formulie-
rungen lesen kann: Ein Staat darf im Ausland
nicht das tun, was er zu Hause nicht machen darf,
also er darf mnicht im Awusland gegen
Menschenrechte verstoBen, die ihn zu Hause
binden. Wenn man sich aber die Passagen
anschaut, in denen diese Formulierung steht, wird
es sehr schnell weniger eindeutig, denn das taucht
immer auf am Ende einer Erdrterung von
Fallgruppen, in denen die Europdische
Menschenrechtskonvention - ausnahmsweise - im
Ausland Anwendung findet.

Also der EGMR geht davon aus, dass er sagt, die
Europdische Menschenrechtskonvention bindet
die Staaten zunichst einmal beim Handeln auf
ihrem eigenen Territorium, und dann, dass es aus-
nahmsweise Konstellationen geben kann, wo sie
auch im Ausland binden kann. Dann zieht er ver-
schiedene Fallgruppen auf, sagt: wenn ein Staat
iiber ein anderes Gebiet in einem anderen Staat
~effective overall control® - die Gesamtkontrolle
iiber das Gebiet - hat oder wenn einzelne Staats-
organe das, was der Gerichtshof ,state agent
authority and control“ nennt, haben, also wenn sie
spezifisch auf den Einzelfall bezogen, auf eine
Person, Hoheitsgewalt ausiiben. An dieser Stelle
kommt der Verweis, dass ein Staat im Ausland
nicht das machen darf, was er zu Hause nicht ma-
chen darf. Insofern ist die Stralburger Recht-
sprechung leider - ich bedaure das auch
durchaus - weniger eindeutig, als es vielleicht
scheinen mag. Man muss sich eben dann bei
Handeln jenseits des eigenen Staatsgebiets fragen:
Wann liegt Hoheitsgewalt im Sinne von Artikel 1
der Européischen Menschenrechtskonvention vor
und wann nicht?

Sie hatten jetzt, Herr Kiesewetter, konkret ge-
fragt: Wann liegt Hoheitsgewalt vor, wenn ein
Staatsagenhoriger von Staat A sich in seinem
Staatsgebiet befindet und Handlungen von Staat B
in dessen Staatsgebiet vorgenommen werden?
Verstehe ich Sie da richtig? Das war Ihre Frage.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 18 von 44



18. Wahlperiode

Da sehe ich auch einen Unterschied zwischen
Herrn Talmon und mir in der Einordnung dieser
Frage. Man kann hier in dem Punkt, wenn man
sich erst mal an der Rechtsprechung des
Europdischen Gerichtshofs fiir Menschenrechte
orientiert, ihn an einer anderen Aussage
festhalten, dass er nédmlich gesagt hat: Beim
Handeln im eigenen Staatsgebiet besteht erst mal
eine grundsitzliche Vermutung dafiir, dass
Hoheitsgewalt ausgeilibt wird. Dann gibt es eine
Ausnahmesituation, in der das nicht der Fall ist,
ndmlich dann, wenn ein Staat gewissermalen die
Kontrolle iiber Teile seines Staatsgebiets verloren
hat, weil ein anderer Staat dieses besetzt hat. Aber
es gilt die Grundregel: Beim Handeln im eigenen
Staatsgebiet sind die Staaten an ihre
menschenrechtlichen Verpflichtungen gebunden.

In diesem Kontext wiirde ich nicht
automatisch Handlungen gegeniiber Personen, die
sich im  Ausland Dbefinden, von der
Bindungswirkung der Menschenrechte
ausnehmen, sondern wiirde sagen: Wenn ein Staat
in seinem eigenen Staatsgebiet handelt und
dadurch Menschen im Ausland betroffen werden,
kann das eben zur Anwendung der
Menschenrechte fithren.

Man muss dazu aber sagen, dass, was diese
Konstellation angeht, die wuns jetzt hier
interessiert, das auch in der Rechtsprechung nicht
ganz eindeutig geklért ist. Es gibt einen Fall, der
uns hier Anhaltspunkte gibt, und zwar die
Entscheidung im Fall Liberty gegen das Vereinigte
Kénigreich. Da ging es um die Uberwachung von
Telekommunikationsdaten, die iiber ein Kabel
von Irland zum Vereinigten Konigreich
abgefangen wurden. Unter den
Beschwerdefithrern befand sich auch eine irische
NGO, die also gegen diese britischen Uberwa-
chungsmaBnahmen Beschwerde eingelegt hatte.
In dieser Entscheidung wurde hinsichtlich dieser
irischen NGO nicht infrage gestellt, dass sie durch
die Handlungen auf dem britischen Staatsgebiet in
ihren Menschenrechten verletzt worden sei. Es
wurde also weder die Anwendbarkeit der Konven-
tion in Abrede gestellt noch die Opfereigenschaft
dieser NGO infrage gestellt. Mit diesem Fall
konnte man also argumentieren, um solche
Konstellationen wie NSA, Prism oder GCHQ mit
dem Telekommunikationskabel in den
Anwendungsbereich der Menschenrechte
hineinzubringen. - Das vielleicht dazu.

Stenografisches Protokoll 7 I

1. Untersuchungsausschuss

Ein zweiter Punkt: die Frage nach dem Unions-
recht und der Anwendbarkeit der
Datenschutzrichtlinie. Da haben Sie mich, Herr
Schipanski, richtig verstanden, dass ich sagen
wiirde, die findet hier auch keine Anwendung
wegen dieser Bestimmung in Artikel 3 der
Datenschutzrichtlinie, dass sie auf keinen Fall
Anwendung auf die Erhebung von Daten in
diesem Bereich der o6ffentlichen Sicherheit und
fiir die Sicherheit des Staates findet.

Es ist natiirlich so - da hat wiederum Herr Korff
recht -: Wenn ein Streitfall entstehen wiirde, in
dem der EuGH sich mit dieser Frage beschiftigen
miisste, wiirde ich auch vermuten, dass der EuGH
in einem hypothetischen Fall sich fragen wiirde:
Ist eine betreffende Handlung etwas, was die
nationale Sicherheit betrifft? Da wiirde ich auch
nicht davon ausgehen, dass der EuGH komplett
seine Kompetenz zurlickweisen wiirde. Aber im
Kernbereich - wenn es um nachrichtendienstliche
Tatigkeit geht - fdllt das nicht unter den
Anwendungsbereich der Datenschutzrichtlinie,
und damit 16st es auch nicht den
Anwendungsbereich der Unionsgrundrechte als
solche aus, was man dann auch wiederum
bedauern kann, was aber meiner Meinung nach
die Auslegung des geltenden Unionsrechts
hergibt.

Ein dritter Punkt: diese Frage, die Sie auch mir
gestellt hatten, hinsichtlich von v6lkerrechtlichen
Vertrdgen, die jetzt die Ausspdhung von der deut-
schen Bevolkerung eventuell ermdéglichen. Die
Vertrége, die jetzt bekannt sind - zum Teil waren
sie sowieso bekannt, wie das Zusatzabkommen
zum NATO-Truppenstatut; das war nie irgendwie
geheim oder nicht zugédnglich -, aber auch die an-
deren Vertrdge, die Herr Foschepoth dann in sei-
nem Buch Uberwachtes Deutschland zusammen-
getragen und publiziert hat, geben meiner
Meinung nach keine Erméchtigung dafiir her, dass
heute die Vereinigten Staaten, das Vereinigte
Konigreich oder Frankreich noch Befugnisse zur
Uberwachung in Deutschland haben.

Das liegt teils daran, dass die Bestimmungen
nicht so weitreichend sind, wie sie teilweise in
der 6ffentlichen Diskussion gelesen werden, teils
daran, dass die Abkommen nicht mehr in Kraft
sind, teils daran - im Hinblick auf Ihren
Untersuchungszeitraum - dass die
Bundesregierung gesagt hat, sie wurden nicht
mehr angewandt. Dann ist eben die Frage: Wie
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kann man das iiberpriifen? Aber zumindest von
dem her, was an Informationen im &ffentlichen
Bereich ist, wiirde ich sagen: nein, keine
Grundlage dazu.

Geheime Abkommen: Dazu kénnen wir logi-
scherweise natiirlich nichts sagen. Vielleicht ein
Wort dazu: Geheime Abkommen sind im Vélker-
recht auch nicht grundsatzlich verboten - das liest
man manchmal -, sie konnen geschlossen?
werden. Sie sollen nur nicht vor UN-Organen
gewissermaBen anerkannt werden. Aber sie
kénnen auch nicht das nationale Verfassungsrecht
dndern.

Ein letzter Punkt: die UN-Generalversamm-
lungsresolution. Resolutionen der Generalver-
sammlung sind grundsédtzlich, Herr Dr.
Ostermann, unverbindlich; sie haben also keine
rechtliche Wirkung an sich. Sie konnen aber
Auskunft geben iiber die Rechtsauffassung von
Staaten, die sie pflegen. Insofern kann man sie
jetzt in diesem Fall hier immerhin als Ausdruck
eines zwar vagen Konsenses, aber immerhin eines
allgemeinen Konsenses lesen, dass eben die
Privatsphére von nachrichtendienstlichen
AufklarungsmalBnahmen betroffen sein kann.

In der Resolution finden sich vorsichtige
Formulierungen, dass auch die extraterritoriale
Uberwachung den Genuss der Menschenrechte
negativ beeintrdchtigen kann. Das ist auf Drangen
der USA entsprechend weich formuliert worden.
Es ist aber auch - das vielleicht noch als Fulinote
dazu -, wie ich gehort habe, der Verweis auf die
Allgemeine Erkldrung der Menschenrechte am
Anfang auch deswegen besonders eingefiigt
worden, weil diese keine Klausel zur territorialen
Anwendbarkeit hat. Wenn man sich auf die
Privatsphédre nach der Allgemeinen Erkldrung der
Menschenrechte berufen kann in der Resolution,
dann kann man da vielleicht um Fragen der
extraterritorialen Anwendbarkeit herumkommen.
- Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Talmon, ich darf
Thnen das Wort geben.

Sachverstiandiger Prof. Dr. Stefan Talmon: Ja,
ich habe jetzt den Rest der Fragen zu beantworten.
Vielleicht kann ich gerade ankniipfen an das, was

3) Protokoll korrigiert, siehe Anlage 2.

Stenografisches Protokoll 7 I

1. Untersuchungsausschuss

Herr Dr. Aust gesagt hat: die UN-Gene-
ralversammlungsresolution. Ich denke, es kommt
entscheidend darauf an, dass man die Texte ganz
genau liest - Herr Dr. Aust hat das bereits ange-
deutet - Der urspriingliche
Formulierungsvorschlag ~ Deutschlands  ging
dahin, dass die UberwachungsmaBnahmen
Verletzungen und  VerstéBe gegen  die
Menschenrechte beinhalten. Das wurde im
Verhandlungsprozess dahin gehend abge-
schwicht, dass es jetzt heilt, dass die Uberwa-
chungsmaBnahmen nachteilige Auswirkungen auf
die Menschenrechte haben k&nnen. Solche
Formulierungen werden ganz bewusst gewéhlt im
Volkerrecht, damit man einen Konsens erzielen
kann und damit hier eben kein Prdzedenzfall
geschaffen wird fiir die extraterritoriale
Anwendung dieser Menschenrechtsvertridge, zum
einen weil die Vereinigten Staaten sich dagegen
ausgesprochen haben, aber auch um von
vornherein hier kein Gewohnheitsrecht entstehen
zu lassen. - Das als Anmerkung zu der Resolution.

Zu den Vertrédgen - ich arbeite mich so von hin-
ten nach vorne -: Es geistert in der Literatur der
sogenannte Truppenvertrag von 1954 herum, der
in der Literatur immer wieder herangezogen wird;
es wird gesagt: Aufgrund dieses Truppenvertrages
bestehen Uberwachungsrechte. - Das ist richtig.
Der Truppenvertrag hat den Alliierten Uberwa-
chungsrechte in Deutschland eingerdumt.
Nur - kleine FuBnote - der Truppenvertrag ist 1963
auler Kraft getreten mit Inkrafttreten des
Zusatzabkommens zum NATO-Truppenstatut.

Jetzt fange ich von vorne an. Vdlkerrechtlich
verboten ist die Spionage nicht. Hier sind wir uns
einig, dass wir uns nicht einig sind. Ich denke, wir
argumentieren hier von unterschiedlichen
Pramissen aus. Ich gehe davon aus, dass der Lotus-
Grundsatz immer noch ein Bestandteil des Vélker-
rechts ist. Der Lotus-Grundsatz besagt, dass im
Volkerrecht alles erlaubt ist, was nicht
ausdriicklich verboten ist. Dieser Grundsatz gibt
der Staatensouverdnitit Ausdruck. Die Staaten
kénnen sich rechtlich nur selbst binden. Wenn sie
sich nicht gebunden haben, sind sie generell frei
in ihren Handlungen.

Das scheint mir auch von den deutschen Ge-
richten anerkannt worden zu sein, auch vom Bun-

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 20 von 44



18. Wahlperiode

desverfassungsgericht iibrigens, das darauf abge-
stellt hat, dass Spionage nicht verboten sei. Also
auf diesen fehlenden Verbotstatbestand wird
abgestellt, um die Spionage als volkerrechtlich
rechtméBig anzusehen.

Die Reichweite der Menschenrechte - auch hier
ein weites und schwieriges Feld -: Sie hatten ge-
fragt, Herr Kiesewetter: Wie sieht das aus, wenn
die Menschenrechte eines Biirgers in Staat A von
Staat B beeintrdchtigt werden? Das Problem mit
der Rechtsprechung des Europdischen Menschen-
rechtsgerichtshofs ist, dass sie diffus ist. Sie lasst
sich nur sehr schlecht fassen. Aber ich mochte
Ihnen zwei Beispiele geben, die das vielleicht il-
lustrieren.

Stellen Sie sich vor, der Biirger in Staat A wird
von Staat B bombardiert mit Flugzeugen in einem
bewaffneten Konflikt. Er wird dabei vielleicht
sogar getdtet. In diesem Fall hat der Europédische
Menschenrechtsgerichtshof es abgelehnt,
anzunehmen, dass die getotete Person oder die
Person, die den Bombenangriffen ausgesetzt ist,
der Hoheitsgewalt dieses anderen Staates
untersteht. Also wie viel mehr Hoheitsgewalt
brauchen Sie als fallende Bomben? - Ein Beispiel.

Zweites Beispiel: Staatsbiirger in Staat A bekla-
gen sich dartiber, dass ihre Religionsfreiheit in
Staat B beeintrédchtigt wird. Diese Staatsbiirger von
Staat A leben auch in Staat A und nicht in Staat B.
Auch hier hat der Menschenrechtsgerichtshof
seine Zustdndigkeit verneint, weil er gesagt hat: Es
gibt hier keinen Ankniipfungspunkt fiir die
Hoheitsgewalt. Es ging konkret um marokkanische
Staatsbilirger, die eine Verletzung ihrer
Religionsfreiheit in Ddnemark geltend gemacht
hatten und geltend gemacht hatten, dass der
dédnische Staat seinen Schutzpflichten hier nicht
nachgekommen sei. Hier wurde das Verfahren als
unzuldssig verworfen, weil man gesagt hat: Diese
Personen sind nicht im Staatsgebiet Ddnemarks.

Hier hilft auch etwas, wenn wir uns die Ent-
stehungsgeschichte der Europdischen Menschen-
rechtskonvention anschauen. Dort heilit es ja
heute, dass Personen, die der Hoheitsgewalt un-
terstehen, die menschenrechtlichen Gewahrleis-
tungen genieBen. Diese Formulierung ,,ihrer Ho-
heitsgewalt unterstehenden wurde spéter im Ver-
handlungsprozess eingefiigt. Urspriinglich hiel3
es: Personen, die im Territorium des Staates sind.

Stenografisches Protokoll 7 I
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Was sollte mit dieser neuen Formulierung be-
absichtigt werden? Man wollte den Anwendungs-
bereich insofern erweitern, als die Konvention
auch Personen erfasst, die sich im Staat authalten,
aber dort keinen dauernden Wohnsitz haben. Es
war nicht urspriinglich intendiert, die Konvention
auch auf Personen auBerhalb des Staates
anzuwenden. Das wurde erst durch die
Rechtsprechung getan, als man gesagt hat: Wann
iibt ein Staat vergleichbar Hoheitsgewalt aus wie
in seinem eigenen Gebiet? Das tut er zum Beispiel
in einem besetzten Gebiet; dort ersetzt er die
Staatsgewalt und iibt Hoheitsgewalt aus wie die
verdridngte Staatsgewalt.

In gleicher Art und Weise hat der Europdische
Menschenrechtsgerichtshof festgestellt, dass zum
Beispiel Militdarkréfte, die ein Schiff mit
Fliichtlingen im Mittelmeer entern, dieses Schiff
unter ihre Hoheitsgewalt bringen, weil die
Fliichtlinge im Mittelmeer unter der physischen
Kontrolle, unter der Gewalt der franzodsischen
Soldaten gestanden haben. Also auch hier stellt
man darauf ab: Kann ich jemanden wirklich
kontrollieren, genau wie ich ihn normalerweise
kontrollieren konnte als Staat, wenn er in meinem
eigenen Staatsgebiet ware?

Die Google-Idee mit den Schiffen ist eine inte-
ressante, kommt immer wieder. Ob wir jetzt Kasi-
nos auf dem hohen Meer haben, um die Gesetze
hier zu umgehen, oder ob wir die staatlichen Zu-
griffsrechte vermeiden wollen: Das Problem ist,
ein Schiff fahrt unter einer bestimmten Flagge.
Damit wird automatisch das Recht des
Flaggenstaates auf das Schiff anwendbar. Fahrt
das Schiff nicht unter einer Flagge, unterliegt es
dem Zugriff jedes Staates. Also Sie hétten hier
keine Vorteile. Es konnte hochstens sein, Sie
finden einen Staat mit sehr liberalen Gesetzen.
Dann konnten Sie natiirlich das Schiff unter der
Flagge dieses Staates fahren lassen.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE
GRUNEN): Nordkorea!
Google unter der Flagge
von Nordkorea!)

Ein nicht wunerhebliches Schiffsregister aus
diesem Grunde.
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Sind andere Verfassungen so vdlkerrechts-
freundlich wie die deutsche? Natiirlich die nieder-
ldndische. Hier haben wir einen Vertreter der Nie-
derlande. Die Niederldnder sind sogar noch etwas
volkerrechtsfreundlicher als wir insofern, als sie
sagen, dass Vertrdge, die durch die Niederlande
geschlossen wurden, sogar iiber der Verfassung
stehen. Bei uns steht das Vélkergewohnheitsrecht
zwischen der Verfassung und den Bundesgeset-
zen. Die Niederldnder sind hier noch einen Schritt
weiter gegangen und sind noch freundlicher, was
das anbetrifft.

Die Frage, glaube ich, die Sie gestellt hatten:
Volkerrechtlich ist das Abhoren durch fremde
Staaten in Deutschland erlaubt,
solange - solange - keine Souverénititsverletzung
stattfindet. Ich hatte ja betont: Es kommt darauf
an, wie und von wo aus spioniert wird. Deshalb
liegen wir beide gar nicht so weit auseinander.
Herr Professor Korff stellt natiirlich immer darauf
ab, dass der Spion sich heimlich dem
Datennetzwerk ndhert und dort eine Manipulation
vornimmt in deutschem Hoheitsgebiet.

Ich denke, diese Vorstellung der Spionage ist
heute technisch iiberholt. Ich gehe mal von den
Presseberichten aus, dass die NSA jetzt keinen
Spion in irgendein Datenverarbeitungszentrum in
Deutschland schicken muss, um dort irgendwie
eine Wanze oder so etwas anzubringen. Das lduft
ganz anders ab. Die meisten E-Mails, die wir alle
senden - wahrscheinlich auch von einem Ende des
Raumes zum anderen Ende des Raumes hier -,
laufen zwangsldufig irgendwann iber die Ver-
einigten Staaten. In dem Moment, in dem Thre E-
Mail in den Vereinigten Staaten ist, kann sie dort
abgegriffen werden ohne jegliche Souverdnitits-
verletzung der Bundesrepublik Deutschland, weil
iiberhaupt kein Bezug - kein territorialer
Bezug - zur Bundesrepublik Deutschland
hergestellt ist.

Das Gleiche hat der Europdische Menschen-
rechtsgerichtshof in dem von Herrn Dr. Aust er-
wahnten Verfahren gegen Deutschland bestétigt:
dass auch die nachrichtendienstliche Fernerkun-
dung durch den Bundesnachrichtendienst in Ar-
gentinien keine Souverédnititsverletzung Argenti-
niens darstellt, weil die Uberwachung durch Spio-
nagesatelliten stattfindet und die Verarbeitung der
gewonnenen Daten dann im deutschen Hoheits-
gebiet stattfindet. Also die argentinische Souvera-
nitdt war hier nie betroffen.

Stenografisches Protokoll 7 I
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Die Frage nach der Geltung des BND-Gesetzes
und auch des G-10-Gesetzes: Gilt das Gesetz
weltweit? Ich glaube, hier muss man
unterscheiden zwischen der Regelung der
Aufgaben des Bundesnachrichtendienstes, die
den Bundesnachrichtendienst mehr oder weniger
in die Welt entsendet und dort tdtig werden lésst.
Ich bin jetzt kein Experte im BND-Gesetz, aber
soweit ich das sehe, finden sich dort keine
ausdriicklichen Erméchtigungsgrundlagen fiir die
Ausilibung von Hoheitsgewalt in einem anderen
Staat, sondern man beschrankt sich auf die
Aufgabenbeschreibung.

In dem Moment, in dem der Bundestag hier ein
Gesetz erlassen wiirde, in dem gesagt wiirde: ,,Der
BND kann in Frankreich folgende Hoheitsakte
vornehmen: ...“, hétte der Bundestag oder die
Bundesrepublik Deutschland mit diesem Gesetz
bereits einen VerstoB gegen das Volkerrecht
begangen. Deshalb steht in solchen
Spionagegesetzen so etwas nicht drin, sondern es
wird beschrieben, was das Ziel der Aufgaben ist.
Aber es wird nicht eine Ermédchtigungsgrundlage
geschaffen, die sagt: ,Du darfst in Frankreich
Folgendes tun: ...“

Sie sehen das auch - ich habe das im Gutachten
ausgefiihrt -, dass verschiedene Bestimmungen
des BND-Gesetzes und des G-10-Gesetzes, auf das
verwiesen wird, sich nur auf die Tatigkeit des
Bundesnachrichtendienstes im Bundesgebiet be-
ziehen. Fiir die Téatigkeit aullerhalb des Bundes-
gebietes sind diese Regelungen nicht anwendbar.
Also hier, kann man sagen, handelt der Spion im
rechtsfreien Raum. Er ist, solange er in seinem
Staat ist, an die Gesetze seines Staates gebunden.
In dem Moment, in dem er aullerhalb des Staats-
gebiets operiert, operiert er in einem quasi rechts-
freien Raum. Er verstoft gegen die Rechte des
anderen Staates, wird deshalb ja auch strafrecht-
lich zur Verantwortung gezogen, wenn er entdeckt
wird, aber das nationale Recht des Spions hat im
Ausland hier keine Geltung.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Talmon.

Das hat nach meiner Meinung die Fragen der
CDU/CSU-Fraktion in der ersten Runde beantwor-
tet, und ich wiirde jetzt zur nédchsten Fraktion
kommen. Da ist die Fraktion Die Linke an der

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 22 von 44



18. Wahlperiode

Reihe. Frau Kollegin Renner, ich darf Ihrer Frak-
tion - wahrscheinlich als Erstes Ihnen als
Obfrau - das Wort geben.

Martina Renner (DIE LINKE): Danke, Herr Vor-
sitzender. - Natiirlich auch erst mal von mir mein
Dank an die Sachverstdndigen fiir ihre Ausfithrun-
gen, aber auch vor allem fiir ihre umfangreichen
schriftlichen Stellungnahmen, die uns vorab zuge-
gangen sind.

Ich will gleich eigentlich an dem Thema anset-
zen, das zuletzt diskutiert wurde, namlich die
Frage Souverédnitétsverletzung und ob man denn
eigentlich bei den Realitdten der digitalen Welt
heute noch so klar von In- und Ausland sprechen
kann. Mir wird immer ratselhafter, ob wir mit
diesen Begriffen in dieser Frage so operieren
kénnen.

Deswegen eine Detailfrage, aber vielleicht eine
wichtige Frage im Zusammenhang mit der hier in
Rede stehenden Abhdértitigkeit gegentiber deut-
schen Staatsbiirgern bzw. in der Bundesrepublik:
Wie ist es zu bewerten, wenn beispielsweise US-
amerikanische Kommunikationsunternehmen
verpflichtet werden, die Daten ihrer Nutzer bzw.
der Nutzer ihrer Tochterunternehmen - oftmals
hdngt da hinten ja ein ganzes Geflecht von
Unternehmen noch dran - auBerhalb der USA
regelméBig, umfassend und anlasslos und ohne
Kenntnis der Betroffenen an Sicherheitsbehérden
zu Ubermitteln? Das ist ja Realitdt. Handelt es sich
dabei um eine Souverénitdtsverletzung oder
wenigstens um einen Verstol gegen das
volkerrechtlich geltende Interventionsverbot?

Zweitens. Da wirde ich gerne fragen zu Ab-
kommen in Bezug auf die BRD. Welche Mdoglich-
keiten  bestehen aus  Threr  Sicht in
volkerrechtlicher Hinsicht fiir deutsche Behorden,
die in Deutschland befindlichen Einrichtungen,
beispielsweise des US-Militérs, dahin gehend zu
iiberprifen, ob die moglicherweise von dort
ausgehende nachrichtendienstliche Téatigkeit mit
dem Recht der Bundesrepublik als Aufnahmestaat
vereinbar ist und auch inhaltlich nicht tiber das
zulédssige MaD zur Sicherung der Streitkréfte in der
BRD hinausgeht?

Wir haben ja schon zur Kenntnis genommen,
dass es bei IThnen durchaus differente Ansichten
gibt, insbesondere was die Wirkungsentfaltung
der Menschenrechte dann mit Blick auf die
einzelnen Durchsetzungsrechte von Biirgern und

Stenografisches Protokoll 7 I

1. Untersuchungsausschuss

Biirgerinnen angeht. Aber trotzdem noch mal die
Frage: Welche Modglichkeiten sehen Sie im
internationalen Recht fiir die von NSA oder
anderen Geheimdiensten der Five Eyes
ausgespéhten Biirger und Biirgerinnen, sich gegen
das Ausspdhen zur Wehr zu setzen?

GleichermaBen dann eben auch die Frage:
Welche Mdoglichkeiten hat die Bundesregierung
nach internationalem Recht, diesen Ausspdhakti-
vitdten in Deutschland ein Ende zu setzen?

Dann hitte ich noch zwei direkte Fragen
einmal an Herrn Douwe Korff und an Herrn
Professor Talmon. Herr Professor Douwe Korff,
Sie haben das ja auch jetzt noch mal miindlich
referiert. Sie beziehen sich unter anderem auf eine

Entscheidung des Européischen
Menschenrechtsgerichtshofes im Fall Klass gegen
Deutschland: Der Europdische

Menschenrechtsgerichtshof &uBerte sich auch
besorgt dariiber, dass die von AbhérmafBnahmen
Betroffenen iiberhaupt nicht dariiber informiert
werden. Sie sagen an einer anderen Stelle, dass
die britischen Uberwachungspraktiken den
Anforderungen des Europdischen Menschen-
rechtsgerichtshofes eventuell nicht gentigen. Was
sehen Sie im Falle von GrofBbritannien als beson-
ders kritisch an? - Das wire eine Spezialnachfrage
eben mit Blick auf GrofBbritannien.

Herr Talmon, Sie haben vorhin diskutiert: Was
ist denn jetzt eigentlich die Uberwachung des
Kanzlerinnenhandys? Ist das diplomatische Spio-
nage, oder ist das vielleicht doch Spionage aus
Grinden der nationalen Sicherheit? Deswegen
mal an alle: Was ist es denn jetzt? Welche Form
von Spionage liegt denn aus Threr Sicht hier vor?
Das fande ich eine spannende Frage. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. Ich wiirde jetzt im gegenldufigen
Verfahren wieder mit Professor Talmon beginnen
und darf Thnen das Wort zur Beantwortung der
Fragen der Fraktion Die Linke geben. - Herr Pro-
fessor Talmon.

Sachverstindiger Prof. Dr. Stefan Talmon:
Vielen Dank, Herr Vorsitzender. - Zu der Frage
hinsichtlich der Souverénitédtsverletzung und da-
nach, ob es heute iiberhaupt noch Sinn macht, im
Volkerrecht zwischen In- und Ausland zu
differenzieren.
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(Martina Renner (DIE
LINKE): Bei digitaler
Kommunikation!)

- Bei digitaler Kommunikation. - Ja und nein,
wiirde ich sagen. Auf der einen Seite leben wir
alle in einer vernetzten Welt und damit in einer
Welt, in der mehr oder weniger jeder auf alles
Zugriff hat. Von daher verschwinden hier die
staatlichen Grenzen. Aber die Daten sind
leitungsgebunden. Die Leitungen wiederum
verlaufen {iber staatliches Territorium. In dem
Moment unterscheiden wir sehr wohl wieder
zwischen In- und Ausland; denn wenn die
Leitung in Amerika ist, haben eben die Ver-
einigten Staaten von Amerika Zugriffsrechte, aber
ausldndische Staaten haben keine Zugriffsrechte.
Von daher ist, denke ich, gerade fiir die Eingriffs-
befugnisse weiterhin auf In- und Ausland
abzustellen, weil es letztendlich darum geht, wer
etwas regeln darf und wer Regelungen
durchsetzen darf. Wenn wir diese Unterscheidung
zwischen In- und Ausland aufgeben, dann geben
wir auch ein Unterscheidungskriterium dafiir auf,
wer etwas regeln kann.

Wir konnten das nur dadurch 16sen, dass wir
so etwas wie das Internet oder die digitale
Kommunikation sozusagen in einem Weltrecht
regeln wiirden, das fiir alle einheitlich wére. Diese
Standards wiirden iberall gelten. Aber auch da
hitten wir wiederum das Problem, dass das
Volkerrecht innerstaatlich nicht unmittelbar gilt.
Auch hier muss das Vilkerrecht erst wieder durch
die Staaten umgesetzt werden. Es kommt also
darauf an, dass die internationalen Regeln, auf die
wir uns verstdndigen, von jedem einzelnen Staat
fiir sein Territorium umgesetzt werden, weil das
Volkerrecht keinen Direktzugriff auf den
Einzelnen hat wie zum Beispiel das Europarecht.
Es ist insofern eben international und nicht
supranational.

Deshalb kénnen die Vereinigten Staaten auf-
grund ihrer territorialen Souverdnitdt auch US-
Kommunikationsunternehmen verpflichten,
Daten an  amerikanische = Geheimdienste
weiterzugeben. Jetzt wurde ja gerade von Herrn
Kollegen Aust angesprochen, dass wir aufgrund
unserer territorialen Souverénitdt in Europa mehr
oder weniger ebenfalls Gesetze erlassen konnten,
die besagen: Google, du darfst nicht mehr diese
Daten an die NSA weitergeben. - Dann sehen sich
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diese ~ Unternehmen  einem  sogenannten
Jurisdiktionskonflikt ausgesetzt: auf der einen
Seite die US-amerikanischen Regeln, auf der
anderen Seite die européischen Regeln.

Mein Kollege hat gesagt, das wiirde vielleicht
Anlass zu einem Dialog in diesen Fragen geben. Es
gab meines Wissens bereits zweimal diesen
Jurisdiktionskonflikt in den letzten Jahren, einmal
bei der Weitergabe der Fluggastdaten und zum
anderen bei dem EU-Emissionshandelssystem fiir
den Flugverkehr. In beiden Fillen hat Europa
letztendlich eingelenkt und hat sich den
amerikanischen Regeln unterworfen oder hat
seine eigenen Regeln nicht durchgesetzt. Es ist
also eine theoretische Madglichkeit, diesen
Jurisdiktionskonflikt hervorzubringen. Aber als
wir diesen Jurisdiktionskonflikt bei den
Fluggastdaten  hatten, haben sich alle
Fluggesellschaften dazu entschlossen, das euro-
pdische Recht zu missachten und das amerikani-
sche Recht zu befolgen, weil die Vereinigten Staa-
ten angedroht hatten, dass sie die Landerechte
jeder Fluggesellschaft entziehen werden, die sich
nicht nach amerikanischem Recht richtet, was vol-
kerrechtlich zuldssig ist. Da der transatlantische
Flugverkehr mit zur Haupteinnahmequelle vieler
Fluggesellschaften gehort, haben sich die européi-
schen Fluggesellschaften fiir das amerikanische
Recht und nicht fiir das europédische entschieden.
Wir konnten so einen Jurisdiktionskonflikt also
durchaus vom Zaune brechen; die Frage ist nur,
wie er ausgehen wiirde.

Zur Frage, ob deutsche Behdrden US-Stiitz-
punkte in Deutschland tiberpriifen kénnten: Die
US-Stiitzpunkte genieBen ebenso wie diploma-
tische Einrichtungen ein gewisses Mal} an Immu-
nitdt. Die deutschen Behorden kénnen also nicht
einfach am Kasernentor klopfen und sagen: Wir
wollen jetzt gerne untersuchen, was tatsdchlich
hinter den Mauern ist. - Das ist genauso wie hier
in Berlin: Man weill auch nicht, was sich hinter
den Mauern der amerikanischen Botschaft
verbirgt. Man  kann  aber nicht die
Unverletzlichkeit der diplomatischen Mission
aufheben, um nachzusehen. Von daher gibt es
sicherlich Spekulationen; aber man weil} es nicht
genau.

Das heiBit auch: Solange man nicht genau weib,
was passiert, ist es natiirlich auch schwierig,
gegen die Vereinigten Staaten von Amerika zum
Beispiel ein Verfahren vor dem Internationalen
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Gerichtshof wegen Verletzung des
Diplomatenrechts anzustrengen, weil spétestens
im Verfahren die entsprechenden Beweise
vorgelegt werden miissten. Ich denke, die
Erfahrung zeigt, dass das Verhiltnis zwischen
Staaten, die sich vor dem Internationalen
Gerichtshof verklagen, die den Fall also nicht ein-
vernehmlich vor den Gerichtshof bringen, bereits
so zerriittet ist - darauf deutet es meistens hin -,
dass eine Entscheidung nicht unbedingt
umgesetzt werden wird.

Zur Frage, um welche Art von Spionage es sich
bei der Uberwachung des Kanzlerhandys handelt:
Ich denke, dass das durchaus zur Spionage ge-
rechnet werden kann, die dazu dient, die
nationale Sicherheit und die o6ffentlichen
Interessen zum Beispiel der Vereinigten Staaten
zu wahren. Es geht bei der Spionage
normalerweise um alle geheim gehaltenen
technischen, auch wirtschaftlichen und
militdrischen Geheimnisse eines anderen Staates.
Von daher ist die deutsche Bundeskanzlerin
legitimes Objekt ausldndischer Spionage.

Damit gebe ich weiter.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Dr. Aust, ich darf Thnen
das Wort geben.

Sachverstindiger Dr. Helmut Philipp Aust:
Vielen Dank. - Ich fange wieder vorne an, bei der
Unterscheidung von innen und auBen bei
digitalen Kommunikationsformen. Ich wiirde
mich im Grundsatz Herrn Professor Talmon
anschlieBen, allerdings noch ein paar Punkte
hinzufiigen wollen. Es ist einfach technisch
evident, dass trotz der Leitungsgebundenheit die
konkreten Wege, die solche Daten zuriicklegen,
vielfach nicht nachzuvollziehen sind und man gar
nicht weil, wo sich die Daten befinden. Deswegen
ist es fur staatliche Stellen, die
Erméchtigungsgrundlagen  zur ~ Kommunika-
tionsiiberwachung haben, faktisch schwierig, fest-
zustellen, ob es sich um reine Inlands- oder Aus-
landskommunikation handelt. Soweit ich die
derzeit laufende Diskussion um Reformen in den
USA verstehe - dazu werden Sie heute Nachmittag
noch mehr horen -, ist das ein treibender Grund
dafiir, warum es in den USA ein politisches

4) Protokoll korrigiert, siehe Anlage 2.
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Thema ist, dass sich die weitreichenden
Befugnisse zur Auslandsiiberwachung mittelbar
iiber Kontaktpersonen und zufillige Erfassung auf
US-Persons - amerikanische Biirger und andere
vom vierten Amendment geschiitzte
Personen - auswirken, sodass diese strikte
Trennung an ihre Grenzen gerit.

Im Bereich von Datenschutzregeln unterschei-
det man, soweit mir das geldufig ist, ja auch teil-
weise zwischen der wirklichen Verfiigungsgewalt
uber Daten, die sich in einem bestimmten Gebiet
befinden*, und dem Transit von Daten, was keine
entsprechenden Rechte und Verpflichtungen des
jeweiligen Staates ausldst. Das ist im Einzelfall
sehr schwer zu bestimmen und ist zumindest
rechtspolitisch, denke ich, auch ein Argument da-
fiir, dass man zumindest gemeinsame Mindest-
standards fiir die Bereiche von Inlands- und Aus-
landsiiberwachung findet, einfach aus der
Notwendigkeit heraus, dass man die Bereiche
nicht klar trennen kann.

Beim zweiten Punkt - ausldndische Truppen-
standorte - muss ich, glaube ich, der Antwort mei-
nes Kollegen nichts hinzufiigen.

Zur dritten Frage: Moglichkeiten, sich zur
Wehr zu setzen, sowohl von Individuen als auch
von Staaten. Auf die Individualbeschwerde beim
Europédischen Gerichtshof fiir Menschenrechte ist
ja hingewiesen worden. Vielleicht konkret dazu:
Es gibt dieses eine Verfahren, das von Big Brother
Watch und anderen gegen das Vereinigte Konig-
reich angestrengt worden ist und das der Gerichts-
hof auch sehr wichtig zu nehmen scheint; denn es
ist Ende letzten Jahres angestrengt worden, und
schon im Januar hat der Gerichtshof Fragen an die
Parteien gerichtet hinsichtlich der Frage der
Opfereigenschatft, der  Erschopfung des
innerstaatlichen Rechtsweges. Das kann man
vielleicht als Anhaltspunkt dafiir nehmen, dass
dieses Verfahren in StraBburg mit hoher Prioritét
verfolgt wird und wir mit einem Grundsatzurteil
zu diesen Fragen rechnen konnen, das diese
Fragen der Ausiibung von Hoheitsgewalt dann
auch weiter préizisieren wird.

Auf der zwischenstaatlichen Ebene gibt es,
denke ich, Moglichkeiten, Gerichtsverfahren vor
dem IGH anzustrengen. Allerdings glaube auch
ich nicht, dass das politisch eine realistische
Option ist, sodass es sich eigentlich nicht lohnt,
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lange dariiber nachzudenken, ob Deutschland das
Vereinigte Konigreich vor dem IGH verklagen
wird. Das ist jetzt rein akademisch, rein
hypothetisch. Man muss sich mit diesem Szenario
gar nicht so sehr auseinandersetzen.

Es gab ja einige Zeit die Uberlegung, ob man in
der Generalversammlung eine Resolution einbrin-
gen mochte, um ein Gutachten des Internationalen
Gerichtshofs einzuholen, das sich allgemein mit
den Fragen des Schutzes der Privatsphére in die-
sem Bereich beschéftigen wiirde. Mehrheiten wa-
ren fiir so etwas sicher zu finden. Soweit ich das
verfolgt habe, hat man davon aber wieder Abstand
genommen, und zwar aus verschiedenen Unwig-
barkeiten heraus: Zum einen weill man nicht, was
die unberechenbaren Mehrheiten unter 193 Mit-
gliedstaaten in der UN nachher in die
Gutachtenfrage® hineinschreiben - wenn man das
versucht, dann gibt man so ein bisschen die
Kontrolle tiber dieses Verfahren ab -, zum anderen
weil man auch nicht, was der Internationale
Gerichtshof, ein hédufig eher als konservativ
wahrgenommenes Gericht, letztlich auf diese
Gutachtenfragen antworten wiirde. Vielleicht
hitte die Antwort nicht die erwiinschte Richtung.

Ahnlich - damit vielleicht verbunden - war
diese Idee, die es einmal gab, ein Zusatzprotokoll
zum Internationalen Pakt auszuhandeln, um den
Schutz der Privatsphire zu stdrken. Das ist gleich
dankbar von den Vereinigten Staaten und auch
von Rechtswissenschaftlern in den USA
aufgegriffen worden, die gesagt haben: Wenn ihr
dieses Zusatzprotokoll wollt, dann sagt ihr damit,
dass es bisher keinen Schutz der Privatsphére
gibt. - Das hat dann auch dazu gefiihrt, dass diese
Idee inzwischen beerdigt ist.

Der letzte Punkt: die Spionage des
Kanzlerinnenhandy®. Zum einen kann man,
glaube ich, im Bereich der Spionage nicht scharf
trennen zwischen klaren Féllen von politischer
Spionage, Spionage zu Zwecken der staatlichen
Sicherheit, von diplomatischer Spionage. Das
sind Dinge, die sich iiberlappen; das kann man
nicht klar voneinander trennen. Spionage diente
immer dazu, sich iiber die Intentionen anderer
Staaten Gewissheit zu verschaffen. Ich finde, es
gibt fast kein klassischeres Beispiel, als dass man

5) Protokoll korrigiert, siehe Anlage 2.
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zu erfahren versucht, was die Spitze eines Staates
eigentlich vorhat - ob man verbiindet ist oder
nicht. Das ist fiir mich geradezu ein klassischer
Fall der Spionage.

Hinsichtlich der Relevanz fiir die nationale
Sicherheit der Vereinigten Staaten kann man na-
tlirlich geteilter Meinung sein. Ich glaube, dass die
meiner Meinung nach in der Sache vollkommen
berechtigte Opposition gegen den Irakkrieg 2003
eine groBe Rolle gespielt hat, dass die Wahrneh-
mung der Bundesrepublik als verldsslicher
Partner vielleicht an manchen Stellen infrage
gestellt wurde, was dazu fiihrt, dass solche
MaBnahmen der Spionage getroffen werden.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - In dieser Runde als Dritter Herr
Professor Korff.

Sachverstindiger Prof. Douwe Korff: Danke
schon. - Zur Frage Inland/Ausland: Ja natiirlich,
im Internet gibt es kein Inland und Ausland mehr.
Aber es gibt doch ,backbones of the Internet”; es
gibt Hardware. Wenn die Amerikaner Zugang zu
dem Knotenpunkt in Frankfurt haben, dann ist das
flir mich etwas, was hier in Deutschland
geschieht, auch wenn derjenige, der Zugang hat,
in Kalifornien ist. In dem Sinn, glaube ich, dass
sie Hoheitsakte hier in Deutschland ausfiihren.

Ich m6chte verweisen auf mein Zitat der Inter-
national Law Commission auf Seite fiinf meiner
Stellungnahme; dazu auch FuBnote vier auf Seite
fiinf und FuBnote drei auf Seite vier. Da wird ganz
deutlich klargestellt:

With regard to the jurisdiction to
enforce,

- also das eigene staatliche Recht auszufiihren -

a State may not enforce its criminal
law,

- so it may not -

investigate ... in the territory of
another State without that other
State’s consent.

Es ist also ganz klar: Untersuchungen in einem
anderen Staat darf man nicht durchfiihren®. Das ist

6) Ergdnzung des Sachverstindigen: "es sei denn, man hitte
die klare Genehmigung des anderen Staates", siehe
Anlage 3.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 26 von 44



18. Wahlperiode

ein VerstoB gegen die Souverdnitdt des anderen
Staates. Das muss man wirklich klar sagen. Da bin
ich mit Herr Talmon nicht einig.

Ich glaube auch nicht, dass sich ein Spion,
wenn er im Ausland ist, in einem rechtsfreien
Raum bewegt. Im Gegenteil: Er bewegt sich im
Rechtsraum eines anderen Staates und muss sich
nach dem Recht dieses anderen Staates verhalten.
Dass Spione das nicht machen, dass sie weltweit
Rechtsbrecher sind, das ist eine andere Sache. Das
heiBit aber nicht, dass das akzeptiert ist. Es mag
Praxis sein, dass Spione das Recht in anderen
Landern brechen, aber es gibt keine opinio juris,
die das akzeptiert. Jeder Staat, der einen Spion
findet, wirft ihn hinaus oder wirft ihn ins Ge-
fangnis. Zu sagen, dass er rechtsfrei ist, ist Unsinn.
Ich bin wirklich nicht dieser Meinung.

Zur Frage Klass und das Recht des Vereinigten
Konigreichs: Ich habe das bewusst gegeniiber-
gestellt. Der Gerichtshof in StraBburg hat bei Klass
das deutsche System akzeptiert auf abstrakter
Ebene, weil die Kldger in StraBburg natiirlich
nicht haben zeigen konnen, dass sie auch
personlich abgehoért wurden. Die Klagen haben
sich immer nur auf die Moglichkeit bezogen. Man
kann ein ,,victim* sein, ein Opfer, auch wenn man
nicht beweisen kann, dass man personlich
abgehort wurde. Die Klagen in StraBburg waren
alle ziemlich abstrakt. Jetzt haben wir vorliegen,
dass die Vorwiirfe konkret sind.

Im englischen Recht - heute Nachmittag ist Ian
Brown hier, ein guter Freund von mir, mit dem ich
sehr viel zusammenarbeite; er kennt sich mit dem
englischen Regulation of Investigatory Powers Act
sehr gut aus - gibt es einen sehr groflen Unter-
schied zwischen Uberwachung von
Einheimischen und Uberwachung von
»foreigners“. Da diirfen - ich habe das auch
ausgesetzt - beziiglich der Ausspdhungen von
Ausldandern der GCHQ und der MI6 alles machen,
was sie wollen. Es gibt nur einen ganz groben
prozeduralen Schutz, der eigentlich wirkungslos
ist. Der Secretary of State kann ganz einfach sagen:
Sie konnen alle Kommunikationen von allen
Biirgern in Deutschland unter ,surveillance
haben. - So grob ist das. Da ist fiir mich ganz klar,
dass die Rechtslage in England ganz klar gegen die

7) Ergdnzung des Sachverstandigen: "Er hat in diesem Fall in
StraBburg eine Stellungnahme abgegeben, mit Einzelheiten
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Menschrechtskonvention verstoBt. Aber Ian wird
Thnen mehr Einzelheiten sagen. Ian war iibrigens
auch ein Expert Witness bei dem Fall, der jetzt in
StraBburg vorliegt. Er hat eine Stellungnahme
abgegeben’.

Zur Spionage: Da muss ich wieder sagen: Man
muss Unterschiede machen. Natiirlich will jeder
Staat gerne wissen, was die anderen Staaten vor-
haben. Was Merkel vorhat, das mochten die Ame-
rikaner wissen, die Russen usw. Aber es geht um
die Methoden. Natiirlich ist man daran
interessiert, was die deutsche Regierung will; das
heiBit aber nicht, dass sie hier das Recht verletzen
konnen. So klar ist das.

Zur Spionage bei Merkel wiirde ich sagen: Das
ist eher diplomatische Spionage als Wirtschafts-
spionage. Aber nicht alles, was im o6ffentlichen
Interesse eines Staates ist, ist auch von Belang fiir
die nationale Sicherheit. Zu sagen, dass die Aus-
spdhung der Bundeskanzlerin méglicherweise der
nationalen Sicherheit der Vereinigten Staaten
dient, das kann ich nicht akzeptieren. Damit bin
ich wirklich nicht einig mit Thnen, Herr Aust. Die
nationale Sicherheit der Vereinigten Staaten
verlangt nicht, dass sie illegal die hochste
Institution oder Person®des Staates ausleuchten.
Fiir mich ist das ganz klar illegal. Es ist ein VerstoB
gegen den Diplomatenstatus, ein Verstol gegen
Valkerrecht, ein VerstoB gegen Menschenrechte.

Ich habe an dieser Stelle einen kleinen Zusatz,
Herr Aust; aber das ist vielleicht ein bisschen aka-
demisch. Sie sagten: Offentliche Stellen kénnen
keine Klagen in Straburg einlegen.

(Dr. Helmut Philipp Aust,
Sachverstdndiger: Das habe
ich nicht gesagt!)

- Aber irgendwie, sie hédtten keine Rechte nach der
Menschenrechtskonvention.

(Dr. Helmut Philipp Aust,
Sachverstdndiger: Habe ich
nicht!)

Nach der Menschenrechtskonvention hat jeder-
mann - ,everyone“ - all diese Rechte in der Kon-

beziiglich der Regulation of Investigatory Powers Act, auf
den ich gerne verweise", sieche Anlage 3.
8) vgl. Anmerkung des Sachverstidndigen, siehe Anlage 3.
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vention. Klagen kénnen aber nur eingereicht wer-
den entweder durch einen Staat oder durch eine
»hatural person”, also eine Individualperson. Mir
wurde schon die Frage gestellt: Wenn sich eine
offentliche Stelle in ihren Rechten verletzt fiihlt,
kann diese dann auch etwas machen? - Die Ant-
wort ist: Nein, sie kann nicht personlich eine
Klage einreichen. Aber das heilit nicht, dass sie
sich nicht auf den Schutz durch diesen Pakt
verlassen kann. Fiir mich wire es moglich, zu
sagen, dass eine offentliche Stelle, die von einem
anderen Mitgliedstaat in Europa ausgeleuchtet
wurde, liber den Staat, also tiber einen ,,interstate
case”, dariiber klagen kann. Auch eine Stelle hat
also Rechte nach der Menschrechtskonvention.
Aber ich kenne keinen einzigen Fall, in dem das
klargemacht wurde.

Habe ich Ihre Fragen alle beantwortet? - Danke.

Vorsitzender Dr. Patrick Sensburg: Ich hatte
ein Signal von Herrn Dr. Aust vernommen, der
etwas richtigstellen méchte. Ich mdchte ihm die
Gelegenheit dazu geben, weil er angesprochen
worden ist.

Sachverstiandiger Dr. Helmut Philipp Aust: Da
ich dazu konkret angesprochen wurde, méchte ich
das klarstellen. Mein Punkt war, dass die Men-
schenrechte der Europdischen Menschenrechts-
konvention natiirlichen Personen zustehen, auch
juristischen Personen, aber Privatpersonen. Sie
schiitzen nicht den Staat und auch nicht staatliche
Stellen in ihrer Eigenschaft als staatliche Stellen.
Das dndert nichts daran, dass sich Angela Merkel
als Privatperson auf das Recht auf Privatsphéire
berufen konnte und als Privatperson eine Indivi-
dualbeschwerde erheben konnte, gegen wen auch
immer. Das Staatenbeschwerdeverfahren andert
aber auch nichts am Charakter der Rechte in der
Konvention, sondern es ermoglicht den Staaten,
individuelle Menschenrechtsverletzungen gewis-
sermafen auf ein zwischenstaatliches Level zu
ziehen, sodass man die
Menschenrechtsverletzung gegeniiber der
natiirlichen Person Angela Merkel geltend
machen miisste und nicht Rechte des Staates
verteidigen konnte. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Es ist jetzt kurz nach 12 Uhr.
Ich habe folgenden Vorschlag: Wir unterbrechen,

#
o
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wie abgesprochen, die Sitzung fiir 15 Minuten.
Dann kann sich jeder mit Getrdnken versorgen.
Danach setzen wir die Fragerunde mit den Fragen
der Fraktionen von SPD und Biindnis 90/Die
Griinen fort.

(Unterbrechung von
12.05 bis 12.28)

Vorsitzender Dr. Patrick Sensburg: Meine sehr
geehrten Damen und Herren, wir setzen die
Sitzung fort.

Wir gehen weiter in der Fragerunde. Wir haben
bis jetzt die Fragen der Fraktionen der CDU/CSU
und der Linken gehért. Wir kommen jetzt zu den
Fragen der Fraktion der SPD. - Herr Kollege Flisek,
Sie haben das Wort.

Christian Flisek (SPD): Herr Vorsitzender,
herzlichen Dank. - Ich darf zunéchst den Sachver-
stdndigen Professor Dr. Talmon, Dr. Aust und
Professor Korff auch im Namen der SPD-Fraktion
fiir ihre Ausfiihrungen und ihre bisherigen
Erlduterungen danken.

Ich erlaube mir die Vorbemerkung, dass meine
urspriingliche Hoffnung, dass das Europarecht
und das Vélkerrecht validere Antworten auf die
Fragen des digitalen Zeitalters parat halten, hier
ein wenig enttduscht worden ist. Ich habe heute
gelernt, dass Kriterien rdumlicher und territorialer
Zuordnung dhnlich wie im nationalen Recht auch
im Europa- und Vélkerrecht Beriicksichtigung
finden und eine entsprechend wesentliche Rolle
spielen, wenngleich ich ein wenig Hoffnung
geschopft habe, da Sie auch Moglichkeiten
aufgezeigt haben. Sie haben zum einen davon
gesprochen, dass eine Anderung des
Volkervertragsrechts in  Betracht kommt,
wenngleich die Aussichten angesichts der Ge-
fechtslage eher als verhalten bzw. skeptisch zu
beurteilen sind. Zum anderen haben Sie gesagt,
dass es auch die Moglichkeit der kreativen
Rechtsfortbildung gibt. Das ist der Bereich, bei
dem ich jetzt gerne ansetzen mochte.

Das Thema ,Ausiibung von Hoheitsgewalt”
spielt eine groBe Rolle bei der Frage, inwieweit
Staaten hier verantwortlich sind bzw. v6lkerrecht-
liche Aspekte tatsdchlich wirksam werden
konnen. Ich hatte Sie, Herr Dr. Aust, so
verstanden, dass Sie durchaus noch iiberlegen,
inwieweit hier qualifizierte Kriterien aufgestellt
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werden kénnen, wann man auch im sogenannten
virtuellen Raum von einem Ausiiben von
Hoheitsgewalt sprechen kann, obwohl sich der
Betroffene eventuell in einem anderen staatlichen
Territorium befindet. Sie hatten Beispiele
genannt - allerdings ging das in Threm
Eingangsstatement sehr schnell - unter anderem
im Hinblick auf den Umstand, dass ein komplettes
individuelles Abbild erstellt wird. Ich hoffe, dass
ich Sie da richtig verstanden habe. Wenn nicht,
bitte ich  Sie, diesen = Punkt etwas
herauszuarbeiten. Also ganz konkret: Welche
qualifizierten Kriterien gibt es, damit man bei
rdumlicher, bei territorialer Unterschiedlichkeit
der Person und des Staates, der Hoheitsgewalt
ausiibt, vielleicht doch von einer Ausiibung von
Hoheitsgewalt sprechen kann?

Meine nédchste Frage. Wir haben hier die The-
matik der IT- und Internetkonzerne angesprochen,
also Google und Facebook. Aufgrund der Recht-
sprechung des Europdischen Gerichtshofes haben
wir  gesehen, dass  beispielsweise  das
Marktortprinzip im Gegensatz zum
Herkunftslandprinzip eine groBe Rolle spielt, also
dass sich im Prinzip die Erbringer von solchen
Dienstleistungen danach zu orientieren haben,
welche Rechtsordnung in dem Staat existiert, in
dem sie am Markt tédtig sind. Meine Frage an Sie
ist: Spielen solche Uberlegungen auch bei der
Ausiibung von Hoheitsgewalt eine Rolle? Wire so
etwas denkbar? Oder umgekehrt: Wenn wir das
nur beziehen auf Unternehmen, dann hatten Sie,
Herr Professor Talmon, von einem
Jurisdiktionskonflikt  gesprochen, der hier
moglich ist. Ich meine, er besteht schon
tatsdchlich. Das ist auch der Grund, warum wir
die Vertreter dieser Firmen als Zeugen in diesen
Ausschuss geladen haben. Die Frage ist: Gibt es so
etwas Ahnliches wie den Gedanken des
Marktortprinzips auch im Voélkerrecht?

Dann wiirde ich gerne auf das Thema Bot-
schaften und auf die Wiener Ubereinkunft zu spre-
chen kommen. Sie, Herr Dr. Aust, hatten gesagt,
eine der Sanktionsmoglichkeiten, die es nach die-
ser Ubereinkunft gibt, ist, dass man eine Person,
die spioniert, zu einer Persona non grata erkldren
kann. Ich vermute, sollten wir hier tatsidchlich
einer Spionagetitigkeit aus der amerikanischen
Botschaft ausgesetzt sein, dass dort keine
Personen mehr sitzen, sondern dass das
Maschinen machen, die einer Fernwartung
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unterliegen. Meine Frage ist: Wire es denkbar,
zum Beispiel im Wege kreativer Rechtsfortbildung
im Volkerrecht so etwas wie die Figur einer
Machina non grata zu entwickeln? Angesichts
dessen, dass heute ferngewartete Maschinen das
tun konnen, was frither klassische Personen,
Spione getan haben, mit Fernwartung von
welchem Ort aus auch immer, kann man dann
solche Infrastrukturen fiir nicht erwiinscht im
Sinne dieser Ubereinkunft erkliren?

Dann war die These, man kénne das Unions-
recht als Hebel in Stellung bringen; Stichworte:
laufende Verhandlungen in Bezug auf SWIFT-Ab-
kommen, Flugpassagierdaten und Ahnliches. Im
Gesprich sind da als Méglichkeiten eine Art Mo-
ratorium oder auch die Aussetzung von Vertrdgen
oder vielleicht auch beides. Also Moratorium:
Man verhandelt nicht mehr weiter in Bezug auf
Novellierungen oder setzt die Laufenden aus.
Welche Konsequenzen hitte das vélkerrechtlich?

Meine ndchste Frage ist an Herrn Dr. Aust ge-
richtet. Sie haben vom Beihilfeaspekt gesprochen;
dazu haben Sie auch einschléagige
Veroffentlichungen herausgebracht. Da ist die
Rede von Artikel 16 des Entwurfs der
Volkerrechtskommission von 2001. Verstehe ich
das richtig: Es handelt sich noch nicht um
geltendes Véolkerrecht, sondern das ist ein
Entwurf; aber der Gedanke, der in Artikel 16 des
Entwurfes kodifiziert ist, ist sozusagen Volker-
gewohnheitsrecht und damit doch wieder
geltendes Volkerrecht? Wenn Sie das vielleicht
etwas ausfiihrlicher darstellen koénnten, da Sie
etwas schnell dariiber hinweggegangen sind. Zu
welchen Konsequenzen kann es zum Beispiel
kommen, wenn im Rahmen von militdarischen
Tatigkeiten eines Biindnispartners beispielsweise
Daten deutscher Dienste weitergegeben werden?

Dann habe ich noch eine Frage in Bezug auf
unsere nationalen Rechtsgrundlagen fiir unsere
deutschen Dienste, fiir den Bundesnachrichten-
dienst das BND-Gesetz, das G-10-Gesetz. Sie
haben den Grundsatz Venire contra factum pro-
prium angesprochen, also - ich formuliere es ein-
mal so - man solle nicht das verurteilen, was man
selber macht. Wenn man das vor Augen hat: Wel-
che Konsequenzen ziehen Sie denn dann fiir No-
vellierungen dieser Rechtsgrundlagen?

An alle gerichtet: Sie haben eine ganze Reihe
an volkerrechtlichen Abkommen angesprochen.
Mich wiirde in einer kurzen Zusammenstellung
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interessieren: Welche halten Sie konkret fiir ver-
letzt? - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Herr Kol-
lege Lischka.

Burkhard Lischka (SPD): Vielen Dank, Herr
Vorsitzender. - Ich habe drei wirklich sehr kurze
Fragen, die ich aber noch einmal auf den Punkt
bringen mochte.

Die erste Frage schieBt ein bisschen an eine
Frage von Frau Renner an. Einmal angenommen,
Deutschland wiirde versuchen, GrofBbritannien
vor den EuGH zu zerren; dazu haben Sie, Herr
Aust, zu Recht gesagt: Dann ist das Verhiltnis total
zerriittet. Das ist politisch unrealistisch. - Ich will
Sie als Juristen allerdings auf den Punkt fragen:
Welche juristischen Erfolgsaussichten hétte das?
Wo gdbe es Schwierigkeiten und Klippen? Bitte
eine juristische, weniger eine politische
Bewertung.

Die zweite Frage. Wir haben uns schon mehr-
fach unterhalten iiber die territoriale Bindung von
Hoheitsgewalt bzw. andersherum tber die - ich
sage es jetzt sehr verkiirzt - weitestgehend feh-
lende Bindung von Aktivititen im Ausland.
Meine Frage vor allen Dingen im europédischen
Kontext: Inwieweit ist dieser Grundsatz, der nicht
ganz unwichtig und meines Erachtens auch gar
nicht willkirlich ist, in Stein gemeilBelt? Wir
haben schon so manche Rechtsfortbildung erlebt,
sowohl von deutschen Gerichten als auch von
europdischen Gerichten. Wir diirfen da ein
bisschen spekulieren, was insbesondere den
EGMR angeht, vielleicht auch den EuGH: Kénnte
es moglicherweise schon in absehbarer Zeit eine
Argumentation geben, die da lautet: ,,Wir haben
eine Menschenrechtskonvention, wir sind 500
Millionen Européer” - ich verkiirze bewusst -; ,,das
bedeutet, jeder Mitgliedstaat muss sich bei seinen
Aktivitdten auch im Ausland an das halten, was
wir in der Menschenrechtskonvention haben“?
Eine andere Frage: Bietet sich die digitale
Kommunikation fiir eine solche Rechtsfortbildung
nicht geradezu an? Das ist reine Spekulation - das
weil} ich -, weil man sagt: Da ist das mit der Be-
grenzung auf das Hoheitsgebiet besonders schwie-
rig; das ist heute mehrfach angesprochen worden.

Die dritte Frage betrifft das Spannungsverhalt-
nis zwischen Verfassungsrecht und Vélkerrecht.
Wir haben uns in unserer letzten Anhoérung mit
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verfassungsrechtlichen Fragen beschiftigt. Fiir
mich war das, was Herr Professor Papier gesagt
hat, ein bisschen iiberraschend, zumindest in der
Klarheit. Er hat gesagt: Natiirlich ist deutsche Ho-
heitsgewalt bei allen Aktivitdten im Ausland an
die Grundrechte gebunden, auch gegeniiber
ausldndischen Staatsbiirgern. - Das, was Sie heute
gesagt haben, bedeutet andersherum - ich sage das
wieder verkiirzt -: Volkerrechtlich ist das nicht so;
sie  konnen die Aktivititen im Ausland
entsprechend entfalten. - Das ist ja ein
Spannungsverhiltnis. Ich nehme an - Sie miissen
mich korrigieren -: In Deutschland wird das
aufgelost durch einen Vorrang des
Verfassungsrechts deutscher Behorden
beispielsweise gegeniiber dem BND. Wie ist das
Spannungsverhiltnis, wenn man das von dieser
Warte aus betrachtet, also weniger
volkerrechtlich, sondern verfassungsrechtlich,
zum Beispiel in den USA oder in Grofbritannien?
Ich weil} nicht, ob Sie dazu etwas sagen kénnen.
Wiirde man in den USA oder in GroBbritannien
verfassungsrechtlich moglicherweise zu
dhnlichen Ergebnissen kommen wie Herr
Professor Papier? Wie wird dann dort dieses
Spannungsverhiltnis, das andersherum zum Vél-
kerrecht besteht, aufgelst?

Schon vorab herzlichen Dank fiir die Beant-
wortung.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich sehe, das waren die Fragen
der Fraktion der SPD.

Sie merken, dass wir hier juristisch sozusagen
am Hochreck arbeiten. Ich hatte den Begriff der
Machina non grata bisher noch nicht gehort. Ich
glaube, wir werden den einen oder anderen
volkerrechtlichen Fachaufsatz erleben: Die
Machina non grata im Volkerrecht. - Man sieht:
Wir erleben hier eine intensive Diskussion.

Ein Hinweis an unsere Sachverstdndigen: Viel-
leicht wére es sinnvoll, bei der Beantwortung der
Fragen deutlich zu unterscheiden, ob das, was ein
Dienst in einem anderen Land macht, dort strafbar
ist, und ob das, was ein fremder Dienst im eigenen
Land spioniert, im eigenen Land strafbar ist. Ich
habe manchmal den Eindruck, das wird in der Be-
antwortung vermischt. Eine klare Trennung, wer
wo agiert, ist meiner Ansicht nach bei der
Beantwortung wichtig.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 30 von 44



18. Wahlperiode

Eine Information fiir alle: Ganz aktuell lduft
eine Meldung der dpa iiber die Ticker, dass das
Asyl von Herrn Snowden in Russland
anscheinend verldngert wird, so dessen Anwalt
Kaleck. Diese Information ist fiir uns sicherlich
wichtig.

Ich darf zur Beantwortung der Fragen geméf
unserer Reihenfolge Herrn Professor Korff bitten.

Sachverstindiger Prof. Douwe Korff: Herz-
lichen Dank. - Wenn eine Person, auch eine offi-
zielle Person, also auch ein Spion, etwas auf
einem bestimmten Gebiet unternimmt, dann ist
sie an das Recht dieses Gebietes gebunden. So
einfach ist das. Ein amerikanischer Spion in
Deutschland sollte sich nach deutschem Recht
benehmen; ein deutscher Spion in Amerika sollte
sich nach amerikanischem Recht benehmen. Ich
glaube, dass das eigentlich ziemlich klar ist.
Diplomaten sind natiirlich auch nicht von dem
Recht des Staates ausgeschlossen, in dem sie sind;
sie konnen nicht verfolgt werden, aber sie sollten
sich nach diesem Recht benehmen.

Wenn von einer diplomatischen Stelle hier in
Berlin von Amerikanern oder von Engldndern
etwas gemacht wird, das gegen deutsches Recht
verstoBt, dann ist das illegal; das ist ganz einfach.
Die Bundesrepublik Deutschland hat zunéchst das
Recht, sich dariiber zu beschweren. Wenn eine
verantwortliche Person gefunden wird, kann diese
als Persona non grata eingestuft werden; wenn sie
keinen diplomatischen Schutz hat, kann sie straf-
rechtlich verfolgt werden. Das ist ganz einfach. Ich
bin mir sicher, dass meine Kollegen insoweit mit
mir ibereinstimmen. Diese Jurisdiktionsthematik
stellt sich hier nicht so sehr.

Wenn vom Ausland aus etwas gemacht wird,
wird es komplizierter. Wenn die Amerikaner
Zugriff auf die Server von Google oder Amazon
haben mochten, die sich in Amerika befinden,
dann dirfen die das nach ihrem nationalen Recht.
Die Europder haben das Recht, ihre Biirger vor so
etwas zu  schiitzen. Das  europdische
Datenschutzrecht enthédlt schon einen Schutz
einschlieBlich des Verbots des Exports von Daten
in Staaten, in denen es keinen addquaten Schutz
gibt. Das ist Grundsatz in der
Datenschutzrichtlinie.

9) vgl. Anmerkung des Sachverstédndigen, siehe Anlage 3.
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Die Datenschutzrichtlinie betrifft Daten von
Stellen, die in Europa niedergelassen sind. Da ist
die Entscheidung zu Google - Herr Professor Aust
hat das schon erwéhnt - ganz wichtig, in der gesagt
wurde: Wenn ein amerikanisches Unternehmen in
Europa Daten iiber europédische Biirger sammelt,
dann unterliegen diese dem européischen Daten-
schutzrecht®. - Es gibt die Entscheidung der Kom-
mission aufgrund der Abwédgung der Artikel-29-
Datenschutzgruppe, dass das Safe-Harbor-Ab-
kommen, die PNR-Abkommen und das SWIFT-
Abkommen ein addquates Niveau an Datenschutz
darstellen. Ich bin mir mit Herrn Professor Aust
einig, dass das jetzt sehr infrage steht.

Alle Daten, die sich in Amerika auf einem Ser-
ver in einer Cloud befinden, kénnen von der NSA
abgegriffen werden. Ich glaube, dass sich die
Européer wirklich iiberlegen miissen, ob sie im
Lichte der Enthiillungen von Snowden nicht eine
eigene europédische Cloud bauen sollten, auf die
die Amerikaner nicht so einfach Zugriff haben. Es
gibt hier - Caspar Bowden, ein Experte aus Ame-
rika, hat das ganz klar gesagt - ein riesengrofes
asymmetrisches Verhdltnis: Alle Daten von
Amerikanern in Europa werden von der
Europédischen Menschenrechtskonvention bzw.
vom europdischen Datenschutzrecht geschiitzt;
alle Daten von Europédern in Amerika werden von
nichts geschiitzt. So einfach ist das. Das ist nach
meiner Sicht nicht akzeptabel.

Zu der Frage einer Machina non grata: Wenn es
in einer diplomatischen Stelle eine Maschine gibt,
durch die deutsches Recht gebrochen wird, dann
hat Deutschland das Recht, zu verlangen, dass die
Amerikaner damit authéren. Aber das zu erzwin-
gen, ist nicht einfach.

Sie hatten eine Frage zum englischen Recht.
Ich glaube, ich habe Sie nicht wirklich - - Nein, ich
glaube, ich belasse es im Moment dabei. Wenn ich
etwas nicht beantwortet haben sollte, dann
wiederholen Sie bitte die Fragen. - Danke schon.

Vorsitzender Dr. Patrick Sensburg: Ich breche
eigentlich nicht mit eigenen Wortmeldungen
hinein; aber jetzt habe ich zur Klarstellung eine
Nachfrage. Wenn ich Sie richtig verstanden habe,
heiBt das: Der Spion ist in dem Land, in dem er
ausspioniert, ein Straftdter, kann aber in seinem
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Heimatland fiir diese Tétigkeit einen Orden be-
kommen - um zwischen dem Land, in dem er spio-
niert, und dem Land, das ihn entsendet, zu tren-
nen. Habe ich das bildlich so richtig zusammen-
gefasst?

Sachverstiandiger Prof. Douwe Korff: Ich weil}
nicht, ob es nationales Recht gibt, das explizit
besagt, dass der Spion dieses Staates in einem
anderen Staat das Recht brechen darf. Es wurde
schon das BND-Gesetz zitiert. Darin wird grob ge-
sagt, er solle Daten sammeln; aber es wird nicht
gesagt, wie er Daten sammeln soll. Nach interna-
tionalem Recht ist das ganz klar: Wenn ein Spion
in einem anderen Staat etwas tut, das gegen das
Recht des ,target state“ verstoft, dann kann er
strafrechtlich belangt werden. Es sei denn, er ist
Diplomat; aber dann kann er rausgeworfen
werden.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt Herr Dr. Aust, danach Herr Professor
Talmon, der sicherlich zu dieser Anmerkung
etwas sagen mochte. - Herr Dr. Aust.

Sachverstindiger Dr. Helmut Philipp Aust:
Vielen Dank fiir die Fragen. Wenn ich das richtig
sehe, gab es an mich zehn Fragen. Ich hoffe, dass
ich es schaffe, alle zu beantworten.

Zunédchst zu den Kriterien fiir die Auslibung
von Hoheitsgewalt, insbesondere im virtuellen
Raum: Als Ausgangspunkt: Wenn es um Handeln
jenseits des eigenen Staatsgebietes geht,
zumindest wenn man sich an der bisherigen
Rechtsprechung festhilt, dann gibt es diese
ausnahmsweise Anwendbarkeit der
menschenrechtlichen Vertrdge. Ich wiirde aber
sagen, dass auf viele Aspekte der NSA- und
GCHQ-Praxis die menschenrechtlichen Vertrige
gleichwohl Anwendung finden. Ich hatte
versucht, das zu differenzieren. Teilweise liegt
ohnehin ein Handeln auf dem eigenen
Staatsgebiet vor, von dem ich sagen wiirde, dass
das auch eine Ausiibung von Hoheitsgewalt
gegeniiber Personen ist, die sich nicht in dem
Staatsgebiet befinden. Das sieht Professor Talmon
anders; dariiber miisste man noch diskutieren.
Aber auch beim Handeln im Ausland kann
effektive Kontrolle iiber den Einzelnen durch die
Gewinnung von Daten eintreten.
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Nun ist es so, dass die Fallgruppen, die bisher
in der Rechtsprechung existieren, alle so
handfeste Dinge wie Militdreinsdtze oder
Gefangennahmen betreffen. Deswegen sind diese
Kriterien auf die hiesigen Sachverhalte nur
bedingt iibertragbar. Deswegen besteht in diesem
Feld auch Raum fiir das, was Sie kreative
Rechtsfortbildung genannt haben. Da wire es am
Europdischen Gerichtshof fiir Menschenrechte,
das weiter zu konkretisieren.

Auf ein Detail mdéchte ich in diesem Kontext
noch eingehen, das, wie ich glaube, sehr wichtig
ist. Der Europdische Gerichtshof fiir Menschen-
rechte hat sich bei seinen Entscheidungen gegen
Deutschland und auch gegen das Vereinigte
Konigreich in einem Punkt der Dogmatik des
Bundesverfassungsgerichts angeschlossen, und
zwar hat er gesagt, dass nicht nur die Erhebung
von Daten einen Eingriff in das Recht auf
Privatsphdre darstellt, sondern auch jede
nachfolgende Verarbeitung dieser Daten. Wenn
also mit den Daten, die vorliegen, gearbeitet wird,
dann ist das ein neuer Eingriff in das Recht auf
Privatsphére. Diese Konstruktion eines neuen
Eingriffs ist meiner Meinung nach eine
Moglichkeit, um dieses Problem extraterritorialen
Handelns in den Griff zu bekommen; denn diese
nachfolgende Verarbeitung erfolgt nicht mehr
zwangsldufig im Ausland, sondern gegebenenfalls
in den Zentralen der jeweiligen Nachrich-
tendienste auf eigenem Staatsgebiet. Damit konnte
man vielleicht nicht alle Aspekte der generellen
Erfassung, aber dafiir zumindest der weiteren
nachrichtendienstlichen Arbeit mit den Daten in
den Kontrollbereich der Menschenrechte bringen.

Dann zur Frage zum Marktortprinzip: Dazu, ob
das auch fiir die Auslibung von Hoheitsgewalt
eine  Rolle spielt, koénnte man sagen:
klassischerweise eigentlich schon. Die staatliche
territoriale Hoheit besagt ja eben, dass in jedem
Staat erst einmal das Recht dieses Staates gilt. Das
ist die Grundmaxime. Staaten diirfen im Ausland
keine Hoheitsgewalt ausiiben; sie diirfen nicht so
tun, als ob sie auf ihrem eigenen Staatsgebiet
handeln. Insofern ist das klassische Element der
staatlichen Souverénitit in iibersetzter Form das
Marktortprinzip als Form der territorialen Hoheit.

Es gibt ansonsten, was hier eine Rolle spielt,
Regeln im Vdlkerrecht iiber die Jurisdiktionsaus-
iibung, hier verstanden als ,jurisdiction to
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prescribe”, also als Erméchtigung zur Rechtset-
zung. Es geht also darum, unter welchen Bedin-
gungen oder Konstellationen die Staaten ihr eige-
nes Recht setzen diirfen und ob sie es auf Sach-
verhalte mit Auslandsbezug ausdehnen diirfen.
Da kommen wir wieder in den Bereich der
Jurisdiktionskonflikte. Wenn sich Unternehmen
wie Google und Facebook konfligierenden
Anforderungen des amerikanischen und des
europdischen Datenschutzrechtes
gegeniibersehen, dann ist das fiir diese
Unternehmen zunidchst einmal misslich; sie
miissen entscheiden, nach welcher Rechtsgrund-
lage sie sich verhalten. Was die vorhin von Herrn
Professor Talmon angesprochene Frage der
Durchsetzung europédischer Standards angeht, ist
das, wie ich denke, eine Frage der politischen Ent-
schlossenheit. Wenn die européischen Stellen in
dieser Frage nicht vehement genug sind, dann
werden sich die Unternehmen im Zweifel dem
amerikanischen Recht anschliefen. Das ist auch
eine Frage des politischen Preises, den man
bezahlen mochte.

Dann die Frage zum Diplomatenrecht und
einer Machina non grata. Das ist gar nicht so
kreativ und neu, wie Sie vielleicht denken. Es gibt
in der Tat eine Bestimmung, auf die man
verweisen kann, und zwar gibt es im Wiener
Ubereinkommen {iber diplomatische Beziehungen
eine Vorschrift, die besagt:

Das Errichten und Betreiben einer
Funksendeanlage ist der Mission
jedoch nur mit Zustimmung des
Empfangsstaats gestattet.

Man konnte auch sagen, man entzieht der Bot-
schaft eines fremden Staates die Genehmigung,
Funksendeanlagen zu betreiben. Das wiirde viel-
leicht einen Teil dieses Szenarios abdecken und
die Kommunikationsmoglichkeiten stark
einschrdnken. Das ist sicher auch wieder eine
Frage der politischen Durchsetzbarkeit.

Zur Frage, welche praktischen Auswirkungen
das Unionsrecht als Hebel hat: Dazu hat Herr Pro-
fessor Korff eben schon etwas gesagt. Man kann im
Rahmen der Safe-Harbor-Absprache die USA
natiirlich nicht mehr als sicheres Drittland fiir
Daten einschétzen. Man muss aber auch vorsichtig
sein, dass man nicht anfingt, als Reaktion auf den
NSA-Skandal ~ zum  Beispiel = Abkommen
hinsichtlich der Passagierdaten und des
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Zahlungsaustausches leichtfertig zZu
suspendieren. Die praktischen Auswirkungen
sind eine Sache; aber es braucht eben auch einen
wasserdichten  rechtlichen = Grund, diese
Abkommen zu suspendieren. Man miisste im Ein-
zelfall schauen, was wirklich moglich ist.

Zum Beihilfeaspekt: Sie hatten das angespro-
chen; es gibt diesen Entwurf der Vélkerrechtskom-
mission der Vereinten Nationen zu den Regeln der
Staatenverantwortlichkeit. Die darin enthaltenen
Regeln sind groBtenteils - worauf Sie schon hinge-
wiesen haben - Ausdruck des geltenden Volkerge-
wohnheitsrechts. Die Vélkerrechtskommission
hat den Auftrag, das Volkerrecht zu kodifizieren
und fortzubilden. Sie schaut sich also an, was es
im Gewohnheitsrecht gibt und ob sie das
verschriftlichen kann. Typischerweise fiihrte das
friher dazu, dass vdlkerrechtliche Vertrdgen
geschlossen wurden. Das ist in den letzten Jahren
nicht mehr so oft passiert. Es werden jetzt haufig
eher Zusammenfassungen der
Gewohnheitsrechtslage erstellt.

Hinsichtlich des Beihilfeaspektes ist es heute
unstrittig, dass es gewohnheitsrechtlich verboten
ist, dass Staaten anderen Staaten zur Begehung
von Volkerrechtsverstéfen Beihilfe leisten. Das
hat der Internationale Gerichtshof auch in seinem
Volkermordurteil 2007 eindeutig festgestellt,
womit, wenn in Kenntnis der Verwendung diese
Informationen geliefert werden wund dann
Personen individuell getétet werden und dies
nicht im Rahmen des Rechts des bewaffneten
Konfliktes moglich ist - was ja durchaus der Fall
sein  kann; nicht jede gezielte Totung ist
volkerrechtswidrig, aber  viele sind es
wahrscheinlich -, in einem solchen Fall eine
Mithaftung der Bundesrepublik Deutschland fiir
diese Tat gegeben wire. Wie die dann durchge-
setzt wiirde, ist dann wieder eine ganz andere
Frage, wie ja auch Praktiken der USA in dem Be-
reich nicht immer durchgesetzt werden.

Zum Aspekt des Venire contra factum
proprium und des Handelns des BND: Das war
gemeint als Argument hinsichtlich vor allem des
Gewichts der deutschen Rechtsposition. Wenn
man sich in den Vereinten Nationen und
anderswo fiir einen stdrkeren Schutz der
Privatsphére einsetzen mochte und Praktiken der
nachrichtendienstlichen Uberwachung
volkerrechtlich und nicht nur politisch als
rechtswidrig kritisieren will, ist man sehr
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unglaubwiirdig, wenn die gleichen Praktiken vom
eigenen  Auslandsnachrichtendienst  verfolgt
werden. Das nehmen andere Staaten natiirlich
nicht ernst und sagen: Es kann nicht sein, dass ihr
uns offentlich fiir etwas volkerrechtlich kritisiert,
was ihr selber betreibt. - Die gerade erfolgte
Ankiindigung des Innenministers, auch den
Facebook- und Twitterverkehr mitzulesen, wird
den Spielraum weiter einschrdnken, sich gegen
solche Formen zu positionieren.

Zu zwei weiteren Fragen, die ich gerne zusam-
menfassen wiirde, zum einen, welche Abkommen
konkret verletzt sind, und zum anderen, welche
juristischen Erfolgsaussichten ein IGH-Verfahren
hat:  Welche  Abkommen sind  konkret
verletzt? - Das ist leider Gottes eine sehr schwer zu
beantwortende Frage, weil der ganze Komplex aus
vielen unterschiedlichen
Uberwachungsprogrammen besteht. Hinsichtlich
Prism stellt sich eine ganz andere Frage, als wenn
der GCHQ das Glasfaserkabel anzapft. Wieder
andere Fragen stellen sich bei Boundless
Informant und XKeyscore. Man miisste im Prinzip
fiir jedes einzelne Programm eine detaillierte
Priifung vornehmen und sich iiberlegen, welche
Regeln jeweils anwendbar sind und welche
verletzt sind. Wenn man sich darauf konzentriert,
was besonders stark in der Diskussion ist, Prism
und das Anzapfen der Glasfaserkabel, dann denke
ich schon, dass man sagen kann, dass hier
VerstoBe gegen den Internationalen Pakt iiber
biirgerliche und politische Rechte und die
Européische Menschenrechtskonvention
zumindest sehr wahrscheinlich sind.

Was das jetzt fiir ein IGH-Verfahren bedeuten
wiirde, konnte man vielleicht trennen: einerseits
eins gegen das Vereinigte Konigreich zum
Beispiel. Da hitte man Probleme, diese VerstoBe
auch wirklich geltend zu machen; denn - da
bestand hier auch so weit Einigkeit - wenn jetzt
dieses Glasfaserkabel auf dem britischen
Territorium angezapft wird, ist dies keine
Verletzung der deutschen Souverénitét. Das heil3t,
Deutschland  miisste stellvertretend die
Menschenrechte seiner Biirger gegeniiber dem
Vereinigten Konigreich vor dem Internationalen
Gerichtshof geltend machen und miisste da
dann - davon wiirde ich ausgehen - sehr spezifisch

10) Richtigstellung des Sachverstidndigen: "da", siche Anlage 2.
11) vgl. Anmerkung des Sachverstidndigen, siche Anlage 2.
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nachweisen, dass seine Biirger auch konkret
verletzt worden sind. Bei der Moglichkeit, die
man vor dem Stralburger Gerichtshof hat, dass
man gegen ein Gesetz als solches vorgeht, weil es
die Méglichkeit einer Uberwachung auslost,™
wiére ich mir nicht sicher, ob das fiir den

Internationalen Gerichtshof in einem
zwischenstaatlichen Verfahren als hinreichend
konkrete Rechtsverletzung im

zwischenstaatlichen Verhiltnis ausreicht.

Wenn man an ein IGH-Verfahren gegen die
USA denkt: Da gibe es ja die Moglichkeit nach
dem Zusatzprotokoll zum Wiener
Ubereinkommen iiber diplomatische
Beziehungen, dass man sagen wiirde: Die
Benutzung der diplomatischen Mission war
volkerrechtswidrig. - Da hédtte man vor allem
Beweisprobleme. Da miisste man ja als klagende
Partei darlegen, was die Fakten gewesen sind, und
da hat man die gleichen Probleme, die der Gene-
ralbundesanwalt jetzt hat bei seinem Ermittlungs-
verfahren: dass man konkret darlegen miisste, dass
auch wirklich aus dieser Botschaft heraus
abgehdrt worden ist; denn dass ansonsten Uber-
wachungsmaBnahmen stattfinden, reicht jetzt'
eben nicht aus fiir einen Verstol des Wiener
Ubereinkommens iiber diplomatische
Beziehungen.

Vielleicht als letzter Punkt noch die Frage Ver-
fassungsrecht und Volkerrecht: Da ist eben ein
wichtiger Unterschied, dass es im deutschen
Grundgesetz jetzt'* keine Bestimmung gibt,
wonach die Grundrechte nur im Inland gelten
oder nur unter bestimmten Voraussetzungen
gelten, sondern Artikel 1 Absatz 3 bindet jede
staatliche Gewalt an die Grundrechte beim
Handeln. Wenn man diese Grundrechtsbindung
erst mal im Ausland einschranken will, muss man
sich erst mal argumentativ bemiihen, von diesem
eigentlich klaren Wortlaut des Grundgesetzes
wegzukommen.

Vergleichbar klare Bestimmungen zu einer Bin-
dung der Grundrechte in umfassender Form gibt
es jetzt meines Wissens nach im Verfassungsrecht
der USA und auch GroBbritanniens nicht. In der
Tat konnte man sagen, dass die Rechtsposition der
Vereinigten Staaten, die ja den Schutz ihrer verfas-
sungsmiBigen Rechte sehr stark auf Biirger und

12) vgl. Anmerkung des Sachverstidndigen, siche Anlage 2.
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andere in den USA ansidssige Personen konzen-
triert, vielleicht sehr nah an dem ist, was Herr Pro-
fessor Talmon auch fiir den volkerrechtlichen
Menschenrechtsschutz priasentiert hat. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich wiirde dann auch Professor
Talmon direkt das Wort geben. Professor Talmon.

Sachverstindiger Prof. Dr. Stefan Talmon:
Vielen Dank, Herr Vorsitzender. - Ich darf auf IThre
Frage noch mal zuriickkommen: Wie kann es sein,
dass etwas nach ausldndischem Recht strafbar ist,
nach deutschem Recht nicht? Also, gehen wir da-
von aus, der deutsche Spion stiehlt in Paris Daten.
Dann macht er sich nach franzdsischem Strafrecht
strafbar. Wenn Sie bei uns ins Strafgesetzbuch
schauen, werden Sie sehen - §§ 6, 7 -: Das deut-
sche Strafrecht gilt nicht fiir Diebstahl im
Ausland.”

Warum Spionage moglich ist, ist, weil das
Strafrecht normalerweise territorial begrenzt ist.
Wenn man nicht James Bond ist und die Lizenz
zum Toten hat, machen Sie sich als deutscher
Spion nicht strafbar, weil Sie begehen
Hausfriedensbruch, Diebstahl, vielleicht
Notigung, Betrug. Aber das sind alles Delikte, die
nicht verfolgbar sind, wenn sie im Ausland
begangen  werden. Daher kommt diese
unterschiedliche Bewertung: nach deutschem
Recht straflos, nach ausldandischem Recht strafbar.
Das hatte ich auch damit gemeint, als ich gesagt
habe: ,,Der deutsche Spion agiert in einem rechts-
freien Raum*, weil das deutsche Recht normaler-
weise territorial radiziert fiir das Gebiet der
Bundesrepublik ~ Deutschland  gilt. Eine
Ausnahme - und das ist durchaus
bemerkenswert - gilt fiir die Grundrechte. Die
deutsche Staatsgewalt ist auch im Ausland an die
Grundrechte gebunden; das einfache Recht
hingegen endet normalerweise an  der
Aulengrenze.

Ich wiirde warnen wollen vor der kreativen
Rechtsfortbildung des Begriffs der Hoheitsgewalt.
Der Europédische Menschenrechtsgerichtshof hat

13) Richtigstellung des Sachverstindigen: "Das deutsche
Strafrecht gilt auch fiir Diebstahl durch Deutsche im
Ausland. Nach § 153c der Strafprozessordnung kann
jedoch von der Verfolgung solch einer Tat, die auerhalb
des Bundesgebietes begangen wurde, abgesehen werden;
insbesondere dann, wenn die Durchfithrung des
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immer gesagt, dass die
Menschenrechtskonvention im  Sinne des
Vélkerrechts und unter Anwendung
voélkerrechtlicher Auslegungsprinzipien

auszulegen ist und dass der Begriff der
Hoheitsgewalt so auszulegen ist, wie er im
allgemeinen Volkerrecht auszulegen ist. Der
Gerichtshof hat in seinen Urteilen bislang auch
immer darauf abgestellt, dass die Ausiibung der
Hoheitsgewalt als solche rechtmé&Big war. Wenn
wir  die  Hoheitsgewalt ausdehnen  auf
Spionagetétigkeit, wiirden wir mit diesem Ansatz-
punkt brechen.

Aber es gibt noch eine ganz andere Auswir-
kung. Wenn die Dateniiberwachung im Ausland
tatsdchlich Hoheitsgewalt widre und der Staat
damit Hoheitsgewalt in einem anderen Staat
ausiiben wiirde, wére jeder Akt der Spionage eine
Souverédnitdtsverletzung. Bereits das BND-Gesetz,
das die Auslandsiiberwachung zulieBe, wire
damit eine Souverdnitdtsverletzung anderer
Staaten, weil sich Deutschland durch diese
Aufgabenumschreibung, ndmlich Hoheitsakte in
einem anderen Land vorzunehmen, hier gegen das
Volkerrecht stellen wiirde. Also, von daher kann
dieser Schluss, die Hoheitsgewalt neu zu
interpretieren, durchaus auch nach hinten
losgehen, weil es ndmlich Folgekonsequenzen
hat, weil dieser Begriff natiirlich auch in anderen
Rechtsbereichen wiederum benutzt wird.

Zum Marktordnungsprinzip als Ankniipfungs-
punkt: Das Marktordnungsprinzip geht sogar noch
einen Schritt weiter. Wenn Sie ein Unternehmen
in Deutschland oder ein Unternehmen in den USA
haben, kénnen Sie indirekt sogar fiir die Tochter-
unternehmen im Ausland gesetzlich tédtig werden,
indem Sie die Gesetze an die Muttergesellschaft
richten, die wiederum verpflichtet wird, nach
dem Recht des Sitzstaates oder nach dem Recht
des Marktes auch ein konformes Verhalten ihrer
Tochtergesellschaften herzustellen. Also, hier ist
ein Anknlpfungspunkt, den es im Vélkerrecht
schon immer gibt, uber dieses
Marktordnungsprinzip, der aber iiber den Markt,
den eigentlichen Markt, hinausgeht und sich auf

Verfahrens die Gefahr eines schweren Nachteils fiir die
Bundesrepublik Deutschland herbeifiihren wiirde, was bei
der Strafverfolgung deutscher Spione fiir deren
Auslandstatigkeit regelmédBig der Fall sein diirfte.", siehe
Anlage1l .

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 35 von 44



18. Wahlperiode

alle Mérkte ausdehnt, in denen das Unternehmen
oder Tochterunternehmen tétig sind.

Zum EU-Recht als Hebel zur Durchsetzung des
Datenschutzrechtes: Hier méchte ich darauf hin-
weisen, wie Herr Kollege Aust das auch schon
gesagt hat: Erst einmal brduchten wir einen
Rechtsgrund fiir die Aussetzung. Wir brduchten
eine Volkerrechtsverletzung, wenn wir eine beste-
hende vertragliche Verpflichtung entgegen einem
normalen Kiindigungsrecht aussetzen wollten.
Hier mit dem SWIFT-Abkommen stellt sich aber
noch eine zusétzliche Problematik: Das SWIFT-
Abkommen wurde auf europdischer Ebene
geschlossen. Die Rechtsverletzung findet auf
deutscher Ebene statt. Deshalb gibt es hier keine
Identitit  zwischen  Rechtsverletzung und
Suspendierung des Abkommens. Zudem miissten
Sie natiirlich auch im Rahmen der Gemeinsamen
AuBen- und Sicherheitspolitik einen
einstimmigen Beschluss aller EU-Mitgliedstaaten
zur Aussetzung dieses Abkommens herbeifiihren.
Ich konnte mir vorstellen, dass das Vereinigte
Konigreich hier nicht unbedingt fir die
Aussetzung des SWIFT-Abkommen stimmen
wiirde.

Zu Artikel 16 - hier stimme ich mit Herrn
Kollegen Aust {iberein -: Das stellt heute
Volkergewohnheitsrecht dar. Aber hier ist der
entscheidende Punkt, dass nur dann eine
Rechtsverletzung durch Beihilfe vorliegt, wenn
der beihilfeleistende Staat Kenntnis der Umstdnde
des RechtsverstoBes hat. Hier schiitzt den Staat die
Unkenntnis. Das sehen wir gerade im Bereich der
NATO, die ihre Operationen auf dem sogenannten
Need-to-know-Prinzip  aufbaut und damit
normalerweise sicherstellt, dass nur sehr wenige
handelnde Staaten vollstindig Uberblick dariiber
haben, was passiert. Also, sie haben kein Need-to-
know, wissen deshalb nichts und sind deshalb
auch nicht verantwortlich. - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Wir kommen jetzt zu den Nach-
fragen. - Okay, ich hore, es war nicht allen klar,
auf was sich Artikel 16 bezog. Es gibt da
Nachfragebedarf, oder? - Nein. Allen ist alles klar.
Ganz herzlichen Dank.

Wir kommen damit zu den Fragen der Fraktion
Biindnis 90/Die Griinen. Ich darf dem Kollegen
von Notz fiir die Fraktion Biindnis 90/Die Griinen
das Wort geben. Herr Kollege von Notz.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr
Vorsitzender. - Vielen Dank, meine Herren, fir
Ihre Expertise hier heute. Man merkt: Die Berliner
Stunde, nach der wir hier agieren, ist manchmal
lénger als 60 Minuten, bis dann die vierte Fraktion
drankommt.

Ich habe das so verstanden, dass Sie bisher
sozusagen zu dem Ergebnis gekommen sind, dass
Sie sich einig sind, dass Sie sich in manchen
Punkten uneinig sind. Ich wiirde gern noch mal
ergriinden, ob das tatsédchlich so ist.

Gut gefallen hat mir von Herrn Professor
Douwe Korff diese Unterscheidung oder die
Differenzierung, zu sagen: Wir miissen
unterscheiden zwischen dem Versto gegen das
Volkerrecht und die Menschenrechte und im
Hinblick darauf, ob man vor diesem Hintergrund
des VerstoBes etwas liber das internationale Recht
machen kann. - Es wiirde mich mal interessieren,
ob das Dissens ist, also in der Frage zum Beispiel,
Herr Professor Talmon, wenn das Handy von Frau
Merkel abgehért wird, ob Sie das fiir legal
halten - im Sinne des Volkerrechts legal.

Die Frage ist ja - ich meine, das ist ja auch der
Hintergrund unseres Ausschusses hier, um das
mal eins hoher zu heben -, ob hier nicht Instru-
mente Anwendung finden, die mit dem Recht
auch des letzten Jahrtausends iiberhaupt nicht
fassbar sind.

Also, wir sprechen hier ja jetzt schon seit ge-
raumer Zeit iiber Spionage. Ich bin jetzt auch in
den 80er-Jahren groBgeworden; ich habe alle
James-Bond-Filme - Spionage und so - geguckt.
Der hat eine Kamera in der Nelke hier und macht
Filme im Ausland, um dann Informationen nach
Hause zu bringen und so. Passt das eigentlich auf
das, was wir hier diskutieren? Also: Ist das Spio-
nage, wenn ein Geheimdienst - und dariiber reden
wir; deswegen haben wir diesen Ausschuss
hier - komplett anlasslos und massenhaft die
Bewegungsprofile, die unsere Mobiltelefone
erzeugen, alle paar Sekunden mit der Meldung,
wo wir gerade stehen, von allen Menschen in
diesem Land erfasst? Wenn alle E-Mails
mitgelesen, gerastert und gescannt werden, wenn
alle Telefonate mitgeschnitten werden, teilweise
die Telefonate eines ganzen Landes mit Inhalten
gespeichert werden, wenn jeder Seitenaufruf,
jeder Artikel, den ich lese, jede Stelle, die ich
zweimal lese, wenn das alles verfolgt und
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mitgeschnitten wird, wenn iiber unsere Facebook-
Bilder unsere biometrischen Profile erfasst
werden: Ist man da mit dem Begriff ,Spionage*
auf der richtigen Seite rechtlich unterwegs?

Ich stelle mir die Frage jetzt - auch fiir Sie, die
Sie nun mit dem Vélkerrecht jeden Tag zu tun ha-
ben -: Was soll es denn? Was soll das Vélkerrecht
denn? Wenn man jetzt sozusagen sagt: ,Ja, die
Dinge sind nun mal so; die Welt ist kompliziert;
hier wird dagegen verstoBen, aber man kann
nichts machen*: Ist das eigentlich eine
befriedigende Antwort vor dem Hintergrund der
Argumente, die es gab, um ein Volkerrecht zu
schaffen? Da habe ich so den Eindruck: Man ist
noch nicht am Ende der Diskussion, also vielleicht
ja auch juristisch - politisch sind wir es auf keinen
Fall -, weil ich sozusagen den Eindruck habe, dass
die Instrumente eben auf die Herausforderungen,
mit denen wir hier zu tun haben, dann irgendwie
nicht ganz passen.

Zu guter Letzt noch mal angesprochen: die
Hintertiiren in der Software. Deswegen finde ich
eben: Diese Frage des Herrschaftsbereichs, das
mag ja sozusagen das Argument des Kalten Krie-
ges bei Spionageabwehr gewesen sein. Aber wenn
ich heute iiber Hintertiiren in
Softwareprogrammen die Kameras von Tablets,
von Computern auf der anderen Seite des Erdballs
anstellen kann, wenn ich damit die Mikrofone
anstellen kann, dann frage ich mich, ob das noch
passt. Deswegen wiirde ich gerne wissen, ob Sie
da sozusagen einen Verbesserungsbedarf sehen.

Zu guter Letzt eine Frage. Nach Ihrer Beschrei-
bung des Status quo heute: Wiirden Sie sagen, es
gibt einen Unterschied vdlkerrechtlich bei den
Dingen, die passieren zwischen L&dndern, mit
denen wir - ich sage mal - gemeinhin befreundet
sind, den USA, GrofBbritannien, mit denen wir in
einer Wertegemeinschaft wie der Europdischen
Union zusammen unterwegs sind, und China,
Russland, Nordkorea, oder ist das vor
volkerrechtlichen Gesichtspunkten eigentlich,
also auch rechtlich, so alles eins, und man kann
da schlecht differenzieren nach dem, was wir
heute wissen? - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich komme damit zur Beant-
wortung der Fragen und wiirde jetzt wieder
Professor Talmon als Erstem das Wort geben.
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Sachverstindiger Prof. Dr. Stefan Talmon:
Vielen Dank, Herr von Notz. - Ich denke, es gibt
schon einen Unterschied zwischen uns, weil wir
miissen nicht nur unterscheiden: ,Liegt ein
VerstoB gegen das Volkerrecht vor, und was kann
man gegen diesen Verstol machen?”, sondern wir
miissen bereits in der Frage, ob ein Volkerrechts-
verstol  vorliegt, zwischen verschiedenen
Anforderungen unterscheiden. Normalerweise
unterscheidet man bei der rechtlichen
Anwendung zwischen dem  personlichen,
sachlichen, zeitlichen und ortlichen
Anwendungsbereich einer Vorschrift. Es kann
durchaus sein, dass ein Verhalten an einem Ort
rechtmédBig ist, am anderen Ort rechtswidrig.
Deshalb denke ich, dass wir hier eben
unterschiedlicher Meinung sind, weil ich hier
bereits den rdumlichen Anwendungsbereich,
insbesondere des Biirgerrechtspakts der Vereinten
Nationen und auch der EMRK, einschrankend
auslege im Hinblick auf das Erfordernis, dass die
betroffene Person unter der Hoheitsgewalt stehen
muss.

Wenn Sie iiber diese Hiirde hinwegkommen
durch kreative Rechtsfortbildung oder durch Ver-
tragsdnderung, dann wiirde ich Thnen zugestehen,
dass dann ein Rechtsverstol ohne Zweifel
vorliegt. Wenn wir uns nur um den materiellen
oder den sachlichen, den inhaltlichen
Anwendungsbereich kiimmern, dann verstof8t die
massenhafte ~ Ausspdhung der Daten vor
mangelnder rechtlicher Grundlage sowohl gegen
das GesetzméaBigkeitsprinzip als auch gegen das
VerhiltnismaBigkeitsprinzip.

]?r. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Darf ich ganz kurz eine direkte Gegen-
frage stellen?

Vorsitzender Dr. Patrick Sensburg: Wenn es
wirklich nur eine Nachfrage ist,
verstdndnishalber, ist es okay.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Es ist nur eine Nachfrage. - Kénnen Sie
die Frage beantworten, ob die Uberwachung des
Telefons von Frau Merkel als Bundeskanzlerin
und die massenhafte Uberwachung von
80 Millionen Menschen hier in Deutschland
volkerrechtlich legal oder nicht legal ist?
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Vorsitzender Dr. Patrick Sensburg: Das darf
Professor Talmon natiirlich immer im Zusammen-
hang beantworten.

Sachverstindiger Prof. Dr. Stefan Talmon: Ja.

Vorsitzender Dr. Patrick Sensburg: Ich wollte
noch mal darauf hinweisen, dass er eben das tun
kann, was er will als Sachverstdndiger.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Mich interessiert die
konkrete Frage! Er darf tun,
was er will!)

Sachverstindiger Prof. Dr. Stefan Talmon:
Eine Ja-Nein-Antwort kann ich Thnen hier nicht
geben, weil es letztendlich ankommen wird auf
die Art und Weise, wie zum einen Kanzlerin
Merkel ausspioniert wurde, wie ihr Handy
abgehort wurde, und wie die massenhafte
Uberwachung der Bevélkerung stattfindet. Also,
einfaches Beispiel: Wenn das Handy der
Kanzlerin von der amerikanischen Botschaft in
Berlin aus abgehort wurde, dann Vol-
kerrechtsverstoB. Wenn es iiber einen Spionage-
satelliten im Weltall abgehort wurde, dann kein
Volkerrechtsversto. Es kommt letztendlich auf
die Modalitét der Spionagetitigkeit an.

Genauso macht es fiir die Uberwachung der
Biirgerinnen und Biirger einen Unterschied, ob
die Daten in Amerika von einem Internet Service
Provider von der amerikanischen Regierung
angefordert werden oder ob hier in Deutschland
auf ein Rechenzentrum im deutschen Territorium
zugegriffen wiirde, und =zwar nicht nur
elektronisch, sondern physisch. Also, es kommt
jeweils darauf an. Mehr kann ich Thnen dazu nicht
sagen. Es gibt im Vdolkerrecht wie im Recht
iiberhaupt oftmals nicht immer klare Antworten,
die nur Ja oder Nein lauten.

Was ist Spionage? Also, ich hatte das ja in mei-
nem Gutachten auch schon ausgefiihrt: Wir reden
uber etwas, fiir das es keine volkerrechtliche Defi-
nition gibt. Wenn Sie iiber Spionage reden, mag
das vielleicht etwas ganz anderes sein als das, was
ich mit Spionage meine. Es gibt keine allgemein-
verbindliche Definition in einem Vertrag oder
auch im Volkergewohnheitsrecht.
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Ich denke aber, dass der Begriff der Spionage
international sehr viel weiter gefasst wird als hier
bei uns in Deutschland, weil international
bezeichnet ,,Spionage” oder wird mit der Tatigkeit
der Spionage das ,intelligence gathering”
gemeint, also Informationssammeln, das sehr viel
weiter sein kann als die klassische Spionage. Wir
reden zum Beispiel von Industriespionage.
Industriespionage, wo ein Staat ein
Privatunternehmen ausforscht, wiirde nicht in die
klassische Definition der Spionage passen, weil
urspriinglich verstand man unter Spionage das
Ausforschen der Geheimnisse eines Staates durch
einen anderen Staat. Aber da wir keine
allgemeinverbindliche Definition haben, ist Thre
Definition so gut wie die jedes anderen.

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Das ist schon mal
gut!)

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Talmon. - Herr
Dr. Aust.

Sachverstindiger Dr. Helmut Philipp Aust:
Vielen Dank, Herr von Notz. - Zundchst mal zu der
Frage dieser Differenzierung: Haben wir einen
VerstoB3 gegen das Volkerrecht, und was kann man
machen? Natiirlich sind das zwei
unterschiedliche Ebenen. Das ist einmal die
Analyse: ,Ist eben gegen das Recht verstofen
worden?“ und zweitens: ,,Was fur
Handlungsoptionen ergeben sich durch das
Recht?” Damit verbunden ist ja auch die Frage:
Welche Funktionen soll das Vdlkerrecht jetzt in
diesem ganzen Komplex spielen? Also, was ist
eigentlich seine Funktion?

In einer idealen Welt - vielleicht ist es auch
keine ideale Welt; aber man kann sich das ja schon
vorstellen - haben wir einen Weltstaat und haben
eine einheitliche Rechtsordnung, und jeder
Versto gegen diese Rechtsordnung wird von
einer unabhédngigen, zentralen Instanz zur
Rechenschaft gezogen. Das ist aber bis auf
Weiteres eben nicht die Situation im Volkerrecht,
sondern das Vélkerrecht ist eine fragmentarische
Rechtsordnung, die aus einzelnen Regeln besteht,
die unterschiedliche Staaten binden, in denen es
zudem nur sehr vereinzelte zentralisierte
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Durchsetzungsmalfinahmen gibt, was immer die
Frage der Reaktion auf RechtsverstéBe zu einer
eben  komplizierten und auch teilweise
unbefriedigenden Sache macht.

Der zweite Punkt ist dann natiirlich: Man hat
durch das Volkerrecht schon mal iiberhaupt einen
Diskursraum, in dem man iiber diese Dinge spre-
chen kann und in dem man sagen kann: Dieses
und jenes ist eben rechtlich problematisch. - In
diesem Sinn, denke ich, sind auch solche Sachen
wie die Generalversammlungsresolutionen eben
wichtig. Auch wenn sie jetzt dann teilweise weich
formuliert sind, tragen sie eben dazu bei, dass man
eine rechtliche Sprache schafft in diesen Fragen,
in denen sich die Staaten vielleicht nach und nach
auch ein bisschen verstricken.

Dann die Frage Rechtsfortbildung, kreative
Auslegung. Das ist natiirlich dann der Bereich,
wo man versuchen kann, an den Stellschrauben
zu drehen. Hier, in diesem Bereich, ist es auch so,
dass eben' bei vielen der Fragen, wo zwischen
uns ein Dissens vorliegt, man jetzt nicht sagen
kann, ob sich der Europdische Gerichtshof fiir
Menschenrechte vielleicht der ganz weiten
Position von Herrn Korff anschlieBen wiirde, der
eher engen von Herrn Talmon bei der
Anwendbarkeit oder der vermittelnden von mir.
Das miisste man einfach abwarten. Es gibt keine
Fille, die genau auf diese Konstellation passen.
Wenn ,reasonable people”“ sich dariiber streiten
konnen, dann besteht da auch Raum, hier an den
Schrauben zu drehen und Dinge zu verdndern.

Der Weg zu einer wirklichen Anderung des
Volkerrechts hin zu einem ja hdufig beschriebenen
Volkerrecht des digitalen Zeitalters ist demgegen-
iiber sehr steinig, wiirde ich sagen. Wenn man sich
anschaut, wie Rechtsetzungsprozesse im Vélker-
recht ablaufen, und man sich vorstellt, man will
jetzt einen globalen Vertrag schlieBen, der diese
Dinge regelt, dann weil} ich nicht, wann wir das
erleben werden. Das ist, denke ich, eine
Perspektive, die eher in der weiteren Ferne liegt.

Vielleicht noch etwas zu dem Konzept der
Spionage. Und: Passt dieser Begriff tiberhaupt
noch? Ich glaube zum einen, dass auch schon vor
Aufkommen des Internets sich die Gegebenheiten,
unter denen spioniert wurde, immer sehr rasch
und rapide gedndert haben. Als die
Telefoniiberwachung aufkam, war das auch etwas

14) vgl. Anmerkung des Sachverstidndigen, sieche Anlage 2.
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revolutiondr Neues, und man hétte auch sagen
kénnen: Dann passt ja ,Spionage” gar nicht
mehr. - Als das Telegrafenwesen autkam, gab es
auch in den USA schon zeitweilig Regeln, die von
den Anbietern der Telegrafendienste verlangt
haben, dass sie alle Nachrichten noch mal zur
Seite legen und den Sicherheitsbeh6rden
iibergeben. Genau, technologische Fortschritte
dndern nichts daran, dass es Spionage als solche
gibt. Sie wandelt sich natiirlich in ihrem Inhalt
und Charakter.

Was die ganze aktuelle Diskussion angeht, ist
sie, denke ich, auch ein Abbild der geopolitischen
Verdnderungen. Man hat sich Spionage bis vor
einiger Zeit eben nicht als
Menschenrechtsproblem vorgestellt. Man hat sich
das so vorgestellt: Das ist etwas, was
zwischenstaatlich  ablduft. Wenn vielleicht
individuelle Personen betroffen sind, dann ist das
eher akzidenziell, dann muss man das mit in Kauf
nehmen. Aber grundsitzlich geht es um diesen
zwischenstaatlichen Bereich.

Mit der vielbeschriebenen verdnderten Bedro-
hungslage nach Ende des Kalten Krieges und der
Gefahr des Terrorismus verdndert sich nattirlich
auch das Objekt von SpionagemafBnahmen. Das
will ich jetzt nicht rechtfertigen, aber es ist einfach
erst mal die Ausgangsposition fiir diese Verschie-
bung und Ausdehnung der MaBnahmen. Dass sich
dann auch die Mittel der Spionage damit ver-
dndern, ist, denke ich, klar. Dann ist eben die
Frage, inwiefern man damit rechtlich umgehen
mochte.

Zuletzt zu der Frage - Sie haben gesagt -: Gibt
es eigentlich Unterschiede zwischen den Staaten,
mit denen man jetzt eng verbiindet ist, und denen,
mit denen man nicht so eng verbiindet ist? - Die
Frage kann man - Sie werden die Antwort nicht
mogen - unterschiedlich beantworten.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Beantworten Sie
sie!)

Also, man kann sagen: Im allgemeinen Vélker-
recht gilt der Grundsatz der souverdnen
Gleichheit. Alle Staaten sind gleich, und insofern
gibt es jetzt kein Konzept von Freundschaft
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zwischen den Staaten, das auf einer allgemeinen
volkerrechtlichen Ebene dazu fithren wiirden,
dass man vielleicht gegeniiber manchen Staaten
hohere Riicksichtspflichten hat als gegeniiber
anderen. Das kann natiirlich durch spezielles
Volkerrecht, durch Vertrdge modifiziert werden.
Aber hier hatte uns Herr Talmon ja auch schon
gesagt, dass es in diesem Bereich der
Spionage - zumindest bei dem, was man
weil} - praktisch keine Abkommen gibt, wo sich
Staaten verpflichten, sich in diesem Bereich
besser zu behandeln als andere.

Am ehesten, denke ich, kann man hier in dem
Fall wirklich noch auf das Unionsrecht setzen und
sagen, dass es eben mit den Grundwerten der
Union von Rechtsstaatlichkeit und einer gemein-
samen Rechtsgemeinschaft, dem Loyalitédtsgebot,
was auch in den Vertrdgen drinsteckt, dann nicht
mehr vereinbar sein mag, wenn sich in einer so
engen Union verbundene Staaten in dem MabB
gegenseitig und auch ihre Bevélkerungen ausfor-
schen. Also, bei so engen Zusammenschliissen,
die iiber internationale Organisationen, wie man
sie sonst kennt, hinausgehen und auf einem
gemeinsamen Wertegeriist basieren, denke ich,
kann man auch solche Differenzierungen
rechtlich erkennen.

In der Europdischen Union - die Grundwerte
sind in Artikel 2 genannt: Demokratie,
Rechtsstaatlichkeit, Menschenrechte - gibt es ja
auch ein sich daran anschliefendes Verfahren, das
Artikel-7-Verfahren, das natiirlich jetzt politisch
auch keine sehr wahrscheinliche Option gegen
das Vereinigte Konigreich sein wird. Aber es ist
zumindest eine Moglichkeit, darauf zu verweisen,
dass bestimmte Formen der Praxis vielleicht nicht
dem entsprechen, was man sich im Umgang
zwischen so eng verbundenen  Staaten
vorstellt. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Jetzt kommen wir zu Ihnen,
Herr Professor Korff.

Sachverstindiger Prof. Douwe Korff: Der
Begriff ,,Spionage” ist viel zu grob, und deshalb
habe ich mich eigentlich beschrinkt auf etwas,
was man wirklich einfach fassen kann. Das sind
illegale Akte, Taten und insbesondere diese zwei
Straftaten, die in der Cybercrime Convention
dargelegt werden: ,interference with computer
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systems and interception of communications®.
Das sind fiir mich ganz klare Begriffe. Nach der
Cybercrime Convention muss jeder
Mitgliedstaat - ,»state party* dieser
Convention - das strafbar machen. Dazu gehoren
die Vereinigten Staaten, das Vereinigte Kénigreich
und Deutschland. Da hat man eine klare
Konstellation.

Dann wird es auch viel einfacher, zu sagen: Ist
es legal, oder ist es nicht legal? Fiir mich ist ganz
klar, dass das illegal ist. Es muss unter der Cyber-
crime Convention illegal gemacht werden, ist
iiberall auch illegal gemacht. Dann finde ich es ein
bisschen zweifelhaft, zu sagen, dass das unklar ist.
Fiir mich ist es ganz klar.

Dann die zweite Sache: VerstdfSt es gegen Vol-
kerrecht? Da gibt es wieder einen wichtigen Unter-
schied: Wenn diese Taten hier in Deutschland
stattfinden, verst6Bt das gegen die Souverédnitét
Deutschlands, und das wére ein Vélkerrechtsver-
stoB. Wenn diese Taten irgendwo anders stattfin-
den, also in Amerika oder im Vereinigten Konig-
reich, dann kann das dennoch ein ,,internationally
unlawful act” sein, insbesondere wenn es ein gro-
ber VerstoB gegen eine Vertragspflicht wire. Aus
meiner Sicht gibt es das hier. Es gibt einen sehr
groben Versto gegen die Menschenrechtskon-
vention und gegen den Internationalen Biirger-
rechtspakt. Fiir mich ist es dann vom Vereinigten
Konigreich und von den Vereinigten Staaten
illegal, auch vom eigenen Gebiet diese Akte zu
unternehmen, die ganz klar strafbar sein miissten.
Also, in dem Sinne habe ich wirklich eine
ziemlich starke Meinung.

Ich bin auch tiberzeugt, dass diese extraterrito-
riale Anwendung von Menschenrechtsvertragen
klarer und klarer wird. Nein, als man die
Menschenrechtskonvention 1950 entworfen hat,
hat man wahrscheinlich nicht daran gedacht. Aber
das Gericht in StraBburg sagt - und in dem Sinne
ist das Gericht in StraBburg ein bisschen anders,
als es uiblich ist im Volkerrecht -, Menschenrechte
miissten breit interpretiert werden. - Also, der
normale Ausblick von Voélkerrechtlern ist:
Vertrdge sind eng zu interpretieren. StraBburg
sagt: Nein, Menschenrechte miissen breit
interpretiert werden: ,, They must be real and
effective.” - In einer ,,virtual world“ heiBt das fir
mich, dass diese Ausdehnung der Pflichten auf
extraterritoriale Hoheitstaten ganz natiirlich und
akzeptabel, ja fiir mich sogar zwingend ist. Ich
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nehme an - ich hoffe darauf -, dass der Gerichtshof
in StraBburg das’ bestédtigen wird.

Wie Martin Scheinin’® in seiner Aussage in
Amerika ganz klar gemacht hat: Fir das
Menschenrechtskomitee und den
Biirgerrechtspakt ist das eigentlich ziemlich klar,
auch jetzt schon, auch in den Kommentaren des
Menschenrechtskomitees zu dem Vierten Bericht
der Vereinigten Staaten und zu dem Pakt vor
wenigen Monaten.

Passt Spionage liberhaupt noch in diese Zeit?
Nein, nicht in der Art und Weise, wie das war. Ich
habe da einen kurzen historischen Teil in mein
Gutachten aufgenommen. Die Spionage, die Nach-
richtendienste, die wir jetzt kennen im Westen,
kommen eigentlich alle aus einem Kriegshinter-
grund. Im Ersten Weltkrieg sind sie mehr oder we-
niger aufgekommen, dann kam der Zweite Welt-
krieg und dann der Kalte Krieg. Die haben noch
immer im Kopf, dass sie den Feind'” ausspdhen
mochten.

Ein Problem, das ich hier noch nicht gemeldet
habe - aber bitte schauen Sie es sich an -: Die
Amerikaner bestehen darauf, dass sie im Rahmen
eines Krieges tétig sind. Die haben einen ,,war
against terror”. Wie in diesem Zitat in meinem Be-
richt hat der Attorney General im Congress gesagt:
Die Befugnisse zum Spionieren haben wir aus
dem Authorization for Use of Military Force Act. -
Die Amerikaner glauben, dass sie’” im Krieg sind
mit Terroristen, und weil im Krieg Spionage
erlaubt ist - das ist klar; da ist das Recht eigentlich
klar; im Krieg darf man den Feind ausspionieren -
, diirfen sie das deshalb in der ganzen Welt in
diesem Krieg. Das miissten wir als Européer
verneinen. Das kann man nicht akzeptieren, dass
die Amerikaner glauben, dass sie unter
Kriegsrecht in der ganzen Welt tétig sein kénnen.
Das miissten wir wirklich bestreiten.

Ich habe eine ganz kurze Korrektur, wenn ich
darf, Herr Talmon. Herr Talmon sagte: Um die
SWIFT-Entscheidung auszustellen, brauchte man
Unanimitdt'® zwischen den Staaten. - Das ist nicht
wahr. SWIFT- und PNR-Entscheidungen sind ge-
troffen von der Kommission aufgrund einer Abwé-
gung, eines Assessment der Artikel-29-Gruppe, ob

15) Ergdnzung des Sachverstindigen: "in dem jetzt da
vorgelegten Fall von Big Brother Watch v. UK", siehe
Anlage 3.

Stenografisches Protokoll 7 I

1. Untersuchungsausschuss

in den Vereinigten Staaten ein addquates Schutz-
niveau von Daten besteht. Die Kommission hat die
Pflicht, ab und zu wieder zu priifen, ob das noch
immer so ist. Wenn die Kommission zu der
Schlussfolgerung kommt, dass dieses Schutz-
niveau nicht mehr besteht, dann kann die
Kommission diese Entscheidung zuriickziehen.
Da braucht man nicht die Genehmigung des
Vereinigten Konigreichs, soweit ich es verstehe.
Aber ich gebe das gern an Herrn Talmon zuriick.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Korff. - Weil Pro-
fessor Talmon ja auch direkt angesprochen
worden ist, erhélt er jetzt das Wort, um da auch
noch mal zu entgegnen. Herr Professor Talmon.

Sachverstindiger Prof. Dr. Stefan Talmon:
Vielen Dank, Herr Vorsitzender. - Ich denke, man
muss unterscheiden: einmal zwischen dem
volkerrechtlichen Abkommen und der
Vereinbarkeitserkldarung nach Artikel 29. Ich hatte
mich bezogen auf das volkerrechtliche
Abkommen, und das volkerrechtliche Abkommen
als solches kann nur unter der Gemeinsamen
AuBen- und Sicherheitspolitik mit Einstimmigkeit
ausgesetzt werden. Man konnte, wenn man Threm
Weg folgt, die Vereinbarkeitserkldarung
zurlicknehmen seitens der Kommission, lauft
dann aber Gefahr, dass man den Vertrag verletzt
und sich damit einer Vertragsverletzung auf
volkerrechtlicher Ebene schuldig macht.

Wenn ich noch eine Anmerkung machen
diirfte, Herr Vorsitzender - weil das jetzt hier
mehrmals bereits erwahnt wurde, und ich denke,
Sie sollten keinen falschen Eindruck bekommen -
: Es wird immer wieder Bezug genommen auf die
Kommentierungen zum Vierten Staatenbericht
der Vereinigten Staaten durch die UN-
Menschenrechtskommission. Dort, in diesem
Bericht, werden auch die NSA-Aktivitaten
angesprochen. Diese NSA-Aktivititen werden
dort aber nicht als rechtswidrig bezeichnet,
sondern die Kommission bringt lediglich ihre
Besorgnis iiber diese Aktivitdten zum Ausdruck.
Ich denke, das ist etwas anderes als eine
Verurteilung dieser Aktivititen durch die

16) Protokoll korrigiert, siche Anlage 3.
17) vgl. Anmerkung des Sachverstidndigen, siche Anlage 3.
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Kommission; nur dass hier kein falsches Bild
entsteht.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Wir sind jetzt mit den
Befragungen der Fraktionen in der ersten Runde
durch.

Ich muss jetzt fragen: Besteht weiterer Nachfra-
gebedarf aus den einzelnen Fraktionen? - Ich sehe
bei Biindnis 90/Die Griinen einen weiteren Nach-
fragebedarf, bei den anderen Fraktionen habe ich
Kopfschiitteln gesehen. Dann wiirde ich der Frak-
tion Biindnis 90/Die Griinen jetzt noch mal die Ge-
legenheit geben, Fragen zu stellen. Herr Kollege
Strobele, wenn ich das richtig gesehen habe.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Danke, Herr Vorsitzender. - Ich habe
zunidchst eine Frage an Herrn Dr. Aust. Sie haben
ja vorhin selber auch diese alten Abkommen von
1959 erwdhnt. Sie haben dann gesagt: 1954 und
1968. Habe ich Sie richtig verstanden, dass Sie der
Auffassung sind, dass die nicht mehr gelten? Die
sind ungiiltig erkldrt worden Threr Meinung
nach? - Das ist die erste Frage.

Die zweite Frage habe ich jetzt ganz gezielt an
Herrn Professor Talmon. Sie haben gesagt, Thnen
sind keine No-Spy-Abkommen bekannt, auch
unter den Five Eyes nicht, wo man sich selber
vertraglich ~ versichert, dass man nicht
ausspionieren will. Wie wiirden Sie die
Rechtslage beurteilen, wenn es zweiseitige
Abkommen zwischen zwei Staaten gibt,
beispielsweise Deutschland und den USA, die
eine Passage enthalten, in der steht: ,Beide
Vertragsparteien werden sich an die jeweils in den
Landern geltenden Gesetze halten“?

Dazu Unterfragen:

Erstens. Wer misste Threr Meinung nach das
unterschreiben von den jeweiligen Staaten - also
welche Instanz, nicht welche Person -, damit das
volkerrechtlich giiltig ist? Also reicht es, wenn das
Sicherheitsbehorden machen, oder miisste das die
Regierung machen oder so?

Das Zweite ist: Wenn dann dagegen verstofen
wird, welche rechtlichen Konsequenzen hitte
das? Welche Wege konnte man da gehen? Mich
erinnert das ein bisschen an TTIP, die Diskussion,
die jetzt im Gange ist: ob man dann vielleicht
vertragliche Schlichtungsinstanzen oder Gerichte
oder was Ahnliches einrichten miisste, um
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entsprechend dann auch Rechtskonsequenzen aus
Verletzungen zu ziehen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Strébele. - Jetzt
muss ich mal schauen. Wir sind jetzt, glaube ich,
wieder bei Professor Talmon. Wir fangen wieder
in dieser Reihenfolge an und gehen einmal herum.
Sie sind ja auch angesprochen worden. Herr Pro-
fessor Talmon.

Sachverstindiger Prof. Dr. Stefan Talmon:
Vielen Dank, Herr Vorsitzender. - Zu den Abkom-
men: Herr Strébele, ich denke, es gibt derzeit noch
das sogenannte Aufenthaltsabkommen. Das Auf-
enthaltsabkommen sichert den Streitkrdaften der
Vereinigten Staaten, GroBbritanniens und Frank-
reichs den Aufenthalt in Deutschland weiter zu,
begrenzt auf das westdeutsche Territorium. Dieses
Aufenthaltsabkommen war urspriinglich
verbunden mit dem Truppenabkommen, aus dem
sich umfangreiche Uberwachungsbefugnisse
ableiten lieBen. Dieses Truppenabkommen ist
aber mit Inkrafttreten des Zusatzabkommens zum
NATO-Truppenstatut 1963 auBer Kraft getreten.

Die bereits angesprochenen geheimen Verwal-
tungsabkommen waren nie Abkommen, die aus-
landische Mé4chte in Deutschland befugt haben,
hier AbhormalBnahmen durchzufiihren, sondern
es ging gerade um das Gegenteil: dass
ausldndische Truppen Ersuche an deutsche
Stellen richten konnen, dass die deutschen Stellen
AbhormafBnahmen fir sie durchfiithren. Also, von
daher: derzeit kein Abkommen, aus dem sich
irgendwelche Rechte hier ableiten liefen.

Zur Aussage, dass es keine No-Spy-Abkommen
gibt - das ist natiirlich immer unter dem Vorbehalt,
dass es, wie gesagt, ja auch Geheimabkommen
geben kann, von denen man nichts weill -: Ein
solcher Vertrag konnte natiirlich geschlossen wer-
den. Dem steht volkerrechtlich nichts entgegen.
Damit er rechtsverbindlich wire, miisste er meiner
Meinung nach zumindest als Regierungsabkom-
men geschlossen werden. Bei den sogenannten
No-Spy-Abkommen, die man auch auf der Web-
seite der NSA finden kann, handelt es sich
lediglich um sogenannte Memoranda of
Understanding oder sogenannte Gentlemen’s
Agreements. Das sind politische
Absichtserkldarungen, die aber rechtlich nicht
bindend sind.
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Ich denke auch, dass gerade im Zusammen-
hang mit den Vereinigten Staaten ein Regierungs-
abkommen die einzige Mdglichkeit wire. Denn
ein sozusagen voller vélkerrechtlicher Vertrag, der
der Zustimmung des amerikanischen Kongresses
bediirfte, erscheint mir eher unwahrscheinlich.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Dr. Aust.

Sachverstindiger Dr. Helmut Philipp Aust:
Vielen Dank, Herr Vorsitzender. - Herr Strobele,
zu den alten Abkommen hat jetzt Herr Talmon
auch eigentlich das meiste schon gesagt. Vielleicht
noch zwei Punkte in Ergédnzung:

Dieses Zusatzabkommen zum NATO-Truppen-
statut ist eben weiterhin in Kraft, mit den auch
dort enthaltenen Befugnissen oder den Regeln
zum Austausch von Nachrichten zwischen
deutschen Stellen und ausldndischen Stellen.
Allerdings ist dieses Abkommen meiner Meinung
nach so auszulegen, dass es eben den
Nachrichtenaustausch auch nur bezogen auf die
Anwesenheit der ausldndischen Truppen auf dem
deutschen Territorium zuldsst, also keine
Blankoermichtigung fiir dariiber hinausgehende
UberwachungsmaBnahmen ist. Das wiirde Sinn
und Zweck dieses Vertrages nicht entsprechen,
sondern wiirde weit dariiber hinausgehen.

Diese Verwaltungsabkommen von 1968 sind
dann ja nach dem, was die Bundesregierung gesagt
hat, im August 2013 jeweils im beiderseitigen
Einvernehmen aufgehoben worden, sodass die
jetzt definitiv aus der Welt sind. Dann bliebe eben
als Einziges dieses Zusatzabkommen zum NATO-
Truppenstatut, was aber inhaltlich meiner
Meinung nach nicht so weit trdgt, um eine
Rechtsgrundlage auf volkerrechtlicher Ebene fiir
ausldndische UberwachungsmaBnahmen
darzustellen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Korff.

Sachverstindiger Prof. Douwe Korff: Zuerst
eine Zusatzbemerkung zu dem, was Professor
Talmon sagte iiber den Bericht der Menschen-
rechtskommission, des Human Rights Committee,
zu dem amerikanischen Bericht: Ja, formell haben

18) Protokoll korrigiert, siehe Anlage 3.
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Sie recht: Das ist keine formelle Erkldrung, dass
Sie ein Bruch®® des Paktes fanden. Aber das
konnen Sie in diesem Rahmen nicht machen, weil
das eben nur ein Kommentar zu dem Bericht ist.
Soweit man das lesen kann, wird daraus ganz klar,
dass das Komitee findet, dass die Amerikaner den
Pakt zerbrechen. Die sagen ganz klar: ,,The USA
must bring its surveillance in line with
international human rights law.“ - Also, die
glauben, dass das in diesem Moment nicht im
Einklang mit dem Pakt ist. Das muss man
zwischen den Zeilen lesen; aber es ist fiir mich
ganz klar.

Beziiglich dieser deutschen Vertridge kenne ich
mich nicht gut aus. Ich habe das Buch; aber ich
habe es noch nicht ganz fertiggelesen. Ich bin auch
kein Experte. Nur eine Sache: Ich bin véllig
einverstanden mit Herrn Professor Aust, dass es
verniinftige Interpretationen davon gibt und dass
man sagen kann: Das ist nicht mehr in Kraft; das
dirfen die Amerikaner nach unserer Ansicht
nicht®. - Aber man sollte das die Amerikaner und
die Briten mal fragen. Verstehen sie das auch so,
wie Sie es interpretieren? Glauben die Briten und
die Amerikaner, dass diese Vertrdge nicht mehr
giiltig sind? Glauben die, dass sie keine Rechte
mehr haben, hier zu schniiffeln? Da konnten Sie
vielleicht eine andere Antwort bekommen als von
meinem Kollegen. Ich préferiere Ihre Antwort.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Korff. - Ich sehe
jetzt aus den Fraktionen keine weiteren
Nachfragen an unsere Sachverstdndigen.

Ich darf mich an der Stelle ganz herzlich
bedanken. Sie haben uns umfangreiche
Antworten gegeben auf viele Fragen, auf viele
intensive Nachfragen. Nochmals herzlichen Dank!

Nach seiner Fertigstellung wird Thnen vom Se-
kretariat das Stenografische Protokoll iibersandt.
Sie haben, wie ich zu Anfang schon erwidhnt habe,
dann zwei Wochen Zeit, Korrekturen und Uber-
arbeitungen vorzunehmen oder eben Richtigstel-
lungen und Ergénzungen, falls etwas im Protokoll
nicht richtig ist. Ich glaube aber, dass unser Steno-
grafischer Dienst, wie bisher immer, exzellent ar-
beitet; aber es kann ja mal vorkommen.

Sie haben einen wesentlichen Beitrag, auch
heute wieder, gebracht, um Licht in diesen doch

19) vgl. Anmerkung des Sachverstidndigen, siche Anlage 3.
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sehr undurchsichtigen Raum zu bringen. Ganz
herzlichen Dank! Ganz herzlichen Dank, dass Sie,
Professor Korff, uns Rede und Antwort gestanden
haben - in exzellentem Deutsch; das mdchte ich
noch einmal erwidhnen. Danke schon!

(Beifall)

Ich bitte nun die Obleute, sich einmal zu be-
sprechen, ob wir um 14 Uhr mit den weiteren
Sachverstdndigen piinktlich beginnen, die An-
fangsstatements horen - weil wir dann ja in die
Debatte KFOR gehen wollen -, oder ob wir zum
Beispiel mit der unterbrochenen Beratungssitzung
in dieser Interimszeit weitermachen. Deswegen
unterbreche ich jetzt die Sachverstindigenanho-
rung und bitte die Obleute, sich kurzzuschliefen,
wie wir jetzt im Prozedere mit der verbleibenden
Zeit fortfahren. Die uns zur Verfiigung stehenden
nédchsten beiden Sachverstindigen sind um 14
Uhr hier présent.

Die Sitzung ist damit unterbrochen.

(Unterbrechung von
13.44 bis 14.08 Uhr)
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Von: Prof. Dr. Stefan Talmon <talmon@jura.uni-bonn.de>

Gesendet: Donnerstag, 12. Juni 2014 20:22

An: PA25 1.Untersuchungsausschuss 18. WP Postfachaccount PA25
Cc: Georgii Harald PA27

Betreff: AW: 1. UA: vorlaufiges Stenographisches Protokoll zur

Sachverstandigenanhorung vom 5. Juni 2014

Sehr geehrter Herr Georgii,

vielen Dank fiir die Ubersendung des vorliufigen Stenographischen Protokolls.
Wortprotokolle zeigen einem immer wieder nur zu deutlich, dass man nicht druckreif spricht.

Hor- und Ubertragungsfehler habe ich nicht festgestellt.

Ich méchte lediglich eine Korrektur anbringen. Auf Seite 34 werde ich mit folgender Aussage
zitiert: "Wenn Sie bei uns ins Strafgesetzbuch schauen, werden Sie sehen - §§ 6, 7 -: Das
deutsche Strafrecht gilt nicht fiir Diebstahl im Ausland". Dies ist so nicht richtig. Ich méchte
dies wie folgt

berichtigen: "Wenn Sie bei uns ins Strafgesetzbuch schauen, werden Sie sehen

- §§ 6, 7 -: Das deutsche Strafrecht gilt auch fiir Diebstahl durch Deutsche im Ausland. Nach §
153c der Strafprozessordnung kann jedoch von der Verfolgung solch einer Tat, die auBerhalb
des Bundesgebietes begangen wurde, abgesehen werden; insbesondere dann, wenn die
Durchfithrung des Verfahrens die Gefahr eines schweren Nachteils fiir die Bundesrepublik
Deutschland herbeifithren wiirde, was bei der Strafverfolgung deutscher Spione fiir deren
Auslandstdtigkeit regelméBig der Fall sein diirfte."

Mit besten GriiBen
Stefan Talmon



ANLAGE 2



Von: Helmut Aust <helmut.aust@jura.hu-berlin.de>

Gesendet: Dienstag, 17. Juni 2014 10:51
An: PA25 1.Untersuchungsausschuss 18 WP Postfachaccount PA25
Betreff: Re: 1. UA: vorldufiges Stenographisches Protokoll zur

Sachverstandigenanhérung vom 5. Juni 2014

Sehr geehrter Herr Georgii,

haben Sie vielen Dank fiir die Ubermittlung des vorldufigen stenographischen Protokolls. Ich
habe nur einige kleine Korrekturen:

- S. 20, 2. Spalte, 3. Absatz: es muss "geschlossen" statt "geschossen"
heiBen.

- S. 25, 2. Spalte, 2. Absatz: "die sich in einem bestimmten Gebiet befinden" statt "verbinden"

- S. 26, 1. Spalte, 2. Absatz: "nachher in die Gutachtenfrage hineinschreiben" statt "nachher in
die Gutachten hineinschreiben"

- S. 26, 1. Spalte, letzter Absatz: "Kanzlerinnenhandy" statt "Kanzlerinhandy"

- S. 33, 2. Spalte, 2. Absatz: bitte ein "da" vor "wire ich mir nicht sicher, ob das fiir den
Internationalen..."

- S. 33, 2. Spalte, 3. Absatz: bitte "jetzt" zwischen "reicht" und "eben" am Ende streichen
- S. 33, 2. Spalte, letzter Absatz: bittte "jetzt" nach "im deutschen Grundgesetz" streichen
- S. 37, 2. Spalte, 3. Absatz: bitte "eben" nach "Generalversammlungsresolutionen" streichen

- S. 37, 2. Spalte, 4. Absatz: bitte "dann" nach "Das ist natiirlich"
streichen

- Ebd.: bitte "eben" vor "bei vielen der Fragen, wo zwischen uns" streichen
Besten Dank!
Mit freundlichen GriiBen

Helmut Aust
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Douwe Korff
Professor of International Law

douwe@korff.co.uk

CORRECTIONS TO THE STENOGRAPHIC RECORD OF THE HEARING
OF THE 1°" COMMITTEE OF INQUIRY
(Bundestag, 5 June 2014)

Stenograpbhic record:

Corrections:

Page 15, right column, 3" para. from the bottom:

Correction:

Zweitens. Auch wenn es hinsichtlich der ,hatio-nal
security” Ausnahmen gibt, dann missten sich
insbesondere die Briten so verhalten, dass sie nicht
gegen die Akte der EU im inneren Sicherheits-bereich
- »common foreign and security policy” - verstoRen.

Zweitens. Auch wenn es hinsichtlich der ,natio-nal
security” Ausnahmen gibt, dann missten sich
insbesondere die Briten so verhalten, dass sie nicht
gegen die Acsiiiz der EU im inneren Sicherheits-
bereich - ,common foreign and security policy” -
verstof3en.

Page 16, left column, 1* full para. from _the top:

Man wartet jetzt auf eine Entscheidung in England.

Correction/clarification:

wartet #ber auf eine
iin England.

Strass

Entscheidung i ainen verwandiom £

Der Gericht in

Page 26, right column, penultimate para.:

Es ist also ganz klar: Untersuchungen in einem
anderen Staat darf man nicht durchfithren.

Correction/clarification:

Es ist also ganz klar: Untersuchungen in einem
anderen Staat darf man nicht durchfuhren, 95 sel

Lifiteam
iatte

die klare Genchmigung des

then Wi, man

Page 27, left column, end of penultimate full para.:

Correction/clarification:

Er hat eine Stellungnahme abgegeben.

Er hat in dig Fall in
Stellungnahme abgegeben, it £in:

Feg

seEm

dation of investigatory Powers Act, auf ¢

Page 27, right column, first para.:

Die nationale Sicherheit der Vereinigten Staaten
verlangt nicht, dass sie illegal die hochste Institution
oder Person des Staates ausleuchten.

Correction/clarification:

Die nationale Sicherheit der Vereinigten Staaten
verlangt nicht, dass sie illegal die héchste Institution
oder Person sines hefraundeten Staates ausleuchten.

Page 31, left column, top.:

Wenn ein amerikanisches Unternehmen in Europa

Correction/clarification:

Wenn ein amerikanisches Unternehmen in Europa

Daten Uber europiische Biirger sammelt, dann | Daten (ber europiische Burger sammelt, dann
unterliegen diese dem eurcpiischen Daten- unterliegen diese Daten, unz dann unie vHogt dieses
schutzrecht. fammaein, dem europiischen Daten-schutzrecht.
Page 39, right column, at the top: Correction/clarification:

Ich nehme an - ich hoffe darauf -, dass der | Ich nehme an - ich hoffe darauf -, dass der

Gerichtshof in StraBburg das bestatigen wird.

Wie Martin Scheinen ...

Gerichtshof in StraRburg das in dum jerir o

vorgelegten Fall von Big Brother Watch v. UK

bestatigen wird.

Wie Martin zinin ...

DK/140703

Continued on next page




Douwe Korff
Professor of International Law

douwe@korff.co.uk

Continued from previous page:

Page 39, right column, second full para.:

Die haben noch immer im Kopf, dass sie den Feind
ausspdhen mochten.

Correction/clarification:

Die haben noch immer im Kopf, dass sie den “I'ai
ausspahen moéchten.

Page 39, right column, third full para.:

Die Amerikaner glauben, dass sie im Krieg sind mit
Terroristen, ...

Correction/clarification:

Die Amerikaner glauben, dass sie i dar
therali, im Krieg sind mit Terroristen, ...

Page 39, right column, last para.:

Herr Talmon sagte: Um die SWIFT-Entscheidung
auszustellen, brauchte man Anonymitit zwischen den
Staaten.

Correction:

Herr Talmon sagte: Um die SWIFT-Entscheidung
auszustellen, brauchte man Usinnimitit zwischen den
Staaten.

a

Page 41, right column, penultimate para.:

Das ist keine formelle Erkldrung, dass Sie ein Buch des
Paktes fanden.

Correction:

Das ist keine formelle Erkldrung, dass Sie ein Srini
des Paktes fanden.

Page 41, right column, last para.:

Ich habe das Buch; aber ich habe es noch nicht ganz
fertiggelesen. Ich bin auch kein Experte. ...

..dass es verniinftige Interpretationen davon gibt
und dass man sagen kann: Das ist nicht mehr in Kraft;
das dirfen die Amerikaner nach unserer Ansicht
nicht....

Correction/clarification:

Ich habe das

eryvechites

Peglschiond won losaph Foschepoth; aber ich habe

¥ L

es noch nicht ganz fertiggelesen. Ich bin auch kein

Experte in diesem Bereich,

dass es ver-niinftige Interpretationen v ¢on
atter: Vertsiige gibt und dass man sagen kann: i

-} ge sivid nicht mehr in Kraft; das wass diese
ubten dirfen die Amerikaner

nach unserer Ansicht jeizi nicht mehr.

atte Ve £
etrunals erl

Vi o go oy g
Vertrdgs

-0-0-o0-

Douwe Korff (Prof.)
Cambridge, 3 July 2014
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