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(Beginn: 11.06 Uhr)

Einziger Punkt der Tagesordnung:

Offentliche Anhérung von Sachverstindi-
gen:

Prof. Dr. Hans-Jiirgen Papier
Prof. Dr. Wolfgang Hoffmann-Riem
Prof. Dr. Matthias Backer

Vorsitzender Dr. Patrick Sensburg: Meine sehr
verehrten Damen und Herren! Ich erdffne die
5. Sitzung des 1. Untersuchungsausschusses der
18. Wahlperiode, darf Sie alle ganz herzlich begrii-
Ben.

Nach Artikel 44 Absatz 1 des Grundgesetzes er-
hebt der Untersuchungsausschuss seine Beweise
in 6ffentlicher Sitzung. Ich stelle fest, die Offent-
lichkeit ist hergestellt. Die Offentlichkeit und die
Pressevertreter darf ich ganz besonders herzlich
begriiflen.

Bevor ich zum eigentlichen Gegenstand der
heutigen Sitzung komme, gestatten Sie mir einige
Vorbemerkungen.

Ton- und Bildaufnahmen sind wahrend der 6f-
fentlichen Beweisaufnahme grundsétzlich nicht
zuldssig.

Wegen des besonderen 6ffentlichen Interesses
hat der Ausschuss nach § 13 des Untersuchungs-
ausschussgesetzes beschlossen, von der heutigen
Sitzung ausnahmsweise eine Videoaufzeichnung
durch die Bundestagsverwaltung fertigen zu las-
sen. Diese wird zeitversetzt im Hauskanal des
Deutschen Bundestages iibertragen.

Sonstige Bild-, Ton- oder Filmaufzeichnungen
sind nicht zuléssig. Entsprechende Geréte sind ab-
zuschalten. Das gilt fiir Handys, andere Tablet De-
vices oder vergleichbare Gerédte, sowohl im Saal
als auch auf der Tribiine. Ein VerstoB gegen dieses
Gebot kann nach dem Hausrecht des Bundestages
nicht nur zu einem dauernden Ausschluss von
den Sitzungen dieses Ausschusses sowie des gan-
zen Hauses fithren, sondern gegebenenfalls auch
strafrechtliche Konsequenzen nach sich ziehen.
Sie wiirden dann das Hausrecht verletzen.

Aufgrund von Beweisbeschluss SV-2 vom
10. April 2014 findet heute die Beweisaufnahme
durch Sachverstindigenanhdérung statt. Thema
der heutigen Sachverstindigenanhérung ist
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die - jetzt zitiere ich wortlich aus dem Beschluss;
also wundern Sie sich nicht tiber diese lange For-
mulierung - ,Nationale Regelungslage in Deutsch-
land im Untersuchungszeitraum zur Erhebung,
Speicherung auf Vorrat und Weitergabe von Daten
aus und iiber Telekommunikationsvorgdnge und
Internetnutzung aller Art von Privatpersonen und
offentlichen Stellen durch staatliche Stellen des
Bundes oder Stellen der Staaten der sogenannten
Five Eyes bzw. in deren Auftrag handelnde Dritte,
einschlieBlich der Frage, welche verfassungs-
rechtlichen Schutzpflichten in diesem Zusam-
menhang bestehen®.

Dazu darf ich ganz herzlich unsere Sachver-
stdndigen begriiflen:

Herrn Professor Dr. Hans-Jiirgen Papier, von
1998 bis 2010 Richter am Bundesverfassungsge-
richt, ab 2002 dessen Pridsident, heute emeritierter
Inhaber des Lehrstuhls fiir Offentliches Recht an
der Juristischen Fakultdt der Ludwig-Maximili-
ans-Universitdt Miinchen. Seien Sie herzlich be-
griifft!

Herrn Professor Dr. Wolfgang Hoffmann-Riem,
ehemaliger Justizsenator der Freien und Hanse-
stadt Hamburg, von 1999 bis 2008 Richter am Bun-
desverfassungsgericht und heute Affiliate Profes-
sor an der Bucerius Law School in Hamburg. Seien
auch Sie herzlich begriif3t!

Herrn Professor Dr. Matthias Bdcker, Juniorpro-
fessor fir Offentliches Recht, insbesondere
Grundrechtsschutz in Deutschland und Europa,
Polizei- und Sicherheitsrecht sowie Recht der In-
formationstechnik an der Universitdt Mannheim.
Auch Thnen sage ich: Seien Sie herzlich begriift!

Ich weise Sie darauf hin, dass die Bundestags-
verwaltung eine Tonbandaufnahme dieser Sit-
zung fertigt. Diese dient ausschlieBlich dem
Zweck, die stenografische Aufzeichnung der Sit-
zung zu erleichtern. Die Tonbandaufnahme wird
nach Erstellung des Protokolls dann auch wieder
geldscht.

Das Protokoll dieser Sitzung wird Thnen nach
Fertigstellung zugestellt. Sie haben, falls dies ge-
wiinscht ist, die Moglichkeit, innerhalb von zwei
Wochen Korrekturen und Ergdnzungen vorzuneh-
men, falls das Protokoll an irgendeiner Stelle die-
ser bedarf. Haben Sie hierzu Fragen? - Ich sehe,
das ist nicht der Fall.

Vor Threr Anhorung, meine Herren Sachver-
stindigen, habe ich Sie zu belehren. Sie sind als
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Sachverstindige geladen worden. Als Sachver-
stindige sind Sie verpflichtet, die Wahrheit zu sa-
gen. Ihre Aussagen miissen richtig und vollstindig
sein. Sie diirfen nichts weglassen, was zur Sache
gehort, und nichts hinzufiigen, was der Wahrheit
widerspricht.

Ich habe Sie auBerdem auf die moglichen straf-
rechtlichen Folgen eines VerstoBes gegen die
Wahrheitspflicht hinzuweisen. Wer vor dem Un-
tersuchungsausschuss uneidlich falsch aussagt,
kann gemdB § 162 in Verbindung mit § 153 des
Strafgesetzbuchs mit Freiheitsstrafe von drei Mo-
naten bis zu fiinf Jahren oder mit Geldstrafe be-
straft werden.

Nach § 28 in Verbindung mit § 22 Absatz 2 des
Untersuchungsausschussgesetzes konnen Sie al-
lerdings die Auskunft auf solche Fragen verwei-
gern, deren Beantwortung Sie selbst oder Angeho-
rige im Sinne des § 52 Absatz 1 der Strafprozess-
ordnung der Gefahr aussetzen wiirde, einer Unter-
suchung nach einem gesetzlich geordneten Ver-
fahren ausgesetzt zu werden. Dies betrifft neben
Verfahren wegen einer Straftat oder Ordnungs-
widrigkeit auch Disziplinarverfahren.

Ich denke, hierzu haben Sie keine Fragen. Bei
dem vorhandenen Sachverstand bin ich mir si-
cher, dass Sie uns inhaltstief und ausgiebig Aus-
kunft geben konnen.

Nach diesen notwendigen Vorbemerkungen
darf ich Thnen den geplanten Ablauf kurz darstel-
len. Zu Beginn haben Sie nach § 28 in Verbindung
mit § 24 Absatz 4 des Untersuchungsausschussge-
setzes Gelegenheit, zum Beweisthema im Zusam-
menhang vorzutragen. Zunéchst erhilt Professor
Papier das Wort, im Anschluss Professor Hoff-
mann-Riem und zum Schluss Herr Professor Be-
cker. Ich bitte Sie dabei, sich bei Ihrem einfithren-
den Statement jeweils an einen Zeitrahmen von
circa 15 Minuten zu halten. Danach werde ich als
Vorsitzender einige Fragen stellen. Im Anschluss
erhalten die tbrigen Ausschussmitglieder das
Wort fiir Fragen. Dies geschieht nach dem Stér-
keverhéltnis der Fraktionen nacheinander.

Gibt es hierzu Fragen? - Ich sehe, das ist nicht
der Fall.

Zunédchst darf ich Sie jetzt um die Eingangs-
statements bitten und wiirde Herrn Professor
Dr. Papier Gelegenheit zu seinen einfiihrenden
Worten jetzt geben. Ich darf IThnen das Wort geben.
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Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Sehr geehrter Herr Vorsitzender! Meine Da-
men und Herren Abgeordnete! Die Spédhpro-
gramme von NSA und anderen ausldndischen
Diensten &dhneln offenbar einer auf nationaler
Ebene in Deutschland und auch auf der Ebene der
EU diskutierten flichendeckenden, vorsorglich
anlasslosen und mehr oder weniger vorausset-
zungslosen Erhebung und Speicherung aller Tele-
kommunikationsdaten, die fiir die Strafverfolgung
oder Gefahrenpriavention einschlieflich einer
Vorfeldaufkldarung der Nachrichtendienste niitz-
lich sein kénnten.

Zur Darstellung der in Deutschland in dieser
Hinsicht geltenden Rechtslage empfiehlt es sich
daher, auf die Regeln und die Voraussetzungen zu
verweisen, die das Bundesverfassungsgericht in
seinem grundlegenden Urteil vom 2. Mérz 2010
zur sogenannten Vorratsdatenspeicherung aufge-
stellt hat und die daher nicht nur den Rang eines
einfachen Gesetzes haben, sondern allen nationa-
len Gesetzesregelungen, die diesen detaillierten
Vorgaben nicht entsprechen, wegen ihres Verfas-
sungsranges die Geltungskraft nehmen.

Fir die Regelungsebene der Europdischen
Union gilt Entsprechendes gemaf der erst kiirzlich
ergangenen Entscheidung des Europédischen Ge-
richtshofs, und zwar der GroBen Kammer, vom
8. April 2014, in der auf der Grundlage der Arti-
kel 7 und 8 der EU-Grundrechtecharta mit der
Rechtsprechung des Bundesverfassungsgerichts
im Wesentlichen tibereinstimmende, wenngleich
auch nicht so detaillierte Anforderungen aufge-
stellt worden sind.

Die in Deutschland geltenden, vom Bundesver-
fassungsgericht im Wesentlichen bestétigten Be-
fugnisnormen fiir Beschrankungen des Telekom-
munikationsgeheimnisses bzw. des Grundrechtes
auf Schutz der Vertraulichkeit und der Integritét
informationstechnischer Systeme im Gefahren-
recht und im Strafverfahrensrecht lassen bei aller
Differenziertheit im Wesentlichen nur Eingriffe
gegen individualisierbare Personen oder An-
schliisse zu. Sie dienen also der gezielten Erfas-
sung bestimmter Anschliisse oder Telekommuni-
kationsverkehre, und zwar dann, wenn konkrete
Tatsachen zu dem Verdacht der Begehung, der
Vorbereitung oder Planung schwerer Straftaten
vorliegen.
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Eine Ausnahme besteht im Hinblick auf die
strategischen Beschrdankungen des Telekommuni-
kationsgeheimnisses durch den Bundesnachrich-
tendienst nach § 5 des Gesetzes zu Artikel 10. Da-
rauf werde ich aber gegebenenfalls noch zuriick-
kommen.

Nun zur Erhebung und Speicherung auf Vorrat:
Nach der Rechtsprechung - ich habe es schon ge-
sagt - des Bundesverfassungsgerichts verstoft
eine’ fldchendeckende, vorsorglich anlasslose
Speicherung aller Telekommunikationsverkehrs-
daten, die fiir die Strafverfolgung oder fiir die Ge-
fahrenprdvention nitzlich sein konnten, gegen
deutsches Verfassungsrecht. Die Wahrung? der
Freiheitsrechte der Biirger darf nicht total erfasst
und registriert werden. Dieses Verbot gehort sogar,
wie es in der Entscheidung zur Vorratsdatenspei-
cherung aus dem Jahre 2010 heif}t, zur ,verfas-
sungsrechtlichen Identitdit der Bundesrepublik
Deutschland®, das die staatlichen Organe der Bun-
desrepublik nicht nur unmittelbar bindet, sondern
fiir dessen Wahrung sich Deutschland auch ,,in
europdischen und internationalen Zusammenhén-
gen einsetzen muss“. Eine vom Staat vorgenom-
mene oder durch staatliche Regelungen veran-
lasste Sammlung von personenbezogenen Daten
auf Vorrat zu unbestimmten oder nicht bestimm-
baren Zwecken ist nach dieser Rechtsprechung
des Bundesverfassungsgerichts, die tibrigens vom
Europédischen Gerichtshof letztlich im Wesentli-
chen geteilt wird, strikt untersagt.

Ich bin gerne bereit, in einem spéteren Zusam-
menhang auf die Einzelbegriindungen des Ge-
richts fiir diese doch sehr rigide und sehr ein-
schriankungslose Aussage zuriickzukommen. Ich
darf vielleicht nur als Fazit noch einmal betonen:
Die mit dem Gesetz vom 21. Dezember 2007 ein-
gefiihrte Regelung der sogenannten Vorratsdaten-
speicherung zum Abruf der Daten erfillte alle
vom Bundesverfassungsgericht aufgestellten en-
gen Voraussetzungen fiir die VerfassungsmaBig-
keit eines solchen Vorgehens nicht. Diese Voraus-
setzungen sind insbesondere aus dem Grundsatz
der VerhdltnisméaBigkeit abgeleitet worden. Des-
halb sind die Regelungen vom Gericht fiir verfas-

1) Ergdnzung des Sachverstindigen: "voraussetzungslose,”,
siehe Anlage 1.
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sungswidrig und nichtig erkldart worden. Sie wa-
ren damit zu keinem Zeitpunkt geltendes deut-
sches Recht.

Also noch mal zusammengefasst: Eine flachen-
deckende, vorsorglich anlasslose und verdachts-
unabhéngige Speicherung von Telekommunikati-
onsverkehrsdaten - sei es beim privaten Dienste-
anbieter, sei es beim Staat - darf und durfte® nach
deutschem Verfassungsrecht nicht erfolgen. Damit
entfillt selbstverstdndlich auch jede rechtliche
Moglichkeit des Abrufs solcher Daten durch staat-
liche Behorden, und das gilt natiirlich erst recht
fiir die Inhalte der Telekommunikation.

Lassen Sie mich jetzt zu einem zweiten Punkt
kommen. Die Grundrechte des Grundgesetzes bin-
den nach Artikel 1 Absatz 3 des Grundgesetzes Ge-
setzgebung, vollziehende Gewalt und Rechtspre-
chung als unmittelbar geltendes Recht. Aber diese
unmittelbare Bindungswirkung gilt nur fiir die
vom Grundgesetz konstituierte deutsche 6ffentli-
che Gewalt. Auch Artikel 10, also das Grundrecht
auf Schutz des Telekommunikationsgeheimnis-
ses, entfaltet seinen unmittelbaren freiheitsrecht-
lichen Schutz nur gegeniiber Eingriffen, die der
deutschen o6ffentlichen Gewalt zurechenbar sind.
Sie konnen es auch anders ausdriicken: Der
Schutzbereich der Grundrechte des Grundgeset-
zes endet dort, - ich zitiere aus einer fritheren Ent-
scheidung des Bundesverfassungsgerichts - ,, wo
ein Vorgang in seinem wesentlichen Verlauf von
einem fremden Staat nach seinem, von der Bun-
desrepublik Deutschland unabhéngigen Willen
gestaltet wird“.

Deutsche Behorden einschlieBlich der Nach-
richtendienste sind an Artikel 10 - und natiirlich
auch an die anderen Grundrechte, die hier rele-
vant werden kénnen - auch dann gebunden, wenn
und soweit sie die grenziiberschreitende Telekom-
munikation tiberwachen. Artikel 10 schiitzt als
Menschenrecht und damit gemél seinem weiten
personellen Schutzbereich nicht nur Deutsche,
sondern auch Ausldnder. Das gilt uneingeschréankt
fir die Telekommunikationsverkehre von Deut-
schen und Ausldndern im deutschen Staatsgebiet,
aber auch fiir solche, bei denen ein Endpunkt der
Kommunikation im Ausland, der andere im In-
land liegt.

2)  Richtigstellung des Sachverstdndigen: "Wahrnehmung",
siehe Anlage 1.
3)  Protokoll korrigiert, siehe Anlage 1.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 6 von 59



18. Wahlperiode

Sofern beide Endpunkte des Telekommunika-
tionsverkehrs im Ausland liegen, sind die den
Eingriff in das Grundrecht vornehmenden deut-
schen Behdrden aber grundsétzlich gleichfalls an
Artikel 10 gebunden. Der rdumliche Schutzum-
fang des Fernmeldegeheimnisses ist also nicht auf
das Inland begrenzt. Das gilt nach der Rechtspre-
chung des Bundesverfassungsgerichts jedenfalls
dann - und das ist ja vielfach der Fall -, wenn eine
im Ausland stattfindende Telekommunikation
durch Erfassung und Auswertung im Inland hin-
reichend mit inldndischem staatlichen Handeln
verkniipft ist.

Eingriffe in das Telekommunikationsgeheim-
nis, auch in das von Ausldndern, unterliegen da-
gegen nicht dem Schutzbereich der deutschen
Grundrechte, wenn und soweit die Eingriffe von
ausldndischen Behoérden vorgenommen werden.
Die aus den Grundrechten des Grundgesetzes fol-
genden  freiheitsrechtlichen  Eingriffsverbote
sind - mit anderen Worten - an die deutsche 6f-
fentliche Gewalt adressiert.

Eine Zurechenbarkeit solcher Eingriffe auch an
die deutsche 6ffentliche Gewalt ist allerdings nach
meiner Einschédtzung dann geboten, wenn und so-
weit diese Eingriffe vom deutschen Boden aus mit
Billigung und Duldung deutscher Behorden erfol-
gen. Die jeweils zustdndigen deutschen Behoérden
haben das Recht und die Moglichkeit, Eingriffe
ausldandischer Machte in die Grundrechte, insbe-
sondere in das Telekommunikationsgeheimnis,
die von deutschem Boden aus vorgenommen wer-
den, zu verhindern oder zu unterbinden. Sie sind
dazu auch verpflichtet. Eingriffe ausldndischer
Stellen, die von deutschem Boden aus vorgenom-
men werden und die mit Billigung und Duldung
deutscher Stellen erfolgen, sind auch der deut-
schen offentlichen Gewalt zuzurechnen. Es geht
also nicht mehr um Vorgidnge, die in ihrem we-
sentlichen Verlauf ausschlieBlich von einem frem-
den Staat nach seinem, von der Bundesrepublik
Deutschland unabhédngigen Willen gestaltet wer-
den.

Ich habe bereits angedeutet, dass der sachliche
Schutzbereich des Grundrechts, insbesondere also
der des Artikels 10, Telekommunikationsgeheim-
nis, nicht auf den ersten Zugriff begrenzt ist, mit
dem die 6ffentliche Gewalt von Telekommunika-
tionsvorgdngen oder Telekommunikationsinhal-
ten Kenntnis nimmt. Auch die weiteren Vorginge
der Speicherung, Weiterleitung und Verarbeitung,
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die sich an die Kenntnisnahme von geschiitzten
Vorgingen oder Daten anschlieBen, ja, jeder Ge-
brauch, der von dieser Kenntnis gemacht wird,
stellen, wie es heilit, je eigene Eingriffe in das
Grundrecht des Artikels 10 dar.

Damit, meine Damen und Herren Abgeordnete,
ist auch eine Verwendung oder ein Gebrauchma-
chen von Kommunikationsvorgéngen durch deut-
sche Stellen, die zwar von ausldndischen Behor-
den erstmals erhoben wurden, dann aber an deut-
sche Stellen weitergeleitet werden, ein der deut-
schen offentlichen Gewalt zurechenbarer - selbst-
stdndiger - Eingriff in das Grundrecht des Arti-
kels 10 und muss dessen Vorgaben und dessen
Eingriffsschranken geniigen. Dies muss auch, wie
es so schon heilit, auf einer bereichsspezifischen
und normenklaren Erméchtigung, also Verwen-
dungserméchtigung, des deutschen Gesetzgebers
basieren.

Entsprechen die ersten Zugriffe auf die durch
die deutschen Grundrechte geschiitzten Fernmel-
devorgdnge und Telekommunikationsinhalte sei-
tens der ausldndischen Dienste, der auslandi-
schen Stellen nicht den Anforderungen, die Arti-
kel 10 an Einschrankungen des Telekommunikati-
onsgeheimnisses stellt, so haftet - ich sage es mal
etwas plakativ - dieser Makel auch den nachfol-
genden Informations- und Datenverarbeitungspro-
zessen an. Erfolgen diese durch grundrechtsge-
bundene Tréger deutscher 6ffentlicher Gewalt, so
handeln diese Triager grundrechtswidrig.

Von Verfassungs wegen diirfen der Verwen-
dungszweck, zu dem die Erhebung, nehmen wir
mal an, zunéchst rechtméBigerweise erfolgt ist,
und ein verdnderter Verwendungszweck, der ins-
besondere mit einer Ubermittlung der Daten an
andere Behorden verfolgt wird, nicht miteinander
unvereinbar sein. Auch dies ist stdndige Recht-
sprechung aus Karlsruhe.

Eine solche Unvereinbarkeit ldge zum Beispiel
vor, wenn grundrechtsgebundene Beschriankun-
gen, etwa der Einsatz bestimmter Methoden, be-
stimmter Erhebungsmethoden, dadurch gewisser-
malen umgangen wiirden, dass Daten, die recht-
méafligerweise zu bestimmten Verwendungszwe-
cken erhoben worden sind, in gleicher Weise auch
fiir Zwecke zuginglich gemacht wiirden, die einen
derartigen Methodeneinsatz oder eine derartige
Erhebung gar nicht rechtfertigen wiirden. Damit
wird zwar nicht jegliche Ubermittlung an Behor-
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den ausgeschlossen, denen entsprechende Uber-
wachungsmethoden nicht zustehen; jedoch setzen
solche Ubermittlungen bereichsspezifische und
normenklare gesetzliche Erméachtigungen voraus.
Sie bediirfen ferner einer besonders genauen Prii-
fung des UbermaBverbotes.

Fiir Ubermittlungen von Daten, die durch Ein-
griffe deutscher Behorden in das Telekommunika-
tionsgeheimnis erlangt worden sind, an ausldndi-
sche Stellen - jetzt betrachte ich also mal die um-
gekehrte Richtung: deutsche Stellen haben Daten
erhoben und geben sie weiter an ausldndische 6f-
fentliche Stellen - ist deshalb eine bereichsspezi-
fische normenklare gesetzliche Erméichtigung im
deutschen Recht zu verlangen. Diese muss auch
voraussetzen, dass die weitere Verwendung der so
erlangten Daten durch die ausldndischen Stellen,
die ausldndischen Behorden in einer addquaten
wesensgleichen rechtsstaatlichen Art und Weise
erfolgt.

Fazit: Der Datenaustausch mit ausldndischen
Diensten, die ihre personenbezogenen Daten weit-
gehend unter Methoden und in einer Art und
Weise erlangen, die jenen von mir kurz genannten
Mindeststandards der deutschen und unions-
rechtlichen Grundrechte eindeutig nicht gentigen,
ist insoweit von Verfassungsrechts wegen ausge-
schlossen.

Lassen Sie mich, wenn Sie gestatten, noch ein
paar Worte zu den Schutzpflichten sagen.

Vorsitzender Dr. Patrick Sensburg: Es sind
bald 20 Minuten. Aber ich gestatte das gerne.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich versuche, es ganz knapp zu halten.

Vorsitzender Dr. Patrick Sensburg: Natiirlich.
Ich wollte nur indirekt darauf hinweisen. Natiir-
lich gestatte ich das.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Das Thema ist leider sehr komplex und des-
halb auch etwas zeitraubend. - Der Staat muss
seine grundrechtlichen Schutzpflichten® - - Diese
Ausfithrungen beziehen sich ja jetzt auf den Um-
stand, dass die ausldndischen Behorden, die aus-

4)  vgl. Anmerkung des Sachverstdndigen, sieche Anlage 1.
5)  Protokoll korrigiert, siehe Anlage 1.
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landischen Dienste nicht unmittelbar an die deut-
schen Grundrechte als Freiheitsrechte gebunden
sind. Sie sind nicht Adressat der Grundrechte. Ad-
ressat kann nur die deutsche &ffentliche Gewalt
sein, die also bei Einwirkungen ausldndischer
Michte letztlich nur iiber die grundrechtlichen
Schutzpflichten, ich sage mal, in die Pflicht ge-
nommen werden kann. Der Staat muss also seinen
grundrechtlichen Schutzpflichten durch hinrei-
chende Vorkehrungen geniigen, wie es in der
Rechtsprechung so schon heilt. Allerdings kann
aus dem Verfassungsrecht regelméBig keine ,,be-
stimmte Handlungsvorgabe“ abgeleitet werden.
Wie die grundrechtlichen Schutzpflichten erfiillt
werden sollen, haben prinzipiell die zustdndigen
staatlichen Organe, insbesondere natiirlich der
Gesetzgeber, grundsitzlich in eigener Verantwor-
tung zu entscheiden. Aber immerhin hat das Bun-
desverfassungsgericht eine Verletzung von grund-
rechtlichen Schutzpflichten dann angenommen
bzw. eine solche Feststellung fiir méglich® gehal-
ten, - ich zitiere - ,,wenn Schutzvorkehrungen ent-
weder tiberhaupt nicht getroffen sind, wenn die
getroffenen Regelungen und MaBinahmen offen-
sichtlich ungeeignet oder vollig unzuldnglich
sind, das gebotene Schutzziel zu erreichen, oder
wenn sie erheblich hinter dem Schutzziel zurtick-
bleiben®.

Der Gesetzgeber hat auch bei Anerkennung® na-
tirlich einen grofen Spielraum; ich sagte es
schon. Er kann auch nicht zu etwas rechtlich oder
tatsdchlich Unmoglichem verpflichtet werden.
Bei Grundrechtsverletzungen und Grundrechtsge-
fadhrdungen, die von ausldndischen Méchten oder
international agierenden ausldndischen Unter-
nehmen ausgehen, werden natiirlich auch die ter-
ritorialen Grenzen der deutschen 6ffentlichen Ge-
walt in Rechnung zu stellen sein. Immerhin kénn-
ten hier eine Verschdrfung der strafrechtlichen
Sanktionierungen von unbefugter Datenausspi-
hung und unbefugtem Datenabfangen - das sind
beides jetzt schon Straftatbestinde; sie kdnnten
aber verschérft werden - und auch vor allen Din-
gen fiir diese Delikte - wie {ibrigens in den Féllen
der §§ 5 und 6 des Strafgesetzbuches - eine gesetz-
liche Umstellung vom sogenannten Tatortprinzip
auf das Schutzprinzip in Betracht kommen. Das

6) Ergdnzung des Sachverstdndigen: "von Schutzpflichten",
siehe Anlage 1.
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hitte zur Folge, dass das deutsche Strafrecht inso-
weit auch fiir Taten gelten wiirde, die im Ausland
gegen Deutsche begangen werden, selbst wenn
diese Taten am Tatort nicht mit Strafe bedroht
sind. Das ist derzeit nicht der Fall. Diese Umstel-
lung vom Tatort- auf das Schutzprinzip zu erwi-
gen, wiirde ich dringend empfehlen.

Auf nationaler und unionsrechtlicher Ebene
sind iiberdies verscharfte Vorschriften zur Daten-
sicherung bei den Telekommunikationsdienstleis-
tungen anbietenden Unternehmern zu erlassen,
und zwar auch - auch das ist ein ganz wichtiger
Punkt - fiir Unternehmen, die zwar ihren Sitz au-
Berhalb Deutschlands bzw. der Europdischen
Union haben, aber ihre Dienstleistungen in
Deutschland bzw. in der Européischen Union an-
bieten.

Nun ein letztes Wort - dann bin ich fertig, Herr
Vorsitzender -: Die Schutzpflichten des Staates,
die aus dem Telekommunikationsgeheimnis - Ar-
tikel 10 - und aus dem Grundrecht auf informatio-
nelle Selbstbestimmung und auf Vertraulichkeit
und Integritdt informationstechnischer Sys-
teme - Artikel 2 Absatz 1 in Verbindung mit Arti-
kel 1 Absatz 1 - folgen, begriinden in meinen Au-
gen - da wird der anschlieBend das Wort ergrei-
fende Redner mir zustimmen, nehme ich mal an;
ich vertrete diese Auffassung auch ganz dezi-
diert - eine Staatsaufgabe bzw. eine staatliche Ver-
pflichtung zur Gewdéhrleistung einer nicht nur
technisch funktionsfihigen, sondern auch einer
grundrechtswahrenden informationstechnischen
Infrastruktur, vergleichbar der Gewihrleistungs-
verantwortung des Staates fiir beispielsweise eine
flichendeckende, angemessene und ausreichende
Telekommunikation nach Artikel 87 f Absatz 1 o-
der auch fiir ein angemessenes Schienennetz, um
einmal diesen etwas banalen Aspekt zu erwdhnen.
Beides sind Gewéhrleistungsverantwortungen des
Staates, die sogar im Grundgesetz stehen. Was fiir
diese Bereiche recht ist, sollte fiir diesen’” umfas-
senden und zentralen Personlichkeitsschutz der
Biirger dieses Landes billig sein. - Danke schon.

Vorsitzender Dr. Patrick Sensburg: Haben Sie
ganz herzlichen Dank fiir Thren einfiihrenden Vor-
trag.

Bevor ich Herrn Professor Hoffmann-Riem das
Wort fiir sein einfithrendes Statement gebe, darf

7)  vgl. Anmerkung des Sachverstdndigen, siche Anlage 1.
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ich ganz herzlich Frau Bundestagsvizeprasidentin
Petra Pau begriien. Es ist eine besondere Ehre,
dass Sie da sind. Das zeigt, glaube ich, auch, wie
wichtig dem Deutschen Bundestag die Arbeit des
Untersuchungsausschusses ist. Ich darf Sie ganz
herzlich hier bei uns begriiBen.

Nun darf ich Herrn Professor Hoffmann-Riem
das Wort fiir sein Eingangsstatement geben. Bitte
schon.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Vorsitzender! Meine Damen
und Herren Abgeordnete! Zundchst mal herzli-
chen Dank, dass ich die Dinge vortragen darf, die
mir zu diesem Thema wichtig sind. Ich werde
nicht das schriftlich vorgelegte Gutachten repro-
duzieren. Aber ich werde inhaltlich vieles von
dem reproduzieren, was Herr Papier eben gesagt
hat. Wir liegen in der Grundkonzeption also nicht
auseinander.

Ich mo6chte den Suchscheinwerfer auf einige
spezifische Fragen richten und zunédchst sagen:
Ich finde das Internet eine tolle Sache, ebenso die
globale Kommunikation. Ich nutze es, soweit ich
es technisch beherrsche; aber® ich nutze es viel.
Dieses Kommunikationssystem ist aber eben?®
nicht nur fir Gutes da. Es kann auch als Hort des
Bosen wirken. Jedenfalls konnen sich dort Gefah-
ren fiir den Einzelnen, fiir Staat und Gesellschaft
verwirklichen, vor denen der Staat, vor denen das
Recht schiitzen muss. Hier interessiert vor allem
der Freiheitsschutz. Dabei gehe ich davon aus,
dass das deutsche Grundgesetz inhaltlich eine
sehr gute Grundlage fiir Freiheitsschutz darstellt.
Die Themen, die dort angesprochen worden sind,
hat Herr Papier eben auch schon benannt.

Aber die Grundrechte der nationalen Verfas-
sung sind in ihrer Grundkonzeption letztlich noch
aus der Postkutschenzeit. Das heilit, sie sind terri-
torial orientiert und haben die globale neue Reali-
tdat konzeptionell noch nicht verarbeitet. Insofern
denke ich, dass es Aufgabe nicht nur von Gerich-
ten, sondern auch von politischen Akteuren ist,
mitzuhelfen, diesen rdumlichen Bezug zu tber-
winden und die globale internationale Dimension
von Grundrechtsschutz einzubauen.

8)  vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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Ich mochte jetzt im Folgenden fiinf Sachen zei-
gen®: Erstens. Freiheitsschutz muss heute global
gedacht und praktiziert werden. Zweitens. Die
deutschen und europdischen Grundrechte haben
grundsétzlich das Potenzial dazu. Drittens. Das
setzt aber ein konzeptionelles Umdenken bei der
konkreten Ausgestaltung des Grundrechtsschut-
zes voraus. Viertens. Freiheitsschutz ist eine Ge-
wihrleistungsaufgabe des Staates, des National-
staates, der EU, aber auch der gesamten Vdlkerge-
meinschaft. Diese Aufgabe ist nicht nur in Grund-
rechtsnormen, sondern auch in weiteren Normen
angelegt. Fiinftens. Das Hauptproblem liegt nicht
im Recht selbst, sondern in der fehlenden Bereit-
schaft, sein Potenzial voll zu nutzen.

Lassen Sie mich zunéchst einige grundrechts-
dogmatische Grundannahmen fiir Freiheitsschutz
thematisieren. Wir unterscheiden zwischen dem
Schutzbereich von Grundrechten und der Frage:
Wie kann aus diesem Schutzbereich etwas folgen
durch Abwehr von Eingriffen oder durch Schutz-
pflichten?® Dabei sind - insofern stimme ich
Herrn Papier voll zu - die hier betroffenen deut-
schen Kommunikationsgrundrechte nicht auf den
Schutz Deutscher begrenzt, und der Schutzbe-
reich ist territorial nicht auf Deutschland begrenzt.
Dieser Schutz verwirklicht sich zum einen ab-
wehrrechtlich durch Abwehr von Eingriffen des
deutschen Staates - auch das hat Herr Papier aus-
gefiihrt -, aber auch objektiv-rechtlich durch den
Auftrag, fiir die realen Voraussetzungen von Frei-
heitsschutz fiir die Biirger zu sorgen. Es geht also
auch um Grundrechtsvoraussetzungsschutz, ver-
wirklicht iiber solche Schutzauftrige.

Solche Schutzauftrdge finden sich nun nicht
nur in Grundrechten, und zwar in all den Grund-
rechten, die hier betroffen sind, sondern ergin-
zend auch in den Staatszielbestimmungen - Demo-
kratie, Sozialstaat und Rechtsstaat -, aber vor al-
lem auch in Sondernormen, und zwar in der deut-
schen Verfassung einmal in der Sondernorm zur
Gewdhrleistung einer funktionsfihigen - das heif3it
auch: sicheren - Telekommunikationsinfrastruk-
tur, die ich in Artikel 87 f Grundgesetz sehe. Das
war'? zwar bei der Schaffung dieser Norm nicht im

9)  Richtigstellung des Sachverstdandigen: "Thesen formulie-
ren”, siehe Anlage 2.

10) vgl. Anmerkung des Sachverstidndigen, siehe Anlage 2.

11) Protokoll korrigiert, siehe Anlage 2.
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Vordergrund. Da dachte man an die kostengiins-
tige Versorgung der ldndlichen Gebiete mit Tele-
kommunikation. Aber es ist die Rede von einer an-
gemessenen Kommunikationsversorgung, und das
muss natiirlich auf die gegenwértigen technologi-
schen Bedingungen hin ausgelegt werden. Ebenso
sehe ich hier - wenn auch nur fiir ein Teilfeld - Ar-
tikel 91 ¢ Grundgesetz, der sichere Kommunikati-
onsnetze fiir den behordlichen Verkehr vorsieht,
aber nicht nur innerhalb der Behérden und zwi-
schen den Behorden, sondern im Bereich des E-
Government natiirlich auch im Hinblick auf Biir-
ger. Das heifit, dass wir auch noch zusitzliche
Normen haben, die Gewéhrleistungsauftrage ent-
halten.

Von der Anerkennung solcher Schutzauftrige
und von der Reichweite der Schutzbereiche ist die
Realisierung dieses Schutzes zu trennen. Das geht
zum einen durch den Schutz vor Eingriffen, aller-
dings insoweit nur'® durch deutsche Staatsorgane,
zweitens durch den Schutz durch' Erfillung ob-
jektiv-rechtlicher Schutzauftrdge in der Rechts-
ordnung insgesamt, aber auch durch System-
schutz, auf den ich am Ende noch eingehen werde.

Private Dritte und Tréger auswértiger Staatsge-
walt wie die NSA sind nicht unmittelbar an die
deutschen Grundrechte gebunden. Das heifit aber
nicht, dass die Grundrechte fiir sie irrelevant sind;
denn die nationalen Gesetze {ibertragen den Inhalt
der Grundrechte in das nationale Recht. In die ein-
fache Rechtsordnung sind die Grundrechte gewis-
sermaffen’ transformiert worden - das ist in
Deutschland geschehen; ich habe es in meinem
Gutachten aufgezihlt -, und zwar die Schutznor-
men zugunsten der Privatsphédre, Datenschutz,
auch Schutz vor Wirtschaftsspionage und natiir-
lich auch Staatsschutznormen. Insofern® gibt es
keinen wirklich qualitativen'® Schutz, was die in-
haltliche Reichweite anbetrifft. Die rechtsdogma-
tische Ankniipfung ist aber'® eben eine andere.

Wenn ausldndische Staatsorgane in Deutsch-
land deutsche Gesetze verletzen, verletzen sie
diese Gesetze mit der Folge, dass' es Aufgabe der
deutschen Staatsgewalt ist, dies zu unterbinden.
Und soweit es beispielsweise Strafrechtsnormen

12) Richtigstellung des Sachverstdndigen: "Bei Letzterem",
siehe Anlage 2.

13) Ergdnzung des Sachverstdndigen: "qualitativ gleichen",
siehe Anlage 2.

14) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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gibt, so ist das - - Aber es sind nicht nur die Straf-
rechtsnormen, sondern auch Teile der 6ffentli-
chen Sicherheit. Alle Behorden, die sich um die
Einhaltung der offentlichen Sicherheit zu kiim-
mern haben - das beginnt bei den Polizeibehérden
und anderen Ordnungsbehorden -, sind dafiir zu-
stdndig, dies® zu unterbinden. Es ist keine reine
Frage der Strafverfolgung. Aber es geht natiirlich
auch um Strafverfolgung, fiir die grundsitzlich
das Legalitdtsprinzip gilt. Allerdings gibt es nach
§ 153 ¢'® StPO Ausnahmen zum Absehen von
Strafverfolgung im o&ffentlichen Interesse. Aber
das sind keine Pflichten, abzusehen; das sind Er-
messensentscheidungen, und diese Ermessensent-
scheidungen kénnen sich auf null reduzieren,
wenn es um einen gewichtigen Freiheitsschutz
geht.

Es ist ferner allgemein anerkannt, dass Spio-
nage nationalrechtlich verboten ist, selbst wenn es
kein grundsitzliches volkerrechtliches Verbot
gibt; aber es gibt auch keinen Immunitétsschutz
fiir Spionage. Wenn also™ Eingriffe durch auslédn-
dische Institutionen erfolgen, dann koénnen pri-
vate Betroffene sich grundsétzlich vor den Zivil-
oder Verwaltungsgerichten wehren. Allerdings ist
dieser Rechtsschutz praktisch kaum nutzbar. Bei
geheimen Eingriffen gibt es praktisch keine Reali-
sierbarkeit von Grundrechtsschutz {iber die Ge-
richte. Sie'” kénnen sich an die Datenschutzbeauf-
tragten wenden. Aber auch das ist natiirlich nur
begrenzt hilfreich. - Ich komme noch mal darauf
zuriick,

Zundchst mochte ich aber' noch sagen, dass
der Grundrechtsschutz, wie ich schon andeutete,
auch extraterritoriale Reichweite hat. Deutsche
Organe - Herr Papier hat es ausgefiihrt - wie etwa
der Bundesnachrichtendienst sind auch beim
Handeln im Ausland an Artikel 10 Grundgesetz
gebunden und damit an all die rechtsstaatlichen
Anforderungen, die Eingriffe in Artikel 10 for-
dern.

Ausldndische Staatsorgane sind, soweit sie im
Ausland handeln, nicht an deutsches Recht, also
an deutsche Grundrechte, gebunden, sondern nur
an das eigene nationale Recht. Und wir wissen,
dass beispielsweise das amerikanische Recht hier

15) Richtigstellung des Sachverstindigen: "Verletzungen",
siehe Anlage 2.

16) Ergdnzung des Sachverstdndigen: "und d", siehe An-
lage 2.
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sehr groBziigig ist und auch Ausldndern keine
Klage gegen die NSA in den USA erlaubt.
Europdische Staatsorgane wie etwa der briti-
sche Geheimdienst sind zwar nicht an die deut-
schen Grundrechte, aber an die Grundrechte aus
dem europdischen Recht gebunden, also die in
den Vertrdgen zur Union enthaltenen Grundrechte
und damit auch die Europdische Menschenrechts-
konvention und die Grundrechtecharta. Hier gibt
es Rechtsschutzmdglichkeiten iiber den EuGH
und den EGMR: einerseits im Rahmen von Indivi-
dualrechtsbeschwerde und weiter, wenn auch
nach der bisherigen Praxis eher theoretisch, die
Staatenbeschwerde. Aber das Instrument ist da. Es
wird nur aus Riicksichtnahme praktisch nicht ge-
nutzt. Es gibt sogar Mdoglichkeiten eines Vertrags-
verletzungsverfahrens nach den EU-Vertrédgen.
Ausldndische Staatsorgane unterliegen dar-
iiber hinaus gewissen volkerrechtlichen Bindun-
gen, etwa in den Menschenrechtspakten, und sie
unterliegen der Kontrolle durch den Menschen-
rechtsausschuss. Allerdings wissen wir: Das sind
keine sehr wirksamen Instrumente; das sind eher
Dinge, die in der politischen Ebene verbleiben.
Dariiber hinaus gibt es aber im Vdélkerrecht ein
traditionelles Instrument, ndmlich das des diplo-
matischen und konsularischen Schutzes, das auf
den ersten Blick hier natiirlich gar nicht passt.
Aber wenn man beriicksichtigt, dass Kommunika-
tion, jedenfalls digitale Kommunikation, heute in-
ternational transportiert wird und damit dem Ri-
siko des Eingriffs auflerhalb des deutschen Staats-
gebiets unterliegt, dann ist der Schutz der Inhalte
der Kommunikation, der ja den deutschen Staats-
organen gegeniiber den Deutschen aufgegeben ist,
auch, soweit moglich, im Rahmen des ausldndi-
schen Feldes zu verwirklichen, sodass daran zu
denken ist™, diesen diplomatisch-konsularischen
Schutz fortzuentwickeln, was in der Vergangen-
heit auch in anderen Kontexten geschehen ist. Al-
lerdings ist das ein volkerrechtliches Problem, das
wir hier nicht zu bewdltigen haben. Aber man
kann ja auch die Regierung dazu dridngen, sich
hierum zu bemtihen.
Angesichts praktischer Durchsetzungsschwie-
rigkeiten von Grundrechtsschutz insbesondere

17) Richtigstellung des Sachverstdndigen: "Die Betroffenen",
siehe Anlage 2.
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durch einzelne Biirger gewinnt der Systemschutz
in diesem Feld eine herausragende Bedeutung.
Die Grundlage fiir Systemschutz ist schon zum
Teil in den Datenschutzgesetzen angelegt worden.
Und sie ist durch das Grundrecht auf Gewéhrleis-
tung der Vertraulichkeit und Integritét der eigenen
informationstechnischen Systeme vom Bundes-
verfassungsgericht noch einmal hervorgehoben
worden - in der damaligen Entscheidung nur sub-
jektiv-rechtlich orientiert, weil es sich um eine
Verfassungsbeschwerde eines einzelnen Biirgers
handelte. Aber da dieses Grundrecht auf Normen
wie Artikel 2 Absatz 1 und Artikel 1 Absatz 1
Grundgesetz aufbaut, die selbst objektiv-rechtli-
che Gehalte haben, hat natiirlich auch dieses
Grundrecht eine objektiv-rechtliche Dimension.

Das heiBt also, dass es eine Pflicht der Staats-
organe zur Gewdhrleistung der Vertraulichkeit
und Integritdt von informationstechnischen Syste-
men gibt. Allerdings haben die staatlichen Ent-
scheidungstrdger wie immer in solchen Féllen ge-
wisse Gestaltungsspielrdume. Aber sie'* kénnen
auch eingeengt sein. Diese Gestaltungsspielrdume
werden insbesondere eingeengt, soweit sich aus
den anderen Grundrechtsnormen, die ich er-
wiahnte, Schutzauftrdge besonderer Art ergeben.
Sie konnen auch eingeengt sein durch die Vorga-
ben im Unionsrecht, zum Beispiel auch unter Be-
rufung auf Artikel 170 des AEUV, der sich mit
dem Aufbau transnationaler Netze beschiftigt.
Und sie konnen eingeengt sein durch die Vorga-
ben der Europdischen Menschenrechtskonven-
tion, Artikel 8, oder der Grundrechtecharta, Arti-
kel 8 und 11, soweit sie in diesem Zusammenhang
anwendbar ist.

In jedem Fall setzt wirksamer Schutz in der
globalen Kommunikation mehr voraus als nur na-
tionales Handeln. Es bedarf globaler Vereinbarun-
gen. Wir wissen, das ist schwer zu erreichen,
eventuell unrealistisch. Deswegen ist es klug,
wenn sich die deutschen oder europédischen Insti-
tutionen auch’ auf den Moglichkeitsraum bezie-
hen, in dem sie handeln kénnen. Im EU-Raum gibt
es allerdings Widerstdnde, etwa seitens der briti-
schen Regierung, sich hier einem wirksamen
Schutz zu unterwerfen.

18) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.

19) Richtigstellung des Sachverstandigen: "auf deren Beach-
tung", siehe Anlage 2.

20) Ergdnzung des Sachverstdndigen: "ferner", siehe An-
lage 2.
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Soweit es nicht méoglich ist, im européischen
Bereich Schutz umzusetzen, muss die deutsche
Staatsgewalt versuchen, das jedenfalls im nationa-
len Raum zu tun. Dazu gehort es aber auch, darauf
hinzuwirken, dass im europdischen Bereich nati-
onale Interessen verfolgt werden kénnen. Dazu ge-
hort, meine ich, dass die sehr 16chrige Safe-Har-
bor-Abrede korrigiert wird und dass das SWIFT-
Abkommen {iiberpriift wird. Ich kann mir nicht
vorstellen, dass ein Staat an einem Freihandelsab-
kommen iiber eine Freihandelszone mitwirken
sollte, ohne dass es Schutzvorkehrungen vor Aus-
spdhung gibt. Jedenfalls denke ich, dass diploma-
tische Leisepfoten hier allein nicht ausreichen,
sondern dass auch deutlich gemacht werden
muss, dass es Schutzinteressen rechtlicher und
politischer Art gibt und dass es legitim ist, dass
Regierung und Parlament darauf hinwirken.

Zum Schluss komme ich noch einmal auf den
Systemschutz als wichtige Ergdnzung des Schut-
zes der Individualinteressen zu sprechen. Dies be-
deutet, sich um Vorkehrungen zur Ermoglichung
privaten Selbstschutzes zu bemiihen, etwa durch
wirkungsvolle und auch leicht zugéngliche Ver-
schliisselungssysteme. Es bedeutet?* den Ausbau
der IT-Sicherheitskonzepte von dieser Denkhal-
tung her, die ich beschrieben habe, also im Hin-
blick auf IT-Strukturen, Dateien und Register, aber
auch fur?' Verfahrensschutz. Es bedeutet, dass es,
wenn andernfalls eine sichere Kommunikation
nicht ermoglicht werden kann, Vorkehrungen fiir
innerdeutschen Telekommunikationsverkehr
gibt, der etwa nur noch iiber in Deutschland gele-
gene Server geht. Es geht*? darum - soweit das
Cloud Computing zunimmt -, dass eigene Daten-
speicherkapazitdten geschaffen werden, etwa eine
EU-Cloud oder eine Schengen-Cloud oder notfalls
eine auf Deutschland begrenzte Mdglichkeit der
Speicherung.

Aber es geht auch um ein grundsitzliches
Uberdenken der Netzphilosophie des Internet.
Das Internet ist ja zunédchst bewusst dezentral, glo-
bal, praktisch unverletzbar organisiert worden.
Nun zeigen sich neue Verletzungspotenziale. Das

21) Richtigstellung des Sachverstindigen: "auf’, siehe An-
lage 2.
22) Ergdnzung des Sachverstdndigen: "auch", siehe Anlage 2.
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heiBt, aufgrund der neuen technologischen Ent-
wicklungen, der?® neuen Geschiftsmodelle im In-
ternet, muss man darauf achten, dass der Schutz
nicht unterlaufen wird. Und wenn Risiken beste-
hen, auch?* durch staatlich-private Gefahrdungs-
partnerschaften - - So mochte ich das mal nennen,
wenn Google und Facebook mit staatlichen Instan-
zen zusammenarbeiten. Es muss versucht werden,
dagegen einen Wall aufgebaut zu bekommen.

Das heilt, es muss auch dariiber nachgedacht
werden, ob beim Netz eine Teildezentralisierung
und ein Riickbau der globalen Vernetzung fiir sol-
che Kommunikationsvorgénge, die besonderen Si-
cherheitsanforderungen unterliegen, geschieht.
Das heifit nicht, dass die globalen Netze im Ubri-
gen beseitigt werden miissten oder dergleichen. Es
muss aber eine Wahlfreiheit fiir die Nutzer geben,
und zwar Wahlfreiheit als Teil von Kommunikati-
onsfreiheit; denn Freiheit in der Kommunikation
ist ein zu wichtiges Gut, als dass ihr Schutz allein
dem Verhalten kommerzieller Unternehmen und
ihren Geschéftspolitiken anvertraut werden kann.
Dies ist auch eine staatliche Aufgabe. - Vielen
Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Professor Hoffmann-Riem. - Ich
darf nun dem dritten Sachverstindigen, Herrn
Professor Backer, das Wort zu seinem Eingangs-
statement geben. Bitte schon.

Sachverstindiger Prof. Dr. Matthias Backer:
Herr Vorsitzender! Meine Damen und Herren! Ich
bedanke mich auch herzlich fiir die Gelegenheit,
vor Thnen vorzutragen. Ich habe mich jetzt gefragt,
ob ich mit meinem Statement gegen das eingangs
ausgesprochene Vollstdndigkeitsgebot verstoBe.
Ich bitte also, von StrafverfolgungsmafBnahmen o-
der Zwangsmitteln Abstand zu nehmen. Ich habe
einen Grund dafir. Ich kann mich in allgemeiner
Hinsicht ohnehin sehr weitgehend meinen Vor-
rednern anschlieffen, sodass es redundant wére,
wenn ich jetzt dasselbe noch mal sagen wiirde.

Ich mdchte mich mit einem Unterthema des
Gesamtthemas heute etwas spezifischer und de-
taillierter befassen, ndmlich mit den Befugnissen

23) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
24) Ergdnzung des Sachverstdndigen: "vermittelt", siehe An-
lage 2.
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deutscher Nachrichtendienste, Telekommunikati-
onsdaten zu erheben, zu speichern und ins Aus-
land zu tibermitteln. Das ist ein Thema, das* vom
Untersuchungsauftrag des Untersuchungsaus-
schusses vor allem? erfasst wird, einmal deswe-
gen, weil hier ja auch die Kooperation deutscher
Dienste mit ausldandischen Stellen mit untersucht
werden soll. Fiir die?® kommt es natiirlich darauf
an, in welchem Umfang deutsche Dienste selber
berechtigt sind, Telekommunikationsdaten zu er-
heben, zu bevorraten und zu {ibermitteln. Auler-
dem will der Untersuchungsausschuss ja auch Re-
formbedarfe aufzeigen, um die Vertraulichkeit der
Kommunikation in Zukunft weiterhin effektiv zu
schiitzen. Auch dafiir kommt es natiirlich® ma0-
geblich auf das deutsche Recht an, an dem der
Bundestag am ehesten etwas dndern kann. Und
schlieBlich - erlauben Sie mir diese personliche
Bemerkung - hdngt die Glaubwiirdigkeit von For-
derungen an das Ausland, sein Sicherheitsrecht
zu reformieren und umzustellen, aus meiner Sicht
ganz wesentlich auch vom Zustand des eigenen
nationalen Sicherheitsrechts ab.

Mit dieser Vorrede steige ich in das Thema ein.
Man muss hier differenzieren zwischen drei un-
terschiedlichen Formen von Telekommunikati-
onsdatenerhebungen, die das geltende Recht in
seiner Auslegung durch die Praxis kennt und die
unterschiedlich gewichtige Probleme aufwerfen.
Ich gehe vor von ,harmlos” iiber ,,mittel bis hin
zu ,,nicht mehr ganz so harmlos*.

Ich fange also mit Harmlosesten an, der soge-
nannten Erhebung von Telekommunikationsdaten
im Einzelfall, zu der alle Nachrichtendienste nach
dem G-10-Gesetz und ihrem jeweiligen Fachrecht
befugt sind. Die Unterscheidung beruht darauf,
dass es einen Unterschied macht, ob Inhalte iiber-
wacht werden oder ob Verkehrsdaten der Tele-
kommunikation erhoben werden.

Die einzelfallbasierte Erhebung dient dazu,
iiber bestimmte Personen, von denen verfassungs-
feindliche Umtriebe erwartet werden, etwas her-
auszufinden, sodass es hier erst mal nicht darum
geht, dass Telekommunikationsdaten anlasslos,
groBfldchig, die ganze Gesellschaft abdeckend er-
hoben werden konnten. Gleichwohl muss man sa-

25) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
26) Richtigstellung des Sachverstdndigen: "diese Koopera-
tion", siehe Anlage 3.
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gen, dass selbst diese vergleichsweise unproble-
matischen Regelungen schon recht weit gefasst
sind. Das gilt insbesondere fiir die Vorschriften
des G-10-Gesetzes. § 3 G-10-Gesetz, der hier die
einschldgige Erméchtigung enthalt, erméglicht es,
Telekommunikationsinhalte zu iiberwachen,
wenn der Verdacht besteht, dass eine Straftat aus
einem Straftatenkatalog geplant wird, begangen
wird oder begangen worden ist.

Problematisch hieran ist vor allem das Pla-
nungsstadium, weil hier die Hinweise auf ein
mogliches strafrechtliches Verhalten in der Zu-
kunft recht vage sein kdnnen, sodass auch in recht
diffusen Bedrohungslagen schon eine Uberwa-
chung mdglich ist. Das wiegt deshalb umso schwe-
rer, weil der Straftatenkatalog des § 3 G-10-Gesetz
auch Straftatbestdnde aufzihlt, die ihrerseits be-
reits Planungshandlungen unter Strafe stellen.
Das heiBt: Eine Uberwachung kann an die Planung
einer Planung ankniipfen.

Um das an einem Beispiel zu illustrieren: Der
§ 3 G-10-Gesetz verweist unter anderem auf die
Strafvorschrift in § 89 a Strafgesetzbuch, die Vor-
bereitung einer schweren staatsgefdhrdenden Ge-
walttat. § 89 a Strafgesetzbuch stellt eine ganze
Reihe von Vorbereitungshandlungen zu einem ter-
roristischen Anschlag unter Strafe - auch welche,
die duBerlich recht unklar sind: so was wie, je-
mand beschafft sich Inhaltsstoffe?®, die man fiir
eine Bombe gebrauchen kann, vielleicht auch fiir
andere Zwecke, beispielsweise Heizdl. Die Be-
schaffung von Heizdl kann also eine Straftat dar-
stellen, wenn das in der festen Absicht geschieht,
dieses Heizol spiter fiir eine Bombe zu nutzen. § 3
G-10-Gesetz ermoglicht jetzt eine Telekommuni-
kationstiberwachung bereits, wenn der Verdacht
besteht, dass jemand plant, sich Heiz61 zu beschaf-
fen, um daraus eine Bombe herzustellen. - Ich
glaube, es ist ersichtlich, dass das eine recht kom-
plex zu beurteilende Sachlage sein kann. Gleich-
wohl ist das, wie gesagt, auf Einzelfdlle be-
schrankt. Hier droht keine Totaliiberwachung der
Gesellschaft. Aber es ist eine weit gefasste Norm,
deren VerfassungsmaBigkeit auch bisher nicht ju-
diziert ist.

Ich komme zum mittleren Niveau, der berithm-
ten strategischen Uberwachung durch den Bun-
desnachrichtendienst nach § 5 des G-10-Gesetzes.

27) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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Bei der strategischen Uberwachung geht es darum,
dass der Bundesnachrichtendienst bestimmte
Ubertragungswege der internationalen Kommuni-
kation mithilfe von Suchbegriffen anlasslos ras-
tert, um dann die Treffer, die diese Suchbegriffe
erzeugt haben, nachzubearbeiten und auf diese
Weise Hinweise auf auBenpolitisch relevante Ge-
fahrenbereiche zu erhalten, wobei diese Gefahren-
bereiche so was umfassen wie?” drohende Kriegs-
gefahr, aber auch terroristische Anschldge und ge-
wisse Erscheinungsformen der organisierten Kri-
minalitdt wie Proliferation, Betdubungsmittel-
strafrecht, Schleusungsdelikte.

Die Vorgédngerregelung zu § 5 des G-10-Geset-
zes ist vom Bundesverfassungsgericht im Jahr
1999 im Wesentlichen abgesegnet worden. Man
muss allerdings vorsichtig damit sein, die dama-
lige Entscheidung ohne Weiteres auf das heutige
G-10-Gesetz zu projizieren, und zwar erstens, weil
sich die Rechtslage seitdem gedndert hat, und
zweitens, weil sich die tatsdchlichen Umstidnde
gedndert haben. Das Bundesverfassungsgericht
hat zur Rechtfertigung dieser anlasslosen strategi-
schen Rasterfahndung auf die Relevanz oder®® das
Gewicht der Gefahrenbereiche und auf die Auf-
gabe des Bundesnachrichtendienstes, eben gerade
eine Vorfeldaufkldarung vor akuten Krisenlagen zu
betreiben, verwiesen.

Das Bundesverfassungsgericht hat aber auch
darauf verwiesen, dass die Befugnis zur anlasslo-
sen Rasterfahndung in ihrem Ausmal beschrankt
war. Eine wesentliche Beschriankung der damali-
gen Erméchtigung bestand darin, dass nur die
nicht leitungsgebundene Kommunikation abge-
hort werden durfte, also im Wesentlichen die Te-
lekommunikation iiber Satellit. Das ist seit 2001
anders. Heute darf jede Form von internationaler
Telekommunikation tiberwacht werden, sodass
erst mal der Gegenstandsbereich erheblich breiter
ist als seinerzeit. Das G-10-Gesetz versucht dem
mit verschiedenen begrenzenden Regelungen zu
begegnen, wobei man sich aber bei allen fragen
kann, wie effektiv sie tatsachlich sind, ob sie wirk-
lich Begrenzungen enthalten.

Um dafiir nur zwei Beispiele zu nennen: Das G-
10-Gesetz sagt, dass die Telekommunikations-
liberwachung sich maximal auf 20 Prozent der

28) Richtigstellung des Sachverstdndigen: streiche "die Rele-
vanz oder", sieche Anlage 3.
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Ubertragungskapazitit des jeweiligen Ubertra-
gungswegs beziehen darf. Sie haben also ein Ka-
bel, das Kabel hat eine bestimmte Ubertragungska-
pazitit, und Sie diirfen maximal 20 Prozent dieser
Kapazitit abgreifen - nicht etwa des tatséchlichen
Datenverkehrs. Hier liegt das Problem. Gerade bei
der Internetkommunikation werden solche Kabel
namlich so ausgelegt, dass die Ubertragungskapa-
zitdt moglichst nicht erreicht werden soll, weil
niamlich sonst Uberlastungen und Datenverluste
drohen wiirden. Ich habe mal versucht, ein biss-
chen rauszukriegen, ob denn diese 20 Prozent in
der Praxis erreicht werden. Das scheint unter-
schiedlich zu sein. Aber zum Beispiel beim groB-
ten deutschen und auch weltweiten Internetkno-
ten, dem DE-CIX in Frankfurt, liegt die regelmaé-
Bige durchschnittliche Auslastung unter 20 Pro-
zent, sodass man davon ausgehen kann, dass der
Bundesnachrichtendienst den DE-CIX komplett
iiberwachen diirfte.

Eine andere Beschriankung, die auch durch die
technische Entwicklung teilweise iiberholt ist, ist
die Beschrinkung des G-10-Gesetzes auf be-
stimmte Suchbegriffe. Der Bundesnachrichten-
dienst darf nach dem G-10-Gesetz keine Suchbe-
griffe verwenden, die auf bestimmte Telekommu-
nikationsanschliisse hindeuten. Der Gedanke da-
hinter ist, dass die strategische Uberwachung eben
dazu dienen soll, allgemein Erkenntnisse iiber si-
cherheitspolitisch relevante Gefahrenlagen zu er-
langen. Die strategische Beschrdnkung soll aber
nicht dazu dienen, jetzt* sozusagen iiber die Hin-
tertiir konkret personenbezogene Uberwachung zu
betreiben.

Das Problem ist, dass Telekommunikation
heute vielfach gar nicht mehr iiber Telekommuni-
kationsanschliisse adressiert wird. Die Vorstel-
lung, die dahintersteht, ist: Sie rufen einen an; der
hat eine Rufnummer; die Rufnummer ist einem
bestimmten Anschluss zugewiesen. Das funktio-
niert beim Mobilfunk vielleicht auch noch. Aber
bei vielen Kommunikationsdiensten des Internet
funktioniert das nicht mehr. Eine E-Mail-Adresse
gehort nicht zu einem Telekommunikationsan-
schluss, sondern Sie kénnen Thre E-Mails von je-
dem Telekommunikationsanschluss auf der gan-
zen Welt abrufen, sodass diese Vorschrift, wenn
man sie streng auslegt, hinsichtlich groBer Teile

29) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
30) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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der Netzkommunikation leerlduft. Man findet
noch weitere Punkte. Insgesamt wiirde ich sagen,
dass die Begrenzungswirkung der rechtlichen
Vorkehrungen hinsichtlich der strategischen
Uberwachung heute fragwiirdig ist und dass ich
personlich Zweifel habe, ob die Vorschrift in ihrer
heutigen Form immer noch den verfassungsrecht-
lichen Anforderungen genitigt.

Ich hatte Thnen versprochen, dass das
Schlimmste zuletzt kommt. Das Schlimmste ist
die sogenannte Auslandsaufkldrung durch den
Bundesnachrichtendienst. Verschiedenen Stel-
lungnahmen der Bundesregierung auch aus jiings-
ter Zeit lasst sich entnehmen, dass nach Auffas-
sung der Bundesregierung und damit wohl auch
nach Auffassung des Bundesnachrichtendienstes
dieses® G-10-Gesetz nur gilt fiir Telekommunika-
tionsverkehre, bei denen zumindest ein Beteiligter
sich in der Bundesrepublik befindet. Also insbe-
sondere die strategische Uberwachung soll alleine
eine Kommunikation zwischen Deutschland und
dem Ausland erfassen. Wie man rausfindet®, ob
gerade zwischen Deutschland und dem Ausland
kommuniziert wird - im Internet -, lassen wir mal
aulen vor. Ich glaube nicht, dass das geht. Aber
das lassen wir, wie gesagt, mal aullen vor.

Jedenfalls bedeutet das nach Auffassung der
Bundesregierung, dass die reine Auslandskommu-
nikation - ein Afghane kommuniziert in Afghanis-
tan mit einem Afghanen; beide nutzen afghani-
sche Telekommunikationsanschliisse - nicht dem
G-10-Gesetz unterfallen soll. Das soll auch nicht
unzuléssig sein, sondern das soll zuldssig sein al-
leine auf*® Grundlage der Aufgabenzuweisung des
BND-Gesetzes, das sagt®®: Der Bundesnachrichten-
dienst hat die Aufgabe, Erkenntnisse iiber das
Ausland zu gewinnen, die von aullen- und sicher-
heitspolitischer Bedeutung fiir die Bundesrepub-
lik sind. Und das ist alles. Das ist die einzige recht-
liche Schranke. ,,Aullen- und sicherheitspoliti-
sche Bedeutung” ist natiirlich ein weites Feld. Das
bedeutet, dass das Recht dieser Auslandsaufkli-
rung eigentlich keinerlei Grenzen setzt. In wel-
chem Ausmal der Bundesnachrichtendienst Tele-
kommunikationsdaten im Ausland erhebt, bevor-
ratet und auch weiteriibermittelt, ist wesentlich
nicht vom Recht angeleitet®, sondern héngt ab
von ethischen Erwédgungen der Mitarbeiter des

31) Protokoll korrigiert, siehe Anlage 3.
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Bundesnachrichtendienstes und im Ubrigen von
den personellen und technischen Ressourcen.

Dieser Rechtsauffassung der Bundesregierung
liegt implizit die Auffassung zugrunde - nur so
lésst sie sich erkldren -, dass das grundrechtliche
Fernmeldegeheimnis des Artikels 10 Grundgesetz
diese Auslandskommunikation nicht schiitzt;
denn wenn diese Auslandskommunikation durch
das Fernmeldegeheimnis geschiitzt wird, dann
gibt es Anforderungen an Grundrechtseingriffe.
Man braucht eine formellgesetzliche Erméchti-
gung, die den Grundsatz der VerhéltnisméaBigkeit
wabhrt, die bestimmt genug ist, die das Zitiergebot
des Artikels 19 Grundgesetz wahrt. Dass diese
Aufgabenzuweisung das alles nicht leistet, liegt
auf der Hand.

Zu der Frage, ob Artikel 10 greift oder nicht,
haben meine Vorredner das Notige gesagt: Er
greift - richtigerweise. Es gibt keinen iiberzeugen-
den Grund fiir die Annahme, dass eine Telekom-
munikationsiiberwachung im Ausland nicht unter
Artikel 10 fallen soll - was dazu fithrt, dass diese
Auslandsiiberwachung durch den Bundesnach-
richtendienst nach gegenwirtigem Recht unzulés-
sig ist und die entgegenstehende behordliche Pra-
xis rechtswidrig ist.

Man muss vielleicht auch® sagen - erlauben
Sie mir zum Abschluss noch eine persénliche An-
merkung; ich hatte ja zu Beginn meine personliche
Anmerkung zum Thema Glaubwiirdigkeit gedu-
Bert -: Wenn der Bundesnachrichtendienst aus
rechtlicher Sicht eigentlich alles darf, was man
den ausldndischen Nachrichtendiensten vorwirft,
und der einzige Grund, warum er das moglicher-
weise nicht tut, tatsdchliche Beschrankungen oder
das Gewissen der Mitarbeiter sind, dann ist das in
einem Rechtsstaat kein besonders erfreulicher Zu-
stand. Der verstorbene Informatiker Andreas Pfitz-
mann hat gesagt: Nachrichtendienste kontrolliert
man iber ihre Budgetierung. - Als Verfassungs-
rechtler will ich das nicht wahrhaben. - Vielen
Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Professor Biacker, auch fiir Thr
einfiihrendes Statements. Ich darf mich bei allen
Sachverstdndigen an dieser Stelle fiir die einfiih-
renden Statements bedanken.

Wir kommen jetzt zu den Fragen. Ich wiirde als
Vorsitzender gerne mit einzelnen Fragen an Sie
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beginnen. Danach und nach den Antworten kom-
men wir dann zu den Fragerunden der einzelnen
Fraktionen und der einzelnen Mitglieder des Un-
tersuchungsausschusses.

Ich wiirde gerne zu Anfang alle drei Sachver-
stindigen bitten, den Themenkomplex des
Schutzbereiches noch einmal ndher zu beleuch-
ten. Sie haben alle in unterschiedlicher Graduie-
rung den Schutzbereich beriihrt und erkldrt. Sie
haben auch in Thren Gutachten hergeleitet, dass
das Grundgesetz nicht nur die Inhalte und Um-
stinde einer konkreten Telekommunikation
schiitzt, also die Vertraulichkeit des Inhalts von
Mitteilungen, sondern auch die ndheren Um-
stinde der Kommunikationsvorgdnge - Herr Pa-
pier, Sie haben das zum Beispiel ausgefiihrt; in Ih-
rem Gutachten habe ich es gefunden - und dass die
informationstechnischen Systeme auch vor Mani-
pulation geschiitzt werden; Herr Hoffmann-Riem,
Sie haben das in Threm Gutachten angefiihrt. Mich
wiirde nun interessieren, wenn das sogenannte IT-
Grundrecht, wenn ich es so nennen darf, in den
Blick genommen wird: Vor was ist man genau ge-
schiitzt? Vor Manipulation durch Spéhsoftware?
Ist das betroffen? - Ich gehe jetzt sehr konkret in
einzelne Fragen. Es kommen auch noch mehr.
Vielleicht machen Sie sich Notizen. - Vor dem Ab-
greifen der Internetleitungen? Ist das der grund-
rechtliche Schutz? Wir haben gerade von Profes-
sor Bicker gehort, dass Knotenpunkte moglicher-
weise hier in voller Auslastung abgegriffen wer-
den konnen. Ist also das Abgreifen von Internetlei-
tungen vom Schutzbereich erfasst? Ware hier der
Schutzbereich betroffen, wenn lediglich Internet-
knotenpunkte manipuliert werden, also kein vol-
les Absaugen stattfindet, sondern Webseiten und
Daten umgelenkt werden, tduschend echte Web-
seiten beispielsweise verlinkt werden und Nutzer
dann von dieser tduschend echten Webseite
Schadsoftware auf ihre Endgeréte laden, die dann
wieder zum Datenabgreifen fithren kénnen? Ware
das Grundrecht betroffen, wenn von Servern von
Internetdienstleistern meine E-Mail-Adresse, das
Passwort und alles, was dazugehort, gestohlen,
also abgegriffen wird, also zwar kein Eingriff auf
das Endgerdt vorgenommen wird, von dem ich
mich gerade in meinen E-Mail-Account einlogge,
sondern moglicherweise auf dem Server des Inter-
netdienstanbieters diese Daten abgegriffen wer-
den? Welche Rechtsverletzungen sehen Sie da?
Und wie wiirden Sie dies mit Blick auf den
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Schutzbereich konkret bewerten? - Das als erster
Fragenbereich zum Schutzbereich.

Der zweite Fragenbereich geht in den Bereich
der Souverdnitat. Herr Professor Hoffmann-Riem,
die Frage richtet sich etwas mehr an Sie. Sie haben
dazu ausgefiihrt, wenn ich es richtig verstanden
habe: Wenn ausldndische Nachrichtendienste in
Deutschland oder vom Ausland gegeniiber deut-
schen Staatsbiirgern nachrichtendienstliche Auf-
kldarung betreiben, ist dies eine Verletzung der
deutschen Souverdnitat - so verstehe ich das; und
so, glaube ich, wird es jeder sehen -, es sei denn,
dies ist von deutscher Seite genehmigt worden, es
gibt also entsprechende rechtliche Voraussetzun-
gen, zum Beispiel durch Abkommen. Das haben
Sie auch so ausgefiihrt. Dann handelt es sich also
um Spionagetédtigkeit, die nach nationalem Recht
verboten ist, sogar strafbar ist. Auch das haben Sie
ausgefiihrt. Auf Hoheitsrechte ihres Landes - so
habe ich Sie verstanden - konnen sich die Dienste
dann nicht berufen. Man kann also nicht sagen:
Wir haben eine gesetzliche Grundlage in den USA
oder in GroBbritannien. - Sehe ich das richtig?
Also: Gibt es keine Moglichkeit, dass sich auslédn-
dische Dienste auf ihre nationalen rechtlichen
Vorgaben berufen? Oder konnte man durch Inter-
pretationen dieser rechtlichen Vorgaben - Annex-
kompetenz, Sachzusammenhang oder was man
sich alles noch iiberlegen kénnte, um aus einer na-
tionalen Norm médglicherweise eine Kompetenz
herzuleiten -, gestiitzt auf ausldndisches Recht in
den Vereinigten Staaten, in Grofbritannien etc.,
Eingriffe rechtfertigen? Die Frage ist aber auch: Be-
steht die Moglichkeit ausldndischer Dienste, sich
auf gesetzliche Eingriffsbefugnisse deutscher Be-
hérden zu berufen, zum Beispiel nach dem BND-
Gesetz, nach dem BKA-Gesetz, nach dem G-10-Ge-
setz? Haben ausldndische Behorden dort eine
Moglichkeit, etwas zu machen?

Der dritte Bereich - damit will ich es in einem
ersten Aufschlag bewenden lassen - konnte etwas
mehr Sie, Herr Backer, betreffen. Welche Art von
Abkommen konnten in Betracht kommen, die
es - wenn nicht bei der Vorfrage, die ich gestellt
habe, schon ein anderes Ergebnis herauskommt,
als ich erwarte - ausldndischen Nachrichtendiens-
ten erlauben, in Deutschland oder gegeniiber deut-
schen Staatsangehorigen operativ tédtig zu sein?

32) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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Was konnen Sie uns da nennen? Und besteht ge-
gebenenfalls dariiber hinaus die Moglichkeit von
Einzelfallgenehmigungen beziiglich ausldndi-
scher Dienste, zum Beispiel gegeniiber der NSA,
Daten abzugreifen oder im Zusammenspiel mit
deutschen Sicherheitsbehérden Telekommunika-
tion, vielleicht sogar sdmtliche Telekommunika-
tion einer Stadt, einer Region, abzugreifen? Ich
stelle diese Frage mit Blick auf die bilateralen
Ubereinkommen.

Das waren in einem ersten Aufschlag die Fra-
gen, die ich an Sie gerne stellen wiirde. Ich mé&chte
Sie jetzt bitten, sie zu beantworten. Weil ich un-
terschiedliche Fragen an Sie alle drei gestellt habe,
wiirde ich jetzt einmal der Reihe nach riickwarts
gehen. Das hat sich in sonstigen Anhérungen so
etabliert und fiithrt dann auch ein bisschen zu Ab-
wechslung, auch bei Ihnen, weil Sie, ein bisschen
wie in einem Staatsexamen, nicht immer damit
rechnen konnen, dass Sie jetzt dran sind. - Herr
Professor Bécker, ich darf Thnen das Wort geben.

Sachverstindiger Prof. Dr. Matthias Bécker:
Ich nehme im Staatsexamen ja auch gerne voéllig
willkiirlich dran. Aber es sind meistens mehr als
drei Kandidaten. - Sie haben erst mal einen Fra-
genkomplex zu dem Schutzbereich des Grund-
rechts auf Gewéhrleistung der Vertraulichkeit und
Integritdt von informationstechnischen Systemen
oder, kurz, dem sogenannten IT-Grundrecht ge-
habt und die Frage gestellt, wenn ich Sie richtig
verstanden habe, ob Manipulationen, die zu-
néchst mal im Netz erfolgen, auch ins IT-Grund-
recht eingreifen konnen. Ich glaube, dass man
diese Frage differenziert beantworten muss. Der
entscheidende Punkt, vermute ich, diirfte hier die
Frage sein: Wie weit reicht das eigene oder, wie
Herr Hoffmann-Riem es immer nennt, das eigen-
genutzte informationstechnische System? Das IT-
Grundrecht etabliert eben schon einen Unter-
schied zwischen dem eigenen informationstechni-
schen System, das fiir mich geschiitzt ist, und den
Vernetzungen in seine Umwelt. Grundsétzlich ist
im Urteil des Bundesverfassungsgerichts, denke
ich, angelegt, dass auch diese Vernetzungen mit
vom Schutzbereich des IT-Grundrechts erfasst
werden konnen. Also: Das eigene informations-
technische System muss jetzt®** nicht eine physi-

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 17 von 59



18. Wahlperiode

kalische Einheit darstellen; aber es muss irgend-
eine Zuordnung geben. Ich kann sicherlich nicht
mit dem IT-Grundrecht kommen und sagen: Das
gesamte Internet ist mein, und jede Manipulation
am Internet betrifft sozusagen mein informations-
technisches System.

Von daher glaube ich, dass man die Frage so
allgemein nicht beantworten kann. Wenn Sie ei-
nen Dienst im Cloud-Computing mieten und Soft-
ware im Fernzugriff nutzen - also Textverarbei-
tungssoftware, die von Microsoft in der Cloud be-
reitgestellt wird, oder so was -, dann wiirde ich
schon sagen, dass das auch Ihr eigenes informati-
onstechnisches System ist, weil Sie aufgrund der
Zuordnung dieses Dienstes das® eben wirklich als
eigenes nutzen. Auf die sachenrechtliche Eigen-
tumszuordnung kommt es da sicherlich nicht an,
sondern eben auf eine spezifisch verfassungs-
rechtliche Wertung. Wenn jetzt jemand anfingt,
Ihre Dokumente in der Cloud zu manipulieren,
dann glaube ich schon, dass Sie das mit dem IT-
Grundrecht abwehren kénnen. Mit der Vorstel-
lung, dass der Netzknoten, iiber den Thre Kommu-
nikation lduft, generell unter das IT-Grundrecht
fallen soll, hétte ich Probleme. Ich glaube, so weit
reicht es nicht.

Bei den beiden anderen Fragen, also erst mal
bei der Frage zu dem Verhdéltnis von Souverénitét
und Auslandsaufkldrung durch ausldndische
Nachrichtendienste und auch bei der Frage zu der
Moglichkeit von ausldndischen Diensten, volker-
rechtliche Abkommen oder auch Einzelfallgeneh-
migungen als Rechtsgrundlage fiir Uberwachungs-
malnahmen heranzuziehen, glaube ich, dass man
hier doch® zwischen der vilkerrechtlichen Ebene
und der Ebene des deutschen Rechts unterschei-
den muss. Ob es ein volkerrechtliches Delikt ist,
wenn ausldndische Stellen Daten {iber Kommuni-
kationsbeziehungen von Biirgern der Bundesre-
publik erheben, ist ja* nicht so einfach zu sagen.
Herr Hoffmann-Riem hat ja schon darauf hinge-
wiesen, dass Spionage aus volkerrechtlicher Sicht
einen etwas merkwiirdigen Status hat: weder rich-
tig erlaubt noch richtig verboten. Andererseits:
Wenn man das nachliest, dann findet man doch
auch immer wieder diesen Zusatz, dass das eben
vor allem dann gilt, wenn die Spionage nicht auf
das Territorium zugreift, sodass es dann wirklich

33) Ergdnzung des Sachverstdndigen: "System", siche An-
lage 3.
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auch von den konkreten Modalitédten des Zugriffs
abhdngt. Wenn die NSA Kabel in den USA nutzt,
um die Telekommunikation innerhalb von
Deutschland abzugreifen, die iiber diese Kabel ge-
lenkt wird, dann ist das volkerrechtlich méglich-
erweise was® anderes, als wenn die NSA jetzt®
zum DE-CIX fahrt und heimlich daran herumma-
nipuliert.

Aus Sicht des deutschen Rechts wiirde ich sa-
gen - da bin ich erst mal®? ganz bei Herrn Papier -:
In dem Moment, wo die deutsche staatliche Ge-
walt eine UberwachungsmaBfnahme durch eine
ausldndische Stelle billigt und duldet, ist das aus
meiner Sicht ein Grundrechtseingriff in das Fern-
meldegeheimnis und muss deswegen nach den
MaBgaben, die fiir Grundrechtseingriffe gelten, ge-
rechtfertigt werden. Das bedeutet insbesondere:
Wir brauchen dafiir eine gesetzliche Grundlage. Ir-
gendwelche angeblichen geheimen Abkommen,
von deren genauer Existenz ich letztlich nicht
mehr weil} als das, was ich in dem Buch von Herrn
Foschepoth gelesen habe, scheinen mir eine sol-
che Rechtsgrundlage schon deswegen nicht herzu-
geben, weil sie nicht publik sind, sondern weil sie
ja gerade geheim sind. Und eine Rechtsgrundlage
fiir Einzelfallgenehmigungen an ausldndische
Dienste ist mir nicht bekannt. Von daher wiirde
ich meinen, dass eine solche Billigung dann eben
auch eine gesetzliche Ermédchtigung voraussetzt,
iber die Sie im Bundestag debattieren miiss-
ten - unter tatkraftiger Begleitung der 6ffentlichen
Meinung.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Danke schén. - Ich gehe zundchst auf
den ersten Block ein. Das Verfassungsgericht hat
versucht, die Geltungsbereiche, Schutzbereiche
von Artikel 10 und dem IT-Grundrecht abzugren-
zen. Das Grundrecht aus Artikel 10, Telekommu-
nikationsfreiheit, hat ja eine bestimmte Entste-
hungsgeschichte. Es ging ndmlich darum, Gefihr-
dungen durch Recht abzuwehren, die durch die
rdumliche Trennung zwischen Kommunikator
und Rezipienten entstehen. Weil sie nicht gemein-
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sam im Raum sind, kénnen sie sich auch nicht sel-
ber schiitzen. Es geht also gewissermalien um Ri-
siken durch die Distanz. Das bedeutet, dass Zu-
griffe in der Distanz, also bei der Kabeliibertragung
oder bei der Satelliteniibertragung, in den Schutz-
bereich von Artikel 10 fallen.

Demgegeniiber stellte sich bei den Entschei-
dungen zur Onlinedurchsuchung folgende Proble-
matik: Seinerzeit war es nicht méglich, per Kabel
zuzugreifen. Die waren aus technologischen Griin-
den gewissermaBen abhorsicher. Das ist heute
iiberwunden. Deswegen® kam die Idee: Dann
miissen wir entweder an der Quelle, bei dem Ab-
sender oder bei dem Empfinger an den Endgera-
ten versuchen, Zugriff zu bekommen, zu manipu-
lieren, damit wir dort die Daten, die dort eingegan-
gen sind oder eingehen werden, abgreifen kon-
nen®. Das Verfassungsgericht hat sich jetzt mit
diesen MaBnahmen an den Endgeridten befasst.
Dabei ist ein Endgerét natiirlich nicht ein Kasten,
sondern ein System. Es hat Zugang zu anderen
Netzen. Es ist eventuell noch mit einer Reihe an-
derer technischer Moglichkeiten verkniipft.

Jetzt war die Grundidee die, dass die Gefdhr-
dungen, die dadurch entstehen, dass ich fiir meine
eigenen Zwecke auf Hard- und Software dieser Art
angewiesen bin, ebenfalls, wenn man das Grund-
rechtsschutzniveau halten will, das das Grundge-
setz vorgibt, abgewehrt werden kénnen miissen.
Und das geschieht eben durch diese neue Grund-
rechtskonkretisierung. Dabei wird man in Einzel-
fallen sicherlich dartiber streiten konnen, wie das
mit den Knotenpunkten ist, was Sie eben ange-
sprochen haben. Das muss man sicherlich dann
auch von den jeweiligen Gefdhrdungspotenzialen
her ansehen.

Aber ich wiirde doch noch unterscheiden; des-
wegen habe ich das in meiner Darstellung vorhin
auch noch etwas breiter gezogen. Es geht ja jetzt
nicht nur darum, Schutzpflichten aus dem engen
Bereich, den diese IT-Grundrechtskonzeption
nennt, zu verwirklichen, sondern Schutzpflichten
folgen eben® auch aus anderen Normen. Sie sind
eben®® nicht nur aus Grundrechtsnormen abzulei-
ten. Im Grunde muss man heute, in Zeiten der ver-
netzten globalen Kommunikation, wo alle mogli-
chen Kommunikationsinhalte unterschiedlicher

34) Richtigstellung des Sachverstindigen: "Seinerzeit", siche
Anlage 2.
35) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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Art in dem gleichen System transportiert werden,
die verschiedenen Normen in der Gesamtschau
betrachten. Wenn es darum geht, jetzt* eine staat-
liche Schutzaufgabe zu verwirklichen, dann ist
nicht so wichtig, ob das* aus einem Individu-
algrundrecht folgt oder aus einem Auftrag, wie
etwa Artikel 87 f Grundgesetz oder so, sondern das
ist ein Schutzauftrag, der auch in der Gemengelage
gesehen werden kann®®, sodass es fiir die Wahr-
nehmung dieses Schutzauftrags, politisch gese-
hen, fiir den Gesetzgeber nicht zwingend darauf
ankommt, aus welcher Quelle er sich jeweils mo-
tiviert sieht, etwas zu tun. Etwas anderes ist es,
wenn es um Rechtsschutz geht, weil dieser
Schutzauftrag nicht erfillt wird. Dann muss man
wieder genau hinsehen. Aber fiir politische Ge-
staltung, denke ich, darf man das in der Gesamt-
konzeption sehen.

Zweiter Fragebereich: Souverdnitdt. Das sehe
ich auch so, wie Herr Bécker es schon gesagt hat.
Ich méchte noch mal deutlich machen: Wenn ein
ausldndischer Geheimdienst in einem anderen
Land, etwa in Deutschland, tdtig wird, dann hat er
natiirlich zu priifen, ob er das nach®® nationalem
Recht darf. Ob die NSA das nach nationalem ame-
rikanischem Verfassungsrecht wirklich alles darf,
ist durchaus umstritten, weil das in der gesetzli-
chen Grundlage nur partiell angelegt ist und zum
Teil durch présidiale Akte dazu gekommen ist.
Das will ich aber gar nicht priifen. Das ist ja nicht
unser Problem. Das muss die NSA in den USA
ausmachen. Aber in keinem Fall kann sie durch
eine nationale Erméchtigung amerikanischer Art
eine Erméichtigung bekommen, im deutschen
Grundrechtebereich deutsche Gesetze zu verlet-
zen.

Deswegen muss man fragen: Gibt es solche Ge-
setze, die sie dazu erméichtigen? Wenn Sie sich
das BND-Gesetz und all die anderen Gesetze anse-
hen, finden Sie dort keine Erméchtigung fiir die
NSA oder irgendeinen anderen ausldndischen Ge-
heimdienst. Wenn man das wollte, miisste man
also ein Gesetz schaffen, das meinetwegen der
NSA diese Moglichkeiten gibt. Das ist wieder eine
politische Frage. Aber ich denke doch, dass man
das nur unter dem Aspekt von Gegenseitigkeit né-
her iiberlegen wiirde, also keineswegs so, dass ein

36) Ergdnzung des Sachverstdndigen: "seinem", siehe An-
lage 2.
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kleineres Land wie die Bundesrepublik sich ge-
wissermaBen unterwirft und sagt: Thr diirft bei uns
machen, was ihr wollt, auch wenn wir wissen,
dass ihr im Ubrigen von uns erwartet, dass wir na-
tlirlich in den USA nicht dergleichen tun.

Zu der letzten Frage, wie weit ausldndischen
Geheimdiensten etwas erlaubt werden kann - in
allgemeiner Form gestellt; welche Art von Abkom-
men -, bleibt wieder das Gleiche zu sagen: Hier
gelten Gesetzesvorbehalte. Natiirlich kénnen Sie
auch Gesetzesvorbehalte durch internationale Ab-
kommen vorbereiten®” und dann®® in nationales
Recht transferieren. Aber Sie brauchen eben® eine
gesetzliche Erméchtigung, selbst wenn Sie nur
dazu ermichtigen wollen, dass Einzelgenehmi-
gungen erteilt werden. Das &ndert nichts an der
Notwendigkeit einer solchen Rechtsgrundlage.
Und auch die sehe ich im deutschen Recht nicht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Professor Hoffmann-Riem. - Herr
Professor Papier, ich darf Thnen das Wort geben.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich kann in den meisten Fragen eigentlich
Bezug auf das nehmen, was meine Vorredner ge-
sagt haben. Ich will aber ergdnzend noch etwas
zum Schutzbereich ausfiihren, also zu Ihrer ersten
Frage, Herr Vorsitzender. Wir haben es hier ja mit,
sagen wir mal, unterschiedlichen verfassungs-
rechtlichen Gewdhrleistungen zu tun, die im Ein-
zelfall schwierig abzugrenzen sind, aber im
Grunde alle die gleiche Wurzel im Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 haben,
also im Schutz der menschlichen Personlichkeit.
Es* ist natiirlich einmal das zwar spezialgesetz-
lich geregelte Grundrecht des Telekommunikati-
onsgeheimnisses. Es ist auch ganz klar, dass mit
diesem Grundrecht die Privatheit geschiitzt wer-
den soll. Es gibt entsprechende ausldndische Ver-
fassungen. Auch die europdischen Verfassungen
oder*® Grundrechteverbiirgungen subsumieren ge-
wissermaBen das Telekommunikationsgeheimnis
unter den Schutz der Privatheit. Daneben gibt es
das Grundrecht, das das Bundesverfassungsge-

37) Richtigstellung des Sachverstindigen: "erfiillen", siehe
Anlage 2.

38) Richtigstellung des Sachverstindigen: "diese", siehe An-
lage 2.
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richt aus diesem allgemeinen Personlichkeits-
schutz entwickelt hat, ndmlich das Grundrecht auf
Vertraulichkeit und Integritdt informationstechni-
scher Systeme. Und dann konnen Sie natiirlich
noch das Grundrecht der informationellen Selbst-
bestimmung, also das etwas plakativ als Daten-
schutzgrundrecht bezeichnete Recht, heranzie-
hen.

Hier gibt es immer wieder Uberschneidungen
und Abgrenzungsprobleme, insbesondere zwi-
schen dem Grundrecht auf Schutz der Vertraulich-
keit und Integritdt informationstechnischer Sys-
teme auf der einen Seite und dem Grundrechts-
schutz auf Wahrung des Telekommunikationsge-
heimnisses. Herr Hoffmann-Riem hat es ja schon
angedeutet. Wir haben uns gerade auch bei der
Entscheidung zur Onlinedurchsuchung doch ei-
nige Gedanken gemacht: Wie sind diese Grund-
rechte gegeneinander abzugrenzen? Oder: Brau-
chen wir iiberhaupt ein solches Grundrecht auf
Schutz der Vertraulichkeit und Integritét informa-
tionstechnischer Systeme? Haben wir nicht durch
das Telekommunikationsgeheimnis auf der einen
Seite und das Grundrecht auf informationelle
Selbstbestimmung auf der anderen Seite hinrei-
chenden Schutz?

Wir meinten damals: Nein, es ist hier noch eine
Gewdhrleistungsliicke vorhanden, weil Arti-
kel 10 - Herr Hoffmann-Riem, Sie haben es ja eben
ausgefiihrt - nur die laufende Telekommunikation
schiitzt, nicht aber vor heimlicher, sagen wir mal:
Ausspdhung informationstechnischer Systeme o-
der gar vor Manipulationen der informationstech-
nischen Systeme. Da schien uns auch das Grund-
recht auf Datenschutz nicht eine hinreichende Ge-
wiahr zu bieten. Deshalb haben wir gemeint, aus
dem allgemeinen Grundsatz des Personlichkeits-
schutzes ein spezielles, wenn Sie so wollen, Com-
putergrundrecht zu entwickeln, das den moder-
nen Gefihrdungen und Schutzbediirfnissen der
Biirger Rechnung tragen soll.

Es gibt Grenzbereiche, zum Beispiel bei der
Quellen-TKU, also der Telekommunikationsiiber-
wachung, die an der Quelle beginnen soll. Sie ist
eine Antwort der Sicherheitsbehorden auf die
Vielzahl von Verschliisselungen der laufenden

39) vgl. Anmerkung des Sachverstindigen, siehe Anlage 2.
40) vgl. Anmerkung des Sachverstindigen, siehe Anlage 1.
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Telekommunikation, was eben das normale Abho-
ren des Telekommunikationsverkehrs vorausset-
zungsgemdl erschwert. Da ist immer die Frage:
Womit ist eine solche Quellen-TKU zu rechtferti-
gen, die zwar darauf abzielt, die laufende Tele-
kommunikation zu {iberwachen, die aber nur
dadurch moglich ist, dass man in das informati-
onstechnische System heimlich, ich sage mal: ein-
bricht, um sich eben vor der Verschliisselung des
Inhalts zu beméchtigen? Wir haben damals gesagt:
Es ist ausreichend, das nach Artikel 10 zu beurtei-
len, wenn rechtlich und tatsdchlich wirklich ge-
wahrleistet ist, dass der Einbruch in das informa-
tionstechnische System auf die Uberwachung der
laufenden Telekommunikation beschriankt wird o-
der beschrankt werden kann, auch technisch be-
schrankt werden kann, und nicht fiir weitere Ein-
briiche in das informationstechnische System ge-
wissermalBen benutzt werden kann. Wir waren da-
mals - ich kann mich noch gut erinnern - skep-
tisch, ob das technisch iiberhaupt moglich ist.
Und ich personlich meine, dass man eine Quellen-
TKU nicht, weder im Polizeirecht noch im Straf-
verfahrensrecht, einfach auf die normale gesetzli-
che Erméchtigung zur Telekommunikationsiiber-
wachung stiitzen kann, sondern dass man dafir
eine spezielle Ermédchtigung brdauchte, weil man
eben letztlich ein Gefdhrdungspotenzial schafft,
wenn man erst mal*' in das informationstechni-
sche System einbricht. Wir haben damals grofien
Wert darauf gelegt, dass eben nicht nur die Ver-
traulichkeit geschiitzt wird, sondern auch die In-
tegritit. Das ist eine bewusste Antwort darauf ge-
wesen, dass man eben auch manipulieren kann,
ohne dass es der Nutzer merkt. - So viel zu den
Schutzbereichen.

Gestatten Sie mir noch eine letzte Bemerkung
zum Schutzbereich, Herr Vorsitzender. Sie sagten
ja, dass wir zum Schutzbereich des Artikel 10 ge-
horig nicht nur den Schutz der Inhalte der Tele-
kommunikation erachten, sondern auch den
Schutz der duBleren Umstdnde der Telekommuni-
kation. Ich glaube, es war in unserer Entscheidung
zur Vorratsdatenspeicherung, wo wir gesagt ha-
ben, dass diese Erfassung der Verkehrsdaten, je-
denfalls dann, wenn sie flichendeckend und fir
eine gewisse Zeit erfolgt, von genau derselben,
wenn nicht gar einer hoheren Eingriffsintensitat
sein kann wie eine partielle Abhorung des Inhalts.

41) vgl. Anmerkung des Sachverstdndigen, sieche Anlage 1.
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Und wenn ich das mal*' sagen darf: Nach mei-
ner Kenntnis - ich bin ja Sachverstdndiger, muss
aber darauf hinweisen, dass ich das auch nur
durch Sekundarliteratur belegen kann - besteht
darin auch ein grundlegender Unterschied zwi-
schen der Rechtsauffassung in den Vereinigten
Staaten von Amerika und Deutschland - oder
nicht nur Deutschland, sondern im Grunde auch
Europa. Der Européische Gerichtshof hat ja unsere
Sicht der Dinge voll iibernommen. Er sagt auch:
Das Telekommunikationsgeheimnis schiitzt auch
die Umstdnde der Telekommunikation. Und auch
er sieht in der Aufzeichnung, der Erfassung dieser
Umstdnde einen genauso schwerwiegenden Ein-
griff wie in Zugriffen auf die Inhalte. Aber das
amerikanische Recht sieht das offenbar - jedenfalls
bislang - anders. Der vierte Zusatzartikel zur Ver-
fassung der Vereinigten Staaten - ich berufe mich
hier auf eine Verdffentlichung in der kiirzlich er-
schienen JuristenZeitung - schiitzt nach herr-
schender Auffassung in den Vereinigten Staaten
nur vor einer Inhaltskontrolle der Telekommuni-
kation. Man unterscheidet also ganz klar, jeden-
falls nach herrschender Auffassung in den Verei-
nigten Staaten, zwischen dem Inhalt der Telekom-
munikation und den Verbindungsdaten, den soge-
nannten Metadaten, und zieht im Grunde den
Fourth Amendment, also den vierten Zusatzarti-
kel, nur bei Erfassung der Inhalte heran. Da be-
steht also ein grundsétzlicher Dissens, der natiir-
lich auch unter juristischen Aspekten zu diesen
vielen Schwierigkeiten fiihrt.

Dann noch ein letztes Wort zu diesen Souveré-
nitdtsproblemen: Da stimme ich mit dem, was
meine Vorredner gesagt haben, natiirlich voll
iiberein. In meinen Augen ist ganz klar: Wenn
deutsche Behorden Beschriankungen der deut-
schen Grundrechte durch ausldndische Dienste,
durch ausldandische Behorden dulden, wenn dies
mit Wissen deutscher Behorden geschieht und das
geduldet wird oder moglicherweise sogar auf ei-
nem Verwaltungsabkommen oder einer Abspra-
che beruht, dann sind diese Eingriffe den deut-
schen Behorden zuzurechnen und insoweit natiir-
lich dem deutschen Grundrechtsschutz voll unter-
worfen. Auf der anderen Seite ist auch ganz klar,
dass ausldandische Dienste, auslandische Behor-
den sich nicht darauf berufen diirfen, sie diirften
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hier in Deutschland Grundrechtseingriffe vorneh-
men, weil sie nach amerikanischem Recht im
Grunde dazu ermdichtigt seien, etwa wegen der
einschrdnkenden Auslegung des Fourth Amend-
ments. Das ist also undenkbar. - Danke schon.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Bevor ich die Kollegen jetzt ums
Wort bitte, gestatten Sie mir, liebe Kollegen, eine
kurze Nachfrage. Sie ist ganz kurz, aber ich halte
sie fiir ganz wichtig.

Wenn ich Sie alle drei richtig verstanden habe,
sehen Sie keine gesetzliche Grundlage fiir auslan-
dische Dienste, bei uns in Deutschland Daten ab-
zugreifen, Daten auszuspdhen, und alle unterge-
setzlichen Grundlagen wéren aufgrund des Vorbe-
haltes des Gesetzes nicht ausreichend. Sehe ich
das richtig? - Gut. Alle drei nicken, zwar mit un-
terschiedlicher Intensitét,

(Sachverstdndiger Prof.
Dr. Hans-Jiirgen Papier:
Wir kénnen auch Ja sagen!)

aber ich glaube, das haben Sie auch gesagt.

Ich wollte es nur noch einmal zusammenfas-
sen. Das war ja eben im grofen Zusammenhang
dargestellt. Aber fiir mich ist es so angekommen.
Ich wollte Thnen jetzt nichts in den Mund legen,
sondern lieber noch einmal nachfragen, bevor ich
Sie falsch interpretiere. Aber das ist bei allen
dreien Konsens gewesen? - Gut.

Dann wire ich mit meinen ersten Fragen, die
mir wichtig waren, durch. Nun erhalten die ande-
ren Ausschussmitglieder die Moglichkeit, Fragen
zu stellen. Fiir die Fraktionen ergibt sich danach
der Schliissel einer sogenannten Berliner Stunde.
Das bedeutet: Es gibt Zeitbudgets fiir die Fragen.
Das ist auch in der Runde der Obleute so bespro-
chen worden. CDU/CSU haben die Moglichkeit,
27 Minuten zu fragen, die SPD 17 Minuten, die
Fraktion Die Linke und Biindnis 90/Die Griinen
jeweils 8 Minuten. Die Reihenfolge richtet sich
nach dem Prinzip von Rede und Gegenrede, so-
dass wir immer abwechselnd auch Regierungsko-
alition und Opposition haben.

Da ich als Vorsitzender die ersten Fragen ge-
stellt habe, ist in der ersten Befragungsrunde nun
die Fraktion Die Linke aufgerufen, die ersten Fra-
gen zu stellen. Darauf folgt dann die Fraktion der
SPD, dann Biindnis 90/Die Griinen und dann die
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CDU/CSU. In der zweiten und in allen weiteren
Befragungsrunden beginnt dann wieder die Frak-
tion Die Linke, dann folgt die Fraktion der
CDU/CSU, dann Biindnis 90/Die Griinen und
dann die SPD. Dann haben wir, glaube ich, ausrei-
chend Gelegenheit, Fragen zu stellen, und Sie,
meine sehr geehrten Herren Sachverstdndigen,
auch ausreichend Zeit, zu antworten.

Bei Thren Antworten haben sich die Obleute
klar dafiir ausgesprochen, keine Zeitkontingentie-
rung vorzunehmen. Das freut uns sicherlich alle
und ist auch richtig unter dem Strich, soll aber
nicht heiBlen, dass Sie nicht direkt auf den Punkt
kommen. So, wie ich Sie gerade vernommen habe,
konnen Sie das alle sehr gut, und das freut uns na-
tlirlich als Abgeordnete besonders. Das sollte uns
ein Beispiel sein, auch bei den Fragestellungen ge-
nauso auf den Punkt zu kommen.

Wir gehen jetzt in die Fragerunde. Die Fraktion
Die Linke hat die Mdglichkeit, zuerst Fragen zu
stellen. Ich weib nicht, wer das bei Ihnen als Erster
iibernimmt - Frau Kollegin Renner vermutlich. Ich
darf Thnen das Wort geben.

Martina Renner (DIE LINKE): Trotz der Zeit-
budgetierung zuerst einmal mein Dank an die
sachverstdndigen Herren Professoren fiir ihre
schriftlichen Gutachten, die uns ja schon {iber-
sandt wurden, und die Erlduterungen, die heute
gegeben wurden.

Ich will vier allgemeine Fragen an Sie alle drei
stellen und dann noch einmal zwei spezielle
Nachfragen, einmal an Herrn Professor Papier und
einmal an Herrn Professor Hoffmann-Riem.

Die allgemeinen Fragen schlieBen an an die
Problematik, die Sie aufgeworfen haben, die Bin-
dung deutscher Hoheitsgewalt an die Grund-
rechte, und daraus stellt sich fir mich natirlich
jetzt die Frage: Welche gesetzlichen Moglichkei-
ten gibt es denn tiberhaupt, diese Schutzpflichten
dann auch durchzusetzen? Welche rechtlichen
Moglichkeiten sehen Sie tatsdchlich, dass die Tré-
ger deutscher Hoheitsgewalt ihre grundrechtliche
Pflicht erfiillen, dem schleichenden Abbau des
Schutzniveaus fir die Kommunikationsgrund-
rechte vollumfinglich zu entsprechen, wenn wir
nicht zu einer technischen Losung kommen - Herr
Professor Papier hatte ja von einer EU-Cloud zum
Beispiel gesprochen -, also dass wir uns ein Stiick
weit technisch unabhédngig machen von internati-
onalen Internetkommunikationsformen, und
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wenn wir nicht dazu kommen, multilaterale Ab-
kommen zu treffen, mit denen dann zum Beispiel
den Geheimdiensten der Five Eyes untersagt wird,
entsprechende anlasslose umfingliche Massener-
hebungen von Daten durchzufiihren? Was bleibt
dann als gesetzliche Moglichkeiten? - Das wiére
meine erste Frage.

Weiter zu den gesetzlichen Moglichkeiten. Was
wiirde denn den deutschen Hoheitstrdgern zur
Verfiigung stehen an Gesetzen im Rahmen der Ge-
fahrenabwehr und natiirlich auch an entsprechen-
den Befugnissen in den Gefahrenabwehrgesetzen,
alle in Frage kommenden geeigneten, erforderli-
chen und angemessenen MaBnahmen zu ergrei-
fen, um eine massenhafte anlasslose Sammlung
von Daten auf Vorrat durch ausldndische Hoheits-
trdger und deren etwaige private Auftraggeber zu
unterbinden?

Ich hatte eben schon das Problem der privaten
Auftragnehmer genannt. Da wiirde sich jetzt bei
mir die Frage nach der personlichen Reichweite
anschliefen. Also, sind diese privaten Auftrag-
nehmer, die arbeitsvertragliche Vereinbarungen
haben, gegebenenfalls auch mit deutschen Nach-
richtendiensten tdtig zu werden, bei der Aus-
iibung der ihnen iibertragenen Aufgaben, techni-
sche Informationsbeschaffung und -weitergabe, an
die Grundrechte des Grundgesetzes gebunden,
und zwar unabhédngig davon, wo die technische
Informationsbeschaffung physisch ortlich stattfin-
det?

Die letzte allgemeine Frage: Sie leiten alle aus
den grundrechtlichen Schutzpflichten sowie aus
anderweitigen = Gewdhrleistungsgarantien  des
Grundgesetzes einen ibergreifenden grundgesetz-
lichen Schutzauftrag deutscher Staatsorgane im
internationalen Kontext ab. Jetzt wiére fiir mich
spannend - und das ist ja auch gerade eine aktuelle
politische Diskussion -: Folgen Thres Erachtens da-
raus konkrete Handlungsauftrdge, zum Beispiel
fir die Bundesregierung, und lassen sich insbe-
sondere die Verhandlungen um ein No-Spy-Ab-
kommen der Bundesrepublik mit den USA als
Ausdruck solcher Handlungsauftriage auffassen?
Gébe es also sozusagen eine zwingende Notwen-
digkeit, diese Gesprdche und Verhandlungen mit
einer bestimmten Zielsetzung zu fithren?

Herr Professor Hoffmann-Riem, die speziellere
Frage an Sie betrifft die auch von Ihnen erwidhnte
Problematik, dass wir es ja mit Grundrechtsverlet-
zungen zu tun haben, die moglicherweise auch

Stenografisches Protokoll 5 I
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eine Strafverfolgung nach sich ziehen kénnen,
und Sie verwiesen ja schon darauf, dass nach
§ 153 d StPO von der Strafverfolgung abgesehen
werden kann, wenn die Durchfiihrung des Verfah-
rens die Gefahr eines schweren Nachteils fiir die
Bundesrepublik ~ Deutschland  herbeifiihren
kénnte.

Jetzt sagten Sie, gegebenenfalls konnte sich das
Ermessen in der Abwégung auf Null reduzieren;
es hdnge eben von der Schwere des Grundrechts-
eingriffes und Ahnlichem ab. Wie wire das im
konkreten Fall? Also, wie wire ebendiese Uberwa-
chungspraxis der NSA, wie wir sie mittlerweile ja,
ich denke, einigermalen technisch umreiBlen kon-
nen, zu bewerten, was dann diese Frage angeht, ob
in diesem Falle der § 153 d StPO greifen konnte?

Wenn ich noch Zeit habe, wiirde ich noch eine
Frage an Professor Papier richten. - Sie haben
heute miindlich noch einmal einen Passus in Threr
Stellungnahme verstédrkt. Da ging es um die Prob-
lematik, dass, wenn der erste Zugriff auf die Fern-
meldevorgdnge und Telekommunikationseingriffe
durch ausldndische Stellen nicht den Anforderun-
gen von Artikel 10 Grundgesetz entsprechen,
dann allem Weiteren an Datenverarbeitung der
Makel anhaftet. Das hatten Sie ja noch einmal ver-
starkt.

Wenn ich das jetzt einmal in meine Laiensicht-
praxis iibersetze: Heilt das dann, dass, wenn der
BND und der Verfassungsschutz zum Beispiel von
der NSA gewonnene Daten der Biirger und Biirge-
rinnen in Deutschland, die sie tibermittelt bekom-
men haben auf Grundlage von was auch immer,
verwenden, sie dann verfassungswidrig handeln?
Das wire die Frage dann konkret an Sie. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich sehe von der Fraktion Die Linke
derzeit keine weiteren Fragen. - Eine kurze Nach-
frage vom Kollegen Hahn.

Dr. André Hahn (DIE LINKE): Ja, ich wiirde
gern bei Herrn Professor Papier noch einmal nach-
fragen, weil Sie gesagt haben: Es besteht die
Pflicht der Bundesregierung, wenn sie Kenntnis
erlangt zum Beispiel von flaichendeckenden Aus-
spdhmalfnahmen, dagegen tdtig werden zu miis-
sen. Ganz konkret gefragt: Heilit das also, wenn
zum Beispiel ein Gebdude der NSA hier in
Deutschland gebaut wird, von dem aus dann ent-
sprechende AbhoérmafBnahmen stattfinden sollen,
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dass die Bundesregierung diesen Bau stoppen
miisste oder die Verwendung hier zu diesem
Zweck unterbinden miisste - Stichwort Wiesba-
den beispielsweise?

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich wiirde jetzt das Wort wieder an
Sie, meine Herren Sachverstdndigen, geben. Jetzt
wiirde ich bei Professor Papier anfangen, wenn ich
darf. - Bitte schon.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Wenn Sie gestatten, wiirde ich gleich einmal
die speziellen Fragen vorwegnehmen; jetzt kann
ich mich noch besonders gut daran erinnern. Zum
Zweiten sind die Fragen ja auch speziell an mich
gerichtet.

Zunéchst zu Threr Frage, Frau Abgeordnete, des
Anhaftens des einmal erlangten Makels einer In-
formation. Das wiirde ich und** kann ich und
mochte ich in der Tat bekréftigen. Wir haben ja in
stdndiger Rechtsprechung nicht umsonst gesagt,
dass die Freiheitsrechte hier relevant sind - Tele-
kommunikationsgeheimnis, aber das kénnen Sie
auch fiir das Grundrecht der Unverletzlichkeit der
Wohnung - Stichwort: GroBer Lauschangriff - und
fiir das Grundrecht des Schutzes der Vertraulich-
keit informationstechnischer Systeme sagen.
Wenn Informationen - ich sage mal - makelhaft er-
langt worden sind, im Widerspruch zur geltenden
Rechtslage in Deutschland, dann haftet dieser Ma-
kel auch den weiteren Schritten an, weil wir ja im-
mer wieder gesagt haben: Das sind selbststdndige
erneute - sage ich mal - Grundrechtseingriffe.

Das Bundesverfassungsgericht hat gesagt: Erhe-
bung, Speicherung, Verarbeitung, Vergleich*3, Se-
lektierung der Daten, dann aber vor allen Dingen
die Weitergabe sind jeweils fiir sich selbst zu se-
hende, also selbststindige Eingriffe in das Aus-
gangsgrundrecht. Dann ist es meines Erachtens
folgerichtig, zu sagen: Wenn deutsche Behdrden
sich zwar an der Erhebung nicht beteiligt haben,
die Erhebung ihnen nicht zurechenbar ist, sie aber
dann von den Daten Gebrauch machen, ist das ge-
nauso makelhaft, wenn die Erstgewinnung ein-
deutig gegen deutsches Recht verstief3.

42) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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Ich sage es mal etwas - ich sage mal -** platter,
plakativer: Ein Handeln deutscher Sicherheitsbe-
horden nach der Devise "Die ausldndischen
Dienste gehen zwar eindeutig zu weit und tun et-
was, was in den Kernbestand der nationalen Ver-
fassungsrechtsordnung eingreift, aber da dies nun
schon mal geschieht, wollen und miissen wir da-
ran auch partizipieren", eine solche Sicht der
Dinge, ist in meinen Augen nicht tragbar, um das
mal ganz klar zu sagen. Damit sind dann, auch
wenn so ganz unterschiedliche nicht nur Prakti-
ken, sondern auch Rechtsauffassungen zwischen
den Nationen bestehen oder bestehen sollten,
eben auch dem Datenaustausch aus deutscher ver-
fassungsrechtlicher Sicht Grenzen gezogen. Das
muss man ganz deutlich sagen.

Sie konnen sagen, das sei eine ganz unprakti-
sche Sicht der Dinge; aber es kann doch nicht sein,
dass Sie verfassungsrechtliche Standards, die die
deutschen Sicherheitsbehérden in jedem Fall be-
achten miissten, weil sie sogar zur, wie wir gesagt
haben, Integritit der Verfassungsordnung der
Bundesrepublik Deutschland gehoren, einfach
dadurch umgehen kénnen, dass Sie gewisserma-
Ben auf helfende ausldndische Dienste zuriickgrei-
fen, die natiirlich an diese Voraussetzungen de
jure nicht gebunden sind, nicht gebunden sein
kénnen, weil sie ja nun auch iiber Souverénitat
verfiigen. Das ist doch ganz eindeutig, dass sie
nicht unmittelbar gebunden sein kénnen. Aber
dem Datenaustausch sind dann Grenzen gesetzt.

Jetzt zu Threr Frage: Bestehen da ganz konkrete
Pflichten, etwa gegen bestimmte Einrichtungen
ausldndischer Dienste auf deutschem Boden ein-
zuschreiten? - Ich meine, ja. Nur, ich bitte, eines
zu beachten: Die Bundesrepublik Deutschland ist
ein foderaler Staat. Es ist nicht immer so, dass die
Bundesregierung zustdndig ist. Herr Hoffmann-
Riem hat es vorhin erwédhnt. und ich kann das
auch noch mal in Bezug auf Thre allgemeinen Fra-
gen beantworten*?: Verletzungshandlungen aus-
landischer Behorden auf deutschem Boden, die
die deutsche Rechtsordnung verletzten, sind eine
Storung der 6ffentlichen Sicherheit, mit der Folge,
dass die zustdndigen Sicherheitsbehorden - das
wird in aller Regel nicht die Bundesregierung
sein, sondern das sind gegebenenfalls die Behor-
den der Lander - einzuschreiten haben.

43) Richtigstellung des Sachverstandigen: "Abgleich", siehe
Anlage 1.
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Ich meine auch, dass hier eine Ermessensredu-
zierung auf Null eintritt. Im Allgemeinen kénnen
ja Sicherheitsbeh6rden nach Ermessen entschei-
den, ob sie bei Stérung oder Gefahr fiir die 6ffent-
liche Sicherheit einschreiten; aber nach anerkann-
ter Rechtsprechung der Verwaltungsgerichte be-
stehen bei Beeintrdchtigung schwerwiegender
Rechtsgiiter, vielleicht von Ausnahmen mal abge-
sehen, grundsitzlich auch Eingriffspflichten der
Sicherheitsbehorden - und erst recht, wenn mit
diesen Vorgehensweisen ausldndischer Dienst-
stellen gegen deutsches Strafrecht verstoBen wird.
Das ist dann nicht nur eine Frage der Strafverfol-
gung, die selbstverstindlich Platz zu greifen
hat - Legalitdtsprinzip im Strafrecht -, sondern es
ist auch eine Frage des Sicherheitsrechts.

Das heilit, die zustdndigen Polizei- und Sicher-
heitsbeh6rden haben von einer Stérung der 6ffent-
lichen Sicherheit auszugehen, wenn Strafgesetze
missachtet werden, wobei ich Thnen jetzt nicht ge-
nau sagen kann und sagen will, welche Behérden
nun im Einzelfall zustdndig sind. Im Zweifel wer-
den das die Landesbehorden sein und nicht der
Bund, es sei denn, es geht um Vorfeldaufklarung
iiber das Bundesamt fiir Verfassungsschutz. Aber
die eigentlichen Sicherheitsbehérden werden
wohl Behorden der Lander sein.

Ansonsten muss ich natiirlich schon sagen: Die
Handlungsauftrdge, meine Damen und Herren Ab-
geordnete, die aus den Schutzpflichten folgen,
sind nach stidndiger Rechtsprechung Pflichten, die
gewissermalen dem Grunde nach bestehen, aber
im Allgemeinen scheut das Bundesverfassungsge-
richt davor zuriick, ganz spezielle, mit der Verfas-
sungsbeschwerde etwa durchsetzbare konkrete
Handlungspflichten durchzusetzen*:.

Selbst in so einem doch ein zentrales Grund-
recht betreffenden Fall wie der Entfiihrung von
Hanns Martin Schleyer, wo ja so prononciert der
Gedanke der Schutzpflichten des Staates fiir das
Leben - es ging da um das Leben von Hanns Martin
Schleyer - herausgestellt wurde, ist gleichwohl ge-
sagt worden: Die Bundesregierung oder die zu-
stdndigen beho6rdlichen Organe haben bei aller
Anerkennung einer Schutzpflicht in Bezug auf das
Leben der Geisel trotzdem einen Gestaltungs-, ei-
nen Ermessens-, einen Beurteilungsspielraum,

44) Richtigstellung des Sachverstdndigen: "anzunehmen”,
siehe Anlage 1.
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wenn es um die Frage geht, ob es nicht gewisser-
malen aus Allgemeinwohlinteressen richtiger o-
der wichtiger wire, auf diese* Forderungen der
Erpresser oder der Terroristen nicht einzugehen,
um nicht eine ganze Kette spéterer vergleichbarer
Taten gewissermaBen zu provozieren. Selbst in
diesem Fall hat das Gericht gesagt: Konkrete
Handlungspflicht* dergestalt, dass nun die einsit-
zenden Terroristen freizulassen sind, damit das
Leben von Hanns Martin Schleyer gerettet wird,
erkennen wir nicht an.

Ich will dieses Beispiel, das ja mit unserem
Problem hier eigentlich wenig zu tun hat, nur mal
anfiihren, um eben darzulegen, dass es doch
schwieriger ist, ganz konkrete Handlungspflichten
der Politik festzumachen. Aber ich weise eben
nochmals darauf hin: Ich habe ja versucht, doch
schon einige Pflécke einzuschlagen, indem ich
doch sage, dass es dann, wenn man von Rechts-
verletzungen ausldndischer Dienste weill und sie
eigentlich auch partiell duldet, eben ein Eingriff
ist** und, wenn Sie so wollen, die Schutzpflicht
klar verletzt ist und man demzufolge auch ein-
schreiten muss, weil dieses Handeln der deut-
schen 6ffentlichen Hand zurechenbar ist.

Ich wiirde auch sagen: die Verschirfung des
Strafrechts*. Es wird auch immer wieder betont,
dass das Strafrecht zwar nicht das immer gebo-
tene, aber doch ein immerhin in aller Regel geeig-
netes Mittel ist, um die gebotene Schutzpflichter-
fiillung zu erreichen. Also iiber die strafrechtliche
Ausweitung, die ich angesprochen hatte, sollte
man auch ernsthaft nachdenken.

Ich weil nicht, ob ich jetzt alle Thre Fragen be-
antwortet habe. Sonst miissten Sie noch korrigie-
ren.

Vorsitzender Dr. Patrick Sensburg: Im Zweifel
haben die Mitglieder des Untersuchungsausschus-
ses in einer weiteren Runde noch einmal Gelegen-
heit, nachzufragen. Machen Sie sich von daher
keine Sorgen.

Bevor ich jetzt das Wort an Herrn Professor
Hoffmann-Riem weitergebe, muss ich darauf hin-
weisen, dass aus diesem Saal getwittert wird, Bil-
der getwittert werden. Ich bitte, das zu unterlas-
sen. Es lasst sich relativ schnell feststellen, wo die

45) vgl. Anmerkung des Sachverstdndigen, Anlage 1.
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Person sitzt. Ich bitte, das zu unterlassen, sonst
miissen Sie den Saal verlassen. - Danke schon.

Herr Professor Hoffmann-Riem, ich darf Thnen
das Wort geben.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Meine Damen und Herren, unter dra-
maturgischen Aspekten ist es ja relativ langweilig,
dass drei Sachverstdndige, von vier Fraktionen
des Deutschen Bundestages benannt, fast das Glei-
che aussagen, aber ich denke, politisch gesehen ist
das eine Nachricht. Insofern hoffe ich, dass Sie
di**e Langeweile dadurch iiberwinden konnen,
dass Sie dies miterleben. Insofern sind wir auch in
diesen Fragen, die Herr Papier schon weitgehend
beantwortet hat, nicht auseinander.

Ich mochte aber doch zu Frau Renner sagen:
Ich habe versucht - und wir haben versucht -, erst
mal deutlich zu machen, dass wir nicht nur in
grundrechtlichen Abwehrrechten denken diirfen,
sondern dass es eben auch Auftrdge und Schutz-
aufgaben gibt. Dabei ist seit langem aner-
kannt - Herr Papier hat es eben noch mal ausge-
fiihrt -, dass natiirlich die Umsetzung solcher Auf-
tridge einen weiten Gestaltungsspielraum vor sich
findet.

Wer fiillt den denn aus? Das ist der Gesetzge-
ber, das sind Sie. Das ist nicht die Bundesregie-
rung, das sind Sie. Insofern ist die Frage, ob der
Gesetzgeber sich zu einer Loésung durchringen
kann, die diesem Schutzauftrag gerecht wird.

Dabei gibt es aus den verfassungsrechtlichen
Vorgaben gewisse Orientierungswerte. Ich glaube
auch, dass man in Anbetracht der doch sehr mas-
siven Beeintrdchtigung, die wir jetzt erst erfahren
haben durch Snowdens Aktivitidten, nicht bestrei-
ten kann, dass etwas geschehen muss. Die Frage
des Ob kann man also, meine ich, nicht verneinen,
aber bei der Frage des Wie gibt es weite Gestal-
tungsspielrdume, insbesondere wenn es darum
geht, Dinge abzustimmen mit anderen Staaten, die
natiirlich auch eigene Vorstellungen haben.

Insofern kénnen wir Thnen jetzt nichts ganz
konkret an die Hand geben, sondern nur deutlich
machen: Hier ist eine Aufgabe fiir den Gesetzgeber
mit bestimmten Orientierungen, und wir haben

46) vgl. Anmerkung des Sachverstdndigen, sieche Anlage 2.
47) Richtigstellung des Sachverstidndigen: "iiberwiegende",
siehe Anlage 2.
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versucht, IThnen dazu eben*® auch noch ein Stiick
Argumentationsmittel in die Hand zu geben.

Soweit nun - das war Thre zweite Frage - private
Auftragnehmer, Provider oder wer es auch immer
ist, mit anderen Unternehmen kooperieren, wie
etwa NSA, und Daten herausgeben, wie es offen-
bar in Amerika, zum Teil freiwillig, zum Teil
durch gesetzliche Vorgaben, geschehen ist: Da
kann ich nur sagen: Die Grundrechtsbindung gilt
unmittelbar nicht fiir Private, aber mittelbar gelten
natiirlich die Grundrechtsschutzvorkehrungen,
die das nationale Recht enthilt. Die Vorgaben im
Telekommunikationsgesetz, im Datenschutzge-
setz, im StGB binden ja diese nationalen Tréger,
und sie sind einfach nicht in der Lage, wenn sie
diese Normen einhalten wollen, einfach Daten
herauszugeben. Ich glaube, dass insofern schon
eine Fiille von rechtlichen Vorgaben geschaffen
worden ist.

Dann haben Sie mich speziell noch einmal zu
§ 153 d StPO gefragt. Das ist auch - auch darauf
hat Herr Papier schon hingewiesen - eine Norm,
die einen Opportunitédtsspielraum in Abweichung
von dem grundsitzlich geltenden Legalitédtsprin-
zip enthdlt, und der Malstab ist ja ,schwerer
Nachteil fiir die Bundesrepublik” oder eben ,ge-
wichtige*” offentliche Interessen“. Aber auf der
Gegenseite steht auch ein schwerer Nachteil fiir
die Bundesrepublik, zwar nicht fiir die Existenz
der Bundesrepublik, aber fiir die Funktionsfdhig-
keit der Freiheitsverwirklichung in der Bundesre-
publik, und zwar nicht nur fiir privat-personliche
Dinge, auch fiir Wirtschaftsunternehmen, fiir das
gesamte Offentliche Leben. Das steht auch im
Raum.

Ich denke, dass, wenn das Vertrauen in die In-
tegritit und damit Funktionsfihigkeit, auch die
soziale Funktionsfdhigkeit, etwa des*® Internet, er-
schiittert ist, dann kann das erhebliche Auswir-
kungen fiir die Moglichkeit etwa*® wirtschaftli-
chen Verhaltens, aber natiirlich auch individuel-
len Verhaltens haben. Es hat also sehr viel Bedeu-
tung fiir die Gesellschaft, und deswegen geht es
darum, dass man jetzt einerseits den schweren
Nachteil fiir die Bundesrepublik, der daraus ent-
steht, dass die Vereinigten Staaten verstimmt sind,
und andererseits das andere, dass moglicherweise

48) Protokoll korrigiert, siehe Anlage 2.
49) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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die Freiheitsausiibung doch durch Einschiichte-
rungseffekte und Ahnliches gefihrdet ist, abwigt.

Diese Abwigung ist eine Aufgabe der Strafver-
folgungsbehdrden. Aber es kann sein - aber ich
kann jetzt natiirlich nicht definieren, wann ge-
nau -, dass es sich um eine Ermessensreduzierung
auf null handelt, dass auch mal unter Inkauf-
nahme von gewissen diplomatischen Verwicklun-
gen hier deutlich gemacht werden muss, dass der
Grundrechtsschutz der Biirger ein so hohes Gut
ist, und zwar der Biirger insgesamt, dass hier der
Staat auch Flagge zeigt und sich nicht nur im stil-
len Kdmmerlein mit irgendwelchen kleinen Be-
schwerden zufriedengibt.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann darf ich Thnen, Herr Professor
Bécker, das Wort fiir die an Sie gerichteten Fragen
geben.

Sachverstindiger Prof. Dr. Matthias Backer:
Vielen Dank. - Ich glaube, ich kann mich auch im
Wesentlichen kurzfassen.

Ich glaube, es ist klar geworden, dass die Ab-
leitung konkreter Handlungspflichten aus grund-
rechtlichen Schutzpflichten ein Problem darstellt.
Wenn Sie fragen, was Sie als Gesetzgeber tun kon-
nen: Herr Papier hat ja hingewiesen auf die Mog-
lichkeit, den internationalen Anwendungsbereich
des Strafgesetzbuches hinsichtlich mancher De-
likte zu erweitern. Ich personlich tue mich schwer
damit, grundsétzlich®® Ponalisierungsgebote aus
Grundrechten herzuleiten. Aber das ist sicherlich
eine Erwédgung. Auch die von Herrn Hoffmann-
Riem angesprochene Ermessensreduktion kénnte
man ja als eine Konkretisierung einer grundrecht-
lichen Schutzpflicht unter diesem Vorzeichen be-
greifen.

Die Regierung ist natiirlich auch an Schutz-
pflichten gebunden. Aber die Vorstellung, dass
Sie jetzt die Bundesregierung verpflichtet bekom-
men, ganz konkret auf bestimmte Vertragsinhalte
zu dringen oder so etwas®, wird nicht funktionie-
ren. Das wire eigentlich ja auch kontraproduktiv.
Die Prarogative der Regierung fiir die auswértigen
Beziehungen hat ja ihren Grund und sollte daher
jetzt nicht vorschnell unterlaufen werden.

50) Richtigstellung des Sachverstidndigen: streiche "grund-
sétzlich", siehe Anlage 3.
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Was die Frage der Gefahrenabwehrmalnah-
men angeht: Prinzipiell wiirde ich erst mal sagen,
ein Angriff seitens einer auslédndischen Sicher-
heitsbehorde auf Netze, auf Kommunikations-
netze oder auch auf vernetzte informationstechni-
sche Systeme, ist ja auf der technischen Ebene
nichts grundsétzlich anderes als ein Angriff sei-
tens privater Schiddiger. Das geschieht mit einer
anderen Zielsetzung und mdglicherweise auch in
anderem Malstab, also in groBerem MaDBstab, als
das ein normaler Krimineller hinbekommt; aber
prinzipiell wiirde ich denken: Wenn ausldndische
Sicherheitsbehérden jetzt™ Trojaner verbreiten,
um damit informationstechnische Systeme abzu-
lauschen, oder wenn sie Telekommunikationska-
bel knicken, um dadurch Daten zu erheben, dann
wire der nédchstliegende Mechanismus erst mal,
dass eben®' das Bundesamt fiir Sicherheit in der
Informationstechnik, das solche Fille bearbeitet,
tdatig wird und guckt, was man dagegen machen
kann, ob es Warnungen aussprechen kann, ob es
irgendwie in der Lage ist, ansonsten da zu helfen.

Ein interessanter Punkt in diesem Zusammen-
hang wiére noch - da sind wir noch mal bei den
Schutzpflichten -: Wenn jetzt®* der Bundesnach-
richtendienst zum Beispiel irgendwie erfahren
sollte, dass es zu so etwas gekommen ist - das ist
ja vorstellbar dank der exzellenten auswirtigen
Beziehungen, iiber die solche Beh6érden mitunter
verfiigen -, dann besteht ja die Moglichkeit fiir den
Bundesnachrichtendienst, diese Erkenntnis an an-
dere staatliche Stellen zu iibermitteln - § 9 Bun-
desnachrichtendienstgesetz -, soweit der Empfén-
ger die Daten fiir Zwecke der 6ffentlichen Sicher-
heit ben6tigt. Das ist eine Vorschrift, die ich in an-
derem Kontext immer als verfassungswidrig gei-
Bele, die aber natiirlich hier tatsiachlich helfen
wiirde; denn zur 6ffentlichen Sicherheit gehort
zweifellos auch, dass eben®* Gefahr fiir die Integ-
ritdt informationstechnischer Systeme oder fiir die
Vertraulichkeit der Fernkommunikation abge-
wehrt wird. Hier kénnte man auch wieder daran
denken, das grundsétzlich gegebene Ermessen des
Bundesnachrichtendienstes tatsdchlich® auf null
zu reduzieren, jedenfalls, wenn es sich um eine
schwerwiegende Gefadhrdung handelt.

51) vgl. Anmerkung des Sachverstidndigen, siehe Anlage 3.
52) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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Im Ubrigen muss man sagen, dass die Entge-
gennahme von Informationen auslédndischer Stel-
len durch Nachrichtendienste ja ein Punkt ist, der
gesetzgeberisch vollig unterbelichtet ist. In den
Gesetzen - Bundesverfassungsschutzgesetz, Bun-
desnachrichtendienstgesetz - finden Sie dariiber
keine Vorschrift, weil man klassischerweise da-
von ausgeht, dass die bloBe Entgegennahme der
Information eigentlich kein Problem darstellt. Sie
kénnen dann noch versuchen, das sozusagen als
Datenerhebung darzustellen und dann auf diese
Weise daran zu kommen, was beim BND aber ge-
wisse Schwierigkeiten auslost. - Zu den grund-
rechtlichen Aspekten bin ich nicht gefragt wor-
den.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank fiir Thre Ausfithrungen. - Ich komme
nun zu den Fragen der Fraktion der SPD. Herr Kol-
lege Flisek.

Christian Flisek (SPD): Meine Herren Sachver-
stdndigen, ich darfThnen zunéchst einmal auch im
Namen meiner Fraktion fiir Thre sehr pointierten
Stellungnahmen danken. Ich selber erlaube mir
auch den Kommentar, Herr Professor Dr. Hoff-
mann-Riem, dass hier bei uns, glaube ich, alles an-
dere als Langeweile herrscht. Im Gegenteil: Fiir
mich personlich méchte ich mal betonen, dass die
Gelegenheit, mit Thnen diese sehr essentiellen und
wichtigen Fragen hier in diesem Untersuchungs-
ausschuss zu erortern, zu den Sternstunden mei-
ner bisherigen parlamentarischen Tatigkeit ge-
hort. Ich sage allerdings auch dazu: Es ist meine
erste Wahlperiode im Parlament.

(Heiterkeit)

Gleichwohl: Ich danke auch Thnen, Herr Pro-
fessor Dr. Papier, dafiir, dass Sie das, was hier in
unserem Untersuchungsauftrag Gegenstand ist,
durchaus noch mal deutlich auch in Bezug zu dem
anderen Thema Vorratsdatenspeicherung und
auch zu den aktuellen Urteilen des Bundesverfas-
sungsgerichts und des Europdischen Gerichtshofs
gesetzt haben und dass Sie das auch als verfas-
sungsrechtliche Identitdit der Bundesrepublik
Deutschland noch mal gekennzeichnet haben.

Ich bitte jetzt auch noch mal um Nachsicht,
wenn sich bei den Fragen sicherlich die eine oder
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andere Wiederholung ergibt. Ich glaube aber, ins-
gesamt ist das manchmal auch gar nicht so schéd-
lich, weil es einfach auch darum geht, manche
Thesen und Aspekte noch mal deutlich herauszu-
destillieren.

Sie hatten alle drei eine Tour d'Horizon durch
die einschldgigen Grundrechte gegeben, und Sie
haben eben diese beiden Dimensionen betont: ei-
nerseits die abwehrrechtliche Dimension und an-
dererseits die Schutzpflichten.

Bei den Schutzpflichten - ich fasse das jetzt mal
zusammen - ist man sehr verhalten. Man sagt
zwar, das gibt es und da gibt es vielleicht auch so
etwas wie ein Untermaliverbot, also so etwas wie
einen Minimalschutz, ansonsten aber konkrete
Handlungspflichten daraus herzuleiten: Da ist
man dann auch als Bundesverfassungsgericht eher
vorsichtig. Auf der anderen Seite sagen Sie auch,
es gibt diese Gewdhrleistung einer grundrechts-
wahrenden  Telekommunikationsinfrastruktur,
die notwendig ist.

Ich bitte Sie jetzt einfach auch noch mal, weil
wir heute eine o6ffentliche Anhérung haben, zu
versuchen, diese Dimension aus Sicht der betrof-
fenen Biirger so herauszuarbeiten: Was bedeutet
das am Ende aller Tage eigentlich konkret fiir ei-
nen Staatsbiirger, der jetzt sagt: ,Ich sehe mich in
meinen elementaren Grundrechten durch das,
was ich hier aus den Zeitungen lese, verletzt,
wenn ich hore, dass es andererseits Schutzpflich-
ten des Staates gibt. Wie konkretisiert sich das fiir
mich?“?

Wir haben gehort, es gibt Ermessensreduzie-
rungen - eventuell auf null. Dann gab es noch mal
die Unterscheidung zwischen dem Ob und dem
Wie: beim Ob wohl eher eine Ermessensreduzie-
rung auf null, beim Wie dann groBe Handlungs-
spielrdume und die Frage, wie man das dann um-
setzt. Konkret gefragt: Gibt es aus Threr Sicht ange-
sichts dessen, was wir wissen, einen Punkt, wo
Sie sich vorstellen konnen, dass es auch eine Er-
messensreduzierung beim Wie gibt? Konnen Sie
sich also eine Fallkonstellation vorstellen, wo
man aufgrund der Qualitdt der dahinterstehenden
Grundrechte und vielleicht auch aufgrund der In-
tensitdt der Eingriffe, die im Raum stehen - es ist
ja von Streubreite auch geredet worden in den Ur-
teilen -, sagt: Da gibt es auch bei der Frage des Wie
sozusagen eine Ermessensreduzierung auf Null,
auch mit der konkreten Wirkung, dass so etwas
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dann am Ende vielleicht tatsdchlich auch einklag-
bar sein konnte? - Das wire die eine Frage.

Zu den Abwehrrechten oder zur abwehrrecht-
lichen Dimension: Sie haben das herausgearbeitet.
Zunichst einmal sind nur Trédger deutscher Staats-
gewalt an die Grundrechte gebunden. Allerdings
kann es durch eben eine solche Billigung und Dul-
dung zu einer Zurechenbarkeit kommen.

Bei der abwehrrechtlichen Dimension tut man
sich in Bezug auf die Einklagbarkeit dann auch et-
was leichter. Da ist jetzt die Frage auch wiederum
in Threr Beurteilung: Ist durch das, was wir jetzt
wissen, bereits ein Punkt erreicht, an dem Sie sa-
gen konnten, dass es sozusagen individual-subjek-
tive Grundrechtspositionen gibt, die bereits jetzt
einklagbar wéren im Sinne dieser abwehrrechtli-
chen Dimension, beispielsweise in Bezug auf das,
was die NSA tut? Und gibt es dazu noch einmal
einen besonderen europarechtlichen Einschlag,
wenn man so will, dadurch dass hier die GCHQ
auch im Raum steht als britischer Geheimdienst,
der in besonderer Weise auch européischem Recht
unterliegt? Dann wiére fiir mich natiirlich die
Frage, ab wann sozusagen aus Ihrer Sicht als Ver-
fassungsrechtsexperten so etwas nachweisbar
wére im Sinne einer Grundrechtsverletzung, die
dann dazu fiihrt, dass ich es wirklich auch ge-
richtshdngig machen konnte und auch erfolgreich
gerichtshéngig machen kdnnte.

Zu der Frage des BND und der Auslandstétig-
keit: Herr Professor Papier, Sie hatten gesagt - so
habe ich es zumindest verstanden -, dass Arti-
kel 10 eben umfassend gilt und er nicht territorial
beschrankt ist. Herr Professor Dr. Béacker hat da-
rauf hingewiesen, dass diese Aufgabenzuweisung
eben nicht ausreichend ist, das heil}t, wir da eine
entsprechende Befugnisnorm brauchten.

Meine Frage ist natiirlich auch die: Wir reden
jetzt nicht dartiber, dass wir die geheimdienstliche
Tatigkeit insgesamt infrage stellen wollen, son-
dern wir sagen: Es gibt durchaus Bereiche, auch
im Bereich der Auslandstitigkeit, die sinnvoll
sind, die auch wichtig sind. Ist es denn tiberhaupt
dann moglich, so etwas sauber abzugrenzen? Ich
frage jetzt auch und setze da an: Wir haben gerade
auch bei der Organisation unserer Geheimdienste
die wesentliche Unterscheidung zwischen Inland
und Ausland. Ist diese Unterscheidung zwischen
Inland und Ausland angesichts dieser global ver-
netzten Kommunikationsinfrastrukturen, iiber die
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heute offensichtlich wesentliche geheimdienstli-
che Tétigkeit lduft, nicht absurd geworden? Das
heiBt: Ist es nicht so, dass wir im Prinzip auch als
Gesetzgeber eventuell noch einmal v6llig neu auf-
setzen miissten bei diesen grundlegenden Unter-
scheidungen, die hier im Raum stehen?

Mich interessiert einfach auch noch einmal
ganz beispielhaft eine Frage. Nehmen wir einmal
an, ich verschicke iiber Google oder Facebook oder
irgendjemand anders meine E-Mails, zum Beispiel
ich verschicke eine E-Mail als Google-Kunde an
meine Frau. Die lduft dann von Berlin nach
Passau, geht aber iiber amerikanische Server, hat
also im Prinzip diesen Auslandskontakt. Ist es
dann tatsdchlich so, dass da im Prinzip der BND
bei der jetzigen rechtlichen Situation - Sie haben
ja Thre Kritik dort zu Recht angefiihrt - das sozusa-
gen dann als Teil der Auslandsiiberwachung se-
hen kénnte, das heilit, dass es im Prinzip eigent-
lich Binnenkommunikation innerhalb der Bun-
desrepublik Deutschland ist und nur aufgrund der
Tatsache, dass wir dort eben plétzlich tiber das
Ausland kommunizieren, das als Auslandsiiber-
wachung qualifiziert werden kénnte?

Ich habe dann noch eine Frage an Sie, und zwar
ganz konkret: Wir sind hier in Berlin-Mitte, nicht
weit von den Botschaften unserer britischen und
amerikanischen Freunde. Verletzen ausldndische
Nachrichtendienste in dem Fall deutsches
Recht - Herr Professor Papier, Sie haben gerade
noch einmal sehr deutlich Stellung dazu genom-
men, was eine Verletzung der 6ffentlichen Sicher-
heit und Ordnung betrifft -, wenn sie aus ihren
Botschaftsgebduden, konkret zum Beispiel hier in
Berlin, die Kommunikation in Deutschland - ich
betone: nicht nur die Regierungskommunika-
tion - erfassen? Welche Moglichkeiten haben wir
dann dagegen? Das wire in der Tat dann auch ein
Thema, das eher auf der Bundesebene anzusiedeln
ist und nicht im Sinne von Sicherheitsrecht eher
auf der Landesebene.

Zum Schluss wiirde ich Sie ganz gerne fragen:
Gibt es aus Ihrer Sicht derzeit im Grundgesetz an-
gesichts dessen, was wir an Gefihrdungen wahr-
nehmen, Schutzliicken, wo Sie sagen wiirden, es
ware vielleicht besser, wenn es hier zu Verfas-
sungsidnderungen kommen wiirde, die vielleicht
auch ein Stiick weit das Grundgesetz konkretisie-
ren? Oder sagen Sie: ,,Das ist eigentlich ganz gut
mit dem bestehenden Textkorpus bei uns, beim
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Bundesverfassungsgericht oder auch beim Euro-
pdischen Gerichtshof, wenn es die Europdische
Grundrechtscharta betrifft, aufgehoben.“? - Herzli-
chen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Kollege Flisek. - Weitere Wort-
meldungen sehe ich aus den Reihen der SPD der-
zeit nicht. Dann darf ich Thnen, verehrte Sachver-
stdndige, das Wort geben. Ich wiirde jetzt in der
gegenldufigen Reihenfolge bei Herrn Professor Bé-
cker anfangen.

Sachverstindiger Prof. Dr. Matthias Bécker:
Herzlichen Dank. - Ich wiirde mich jetzt gerne auf
zwei Punkte konzentrieren, ndamlich erst einmal
auf die Auslandstétigkeit des Bundesnachrichten-
dienstes, die mit meiner Stellungnahme und mei-
nem Eingangsstatement relativ eng verkniipft ist,
und dann auf die Grundgesetzdnderung. Das kann
man ganz schnell machen. Ich glaube nicht, dass
die notig ist. Ich sehe keinen Grund. Ich glaube,
dass man prinzipiell, jedenfalls im Grundrechts-
teil, gut mit dem arbeiten kann, was wir haben.
Eine Grundgesetzdnderung wiirde im Zweifelsfall
die Verhiltnisse weiter verkomplizieren, die oh-
nehin kompliziert genug sind mit diesen®® Abgren-
zungsproblemen zwischen Fernmeldegeheimnis
und den unterschiedlichen Ausprdgungen des
Personlichkeitsrechts.

Wie ist das mit der Mdglichkeit, iiberhaupt
eine normative Grundlage fiir die Auslandstétig-
keit des Bundesnachrichtendienstes zu schaffen?
Da muss man, glaube ich, prinzipiell mit Blick auf
die Aufkldarungstdtigkeit des Bundesnachrichten-
dienstes eine Unterscheidung treffen, die auch im
BND-Gesetz angelegt ist, ndmlich die Unterschei-
dung zwischen der Aufkldrung im Ausland und
der Aufkldrung iiber das Ausland, die aber im In-
land erfolgt. Das Gesetz macht diese Unterschei-
dung dadurch, dass es sagt, dass die ganzen daten-
schutzrechtlichen Vorschriften des BND-Gesetzes
nur dann gelten, wenn Informationen im Gel-
tungsbereich des Gesetzes, also in der Bundesre-
publik, erhoben werden. Der gesamte Themen-
kreis Auslandsaufkldrung - das betrifft nicht nur
die Telekommunikationsiiberwachung, sondern

53) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
54) Ergdnzung des Sachverstindigen: "diese Unterschei-
dung", sieche Anlage 3.
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das betrifft auch so etwas wie Observationen oder
Trojanereinsédtze oder was Sie sich noch alles vor-
stellen kénnen - ist im BND-Gesetz nur ganz rudi-
mentér iiberhaupt geregelt und soll sich eben im
Ubrigen aufgrund dieser Aufgabenbestimmung
vollziehen. Insofern haben Sie diese Unterschei-
dung im Moment schon im Gesetz drin.

Ich gebe Thnen aber v6llig recht, dass die® fiir
bestimmte Uberwachungsmethoden nicht mehr
wirklich zielfiihrend ist, und die Telekommunika-
tionsiiberwachung ist das krasseste Beispiel. Sie
nennen selber das Beispiel des E-Mail-Versands.
Die E-Mail, die Sie an Ihre Frau schicken - beide
sind Sie in Deutschland -, wird, weil Sie beide
ausldndische E-Mail-Anbieter nutzen, natiirlich
auf der Strecke erst einmal ins Ausland geschickt.
Ist das internationale Kommunikation? Vom gan-
zen Sinn® her muss man eigentlich sagen:
Nein. - Es muss eigentlich auf die Endpunkte der
Kommunikation ankommen. Es ist Aufkldrung im
Inland, moéglicherweise iiber das Ausland, wenn
die Endpunkte der Kommunikation sich in
Deutschland befinden. Es ist Aufkldrung interna-
tionaler Art, wenn zumindest ein Kommunikati-
onsendpunkt sich im Ausland befindet, wobei es
dann eben noch diese Unterscheidung gibt zwi-
schen G-10-Aufkldrung - einer in Deutschland, ei-
ner im Ausland - und reiner Auslandsaufkla-
rung - beide im Ausland. Das ist die derzeitige
Rechtslage, zumindest auch®® so, wie die Bundes-
regierung sie begreift.

Das Problem ist natiirlich im Fall Threr E-Mail:
Kein Mensch kann eigentlich wissen, ob es sich
jetzt®® um rein deutsche Kommunikation handelt
oder nicht; denn man kann - selbst wenn man
weil, von wo Sie die E-Mail abgeschickt haben,
was auch schon nicht trivial ist - auf der Ubertra-
gungsstrecke nicht erkennen, von wo Thre Frau die
E-Mail einmal abrufen wird. Vielleicht tut sie das
zuféllig auf ihrer Auslandsreise nach Indonesien.
Das ist natiirlich ein Problem. Wenn Sie das auf
der Ubertragungsstrecke nicht wirklich abgrenzen
konnen, stellt sich die Frage, wie Sie tiberhaupt
diese doch ziemlich grundlegende Unterschei-
dung, die das geltende Recht macht, eigentlich®®
nachvollziehen wollen. Wie das in der Praxis ge-

55) Richtigstellung des Sachverstdndigen: "Vom Sinn des
G 10", siehe Anlage 3.
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handhabt wird, entzieht sich leider meiner Kennt-
nis, weil alle Antworten auf Fragen, die in Kleinen
Anfragen verschiedener Oppositionsparteien da-
hin gingen, immer nur in der Geheimschutzstelle
des Bundestags hinterlegt worden sind. Wenn Sie
in der letzten Legislaturperiode schon dabei gewe-
sen wiren, hitten Sie einmal nachschauen kon-
nen.

Ich kann nur sagen: Ich weil} es nicht, und ich
habe mit Technikern gesprochen, die mir gesagt
haben, auch sie wiissten es nicht. Das waren Tech-
niker, denen ich vertraue. Deswegen wiirde ich
jetzt einmal sagen: Ich glaube nicht, dass es geht.

Das bringt uns natiirlich in der Tat dann®® zu
der Schlussfolgerung, dass wir uns fragen miissen,
ob wir vielleicht mit anderen gesetzlichen Diffe-
renzierungen arbeiten miissen, und das wiirde ich
dringend befiirworten. Insbesondere diese Unter-
scheidung zwischen in- und ausldndischen Kom-
munikationsteilnehmern, was den Schutzbedarf
und die Schutzwiirdigkeit angeht, ist nicht tragfa-
hig. Artikel 10 ist eben kein Deutschengrundrecht,
sondern gilt fiir inldndische und ausldndische Te-
lekommunikationsteilnehmer gleichermalBen. Aus
meiner Warte wire es deswegen Ihre Aufgabe, ein
Gesetz zu entwerfen, das den VerhéltnisméaBig-
keitsgrundsatz wahrt unter der Annahme, dass in-
léndische wie ausldndische Kommunikation im
Prinzip gleichermaBen erfasst werden kann. Ob
Sie dann die strategische Fernmeldeiiberwachung
in ihrer bisherigen Gestalt wirklich beibehalten
kénnen, miisste man sich dann einmal® griindlich
iiberlegen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Flisek hatte zunédchst nach dem
Biirger und danach gefragt, was er machen kann.
In der Zeit, als ich am Bundesverfassungsgericht
im gleichen Senat wie Herr Papier war, ist mir auf-
gefallen, dass das Verfassungsgericht mehrfach,
und zwar in zunehmender Bedeutung, die objek-
tiv-rechtliche Bedeutung von Grundrechtsnormen
herausgestellt hat. Das ist einfach® eine Tendenz,
die erkennbar macht, dass Rechtsschutz, auch
Grundrechtsschutz, eben nicht ausschlieBlich

56) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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iiber Individualrechtsschutz, und zwar Gerichts-
schutz der Biirger, verwirklicht wird, sondern
dass es eine Fiille von MaBnahmen gibt, die not-
wendig sind, um Grundrechten Verwirklichungs-
chancen zu geben.

Deswegen glaube ich nicht, dass wir die Prob-
lematik, die heute diskutiert wird, in einer vorran-
gigen Perspektive an den Biirger weitertragen diir-
fen, so nach dem Motto: Tu mal was, und wende
dich an die Gerichte! - Das scheitert schon an der
fehlenden Kenntnis; das wurde eben angespro-
chen. Aber®® es ist ein Problem, das sich zwar in-
dividuell auswirkt, aber dessen Dimension weit
iiberindividuell ist. Deswegen ist es so wichtig,
dass man die groBen Kontexte und die Verantwor-
tung des Parlaments sieht.

Sie haben dann noch einmal die Frage der Er-
messensreduzierung beim Wie angesprochen, na-
tirlich auch beim Ob. Tut man etwas, und wie tut
man etwas? Ich mdchte da fast etwas polemisch
formulieren: Eine politische Ermessensreduzie-
rung hitte es vermutlich gegeben, wenn die Ab-
horaktion gegen die Bundeskanzlerin von Russ-
land oder China ausgegangen wdre. Gleiches
konnte auch gelten, wenn nicht die NSA, sondern
eben eine der Institutionen dieser beiden Lander
oder anderer Liander das gemacht hétten. Es ist
also auch eine Frage der politischen Riicksicht-
nahme, die hier im Raum ist. Das kann das Recht
nicht alles in den Blick bekommen, sondern es
wird eben® erkennbar, dass Recht in einem politi-
schen Kontext genutzt wird und wir nicht alles in
der Form von Gerichtsférmigkeit abarbeiten kén-
nen. Deswegen ist es so gut, dass wir jetzt hier
beim Gesetzgeber sitzen.

Ich wollte noch eine kleine, auch fast etwas po-
lemische Bemerkung zu der Frage machen: Was
heiBt eigentlich in § 1 des BND-Gesetzes ,,im Gel-
tungsbereich dieses Gesetzes"? Das wurde eben so
definiert: Es muss in Deutschland sein, irgendwie
jedenfalls die Verarbeitung usw. Aber da der BND
sich nach Absatz 1 auf die Aufgabenstellung bei
der strategischen Auslandsiiberwachung auf die-
ses BND-Gesetz bezieht, geht er offenbar davon
aus, dass der Geltungsbereich dieses Gesetzes
auch im Ausland ist®”. Wir haben hier irgendwie
eine merkwiirdige, schillernde Argumentation,
die so etwas®® instrumentell wirkt. Wenn es niitzt,

57) Richtigstellung des Sachverstdndigen: "das Ausland um-
fasst", siehe Anlage 2.
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dann bezieht man sich auf die enge Auslegung,
wenn es nicht niitzt, vergisst man sie. Das kdnnte
vielleicht auch® bei einer zukiinftigen Novellie-
rung deutlicher gemacht®® werden.

Was nun die Aktivitdten von befreundeten Bot-
schaften anbelangt, so gibt es in der Tat aufgrund
der Immunitét der Botschaften kein Zugangsrecht
zu diesen Botschaften, und wir wissen - das hat
der amerikanische Botschafter auch deutlich ge-
macht -: Er ldsst offenbar auch keine deutsche
Stelle auf das Dach des Gebdudes gehen und nach-
sehen, was da passiert. Dieser Immunitétsschutz
ist durch Vélkerrecht abgesichert. Trotzdem
glaube ich, dass AbhérmaBnahmen oder sonstige
Aktionen, die von dort aus in das deutsche Recht
hineinwirken, nicht durch Vélkerrecht gedeckt
sind und auch insofern rechtswidrig sind. Ich
glaube aber auch nicht, dass wir durch Stérsender
oder dhnliche Aktionen gegen die amerikanische
Botschaft das Problem bewiltigen konnten. Das
muss auch wieder auf politischem Wege getan
werden.

Was die letzte Frage nach den Schutzliicken in
der Verfassung anbelangt: Jedenfalls im Grund-
rechtsbereich sehe ich keine Notwendigkeit. Die
Grundrechte sind wirklich ein gelungenes Kern-
stiick unserer Verfassung, und sie haben®, wie
auch die Weiterentwicklung durch das Bundes-
verfassungsgericht gezeigt hat, immer wieder ge-
niigend Anhaltspunkte gegeben, um auf tatsdchli-
che Anderungen, technologische, soziale Ande-
rungen, zu reagieren. Das heifit also, die Grund-
rechtsnormen werden auch als eine Art lebendes
Recht verstanden, das Zielsetzungen des Frei-
heitsschutzes vorsieht, aber Verdnderungen der
Gefdhrdungen der Zielverwirklichung aufnehmen
kann und durch eine gewisse Rechtsfortbildung
dann auch entsprechende Schutzvorkehrungen
hinreichender Art bereithélt. - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Zunichst ein paar Worte noch zur Aus-
landsaufkldarung des BND: Das ist im Grunde seine

58) Richtigstellung des Sachverstindigen: "ausgeschlossen”,
siehe Anlage 2.
59) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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Aufgabenstellung, und nur Auslandsaufkldrung.
Das ist ja der Auslandsgeheimdienst. Aber man
muss eben unterscheiden, auch bei den Nachrich-
tendiensten - das ist jedenfalls unsere rechtsstaat-
liche Tradition in Deutschland -, zwischen der
Aufgabenstellung und den vom Gesetzgeber ein-
gerdumten Befugnissen. Das haben wir schon im
Polizei- und Ordnungsrecht kennengelernt. Allein
aus der Aufgabenstellung der Polizei- und Ord-
nungsbehdérden folgen noch nicht alle moglichen
Eingriffsermédchtigungen, sondern die Behorden
haben bei der Wahrnehmung ihrer Aufgaben nur
diejenigen Befugnisse, die ihnen normenklar und
bereichsspezifisch eingerdumt sind. Und wenn sie
keine spezielle®® Erméachtigung haben, diirfen sie
nicht unter Hinweis auf ihre Aufgabenstellung
Grundrechtseingriffe vornehmen.

Dasselbe gilt fiir den BND. Natiirlich ist die
Auslandsaufkldarung vielfach ohne Grundrechts-
eingriffe oder nicht mit Grundrechtseingriffen ver-
bunden®'. Wenn Zeitungsausschnitte in den Ver-
einigten Staaten gesammelt werden oder man Ge-
sprdche mit Leuten fiihrt, die vielleicht ein gewis-
ses vertrauliches oder vertrauensvoll zu behan-
delndes Wissen haben, aber es freiwillig ausplau-
dern, dann hat das keine Grundrechtsrelevanz.
Aber wenn der Auslandsgeheimdienst in Wahr-
nehmung seiner Aufgabenstellung, der Aus-
landsaufkldrung, dann spezifische Grundrechts-
eingriffe vornehmen will, dann muss man schon
verlangen, dass er nach deutschem Recht diese
Grundrechte auch zu wahren hat. Wenn Soldaten
der Bundeswehr in Afghanistan Grundrechtsein-
griffe vornehmen, sind sie nach deutschem Recht
zu behandeln. Es kann natiirlich sein, dass diese
Grundrechtseingriffe legitimiert sind aufgrund
volkerrechtlicher Gegebenheiten oder volker-
rechtlicher Normen. Dann ist der dafiir vorhan-
dene, nach deutschem Hausrecht®” nétige Geset-
zesvorbehalt im Volkerrecht zu finden, meinetwe-
gen auch im Kriegsvilkerrecht. Aber ohne eine ge-
setzliche Erméchtigung diirfen beispielsweise
auch im Ausland tdtige Soldaten der Bundeswehr
keine Freiheitseingriffe, keine Grundrechtsein-
griffe vornehmen, gar das Leben anderer beein-

60) Richtigstellung des Sachverstindigen: streiche "spezi-
elle", siehe Anlage 1.

61) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.

62) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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trachtigen, es sei denn, sie verfiigen iiber eine ge-
setzliche oder volkerrechtliche Erméchtigung. Das
ist ganz klar. Es ist iibrigens auch von der Haf-
tungsjudikatur, von der Staatshaftungsjudikatur
anerkannt, dass deutsche Amtstréager, wenn sie im
Ausland agieren und dort Grundrechte verletzen,
sich dann auch, jedenfalls grundsétzlich, einer
Amtspflichtverletzung schuldig machen kénnen
mit der Folge der Haftung der Bundesrepublik
Deutschland. Ich glaube, dariiber sind wir uns
hier, nicht nur in diesem Kreise, sondern auch
weitestgehend, einig.

Nun aber zu der Frage der Schutzpflichten: Das
Bundesverfassungsgericht ist, wie gesagt, sehr zu-
riickhaltend, wenn es darum geht, spezielle Hand-
lungspflichten aus diesen grundrechtlichen Vor-
schriften abzuleiten, weil man natiirlich nicht in
den Gestaltungsspielraum, in den Prognosespiel-
raum, in den Abwégungsspielraum des demokra-
tisch  legitimierten Gesetzgebers eingreifen
mochte. Ich lese noch einmal eine Formulierung
vor, die immer wiederholt wird, aus der zahlrei-
chen Judikatur, die sich mit solchen Schutzpflich-
ten beschiftigt: Das Gericht wird eine Schutz-
pflichtverletzung feststellen konnen, ,wenn
Schutzvorkehrungen entweder iiberhaupt nicht
getroffen sind, wenn die getroffenen Regelungen
und MaBnahmen offensichtlich ungeeignet oder
vollig unzuldnglich sind, das gebotene Schutzziel
zu erreichen, oder wenn sie erheblich hinter dem
Schutzziel zuriickbleiben.“

Denkbar sind auch Verfassungsverletzungen
und Individualgrundrechtsverletzungen durch
Unterlassen. Ich will jetzt auch nicht dazu raten,
das Bundesverfassungsgericht mit solchen Indivi-
dualbeschwerden anzurufen. Die deutschen zu-
stindigen Organe werden mit Sicherheit dann
auch vortragen kénnen, dass man nicht absolut
untétig ist, dass man aus der Sicht der die Staats-
leitung innehabenden Organe nur die politisch an-
gemessenen, zweckméiligen Mittel ergreifen
mochte. Das wire wahrscheinlich schon ein
Grund, um zu sagen: Na ja, eine schlichte® Pflicht-
verletzung konnen wir dann eben wohl auch nicht
annehmen wegen des Gestaltungs- und Ermes-
sensspielraums.

63) Richtigstellung des Sachverstdndigen: "grundrechtliche”,
siehe Anlage 1.
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Aber ich mdchte auch das noch einmal aufgrei-
fen, was meine Vorredner hier gesagt haben, ins-
besondere Herr Hoffmann-Riem: Verfassungsrecht
ist nicht nur eine Wirklichkeit, die im Verfahren
vor dem Bundesverfassungsgericht Wirkung er-
langen sollte oder erlangen kann. Erstinterpret,
wie es Paul Kirchhof einmal genannt hat, der Ver-
fassung und damit auch Erstanwender der Verfas-
sung ist der demokratisch gewdhlte Gesetzgeber,
das Parlament. Sie haben diesen Verfassungsauf-
trag, diesen Schutzpflichtauftrag wahrzunehmen.
Man kann das nicht immer alles nach Karlsruhe
schieben. Das ist ein Gericht, und das kann im
Grunde nur aufgrund konkreter Antrége entschei-
den. Konkrete Antrdge, gerade im Bereich der
Schutzpflichtverletzung, verlangen nun eben,
dass man sagt: Es miisste in diesem Fall ganz spe-
ziell dieses oder jenes getan werden seitens der
Bundesregierung oder seitens des Gesetzgebers,
und dies wird unterlassen, und zwar permanent
und nachhaltig. - Das ist so eine Art prozesstech-
nische Schwierigkeit. Aber das befreit uns nicht
und vor allen Dingen nicht den parlamentarischen
Gesetzgeber von der Achtung der Verfassung und
der Wahrnehmung und Durchsetzung der Verfas-
sung.

Was die Notwendigkeit der Ergdnzung der Ver-
fassung anlangt: Im Bereich der Grundrechte sehe
ich das schon auch so wie Sie, wobei ich eben sa-
gen mochte, in aller Bescheidenheit - und wir kon-
nen das beide sagen, weil vieles unsere Vorgénger
in Karlsruhe letztlich bewerkstelligt hatten -: Es ist
natiirlich nicht nur dank des geschriebenen
Grundrechtskataloges so, sondern auch aufgrund
der stets die Grundrechte in die Zukunft hinein
weiter konkretisierenden Judikatur des Bundes-
verfassungsgerichts, die dazu gefiihrt hat, dass die
Grundrechte nicht zu einem rechtshistorischen
Phédnomen geworden sind, sondern durchaus mit
der technologischen Entwicklung standhalten
konnen. Fiir mich ist es auch eine gewisse Genug-
tuung, dass der Europédische Gerichtshof etwa die
Judikatur zur Vorratsdatenspeicherung im Grunde
und im Wesentlichen teilt, also dieselben Grunds-
dtze anwendet, die in der Entscheidung des Bun-
desverfassungsgerichts postuliert oder judiziert
worden sind.
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Aber man koénnte natiirlich schon iiberle-
gen - wir diskutieren immer iiber Staatszielbestim-
mungen, wir diskutieren iiber Gewdhrleistungs-
verantwortung des Staates -, ob hier nicht doch
eine etwas ausdriicklichere Verankerung der
Staatsaufgabe ,,Gewihrleistung eines nicht nur
technisch angemessenen, eines nicht nur tech-
nisch sicheren und funktionierenden, sondern
auch eines inhaltlich den grundrechtlichen Anfor-
derungen entsprechenden informationstechni-
schen Systems* besteht®. Ich verlange jetzt nicht
eine Riickkehr zum alten Postmonopol, und ich
verlange nicht, dass der Staat im Grunde jetzt die
ganzen technologischen Entwicklungen an sich
reifit, hier ein Staatsmonopol begriindet und sich
dann auch noch gegeniiber der globalisierten Welt
abschottet. Aber eine Gewéhrleistungsverantwor-
tung, wie wir sie etwa im normalen Telekommu-
nikationsverkehr kraft des Artikels 87 f haben,
schiene mir schon einmal iiberlegenswert. Nur ei-
nes mdchte ich auch sagen: Das ist wirklich jetzt
eine Aufgabe, bei der es sich lohnte, eine grofie Ex-
pertenkommission - ,groB" meine ich jetzt nicht
vom Umfang her - einzusetzen, um dariiber zu dis-
kutieren, wie der deutsche Staat oder die Europé-
ische Union auf diese neuzeitlichen Herausforde-
rungen reagieren miissen, damit der Staat als Ga-
rant von Freiheit und innerem Frieden, aber vor
allen Dingen als Garant der Freiheit, seiner Auf-
gabe in diesem Bereich noch gerecht wird. Das ist
wirklich eine Mammutaufgabe, die wir hier auch
mit drei Sachverstdndigen nicht leisten konnen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Das klang zwar wie ein Schluss-
wort, wir sind aber noch nicht einmal am Ende der
ersten Fragerunde. - Von daher darf ich uns jetzt
zu den Fragen der Fraktion Biindnis 90/Die Grii-
nen leiten. Das Wort hat der Kollege Konstantin
von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzen-
der. - Meine Herren Professoren, herzlichen Dank
fir Thre Expertise hier am heutigen Tag! Der
Grund, warum wir hier zusammensitzen, ist der
globale Uberwachungsskandal, der uns seit bald
einem Jahr begleitet. Ich freue mich sehr, dass hier

64) Richtigstellung des Sachverstindigen: "angezeigt ist",
siehe Anlage 1.
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heute unsere erste Sachverstdndigenanhdrung vor
diesem staatsrechtlichen Hintergrund ablauft. Ich
danke Ihnen vor allen Dingen sehr fiir die sehr kla-
ren Einlassungen und Statements, die Sie hier ge-
macht haben, die uns, glaube ich, wirklich weiter-
helfen, uns als Parlamentarischem Untersu-
chungsausschuss, der sich zum Ziel gemacht hat,
Konsequenzen und vor allen Dingen auch Aufkla-
rung aus diesem Skandal zu ziehen.

Mein erster Punkt kniipft an die Frage der
Schutzpflichten an, die gerade Sie, Herr Professor
Papier, noch einmal vertieft haben. Ich frage jetzt
einmal ganz schlicht und vielleicht auch in dem
Bewusstsein, dass wir nicht vor dem Bundesver-
fassungsgericht sind, das sich ja zuriickhalten
muss beziiglich der konkreten Ideen, die man der
Politik mitgeben will. Aber wir sind hier in einem
Gremium, in dem wir nach konkreten Dingen su-
chen, die wir jetzt machen kénnen. Ich wiirde
eben auch sagen: Seit den Veréffentlichungen von
Edward Snowden vor bald zwo6lf Monaten sind
wir bosgldubig darauf, was passiert, und eben in
einer Handlungspflicht.

Es gibt aus dem Bundesministerium des Innern
und dem Bundesministerium fiir Wirtschaft und
Technologie MaBnahmen fiir einen besseren
Schutz der Privatsphére vom 14. August 2013. Ich
weiB nicht, ob Sie das kennen. Das waren acht
Punkte, die die Bundesregierung machen wollte.
Davon ist meiner Ansicht nach bisher nichts um-
gesetzt. Viel wird iiber ein No-Spy-Abkommen ge-
redet. Auch das gibt es nicht. Deswegen frage ich
noch einmal konkret nach der Schutzpflicht. Was
miisste die Bundesregierung, was miissten wir als
Parlament denn konkret tun, um jetzt zu handeln?
Das sage ich gerade in Richtung der von Herrn Pro-
fessor Hoffmann-Riem angesprochenen Uberle-
gungen zu Safe Harbor, TTIP, SWIFT und den Ak-
tivititen des GCHQ, also vor allen Dingen darauf
hin: Muss nicht auch vonseiten der Bundesregie-
rung darauf gedriangt werden, dass hier im Zweifel
ein  Vertragsverletzungsverfahren angestrengt
wird gegen Dienste europdischer Lander, die of-
fensichtlich an diesen Malnahmen, die aufge-
deckt wurden, beteiligt sind?

Mein zweiter Punkt kniipft an diesen anhaften-
den Makel an. Eine der Grundthesen, die viele
hier in diesem Gremium haben, ist, dass es eine
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Form von Ringtausch gibt, eine Form von Daten-
ringtausch, und dass sozusagen Dienste in ande-
ren Liandern, wo sie nicht an die Verfassung ge-
bunden sind, die Grundrechte systematisch ver-
letzen und man nachher einfach diese Daten aus-
tauscht. Diesbeziiglich will ich fragen, wie Sie das
konkret beurteilen, dass auch die Bundesregie-
rung in den vergangenen Monaten immer wieder
gesagt hat, dass wir auf diese Informationen ande-
rer Dienste angewiesen sind. Diirfen wir darauf
angewiesen sein, und darf diese offensichtlich be-
stehende Praxis, dass man diese Informationen
entgegennimmt, fortbestehen?

Ansonsten scheint es so zu sein, dass es be-
stimmte Abkommen gibt zwischen den Ldndern
im Hinblick auf geheimdienstliche Kooperation.
Ich will Sie fragen zu diesen Drittstaatenabkom-
men, bei denen auch immer Geheimhaltung be-
ziiglich der Dinge, die dort vereinbart werden, Teil
der Vereinbarung ist: Kann ein solches Drittstaa-
tenabkommen verfassungskonform sein, das letzt-
lich darauf abzielt, so massenhaft anlasslose und
gegen deutsche Grundrechte verstoBende Datener-
fassungen auszutauschen? Und wenn das nicht
verfassungskonform ist, wie sieht das im Hinblick
auf solche Abkommen aus?

Was mich persénlich noch sehr interessiert,
aber was so ein bisschen rechtlich vielleicht jetzt
nicht direkt auf der Tagesordnung steht: Wie be-
urteilen Sie den Umstand, dass solche Abkommen
gegebenenfalls geheim gehalten werden und auch
diesem Ausschuss nicht vorgelegt werden sollen?
Kann das eigentlich sein? Aber ich gebe zu: Das ist
vielleicht eine Frage, mit der wir uns noch an an-
derer Stelle befassen sollten.

Ganz konkret an Herrn Professor Backer die
Frage, auch im Hinblick auf das Gutachten, das
Sie uns vorgelegt haben, noch einmal zugespitzt
die Uberlegung: Sind Auslinder, zum Beispiel Af-
ghanen, vor dem BND rechtlich besser geschiitzt
als Deutsche vor der NSA? Oder besteht da eine
gewisse Synchronitdt der Probleme?

Zum Schluss eine sehr konkrete Frage, gerne
an Sie alle, die 500-Millionen-Frage. Im Juli des
letzten Jahres gab es ja eine grofe Aufregung iiber
die unvorstellbare Menge von 500 Millionen Tele-
kommunikationsdaten, die pro Monat aus
Deutschland an die NSA geflossen seien. Mittler-
weile hat die Bundesregierung zugegeben, dass es
sich um Daten aus der Auslandsaufkldrung des
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Bundesnachrichtendienstes in Bad Aibling han-
delt, die im Rahmen der Kooperation mit dem US-
Dienst weitergegeben werden. In einer Antwort
auf eine Kleine Anfrage fiihrt die Bundesregierung
aus - ich zitiere -:

Diese Daten betreffen Aufkldarungs-
ziele und Kommunikationsvor-
ginge in Krisengebieten auBerhalb
Deutschlands und werden durch
den BND im Rahmen seiner gesetz-
lichen Aufgaben erhoben. Durch
eine Reihe von MaBnahmen wird
sichergestellt, dass dabei eventuell
enthaltene personenbezogene Da-
ten deutscher Staatsangehoriger
nicht an die NSA iibermittelt wer-
den.

Das ist aus der Bundestagsdrucksache 17/14560
vom 14.08.2013.

Im Spiegel stand zu dieser ganzen Geschichte
am 12.08.2013 eine Aussage. BND-Prédsident
Schindler wird mit einer Erkldrung vor dem Par-
lamentarischen Kontrollgremium wiedergege-
ben - ich selbst war nicht da; deswegen kann ich
das nur so wiedergeben, wie es im Spiegel steht -,
nach der er vorgetragen habe, dass es sich dabei
nicht nur um Verbindungsdaten handele, sondern
auch um Inhaltsdaten von Telefongesprichen, E-
Mails, SMS. Monatlich seien jeweils im Schnitt
3,2 Millionen Inhaltsdaten, die vom BND erfasst
werden, an die NSA weitergegeben worden.

Angesichts dieses Sachverhalts und dieser 500-
Millionen-Frage - so will ich sie einmal nen-
nen - meine Frage vielleicht vorzugsweise an
Herrn Professor Bécker, aber auch an jeden, der
immer sich dazu duBern mochte: Nach dem, was
Sie hier heute vorgetragen haben, wie bewerten
Sie dieses Vorgehen des BND rechtlich und ver-
fassungsrechtlich? - Das wir's. Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Das waren sieben Minuten und,
wenn ich jetzt noch etwas ldnger rede, 50 Sekun-
den. Acht Minuten Fragezeit hat die Fraktion.
Herr Kollege Strobele, ich bin ein bisschen hin
und her gerissen. Ich génne Thnen die verbleiben-
den zehn Sekunden auf jeden Fall, aber ich génne
Thnen nicht weitere acht Minuten, Ihnen person-
lich schon, aber nicht der Fraktion insgesamt, weil
wir dann das Mal} sprengen wiirden. Wenn Sie

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 35 von 59



18. Wahlperiode

Ihre Frage in einem kurzen Satz formulieren kon-
nen, ist das aus meiner Sicht okay.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Sie haben ja ibereinstimmend die stra-
tegische Aufkldrung oder Uberwachung oder Be-
schriankung - so heilt das ja eigentlich - kritisiert
und haben sie als verfassungswidrig dargestellt.
Ihnen ist klar - und Sie haben das ja offenbar auch
schon angedeutet -, dass Sie damit eine Tétigkeit
des Bundesnachrichtendienstes, die in ungeheu-
rem Umfang betrieben wird, fiir verfassungswidrig
erkldrt haben. Sie sind mit Threm Grundgedanken
da in guter Gesellschaft. Der hat sich jetzt nicht zu
dem deutschen verfassungswidrigen Verhalten ge-
dubert, aber der US-Prdsident Obama hat ja in
mehreren Reden dazu auch erklart, dass es nicht
sein kann, dass Privacy und die unkontrollierte
Kommunikation nur ein Recht der US-Amerika-
ner ist, sondern er hat gesagt, das ist eigentlich ein
allgemeines Menschenrecht. Sie haben das ja auch
vertreten.

Das heifit, muss man dann nicht, nicht nur in
den USA, sondern auch in Europa, in anderen
Staaten Europas und in Deutschland, vo6llig um-
denken? Das ist ja an sich ein ungeheuerlicher
Vorwurf, den Sie erheben, den ich auch schon
lange erhebe. Aber ich bin nun nicht so kompetent
und wahrscheinlich auch nicht so anerkannt wie
Sie. Deshalb miissen da ja ganz dringend Konse-
quenzen gezogen werden. Das passiert ja tdglich.
Wihrend wir hier sitzen, arbeitet nicht nur die
NSA weiter wie bisher, sondern auch der Bundes-
nachrichtendienst. Kénnen Sie, vor allen Dingen
Herr Professor Bédcker, dazu sagen, dass Sie auch
diese Dimension mit berticksichtigt haben?

Vorsitzender Dr. Patrick Sensburg: Ich darf bei
Thnen anfangen, Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich mo6chte noch mal zu diesen Fragen des
Datenaustausches Stellung nehmen. Es ist in der
Tat so, dass der Datenaustausch mit auslidndi-
schen Diensten - ich hatte das vorhin schon aus-
gefiihrt -, die ihre personenbezogenen Daten weit-
gehend unter Methoden und in einer Art und
Weise erlangen, die den hier immer wieder ge-
nannten Mindeststandards der deutschen und

65) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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unionsrechtlichen Grundrechte eindeutig nicht
geniigen, insoweit von Verfassungs wegen ausge-
schlossen ist. Das wird auch nicht durch irgend-
welche Abkommen geheilt. Dann sind die Abkom-
men eben auch unzulédssig. Es leuchtet ja ohne
Weiteres ein, dass diese Verfahrensweise dann
nicht den Verfassungsverstol zu heilen vermag.
Drittstaatenabkommen usw. kénnen da nicht hel-
fen.

Es ist immer wieder hier darauf hingewiesen
worden oder es sind Gesetzestexte zitiert worden,
wonach die Dienste, auch die deutschen Dienste,
die gesetzlichen®™ Aufgaben wahrnehmen oder
folgende gesetzliche Aufgaben wahrnehmen koén-
nen. Ich darf noch einmal daran erinnern. Das ist
eine Zuschreibung von Aufgaben, aber es ist noch
keine gesetzliche Erméichtigung, in Freiheits-
rechte einzugreifen. Da wird man eben unterschei-
den miissen: Sind das Grundrechte, die als Men-
schenrechte formuliert sind, die jedermann zu-
stehen, bei denen also der personliche Schutzbe-
reich umfassend ist? Oder es gibt ja auch®® Grund-
rechte, die nur den deutschen Staatsbiirgern zu-
stehen.

Aber die Grundrechte, um die es hier geht, die
ja letztlich alle auch, wenn Sie so wollen, fuBlen
oder basieren auf der zentralen grundrechtlichen
Verbiirgung, ndmlich dem Schutz der Menschen-
wiirde, das® sind Menschenrechte. Die stehen je-
dermann zu. Deshalb gibt es da keine Moglichkeit,
zwischen Inldndern und Ausldndern zu unter-
scheiden.

Ich darf nur daran erinnern, weil vorhin auch
die Uberwachung der Kommunikationsverkehre
im Ausland angesprochen worden ist und Sie,
Herr Bécker, glaube ich, gesagt haben, dass jeden-
falls in der Praxis die deutschen Dienste davon
ausgehen, dass sie hier frei sind, dass sie hier
nicht grundrechtsgebunden sind, dass das natiir-
lich real® tatsdchlich nicht der Fall ist. Das haben
wir ja oft genug gesagt. Ich mochte aber daran er-
innern, dass unsere damalige Entscheidung zu
dieser strategischen Uberwachung einen Tele-
kommunikationsverkehr betraf, der vom Bundes-
nachrichtendienst iiberwacht wurde, der in Uru-
guay stattfand - nur Auslandsbezug. Ich méchte
nur darauf hinweisen. Das Bundesverfassungsge-
richt hat gesagt, das ist trotzdem an Artikel 10 zu
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messen, ein Telekommunikationsverkehr in Uru-
guay.

Es ist wirklich ziemlich klar, jedenfalls nach
Auffassung auch des Bundesverfassungsgerichts
und, wie ich meine, auch der iiberwiegenden
Staatsrechtsliteratur, wo® ich das jetzt nun nicht
nachgepriift habe, aber jedenfalls nach unserer
Auffassung hier, dass gleichwohl eine Grund-
rechtsbindung zu erfolgen hat®®.

Gestatten Sie mir noch einen Hinweis auf die
anderen Staaten der Europdischen Union, etwa
die nachrichtendienstliche Tétigkeit von Behor-
den des Vereinigten Konigreichs. Das Vereinigte
Konigreich ist Mitglied der Europédischen Men-
schenrechtskonvention und unterliegt den Vorga-
ben der Konvention. Einschlégig ist hier, wenn ich
recht sehe, Artikel 8, Schutz der Privatsphdre,
wozu auch das Telekommunikationsgeheimnis
gehort. Der Europédische Gerichtshof fiir Men-
schenrechte hat im Gegensatz zum Européischen
Gerichtshof der Union jetzt, wenn ich das richtig
sehe, noch nicht so spezifische Anforderungen
etwa in Bezug auf Erhebung, Speicherung und
Verwendung von Telekommunikationsdaten ent-
wickelt. Aber ich gehe davon aus - ich bin eigent-
lich fast sicher -, dass der Européische Gerichtshof
fir Menschenrechte zumindest dhnliche MaB-
stdbe aus dem Artikel 8 EMRK herleiten wird wie
jetzt der Europédische Gerichtshof der Union zu
Artikel 7 und 8 der Europdischen Grund-
rechtecharta und zuvor schon das Bundesverfas-
sungsgericht zu Artikel 10 des Grundgesetzes. An
diese Vorgaben® ist das Vereinigte Konigreich ge-
bunden.

Es liegen Individualbeschwerden vor aus
Deutschland. Aber ich vermisse immer wieder,
schon seit geraumer Zeit, auch die Bereitschaft
und den Willen der Signatarstaaten der Europdi-
schen Menschenrechtskonvention, von einer
Moglichkeit im Extremfall Gebrauch zu machen,
die ihnen die Konvention einraumt, namlich einer
Staatenbeschwerde. Ich glaube, es hat noch keinen
Fall gegeben, jedenfalls aus Deutschland mit Si-
cherheit noch nicht. Es gibt nicht nur die Indivi-

66) Ergdnzung des Sachverstdndigen: "der EMRK", siehe An-
lage 1.

67) vgl. Anmerkung Sachverstdndigen, siehe Anlage 1.

68) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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dualbeschwerde, sondern auch die Staatenbe-
schwerde vor dem Européischen Gerichtshof fiir
Menschenrechte.

Ich bin mir jetzt nicht sicher, ob ich Thre Fragen
alle beantwortet habe, weil ich ja im Grunde hier
als Letzter in® diesem Bereich geredet habe und
moglicherweise doch eine Sache noch nicht auf-
gegriffen habe, die auch meine Vorredner noch
nicht behandelt haben. Aber dann bitte ich wirk-
lich um Nachfrage, Herr Vorsitzender.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Die werden im Zweifel in den folgen-
den Runden kommen, wenn noch Themenberei-
che unbeantwortet geblieben sind. Ganz herzli-
chen Dank trotzdem fiir die umfangreiche Beant-
wortung bis jetzt. - Herr Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr von Notz, Sie haben ja eine
Reihe von Fragen angesprochen, die ich auch tan-
giert hatte in meinen Einfiihrungsaussagen. Dem
habe ich eigentlich nicht viel hinzuzufiigen. Wenn
ich Safe Harbour erwdhne, wenn ich SWIFT er-
wahne, wenn ich Freihandelszone erwidhne, wenn
ich Vertragsverletzungsverfahren erwéhne - und®®
Staatenbeschwerde habe ich, glaube ich, auch er-
wahnt -, dann habe ich Stichworte benannt, die
zunéchst einmal nur einen Aha-Effekt auslésen
konnen, weil wir ja nicht von Verfassungs wegen
das erzwingen konnen, sondern hier sind politi-
sche Entscheidungen gefragt. Aber ein Parlament
hat auch die Moglichkeit, sei es durch Entschlie-
Bungen - das ist natiirlich auch ein® stumpfes
Schwert, aber immerhin ist es ein politisches
Schwert -, hier Druck zu machen. Aber ich denke,
wir drei”® sind uns einig, dass das nicht allein iiber
Rechtsfragen und vor allem Gerichtsbarkeit gelost
werden kann.

Dann haben Sie als eines der vielen Dinge zum
Beispiel die Frage des Ringtauschs angesprochen.
Da muss ich eine grundsétzliche Bemerkung ma-
chen. Ich finde es gliicklich, so wie ich jetzt diese

69) Ergdnzung des Sachverstindigen: "relativ", siehe An-
lage 2.

70) Ergdnzung des Sachverstindigen: "Sachverstdndigen”,
siehe Anlage 2.
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Veranstaltung wahrnehme, dass Sie am Beginn Ih-
rer Recherchen sich einmal’! einen Uberblick iiber
die groBen Linien der Orientierung beim Recher-
chieren und eventuell beim Losen von Problemen
verschaffen. Aber jetzt Fragen zu beantworten
zum Beispiel nach dem Ringtausch, setzt eigent-
lich voraus, dass Sie das aufgekldrt haben. Das ist
ja ein Teil Threr Auftrdge. Ich denke, es wire, fiir
mich jedenfalls, etwas leichtfertig, jetzt gewisser-
maflen abstrakt zu solchen Fragen Stellung zu
nehmen, sondern ich wiirde gerne mehr dariiber
wissen.

Wie ich auch haben auch Sie alle vermutlich
schon mehrfach versucht - jedenfalls die Bundes-
tagsdrucksachen, die ich dazu gelesen habe, sind
da unergiebig -, etwas mehr dariiber zu wissen,
welche Erfolge denn die Aufkldrungsarbeiten ge-
bracht haben. Die Sétze, die Sie dazu finden, je-
denfalls die, die ich gelesen habe, sind erschiit-
ternd diirftig. Ich kann mir natiirlich einerseits er-
kldren, warum sie diirftig sind; aber es konnte ja
auch sein, dass es gar nicht so viel zu berichten
gibt.

Das kenne ich auch in anderen Zusammenhén-
gen, im” Zusammenhang mit Maflnahmen aus
dem vorigen Jahrhundert und auch von Anfang
dieses Jahrhunderts, wenn man Fragen stellte zum
Beispiel nach der Leistung des GroBen Lauschan-
griffs und Ahnlichem. Als ich selbst Senator in
Hamburg war, habe ich den Hamburger Innense-
nator gefragt, ob er mir mal etwas Material geben
konne, um zu sehen, was die damals schon mégli-
chen UberwachungsmaBnahmen bringen wiirden.
Er war sofort bereit und sagte, das tue er, und dann
bekam ich ein Papier, in dem keine wirklich greif-
baren Informationen waren.

Ich denke, es wire schon, wenn man - und sei
es auch nur fiir die Vergangenheit; es muss ja nicht
ein aktueller Prozess in eine Gefdhrdung gebracht
werden - etwas mehr dartiber erfahren wiirde, wel-
che Eignung diese MaBnahmen zur Erreichung der
betreffenden Ziele haben. Dann fillt es sehr viel
leichter, auch dariiber etwas zu sagen, ob es
Rechtspflichten gibt, das durchzufiihren.

Insofern fillt es mir sehr schwer, etwas tiber
die konkreten Dinge zu sagen. Zum Beispiel bei
der 500-Millionen-Frage wird mir immer gesagt,

71) Richtigstellung des Sachverstdndigen: "durch diese An-
hoérung”, siehe Anlage 2.
72) vgl. Anmerkung des Sachverstdndigen, siche Anlage 2.
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das war eine Ente des Spiegel, das stimmt nicht.
Ich weil} es nicht. Vielleicht gelingt es Thnen, das
besser aufzukldren. Wenn Sie aufgekldrt haben
und den Wunsch haben, dass wir uns dann der Sa-
che noch mal annehmen, werden wir uns dem
nicht prinzipiell verweigern. Aber zundchst miiss-
ten eigentlich Fakten heran, bevor eine solche na-
here Untersuchung stattfindet.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Bécker.

Sachverstindiger Prof. Dr. Matthias Bécker:
Ich glaube tatsdchlich”, dass Herr Hoffmann-Riem
da auf einen wichtigen Punkt hingewiesen hat,
ndmlich auf den, dass mit diesem Themenkom-
plex Ringtausch usw. tatsdchlich wahrscheinlich
relativ intrikate Probleme verbunden sind, dass
sich da die Rechtslage auch sehr unterschiedlich
darstellen kann, je nachdem, was genau passiert.
Es macht moglicherweise einen Unterschied, ob
tatsdchlich ein Abkommen besteht dergestalt, dass
sozusagen Gegenseitigkeit vereinbart wird: Wir er-
heben in den USA, die Amerikaner erheben bei
uns alles das, was jeweils in der Heimatrechtsord-
nung unzuldssig ist, und das wird dann riiberge-
reicht. - Das wire sozusagen der eine krasse Fall.

Der andere, denkbar harmloseste Fall ware,
dass eben gelegentlich nachrichtendienstliche Er-
kenntnisse libermittelt werden, weil einzelne Ge-
fadhrdungssachverhalte aufgetreten sind, was ja
dann tatsdchlich so”® dem Leitbild klassischen
nachrichtendienstlichen Informationsaustausches
entsprechen wiirde.

Von daher glaube ich, dass man mit sehr vielen
Hypothesen arbeiten miisste und dann auch eine
sehr, sehr lange Stellungnahme abgeben miisste,
um diese Frage abschliefend zu beantworten. Ich
glaube, in dem Zusammenhang kann man eines al-
lerdings schon sagen: Diese ganze Ringtauschge-
schichte und auch die 500 Millionen Daten und
all das beruhen ja, jedenfalls nach dem, was ich
gelesen habe, wenn iiberhaupt auf dieser’ Aus-
landsaufkldarung. Die ist sozusagen, wenn ich das
richtig verstehe, der Hebel. Das ldsst sich auch
nachvollziehen insoweit, als man einiges erfahren
kann iiber Dateniibermittlungen von Daten, die

73) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
74) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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nach dem G-10-Gesetz gewonnen worden sind.
Wenn da Dateniibermittlungen stattfinden, dann
wird das Parlamentarische Kontrollgremium in-
formiert, und das schreibt ja einen jahrlichen Be-
richt. Da ist es nun so: Daten aus Beschrankungen
in Einzelfidllen diirfen nach zutreffender Rechts-
auffassung gar nicht ins Ausland iibermittelt wer-
den. Zu meinem groBen Erstaunen habe ich gele-
sen, dass das anscheinend die Bundesregierung
anders sieht. Das scheint mir aber einfach nicht
richtig zu sein.

Daten aus strategischen Beschrdnkungen diir-
fen ins Ausland uibermittelt werden, aber nur un-
ter sehr hohen Anforderungen. Wenn man sich da
die Berichte des Parlamentarischen Kontrollgre-
miums anschaut, dann ist das nur sehr, sehr selten
bisher geschehen, ich glaube, tiberhaupt das erste
Mal drei Jahre nach Inkrafttreten dieser Regelung
im Jahr 2012, und da ist es auch nur zu drei Uber-
mittlungen gekommen.

Das heifit, das kann es nicht sein. Wenn wir
hier von irgendetwas Interessantem reden, dann
muss sich das eigentlich im Bereich Auslandsauf-
klarung abspielen. Da ist es ja einfach. Da die
ganze Auslandsaufkldrung in der Form, wie sie im
Moment erfolgt, schlicht rechtswidrig ist, kriegen
Sie das Problem einfach dadurch erledigt, dass das
mal klargestellt wird. Wenn der BND das macht
und wenn die Bundesregierung das deckt, dann
konnen Sie das als Gesetzgeber ja zwanglos klar-
stellen, dass es rechtswidrig ist.

Das fiihrt mich zu Ihrer Frage, Sie wollten ja
gerne diese Zuspitzung horen: Sind Ausldnder vor
dem Bundesnachrichtendienst besser geschiitzt
als Deutsche vor der NSA? Wenn der BND sich an
die Verfassung hélt, ja. Wenn man der Rechtsauf-
fassung der Bundesregierung folgt, nein.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen jetzt zu den Fragen
der Fraktion der CDU/CSU. Die Fraktion der
CDU/CSU hat 27 Minuten Zeit, Fragen zu stellen.
Von daher macht es sicherlich auch an dieser
Stelle Sinn, sich die eine oder andere Notiz zu ma-
chen. Ich hoffe, Sie sind ausreichend mit einer
kleinen Stdarkung versorgt. Es kann natiirlich nicht
so sein, dass Sie die ganze Zeit Rede und Antwort
stehen und wir alle die Moglichkeit haben, uns zu
starken, und Sie nicht. Ich hoffe, das ist alles aus-
reichend bei Thnen angekommen.
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Ich darf jetzt die Fraktion CDU/CSU um das
Wort bitten. Ich glaube, Herr Kollege Kiesewetter
fangt an.

Roderich Kiesewetter (CDU/CSU): Vielen
Dank, Herr Vorsitzender. - Meine sehr verehrten
Herren Sachverstidndige, keine Sorge, es ist sicher-
lich ein guter Akt des Vorsitzenden, dass er uns 27
Minuten einrdumt, aber die Kolleginnen und Kol-
legen haben schon so viele auch sehr intensive
Fragen gestellt, dass wir die Zeit nicht ganz aus-
schopfen werden.

Zunidchst einmal danke ich Thnen sehr, dass
Sie in dieser breiten Ubereinstimmung uns Sach-
verhalte geschildert haben. Es ist fiir uns ganz ent-
scheidend, dass sich daraus ein erheblicher Pri-
fungsaufwand ergibt, fiir uns im Ausschuss, und
daraus moglicherweise auch der eine oder andere
intensivere Entscheidungsbedarf. Ich nehme das
hier mit zur Situationsfeststellung.

Ich halte an der Stelle aber auch fest, dass die
Fokussierung auf einen einzigen Zeugen allein
durch die Aussagen, die Sie getroffen haben, sich
als eine verfrithte Festlegung bezeichnen ldsst. Es
ist fiir uns als Union absolut wichtig, dass wir sehr
breit aufkldren. Thre Vortrége haben einen wesent-
lichen Beitrag dafiir geleistet, dass wir nicht nur
gescharft, sondern auch mit weitergehenden Fra-
gen in die weiteren Untersuchungen gehen.

Ich mo6chte zuallererst Thnen danken und ein
Thema aufgreifen, was Herr Professor Hoffmann-
Riem ansprach zum Thema politische Bewertung
mit Blick auf die Einbindung des Rechts. Hierzu
zunéchst eine Frage an Sie, Herr Professor Backer,
konkret zu dem, was Sie gesagt haben mit Blick
auf Auslandsaufkldarung des BND. Ich will das Bei-
spiel Afghanistan gerne aufgreifen. Ich wiirde
mich aber freuen, wenn Ihre beiden Kollegen dazu
auch Stellung nehmen.

Wir als Bundestag verabschieden einmal im
Jahr Mandatsverldngerungen oder aber sind aufge-
rufen, Mandate zu beraten und moglicherweise
anzunehmen oder abzulehnen. Fiir uns ist es von
allergrofBter Wichtigkeit, wenn wir Soldaten in be-
waffnete Auslandseinsitze entsenden, dass sie in
einem geschiitzten Umfeld handeln kénnen im
Auftrag der Bundesrepublik Deutschland. Dazu
gehort natiirlich, dass vor solch einem Einsatz und
wihrend eines solchen Einsatzes das Umfeld auf-
zuklédren ist. Nun sagten Sie, Herr Professor Bé-
cker, dass offensichtlich es unzulédssig ist, wegen
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einer mangelhaften Auslegung oder eines inhaltli-
chen Mangels des BND-Gesetzes, dass zum Bei-
spiel Kommunikationsverkehr unter Afghanen ab-
gehort wird.

Ich will das ausweiten. Wir haben in schwieri-
gem Umfeld in Afrika deutsche Soldaten. Wir hat-
ten auf dem Balkan lange sehr aufwendige Missi-
onen und haben auch heute noch die KFOR-Mis-
sion. All diese Operationen waren zum Teil auch
nur deshalb erfolgreich, weil intensive Aufkla-
rung betrieben werden konnte. Ich spreche hier
aus mehrjdhriger eigener Erfahrung.

Ich halte es deshalb fiir entscheidend, dass Sie
das, was Sie gesagt haben, nicht nur so im Raum
stehen lassen, sondern verkniipfen mit einem Rat
an uns als Gesetzgeber, wie wir méglicherweise o-
der wo wir méglicherweise Anpassungsbedarf ha-
ben. Denn in letzter Konsequenz wiirde das ja be-
deuten, dass wir es als Bundestag nicht verantwor-
ten konnten, wenn keine Aufkldrung zuldssig
wdre, Soldaten in entsprechend schwierige Ein-
satzgebiete zu entsenden. Da bitte ich Sie und
auch die beiden Kollegen um eine Stellungnahme,
wie Sie das bewerten und wo Sie da Handlungs-
bedarf sehen, sodass wir auch als Bundestag bei
den anstehenden Mandatsverldngerungen hier
durchaus im gesicherten Raum handeln.

Die anderen Fragen, die ich habe, richten sich
vorrangig an Herrn Professor Papier; ich stelle aber
den anderen Kollegen frei, sich dazu zu duBern.
Zunédchst zu den Schutzpflichten des Staates mit
Blick auf die Telekommunikations- und Internet-
firmen. Hier gab es ja Vorst6fe aus dem Kabinett,
nicht nur in der Frankfurter Allgemeinen Zeitung.
Es gab konkret Hinweise zu Google und Schritte
mit rechtlichen Anderungen, insbesondere die
Vorschldge von Bundesminister Gabriel. Er hat ge-
fordert, kartellrechtliche Regelungen oder eine
Entflechtung dieser Unternehmen zu iiberpriifen.
Ist das grundsétzlich in Europa rechtlich durch-
setzbar? Was miissten dort fiir Initiativen gestartet
werden? Wie sehen Sie das mit Blick auf unsere
Nachbarn?

Der dritte Punkt, den ich ansprechen méchte,
betrifft die Schutzpflichten des Staates mit Blick
auf die Tatigkeit ausldndischer Nachrichten-
dienste. In Threm Gutachten schlagen Sie fiir das
Ausspidhen und Abfangen von Daten den Uber-
gang vom Tatortprinzip zum Schutzprinzip im
Strafrecht vor. Ich halte das fiir einen sehr interes-
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santen Ansatz. Damit wire auch der illegale Zu-
griff auf deutsche Daten in Deutschland auch dann
strafbar, wenn er nicht in Deutschland begangen
wiirde. Das leuchtet mir ein, auch wie Sie das ab-
geleitet haben. Wie wire das denn praktisch um-
setzbar? Was miisste geschehen, um vom Tatort-
prinzip auf das Schutzprinzip umzustellen?

Dann mochte ich an Sie eine Frage richten, die
die Aufkldrung von illegalen Datenzugriffen be-
trifft. Die Aufkldrung von illegalen Datenzugriffen
oder auch von Cyberangriffen ist nicht nur nach
meiner Auffassung, sondern auch nach Auffas-
sung vieler ausgewiesener Fachleute ohne Einsatz
nachrichtendienstlicher Mittel nicht leistbar. Ist
das nicht ein innerer Widerspruch, gleichzeitig
wirksameren staatlichen Schutz vor illegalen Da-
tenzugriffen und eine Einschriankung der Befug-
nisse der Nachrichtendienste zu fordern? Ich
glaube, ein Open-Source-Nachrichtendienst kann
das nicht leisten, was da erforderlich ware. Wie
konnen Sie diesen offensichtlichen Widerspruch
auflosen?

Zum Thema des G-10-Gesetzes wiirde mich
schon noch mal, Herr Professor Papier, Thre Ein-
schédtzung des G-10-Gesetzes interessieren, insbe-
sondere die Aussage von Professor Dr. Bécker;
denn das G-10-Gesetz scheint mir doch vom Bun-
desverfassungsgericht ~ umfassend  iberpriift.
Wenn eine neue Sachlage hier tatsdchlich ersicht-
lich ist, wie das aus Thren drei Stellungnahmen
hervorgeht, wie miissen wir das dann bewerten?
Miisste nicht auch das Bundesverfassungsgericht
dann eine neue Bewertung vornehmen? Oder ist
hier der Gesetzgeber gefordert, das G-10-Gesetz
entsprechend zu iiberarbeiten? - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Gibt es weitere Fragen aus der
Union? - Das sehe ich aus den Reihen hier nicht.
Dann mdochte ich eine Frage anschliefen.

Ich habe zumindest von Thnen, Herr Professor
Papier, den Eindruck bei dem Statement, dass Sie
die Meinung vertreten, wenn im Ausland gewon-
nene Erkenntnisse nach deutschem Recht nicht
rechtméBig erworben sind, entweder durch Er-
mittlungsmaBnahmen, die nach deutschem ein-
fachgesetzlichen Recht oder dem deutschen
Grundgesetz nicht rechtmiBig sind, oder durch
MaBnahmen, die nicht rechtmé&Big sind, dass sie
dann auch hier von nationalen Behorden nicht ge-
nutzt werden konnen.
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Jetzt stelle ich mir folgende Situation vor: Ein
arabischer Nachrichtendienst hat die Erkenntnis,
dass eine Bombe in einem lokalen S-Bahn-Zug in
Berlin ist. Dieser arabische Nachrichtendienst,
von dem wir moglicherweise nicht sicherstellen
konnen, dass alle Manahmen demokratisch abge-
sichert und nach deutschem Gesetz erfolgt sind,
mochte diese Information deutschen Behoérden
zur Verfiigung stellen. Wiirden Sie sagen: ,Nein,
wir mochten das nicht wissen, wir lassen die S-
Bahn durch Berlin fahren, diese Erkenntnis ver-
schliefit sich uns*, oder wiirden Sie diese Erkennt-
nis nehmen mit der Gefahr, dass sie nicht nach
deutschem Recht und Gesetz erworben worden
ist?

Wir miissen es ja mal konkret machen. Das war
ja alles sehr akademisch. Nehmen wir Erkennt-
nisse von auslandischen Diensten nicht an, weil
sie nicht entsprechend deutschen Gesetzen erwor-
ben worden sind, oder nehmen wir sie doch an?
Das wiirde ich gern von allen drei Sachverstdndi-
gen bewertet haben. Der Fall, den ich geschildert
habe, ist librigens sehr konkret.

Zweite Frage - es geht in Richtung Giiterabwa-
gung -: Sind Sie meiner Meinung, dass wir bei al-
len Grundrechten auch Grundrechte gegeneinan-
der abwégen, sprich: zum Beispiel das Recht auf
informationelle Selbstbestimmung - IT-Grund-
recht - auch gegeniiber Freiheits- und Sicherheits-
rechten, der Gewédhrleistung, in Freiheit leben zu
konnen, sicher leben zu konnen? Stehen diese
Grundrechte sowohl schrankenlos als auch abwié-
gungslos nebeneinander, oder ist auch hier vom
Staat eine Abwégung vorzunehmen, wo méglich-
erweise dann auf der einen Seite das Sicherheits-
bediirfnis - die Anforderungen, auch vom Staat die
Sicherheit gewdhrleistet zu bekommen - in einen
Abwigungsprozess, zum Beispiel mit dem Grund-
recht auf informationelle Selbstbestimmung oder
Gewdhrleistung integrer Informationssysteme, ge-
stellt werden muss? - Das wéren meine ergdnzen-
den Fragen erst mal in dieser Runde, weil sie sich
eben auch aus Thren Statements ergeben haben.
Ich probiere es jetzt etwas konkreter, packbar zu
machen.

Ich glaube, jetzt wire, wenn ich das richtig
sehe, Herr Professor Backer als erster Sachverstin-
diger an der Reihe. Ich darf Ihnen das Wort geben.

75) vgl. Anmerkung des Sachverstdndigen, siche Anlage 3.
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Sachverstindiger Prof. Dr. Matthias Bécker:
Tatsdchlich bin ich Thnen ganz dankbar fiir Ihre
Fragen, weil es mir jetzt auch unlieb wire, wenn
da irgendwelche Missverstdndnisse aufkdmen.
Mein Punkt ist nicht, dass die Auslandsaufkldrung
durch den Bundesnachrichtendienst generell un-
zulédssig wire, also materiell”®, verfassungsrecht-
lich. Mein Punkt ist auch nicht, dass nachrichten-
dienstliche Mittel jetzt generell nicht mehr einge-
setzt werden sollen, dass wir die Nachrichten-
dienste abschaffen sollen oder sonst irgendwas’.
Wenn iiberhaupt, ist das eine Frage, die rechtspo-
litisch zu entscheiden ist, aber keine Frage, die
jetzt” verfassungsrechtlich in der Weise vorgege-
ben wire, dass wir alles dichtmachen miissen. Das
ist iberhaupt nicht der Punkt.

Aber die Auslandsaufkldrung in einem rechts-
freien Raum zu belassen, wie das offensichtlich
derzeitigen Gepflogenheiten entspricht, ist sicher-
lich keine Antwort auf Ihre Frage, sondern wenn
Sie eine rechtsstaatliche Auslandsaufkldarung wol-
len, dann in Gottes Namen regeln Sie die, und
iiberlegen Sie sich dann, was fiir Grenzen Sie der
zu setzen haben.

Meinetwegen iiberlegen Sie sich auch, ob bei
der Auslandsaufkldrung in bestimmten Punkten
aufgrund von Besonderheiten der ausldndischen
Verhiltnisse Manahmen ermdoglicht werden, die
es im Inland so nicht gibt. Das halte ich nicht fiir
generell ausgeschlossen. Aber es bedarf eben hier
einer Entscheidung des Gesetzgebers, der dann
auch dafiir einzustehen hat, was er da ermdglicht
hat, und der ja auch eine 6ffentliche Diskussion
dariiber ermoglichen muss, was wir denn den
Nachrichtendiensten im Ausland einrdumen
mochten und was nicht.

Das, glaube ich, Herr Sensburg, beantwortet
auch einen Teil Threr Frage, ndmlich insoweit, als
dass eben jetzt” natiirlich da eine Giiterabwédgung
angestellt werden muss und selbstverstdndlich
auch Mafnahmen der Auslandsaufkldrung nach
MaBgabe einer solchen Giiterabwégung in verfas-
sungskonformer Weise geregelt werden kon-
nen - allerdings nicht die vollig anlasslose, mog-
lichst groBfldchige Bevorratung von Daten in der
Hoffnung, dass es irgendwas bringen wird, und
eben auch nicht eine Beschrankung der nachrich-
tendienstlichen Tétigkeit im Wesentlichen iiber
das Budget und nicht iiber das Recht.
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Was die Frage angeht, ob wir das G-10-Gesetz
vollig neu bewerten miissen: Ich glaube in der Tat,
dass eine solche Neubewertung angezeigt ist, ers-
tens aufgrund der verdnderten Rechtslage. Das G-
10-Gesetz, das das Bundesverfassungsgericht zu
beurteilen hatte, ist eben nicht identisch mit dem
heutigen Regelungswerk, sondern es ist seitdem,
glaube ich, 17-mal gedndert worden. Es hat da
durchaus nennenswerte Ausweitungen erfahren.
Im Ubrigen haben sich eben die technischen Rah-
menbedingungen gedndert, und da kann sich auch
das Verfassungsrecht nicht véllig blind stellen.

Was jetzt die letzte Frage von Herrn Sensburg,
nach der Verwertbarkeit ausldndischer Erkennt-
nisse, angeht: Ich glaube, dass wir da tatsdchlich
ein Stiick weit Neuland - ein sehr modisches Wort
im politischen Raum - betreten, als dass die Gren-
zen einer solchen Verwertbarkeit bisher nur sehr
unvollkommen ausgelotet worden sind. Die Frage:
,o2Inwieweit ist es denkbar und kann es verfas-
sungsgemdDl sein, dass ein deutscher Nachrichten-
dienst Daten entgegennimmt, die unter Bedingun-
gen erhoben worden sind, unter denen dieser
Nachrichtendienst nach seinem eigenen Fach-
recht solche Daten nicht gewinnen dirfte und
auch von Verfassungs wegen nicht gewinnen
diirfte?, ist bisher weitgehend ungeklart.

Ich vermute, dass viel dafiir spricht, hier Un-
terscheidungen einzuziehen. Es macht einen Un-
terschied, ob der deutsche Nachrichtendienst sel-
ber diese Ubermittlung veranlasst hat oder ob es
sich gar um eine Ubermittlung im Rahmen eines
fortlaufenden Informationsringtauschs handelt.
Das ist eine andere Situation, als wenn es sich um
die von Thnen jetzt genannte Fallkonstellation
sozusagen” der Spontaniibermittlung durch einen
gelegentlich kooperierenden ausldndischen Nach-
richtendienst handelt. Auch hier wird man weiter
differenzieren miissen: Worin genau besteht jetzt™
das Problem aus Sicht des deutschen Rechts bei
der Datenerhebung durch die ausldndische Stelle?
- Ich kann mir zum Beispiel ohne Weiteres vorstel-
len, dass eine ausldndische Rechtsordnung den
Gesetzesvorbehalt nicht mit der vollen Strenge
durchzieht, wie wir das in Deutschland tun, wo
wir ja eigentlich” fiir jede EingriffsmaBnahme
eine formell-gesetzliche Grundlage verlangen.
Wenn jetzt eine ausldndische Rechtsordnung

76) vgl. Anmerkung des Sachverstdndigen, siche Anlage 3.
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diese Forderungen so nicht kennt, dafiir aber sehr
starke exekutive Schutzmechanismen vorsieht,
die eben doch gewdhrleisten, dass eine Vorfestle-
gung erfolgt, die gleichzeitig auch zu Begrenzun-
gen von Datenerhebungen fiihrt, dann ist eine sol-
che Dateniibermittlung sicherlich grundrechtlich
sehr viel weniger problematisch als wenn es jetzt™
um Daten geht, die zum Beispiel durch Folter er-
langt worden sind.

Ich glaube also, dass man da mit solchen Un-
terscheidungen arbeiten muss und dass man auch
das in Gesetzesform zu gieBen versuchen muss;
denn wir haben nun mal den Gesetzesvorbehalt,
sicherlich auch fiir die Weiterverarbeitung von
solchen tibermittelten Daten. Da liegt auch viel Ar-
beit vor Thnen; denn im Moment haben wir dazu
eigentlich nichts.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Hoffmann-Riem
bitte.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich bemiihe mich, zu einigen Fragen
jedenfalls etwas zu sagen. Zu der Problematik Af-
ghanistan habe ich in meiner schriftlichen Ausar-
beitung etwas gesagt, was mehr differenziert”” als
bisher diskutiert worden ist. Ich hoffe, dass meine
damalige Rechtseinschdtzung in der schriftlichen
Ausarbeitung richtig ist. Deswegen darf ich sie
noch mal vorlesen, weil das moglicherweise klar-
macht, dass es nicht so ganz grob nur’” beurteilt
werden kann.

Nach meinen Recherchen entspricht es dem
Zusatzabkommen zum NATO-Vertrag, dass Daten
erhoben werden - unter bestimmten Vorausset-
zungen’® auch bei gemeinsamen Truppeneinsat-
zen etwa wie in Afghanistan - mit dem Ziel, ein
Bild iiber die Lage in bestimmten Gegenden der
militdrischen Einsatzgebiete zu erstellen. Solche
Erméchtigungen aber sind begrenzt. So erlauben
sie nicht die pauschale Ubermittlung von (Roh-
)Daten, auch nicht von Daten, bei denen der Bezug
auf die tatbestandlichen Voraussetzungen der Da-
tenlibermittlung noch gar nicht festgestellt wor-
den ist oder bei denen der Zweck ihrer Auswer-
tung die Weitergabe nicht rechtfertigt. Die Rechts-
bindungen der Weitergabe entfallen fiir den BND,

78) Ergdnzung des Sachverstdndigen: "wohl", siehe Anlage 2.
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der ohnehin nur Auslandsaufkldrung betreiben
darf, auch nicht etwa dann, wenn keine Daten
deutscher Staatsbiirger betroffen sind. Und so wei-
ter. - Das ist unser Thema.

Ich denke, dass es hier - ich hoffe, ich habe die
Rechtslage richtig gedeutet - durchaus eine diffe-
renzierende Schutzkonzeption gibt, die Sie nicht
in Bezug genommen haben, sondern Sie haben es
als prinzipielles Problem behandelt.

Zu der Problematik des G-10-Gesetzes teile ich
die Auffassung von Herrn Bédcker, dass ein Bedarf
der Uberarbeitung besteht. Das ist in der Tat zu-
néchst eine Aufgabe des Gesetzgebers. Wenn die
Mehrheit des Bundestages dazu nicht bereit ist,
dann hat ein Viertel der Mitglieder des Bundesta-
ges die Moglichkeit, eine abstrakte Normenkon-
trolle an das Bundesverfassungsgericht zu brin-
gen; dann kénnte man natiirlich eine solche Uber-
priifung durchfiihren lassen. Besser ist es, wenn es
aus der politischen Ebene heraus eine Anpassung
gibt.

Der Fall mit der Bombe und der Berliner S-
Bahn - oder wo auch immer sie eventuell explo-
dieren konnte - ist deshalb so schwer zu beurtei-
len, weil man eigentlich Details wissen miisste.
Man kann das nicht so ganz generell sagen; aber es
gibt natiirlich in der Rechtsordnung auch die
Problematik, dass bei der Erlangung von Daten un-
ter Umstédnden, die nicht der Rechtsordnung ent-
sprechen, trotzdem differenzierend” geklért wird,
ob es ein Verwertungsverbot gibt oder nicht. Ich
denke, dass man diesen Gedanken des Verwer-
tungsverbots auch jetzt unter Abwégung von Ge-
fahren fiir Leib und Leben - - und wenn die Ge-
fahrkonstellation so eindeutig ist, dass eine solche
Gefahr besteht, dass man sie so auch 1osen kann?®.
Allerdings darf das dann nicht so verstanden wer-
den, dass jedwede Ubermittlung, die aus einem
anderen Staat kommt, sofort in die eigene Verar-
beitung hineingeht®'.

Meine letzte Anmerkung reagiert auf die Frage
des Vorsitzenden iiber das Verhiltnis von Freiheit

79) Ergdnzung des Sachverstdndigen: "nach Rechtsgebieten”,
siehe Anlage 2.
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und Sicherheit. Das haben wir hier in der Tat
nicht ausdriicklich thematisiert. Aber ich lege sehr
groBen Wert auf die Feststellung, dass ich person-
lich, aber auch meine Kollegen hier und auch das
Bundesverfassungsgericht in all den Entscheidun-
gen, in denen es um Konflikte zwischen Freiheit
und Sicherheit ging, niemals den Freiheitsschutz
absolut gesetzt haben, sondern wir haben prak-
tisch immer - und auch in der Zeit nach meinem
Ausscheiden ist das so weitergegangen - die An-
liegen® des Gesetzgebers im Prinzip akzeptiert,
aber rechtsstaatliche Grenzen, Bestimmtheitsan-
forderungen, verfahrensrechtliche Sicherungen
und dergleichen gefordert. Denn natiirlich kann
ein Staat, der keine Sicherheit gewéhren kann,
auch keine Freiheit fiir die Biirger sichern. Umge-
kehrt kann es nicht sein, dass im Interesse der Si-
cherheit Freiheit nicht mehr sein kann. Es geht
also um eine sehr subtile Justierung. Ich denke,
dass das Bundesverfassungsgericht bewiesen hat,
dass es moglich ist, diese Justierung vorzuneh-
men. Aber mir® ist sehr lieb, dass ich dazu noch
mal etwas sagen durfte.

Wir haben jetzt hier® die eine Dimension ange-
sprochen; aber natiirlich ist die andere auch im
Raum. Selbstverstdndlich miissen hier Abwéagun-
gen stattfinden; aber die®* Abwégungen brauchen
eben® auch konkrete Anhaltspunkte. Nicht nur
eine abstrakte Abwigung ist gefordert, sondern
auch eine, die die konkreten Gefadhrdungslagen fiir
die eine oder die andere Seite mit in Rechnung
stellt und dann hoffentlich zu einer® Losung
kommt, die Konrad Hesse Optimierung nennen
wiirde, das heiit einer Losung, bei der die ver-
schiedenen Schutzgiiter so weit wie irgend mog-
lich geschiitzt werden, und damit eine Gesamt-
komposition im Sinne der Herstellung praktischer
Konkordanz zwischen differierenden Rechtsgii-
tern geschaffen wird. - Danke.

81) Richtigstellung des Sachverstdndigen: "hineingehen
darf", sieche Anlage 2.
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Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Professor Hoffmann-
Riem. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Dann will ich gleich mit diesem Punkt begin-
nen, mit der Frage der angemessenen Balance zwi-
schen Freiheit und Sicherheit. Ich meine, sagen zu
diirfen, dass in meiner zwolfjahrigen Tétigkeit als
Vorsitzender des Ersten Senats des Bundesverfas-
sungsgerichts diese Frage der angemessenen Ba-
lancierung - der Ausgewogenheit von Freiheits-
rechten einerseits und Sicherheit anderer-
seits - eine ganz zentrale Rolle gespielt hat. Es ist
ja nun wirklich nicht so, dass das Bundesverfas-
sungsgericht reihenweise Sicherheitsgesetze ge-
kippt hat. Was in aller Regel oder vielfach der Fall
war in den zwolf Jahren, in denen ich im Ersten
Senat wirkte, war, dass man die Zielsetzung des
Gesetzes durchaus anerkannte, die Zweckrich-
tung, ndmlich entweder die Strafverfolgung oder
die Gefahrenabwehr, ja auch die Aufgabenwahr-
nehmung durch die Nachrichtendienste zu ef-
fektuieren, dass man das durchaus als legitimes
Gemeinwohlanliegen erachtet hat.

Wenn Sicherheitsgesetze in Karlsruhe scheiter-
ten, dann war das in aller Regel deswegen, weil
die Eingriffsnormen viel zu weit geraten waren,
dass sie iiber das Ziel hinausschossen, dass sie ei-
nerseits zu unbestimmt waren, aber wegen dieser
Unbestimmtheit eben auch unverhéltnismaBig
waren. Das war bei der Entscheidung zu der On-
linedurchsuchung so, das war letztlich auch bei
der Entscheidung zur Vorratsdatenspeicherung
so. Da ist das sicherheitsrechtliche Instrument als
solches gar nicht verworfen worden, sondern die
konkrete Ausgestaltung war als gegen das Uber-
malverbot verstoBend erachtet worden.

Es kommt ein Zweites hinzu: Das Gericht hat
allerdings auch gesagt - und dazu stehe ich nach
wie vor -, dass die Freiheitsrechte nicht nur ge-
schiitzt werden durch das UbermaBverbot, das im-
mer eine Abwédgung mit den gegenldufigen Belan-
gen verlangt - insbesondere den Belangen der Si-
cherheitsgewdhrleistung -, sondern dass jedes
Freiheitsgrundrecht auch einen Kernbestand der
privaten Lebensgestaltung garantiert, und zwar ge-
wissermalen als Menschenwiirdekern des Frei-
heitsrechts. Das ist beim GroBen Lauschangriff

86) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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erstmals so in dieser Form entwickelt worden, bei
der Onlinedurchsuchung und {berhaupt bei der
Telekommunikationsiiberwachung dann fortge-
schrieben worden und letztlich auch in der Ent-
scheidung zur Vorratsdatenspeicherung, wenn ich
mich recht erinnere, noch mal thematisiert wor-
den - wenn auch nicht so in vergleichbarer Form;
es ging ja um die Verkehrsdaten und gar nicht um
die Inhalte, sodass ein Eingriff in den Kernbestand
privater Lebensgestaltung da eigentlich fernliegt.
Aber bei den Entscheidungen zur Telekommuni-
kationsiiberwachung allgemein ist auch dieses
Thema immer wieder geghandhabt worden.

Es gibt also zwei Schranken, die in der Praxis
des Bundesverfassungsgerichts in Bezug auf das
Spannungsverhiltnis von Freiheit und Sicherheit
eine Rolle spielen: einmal der abwadgungsoffene®
VerhiltnisméBigkeitsgrundsatz: Er bietet einen,
wenn Sie so wollen, relativen Schutz, ein Uber-
mafverbot. Gewichtige 6ffentliche Belange kon-
nen durchaus auch schwerwiegende Grundrechts-
eingriffe legitimieren. Eine zweite Schranke - die
gilt allerdings nun absolut und die ist abwéagungs-
fest - ist der Menschenwiirdekern der Freiheits-
rechte, also der Schutz des Kernbestandes privater
Lebensgestaltung. - Das noch mal zur Klarstellung.

Ich gebe Thnen recht: Das ist bisher in unseren
AuBerungen nicht thematisiert worden, weil es in
Bezug auf die spezielle Fragestellung jetzt aber
auch nicht das Thema war.

Dann zu den BND-Aktivitdten im Ausland. Wir
haben ja nun gesetzliche Regelungen. Weil Sie
auch das Thema ansprachen ,Gefihrdung der
Streitkrifte, etwa in Afghanistan“: Muss da der
BND praktisch seine Rdume dichtmachen und
seine Aktivitdten einstellen, weil das gesetz- oder
gar grundrechtswidrig ist? - Ich darf nur daran er-
innern: Nach § 3 des G-10-Gesetzes konnen Be-
schrankungen des Fernmeldegeheimnisses durch-
aus vorgenommen werden, wenn tatsdchliche An-
haltspunkte fiir den Verdacht bestehen, dass je-
mand - dann gibt es eine ganze Reihe von Taten,
unter anderem Straftaten nach § 212 - Mord und
Totschlag begehen konnte. Die Befugnisse sind
also da.

Daneben gibt es noch die strategische Uberwa-
chung nach § 5. Das Bundesverfassungsgericht hat
damals die strategische Uberwachung noch gehal-
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ten und hat gewisse Einschrankungen vorgenom-
men, hat damals aber in der Tat, wenn ich mich
recht erinnere, gesagt: Es ist im Grunde hier nur
ein ganz begrenzter Verwendungszweck in Be-
tracht zu ziehen. - Es ist auch in Anbetracht der
Gefihrdungslagen, die diese strategische Uberwa-
chung abwenden soll, durchaus gerechtfertigt, sol-
che strategische Uberwachung vorzunehmen, die
ja auch dann letztlich nur einen Teilbereich der
Telekommunikation erfassen kann.

Wenn Herr Bédcker jetzt sagte®: ,Das hat sich
jetzt alles vom Tatsdchlichen her verdndert”, dann
wird man priifen miissen, ob diese Ermédchtigung
des § 5 G-10-Gesetz diese ganzen Aktivitdten noch
trdgt; aber das wird dann im Grunde gegebenen-
falls in einem Normenkontrollverfahren vor dem
Bundesverfassungsgericht zu kldren sein. Ich
kann jetzt nicht beurteilen, inwieweit die tatséch-
liche Lage, der tatsdchliche Aufgabenkreis des
BND sich so entscheidend verdndert hat im Ver-
héltnis zu der Lage, die uns damals veranlasste,
diese strategische Uberwachung grundsitz-
lich - grundsitzlich - zu legitimieren. Wir haben ja
bestimmte Erhebungszwecke ausgeschlossen. Es
war damals unter anderem auch die Bekdmpfung
der Geldfilschungen im Ausland als Zweck des
Eingriffs vorgesehen. Da hat das Bundesverfas-
sungsgericht gesagt: Das ist gewissermalen nicht
so gewichtig, vergleichbar etwa der Terrorismus-
bekdmpfung, dass es solche schwerwiegenden
Eingriffe rechtfertigen kann.

Aber diese Einwédnde, die das Gericht damals
erhoben hat, sollten ja nun mit § 5 G-10-Gesetz be-
hoben werden. Wenn sich jetzt aus anderen Griin-
den die Frage der VerhéltnisméaBigkeit neu stellte,
wiirde man das gegebenenfalls in Karlsruhe auf
den Priifstand stellen kénnen und miissen.

Jetzt noch diese sehr schwierige Frage, Herr
Vorsitzender, die Sie ansprechen mit dieser®
Bombe, die den S-Bahn-Verkehr ernsthaft be-
droht. Was Sie hier ansprechen, ist in der Tat fast
eine Schicksalsfrage. Wir haben die Frage erstmals
diskutiert bei dem Folterverbot. Da ist ja auch die
Frage: Wie haben sich deutsche Behorden zu ver-
halten, wenn sie eine Information bekommen, die
voraussichtlich oder wahrscheinlich von auslédn-
dischen Diensten stammt und nach Lage der Dinge

87) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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wohl offenbar in dem konkreten Fall unter An-
wendung von nach deutschem Recht véllig unzu-
lassigen Mitteln erlangt sind, ndmlich der Folter?
Hier wird man eines sagen miissen: Grundsétzlich
ist die Verwendung solcher Informationen unzu-
lassig. Das bezieht sich auf die Folter wie auf die
Informationen, die unter Verletzung eines men-
schenrechtlichen Mindeststandards erlangt wor-
den sind, also auch auBerhalb der Folter. Das gilt
uneingeschrénkt - das sollte man, finde ich, ganz
deutlich sagen - fiir das Strafrecht. Es besteht in
diesen Féllen ein absolutes Verwertungsverbot.

Jetzt kommt aber Ihre durchaus wirklich
schicksalhafte Frage: Wie ist es, wenn man zum
Zwecke der Gefahrenabwehr, der Abwehr einer
konkreten Gefahr fiir ein iiberragend wichtiges Ge-
meinschaftsgut oder fiir eine Vielzahl iiberragen-
der individueller Rechtsgiiter, sich einfach dumm
stellen soll? Da wiirde ich in der Tat auch unter
Abwigung der bedrohten Rechtsgiiter, um die es
geht, und der Konkretheit der Gefahrenlage sagen:
Hier diirfen die zustdndigen Behérden diese Infor-
mation durchaus zur Grundlage weiterer, eigener
Ermittlungen zur Feststellung der konkreten Ge-
fahrenlage benutzen. - Diese Einschrdankung
wiirde ich machen, nicht in jedem Fall, aber wenn
ganz zentrale Schutzgiiter bedroht sind und wenn
die Gefahrenlage ganz konkret und, ich wiirde mal
sagen, dringend ist. In diesen Féllen miissen sich
die zustdndigen Sicherheitsbehorden nicht kiinst-
lich dumm stellen und ihre Aufgabe der Gefahren-
abwehr vernachlédssigen. Aber im Strafrecht er-
scheint mir die Sache ganz klar zu sein: absolutes
Verwertungsverbot, auch wenn es einem viel-
leicht in concreto nicht passt.

Ich wiirde dann meinen Beitrag jetzt erst mal
beenden. - Ach so, Entschuldigung, ich bitte um
Nachsicht: Auf das® mit dem Tatort- und dem
Schutzprinzip bin ich noch nicht eingegangen.
Welche praktischen Schwierigkeiten entstehen
da? Na ja, es ist schon ein Unterschied, wenn die
Bundesrepublik Deutschland sich auf den Stand-
punkt stellen kann, dass bestimmte MaBnahmen
von ausldndischen Amtstrdgern, begangen im
Ausland gegen deutsche Staatsbiirger, nach deut-
schem Recht strafbar sind. Ich bin ja nun wirklich
kein Traumtédnzer, dass ich sage: Damit haben wir
das Problem gel6st. - Man miisste dieser Téter ja

88) Ergdnzung des Sachverstindigen: "Problem", siehe An-
lage 1.
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auch habhaft werden. Aber denken Sie an den in-
ternationalen Verkehr: Die Schweizer Behorden
haben gar keine Bedenken gehabt, gegen deutsche
Finanzbeamte ein Ermittlungsverfahren einzulei-
ten. Wenn ich recht informiert bin, sind Schwei-
zer Bankangestellte gewarnt worden, nach Frank-
reich zu reisen, weil sie da moglicherweise ent-
sprechend strafrechtlich verfolgt werden.

Es kommt ja noch eines hinzu: Wenn die
Haupttat gewissermallen eine Straftat ist nach
deutschem Recht, konnen Sie natirlich deutsche
Amtstrdger bzw. private Firmen, die auf diese In-
formationen rekurrieren, der Beihilfe anklagen. Ja:
Wenn Sie eine Haupttat haben, kénnen Sie darauf
etwa auch Beihilfe oder Mittédterschaft griinden.

Kurzum: Fiir ganz so aussichtslos oder ganz so
sinnlos halte ich einen Ubergang vom Tatort- zum
Schutzprinzip nicht. Wenn Sie sich mal den Kata-
log der Straftaten anschauen, die nach dem
Schutzprinzip verfolgt werden, dann ist der in-
zwischen beachtlich. Da kénnte ich mir auch vor-
stellen, dass auch verschérfte Strafnormen iiber
Datenausspdahung® oder - wie heilit das; jetzt fallt
mir der andere Ausdruck nicht ein; es gibt ja un-
terschiedliche Straftatbestdnde - - also wenn Sie
diese Straftatbestinde dann auch noch verschér-
fen - und die Strafdrohung verschérfen - und
gleichzeitig auch noch zum Schutzprinzip tiberge-
hen®.

Was die jetzt diskutierten MaBnahmen ge-
gen - in Anfiihrungsstrichen - Google anlangt, will
ich natiirlich nun nicht abschliefend Stellung
nehmen. Aber es ist, glaube ich, auch ganz eindeu-
tig - das hat auch der Priasident des Bundeskartell-
amtes gerade in den letzten Tagen betont -: Die
kartellrechtlichen Regelungen oder kartellrechtli-
che MaBlnahmen wiéren nur eine Seite, erledigten
aber nicht unser Problem. Es wiére natiirlich denk-
bar, dass nach europdischem Kartellrecht - unter
bestimmten Umstdnden vielleicht auch subsididr
nach deutschem Kartellrecht - MaBnahmen gegen
bestimmte wettbewerbswidrige Handlungen des
Konzerns gepriift wiirden und eingeleitet wiirden.
Nur, das Problem der Datensicherheit, des Daten-
schutzes, ist damit natiirlich noch nicht gel6st. Da
wiren wirklich Uberlegungen anzustellen, ob
nicht Unternehmen, die weltweit operieren, die
ihren Sitz im Ausland natirlich® haben, durch

89) Ergdnzung des Sachverstindigen: "und -abfangen", siehe
Anlage 1.
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deutsches oder - wahrscheinlich sogar sehr viel
sinnvoller - durch europdisches Recht angehalten
werden, bestimmte Vorgaben einzuhalten, auch
wenn sie ihren Sitz nicht in der Europdischen
Union oder in Deutschland haben. Das ist mach-
bar. Die staatliche Souverdnitdt erlaubt es, dass
man Unternehmen, die Dienstleistungen in der
Bundesrepublik Deutschland oder in der Europdi-
schen Union anbieten wollen, bestimmte Vorga-
ben macht, sei es der Organisation, aber auch der
inhaltlichen Wahrnehmung der Tétigkeit, indem
man etwa bestimmte Sicherheitsstandards vorgibt
und, wenn die nicht eingehalten werden, Sankti-
onen ausgesprochen werden.

Ich darf - damit will ich dann auch schlie-
Ben - erinnern, dass das Bundesverfassungsgericht
gerade in der Entscheidung zur Vorratsdatenspei-
cherung ganz entschieden darauf hingewiesen
hat, dass eine solche Vorratsdatenspeicherung
verfassungsrechtlich iiberhaupt nur denkbar sein
kann, wenn gleichzeitig ein rigides Sicherheits-
system vom Gesetzgeber vorgegeben wird. Ich will
jetzt die Einzelheiten hier nicht wiedergeben. Das
Gericht hat ausdriicklich gesagt: Es geht nicht an,
dass der Gesetzgeber es zuldsst, dass ein so wich-
tiges Grundrecht wie das Telekommunikationsge-
heimnis oder auch das Grundrecht der informati-
onellen Selbstbestimmung im Grunde leerlduft.
Dagegen ist Schutz zu gewédhren, und jede Ver-
pflichtung etwa zur Speicherung oder zur Weiter-
gabe von Daten an private Unternehmen etwa ist
nur vorstellbar, wenn zugleich ein sanktionsbe-
wehrtes - ich betone: ein sanktionsbewehr-
tes - Recht der Datensicherheit vom Gesetzgeber
verfiigt wird. Das konnen Sie nachlesen in der Ent-
scheidung zur Vorratsdatenspeicherung; daran
mochte ich in diesem Zusammenhang nur erin-
nern.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ich méchte Herrn Professor Hoff-
mann-Riem zur Ergdnzung das Wort geben.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich wiirde gerne nur darauf hinwei-
sen, dass vor ganz wenigen Tagen der Européische
Gerichtshof in Luxemburg zu Google eine Ent-
scheidung getroffen hat, die unter anderem die

90) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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Aussage enthdlt, dass Google auch dann, wenn der
Sitz im Ausland ist, Google aber hier entweder
eine Zweigniederlassung hat oder Betédtigungen
durchfiihrt, zum Beispiel Werbung akquiriert, na-
tionalem bzw. europdischem Recht unterworfen
ist. Diese Entscheidung ist also im Grunde in Fort-
setzung dessen, was Sie eben ausgefiihrt haben,
sodass ich dringend empfehle, soweit Sie sich
auch mit Google beschiftigen, nicht nur die kar-
tellrechtliche Problematik im Blick zu haben, son-
dern eben auch die Problematik, dass wir sichern
miissen, dass solche Unternehmen sich nach un-
serem Recht richten, soweit sie hier ihre Tétigkei-
ten haben, ihre Geschifte machen und vor allem
einen Teil der Freiheitsverwirklichung unserer
Biirger in diesen telekommunikativen Infrastruk-
turen ermoglichen.

Vorsitzender Dr. Patrick Sensburg: Und dann
die Rechtsdurchsetzung auch maoglich ist.

Jetzt kommen wir zur zweiten Fragerunde. Ich
weise darauf hin, dass wir um circa 15.15 Uhr,
wenn wir mit den Fragen noch nicht durch sein
sollten, die Sitzung aufgrund der Debatte mit na-
mentlicher Abstimmung im Plenum unterbrechen
miissen. Vielleicht sind wir ja bis dahin durch; das
liegt jetzt ein bisschen an der Kunst der Fragenden
und Antwortenden.

Ich darf nun zu Beginn der zweiten Fragerunde
der Fraktion Die Linke das Wort geben. Frau Kol-
legin Renner.

Martina Renner (DIE LINKE): Die Abstimmung
im Blick wiirde ich gerne nur eine Frage stellen.
Noch einmal zum Ausgangspunkt, warum wir
heute hier zusammensitzen - nicht zum einzigen
Ausgangspunkt, aber einem wichtigen -: Die Ent-
hiillungen durch Edward Snowden zur Uberwa-
chungspraxis der NSA haben uns sicherlich hier
zusammengebracht. Deswegen ganz konkret eine
Frage zum Whistleblowing: Kénnte ein wirksamer
Schutz vor Strafverfolgung fiir Hinweisgeber, die
zu massiven Grundrechtsverletzungen informie-
ren, dazu beitragen, dass Verletzungen insbeson-
dere der digitalen Grundrechte wirksamer entge-
gengetreten werden kann? Was konnte da der ver-
fassungsrechtliche Rahmen oder Hintergrund
sein?

Ich verweise darauf, dass es so eine Art
Kleinod gibt, einen kleinen Fund in der verfas-
sungsmibBigen Ordnung der Bundesrepublik,
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ndmlich in der Hessischen Landesverfassung.
Dort findet sich in Artikel 68 - der ist {iberschrie-
ben mit ,Indemnitét fiir Riigen von Vélkerrechts-
verletzungen® - der Wortlaut:

Niemand darf zur Rechenschaft ge-
zogen werden, wenn er auf Tatsa-
chen hinweist, die sich als eine
Verletzung volkerrechtlicher
Pflichten darstellen.

Das ist so eine kleine Idee davon, dass es im ver-
fassungsrechtlichen Rahmen schon Uberlegungen
zu einer jetzt modernen Problematik gibt. Haben
Sie diese Frage schon einmal erortert? Mich wiirde
Ihre Meinung, Thre Expertise dazu interessieren.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Ich darf das Wort direkt an unsere Sach-
verstdndigen geben. Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Als Verfassungsrechtler kann ich wenig dazu
sagen; das muss ich Thnen ganz offen gestehen.
Man wird das sicherlich erwégen, iibrigens auch
in der Durchsetzung von Compliance-Regeln etwa
im privatunternehmerischen Bereich; das betrifft
ja nicht nur die staatliche Sphére. Das wird man
machen konnen; das ist moglicherweise auch
sinnvoll, was ich aber so im Einzelnen wirklich
nicht beurteilen kann. Da fehlt mir die Erfahrung;
da fehlt mir der Sachverstand.

Ich konnte mir vorstellen, dass es durchaus
eine sinnvolle Regelung sein kann, wenn man
leichter an Informationen gelangen kann, die sol-
che Missstdnde offenbaren. Aber das ist, glaube
ich, keine Frage des Verfassungsrechts; also, man
wird den Gesetzgeber nicht qua Verfassungsrecht
zwingen koénnen, solche Whistleblower-Regelun-
gen, etwa speziell im staatlichen Bereich, einzu-
fithren. Es ist wahrscheinlich sinnvoll, iibrigens
auch in der Privatwirtschaft, so etwas zu regeln o-
der so etwas zu ermoglichen; aber eine verfas-
sungsrechtliche Verpflichtung zu einer solchen
Regelung kann ich jedenfalls nicht erkennen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Eine verfassungsrechtliche Pflicht
dazu sehe ich auch nicht. Es geht mehr um die
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Frage, ob es verfassungsrechtlich zuldssig wire. Es
gibt zum Beispiel in der Kronzeugenregelung in
der Tat dhnliche Ideen; allerdings sind sie krimi-
nalpolitisch auch umstritten. Man wird es also po-
litisch sehr diskutieren miissen, ob angesichts von
Problemen des Missbrauchs, der Denunziation,
des Querulantentums und dergleichen die Hilfen
bei der Aufkldrung von sinnvollen, also wichtigen
Sachverhalten das rechtfertigen; es ist also wieder
eine Abwigungsfrage. Ich gehe also davon aus, um
zusammenzufassen: kein verfassungsrechtliches
Verbot, aber auch keine verfassungsrechtliche
Pflicht, sondern wieder eine politische Entschei-
dung unter Abwédgung der verschiedenen As-
pekte.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Bécker.

Sachverstindiger Prof. Dr. Matthias Bicker:
Dem habe ich nichts hinzuzufiigen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Jetzt komme ich zur ndchsten Frak-
tion, der Fraktion der CDU/CSU. Ich bitte auch
hier um Fragen.

Roderich Kiesewetter (CDU/CSU): Herzlichen
Dank. - Wir haben keine weiteren Fragen. Aber er-
lauben Sie mir, das ich Thnen dreien im Namen
unserer Arbeitsgruppe und auch im Namen unse-
rer Fraktion sehr herzlich fiir die umfassenden
Stellungnahmen danke, die Sie gegeben haben,
und die weiteren Anregungen, die wir hier auf-
greifen. Ich mochte an dieser Stelle auch festhal-
ten, dass bei uns moglicherweise weiterer Nach-
fragebedarf besteht. Wir wiirden uns freuen, wenn
wir Sie in diesem Falle wieder einladen diirf-
ten. - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Als Teil der CDU/CSU-Fraktion
nutze ich unsere 27 Minuten; denn ich habe Nach-
fragebedarf.

Ich komme noch einmal zuriick auf das Nutzen
von Erkenntnissen ausldndischer Geheimdienste.
Sie hatten gesagt, Herr Professor Papier und Herr
Professor Hoffmann-Riem, dass wir natiirlich eine
Unterscheidung treffen miissen zwischen repres-
siver Auswertung, also in einem Strafverfahren,
und moglicherweise dem praventiven Schutz von
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hoch- und hdéchstrangigen Rechten. Das teile ich.
Ich hatte die Frage auch deswegen gestellt, damit
wir hier noch einmal herausarbeiten, dass es hier
um eine ganz andere Konstellation geht.

Herr Professor Backer hatte gesagt - das meine
ich jedenfalls; sonst korrigieren Sie mich; ich will
Thnen nichts Falsches zuschieben -: Wir betreten
hier Neuland. - Das sehe ich nun nicht so. Wir ha-
ben diese Situation nun seit Jahrzehnten. Ich erin-
nere mich an die Zeit der RAF, in der Kontakte zu
britischen Geheimdiensten gepflegt worden sind,
der IRA und deren Verwobenheit mit der RAF.
Wir hatten auch in den ganzen Jahren und Jahr-
zehnten danach den Austausch von Daten, wo es
um den Schutz héchstrangiger Rechte geht.

Ich selbst komme aus dem Hochsauerland-
kreis. Da gab es die Sauerland-Gruppe in Obersch-
ledorn. Die Erkenntnisse iiber ein geplantes Atten-
tat durch die Sauerland-Gruppe sind den deut-
schen Behorden durch Erkenntnisse der NSA mit-
geteilt worden; ich erzidhle da nichts Geheimes,
das konnen Sie bei Wikipedia nachlesen. Das sind
Erkenntnisse gewesen, die die NSA und die CIA
dadurch erworben haben, dass sie den Mailver-
kehr zwischen Deutschland und Pakistan abge-
hort haben. Wie auch immer diese Erkenntnisse
noch angereichert wurden, werden wir weder hier
noch wahrscheinlich auf Dauer erfahren kénnen.
Esist nach meiner Meinung, nach meiner Erkennt-
nis zumindest Praxis, dass nicht bei jedem Datum,
bei jeder Erkenntnis, die mitgeteilt wird, auch
gleichzeitig mitgeteilt wird, wie sie erworben wur-
den, auch auf Nachfrage mdéglicherweise nicht.

Also, wie soll sich die Praxis jetzt darstellen?
Wenn wir sicherheitsrelevante Erkenntnisse ha-
ben, hochst sicherheitsrelevante Erkenntnisse, wo
nicht festgestellt werden kann, wie sie erworben
worden sind, oder, selbst wenn das festgestellt
werden kann und nach unserem rechtlichen Ver-
stdndnis moglicherweise sogar andere Kriterien
zugrunde gelegen haben, als wir sie zugrunde le-
gen, dann muss doch - davon muss ich ausge-
hen - eigentlich trotzdem prédventiv zur Gefahren-
abwehr aus rechtlichen Erwdgungen dazu geneigt
werden, diese Erkenntnisse, um Rechtsgiiter in
Deutschland zu schiitzen, auch zu nutzen. Ich bin
vollig einer Meinung, wenn wir sagen, repressiv
kann das selbstverstdndlich nicht genutzt werden;
dann kdmen wir zu einer Praxis, die in einem
Staat schrecklich wére. Aber es wire auch verfas-
sungsrechtlich fast schon zwingend, eine bereits
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erhobene Erkenntnis, die zum Schutz vor weite-
ren Rechtsverletzungen dienen kann, zu nutzen;
denn der Staat hat eine Schutzpflicht gegeniiber
seinen Biirgerinnen und Biirgern. Dann bin ich
schon fast wieder bei der Abwégung, die Sie zu
Recht dargestellt haben. Ich habe geahnt, dass Sie
diese Antwort geben, und habe die Fragen trotz-
dem gestellt. Sehen Sie, um es noch einmal ganz
konkret zu sagen, hier ein Verwertungsverbot, o-
der sagen Sie, diese Erkenntnisse kdnnen genutzt
werden?

Zweiter Teil. Meine Fragen hierzu gehen jetzt
in eine etwas andere Richtung, ndmlich in den Be-
reich, den ich gerade angeschnitten habe. Was
muss der Staat eigentlich machen? Sehen Sie eine
staatliche Pflicht - das haben Sie bei verschiede-
nen anderen Fragen beschrieben -, hier gesetzge-
berisch tdtig zu werden? Also, sagt unser Grund-
gesetz, dass wir derzeit - ich hatte immer den Ein-
druck, G 10 ist im Gesprdch - eine Verpflichtung
haben, unsere Gesetze anzupassen, sie zu verdn-
dern, zum einen was den Gesetzgeber betrifft? Se-
hen Sie zum Zweiten eine Pflicht des Gesetzgebers
oder gar der Bundesregierung gegeniiber unseren
ausldandischen Partnern, Abkommen mit ihnen
einzugehen, um den wirksamen Schutz zu verbes-
sern? Ich bin mir aufgrund Ihrer Stellungnahmen
nicht ganz sicher. Es fielen ndmlich die Sédtze: Das
Grundgesetz und unsere Gesetze sind vollig aus-
reichend. - Andererseits hatte ich immer wieder
das Gefiihl, es muss etwas passieren. Jetzt weil} ich
nicht, was genau passieren muss. Also: Sehen Sie
derzeit eine Verpflichtung? Oder anders formu-
liert: Muss sich die offentliche Gewalt, wo Sie die
auch immer verorten, verfassungswidrige Ein-
griffe ausldndischer Beh6rden zurechnen lassen?
Entsteht daraus moglicherweise ein Handlungsbe-
darf? Sprich, wenn wir also feststellen, ausldandi-
sche Dienste oder vielleicht sogar private Dritte
greifen Daten ab, haben wir dann aus dem Grund-
gesetz eine Verpflichtung, gesetzgeberisch tétig zu
werden? Das wiirde ich gerne wissen. Wen sehen
Sie hier in der Pflicht: den Gesetzgeber, die Bun-
desregierung? Das Verfassungsgericht ja wohl
nicht; das habe ich verschiedenen Statements ent-
nommen. Wenn Sie diese Pflicht aus der Verfas-
sung herausinterpretieren, wen sehen Sie in der
Pflicht? - Das waren erst einmal meine Fragen.

91) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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Sachverstindiger Prof. Dr. Matthias Bécker:
Wenn ich sage, wir betreten Neuland, dann meine
ich natiirlich nicht, dass die Verfahrensweise neu
ist. Ich gehe auch davon aus, dass Informationen
ausldndischer Dienste seit vielen Jahrzehnten im-
mer wieder bezogen worden sind und dass das ein
aus nachrichtendienstlicher Sicht véllig normaler
Vorgang ist.

Eine ganz andere Frage ist, wie weit wir in der
rechtlichen und insbesondere der verfassungs-
rechtlichen Diskussion um diese Vorgédnge bisher
gekommen sind. In dem Punkt wiirde ich in der
Tat an meiner AuBerung festhalten. Dazu gibt es
aus meiner Sicht keine besonders konsolidierte
Doktrin, Rechtsprechung sowieso nicht. Wir ha-
ben die von Herrn Hoffmann-Riem ja zutreffend in
Bezug genommene strafrechtliche Rechtspre-
chung zu den Beweisverwertungsverboten, die
sich primdr um die Verwertung von Beweisen
dreht, die Ermittlungsbehorden rechtswidrig ge-
wonnen haben. Wir haben noch ein bisschen was
dazu, was passiert, wenn private Dritte unter
RechtsverstoB Informationen beschaffen, die dann
fir die Strafverfolgung genutzt werden sollen.
Aber dass es dabei konkret um nachrichtendienst-
liche Erkenntnisse ginge? Die werden ja normaler-
weise nicht mehr in die strafrechtliche Hauptver-
handlung eingefiihrt, sodass sich die Frage nach
dem Beweisverwertungsverbot in diesem Punkt
normalerweise gar nicht mehr stellt.

Das Nachrichtendienstrecht ist ja®* sowieso
eine Rechtsmaterie, die bisher sehr wenig gekléart
ist. Wir haben ein paar Entscheidungen iiberwie-
gend zu Rechtssatzverfassungsbeschwerden, aber
aus naheliegenden Griinden relativ wenige Ge-
richtsentscheidungen, die an konkrete Einzelmal-
nahmen angekniipft haben, weil die Betroffenen
davon in der Regel zumindest {iber lange Zeit
nichts erfahren und dann keinen Anlass mehr se-
hen, zu klagen. Es gibt auch, sagen wir mal, eine
gewisse Unterbelichtung in der juristischen Lite-
ratur, sodass ich schon sagen wiirde: Ja, da betre-
ten wir in der Tat Neuland; da missen wir eine
grundsétzliche Diskussion fithren. Daran wiirde
ich festhalten.

Konkret zu Threm Fall des S-Bahn-Anschlags
und zu der Frage, ob die Daten verwertbar sind o-
der nicht: Ich kann mit der Differenzierung von
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Herrn Papier gut leben. Dem wiirde ich mich an-
schliefen.

Die Frage, ob ich eine Pflicht des Gesetzgebers
sehe, tétig zu sein, habe ich so verstanden, dass
sich das wirklich nur auf den Empfang von Daten
bezieht. Oder bezieht sich die Frage insgesamt auf
den ganzen Themenkomplex G 10 und BND-Ge-
setz? Das habe ich nicht ganz verstanden.

Vorsitzender Dr. Patrick Sensburg: Sie bezieht
sich natiirlich auf die Nutzung von Daten, von de-
nen wir in der Regel nicht wissen, wie sie gewon-
nen worden sind, zumindest nicht immer. Ich
hatte den theoretischen Fall gebildet: Selbst wenn
wir wissen, dass sie nicht nach deutschen rechtli-
chen Grundlagen gewonnen worden sind, kénnen
wir sie dann in gleichem Umfang nutzen? Ich
hatte neben dem S-Bahn-Fall das Beispiel der
Sauerland-Gruppe aus Oberschledorn genannt,
wo Telefonverkehr, Daten-/Internetverkehr, insbe-
sondere der E-Mail-Verkehr zwischen Deutsch-
land und Pakistan abgegriffen worden sind. Ob
das auf deutschen Gesetzen beruht, wird sich
schwer nachvollziehen lassen. Auf jeden Fall wa-
ren es wohl die NSA und die CIA; die NSA hat es
uns mitgeteilt. Dazu ist meine konkrete Frage: Hat-
ten wir das nicht annehmen diirfen? Hétten wir
der NSA sagen miissen: ,,Okay, es scheint sich
wohl um E-Mail-Verkehr zwischen Deutschland
und Pakistan zu handeln. Wir hétten diese Mog-
lichkeit vielleicht nicht. Bitte teilt uns diese Er-
kenntnis nicht mit, dass es eine Gruppe in
Deutschland gibt, wo sie ist und was sie macht“?
Oder sind Sie auch der Meinung, dass wir diese
Daten zu Recht genutzt haben?

Sachverstindiger Prof. Dr. Matthias Backer:
Wenn Sie die Frage stellen, ob Sie als Gesetzgeber
in der Pflicht sind, tdtig zu werden, dann muss
man sagen: Eine verfassungsrechtliche Pflicht des
Gesetzgebers, titig zu werden und diesen ganzen
Datenumgang zu regeln, kann man natiirlich so
erst einmal nicht herleiten. Das wiirde, wenn
iiberhaupt, dann nur aus grundrechtlichen
Schutzpflichten gehen.

Eine andere Frage ist, ob die geltende Rechts-
lage und die behordliche Praxis der Nachrichten-
dienste, so wie sie sich im Moment darstellen, ver-
fassungsrechtlich zuldnglich sind. Da wiirde ich
in der Tat sagen: Das sind sie wohl nicht. Das hat
nichts mit der Frage zu tun, ob es letztlich regelbar
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ist und ob sich verfassungsrechtlich tragfdhige
Rechtsgrundlagen schaffen lieBen. Diese Frage
wiirde ich bejahen. Ich habe mit IThrem Sauerland-
Fall natiirlich kein Problem. Das wére auch er-
staunlich; es wiirde Sie auch erstaunen, wenn
ich® jetzt sagen wiirde - - Das &ndert aber nichts
daran, dass hier ein Regelungsbedarf besteht, wie
insgesamt der Themenkreis Dateniibermittlun-
gen/Datenfliisse sowohl zu den Nachrichtendiens-
ten als auch von den Nachrichtendiensten an an-
dere Stellen ohnehin der Uberarbeitung bedarf.
Das ist jetzt nicht mehr Gegenstand dieses Unter-
suchungsausschusses, aber wenn Sie sich die Da-
tenlibermittlungsvorschriften in den Nachrichten-
dienstgesetzen anschauen, dann stellen Sie fest,
dass denen die Verfassungswidrigkeit wirklich
auf die Stirn geschrieben steht. Das ist vom Bun-
desverfassungsgericht auch schon festgestellt wor-
den. Von daher wiirde es im Zuge der ohnehin er-
forderlichen und anstehenden Revision des nach-
richtendienstlichen Dateniibermittlungsrechts o-
der am besten des Nachrichtendienstrechts insge-
samt naheliegen, auch diese Fragen mitzuregeln.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Zunéchst zu Threr Frage, die von der
Bombe in Berlin ausgeht. Ich denke auch, dass die
Differenzierung zwischen praventiven und repres-
siven MaBnahmen sachgerecht ist. Wir sollten
zwei Dinge unterscheiden. Das Erste ist die Frage:
Was ist im Fall der Prdvention eine politisch und
menschlich sachgerechte Losung? Die zweite
Frage: Ist eine solche sachgerechte Losung hinrei-
chend in der Rechtsordnung abgesichert?

Zur ersten Frage: Wenn man das vom Polizei-
recht her angeht, ist zu sagen: Das Polizeirecht
kennt ganz andere Figuren als das Strafrecht. Es
gibt den Gefahrenbegriff, es gibt den Begriff der
Anscheinsgefahr, also ganz verschiedene Ele-
mente, die es erlauben, auch zwischen verschie-
denen Situationen zu differenzieren. Wenn wir
aufgrund einer Information, von der wir nicht wis-
sen, ob sie unter Kriterien gewonnen worden ist,
die wir in Deutschland tolerieren wiirden, trotz-
dem auf eine Gefahrensituation aufmerksam wer-
den, dann denke ich, dass es vom materiellen Po-
lizeirecht her iiberhaupt nicht zu rechtfertigen
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wadre, darauf nicht zu reagieren. - Das ist die erste
Antwort.

Aber das klart nicht die Frage, ob das alles so
in einem rechtlich ungeregelten Raum bleiben
darf, weil ja ein Risiko darin ist; wir haben das Bei-
spiel diskutiert: Bei Informationen, deren Zuver-
lassigkeit nicht {iberpriift werden kann, die unter
menschenrechtswidrigen Aspekten gewonnen
worden sein kénnen usw., besteht ein Regelungs-
bedarf. Da wir hier iiber den Austausch von Daten
zwischen Geheimdiensten sprechen, meine ich,
gehort diese Problematik, was die rechtlichen
Grundlagen betrifft, auch in ein solches Rege-
lungskonzept.

Zu der zweiten Frage ,,Was muss der Staat ma-
chen? Gibt es eine Pflicht zum Tatigwerden?”
habe ich in meiner schriftlichen Ausarbeitung,
aber auch heute Morgen miindlich einiges gesagt.
Ich selbst gehe davon aus, dass dem Umstand,
dass Kommunikation heute global lduft, dass die
rdumliche Begrenzung des Denkens von Grund-
rechten nicht mehr der gegenwirtigen Lage ange-
messen ist und dass Gefdhrdungspotenziale global
oder international gegeben sind, eine Schutzauf-
gabe fiir die staatliche Seite schaffen®, sich - jetzt
driicke ich es vorsichtig aus - um Abkommen zu
bemiihen, die dieses Problem besser regeln als bis-
her. Ich sage das deswegen so vorsichtig, weil man
keinen Staat zur Mitwirkung zwingen kann. Also
geht es® erstens darum, eine politische Bemiihen-
saktion zu starten, aber auch darum - dazu habe
ich auch Stichworte genannt -, das, woran die an-
dere Seite Interesse hat, zum Beispiel eine Frei-
handelszone, vielleicht mit ins Geschift, ins Aus-
handeln zu bringen und eine Gesamtkombination
politisch herzustellen, die es auch erlaubt, auf
Vereinbarungsebene zu einer Lésung zu kommen.

Dann habe ich gesagt: hilfsweise. Wenn das
nicht reicht, gibt es auch Moglichkeiten im natio-
nalen Bereich, etwas zu unternehmen. Da habe ich
Thnen verschiedene Moglichkeiten aufgefiihrt bis
zur Europa-Cloud usw. Das ist keine optimale Lo-
sung, weil ich schon an die Internationalitdt des
Netzes als eine grofe Errungenschaft glaube; aber
wenn sie zu Gefahren fiihrt, muss man manchmal
auch suboptimale Lésungen nehmen®. Insofern
denke ich, dass auch hier eine Pflicht zum Titig-

92) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.
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werden besteht, aber wiederum verbunden mit ei-
nem Gestaltungsspielraum, dass® hier auch unter-
schiedliche MaBnahmen ergriffen werden kén-
nen.

Ich wiirde an dieser Stelle durchaus die Anre-
gung von Herrn Papier aufgreifen, das moglicher-
weise in Artikel 87 f noch klarer zu machen. Ich
personlich habe ja vorgeschlagen, das dieser Norm
durch Auslegung und Rechtsfortbildung zu ent-
nehmen. Das scheint mir systematisch auch mog-
lich und richtig zu sein. Aber es ist immer besser,
wenn man auf neue Gefdhrdungslagen auch eine
neue Antwort geben will, dies so klar zu machen,
dass alle Beteiligten Bescheid wissen. Also wire
eine Novellierung des Artikel 87 fin diesem Sinne
durchaus eine Unterstiitzung des Anliegens.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann héren wir Professor Papier,
der sicherlich an der Stelle ansetzen wird, aber
selbstverstandlich nicht muss.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich meine auch, dass es durchaus sinnvoll
ist, das Grundgesetz hier zu ergénzen, fiir Klarstel-
lung zu sorgen. Das Grundgesetz ist iiber 60-mal
gedndert worden und zum Teil mit Regelungen
uberfrachtet worden, bei denen man den Eindruck
hat, sie konnten eigentlich auch in einer Rechts-
verordnung stehen, oder zumindest wiirde eine
Regelung in einem einfachen Gesetz ausreichen.
Man konnte Artikel 16 a nennen, Teile des Arti-
kels 13; mehr Beispiele will ich hier gar nicht nen-
nen. Aber in solchen zentralen Fragen sollte das
Grundgesetz schon explizit Farbe bekennen. Das
hitte natiirlich auch den gewissen Vorteil, dass
Sie auf diese Weise bei Nichterfiillung dieses
Staatsauftrages gegebenenfalls dann auch eher ob-
jektiv mit Rechtschutzmoglichkeiten in Karlsruhe
zurande kdmen als immer nur mit dem individu-
algrundrechtlichen Aspekt. Ganz abgesehen da-
von sind die Individualgrundrechte hier auch et-
was defizitdr, was die Durchsetzbarkeit anbelangt,
weil es um heimliche Zugriffe geht. Natiirlich
muss hinterher informiert werden, aber dann ha-
ben die Leute nachher teilweise auch kein Inte-

93) Richtigstellung des Sachverstindigen: "da", sieche An-
lage 2.
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resse, teilweise werden sie jahrelang nicht infor-
miert wegen des noch andauernden Ermittlungs-
verfahrens gewissermaBen.

Also, ich meine in der Tat auch, dass man hier
die objektiv-rechtliche Verfassungslage klarstellen
sollte. Der Staat hat hier eine Verantwortung, ge-
nauso wie er eine Verantwortung hat fiir den
Schutz der natiirlichen Lebensgrundlagen, wie er
eine Verantwortung hat fiir die Sozialstaatlichkeit
dieses Gemeinwesens und natiirlich auch fiir die
Wahrung der Rechtsstaatlichkeit. Ich bin sonst
kein Freund unnétiger Grundgesetzdnderungen,
aber hier sollte man das wirklich erwégen. Das
muss aber auch flankiert werden mit einer wirk-
lich zuverldssigen und sehr fundierten Expertise,
was in Ausfiillung dieses Verfassungsauftrages ei-
gentlich nétig wire an einfachgesetzlichen MabB-
nahmen, sei es auf nationaler Ebene, sei es durch
Anregung an die Europdische Union.

Ansonsten wiirde ich auch schon sagen: Natiir-
lich muss der deutsche Staat - jedenfalls ist er
dazu dem Grunde nach verpflichtet - dafiir Sorge
tragen, dass bei einem grenziiberschreitenden Ver-
kehr, bei einer grenziiberschreitenden Tatigkeit
die deutschen Staatsbiirger international iiber ei-
nen hinreichenden menschenrechtlichen Schutz
verfliigen. Wir haben internationale Pakte iiber
biirgerliche, iiber politische Rechte; wir haben die
Menschenrechtskonvention. Ich glaube schon,
dass der deutsche Staat dem Grunde nach ver-
pilichtet ist, iiber das Hinwirken zum Abschluss
solcher internationalen Abkommen einen mit den
europdischen und den deutschen Grundrechte-
standards zwar nicht vo6llig deckungsglei-
chen - das ist so zu sehen -, wohl aber wesensma-
Big gleichwertigen Standard des Schutzes zu errei-
chen. Das kann natiirlich keine Erfolgsgarantie
sein, keine Erfolgsverpflichtung, aber ein Handeln
etwa zur Ergdnzung des internationalen Paktes
iiber die biirgerlichen Freiheiten wére in diesem
Punkte zu erwégen.

Zum Schluss meines Beitrages™ zu dieser pré-
ventiven Verwendung von Daten, die, ich sage
mal, mit einem Makel behaftet sind: Ich sollte viel-
leicht darauf hinweisen - ich habe das hier in mei-
nem Einleitungsstatement betont -, dass man doch
schon sagen miisse, dass der® Datenaustausch mit

94) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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ausldndischen Diensten, die ihre personenbezoge-
nen Daten weitgehend unter Methoden und in ei-
ner Art und Weise erlangen, die den - ich wieder-
hole mich - Mindeststandards der deutschen und
unionsrechtlichen® Menschenrechte in dieser
Hinsicht eindeutig nicht gentigen, die also gewis-
sermaBen bei der Erhebung ihrer Daten ersichtlich
gegen den - ich sage es untechnisch - ordre public
verstoBen, so wie wir ihn in Deutschland und in
der Européischen Union verstehen - - dass in die-
sen Fillen dann in der Tat dieser Makel der perso-
nenbezogenen Daten bestehen bleibt und dann zu
entsprechenden rechtswidrigen Handlungen fiih-
ren kann, wenn sie dann gleichwohl verwertet
werden. Das gilt uneingeschrénkt - ich wiederhole
mich - fiir das Strafverfahrensrecht.

Ich habe versucht, im Bereich des Polizei- und
des Sicherheitsrechts hier eine Abwigung offen-
zuhalten. Das ist einfach unentbehrlich. Nur, wis-
sen Sie, es geht im Polizeirecht - ich glaube, Sie
haben es schon angedeutet - nicht um ein Verwer-
tungsverbot, sondern im Polizeirecht geht es um
ein, ich sage mal, Erkenntnisverbot, also Wahr-
nehmungsverbot. Das ist etwas anderes. Das be-
steht nattirlich nicht; ein Erkenntnis- und Wahr-
nehmungsverbot besteht nicht. Wenn die Sicher-
heitsbehorden Erkenntnisse bekommen oder es
konkrete Hinweise gibt, da ist eine Gefahr fiir ein
iiberragend wichtiges Rechtsgut zu befiirchten o-
der anzunehmen, dann haben sie die Erkenntnis,
die sie so gewonnen haben, natiirlich ihren weite-
ren Verhaltensweisen zugrunde zu legen, gegebe-
nenfalls eigene Ermittlungen anzustellen und die
Gefahrenlage abzuwehren. Das ist, glaube ich,
kein Verwendungsverbot im rechtlichen Sinne,
sondern es geht hier um Erkenntnisverbote, um
Aufklarungsverbote. Die bestehen natiirlich nicht
uneingeschrédnkt. Da stimme ich mit meinen Vor-
rednern tberein. Ich glaube, Herr Vorsitzender,
das war auch Thr Anliegen, dass man das noch ein-
mal klarstellt.

Vorsitzender Dr. Patrick Sensburg: Ganz ge-
nau. Ich glaube, da haben wir anscheinend einen
gewissen Konsens bis jetzt.

Ich mochte in der zweiten Fragerunde weiter-
gehen. Jetzt haben die Kolleginnen und Kollegen

95) Richtigstellung des Sachverstdndigen: "europdischen",
siehe Anlage 1.
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von der Fraktion Biindnis 90/Die Griinen die Mog-
lichkeit, Fragen zu stellen. Herr Kollege Strobele.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Danke, Herr Vorsitzender. - Ich habe zu
den aktuellen Betdtigungen des BND zwei Frage-
komplexe. Der NSA-Chef Alexander hat zu seiner
Verteidigung und zur Verteidigung der NSA im-
mer wieder - auch 6ffentlich - erklédrt: Was regt ihr
euch so auf? Das machen doch alle. - Ich glaube,
Obama hat das auch so gesagt. Der NSA-Chef hat
hinzugefiigt: Das machen gerade auch die Deut-
schen; die sollen sich doch nicht so aufregen. Sie
machen das Gleiche, was wir machen. - Wir haben
hier festgestellt, dass es in Teilbereichen tatsédch-
lich so ist. Bei der strategischen Uberwachung, bei
der Auslandsiiberwachung, wenn beide Seiten im
Ausland sind, dann gelten, jedenfalls nach Auffas-
sung des BND und der Bundesregierung, die Rege-
lungen des G-10-Gesetzes nicht; dann kénnen sie
machen, was sie wollen.

Herr Alexander hat einen Punkt aber nicht er-
wahnt, ndmlich dass die deutschen Dienste
Freunde nicht ausspionieren; jedenfalls sagen sie
das. Auch immer wenn wir in fritheren Untersu-
chungsausschiissen nachgefragt haben, dann ha-
ben die uns mit dem Brustton der Uberzeugung ge-
sagt: Darum, was die NSA oder die CIA in
Deutschland oder woanders treiben, kiitmmern wir
uns nicht. Wir spionieren doch keine Freunde aus.

Wenn man mal davon ausgeht, dass dieser Un-
terschied tatsdchlich bestehen kann, dass man auf
der einen Seite sagt: ,,Der Auslandsgeheimdienst
ist vor allem zur Spionage, zur Datenerfassung bei
Gegnern, Feinden oder jedenfalls Nicht-Freunden
da, aber bei Freunden eben nicht; davon soll er
seine Finger lassen“, dann bringt mich das auf
zwei Uberlegungen. Das eine ist: Stimmt das ei-
gentlich mit unserer Rechtsordnung iiberein?
Denn im Strafgesetzbuch zum Beispiel wird ja
kein Unterschied gemacht, ob die Spionage durch
einen befreundeten Dienst oder einen nicht be-
freundeten Dienst in Deutschland gemacht wird;
das ist gleich strafbar. Oder auch beim Verfas-
sungsschutzgesetz wird kein Unterschied ge-
macht, was er abwehren soll, Spionage aus, um
Liander zu nennen, Iran oder Russland und aus
den USA, sondern das gilt gleich. Diese Unter-
scheidung findet in unseren gesetzlichen Regelun-
gen erst einmal keine Stiitze. Das kann man so o-
der so sehen.

Stenografisches Protokoll 5 I

1. Untersuchungsausschuss

Sie haben gesagt, es gibt geradezu eine Ver-
pflichtung des Staates, die Bevdlkerung, vor allem
die Kanzlerin, vor Ausspdhen zu schiitzen. Das
hat man bei der NSA ganz offensichtlich nicht ge-
macht. Denn all die Sachen sind ja nicht durch be-
sonders gute Arbeit der Abwehr herausgekom-
men, sondern durch Edward Snowden und seine
Dokumente.

Deshalb die Frage; sie hat ein bisschen damit
zu tun, was der Vorsitzende vorhin gefragt hat. Es
gibt ja ganz andere Mdglichkeiten, zum Beispiel
sich davor zu schiitzen, dass nicht nach unseren
Gesetzen erlangte oder mit unseren Gesetzen un-
vereinbar erlangte Informationen verwendet wer-
den oder, wie Sie sagen, zunéchst zur Kenntnis ge-
nommen, moglicherweise dann auch gebraucht
werden. Mit den USA und mit anderen befreunde-
tet Landern gibt es zum Beispiel eine Vereinba-
rung, dass man nicht fragt: ,Wo habt ihr die Infor-
mationen her? Erzdhlt mal den Weg“, sondern
eine generelle Regelung trifft: Habt ihr die Infor-
mationen nach den Gesetzen, die auch bei uns An-
wendung finden, erhoben? - Das hat ja auch der
Herr Alexander immer wieder bestétigt, indem er
gesagt hat: Beim Abschopfen der Daten der deut-
schen Bevdlkerung in Deutschland haben wir uns
an die deutschen Gesetze gehalten. - Dass das
nicht der Fall ist, ist inzwischen offensichtlich.
Aber offenbar hat man selber diesen Anspruch da-
ran, was ja, wenn man das gegeniiber einem geg-
nerischen Dienst macht, gar nicht der Anspruch
sein kann, oder einem Dienst, von dem man weiD,
dass er sich ganz offensichtlich nicht an internati-
onale Menschenrechte und internationale Regeln
hilt. Da ist das ein Unterschied.

Deshalb meine Frage: Kann man angesichts sol-
cher Unterschiede auch unterschiedliche Rege-
lungen treffen, je nachdem, wer ausspdaht und wie
man dann jeweils an die Daten kommt? Wir wis-
sen, dass der Bundesnachrichtendienst in anderen
Zusammenhdngen aus dem Irak auch aus sehr
zweifelhaften Quellen durchaus Informationen
beschafft hat, von einem Nachrichtendienst, der
ganz offensichtlich Mord, Totschlag, Folter usw.
praktiziert hat. - Das ist die eine Frage.

Die zweite Frage bezieht sich auf die strategi-
sche Aufkldrung. Die strategische Aufkldarung
wurde erstens damit gerechtfertigt, dass man nicht
alles abhort, weil es diese 20-Prozent-Hiirde gibt.
Der Bundesnachrichtendienst sagt dabei auch im-
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mer, dass es ja nicht einmal 20 Prozent sind, son-
dern weniger, weil er gar nicht so viel schafft.
Zweitens wurde sie unter anderem damit gerecht-
fertigt, dass aufgrund der G-10-Regelung ja alle
Suchbegriffe von einem parlamentarischen Gre-
mium, ndmlich der G-10-Kommission, genehmigt
werden miissen; also, nachdem das aufgenommen
worden ist, wird alles durchgerastert. Bei diesen
Rastern wirkt, wenn man so will, das Parlament
mit und passt auf, dass nur zuldssige Raster ange-
wendet werden.

Das bringt mich zu der Frage, ob eine solche
Einschriankung der Verwertung der aufgenomme-
nen Daten und Informationen das, was der Bun-
desnachrichtendienst bei der strategischen Auf-
kldrung macht, in einem anderen Licht erscheinen
lasst. Diese ist ja iibrigens noch immer ganz we-
sentlich eine Aufkldrung, die die Satellitenkom-
munikation betrifft, gerade wenn es um Afghanis-
tan geht.

Die dritte Einschrdnkung ist - das hat einen Zu-
sammenhang zu vorher -, dass die Gegenden, in
denen das passieren darf, vom Parlament geneh-
migt werden miissen. Das Parlamentarische Kon-
trollgremium bekommt einen Antrag, in dem
steht: Die und die Gegend in Afrika oder wo auch
immer - das ist sehr stark eingegrenzt - wollen wir
jetzt in die strategische Uberwachung iiberneh-
men. - Das ist ja auch eine Eingrenzung; das darf
man nicht einfach da und dort machen. Wenn je-
mand sagen wiirde: ,,Das diirfen wir auch in den
USA oder in England®, dann wiirden sich alle die
Haare raufen. Kann man sagen: Das sind ausrei-
chende Begrenzungen fiir die strategische Uber-
wachung?

Der letzte Punkt betrifft die normale Uberwa-
chung von Kommunikation, also zum Beispiel Ab-
héren von Telefonaten, die nur im Ausland ausge-
tauscht werden, wo also beide Stellen im Ausland
sind und kein deutscher Staatsbiirger beteiligt ist,
der telefoniert, SMS schickt oder etwas Ahnliches
macht. Das ist - das haben Sie auch festgestellt - ei-
gentlich keinerlei Kontrolle unterworfen. Halten
Sie es fiir richtig oder wire das ein gesetzgeberi-
scher Weg, wenn man das dhnlich regelt wie bei
der Telekommunikationstiberwachung durch die
Nachrichtendienste im Inland, dass das in jedem

96) Ergdnzung des Sachverstindigen: "G 10", siehe Anlage 1.
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einzelnen Fall genehmigt werden muss? Wir ha-
ben ja eine sehr geringe Gesamtzahl von solchen
Uberwachungen im Inland. Das hat damit zu tun,
dass das bei den Nachrichtendiensten sehr genau
iiberwacht wird, nicht durch die Richter, sondern
durch die G-10-Kommission. Das fiihrt dazu, dass
sich die Zahlen zwischen 200 und 400 im Jahr be-
wegen, wihrend das, was die Polizei macht und
was angeblich richterlich kontrolliert ist, etwa bei
50 000 oder 60 000 im Jahr liegt. Sollte man das
Ihrer Meinung nach auch ausweiten bei dieser
nicht strategischen Uberwachung, der Uberwa-
chung von Telefon, SMS, also des normalen Ver-
kehrs, wo ja auch die Inhalte iiberpriift werden?
Sollte man einen Gesetzesvorbehalt machen, dass
das in jedem Einzelfall genehmigt werden muss
und dass ein Anlass da sein muss, ein Verdacht?
Das ist der Hintergrund. Das wird in der G-10-
Kommission gepriift, dass das so gemacht
wird. - Das sind meine Fragen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Kollege Strobele. - Ich wiirde
jetzt bei Professor Papier mit der Beantwortung
der Fragen des Kollegen Strobele von Biind-
nis 90/Die Griinen anfangen. Herr Professor Pa-
pier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Herr Abgeordneter Strébele, ich kann Thre
Auffassung nicht teilen - und Sie wollen sie ja ei-
gentlich auch nicht als endgiiltig bestehen las-
sen -, dass der BND im Ausland alles tun darf. Das
ist eben auch nach geltender Rechtslage nicht der
Fall. Ich erinnere nur an § 3. Nattrlich hat der
BND eine sehr weite Aufgabenstellung, was die
Auslandsaufkldrung anlangt. Bei allem, was fiir
die Interessen und Belange der Bundesrepublik
Deutschland relevant werden kann, insbesondere
auch um Gefahren fiir die deutsche Politik®” zu er-
mitteln, kann der BND tétig werden und der Bun-
desregierung berichten.

Aber jetzt geht es um Grundrechtseingriffe.
Auslandsaufkldrung ist nicht immer mit Grund-
rechtseingriffen verbunden. Wenn sie mit Grund-
rechtseingriffen verbunden ist, hier ja in Sonder-
heit mit Eingriffen in das Telekommunikationsge-

97) Richtigstellung des Sachverstdndigen: "Bundesrepublik”,
siehe Anlage 1.
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heimnis, dann miissen nach unserer Rechtsauffas-
sung gesetzliche Befugnisnormen dafiir da sein,
auch wenn das im Ausland geschieht. Das ist in §
3 G-10-Gesetz geschehen - das ist die individuelle,
die, ich sage mal, gezielte Abh6rung -, und es ist
in Bezug auf die strategische Uberwachung in § 5%
geschehen.

Nun kann man natiirlich dariiber sinnieren
und dariiber nachdenken, ob das den verfassungs-
rechtlichen Anforderungen auch in jeder Hinsicht
gentigt. Aber dass es dafiir rechtlicher Grundlagen
bedarf und dass die rechtlichen Grundlagen, die
gesetzlichen Erméichtigungen nicht vorausset-
zungslos sein diirfen, sondern dass bei individu-
eller Uberwachung durchaus tatsichliche An-
haltspunkte fiir den Verdacht etwa einer beson-
ders schweren Straftat gegeben sein miissen, das
gilt auch im Auslandsbereich. Der BND ist ja im
Grunde ein Institut der Auslandsaufkldrung. Es
geht ja vorrangig um ausldndische Telekommuni-
kation und gerade nicht um die rein inlédndische
Telekommunikation; dafiir sind andere Dienste o-
der die Polizeibehorden zustdndig. Ich bin mir,
wenn ich das so sagen darf, nicht im Klaren dar-
iiber, ob die gesetzlichen Regelungen iiber die stra-
tegische Uberwachung erneuert, verfeinert wer-
den miissten; das kann ich abschlieBend nicht be-
urteilen. Ich weise nur darauf hin, dass sich vor®
einigen Jahren - ich weill nicht, wann® die Ent-
scheidung zur strategischen Uberwachung ergan-
gen ist -

(Sachverstdndiger Prof.
Dr. Wolfgang Hoffmann-
Riem: 1999!)

-ich hore, es war 1999, also vor geraumer Zeit - die
Verhiltnisse' so gedndert haben, dass hier wei-
tere Eingrenzungen vorgenommen werden miiss-
ten'%?, insbesondere aus den Griinden, die Herr Ba-
cker geschildert hat. Das kann ich abschlieBend
nicht beurteilen. Ich bitte um Verstdndnis. Diese
spezielle Frage miisste eingehender gepriift wer-
den.

98) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.

99) Ergdnzung des Sachverstindigen: "genau", sieche An-
lage 1.

100) Ergdnzung des Sachverstindigen: "moglicherweise”,
siehe Anlage 1.

101) Protokoll korrigiert, siehe Anlage 1.
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Nun noch eine Bemerkung zum Punkt ,be-
freundete oder feindliche Dienste“. Herr Strobele,
das ist eine politische Kategorie und keine juristi-
sche; das ist ganz klar. Sie haben ja selber gesagt:
Das Strafrecht unterscheidet nicht. - Es unter-
scheidet aber auch nicht'® das Sicherheitsrecht.
Das ist eine politische Kategorie, das sind politi-
sche Entscheidungen, wenn man sich dahin ge-
hend festlegt, dass man etwa die eigenen Dienste
in Bezug auf bestimmte Staaten einsetzt oder
nicht. Das ist eine politische Entscheidung, die
von den Verantwortlichen in Grenzen auch nach
ZweckmabBigkeitsgesichtspunkten getroffen wer-
den kann.

Vorsitzender Dr. Patrick Sensburg: Ich gebe
das Wort weiter an Herrn Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Damit Sie zur namentlichen Abstim-
mung kommen kénnen, ganz kurz:

Die Kategorie der Freunde ist keine verfas-
sungsrechtliche Kategorie. - Das ist das eine.

Das Zweite, zu Ihrer Idee, die Uberwachung im
Ausland so dhnlich zu organisieren wie die Uber-
wachung im Inland. Da habe ich Sie so verstan-
den, dass Sie die G-10-Kommission meinen. Die'*?
G-10-Kommission ist ja keine Pflicht des Gesetz-
gebers. Sie ist ja'® nur fiir den Fall in Artikel 10
Grundgesetz vorgesehen worden, dass man die
Mitteilung an die Betroffenen’® und damit den
Rechtsschutz vereitelt. Das ist keine Lésung, die
fiir alles™ gewdhlt werden muss. Wichtig ist nur,
dass auch fiir Auslandsiiberwachung gesetzliche
Grundlagen geschaffen werden. Die konnen
durchaus abweichen von dem, was bisher fiir die
Inlandstiberwachung vorgesehen ist.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Professor Bécker.

Sachverstindiger Prof. Dr. Matthias Backer:
Dem wiirde ich mich vollkommen anschlieBen.

102) Ergdnzung des Sachverstdndigen: "Einrichtung einer",
siehe Anlage 2.

103) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 2.

104) Ergdnzung des Sachverstdndigen: "unterldsst", siehe An-
lage 2.

105) Ergdnzung des Sachverstindigen: "Sonstige", sieche An-
lage 2.
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Die G-10-Kommission bzw. die Regelung der Aus-
landsiiberwachung ist etwas, woriiber man sich
Gedanken machen muss. Das muss nicht genauso
sein wie die Inlandsiiberwachung; mit Sicherheit
nicht. Aber das'®® muss es geben.

Die Frage zu den Freunden verstehe ich so, ob
es tragfdhig ist, diese Differenzierung zu treffen.
Das glaube ich schon, im Rahmen der strategi-
schen Uberwachung ohnehin; denn da wird nach
bestimmten Gefahrenbereichen vorgegangen.
Vielleicht drohen bestimmte Gefahren nicht aus
allen Ldndern. Ich vermute, Kriegsgefahr droht
aus Frankreich nicht. Damit gdbe es auch keinen
Anlass, die Fernkommunikation mit Frankreich
zu liberwachen. Das scheint mir eigentlich der tie-
fere Sinn des Ganzen zu sein.

Wie ist es mit der strategischen Aufkldrung?
Darauf wollten Sie noch einmal hinaus. Sind die
Sicherungen, die Sie angesprochen haben, hinrei-
chend, um die strategische Aufkldrung zu tragen,
wenn man davon ausgeht, dass gewisse Entgren-
zungen stattgefunden haben, rechtlich und auch
faktisch? Daran habe ich Zweifel. Es stimmt natiir-
lich, es werden bestimmte Gebiete benannt; aber
es sind halt ganze Gebiete, ganze Weltregionen,
die in der Bestimmung genannt werden konnen.
Das schafft noch keine besonders tiefgehende Ein-
grenzung.

Zum faktischen Umstand, dass der BND tat-
sdchlich nur ganz wenig abhort: Das kann so sein,
aber das ist eben wieder die Limitierung iiber
Ethos und Budgetierung und nicht iiber das Recht,
die ich fiir unzureichend halten wiirde.

(Abg. Hans-Christian Stro-
bele (BUNDNIS 90/DIE
GRUNEN) meldet sich zu
Wort)

- Wie bitte?

Vorsitzender Dr. Patrick Sensburg: Sie kénnen
nicht nachfragen, Herr Kollege Strobele. Die Rede-
zeit von acht Minuten fiir Thre Fraktion hatten Sie
deutlich iiberzogen. Jetzt miissen wir zur Beant-
wortung kommen.

Sachverstindiger Prof. Dr. Matthias Backer:
Dann ohne Nachfrage. - Die Suchbegriffe miissen

106) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 3.
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von der G-10-Kommission genehmigt werden.
Aber die G-10-Kommission fiihrt, wenn ich das
richtig sehe, insofern eine Rechtskontrolle durch,
wie sie ja insgesamt eigentlich eher als richterdhn-
licher Kontrollapparat installiert ist, sodass ich
nicht sehe, dass daraus eine besondere Legitima-
tion herriihren wiirde. Das ist ein Kontrollmecha-
nismus, der dazu dient, dass der BND legal han-
delt, aber kein Mechanismus, der eine Einbin-
dung, eine demokratische Legitimation oder so et-
was gewihrleisten wiirde. Davon abgesehen: Die
G-10-Kommission als Gremium des Bundestags zu
bezeichnen, ist sicher irgendwie richtig. Aber die
G-10-Kommission hat mit dem Bundestag in sei-
ner gesetzgebenden Funktion ja nichts zu tun, es
miissen noch nicht einmal Bundestagsabgeord-
nete in der Kommission sitzen; sie tun es vielfach
auch gar nicht.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ganz herzlichen Dank auch fiir die
disziplinierte, aber inhaltstiefe Beantwortung der
Fragen. Ich weil}, dass es nicht leicht ist, wenn
man als Sachverstdndiger informieren will und
dann unter einem gewissen Druck steht. Aber un-
ter einem solchen Druck stehen wir auch aufgrund
der Debatte, die jetzt im Plenum ansteht, und der
namentlichen Abstimmung.

(Zuruf des Abg. Christian
Flisek (SPD))

- Richtig, die Runde ist noch nicht beendet; das
wollte ich gerade sagen.

Ich mochte daher, wie es auch vereinbart war,
die Sitzung an dieser Stelle, um 15.15 Uhr, unter-
brechen. Wir wiirden um circa 16.35 Uhr nach der
namentlichen Abstimmung wieder beginnen.
Dann setzen wir die zweite Runde der Befragung
fort und beginnen mit den Kolleginnen und Kolle-
gen der SPD.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ist das wirklich nétig? Es gibt wirk-
lich Zeitprobleme.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich muss auch sagen: Ist das wirklich néotig?
Ich hétte Zeitprobleme.

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 56 von 59



18. Wahlperiode

Vorsitzender Dr. Patrick Sensburg: Wir haben
in der Obleuterunde besprochen, dass wir um
15.15 Uhr unterbrechen.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Das war uns nicht vermittelt worden, dass
wir so lange machen. Ich muss auch wieder wei-
terreisen.

Vorsitzender Dr. Patrick Sensburg: Ich muss
das in der Runde der Obleute besprechen. Ich bitte
die Obleute, in einem geschlossenen Raum zu kla-
ren, wie die Unterbrechung aussehen soll. Die Sit-
zung ist fiir fiinf Minuten unterbrochen.

(Unterbrechung von
15.14 bis 15.15 Uhr)

Vorsitzender Dr. Patrick Sensburg: Ich darf die
Sitzung bereits wieder fortsetzen. Das zeigt, wie
schnell dieser Ausschuss arbeiten kann.

Es scheint nur noch bei einer Fraktion Fragebe-
darf zu bestehen, namlich bei der Fraktion der
SPD. Die anderen Fraktionen haben signalisiert,
dass es keine dritte oder vierte Fragerunde mehr
geben wird. Von daher halten wir es fiir machbar,
mit der Fragerunde fortzufahren. Ich setze also die
zweite Fragerunde fort und darf dem Kollegen Fli-
sek von der SPD das Wort geben.

Christian Flisek (SPD): Herr Vorsitzender,
herzlichen Dank fiir diesen in der Tat sehr prag-
matischen Vorschlag und dafiir, dass wir das so
abwickeln konnen. - Eine Frage habe ich noch. Ich
mochte auf eine Feststellung zuriickkommen, die
Sie an den Anfang der Ausfiihrungen gestellt ha-
ben. Sie haben gesprochen von einem Verbot einer
flaichendeckenden, vorsorglich anlasslosen Spei-
cherung aller Kommunikationsdaten; das sei ein
Stiick weit auch verfassungsrechtliche Identitét.
Ich wiederhole das deswegen so gerne, weil mir
die Formulierung so gut gefallen hat. Jetzt sind wir
ein Untersuchungsausschuss des deutschen Parla-
ments, der sich um die Aufkldrung genau jener
massenhaften Grundrechtsverletzungen kiimmert
und es als Auftrag und Aufgabe hat, aufzuklédren,

107) Ergdnzung des Sachverstdndigen: ,,In der Anhérung habe
ich die letzte Frage des Abgeordneten Flisek missverstan-
den. Ich schlieBe mich nunmehr im Ansatz den Ausfiih-
rungen der Sachverstdndigen Hoffmann-Riem und Papier
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inwieweit das Ganze durch ausldndische Nach-
richtendienste vorgenommen worden ist.

Jetzt stellt sich mir eine Frage in Bezug darauf,
welche Pflichten sich auch fiir die Bundesregie-
rung daraus herleiten lassen, unsere Arbeit im Un-
tersuchungsausschuss zu unterstiitzen. Sie haben
ja tiber Schutzpflichten geredet, haben gesagt, sol-
che Schutzpflichten seien wenig justiziabel. Ware
das hier ein Anwendungsbereich fiir solche
Schutzpflichten? Wie sehr konkretisiert sich das?
Ich darf Sie alle drei um eine allgemeine Bewer-
tung bitten. Ganz konkret die Frage: Gibt es ange-
sichts der Streubreite der Eingriffe und der dahin-
ter stehenden Bedeutung der Grundrechte viel-
leicht sogar eine Pflicht, die Arbeit des Ausschus-
ses liberobligatorisch zu unterstiitzen?

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wer fingt an? Herr Professor Ba-
cker.

Sachverstindiger Prof. Dr. Matthias Bécker:
Die Schutzpflicht bezieht sich jetzt wieder auf das
Vorgehen ausldndischer Nachrichtendienste?

Christian Flisek (SPD): Ja.

Sachverstindiger Prof. Dr. Matthias Bécker:
Genau. - Wenn die iiberobligatorische Unterstiit-
zung eine Pflicht ist, dann ist das sozusagen wie-
der eine Unterstiitzung im Rahmen der Pflicht. Da-
mit ist sie nicht mehr {iberobligatorisch, wenn ich
sozusagen mit dem Beckmesser zustofen darf. Ich
denke, eine grundrechtliche Schutzpflicht ist hier
moglicherweise ertffnet, also wenn es sich tat-
sdchlich um eine solche anlasslose Bevorratung
durch ausldandische Nachrichtendienste handelt.

Wenn Sie fragen, was konkret zu tun ist, kann
ich nur dieselbe Antwort geben wie bisher, ndm-
lich dass sich bei der Frage des Wie Spielrdume
auftun, die unter anderem Sie in Ihrer Funktion
als Parlament und Gesetzgeber auszufiillen haben.
Ich glaube nicht, dass man eine konkrete MaB-
nahme nennen kann. Das lduft ansonsten auf eine
Wiederholung hinaus.'””

an. Ergdnzend mochte ich Folgendes anmerken: Inwie-
weit die Bundesregierung verfassungsrechtlich zur Un-
terstiitzung des Untersuchungsausschusses verpflichtet
ist, kann aus meiner Sicht durchaus auch vom Untersu-

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 57 von 59



18. Wahlperiode

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank, Herr Professor Backer. - Herr Professor Hoff-
mann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich verstehe Thre Frage so, dass es
nicht um eine Schutzpflicht hinsichtlich der
Grundrechte der Biirger geht, sondern dass es um
die Funktionsfdhigkeit eines parlamentarischen
Untersuchungsausschusses geht. Insofern gehort
Ihre Frage in den groBeren Kontext, der schon
mehrfach zu Prozessen gefiihrt hat, ndmlich wel-
che Informationspflichten die Regierung gegen-
iiber dem Parlament hat. Ich wiirde sie gerne da-
hin gehend erweitern, welche Unterstiitzungs-
pilichten die Regierung gegeniiber einem Untersu-
chungsausschuss hat.

Wenn Sie den Eindruck haben, dass Sie die Re-
gierung nicht hinreichend unterstiitzt, dann
wiirde ich an Threr Stelle dariiber nachdenken, ob
man das gerichtlich kldren ldsst. Bei der Arbeit ei-
nes solchen Ausschusses, insbesondere wenn ich
mir die Umfénglichkeit Thres Fragenkataloges an-
sehe und mir ins Gedachtnis rufe, dass darunter
sehr viele Fragen sind, auf die es, wie es scheint,
fiir die Bundesregierung unangenehme Antworten
geben kann'®®, kann es sein, dass ein Konflikt im
Raume ist. Dieser Konflikt darf nicht dariiber ge-
l6st werden, dass die Bundesregierung Sie nicht
informiert; Sie sollen vielmehr Dinge, die aufkla-
rungsbediirftig sind, aufkldren und Vorschldge
machen, wie man das bewdltigen kann. Das sind
parlamentarische Rechte, die einem Untersu-
chungsausschuss, der ja auch als Organ vorgese-
hen ist, zustehen. Die Reichweite - ob sie im Au-
genblick hier betroffen ist oder nicht, kann ich
nicht beurteilen - kann gegebenenfalls gerichtlich
tiberprift werden.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Professor Hoffmann-
Riem. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen Pa-
pier: Ich sehe das auch so. Es geht hier um die

chungsthema abhdngen. Wenn — wie in diesem Aus-
schuss — hoheitliches Handeln bearbeitet wird, das sich
einerseits grundsétzlich aufgrund von Geheimhaltungs-
vorschriften durch besonders weitreichende Intranspa-
renz auszeichnet und zugleich andererseits besonders in-
tensiv in Grundrechte eingreift, spricht meines Erachtens
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Frage der Rechte eines Untersuchungsausschusses
gegeniiber der parlamentarisch verantwortlichen
Bundesregierung. Da gibt es gesetzliche Regelun-
gen: umfassender Untersuchungsauftrag mit weit-
gehenden Rechten, die Sie haben. Die Rechtspre-
chung des Bundesverfassungsgerichts ist wieder-
holt mit diesen Fragen befasst worden. Die Recht-
sprechung hat in gewissen Fillen ein Aktenvorla-
geverweigerungsrecht, ein Auskunftsverweige-
rungsrecht der Exekutive anerkannt, aber eben nur
in eng begrenzten Fillen.

Es wiirde jetzt, glaube ich, zu weit fithren, aus
dem Stand ein Kolleg iiber die Rechte des Unter-
suchungsausschusses abzuhalten; das wiirde die
Zeit sprengen. Ich erinnere nur daran, dass es zu
allen wichtigen, groBen Untersuchungsausschiis-
sen - dazu wiirde ich auch diesen zdhlen - Recht-
sprechung des Bundesverfassungsgerichtes gibt.
Es hat leider, wenn ich das richtig beurteile, zu
diesen groBen Untersuchungsverfahren, den poli-
tisch bedeutsamen Untersuchungsverfahren im-
mer auch Rechtsstreitigkeiten mit der jeweils am-
tierenden Bundesregierung gegeben. Ich mdchte
hier keine Namen bedeutsamer Untersuchungs-
ausschiisse nennen, aber aus dem einen Verfahren
sind ganz beriihmte Entscheidungen'® des Bun-
desverfassungsgerichts hervorgegangen; Sie wis-
sen, was ich meine.

Kurzum: Wenn es Auslegungsschwierigkeiten
gibt, wenn Sie sich nicht hinreichend, nicht voll-
stdndig, nicht rechtzeitig durch die Bundesregie-
rung informiert fithlen, dann steht Thnen in dieser
Frage - ich sage es etwas salopp - der Rechtsweg
offen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Ganz herzlichen Dank fiir den Hil-
fehinweis flir Untersuchungsausschiisse aus dem
Mund des ehemaligen Verfassungsrichters.

Wenn es keine weiteren Fragen und Wortmel-
dungen aus den Reihen der Fraktionen gibt, dann
sind wir am Ende der Sachverstdndigenanh6rung.

Nach seiner Fertigstellung Thnen wird vom
Sekretariat das Stenografische Protokoll iiber-

viel fiir eine besonders weitreichende Unterstiitzungs-
pflicht., siehe Anlage 3.

108) Protokoll korrigiert, siehe Anlage 2.

109) vgl. Anmerkung des Sachverstdndigen, siehe Anlage 1.
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sandt. Sie haben dann zwei Wochen Zeit, Korrek-
turen und Uberarbeitungen an dem Text vorzu-
nehmen. Richtigstellungen und Ergénzungen sind
uns wichtig, da, wo stenografisch vielleicht ein
Fehler passiert ist.

Ich darf mich bei Ihnen ganz herzlich bedan-
ken, dass Sie uns in einer solch langen Sitzung in-
haltstief dezidiert Rede und Antwort gestanden
haben. Das war ein wichtiger Beitrag, mit dem wir
die Grundlage fiir die weiteren Arbeiten im Unter-
suchungsausschuss gesetzt haben. Ohne diesen
Beitrag wire es uns nach meiner Meinung nicht
moglich, die einzelnen Vorginge spéter zu bewer-
ten. Herzlichen Dank dafiir, dass Sie das auf sich
genommen haben und uns geholfen haben!

(Beifall)

Ich bedanke mich bei allen Zuhérern fiir die
Anteilnahme. Ich wiinschte mir, die Tribtinen wa-
ren bis zum Schluss etwas stédrker gefiillt gewesen.
Das hétte auch ausgedriickt, dass die Offentlich-
keit noch groBeren Anteil nimmt, nicht nur vor
dem Gebiude, sondern auch im Gebaude. Ich
hoffe, dass bei den nédchsten Sitzungen die Tribii-
nen auch in der spidten Stunde bis zum Schluss
gefiillt sind. Ich bedanke mich bei allen, die aus-
geharrt haben.

Ich schlieBe damit die Sitzung.

(Schluss: 15.24 Uhr)
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hung, der Vorbereitung oder Planung schwerer
Straftaten vorliegen.

Eine Ausnahme besteht im Hinblick auf die
strategischen Beschrdnkungen des Telekommu-
nikationsgeheimnisses durch den Bundesnach-
richtendienst nach §5 des Gesetzes zu Arti-
kel 10. Darauf werde ich aber gegebenenfalls
noch zurtickkommen.

Nun zur Erhebung und Speicherung auf Vor-
rat: Nach der Rechtsprechung - ich habe es schon
gesagt - des Bundesverfassungsgerichts verstobt
eine [ flichendeckende, vorsorglich anlasslose
Speicherung aller Telekommunikationsverkehrs-
daten, die fiir die Strafverfolgung oder fiir die
Gefahrenprivention niitzlich sein kdnnten, gegen
deutsches Verfassungsrecht. Die Wahr&n.g der
Freiheitsrechte der Biirger darf nicht total erfasst
und registriert werden. Dieses Verbot gehort so-
gar, wie es in der Entscheidung zur Vorratsdaten-
speicherung aus dem Jahre 2010 heifit, zur ,ver-
fassungsrechtlichen Identitdt der Bundesrepublik
Deutschland®, das die staatlichen Organe der
Bundesrepublik nicht nur unmittelbar bindet,
sondern fiir dessen Wahrung sich Deutschland
auch ,in europdischen und internationalen Zu-
sammenhéngen einsetzen muss“. Eine vom Staat
vorgenommene oder durch staatliche Regelungen
veranlasste Sammlung von personenbezogenen
Daten auf Vorrat zu unbestimmten oder nicht
bestimmbaren Zwecken ist nach dieser Recht-
sprechung des Bundesverfassungsgerichts, die
iibrigens vom Europdischen Gerichtshof letztlich
im Wesentlichen geteilt wird, strikt untersagt.

Ich bin gerne bereit, in einem spéateren Zu-
sammenhang auf die Einzelbegrindungen des
Gerichts fiir diese doch sehr rigide und sehr ein-
schrinkungslose Aussage zuriickzukommen. Ich
darf vielleicht nur als Fazit noch einmal betonen:
Die mit dem Gesetz vom 21. Dezember 2007 ein-
gefithrte Regelung der sogenannten Vorratsdaten-
speicherung zum Abruf der Daten erfiillte alle
vom Bundesverfassungsgericht aufgestellten
engen Voraussetzungen fiir die Verfassungs-
méBigkeit eines solchen Vorgehens nicht. Diese
Voraussetzungen sind insbesondere aus dem
Grundsatz der VerhéltnismédBigkeit abgeleitet
worden. Deshalb sind die Regelungen vom Ge-
richt fir verfassungswidrig und nichtig erkldrt
worden. Sie waren damit zu keinem Zeitpunkt
geltendes deutsches Recht.

;\:\\\\%
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Also noch mal zusammengefasst: Eine fla-
chendeckende, vorsorglich anlasslose und ver-
dachtsunabhingige Speicherung von Telekom-
munikationsverkehrsdaten - sei es beim privaten
Diensteanbieter, sei es beim Staat- darf und
dfirfte nach deutschem Verfassungsrecht nicht
erfolgen. Damit entfdllt selbstverstindlich auch
jede rechtliche Moglichkeit des Abrufs solcher
Daten durch staatliche Behérden, und das gilt
natiirlich erst recht fiir die Inhalte der Telekom-
munikation.

Lassen Sie mich jetzt zu einem zweiten Punkt
kommen. Die Grundrechte des Grundgesetzes
binden nach Artikel 1 Absatz 3 des Grundgeset-
zes Gesetzgebung, vollziehende Gewalt und
Rechtsprechung als unmittelbar geltendes Recht.
Aber diese unmittelbare Bindungswirkung gilt
nur fiir die vom Grundgesetz konstituierte deut-
sche offentliche Gewalt. Auch Artikel 10, also
das Grundrecht auf Schutz des Telekommunika-
tionsgeheimnisses, entfaltet seinen unmittelbaren
freiheitsrechtlichen Schutz nur gegeniiber Ein-
griffen, die der deutschen offentlichen Gewalt
zurechenbar sind. Sie kénnen es auch anders
ausdriicken: Der Schutzbereich der Grundrechte
des Grundgesetzes endet dort, - ich zitiere aus
einer fritheren Entscheidung des Bundesverfas-
sungsgerichts - ,wo ein Vorgang in seinem we-
sentlichen Verlauf von einem fremden Staat nach
seinem, von der Bundesrepublik Deutschland
unabhingigen Willen gestaltet wird". -

Deutsche Behorden einschlieBlich der Nach-
richtendienste sind an Artikel 10 - und natiirlich
auch an die anderen Grundrechte, die hier rele-
vant werden konnen - auch dann gebunden,
wenn und soweit sie die grenziiberschreitende
Telekommunikation  iiberwachen.  Artikel 10
schiitzt als Menschenrecht und damit geméi8
seinem weiten personellen Schutzbereich nicht
nur Deutsche, sondern auch Ausldnder. Das gilt
uneingeschrinkt fiir die Telekommunikations-
verkehre von Deutschen und Ausldndern im
deutschen Staatsgebiet, aber auch fiir solche, bei
denen ein Endpunkt der Kommunikation im
Ausland, der andere im Inland liegt.

Sofern beide Endpunkte des Telekommunika-
tionsverkehrs im Ausland liegen, sind die den
Eingriff in das Grundrecht vornehmenden deut-
schen Behorden aber grundsitzlich gleichfalls an
Artikel 10 gebunden. Der rdumliche Schutzum-
fang des Fernmeldegeheimnisses ist also nicht
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besonders genauen Priifung des UbermaBverbo-
tes. ’

Fiir Ubermittlungen von Daten, die durch
Eingriffe deutscher Behérden in das Telekom-
munikationsgeheimnis erlangt worden sind, an
ausldndische Stellen - jetzt betrachte ich also mal
die umgekehrte Richtung: deutsche Stellen haben
Daten erhoben und geben sie weiter an ausldn-
dische offentliche Stellen - ist deshalb eine be-
reichsspezifische normenklare gesetzliche Er-
méchtigung im deutschen Recht zu verlangen.
Diese muss auch voraussetzen, dass die weitere
Verwendung der so erlangten Daten durch die
auslindischen Stellen, die auslidndischen Behor-
den in einer addquaten wesensgleichen rechts-
staatlichen Art und Weise erfolgt.

Fazit: Der Datenaustausch mit ausldndischen
Diensten, die ihre personenbezogenen Daten
weitgehend unter Methoden und in einer Art und
Weise erlangen, die jenen von mir kurz genann-
ten Mindeststandards der deutschen und unions-
rechtlichen Grundrechte eindeutig nicht gent-
gen, ist insoweit von Verfassungsrechts wegen
ausgeschlossen.

Lassen Sie mich, wenn Sie gestatten, noch ein
paar Worte zu den Schutzpflichten sagen.

Vorsitzender Dr. Patrick Sensburg: Es sind
bald 20 Minuten. Aber ich gestatte das gerne.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich versuche, es ganz knapp zu halten.

Vorsitzender Dr. Patrick Sensburg: Natiirlich.
Ich wollte nur indirekt darauf hinweisen. Natiir-
lich gestatte ich das.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Das Thema ist leider sehr komplex und
deshalb auch etwas zeitraubend. [Des-Staat muss
saing grundrechtlichen Schutzpﬂichten! Diese
Ausfithrungen beziehen sich ja jetzt auf'den Um-
stand, dass die auslindischen Behorden, die aus-
landischen Dienste nicht unmittelbar an die
deutschen Grundrechte als Freiheitsrechte ge-
bunden sind. Sie sind nicht Adressat der Grund-
rechte. Adressat kann nur die deutsche o6ffent-
liche Gewalt sein, die also bei Einwirkungen
ausldndischer Michte letztlich nur iiber die
grundrechtlichen Schutzpflichten, ich sage mal,
in die Pflicht genommen werden kann. Der Staat
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muss also seinen grundrechtlichen Schutzpflich-
ten durch hinreichende Vorkehrungen gentigen,
wie es in der Rechtsprechung so schon heifit.
Allerdings kann aus dem Verfassungsrecht re-
gelmiBig keine ,bestimmte Handlungsvorgabe“
abgeleitet werden. Wie die grundrechtlichen
Schutzpflichten erfiillt werden sollen, haben
prinzipiell die zustindigen staatlichen Organe,
insbesondere natiirlich der Gesetzgeber, grund-
sdtzlich in eigener Verantwortung zu entschei-
den. Aber immerhin hat das Bundesverfassungs-
gericht eine Verletzung von grundrechtlichen
Schutzpflichten dann gngenommen bzw. eine
solche Feststellung fiir/féd gehalten, - ich zitie-
re - ,wenn Schutzvorkehrungen entweder iiber-
haupt nicht getroffen sind, wenn die getroffenen
Regelungen und MaBnahmen offensichtlich un-
geeignet oder véllig unzulénglich sind, das gebo-
tene Schutzziel zu erreichen, oder wenn sie er-
heblich hinter dem Schutzziel zuriickbleiben®.

Der Gesetzgeber hat auch bei Anerkennung
natiirlich einen groBen Spielraum; ich sagte es
schon. Er kann auch nicht zu etwas rechtlich
oder tatsichlich Unméglichem verpflichtet wer-
den. Bei Grundrechtsverletzungen und Grund-
rechtsgefihrdungen, die von ausléndischen
Michten oder international agierenden auslén-
dischen Unternehmen ausgehen, werden nattir-
lich auch die territorialen Grenzen der deutschen
tffentlichen Gewalt in Rechnung zu stellen sein.
Immerhin konnten hier eine Verschirfung der
strafrechtlichen Sanktionierungen von unbefug-
ter Datenausspdhung und unbefugtem Daten-
abfangen - das sind beides jetzt schon Straftat-
bestinde; sie konnten aber verschérft werden -
und auch vor allen Dingen fiir diese Delikte - wie
iibrigens in den Fallen der §§ 5 und 6 des Straf-
gesetzbuches - eine gesetzliche Umstellung vom
sogenannten Tatortprinzip auf das Schutzprinzip
in Betracht kommen. Das hitte zur Folge, dass
das deutsche Strafrecht insoweit auch fiir Taten
gelten wiirde, die im Ausland gegen Deutsche
begangen werden, selbst wenn diese Taten am
Tatort nicht mit Strafe bedroht sind. Das ist der-
zeit nicht der Fall. Diese Umstellung vom Tatort-
auf das Schutzprinzip zu erwégen, wiirde ich
dringend empfehlen.

Auf nationaler und unionsrechtlicher Ebene
sind iiberdies verschérfte Vorschriften zur Daten-
sicherung bei den Telekommunikationsdienst-
leistungen anbietenden Unternehmern zu erlas-
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sen, und zwar auch - auch das ist ein ganz wich-
tiger Punkt - fiir Unternehmen, die zwar ihren
Sitz auBerhalb Deutschlands bzw. der Europai-
schen Union haben, aber ihre Dienstleistungen in
Deutschland bzw. in der Europdischen Union
anbieten.

Nun ein letztes Wort - dann bin ich fertig,
Herr Vorsitzender -: Die Schutzpflichten des
Staates, die aus dem Telekommunikations-
geheimnis - Artikel 10 - und aus dem Grundrecht
auf informationelle Selbstbestimmung und auf
Vertraulichkeit und Integritdt informationstech-
nischer Systeme - Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 - folgen, begriinden
in meinen Augen - da wird der anschlieBend das
Wort ergreifende Redner mir zustimmen, nehme
ich mal an; ich vertrete diese Auffassung auch
ganz dezidiert - eine Staatsaufgabe bzw. eine
staatliche Verpflichtung zur Gewdhrleistung
einer nicht nur technisch funktionsfdhigen, son-
dern auch einer grundrechtswahrenden informa-
tionstechnischen Infrastruktur, vergleichbar der
Gewdhrleistungsverantwortung des Staates fiir
beispielsweise eine flichendeckende, angemes-
sene und ausreichende Telekommunikation nach
Artikel 87 f Absatz 1 oder auch fiir ein angemes-
senes Schienennetz, um einmal diesen etwas
banalen Aspekt zu erwdhnen. Beides sind Ge-
wihrleistungsverantwortungen des Staates, die
sogar im Grundgesetz stehen. Was fiir diese Be-
reiche recht ist, sollte fiir fliesesd umfassenden
und zentralen Persdnlichkeitsschutz der Biirger
dieses Landes billig sein. - Danke schén.

Vorsitzender Dr. Patrick Sensburg: Haben Sie
ganz herzlichen Dank fiir Thren einfiihrenden
Vortrag.

Bevor ich Herrn Professor Hoffmann-Riem das
Wort fiir sein einfithrendes Statement gebe, darf
ich ganz herzlich Frau Bundestagsvizeprisiden-
tin Petra Pau begriiBen. Es ist eine besondere
Ehre, dass Sie da sind. Das zeigt, glaube ich,
auch, wie wichtig dem Deutschen Bundestag die
Arbeit des Untersuchungsausschusses ist. Ich
darf Sie ganz herzlich hier bei uns begriiBen.

Nun darf ich Herrn Professor Hoffmann-Riem
das Wort fiir sein Eingangsstatement geben. Bitte
schon.

Sachverstiandiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Vorsitzender! Meine Damen
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und Herren Abgeordnete! Zundchst mal herz-
lichen Dank, dass ich die Dinge vortragen darf,
die mir zu diesem Thema wichtig sind. Ich werde
nicht das schriftlich vorgelegte Gutachten repro-
duzieren. Aber ich werde inhaltlich vieles von
dem reproduzieren, was Herr Papier eben gesagt
hat. Wir liegen in der Grundkonzeption also
nicht auseinander.

Ich md&chte den Suchscheinwerfer auf einige
spezifische Fragen richten und zuné&chst sagen:
Ich finde das Internet eine tolle Sache, ebenso die
globale Kommunikation. Ich nutze es, soweit ich
es technisch beherrsche; aber ich nutze es viel.
Dieses Kommunikationssystem ist aber eben
nicht nur fiir Gutes da. Es kann auch als Hort des
Bdsen wirken. Jedenfalls konnen sich dort Gefah-
ren fiir den Einzelnen, fiir Staat und Gesellschaft
verwirklichen, vor denen der Staat, vor denen
das Recht schiitzen muss. Hier interessiert vor
allem der Freiheitsschutz. Dabei gehe ich davon
aus, dass das deutsche Grundgesetz inhaltlich
eine sehr gute Grundlage fiir Freiheitsschutz dar-
stellt. Die Themen, die dort angesprochen wor-
den sind, hat Herr Papier eben auch schon be-
nannt.

Aber die Grundrechte der nationalen Verfas-
sung sind in ihrer Grundkonzeption letztlich
noch aus der Postkutschenzeit. Das heiBit, sie
sind territorial orientiert und haben die globale
neue Realitdt konzeptionell noch nicht verarbei-
tet. Insofern denke ich, dass es Aufgabe nicht nur
von Gerichten, sondern auch von politischen
Akteuren ist, mitzuhelfen, diesen rdumlichen
Bezug zu liberwinden und die globale internatio-
nale Dimension von Grundrechtsschutz einzu-
bauen.

Ich mochte jetzt im Folgenden fiinf Sachen
zeigen: Erstens. Freiheitsschutz muss heute glo-
bal gedacht und praktiziert werden. Zweitens.
Die deutschen und europdischen Grundrechte
haben grundsétzlich das Potenzial dazu. Drittens.
Das setzt aber ein konzeptionelles Umdenken bei
der konkreten Ausgestaltung des Grundrechts-
schutzes voraus. Viertens. Freiheitsschutz ist
eine Gewdhrleistungsaufgabe des Staates, des
Nationalstaates, der EU, aber auch der gesamten
Vélkergemeinschaft. Diese Aufgabe ist nicht nur
in Grundrechtsnormen, sondern auch in weiteren
Normen angelegt. Fiinftens. Das Hauptproblem
liegt micht im Recht selbst, sondern in der feh-
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tische Gestaltung, denke ich, darf man das in der
Gesamtkonzeption sehen.

Zweiter Fragebereich: Souverdnitdt. Das sehe
ich auch so, wie Herr Bécker es schon gesagt hat.
Ich mé&chte noch mal deutlich machen: Wenn ein
ausldndischer Geheimdienst in einem anderen
Land, etwa in Deutschland, titig wird, dann hat
er natiirlich zu priifen, ob er das nach nationalem
Recht darf. Ob die NSA das nach nationalem
amerikanischem Verfassungsrecht wirklich alles
darf, ist durchaus umstritten, weil das in der
gesetzlichen Grundlage nur partiell angelegt ist
und zum Teil durch pridsidiale Akte dazu ge-
kommen ist. Das will ich aber gar nicht priifen.
Das ist ja nicht unser Problem. Das muss die NSA
in den USA ausmachen. Aber in keinem Fall
kann sie durch eine nationale Ermachtigung ame-
rikanischer Art eine Ermichtigung bekommen,
im deutschen Grundrechtebereich deutsche Ge-
setze zu verletzen.

Deswegen muss man fragen: Gibt es solche
Gesetze, die sie dazu erméchtigen? Wenn Sie sich
das BND-Gesetz und all die anderen Gesetze
ansehen, finden Sie dort keine Erméachtigung fiir
die NSA oder irgendeinen anderen auslin-
dischen Geheimdienst. Wenn man das wollte,
miisste man also ein Gesetz schaffen, das mei-
netwegen der NSA diese Méglichkeiten gibt. Das
ist wieder eine politische Frage. Aber ich denke
doch, dass man das nur unter dem Aspekt von
Gegenseitigkeit ndher iiberlegen wiirde, also kei-
neswegs so, dass ein kleineres Land wie die
Bundesrepublik sich gewissermafien unterwirft
und sagt: Ihr diirft bei uns machen, was ihr wollt,
auch wenn wir wissen, dass ihr im Ubrigen von
uns erwartet, dass wir natiirlich in den USA
nicht dergleichen tun.

Zu der letzten Frage, wie weit ausldndischen
Geheimdiensten etwas erlaubt werden kann - in
allgemeiner Form gestellt; welche Art von Ab-
kommen -, bleibt wieder das Gleiche zu sagen:
Hier gelten Gesetzesvorbehalte. Natiirlich kénnen
Sie auch Gesetzesvorbehalte durch internationale
Abkommen vorbereiten und dann in nationales
Recht transferieren. Aber Sie brauchen eben eine
gesetzliche Ermichtigung, selbst wenn Sie nur
dazu erméchtigen wollen, dass Einzelgenehmi-
gungen erteilt werden. Das dndert nichts an der
Notwendigkeit einer solchen Rechtsgrundlage.
Und auch die sehe ich im deutschen Recht nicht.

AN
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1. Untersuchungsausschuss

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Professor Hoffmann-Riem. -
Herr Professor Papier, ich darf Thnen das Wort
geben.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich kann in den meisten Fragen eigent-
lich Bezug auf das nehmen, was meine Vorredner
gesagt haben. Ich will aber ergdnzend noch etwas
zum Schutzbereich ausfithren, also zu Ihrer ers-
ten Frage, Herr Vorsitzender. Wir haben es hier ja
mit, sagen wir mal, unterschiedlichen verfas-
sungsrechtlichen Gewdhrleistungen zu tun, die
im Einzelfall schwierig abzugrenzen sind, aber
im Grunde alle die gleiche Wurzel im Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1
haben, also im Schutz der menschlichen Person-
lichkeit. f&4 ist natiirlich einmal das zwar spezial-
gesetzlich geregelte Grundrecht des Telekommu-
nikationsgeheimnisses. Es ist auch ganz Klar,
dass mit diesem Grundrecht die Privatheit ge-
schiitzt werden soll. Es gibt entsprechende aus-
landische Verfassungen. Auch die europédischen
Mesfesoungen——oded Grundrechteverbiirgungen
subsumieren gewissermaBen das Telekommuni-
kationsgeheimnis unter den Schutz der Privat-
heit. Daneben gibt es das Grundrecht, das das
Bundesverfassungsgericht aus diesem allgemei-
nen Persdnlichkeitsschutz entwickelt hat, nidm-
lich das Grundrecht auf Vertraulichkeit und In-
tegritdt informationstechnischer Systeme. Und
dann kénnen Sie natiirlich noch das Grundrecht
der informationellen Selbstbestimmung, also das
etwas plakativ als Datenschutzgrundrecht be-
zeichnete Recht, heranziehen.

Hier gibt es immer wieder Uberschneidungen
und = Abgrenzungsprobleme, insbesondere zwi-
schen dem Grundrecht auf Schutz der Vertrau-
lichkeit und Integritdt informationstechnischer
Systeme auf der einen Seite und dem Grund-
rechtsschutz auf Wahrung des Telekommunika-
tionsgeheimnisses. Herr Hoffmann-Riem hat es ja
schon angedeutet. Wir haben uns gerade auch bei
der Entscheidung zur Onlinedurchsuchung doch
einige Gedanken gemacht: Wie sind diese Grund-
rechte gegeneinander abzugrenzen? Oder: Brau-
chen wir tiberhaupt ein solches Grundrecht auf
Schutz der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme? Haben wir nicht
durch das Telekommunikationsgeheimnis auf der
einen Seite und das Grundrecht auf informatio-
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nelle Selbstbestimmung auf der anderen Seite
hinreichenden Schutz?

Wir meinten damals: Nein, es ist hier noch
eine Gewidhrleistungsliicke vorhanden, weil Arti-
kel 10 - Herr Hoffmann-Riem, Sie haben es ja
eben ausgefiihrt - nur die laufende Telekommu-
nikation schiitzt, nicht aber vor heimlicher, sagen
wir mal: Ausspihung informationstechnischer
Systeme oder gar vor Manipulationen der infor-
mationstechnischen Systeme. Da schien uns auch
das Grundrecht auf Datenschutz nicht eine hin-
reichende Gewihr zu bieten. Deshalb haben wir
gemeint, aus dem allgemeinen Grundsatz des
Personlichkeitsschutzes ein spezielles, wenn Sie
so wollen, Computergrundrecht zu entwickeln,
das den modernen Gefihrdungen und Schutz-
bediirfnissen der Biirger Rechnung tragen soll.

Es gibt Grenzbereiche, zum Beispiel bei der
Quellen-TKU, also der Telekommunikations-
iiberwachung, die an der Quelle beginnen soll.
Sie ist eine Antwort der Sicherheitsbehorden auf
die Vielzahl von Verschliisselungen der laufen-
den Telekommunikation, was eben das normale
Abhéren des Telekommunikationsverkehrs vo-
raussetzungsgemiB erschwert. Da ist immer die
Frage: Womit ist eine solche Quellen-TKU zZu
rechtfertigen, die zwar darauf abzielt, die lau-
fende Telekommunikation zu iiberwachen, die
aber nur dadurch méglich ist, dass man in das
informationstechnische System heimlich, ich
sage mal: einbricht, um sich eben vor der Ver-
schliisselung des Inhalts zu beméchtigen? Wir
haben damals gesagt: Es ist ausreichend, das
nach Artikel 10 zu beurteilen, wenn rechtlich
und tatsichlich wirklich gew#hrleistet ist, dass
der Einbruch in das informationstechnische Sys-
tem auf die Uberwachung der laufenden Tele-
kommunikation beschrankt wird oder beschrénkt
werden kann, auch technisch beschrankt werden
kann, und nicht fiir weitere Einbriiche in das
informationstechnische System gewissermalben
benutzt werden kann. Wir waren damals - ich
kann mich noch gut erinnern - skeptisch, ob das
technisch iiberhaupt méglich ist. Und ich person-
lich meine, dass man eine Quellen-TK[j nicht,
weder im Polizeirecht noch im Strafverfahrens-
recht, einfach auf die normale gesetzliche Er-
miéchtigung  zur Telekommunikationsiiberwa-
chung stiitzen kann, sondern dass man dafir eine
spezielle Ermichtigung briuchte, weil man eben
letztlich ein Gefihrdungspotenzial schafft, wenn
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man erst &ml in das informationstechnische Sys-
tem einbricht. Wir haben damals groBen Wert
darauf gelegt, dass eben nicht nur die Vertrau-
lichkeit geschiitzt wird, sondern auch die Integri-
tat. Das ist eine bewusste Antwort darauf gewe-
sen, dass man eben auch manipulieren kann,
ohne dass es der Nutzer merkt. - So viel zu den
Schutzbereichen.

Gestatten Sie mir noch eine letzte Bemerkung
zum Schutzbereich, Herr Vorsitzender. Sie sagten
ja, dass wir zum Schutzbereich des Artikel 10
gehdrig nicht nur den Schutz der Inhalte der Te-
lekommunikation erachten, sondern auch den
Schutz der &uBeren Umstdnde der Telekommu-
nikation. Ich glaube, es war in unserer Entschei-
dung zur Vorratsdatenspeicherung, wo wir gesagt
haben, dass diese Erfassung der Verkehrsdaten,
jedenfalls dann, wenn sie flaichendeckend und
fiir eine gewisse Zeit erfolgt, von genau dersel-
ben, wenn nicht gar einer hgheren Eingriffsinten-
sitit sein kann wie eine partielle Abhorung des
Inhalts.

Und wenn ich das &pal sagen darf: Nach mei-
ner Kenntnis - ich bin ja Sachverstdndiger, muss
aber darauf hinweisen, dass ich das auch nur
durch Sekundarliteratur belegen kann - besteht
darin auch ein grundlegender Unterschied zwi-
schen der Rechtsauffassung in den Vereinigten
Staaten von Amerika und Deutschland - oder
nicht nur Deutschland, sondern im Grunde auch
Europa. Der Europdische Gerichtshof hat ja un-
sere Sicht der Dinge voll {ibernommen. Er sagt
auch: Das Telekommunikationsgeheimnis schiitzt
auch die Umstdnde der Telekommunikation. Und
auch er sieht in der Aufzeichnung, der Erfassung
dieser Umstinde einen genauso schwerwiegen-
den Eingriff wie in Zugriffen auf die Inhalte.
Aber das amerikanische Recht sieht das offen-
bar - jedenfalls bislang - anders. Der vierte Zu-
satzartikel zur Verfassung der Vereinigten Staa-
ten - ich berufe mich hier auf eine Verdffent-
lichung in der kiirzlich erschienen JuristenZei-
tung - schiitzt nach herrschender Auffassung in
den Vereinigten Staaten nur vor einer Inhaltskon-
trolle der Telekommunikation. Man unterschei-
det also ganz klar, jedenfalls nach herrschender
Auffassung in den Vereinigten Staaten, zwischen
dem Inhalt der Telekommunikation und den
Verbindungsdaten, den sogenannten Metadaten,
und zieht im Grunde den Fourth Amendment,
also den vierten Zusatzartikel, nur bei Erfassung
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tung der Makel anhaftet. Das hatten Sie ja noch
einmal verstarkt.

Wenn ich das jetzt einmal in meine Laien-
sichtpraxis {ibersetze: HeiBt das dann, dass, wenn
der BND und der Verfassungsschutz zum Bei-
spiel von der NSA gewonnene Daten der Biirger
und Biirgerinnen in Deutschland, die sie iiber-
mittelt bekommen haben auf Grundlage von was
auch immer, verwenden, sie dann verfassungs-
widrig handeln? Das wire die Frage dann konkret
an Sie. - Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich sehe von der Fraktion Die
Linke derzeit keine weiteren Fragen. - Eine kurze
Nachfrage vom Kollegen Hahn.

Dr. André Hahn (DIE LINKE): Ja, ich wiirde
gern bei Herrn Professor Papier noch einmal
nachfragen, weil Sie gesagt haben: Es besteht die
Pflicht der Bundesregierung, wenn sie Kenntnis
erlangt zum Beispiel von flichendeckenden Aus-
spdhmaBnahmen, dagegen titig werden zu miis-
sen. Ganz konkret gefragt: HeiBt das also, wenn
zum Beispiel ein Gebdude der NSA hier in
Deutschland gebaut wird, von dem aus dann
entsprechende  Abh&rmaBnahmen  stattfinden
sollen, dass die Bundesregierung diesen Bau
stoppen miisste oder die Verwendung hier zu
diesem Zweck unterbinden miisste - Stichwort
Wiesbaden beispielsweise?

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ich wiirde jetzt das Wort wie-
der an Sie, meine Herren Sachverstindigen, ge-
ben. Jetzt wiirde ich bei Professor Papler anfan-
gen, wenn ich darf. - Bitte schén.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Wenn Sie gestatten, wiirde ich gleich
einmal die speziellen Fragen vorwegnehmen;
jetzt kann ich mich noch besonders gut daran
erinnern. Zum Zweiten sind die Fragen ja auch
speziell an mich gerichtet.

Zunéchst zu Threr Frage, Frau Abgeordnete,
des Anhaftens des einmal erlangten Makels einer
Information. Das wiirde ich{ bwep kann ich und
méchte ich in der Tat bekraftloen Wir haben ja
in stdndiger Rechtsprechung nlcht umsonst ge-
sagt, dass die Freiheitsrechte hier relevant sind -
Telekommunikationsgeheimnis, aber das kénnen
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Sie auch fiir das Grundrecht der Unverletzlich-
keit der Wohnung - Stichwort: GroBer Lausch-
angriff - und fiir das Grundrecht des Schutzes der
Vertraulichkeit informationstechnischer Systeme
sagen. Wenn Informationen - ich sage mal -
makelhaft erlangt worden sind, im Widerspruch
zur geltenden Rechtslage in Deutschland, dann
haftet dieser Makel auch den weiteren Schritten
an, weil wir ja immer wieder gesagt haben: Das
sind selbststindige erneute- sage ich mal -
Grundrechtseingriffe.

Das Bundesverfassungsgericht hat gesagt: Er-
hebung, Speicherung, Verarbeitung, Wedgleich,
Selektierung der Daten, dann aber vor allen Din-
gen die Weitergabe sind jeweils fiir sich selbst zu
sehende, also selbststindige Eingriffe in das Aus-
gangsgrundrecht. Dann ist es meines Erachtens
folgerichtig, zu sagen: Wenn deutsche Behérden
sich zwar an der Erhebung nicht beteiligt haben,
die Erhebung ihnen nicht zurechenbar ist, sie
aber dann von den Daten Gebrauch machen, ist
das genauso makelhaft, wenn die Erstgewinnung
eindeutig gegen deutsches Recht verstieB.

Ich sage es mal etwas #ieh-sege~mei-f platter,
plakat1ver Ein Handeln deutscher Sicherheits-
behérden nach der Devise "Die ausldandischen
Dienste gehen zwar eindeutig zu weit und tun
etwas, was in den Kernbestand der nationalen
Verfassungsrechtsordnung eingreift, aber da dies
nun schon mal geschieht, wollen und miissen
wir daran auch partizipieren”, eine solche Sicht
der Dinge, ist in meinen Augen nicht tragbar, um
das mal ganz klar zu sagen. Damit sind dann,
auch wenn so ganz unterschiedliche nicht nur
Praktiken, sondern auch Rechtsauffassungen
zwischen den Nationen bestehen oder bestehen
sollten, eben auch dem Datenaustausch aus deut-
scher verfassungsrechtlicher Sicht Grenzen gezo-
gen. Das muss man ganz deutlich sagen.

Sie konnen sagen, das sei eine ganz unprak-
tische Sicht der Dinge; aber es kann doch nicht
sein, dass Sie verfassungsrechtliche Standards,
die die deutschen Sicherheitsbehérden in jedem
Fall beachten miissten, weil sie sogar zur, wie
wir gesagt haben, Integritdt der Verfassungsord-
nung der Bundesrepublik Deutschland gehéren,
einfach dadurch umgehen kénnen, dass Sie ge-
wissermaBen auf helfende auslindische Dienste
zurlickgreifen, die natiirlich an diese Vorausset-
zungen de jure nicht gebunden sind, nicht ge-
bunden sein kénnen, weil sie ja nun auch iiber
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Souverdnitdt verfiigen. Das ist doch ganz eindeu-
tig, dass sie nicht unmittelbar gebunden sein
kénnen. Aber dem Datenaustausch sind dann
Grenzen gesetzt.

Jetzt zu Threr Frage: Bestehen da ganz kon-
krete Pflichten, etwa gegen bestimmte Einrich-
tungen ausldndischer Dienste auf deutschem
Boden einzuschreiten? - Ich meine, ja. Nur, ich
bitte, eines zu beachten: Die Bundesrepublik
Deutschland ist ein foéderaler Staat. Es ist nicht
immer so, dass die Bundesregierung zustdndig
ist. Herr Hoffmann-Riem hat es vorhin erwéhnt.
und ich kann das auch noch mal in Bezug auf
Thre allgemeinen Fragen Verlet-
zungshandlungen ausldndischer Behdrden auf
deutschem Boden, die die deutsche Rechtsord-
nung verletzten, sind eine Stérung der &ffent-
lichen Sicherheit, mit der Folge, dass die zustén-
digen Sicherheitsbehérden - das wird in aller
Regel nicht die Bundesregierung sein, sondern
das sind gegebenenfalls die Behorden der Lén-
der - einzuschreiten haben.

Ich meine auch, dass hier eine Ermessens-
reduzierung auf Null eintritt. Im Allgemeinen
kénnen ja Sicherheitsbehérden nach Ermessen
entscheiden, ob sie bei Stérung oder Gefahr fiir
die 6ffentliche Sicherheit einschreiten; aber nach
anerkannter Rechtsprechung der Verwaltungs-
gerichte bestehen bei Beeintrdchtigung schwer-
wiegender Rechtsgiiter, vielleicht von Ausnah-
men mal abgesehen, grundsitzlich auch Ein-
griffspflichten der Sicherheitsbehdrden - und erst
recht, wenn mit diesen Vorgehensweisen ausldn-
discher Dienststellen gegen deutsches Strafrecht
verstofen wird. Das ist dann nicht nur eine Frage
der Strafverfolgung, die selbstverstdndlich Platz
zu greifen hat - Legalitdtsprinzip im Strafrecht -,
sondern es ist auch eine Frage des Sicherheits-
rechts.

Das heiBt, die zustdndigen Polizei- und
Sicherheitsbeh6rden haben von einer Stérung der
6ffentlichen Sicherheit auszugehen, wenn Straf-
gesetze missachtet werden, wobei ich Thnen jetzt
nicht genau sagen kann und sagen will, welche
Behorden nun im Einzelfall zustdndig sind. Im
Zweifel werden das die Landesbehorden sein
und nicht der Bund, es sei denn, es geht um Vor-
feldaufklarung iber das Bundesamt fiir Verfas-
sungsschutz. Aber die eigentlichen Sicherheits-
behérden werden wohl Behorden der Lénder
sein.

%\\%
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Ansonsten muss ich natiirlich schon sagen:
Die Handlungsauftrdge, meine Damen und Her-
ren Abgeordnete, die aus den Schutzpflichten
folgen, sind mnach stdndiger Rechtsprechung
Pflichten, die gewissermafBen dem Grunde nach
bestehen, aber im Allgemeinen scheut das Bun-
desverfassungsgericht davor zuriick, ganz spe-
zielle, mit der Verfassungsbeschwerde etwa
durchsetzbare  konkrete  Handlungspflichten

amh -
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Selbst in so einem doch ein zentrales Grund-
recht betreffenden Fall wie der Entfiihrung von
Hanns Martin Schleyer, wo ja so prononciert der
Gedanke der Schutzpflichten des Staates fiir das
Leben - es ging da um das Leben von Hanns Mar-
tin Schleyer - herausgestellt wurde, ist gleich-
wohl gesagt worden: Die Bundesregierung oder
die zustdndigen behérdlichen Organe haben bei
aller Anerkennung einer Schutzpflicht in Bezug
auf das Leben der Geisel trotzdem einen Gestal-
tungs-, einen Ermessens-, einen Beurteilungs-
spielraum, wenn es um die Frage geht, ob es
nicht gewissermafen aus Allgemeinwohlinteres-
sen richtiger oder wichtiger wére, auf diege For-
derungen der Erpresser oder der Terroristen nicht
einzugehen, um nicht eine ganze Kette spéterer
vergleichbarer Taten gewissermafien zu provozie-
ren. Selbst in diesem Fall hat das Gericht gesagt:
Konkrete HandlungspflichLdergestalt, dass nun
die einsitzenden Terroristen freizulassen sind,
damit das Leben von Hanns Martin Schleyer
gerettet wird, erkennen wir nicht an.

Ich will dieses Beispiel, das ja mit unserem
Problem hier eigentlich wenig zu tun hat, nur
mal anfithren, um eben darzulegen, dass es doch
schwieriger ist, ganz konkrete Handlungspflich-
ten der Politik festzumachen. Aber ich weise
eben nochmals darauf hin: Ich habe ja versucht,
doch schon einige Pflécke einzuschlagen, indem
ich doch sage, dass es dann, wenn man von
Rechtsverletzungen ausldndischer Dienste weill
und sie eigentlich auch partiell duldet, eben ein
Eingriff pst und, wenn Sie so wollen, die Schutz-
pflicht klar verletzt ist und man demzufolge auch
einschreiten muss, weil dieses Handeln der deut-
schen offentlichen Hand zurechenbar ist.

Ich wiirde auch jpasen] die Verschédrfung des
Strafrechtzr Es wird auch immer wieder betont,
dass das Strafrecht zwar nicht das immer gebo-
tene, aber doch ein immerhin in aller Regel ge-
eignetes Mittel ist, um die gebotene Schutz-
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Argumentation, die so etwas instrumentell wirkt.
Wenn es niitzt, dann bezieht man sich auf die
enge Auslegung, wenn es nicht niitzt, vergisst
man sie. Das konnte vielleicht auch bei einer
zukiinftigen Novellierung deutlicher gemacht
werden. R

Was nun die Aktivititen von befreundeten
Botschaften anbelangt, so gibt es in der Tat auf-
grund der Immunitdt der Botschaften kein Zu-
gangsrecht zu diesen Botschaften, und wir wis-
sen - das hat der amerikanische Botschafter auch
deutlich gemacht -: Er l4sst offenbar auch keine
deutsche Stelle auf das Dach des Gebdudes gehen
und nachsehen, was da passiert. Dieser Immuni-
tatsschutz ist durch "Vglkerrecht abgesichert.
Trotzdem glaube ich, dass Abh&érmaBnahmen
oder sonstige Aktionen, die von dort aus in das
deutsche Recht hineinwirken, nicht durch Vé&l-
kerrecht gedeckt sind und auch insofern rechts-
widrig sind: Ich glaube aber auch nicht, dass wir
durch Storsender oder dhnliche Aktionen gegen
die amerikanische Botschaft das Problem bewil-
tigen kénnten. Das muss auch wieder auf poli-
tischem Wege getan werden.

Was die letzte Frage nach den Schutzliicken
in der Verfassung anbelangt: Jedenfalls im
Grundrechtsbereich sehe ich keine Notwendig-
keit. Die Grundrechte sind wirklich ein gelunge-
nes Kernstiick unserer Verfassung, und sie haben,
wie auch die Weiterentwicklung durch das Bun-
desverfassungsgericht gezeigt hat, immer wieder
geniigend Anhaltspunkte gegeben, um auf tat-
sdchliche Anderungen, technologische, soziale
Anderungen, zu reagieren. Das heiBt also, die
Grundrechtsnormen werden auch als eine Art
lebendes Recht verstanden, das Zielsetzungen
des Freiheitsschutzes vorsieht, aber Veridnderun-
gen der Gefdhrdungen der Zielverwirklichung
aufnehmen kann und durch eine gewisse Rechts-
forthildung dann auch entsprechende Schutzvor-
kehrungen hinreichender Art bereithilt. - Vielen
Dank.

_ Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Zundchst ein paar Worte noch zur Aus-
landsaufkldarung des BND: Das ist im Grunde
seine Aufgabenstellung, und nur Auslandsaufkli-
rung. Das ist ja der Auslandsgeheimdienst. Aber

N
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man muss eben unterscheiden, auch bei den
Nachrichtendiensten - das ist jedenfalls unsere
rechtsstaatliche Tradition in Deutschland -, zwi-
schen der Aufgabenstellung und den vom Ge-
setzgeber eingerdumten Befugnissen. Das haben
wir schon im Polizei- und Ordnungsrecht ken-
nengelernt. Allein aus der Aufgabenstellung der
Polizei- und Ordnungsbehérden folgen noch
nicht alle méglichen Eingriffsermichtigungen,
sondern die Behérden haben bei der Wahrneh-
mung ihrer Aufgaben nur diejenigen Befugnisse,
die ihnmen normenklar und bereichsspezifisch
eingerdumt sind. Und wenn sie keine ipezielld
Erméchtigung haben, diirfen sie nicht unter Hin-
weis auf ihre Aufgabenstellung Grundrechtsein-
griffe vornehmen. -
Dasselbe gilt fiir den BND. Natiirlich jisé die
Auslandsaufklarung vielfach ohne Grundrechts-
eingriffe oder]nicht mit Grundrechtseingriffen
verbunden. Wenn Zeitungsausschnitte in den
Vereinigten Staaten gesammelt werden oder man
Gespriache mit Leuten fithrt, die vielleicht ein
gewisses vertrauliches oder vertrauensvoll zu
behandelndes Wissen haben, aber es freiwillig
ausplaudern, dann hat das keine Grundrechts-
relevanz. Aber wenn der Auslandsgeheimdienst
in Wahrnehmung seiner Aufgabenstellung, der
Auslandsaufkldrung, dann spezifische Grund-
rechtseingriffe vornehmen will, dann muss man
schon verlangen, dass er nach deutschem Recht
diese Grundrechte auch zu wahren hat. Wenn
Soldaten der Bundeswehr in Afghanistan Grund-
rechtseingriffe vornehmen, sind sie nach deut-
schem Recht zu behandeln. Es kann natiirlich
sein, dass diese Grundrechtseingriffe legitimiert
sind aufgrund volkerrechtlicher Gegebenheiten
oder volkerrechtlicher Normen. Dann ist der da-
fir vorhandene, nach deutschem Hesddecht né-
tige Gesetzesvorbehalt im Vélkerrecht zu finden,
meinetwegen auch im Kriegsvilkerrecht. Aber
ohne eine gesetzliche Erméchtigung diirfen bei-
spielsweise auch im Ausland tdtige Soldaten der
Bundeswehr keine Freiheitseingriffe, keine
Grundrechtseingriffe vornehmen, gar das Leben
anderer beeintrichtigen, es sei denn, sie verfiigen
iiber eine gesetzliche oder volkerrechtliche Er-
médchtigung. Das ist ganz klar. Es ist iibrigens
auch von der Haftungsjudikatur, von der Staats-
haftungsjudikatur ~anerkannt, dass deutsche
Amtstrédger, wenn sie im Ausland agieren und
dort Grundrechte verletzen, sich dann auch, je-
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denfalls grundsitzlich, einer Amtspflichtverlet-
zung schuldig machen kénnen mit der Folge der
Haftung der Bundesrepublik Deutschland. Ich
glaube, dariiber sind wir uns hier, nicht nur in
diesem Kreise, sondern auch weitestgehend,
einig. o '

Nun aber zu der Frage der Schutzpflichten:
Das Bundesverfassungsgericht ist, wie gesagt,
sehr zuriickhaltend, wenn es darum geht, spe-
zielle Handlungspflichten aus diesen grundrecht-
lichen Vorschriften abzuleiten, weil man natiir-
lich nicht in den Gestaltungsspielraum, in den
Prognosespielraum, in den Abwigungsspielraum
des demokratisch legitimierten Gesetzgebers ein-
greifen mochte. Ich lese noch einmal eine Formu-
lierung vor, die immer wiederholt wird, aus der
zahlreichen Judikatur, die sich mit solchen
Schutzpflichten beschaftigt: Das Gericht wird
eine Schutzpflichtverletzung feststellen kdnnen,
,wenn Schutzvorkehrungen entweder iiberhaupt
nicht getroffen sind, wenn die getroffenen Rege-
lungen und MaBnahmen offensichtlich ungeeig-
net oder véllig unzulénglich sind, das gebotene
Schutzziel zu erreichen, oder wenn sie erheblich
hinter dem Schutzziel zuriickbleiben.*

Denkbar sind auch Verfassungsverletzungen
und Individualgrundrechtsverletzungen durch
Unterlassen. Ich will jetzt auch nicht dazu raten,
das Bundesverfassungsgericht mit solchen Indi-
vidualbeschwerden anzurufen. Die deutschen
zustindigen Organe werden mit Sicherheit dann
auch vortragen kénnen, dass man nicht absolut
untitig ist, dass man aus der Sicht der die Staats-
leitung innehabenden Organe nur die politisch
angemessenen, zweckmdaBigen Mittel ergreifen
mochte. Das wire wahrscheinlich schon ein
Grund, um zu sagen: Na ja, eine dehlichid
Pflichtverletzung konnen wir dann eben wohl

fuﬂa’#@ﬁ “auch nicht annehmen wegen des Gestaltungs-

und Ermessensspielraums.

Aber ich méchte auch das noch einmal auf-
greifen, was meine Vorredner hier gesagt haben,
insbesondere Herr Hoffmann-Riem: Verfassungs-
recht ist nicht nur eine Wirklichkeit, die im Ver-
fahren vor dem Bundesverfassungsgericht Wir-
kung erlangen sollte oder erlangen kann. Erst-
interpret, wie es Paul Kirchhof einmal genannt
hat, der Verfassung und damit auch Erstanwen-
der der Verfassung ist der demokratisch gewéhlte
Gesetzgeber, das Parlament. Sie haben diesen
Verfassungsauftrag, diesen Schutzpflichtauftrag
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wahrzunehmen. Man kann das nicht immer alles
nach Karlsruhe schieben. Das ist ein Gericht, und
das kann im Grunde nur aufgrund. konkreter An-
trige entscheiden. Konkrete Antrége, gerade im
Bereich der Schutzpflichtverletzung, verlangen
nun eben, dass man sagt: Es miisste in diesem
Fall ganz speziell dieses oder jenes getan werden
seitens der Bundesregierung oder seitens des
Gesetzgebers, und dies wird unterlassen, und
zwar permanent und nachhaltig. - Das ist so eine
Art prozesstechnische Schwierigkeit. Aber das
befreit uns nicht und vor allen Dingen nicht den
parlamentarischen Gesetzgeber von der Achtung
der Verfassung und der Wahrnehmung und
Durchsetzung der Verfassung.

Was die Notwendigkeit der Ergdnzung der
Verfassung anlangt: Im Bereich der Grundrechte
sehe ich das schon auch so wie Sie, wobei ich
eben sagen mdochte, in aller Bescheidenheit - und
wir kénnen das beide sagen, weil vieles unsere
Vorginger in Karlsruhe letztlich bewerkstelligt
hatten -: Es ist natiirlich nicht nur dank des ge-
schriebenen Grundrechtskataloges so, sondern
auch aufgrund der stets die Grundrechte in die
Zukunft hinein weiter konkretisierenden Judika-
tur des Bundesverfassungsgerichts, die dazu ge-
fithrt hat, dass die Grundrechte nicht zu einem
rechtshistorischen Ph#nomen geworden sind,
sondern durchaus mit der technologischen Ent-
wicklung standhalten kénnen. Fiir mich ist es
auch eine gewisse Genugtuung, dass der Europdi-
sche Gerichtshof etwa die Judikatur zur Vorrats-
datenspeicherung im Grunde und im Wesent-
lichen teilt, also dieselben Grundsitze anwendet,
die in der Entscheidung des Bundesverfassungs-
gerichts postuliert oder judiziert worden sind.

Aber man koénnte natiirlich schon iiberlegen -
wir diskutieren immer tiiber Staatszielbestim-
mungen, wir diskutieren tiber Gewéhrleistungs-
verantwortung des Staates -, ob hier nicht doch
eine etwas ausdriicklichere Verankerung der
Staatsaufgabe ,,Gewdhrleistung eines nicht nur
technisch angemessenen, eines nicht nur tech-
nisch sicheren und funktionierenden, sondern
auch eines inhaltlich den grundrechtlichen An-
forderungen entsprechenden  informationstech-
nischen Systems*{lsestelq. Ich verlange jetzt nicht
eine Riickkehr zum alten Postmonopol, und ich
verlange nicht, dass der Staat im Grunde jetzt die
ganzen technologischen Entwicklungen an sich
reiBt, hier ein Staatsmonopol begriindet und sich
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die unkontrollierte Kommunikation nur ein
Recht der US-Amerikaner ist, sondern er hat ge-
sagt, das ist eigentlich ein allgemeines Men-
schenrecht. Sie haben das ja auch vertreten.

Das heiBt, muss man dann nicht, nicht nur in
den USA, sondern auch in Europa, in anderen
Staaten Europas und in Deutschland, vollig um-
denken? Das ist ja an sich ein ungeheuerlicher
Vorwurf, den Sie erheben, den ich auch schon
lange erhebe. Aber ich bin nun nicht so kompe-
tent und wahrscheinlich auch nicht so anerkannt
wie Sie. Deshalb miissen da ja ganz dringend
Konsequenzen gezogen werden. Das passiert ja
tdglich. Wihrend wir hier sitzen, arbeitet nicht
nur die NSA weiter wie bisher, sondern auch der
Bundesnachrichtendienst. Kénnen Sie, vor allen
Dingen Herr Professor Bécker, dazu sagen, dass
Sie auch diese Dimension mit beriicksichtigt
haben?

Vorsitzender Dr. Patrick Sensburg: Ich darf
bei Thnen anfangen, Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich mdchte noch mal zu diesen Fragen
des Datenaustausches Stellung nehmen. Es ist in
der Tat so, dass der Datenaustausch mit auslandi-
schen Diensten - ich hatte das vorhin schon aus-
gefiihrt -, die ihre personenbezogenen Daten
weitgehend unter Methoden und in einer Art und
Weise erlangen, die den hier immer wieder ge-
nannten Mindeststandards der deutschen und
unionsrechtlichen Grundrechte eindeutig nicht
geniigen, insoweit von Verfassungs wegen ausge-
schlossen ist. Das wird auch nicht durch irgend-
welche Abkommen geheilt. Dann sind die Ab-
kommen eben auch unzuldssig. Es leuchtet ja
ohne Weiteres ein, dass diese Verfahrensweise
dann nicht den VerfassungsverstoB zu heilen
vermag. Drittstaatenabkommen usw. kénnen da
nicht helfen.

Es ist immer wieder hier darauf hingewiesen
worden oder es sind Gesetzestexte zitiert worden,
wonach die Dienste, auch die deutschen Dienste,
Aufgaben wahrnehmen oder
folgende gesetzliche Aufgaben wahrnehmen
koénnen. Ich darf noch einmal daran erinnern.
Das ist eine Zuschreibung von Aufgaben, aber es
ist noch keine gesetzliche Erméchtigung, in Frei-
heitsrechte einzugreifen. Da wird man eben un-
terscheiden miissen: Sind das Grundrechte, die

als Menschenrechte formuliert sind, die jeder-
mann zustehen, bei denen also der persénliche
Schutzbereich umfassend ist? Oder ee-ga.b.f_ga
euch Grundrechte, die nur den deutschen Staats-
biirgern zustehen.

Aber die Grundrechte, um die es hier geht, die
ja letztlich alle auch, wenn Sie so wollen, fuBen
oder basieren auf der zentralen grundrechtlichen
Verbiirgung, ndmlich dem Schutz der Men-
schenwiirde, g sind Menschenrechte. Die ste-
hen jedermann zu. Deshalb gibt es da keine Még-
lichkeit, zwischen Inldndern und Ausléndern zu
unterscheiden.

Ich darf nur daran erinnern, weil vorhin auch
die Uberwachung der Kommunikationsverkehre
im Ausland angesprochen worden ist und Sie,
Herr Bécker, glaube ich, gesagt haben, dass jeden-
falls in der Praxis die deutschen Dienste davon
ausgehen, dass sie hier frei sind, dass sie hier
nicht grundrechtsgebunden sind, dass das natiir-
lich feal tatsichlich nicht der Fall ist. Das haben
wir ja oft genug gesagt. Ich méchte aber daran
erinnern, dass unsere damalige Entscheidung zu
dieser strategischen Uberwachung einen Tele-
kommunikationsverkehr betraf, der vom Bundes-
nachrichtendienst iiberwacht wurde, der in Uru-
guay stattfand - nur Auslandsbezug. Ich méchte
nur darauf hinweisen. Das Bundesverfassungs-
gericht hat gesagt, das ist trotzdem an Artikel 10
zu messen, ein Telekommunikationsverkehr in
Uruguay.

Es ist wirklich ziemlich klar, jedenfalls nach
Auffassung auch des Bundesverfassungsgerichts
und, wie ich meine, auch der tberwiegenden
Staatsrechtsliteratur, wo ich das jetzt nun nicht
nachgepriift habe, aber jedenfalls nach unserer
Auffassung hier, dass gleichwohl eine Grund-
rechtsbindung ahaif

Gestatten Sie mir noch einen Hinweis auf die
anderen Staaten der Europiischen Union, etwa
die nachrichtendienstliche Tatigkeit von Behor-
den des Vereinigten Ko6nigreichs. Das Vereinigte
Konigreich ist Mitglied der Europdischen Men-
schenrechtskonvention und unterliegt den Vor-
gaben der Konvention. Einschlégig ist hier, wenn
ich recht sehe, Artikel 8, Schutz der Privatsphére,
wozu auch das Telekommunikationsgeheimnis
gehort. Der Europdische Gerichtshof fiir Men-
schenrechte hat im Gegensatz zum Europiischen
Gerichtshof der Union jetzt, wenn ich das richtig
sehe, noch nicht so spezifische Anforderungen
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etwa in Bezug auf Erhebung, Speicherung und
Verwendung von Telekommunikationsdaten
entwickelt. Aber ich gehe davon aus - ich bin
eigentlich fast sicher -, dass der Europdische
Gerichtshof" fiir Menschenrechte zumindest &hn-
liche MaBstdbe aus dem Artikel 8 EMRK herlei-
ten wird wie jetzt der Europdische Gerichtshof
der Union zu Artikel 7 und 8 der Europédischen
Grundrechtecharta und zuvor schon das Bundes-
verfassungsgericht zu Artikel 10 des Grundgeset-
zes. An diese VorgabenFst das Vereinigte Konig-
reich gebunden.

Es liegen Individualbeschwerden vor aus
Deutschland. Aber ich vermisse immer wieder,
schon seit geraumer Zeit, auch die Bereitschaft
und den Willen der Signatarstaaten der Européi-
schen Menschenrechtskonvention, von einer
Méglichkeit im Extremfall Gebrauch zu machen,
die ihnen die Konvention einrdumt, ndmlich
einer Staatenbeschwerde. Ich glaube, es hat noch
keinen Fall gegeben, jedenfalls aus Deutschland
mit Sicherheit noch nicht. Es gibt nicht nur die
Individualbeschwerde, sondern auch die Staa-
tenbeschwerde vor dem Europédischen Gerichts-
hof fiir Menschenrechte.

Ich bin mir jetzt nicht sicher, ob ich Ihre Fra-
gen alle beantwortet habe, weil ich ja im Grunde
hier als Letzter §# diesem Bereich geredet habe
und moglicherweise doch eine Sache noch nicht
aufgegriffen habe, die auch meine Vorredner
noch nicht behandelt haben. Aber dann bitte ich
wirklich um Nachfrage, Herr Vorsitzender.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. Die werden im Zweifel in den
folgenden Runden kommen, wenn noch The-
menbereiche unbeantwortet geblieben sind. Ganz
herzlichen Dank trotzdem fiir die umfangreiche
Beantwortung bis jetzt. - Herr Professor Hoff-
mann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr von Notz, Sie haben ja eine
Reihe von Fragen angesprochen, die ich auch
tangiert hatte in meinen Einfithrungsaussagen.
Dem habe ich eigentlich nicht viel hinzuzufiigen.
Wenn ich Safe Harbour erwdhne, wenn ich
SWIFT erwdhne, wenn ich Freihandelszone er-
wihne, wenn ich Vertragsverletzungsverfahren
erwidhne - und Staatenbeschwerde habe ich,
glaube ich, auch erwihnt -, dann habe ich Stich-

w
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worte benannt, die zundchst einmal nur einen
Aha-Effekt auslésen kénnen, weil wir ja nicht
von Verfassungs wegen das erzwingen kénnen,
sondern hier sind politische Entscheidungen
gefragt. Aber ein Parlament hat auch die Mdg-
lichkeit, sei es durch EntschlieBungen - das ist
natiirlich auch ein stumpfes Schwert, aber im-
merhin ist es ein politisches Schwert -, hier
Druck zu machen. Aber ich denke, wir drei sind
uns einig, dass das nicht allein iiber Rechtsfragen
und vor allem Gerichtsbarkeit geldst werden
kann.

Dann haben Sie als eines der vielen Dinge
zum Beispiel die Frage des Ringtauschs ange-
sprochen. Da muss ich eine grundsitzliche Be-
merkung machen. Ich finde es gliicklich, so wie
ich jetzt diese Veranstaltung wahrnehme, dass
Sie am Beginn Ihrer Recherchen sich einmal
einen Uberblick iiber die groBen Linien der
Orientierung beim Recherchieren und eventuell
beim Losen von Problemen verschaffen. Aber
jetzt Fragen zu beantworten zum Beispiel nach
dem Ringtausch, setzt eigentlich voraus, dass Sie
das aufgekldrt haben. Das ist ja ein Teil Threr Auf-
trige. Ich denke, es wire, fiir mich jedenfalls,
etwas leichtfertig, jetzt gewissermaBen abstrakt
zu solchen Fragen Stellung zu nehmen, sondern
ich wiirde gerne mehr dariiber wissen. Wie ich
auch haben auch Sie alle vermutlich schon mehr-
fach versucht - jedenfalls die Bundestagsdruck-
sachen, die ich dazu gelesen habe, sind da un-
ergiebig -, etwas mehr dariiber zu wissen, welche
Erfolge denn die Aufkldrungsarbeiten gebracht
haben. Die Sétze, die Sie dazu finden, jedenfalls
die, die ich gelesen habe, sind erschiitternd diirf-
tig. Ich kann mir natiirlich einerseits erkléren,
warum sie diirftig sind; aber es konnte ja auch
sein, dass es gar nicht so viel zu berichten gibt.

Das kenne ich auch in anderen Zusammen-
hdngen, im Zusammenhang mit MaBnahmen aus
dem vorigen Jahrhundert und auch von Anfang
dieses Jahrhunderts, wenn man Fragen stellte
zum Beispiel nach der Leistung des Grofen
Lauschangriffs und Ahnlichem. Als ich selbst
Senator in Hamburg war, habe ich den Hambur-
ger Innensenator gefragt, ob er mir mal etwas
Material geben kénne, um zu sehen, was die da-
mals schon méglichen UberwachungsmaBnah-
men bringen wiirden. Er war sofort bereit und
sagte, das tue er, und dann bekam ich ein Papier,
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Entscheidungen zur Telekommunikationsiiber-
wachung allgemein ist auch dieses Thema immer
wieder gehandhabt worden.

Es gibt also zwei Schranken, die in der Praxis
des Bundesverfassungsgerichts in Bezug auf das

Spannungsverhéltnis von Freiheit und Sicherheit

eine Rolle spielen: einmal deiabwéigungsoffens
VerhdltnismaBigkeitsgrundsatz:” Er bietet einenf,
wenn Sie so wollen, relativen Schutz, ein Uber-
maBverbot. Gewichtige 6ffentliche Belange kon-
nen durchaus auch schwerwiegende Grund-
rechtseingriffe  legitimieren.  Eine  zweite
Schranke - die gilt allerdings nun absolut und die
ist abwédgungsfest - ist der Menschenwiirdekern
der Freiheitsrechte, also der Schutz des Kern-
bestandes privater Lebensgestaltung. - Das noch
mal zur Klarstellung.

Ich gebe Ihnen recht: Das ist bisher in unseren
AuBerungen nicht thematisiert worden, weil es
in Bezug auf die spezielle Fragestellung jetzt aber
auch nicht das Thema war.

Dann zu den BND-Aktivitdten im Ausland.
Wir haben ja nun gesetzliche Regelungen. Weil
Sie auch das Thema ansprachen ,,Gefdhrdung der
Streitkrifte, etwa in Afghanistan®: Muss da der
BND praktisch seine Rdume dichtmachen und
seine Aktivitdten einstellen, weil das gesetz- oder
gar grundrechtswidrig ist? - Ich darf nur daran
erinnern: Nach § 3 des G-10-Gesetzes konnen
Beschrdankungen des Fernmeldegeheimnisses
durchaus vorgenommen werden, wenn tatsdch-
liche Anhaltspunkte fiir den Verdacht bestehen,
dass jemand - dann gibt es eine ganze Reihe von
Taten, unter anderem Straftaten nach § 212 -
Mord und Totschlag begehen konnte. Die Be-
fugnisse sind also da.

Daneben gibt es noch die strategische Uber-
wachung nach § 5. Das Bundesverfassungsgericht
hat damals die strategische Uberwachung noch
gehalten und hat gewisse Einschrédnkungen vor-
genommen, hat damals aber in der Tat, wenn ich
mich recht erinnere, gesagt: Es ist im Grunde hier
nur ein ganz begrenzter Verwendungszweck in
Betracht zu ziehen. - Es ist auch in Anbetracht
der Gefdhrdungslagen, die diese strategische
Uberwachung abwenden soll, durchaus gerecht-
fertigt, solche strategische Uberwachung vorzu-
nehmen, die ja auch dann letztlich nur einen
Teilbereich der Telekommunikation erfassen
kann.

AN
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Wenn Herr Bécker jetzt sagtg: ,Das hat sich
jetzt alles vom Tatsdchlichen "her verdndert®,
dann wird man priifen miissen, ob diese Erméch-
tigung des § 5 G-10-Gesetz diese ganzen Aktivi-
tdten noch trdgt; aber das wird dann im Grunde
gegebenenfalls in einem Normenkontrollverfah-
ren vor dem Bundesverfassungsgericht zu kliren
sein. Ich kann jetzt nicht beurteilen, inwieweit
die tatsdchliche Lage, der tatsdchliche Aufgaben-
kreis des BND sich so entscheidend verdndert hat
im Verhéltnis zu der Lage, die uns damals veran-
lasste, diese strategische Uberwachung grund-
sdtzlich - grundsétzlich - zu legitimieren. Wir
haben ja bestimmte Erhebungszwecke ausge-
schlossen. Es war damals unter anderem auch die
Bekdmpfung der Geldfdlschungen im Ausland als
Zweck des Eingriffs vorgesehen. Da hat das Bun-
desverfassungsgericht gesagt: Das ist gewisser-
maBen nicht so gewichtig, vergleichbar etwa der
Terrorismusbekdmpfung, dass es solche schwer-
wiegenden Eingriffe rechtfertigen kann.

Aber diese Einwinde, die das Gericht damals
erhoben hat, sollten ja nun mit § 5 G-10-Gesetz
behoben werden. Wenn sich jetzt aus anderen
Grinden die Frage der VerhdltnismaBigkeit neu
stellte, wiirde man das gegebenenfalls in
Karlsruhe auf den Priifstand stellen kénnen und
miissen.

Jetzt noch diese sehr schwierige Frage, Herr
Vorsitzender, die Sie ansprechen mit diesef
Bombe, die den S-Bahn-Verkehr ernsthaft be-
droht. Was Sie hier ansprechen, ist in der Tat fast
eine Schicksalsfrage. Wir haben die Frage erst-
mals diskutiert bei dem Folterverbot. Da ist ja
auch die Frage: Wie haben sich deutsche Behor-
den zu verhalten, wenn sie eine Information be-
kommen, die voraussichtlich oder wahrschein-
lich von ausldndischen Diensten stammt und
nach Lage der Dinge wohl offenbar in dem kon-
kreten Fall unter Anwendung von nach deut-
schem Recht v6llig unzuldssigen Mitteln erlangt
sind, ndmlich der Folter? Hier wird man eines
sagen miissen: Grundsétzlich ist die Verwendung
solcher Informationen unzuldssig. Das bezieht
sich auf die Folter wie auf die Informationen, die
unter Verletzung eines menschenrechtlichen
Mindeststandards erlangt worden sind, also auch
auBerhalb der Folter. Das gilt uneingeschrénkt -
das sollte man, finde ich, ganz deutlich sagen -
fiir das Strafrecht. Es besteht in diesen Féllen ein
absolutes Verwertungsverbot.
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Jetzt kommt aber Thre durchaus wirklich
schicksalhafte Frage: Wie ist es, wenn man zum
Zwecke der Gefahrenabwehr, der Abwehr einer
konkreten Gefahr fiir ein {iberragend wichtiges
Gemeinschaftsgut oder fiir eine Vielzahl iiber-
ragender individueller Rechtsgiiter, sich® einfach
dumm stellen soll? Da wiirde ich in der Tat auch
unter Abwigung der bedrohten Rechtsgiiter, um
die es geht, und der Konkretheit der Gefahrenlage
sagen: Hier diirfen die zustdndigen Behérden
diese Information durchaus zur Grundlage weite-
rer, eigener Ermittlungen zur Feststellung der
konkreten Gefahrenlage benutzen. - Diese Ein-
schrankung wiirde ich machen, nicht in jedem
Fall, aber wenn ganz zentrale Schutzgiiter be-
droht sind und wenn die Gefahrenlage ganz kon-
kret und, ich wiirde mal sagen, dringend ist. In
diesen Fillen miissen sich die zustidndigen
Sicherheitsbehdrden nicht kiinstlich dumm stel-
len und ihre Aufgabe der Gefahrenabwehr ver-
nachldssigen. Aber im Strafrecht erscheint mir
die Sache ganz klar zu sein: absolutes Verwer-
tungsverbot, auch wenn es einem vielleicht in
concreto nicht passt.

Ich wiirde dann meinen Beitrag jetzt erst mal
beenden. - Ach so, Entschuldigung, ich bitte um
Nachsicht: Auf dasinut dem Tatort- und dem

it me’Schutzprmmp bin ich noch nicht eingegangen.

Welche praktischen Schwierigkeiten entstehen
da? Na ja, es ist schon ein Unterschied, wenn die
Bundesrepublik Deutschland sich auf den Stand-
punkt stellen kann, dass bestimmte Malnahmen
von auslindischen Amtstrigern, begangen im
Ausland gegen deutsche Staatsbiirger, nach deut-
schem Recht strafbar sind. Ich bin ja nun wirk-
lich kein Traumtinzer, dass ich sage: Damit ha-
ben wir das Problem geldst. - Man miisste dieser
Téter ja auch habhaft werden. Aber denken Sie
an den internationalen Verkehr: Die Schweizer
Behérden haben gar keine Bedenken gehabt, ge-
gen deutsche Finanzbeamte ein Ermittlungsver-
fahren einzuleiten. Wenn ich recht informiert
bin, sind Schweizer Bankangestellte gewarnt
worden, nach Frankreich zu reisen, weil sie da
moglicherweise  entsprechend  strafrechtlich
verfolgt werden.

Es kommt ja noch eines hinzu: Wenn die
Haupttat gewissermaBen eine Straftat ist nmach
deutschem Recht, kénnen Sie natiirlich deutsche
Amtstriger bzw. private Firmen, die auf diese
Informationen rekurrieren, der Beihilfe anklagen.

N
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Ja: Wenn Sie eine Haupttat haben, konnen Sie
darauf etwa auch Beihilfe oder Mittdterschaft
griinden.

Kurzum: Fiir ganz so aussichtslos oder ganz so
sinnlos halte ich einen Ubergang vom Tatort-
zum Schutzprinzip nicht. Wenn Sie sich mal den
Katalog der Straftaten anschauen, die nach dem
Schutzprinzip verfolgt werden, dann ist der in-
zwischen beachtlich. Da konnte ich mir auch |
vorstellen, dass auch verscharfte Strafnormen
iiber Datenausspdhung LY
£allt mir derandere Ausdrugknicht ein; es gibtja
mtexseh@edhehen&e&&tbe&mdem@iw ARG

a..dm..amhﬂm&h».um-
1 iy ] Oy L.l 1.
solritnfe Bt d=dicm-Strafdrohungmwersehinion

- g-le}sh-zeﬁig' auch noch Eum. Schutzprinzip

E@)‘g&m

Was die jetzt diskutierten MaBnahmen gegen -
in Anfithrungsstrichen - Google anlangt, will ich
natiirlich nun nicht abschlieBend Stellung neh-
men. Aber es ist, glaube ich, auch ganz eindeu-
tig- das hat auch der Prisident des Bundes-
kartellamtes gerade in den letzten Tagen betont -:
Die kartellrechtlichen Regelungen oder kartell-
rechtliche Mafnahmen wéren nur eine Seite,
erledigten aber nicht unser Problem. Es wire
naturhch denkbar, dass nach europdischem Kar-
tellrecht - unter bestimmten Umstdnden viel-
leicht auch subsidiir nach deutschem Kartell-
recht - MaBnahmen gegen bestimmte wettbe-
werbswidrige Handlungen des Konzerns gepriift
wiirden und eingeleitet wiirden. Nur, das Pro-
blem der Datensicherheit, des Datenschutzes, ist
damit natiirlich noch nicht geldst. Da wiéren
wirklich Uberlegungen anzustellen, ob nicht Un-
ternehmen, die weltweit operieren, die ihren Sitz
im Ausland seséslich, haben, durch deutsches
oder - wahrscheinlich sogar sehr viel sinnvoller -
durch européisches Recht angehalten werden,
bestimmte Vorgaben einzuhalten, auch wenn sie
ihren Sitz nicht in der Europdischen Union oder
in Deutschland haben. Das ist machbar. Die staat-
liche Souverdnitit erlaubt es, dass man Unter-
nehmen, die Dienstleistungen in der Bundes-
republik Deutschland oder in der Europdischen
Union anbieten wollen, bestimmte Vorgaben
macht, sei es der Organisation, aber auch der
inhaltlichen Wahrnehmung der Tétigkeit, indem
man etwa bestimmte Sicherheitsstandards vor-
gibt und, wenn die nicht eingehalten werden,
Sanktionen ausgesprochen werden.
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dung zu entnehmen. Das scheint mir systema-
tisch auch méglich und richtig zu sein. Aber es
ist immer besser, wenn man auf neue Gefdhr-
dungslagen auch eine neue Antwort geben will,
dies so klar zu machen, dass alle Beteiligten Be-
scheid wissen. Also wire eine Novellierung des
Artikel 87 f in diesem Sinne durchaus eine Un-
terstiitzung des Anliegens.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Dann héren wir Professor
Papier, der sicherlich an der Stelle ansetzen
wird, aber selbstverstdndlich nicht muss.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich meine auch, dass es durchaus sinn-
voll ist, das Grundgesetz hier zu ergdnzen, fir
Klarstellung zu sorgen. Das Grundgesetz ist iiber
60-mal gedandert worden und zum Teil mit Rege-
lungen iiberfrachtet worden, bei denen man den
Eindruck hat, sie konnten eigentlich auch in
einer Rechtsverordnung stehen, oder zumindest
wiirde eine Regelung in einem einfachen Gesetz
ausreichen. Man konnte Artikel 16 a nennen,
Teile des Artikels 13; mehr Beispiele will ich
hier gar nicht nennen. Aber in solchen zentralen
Fragen sollte das Grundgesetz schon explizit
Farbe bekennen. Das hitte natiirlich auch den
gewissen Vorteil, dass Sie auf diese Weise bei
Nichterfiillung dieses Staatsauftrages gegebenen-
falls dann .auch eher objektiv mit Rechtschutz-
moglichkeiten in Karlsruhe zurande kdmen als
immer nur mit dem individualgrundrechtlichen
Aspekt. Ganz abgesehen davon sind die Indivi-
dualgrundrechte hier auch etwas defizitdr, was
die Durchsetzbarkeit anbelangt, weil es um heim-
liche Zugriffe geht. Natiirlich muss hinterher
informiert werden, aber dann haben die Leute
nachher teilweise auch kein Interesse, teilweise
werden sie jahrelang nicht informiert wegen des
noch andauernden Ermittlungsverfahrens gewis-
sermaben.

Also, ich meine in der Tat auch, dass man
hier die objektiv-rechtliche Verfassungslage klar-
stellen sollte. Der Staat hat hier eine Verantwor-
tung, genauso wie er eine Verantwortung hat fiir
den Schutz der natiirlichen Lebensgrundlagen,
wie er eine Verantwortung hat fiir die Sozialstaat-
lichkeit dieses Gemeinwesens und natiirlich
auch fiir die Wahrung der Rechtsstaatlichkeit. Ich
bin sonst kein Freund unnétiger Grundgesetz-

%\\\\g
W
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anderungen, aber hier sollte man das wirklich
erwigen. Das muss aber auch flankiert werden
mit einer wirklich zuverldssigen und sehr fun-
dierten Expertise, was in Ausfiillung dieses Ver-
fassungsauftrages eigentlich nétig wére an ein-
fachgesetzlichen MaBnahmen, sei es auf nationa-
ler Ebene, sei es durch Anregung an die Européi-
sche Union.

Ansonsten wiirde ich auch schon sagen: Na-
tiirlich muss der deutsche Staat - jedenfalls ist er
dazu dem Grunde nach verpflichtet - dafiir Sorge
tragen, dass bei einem grenziiberschreitenden
Verkehr, bei einer grenziiberschreitenden Tétig-
keit die deutschen Staatsbiirger international
iiber einen hinreichenden menschenrechtlichen
Schutz verfiigen. Wir haben internationale Pakte
iiber biirgerliche, iiber politische Rechte; wir
haben die Menschenrechtskonvention. Ich glaube
schon, dass der deutsche Staat dem Grunde nach
verpflichtet ist, iiber das Hinwirken zum Ab-
schluss solcher internationalen Abkommen einen
mit den europdischen und den deutschen Grund-
rechtestandards zwar nicht véllig deckungsglei-
chen - das ist so zu sehen -, wohl aber wesens-
miBig gleichwertigen Standard des Schutzes zu
erreichen. Das kann natiirlich keine Erfolgsgaran-
tie sein, keine Erfolgsverpflichtung, aber ein
Handeln etwa zur Ergidnzung des internationalen
Paktes iiber die biirgerlichen Freiheiten wére in
diesem Punkte zu erwigen.

Zum Schluss meines Bei‘rragesi.z’u dieser pra-
ventiven Verwendung von Daten, die, ich sage
mal, mit einem Makel behaftet sind: Ich sollte
vielleicht darauf hinweisen - ich habe das hier in
meinem Einleitungsstatement betont -, dass man
doch schon sagen miisse, dass Datenaus-
tausch mit ausldndischen Diensten, die ihre per-
sonenbezogenen Daten weitgehend unter Metho-
den und in einer Art und Weise erlangen, die
den - ich wiederhole mich- Mindeststandards
der deutschen und e
rechte in dieser Hinsicht eindeutig nicht genti-
gen, die also gewissermafien bei der Erhebung
ihrer Daten ersichtlich gegen den - ich sage es
untechnisch - ordre public verstoBen, so wie wir
ihn in Deutschland und in der Europdischen
Union verstehen - - dass in diesen Fillen dann in
der Tat dieser Makel der personenbezogenen
Daten bestehen bleibt und dann zu entsprechen-
den rechtswidrigen Handlungen fithren kann,
wenn sie dann gleichwohl verwertet werden. Das
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dass ein Anlass da sein muss, ein Verdacht? Das
ist der Hintergrund. Das wird in der G-10-Kom-
mission gepriift, dass das so gemacht wird. - Das
sind meine Fragen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Strébele. - Ich
wiirde jetzt bei Professor Papier mit der Beant-
wortung der Fragen des Kollegen Strébele von
Biindnis 90/Die Griinen anfangen. Herr Professor
Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Herr Abgeordneter Strébele, ich kann
Thre Auffassung nicht teilen - und Sie wollen sie
ja eigentlich auch nicht als endgiiltig bestehen
lassen -, dass der BND im Ausland alles tun darf.
Das ist eben auch nach geltender Rechtslage
nicht der Fall. Ich erinnere nur an § 3} Natiirlich
hat der BND eine sehr weite Aufgabenstellung,
was die Auslandsaufkldrung anlangt. Bei allem,
was fiir die Interessen und Belange der Bundes-
republik Deutschland relevant werden, kann,
insbesondere auch um Gefahren fiir die Jdowtsche

e
{ ﬁmdea vRolitik zu ermitteln, kann der BND titig werden
iR und der Bundesregierung berichten.

| G40

Aber jetzt geht es um Grundrechtseingriffe.
Auslandsaufkldrung ist nicht immer mit Grund-
rechtseingriffen verbunden. Wenn sie mit Grund-
rechtseingriffen verbunden ist, hier ja in Sonder-
heit mit Eingriffen in das Telekommunikations-
geheimnis, dann miissen nach unserer Rechtsauf-
fassung gesetzliche Befugnisnormen dafiir da
sein, auch wenn das im Ausland geschieht. Das
ist in § 3 G-10-Gesetz geschehen - das ist die in-
dividuelle, die, ich sage mal, gezielte Abhérung -,

und es ist illBezug auf die strategische Uberwa-

chung in § 5pgeschehen.

Nun kaniT man natiirlich dariiber sinnieren
und dariiber nachdenken, ob das den verfas-
sungsrechtlichen Anforderungen auch in jeder
Hinsicht gentigt. Aber dass es dafiir rechtlicher
Grundlagen bedarf und dass die rechtlichen
Grundlagen, die gesetzlichen Erméchtigungen
nicht voraussetzungslos sein diirfen, sondern
dass bei individueller . Uberwachung durchaus
tatsdchliche Anhaltspunkte fiir den Verdacht
etwa einer besonders schweren Straftat gegeben
sein miissen, das gilt auch im Auslandsbereich.
Der BND ist ja im Grunde ein Institut der Aus-
landsaufkldrung. Es geht ja vorrangig um ausldn-

"
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dische Telekommunikation und gerade nicht um
die rein inldndische Telekommunikation; dafiir
sind andere Dienste oder die Polizeibehdrden
zustdndig. Ich bin mir, wenn ich das so sagen
darf, nicht im Klaren dariiber, ob die gesetzlichen
Regelungen iiber die strategische Ubérwachung
erneuert, verfeinert werden miissten; das kann
ich abschliefend nicht beurteilen. Ich weise nur

darauf hin, dass sich je4 einigen Jahren - ich H~ et

weiB nicht, wann(’die Entscheidung zur strate-
gischen Uberwachung ergangen ist -

(Sachverstindiger Prof.
Dr. Wolfgang Hoffmann-
Riem: 1999!)

- ich hoére, es war 1999, also vor geraumer Zeit -

[@mm::

"
die Verhiltnisse fso gedndert haben, dass hier ma?f&du{-
L)

weitere Eingrenzungen vorgenommen werden
mussten, insbesondere aus den Griinden, die
Herr Bédcker geschildert hat. Das kann ich ab-
schlieBend nicht beurteilen. Ich bitte um Ver-
stdndnis. Diese spezielle Frage miisste eingehen-
der gepriift werden.

Nun noch eine Bemerkung zum Punkt ,be-
freundete oder feindliche Dienste*“. Herr Stribele,
das ist eine politische Kategorie und keine juris-
tische; das ist ganz klar. Sie haben ja selber ge-
sagt: Das Strafrecht unterscheidet nicht. - Es un-
terscheidet aber auch nicht $s—Bezug..aul das
Sicherheitsrecht. Das ist eine politische Katego-
rie, das sind politische Entscheidungen, wenn
man sich dahin gehend festlegt, dass man etwa
die eigenen Dienste in Bezug auf bestimmte Staa-
ten einsetzt oder nicht. Das ist eine politische
Entscheidung, die von den Verantwortlichen in
Grenzen auch nach ZweckmiBigkeitsgesichts-
punkten getroffen werden kann. ™ i ‘

Vorsitzender Dr. Patrick Sensburg: Ich gebe
das Wort weiter an Herrn Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Damit Sie zur namentlichen Ab-
stimmung kommen kénnen, ganz kurz:

Die Kategorie der Freunde ist keine verfas-
sungsrechtliche Kategorie. - Das ist das eine.

Das Zweite, zu Ihrer Idee, die Uberwachung
im Ausland so dhnlich zu organisieren wie die
Uberwachung im Inland. Da habe ich Sie so ver-
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lich dass sich bei der Frage des Wie Spielrdume
auftun, die unter anderem Sie in Ihrer Funktion
als Parlament und Gesetzgeber auszufiillen ha-
ben. Ich glaube nicht, dass man eine konkrete
MaBnahme nennen kann. Das lduft ansonsten auf
eine Wiederholung hinaus.

Vorsitzender Dr. Patrick Sensburg: Herz-
lichen Dank, Herr Professor Backer. - Herr Pro-
fessor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich verstehe Ihre Frage so, dass es
nicht um eine Schutzpflicht hinsichtlich der
Grundrechte der Biirger geht, sondern dass es um
die Funktionsfdhigkeit eines parlamentarischen
Untersuchungsausschusses geht. Insofern gehort
Ihre Frage in den groBeren Kontext, der schon
mehrfach zu Prozessen gefiihrt hat, ndmlich wel-
che Informationspflichten die Regierung gegen-
iber dem Parlament hat. Ich wiirde sie gerne
dahin gehend erweitern, welche Unterstiitzungs-
pflichten die Regierung gegeniiber einem Unter-
suchungsausschuss hat.

Wenn Sie den Eindruck haben, dass Sie die
Regierung nicht hinreichend unterstiitzt, dann
wiirde ich an Ihrer Stelle dariiber nachdenken, ob
man das gerichtlich kldren ldsst. Bei der Arbeit
eines solchen Ausschusses, insbesondere wenn
ich mir die Umfénglichkeit Ihres Fragenkataloges
ansehe und mir ins Gedéchtnis rufe, dass da-
runter sehr viele Fragen sind, auf die es, wie es
scheint, fiir die Bundesregierung unangenehme
Antworten gibt, kann es sein, dass ein Konflikt
im Raume ist. Dieser Konflikt darf nicht dariiber
gelost werden, dass die Bundesregierung Sie
nicht informiert; Sie sollen vielmehr Dinge, die
aufkldrungsbediirftig sind, aufkldren und Vor-
schldge machen, wie man das bewéltigen kann.
Das sind parlamentarische Rechte, die einem
Untersuchungsausschuss, der ja auch als Organ
vorgesehen ist, zustehen. Die Reichweite - ob sie
im Augenblick hier betroffen ist oder nicht, kann
ich nicht beurteilen - kann gegebenenfalls ge-
richtlich iiberpriift werden.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Hoffmann-
Riem. - Herr Professor Papier.

7
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Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich sehe das auch so. Es geht hier um die
Frage der Rechte eines Untersuchungsausschus-
ses gegeniiber der parlamentarisch verantwort-
lichen Bundesregierung. Da gibt es gesetzliche
Regelungen: umfassender Untersuchungsauftrag
mit weitgehenden Rechten, die Sie haben. Die
Rechtsprechung des Bundesverfassungsgerichts
ist wiederholt mit diesen Fragen befasst worden.
Die Rechtsprechung hat in gewissen Féllen ein
Aktenvorlageverweigerungsrecht, ein Auskunfts-
verweigerungsrecht der Exekutive anerkannt,
aber eben nur in eng begrenzten Féllen.

Es wiirde jetzt, glaube ich, zu weit fiithren, aus
dem Stand ein Kolleg iiber die Rechte des Unter-
suchungsausschusses abzuhalten; das wiirde die
Zeit sprengen. Ich erinnere nur daran, dass es zu
allen wichtigen, groBen Untersuchungsausschiis-
sen - dazu wiirde ich auch diesen zdhlen - Recht-
sprechung des Bundesverfassungsgerichtes gibt.
Es hat leider, wenn ich das richtig beurteile, zu
diesen groBen Untersuchungsverfahren, den poli-
tisch bedeutsamen Untersuchungsverfahren im-
mer auch Rechtsstreitigkeiten mit der jeweils
amtierenden Bundesregierung gegeben. Ich
mochte hier keine Namen bedeutsamer Untersu-
chungsausschiisse nennen, aber aus dem einen

Verfahren bi=d ganz berithmte Entscheidungés HAIA}I et

des Bundesverfassungsgerichts hervorgegangen;
Sie wissen, was ich meine.

Kurzum: Wenn es Auslegungsschwierigkeiten
gibt, wenn Sie sich nicht hinreichend, nicht voll-
stdndig, nicht rechtzeitig durch die Bundesregie-
rung informiert fithlen, dann steht Thnen in die-
ser Frage - ich sage es etwas salopp - der Rechts-
weg offen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ganz herzlichen Dank fiir den
Hilfehinweis fiir Untersuchungsausschiisse aus
dem Mund des ehemaligen Verfassungsrichters.

Wenn es keine weiteren Fragen und Wortmel-
dungen aus den Reihen der Fraktionen gibt, dann
sind wir am Ende der Sachverstindigenanhd-
rung.

Nach seiner Fertigstellung Thnen wird vom
Sekretariat das Stenografische Protokoll tber-
sandt. Sie haben dann zwei Wochen Zeit, Korrek-
turen und Uberarbeitungen an dem Text vorzu-
nehmen. Richtigstellungen und Ergédnzungen

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 58 von 59



ANLAGE 2



18. Wahlperiode

sen, und zwar auch - auch das ist ein ganz wich-
tiger Punkt - fiir Unternehmen, die zwar ihren
Sitz auBerhalb Deutschlands bzw. der Europi-
schen Union haben, aber ihre Dienstleistungen in
Deutschland bzw. in der Europdischen Union
anbieten.

Nun ein letztes Wort - dann bin ich fertig,
Herr Vorsitzender -: Die Schutzpflichten des
Staates, die aus dem Telekommunikations-
geheimnis - Artikel 10 - und aus dem Grundrecht
auf informationelle Selbstbestimmung und auf
Vertraulichkeit und Integritdt informationstech-
nischer Systeme - Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 - folgen, begriinden
in meinen Augen - da wird der anschlieBend das
Wort ergreifende Redner mir zustimmen, nehme
ich mal an; ich vertrete diese Auffassung auch
ganz dezidiert - eine Staatsaufgabe bzw. eine
staatliche Verpflichtung zur Gewéhrleistung
einer nicht nur technisch funktionsfihigen, son-
dern auch einer grundrechtswahrenden informa-
tionstechnischen Infrastruktur, vergleichbar der
Gewidhrleistungsverantwortung des Staates fiir
beispielsweise eine flichendeckende, angemes-
sene und ausreichende Telekommunikation nach
Artikel 87 f Absatz 1 oder auch fiir ein angemes-
senes Schienennetz, um einmal diesen etwas
banalen Aspekt zu erwihnen. Beides sind Ge-
wihrleistungsverantwortungen des Staates, die
sogar im Grundgesetz stehen. Was fiir diese Be-
reiche recht ist, sollte fiir diesen umfassenden
und zentralen Persénlichkeitsschutz der Biirger
dieses Landes billig sein. - Danke schon.

Vorsitzender Dr. Patrick Sensburg: Haben Sie
ganz herzlichen Dank fiir Ihren einfiihrenden
Vortrag.

Bevor ich Herrn Professor Hoffmann-Riem das
Wort fiir sein einfithrendes Statement gebe, darf
ich ganz herzlich Frau Bundestagsvizeprisiden-
tin Petra Pau begriiBen. Es ist eine besondere
Ehre, dass Sie da sind. Das zeigt, glaube ich,
auch, wie wichtig dem Deutschen Bundestag die
Arbeit des Untersuchungsausschusses ist. Ich
darf Sie ganz herzlich hier bei uns begriiBen.

Nun darf ich Herrn Professor Hoffmann-Riem
das Wort fiir sein Eingangsstatement geben. Bitte
schon.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Vorsitzender! Meine Damen
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und Herren Abgeordnete! Zunichst mal herz-
lichen Dank, dass ich die Dinge vortragen darf,
die mir zu diesem Thema wichtig sind. Ich werde
nicht das schriftlich vorgelegte Gutachten repro-
duzieren. Aber ich werde inhaltlich vieles von
dem reproduzieren, was Herr Papier eben gesagt
hat. Wir liegen in der Grundkonzeption also
nicht auseinander.

Ich méchte den Suchscheinwerfer auf einige
spezifische Fragen richten und zundchst sagen:
Ich finde das Internet eine tolle Sache, ebenso die
globale Kommunikation. Ich nutze es, soweit ich
es technisch beherrsche; bbe;{ich nutze es viel.
Dieses Kommunikationssystem ist aber ‘
nicht nur fiir Gutes da. Es kann auch als Hort des
B6sen wirken. Jedenfalls kénnen sich dort Gefah-
ren fiir den Einzelnen, fiir Staat und Gesellschaft
verwirklichen, vor denen der Staat, vor denen
das Recht schiitzen muss. Hier interessiert vor
allem der Freiheitsschutz. Dabei gehe ich davon
aus, dass das deutsche Grundgesetz inhaltlich
eine sehr gute Grundlage fiir Freiheitsschutz dar-
stellt. Die Themen, die dort angesprochen wor-
den sind, hat Herr Papier eben auch schon be-
nannt.

Aber die Grundrechte der nationalen Verfas-
sung sind in ihrer Grundkonzeption letztlich
noch aus der Postkutschenzeit. Das heiBt, sie
sind territorial orientiert und haben die globale
neue Realitdt konzeptionell noch nicht verarbei-
tet. Insofern denke ich, dass es Aufgabe nicht nur
von Gerichten, sondern auch von politischen
Akteuren ist, mitzuhelfen, diesen rdumlichen
Bezug zu iiberwinden und die globale internatio-

nale Dimension von Grundrechtsschutz einzu- )

bauen. H ﬂwm_.

Ich mdchte jetzt im Folgenden fiinf
leeigeg? Erstens. Freiheitsschutz muss heute glo-
bal gedacht und praktiziert werden. Zweitens.
Die deutschen und europiischen Grundrechte
haben grundsitzlich das Potenzial dazu. Drittens.
Das setzt aber ein konzeptionelles Umdenken bei
der konkreten Ausgestaltung des Grundrechts-
schutzes voraus. Viertens. Freiheitsschutz ist
eine Gewdhrleistungsaufgabe des Staates, des
Nationalstaates, der EU, aber auch der gesamten
Vélkergemeinschaft. Diese Aufgabe ist nicht nur
in Grundrechtsnormen, sondern auch in weiteren
Normen angelegt. Fiinftens. Das Hauptproblem
liegt nicht im Recht selbst, sondern in der feh-

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 11 von 59



i bk,

18. Wahlperiode

lenden Bereitschaft, sein Potenzial voll zu nut-
zen.

Lassen Sie mich zunichst einige grundrechts-
dogmatische Grundannahmen fiir Freiheitsschutz
thematisieren. Wir unterscheiden zwischen dem

Schutzbereich von Grundrechten und der Frage/' 7:.1

Abwehr _von Eingriffen

Schutzpﬂichten”_Dabei sind - insofern stimmer;

ich Herrn Papier voll zu - die hier betroffenen
deutschen Kommunikationsgrundrechte nicht
auf den Schutz Deutscher begrenzt, und der
Schutzbereich ist territorial nicht auf Deutsch-
land begrenzt. Dieser Schutz verwirklicht sich
zum einen abwehrrechtlich durch Abwehr von
Eingriffen des deutschen Staates - auch das hat
Herr Papier ausgefiihrt -, aber auch objektiv-
rechtlich durch den Auftrag, fiir die realen Vo-
raussetzungen von Freiheitsschutz fiir die Biirger
zu sorgen. Es geht also auch um Grundrechts-
voraussetzungsschutz, verwirklicht {iber solche
Schutzauftrédge.

Solche Schutzauftrige finden sich nun nicht
nur in Grundrechten, und zwar in all den Grund-
rechten, die hier betroffen sind, sondern ergin-
zend auch in den Staatszielbestimmungen - De-
mokratie, Sozialstaat und Rechtsstaat -, aber vor
allem auch in Sondernormen, und zwar in der
deutschen Verfassung einmal in der Sondernorm
zur Gewdhrleistung einer funktionsfihigen - das
heiBt auch: sicheren - Telekommunikationsinfra-
struktur, die ich in Artikel 87 f Grundgesetz sehe.
Das vy zwar bei der Schaffung dieser Norm
nicht im Vordergrund. Da dachte man an die
kostengiinstige Versorgung der lindlichen Ge-
biete mit Telekommunikation. Aber es ist die
Rede von einer angemessenen Kommunikations-
versorgung, und das muss natiirlich auf die ge-
genwiértigen technologischen Bedingungen hin
ausgelegt werden. Ebenso sehe ich hier - wenn
auch nur fiir ein Teilfeld - Artikel 91 ¢ Grundge-
setz, der sichere Kommunikationsnetze fiir den
behoérdlichen Verkehr vorsieht, aber nicht nur
innerhalb der Beh6rden und zwischen den Be-
horden, sondern im Bereich des E-Government
natiirlich auch im Hinblick auf Biirger. Das heiBt,
dass wir auch noch zusétzliche Normen haben,
die Gewdhrleistungsauftrige enthalten.

Von der Anerkennung solcher Schutzauftrége
und von der Reichweite der Schutzbereiche ist
die Realisierung dieses Schutzes zu trennen. Das
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geht zum einen durch deg Schutz vor Eingriffen,
allerdings insoweit nuf durch deutsche Staats- o
organe, zweitens durch den Schutz fusel Erfiil- dd
lung objektiv-rechtlicher Schutzauftrige in der W
Rechtsordnung insgesamt, aber auch durch Sys-
temschutz, auf den ich am Ende noch eingehen
werde.

Private Dritte und Trédger auswirtiger Staats-
gewalt wie die NSA sind nicht unmittelbar an die
deutschen Grundrechte gebunden. Das heiBt aber
nicht, dass die Grundrechte fiir sie irrelevant
sind; denn die nationalen Gesetze iibertragen den
Inhalt der Grundrechte in das nationale Recht. In
die einfache Rechtsqrd: ' nafj
die Grundrechtew4
Deutschland geschehen; ich habe es in meinem
Gutachten aufgezédhlt -, und zwar die Schutznor-
men zugunsten der Privatsphire, Datenschutz, 5
auch Schutz vor Wirtschaftsspionage und natiir-#1
lich auch Staatsschutznormen. gibt es
keinen wirklich qualitativﬁl(ﬁghutz, was dieH 5,,
inhaltliche Reichweite anbetrifft. Die rechtsdog- r’ M
matische Ankniipfung ist fbey eben eine andere. R

Wenn ausldndische Staatsorgane in Deutsch- p
land deutsche Gesetze vetletzen, frertetzon—sie g
i frni 26 es Aufgabe der S .
deutschen Staatsgewalt ist, dies zu unterbinden.
Und soweit es beispielsweise StrafrechtsnormenH

gibt, so ist das [+ : i i Straf- eheaop .
rechtsnormen, { auch Teile der 6ffent- it ouduf.
lichen Sicherheit. Alle Behérden, die sich um die
Einhaltung der 6ffentlichen Sicherheit zu kiim-

mern haben - das beginnt bei den Polizeibehér-

den und anderen Ordnungsbehérden -, sind da- W e -
fiir zustdndig, ﬁ.im(zu unterbinden. Es ist keine Lebenpe,
reine Frage der Strafverfolgung. Aber es geht na-

tiirlich auch um Strafverfolgung, fiir die grund-

sdtzlich das Legalitétsprinzip gilt. Allerdings gibt €

es nach § 153 ¢ StPO Ausnahmen zum Absehen el

von Strafverfolgung im oOffentlichen Interesse,

Aber das sind keine Pflichten, abzusehen; da -

feird Ermessensentscheidungen, und tess( Fr- erghen
messenjentseherdmmger—baned sich auf null /A k>
reduzieren, wenn es um einen gewichtigen Frei- ¢~ /a4 o
heitsschutz geht.

Es ist ferner allgemein anerkannt, dass Spio-
nage nationalrechtlich verboten ist, selbst wenn
es kein grundsitzliches vélkerrechtliches Verbot
gibt; aber es gibt auch keinen Immunititsschutz
fiir Spionage. Wenn jdeq Eingriffe durch auslén-
dische Institutionen erfolgen, dann kénnen pri-

+ R
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vate Betroffene sich grundsétzlich vor den Zivil-
oder Verwaltungsgerichten wehren. Allerdings
ist dieser Rechtsschutz praktisch kaum nutzbar.
Bei geheimen Eingriffen gibt es praktisch keine
Realisierbarkeit von Grundrechtsschutz iiber die
Gerichte. bid kénnen sich an die Datenschutz-
beauftragten wenden. Aber auch das ist natiirlich

nur begrenzt hilfreich. { lch-komme-noch-mel-da
Furiveld

Zundchst moéchte ich noch sagen, dass
der Grundrechtsschutz, wie ich schon andeutete,
auch extraterritoriale Reichweite hat. Deutsche
Organe - Herr Papier hat es ausgefiihrt - wie etwa
der Bundesnachrichtendienst sind auch beim
Handeln im Ausland an Artikel 10 Grundgesetz
gebunden und damit an all die rechtsstaatlichen
Anforderungen, die Eingriffe in Artikel 10 for-
dern.

Ausldndische Staatsorgane sind, soweit sie im
Ausland handeln, nicht an deutsches Recht, also
an deutsche Grundrechte, gebunden, sondern nur
an das eigene nationale Recht. Und wir wissen,
dass beispielsweise das amerikanische Recht hier
sehr grobziigig ist und auch Ausldndern keine
Klage gegen die NSA in den USA erlaubt.

Europédische Staatsorgane wie etwa der briti-
sche Geheimdienst sind zwar nicht an die deut-
schen Grundrechte, aber an die Grundrechte aus
dem europédischen Recht gebunden, also die in
den Vertrigen zur Union enthaltenen Grund-
rechte und damit auch die Europdische Men-
schenrechtskonvention und die Grundrechte-
charta. Hier gibt es Rechtsschutzmdglichkeiten
iiber den EuGH und den EGMR: einerseits im
Rahmen von Individualrechtsbeschwerdgr und
weiter, wenn auch nach der bisherigen Praxis
eher theoretisch, die Staatenbeschwerde. Aber
das Instrument ist da. Es wird nur aus Riick-
sichtnahme praktisch nicht genutzt. Es gibt sogar
Méglichkeiten eines Vertragsverletzungsverfah-
rens nach den EU-Vertrdgen.

Auslidndische Staatsorgane unterliegen da-
riiber hinaus gewissen vdlkerrechtlichen Bin-
dungen, etwa in den Menschenrechtspakten, und
sie unterliegen der Kontrolle durch den Men-
schenrechtsausschuss. Allerdings wissen wir:
Das sind keine sehr wirksamen Instrumente; das
sind eher Dinge, die in der politischen Ebene
verbleiben.

Dariiber hinaus gibt es aber im Vélkerrecht ein
traditionelles Instrument, ndmlich das des diplo-

Stenografisches Protokoll 18/5

1. Untersuchungsausschuss

matischen und konsularischen Schutzes, das auf
den ersten Blick hier natiirlich gar nicht passt.
Aber wenn man beriicksichtigt, dass Kommuni-
kation, jedenfalls digitale Kommunikation, heute
international transportiert wird und damit dem
Risiko des Eingriffs auBerhalb des deutschen
Staatsgebiets unterliegt, dann ist der Schutz der
Inhalte der Kommunikation, der ja den deut-
schen Staatsorganen gegeniiber den Deutschen
aufgegeben ist, auch, soweit méglich, im Rahmen
des auslidndischen Feldes zu verwirklichen fse-
dassPdaran zu denken §s{, diesen diplomatisch-
konsularischen Schutz fortzuentwickeln, was in
der Vergangenheit auch in anderen Kontexten
geschehen ist. Allerdings ist das ein vdlkerrecht-
liches Problem, das wir hier nicht zu bewdltigen
haben. Aber man kann ja auch die Regierung
dazu dringen, sich hierum zu bemiihen.

Angesichts praktischer Durchsetzungsschwie-
rigkeiten von Grundrechtsschutz insbesondere
durch einzelne Biirger gewinnt der Systemschutz
in diesem Feld eine herausragende Bedeutung.
Die Grundlage fir Systemschutz ist schon zum
Teil in den Datenschutzgesetzen angelegt wor-
den. Und sie ist durch das Grundrecht auf Ge-
wiithrleistung der Vertraulichkeit und Integritat
der eigenen informationstechnischen Systeme
vom Bundesverfassungsgericht noch einmal her-
vorgehoben worden - in der damaligen Entschei-
dung nur subjektiv-rechtlich orientiert, weil es
sich um eine Verfassungsbeschwerde eines ein-
zelnen Biirgers handelte. Aber da dieses Grund-
recht auf Normen wie Artikel 2 Absatz 1 und
Artikel 1 Absatz 1 Grundgesetz aufbaut, die
selbst objektiv-rechtliche Gehalte haben, hat na-
tiirlich auch dieses Grundrecht eine objektiv-
rechtliche Dimension.

Das heiBt also, dass es eine Pflicht der Staats-
organe zur Gewihrleistung der Vertraulichkeit
und Integritdt von informationstechnischen Sys-
temen gibt. Allerdings haben die staatlichen Ent-
scheidungstrdger wie immer in solchen Fillen
gewisse Gestaltungsspielrdume. Aber pig¢ konnen
auch eingeengt sein. Diese Gestaltungsspielrdume
werden insbesondere eingeengt, soweit sich aus
den anderen Grundrechtsnormen, die ich er-
withnte, Schutzauftrige besonderer Art ergeben.
Sie kénnen auch eingeengt sein durch die Vor-
gaben im Unionsrecht, zum Beispiel auch unter
Berufung auf Artikel 170 des AEUV, der sich mit
dem Aufbau transnationaler Netze beschaftigt.
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Und sie kénnen eingeengt sein durch die Vor-
gaben der Europédischen Menschenrechtskonven-
tion, Artikel 8, oder der Grundrechtecharta, Arti-
kel 8 und 11, soweit sie in diesem Zusammen-
hang anwendbar ist.

In jedem Fall setzt wirksamer Schutz in der
globalen Kommunikation mehr voraus als nur
nationales Handeln. Es bedarf globaler Vereinba-
rungen. Wir wissen, das ist schwer zu erreichen,
eventuell unrealistisch. Deswegen ist es klug,
wenn sich die deutschen oder européischen In-
stitutionen Buch auf den Moglichkeitsraum be-
ziehen, in dem sie handeln kénnen. Im EU-Raum
gibt es allerdings Widerstdnde, etwa seitens der
britischen Regierung, sich hier einem wirksamen
Schutz zu unterwerfen.

Soweit es nicht moglich ist, im europédischen
Bereich Schutz umzusetzen, muss die deutsche
Staatsgewalt versuchen, das jedenfalls im natio-
nalen Raum zu tun. Dazu gehort es aber auch,
darauf hinzuwirken, dass im europdischen Be-
reich nationale Interessen verfolgt werden kén-
nen. Dazu gehdrt, meine ich, dass die sehr 16ch-
rige Safe-Harbor-Abrede korrigiert wird und dass
das SWIFT-Abkommen {iberpriift wird. Ich kann
mir nicht vorstellen, dass ein Staat an einem
Freihandelsabkommen iiber eine Freihandels-
zone mitwirken sollte, ohne dass es Schutzvor-
kehrungen vor Ausspdhung gibt. Jedenfalls denke
ich, dass diplomatische Leisepfoten hier allein
nicht ausreichen, sondern dass auch deutlich
gemacht werden muss, dass es Schutzinteressen
rechtlicher und politischer Art gibt und dass es
legitim ist, dass Regierung und Parlament
hinwirken.

Zum Schluss komme ich noch einmal auf den
Systemschutz als wichtige Ergidnzung des Schut-
zes der Individualinteressen zu sprechen. Dies
bedeutet, sich um Vorkehrungen zur Ermog-
lichung privaten Selbstschutzes zu bemiihen,
etwa durch wirkungsvolle und auch leicht zu-
gingliche Verschliisselungssysteme. Es bedeut
den Ausbau der IT-Sicherheitskonzepte von die-
ser Denkhaltung her, die ich beschrieben habe,
also im Hinblick auf IT-Strukturen, Dateien und
Register, aber auch k&f Verfahrensschutz. Es be-
deutet, dass es, wenn andernfalls eine sichere
Kommunikation nicht ermdglicht werden kann,
Vorkehrungen fiir innerdeutschen Telekommu-
nikationsverkehr gibt, der etwa nur noch iiber in
Deutschland gelegene Server geht. Es g(?da-

-l
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rum - soweit das Cloud Computing zunimmt -,
dass eigene Datenspeicherkapazitdten geschaffen
werden, etwa eine EU-Cloud oder eine Schengen-
Cloud oder notfalls eine auf Deutschland be-
grenzte Moglichkeit der Speicherung.

_ Aber es geht auch um ein grundsitzliches
Uberdenken der Netzphilosophie des Internet.
Das Internet ist ja zundchst bewusst dezentral,
global, praktisch unverletzbar organisiert wor-
den. Nun zeigen sich neue Verletzungspoten-
ziale. Das heiBt, aufgrund, der neuen technolo-
gischen Entwicklungen, gler neuen Geschiifts-
modelle im Internef muss man darauf achten,
dass der Schutz nicht unterlaufen wird. Und
wenn Risiken bestehen, auc
private Gefdhrdungspartnerschaften - - So méchte
ich das mal nennen, wenn Google und Facebook
mit staatlichen Instanzen zusammenarbeiten. Es
muss versucht werden, dagegen einen Wall auf-
gebaut zu bekommen.

Das heiBt, es muss auch dariiber nachgedacht
werdern, ob beim Netz eine Teildezentralisierung
und ein Riickbau der globalen Vernetzung fiir
solche Kommunikationsvorgéinge, die besonderen
Sicherheitsanforderungen unterliegen, geschieht.
Das heiBt nicht, dass die globalen Netze im Ubri-
gen beseitigt werden miissten oder dergleichen.
Es muss aber eine Wahlfreiheit fiir die Nutzer
geben, und zwar Wahlfreiheit als Teil von Kom-
munikationsfreiheit; denn Freiheit in der Kom-
munikation ist ein zu wichtiges Gut, als dass ihr
Schutz allein dem Verhalten kommerzieller Un-
ternehmen und ihren Geschiftspolitiken anver-
traut werden kann. Dies ist auch eine staatliche
Aufgabe. - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Hoffmann-
Riem. - Ich darf nun dem dritten Sachverstdndi-
gen, Herrn Professor Bécker, das Wort zu seinem
Eingangsstatement geben. Bitte schon.

Sachverstindiger Prof. Dr. Matthias Bicker:
Herr Vorsitzender! Meine Damen und Herren! Ich
bedanke mich auch herzlich fiir die Gelegenheit,
vor Thnen vorzutragen. Ich habe mich jetzt ge-
fragt, ob ich mit meinem Statement gegen das
eingangs ausgesprochene Vollstdndigkeitsgebot
verstoBe. Ich bitte also, von Strafverfolgungs-
maBnahmen oder Zwangsmitteln Abstand zu
nehmen. Ich habe einen Grund dafiir. Ich kann
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ausldndische Stelle billigt und duldet, ist das aus
meiner Sicht ein Grundrechtseingriff in das
Fernmeldegeheimnis und muss deswegen nach
den Malgaben, die fiir Grundrechtseingriffe gel-
ten, gerechtfertigt werden. Das bedeutet insbe-
sondere: Wir brauchen dafiir eine gesetzliche
Grundlage. Irgendwelche angeblichen geheimen
Abkommen, von deren genauer Existenz ich
letztlich nicht mehr weiB als das, was ich in dem
Buch von Herrn Foschepoth gelesen habe, schei-
nen mir eine solche Rechtsgrundlage schon des-
wegen nicht herzugeben, weil sie nicht publik
sind, sondern weil sie ja gerade geheim sind.
Und eine Rechtsgrundlage fiir Einzelfallgenehmi-
gungen an ausldndische Dienste ist mir nicht
bekannt. Von daher wiirde ich meinen, dass eine
solche Billigung dann eben auch eine gesetzliche
Erméchtigung voraussetzt, iiber die Sie im Bun-
destag debattieren miissten - unter tatkréftiger
Begleitung der 6ffentlichen Meinung,.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Danke schoén. - Ich gehe zunéchst
auf den ersten Block ein. Das Verfassungsgericht
hat versucht, die Geltungsbereiche, Schutzberei-
che von Artikel 10 und dem IT-Grundrecht abzu-
grenzen. Das Grundrecht aus Artikel 10, Tele-
kommunikationsfreiheit, hat ja eine bestimmte
Entstehungsgeschichte. Es ging ndmlich darum,
Gefdhrdungen durch Recht abzuwehren, die
durch die rdumliche Trennung zwischen Kom-
munikator und Rezipienten entstehen. Weil sie
nicht gemeinsam im Raum sind, kénnen sie sich
auch nicht selber schiitzen. Es geht also gewis-
sermaBen um Risiken durch die Distanz. Das
bedeutet, dass Zugriffe in der Distanz, also bei
der Kabeliibertragung oder bei der Satelliteniiber-
tragung, in den Schutzbereich von Artikel 10
fallen.

Demgegeniiber stellte sich bei den Entschei-
dungen zur Onlinedurchsuchung folgende Pro-
blematik: Seinerzeit war es nicht moglich, per
Kabel zuzugreifen. Die waren aus technologi-

= fuawu{,'f’ schen Griinden gewissermaBen abhdrsicher. Das

ist heute iiberwunden. JBeswegen| kam die Idee:
Dann miissen wir entweder an der Quelle, bei
dem Absender/ﬁier bei dem Empféinger an den

“

Stenografisches Protokoll 18/5

1. Untersuchungsausschuss

7 gl &

Endgeriitgz versuchen, Zugriff zu bekommen?lu
manipulieren, damit wir Bort/die Daten, die dort

- 5

eingegangen sind oder eingehen werden,}bgrei-’)/rrf"\

fen kénnen. Das Verfassungsgericht hat sich
mit diesen MaBnahmen an den Endgerdten be-
fasst. Dabei ist ein Endgerét natiirlich nicht ein
Kasten, sondern ein System. Es hat Zugang zu
anderen Netzen. Es ist eventuell noch mit einer
Reihe anderer technischer Moglichkeiten ver-
kniipft.

dunge{ die dadurch entstehen, dass ich fiir
meine eigenen Zwecke auf Hard- und Software
dieser Art angewiesen bin, :

das Grundrechtsschutzniveaﬂalten w, das

Ludas Grundgesetz vorgib

ren-msseM. Und das geschieht eben durch diese
neue Grundrechtskonkretisierung. Dabei wird
man in Einzelfdllen sicherlich dariiber streiten
kénnen, wie das mit den Knotenpunkten ist, was
Sie eben angesprochen haben. Das muss man
sicherlich dann auch von den jeweiligen Gefdhr-
dungspotenzialen her ansehen.

Aber ich wiirde doch noch unterscheiden;
deswegen habe ich das in meiner Darstellung
vorhin auch noch etwas breiter gezogen. Es geht
ja jetzt nicht nur darum, Schutzpflichten aus dem
engen Bereich, den diese IT-Grundrechtskonzep-
tion nennt, zu verwirklichen, sondern Schutz-
pflichten folgen bber(auch aus anderen Normen.
Sie sind ébeminicht nur aus Grundrechtsnormen
abzuleiten. Im Grunde muss man heute, in Zeiten
der vernetzten globalen Kommunikation, wo alle
moglichen Kommunikationsinhalte unterschied-
licher Art in dem gleichen System transportiert
werden, die verschiedenen Normen in der Ge-

samtschau betrachten. Wenn es darum geht, feta) /4~

eine staatliche Schutzaufgabe zu verwirklichen,
dann ist nicht so wichtig, obﬁa{ aus einem Indi
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vidualgrundrecht folgt oder aus einem Auftrag, , , Des

wie etwa Artikel 87 f Grundgeset

dorn—das—isteill SchutzauftragVdef auch in der I

Gemengelage gesehen werden fnﬁ, sodass es fir
die Wahrnehmung dieses Schutzauftrags, poli-
tisch gesehen, fiir den Gesetzgeber nicht zwin-
gend darauf ankommt, aus welcher Quelle er sich
jeweils motiviert sieht, etwas zu tun. Etwas ande-
res ist es, wenn es um Rechtsschutz geht, weil
dieser Schutzauftrag nicht erfiillt wird. Dann
muss man wieder genau hinsehen. Aber fiir poli-
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tische Gestaltung, denke ich, darf man das in der
Gesamtkonzeption sehen.

Zweiter Fragebereich: Souverinitit. Das sehe
ich auch so, wie Herr Bécker es schon gesagt hat.
Ich méchte noch mal deutlich machen: Wenn ein
ausldndischer Geheimdienst in einem anderen
Land, etwa in Deutschland, tdtig wird, dann hat

?¢4*“4r natiirlich zu priifen, ob er das nacyf nationalefyl 7y,

Recht darf. Ob die NSA das nach nationalem
amerikanischem Verfassungsrecht wirklich alles
darf, ist durchaus umstritten, weil das in der
gesetzlichen Grundlage nur partiell angelegt ist
und zum Teil durch présidiale Akte dazu ge-
kommen ist. Das will ich aber gar nicht priifen.
Das ist ja nicht unser Problem. Das muss die NSA
in den USA ausmachen. Aber in keinem Fall
kann sie durch eine nationale Erméchtigung ame-
rikanischer Art eine Ermichtigung bekommen,
im deutschen Grundrechtebereich deutsche Ge-
setze zu verletzen.

Deswegen muss man fragen: Gibt es solche
Gesetze, die sie dazu ermichtigen? Wenn Sie sich
das BND-Gesetz und all die anderen Gesetze
ansehen, finden Sie dort keine Erméchtigung fiir
die NSA oder irgendeinen anderen auslin-
dischen Geheimdienst. Wenn man das wollte,
miisste man also ein Gesetz schaffen, das mei-
netwegen der NSA diese Moglichkeiten gibt. Das
ist wieder eine politische Frage. Aber ich denke
doch, dass man das nur unter dem Aspekt von
Gegenseitigkeit ndher iiberlegen wiirde, also kei-
neswegs so, dass ein kleineres Land wie die
Bundesrepublik sich gewissermaBen unterwirft
und sagt: Thr diirft bei uns machen, was ihr wollt,
auch wenn wir wissen, dass ihr im Ubrigen von
uns erwartet, dass wir natiirlich in den USA
nicht dergleichen tun.

Zu der letzten Frage, wie weit ausldndischen
Geheimdiensten etwas erlaubt werden kann - in
allgemeiner Form gestellt; welche Art von Ab-
koemmen -, bleibt wieder das Gleiche zu sagen:
Hier gelten Gesetzesvorbehalte. Natiirlich kénnen
Sie auch Gesetzesvorbehalte durch internationale
Abkommen Vorbereiterf und #=m in nationales
Recht transferieren. Aber pi eine
gesetzliche Ermdéchtigung, selbst wenn Sie nur -
dazu ermichtigen wollen, dass Einzelgenehmi-
gungen erteilt werden. Das dndert nichts an der
Notwendigkeit einer solchen Rechtsgrundlage.
Und auch die sehe ich im deutschen Recht nicht.

hy
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Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Professor Hoffmann-Riem. -
Herr Professor Papier, ich darf Thnen das Wort
geben.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich kann in den meisten Fragen eigent-
lich Bezug auf das nehmen, was meine Vorredner
gesagt haben. Ich will aber erginzend noch etwas
zum Schutzbereich ausfiihren, also zu Ihrer ers-
ten Frage, Herr Vorsitzender. Wir haben es hier ja
mit, sagen wir mal, unterschiedlichen verfas-
sungsrechtlichen Gewidhrleistungen zu tun, die
im Einzelfall schwierig abzugrenzen sind, aber
im Grunde alle die gleiche Wurzel im Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1
haben, also im Schutz der menschlichen Persén-
lichkeit. Es ist natiirlich einmal das zwar spezial-
gesetzlich geregelte Grundrecht des Telekommu-
nikationsgeheimnisses. Es ist auch ganz klar,
dass mit diesem Grundrecht die Privatheit ge-
schiitzt werden soll. Es gibt entsprechende aus-
lindische Verfassungen. Auch die europdischen
Verfassungen oder Grundrechteverbiirgungen
subsumieren gewissermaBen das Telekommuni-
kationsgeheimnis unter den Schutz der Privat-
heit. Daneben gibt es das Grundrecht, das das
Bundesverfassungsgericht aus diesem allgemei-
nen Personlichkeitsschutz entwickelt hat, nidm-
lich das Grundrecht auf Vertraulichkeit und In-
tegritdt informationstechnischer Systeme. Und
dann kénnen Sie natiirlich noch das Grundrecht
der informationellen Selbstbestimmung, also das
etwas plakativ als Datenschutzgrundrecht be-
zeichnete Recht, heranziehen.

Hier gibt es immer wieder Uberschneidungen
und Abgrenzungsprobleme, insbesondere zwi-
schen dem Grundrecht auf Schutz der Vertrau-
lichkeit und Integritdt informationstechnischer
Systeme auf der einen Seite und dem Grund-
rechtsschutz auf Wahrung des Telekommunika-
tionsgeheimnisses. Herr Hoffmann-Riem hat es ja
schon angedeutet. Wir haben uns gerade auch bei
der Entscheidung zur Onlinedurchsuchung doch
einige Gedanken gemacht: Wie sind diese Grund-
rechte gegeneinander abzugrenzen? Oder: Brau-
chen wir iiberhaupt ein solches Grundrecht auf
Schutz der Vertraulichkeit und Integritit infor-
mationstechnischer Systeme? Haben wir nicht
durch das Telekommunikationsgeheimnis auf der
einen Seite und das Grundrecht auf informatio-
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pflichterfiillung zu erreichen. Also iiber die straf-
rechtliche Ausweitung, die ich angesprochen
hatte, sollte man auch ernsthaft nachdenken.

Ich weiB nicht, ob ich jetzt alle Thre Fragen
beantwortet habe. Sonst miissten Sie noch korri-
gieren.

Vorsitzender Dr. Patrick Sensburg: Im Zwei-
fel haben die Mitglieder des Untersuchungsaus-
schusses in einer weiteren Runde noch einmal
Gelegenheit, nachzufragen. Machen Sie sich von
daher keine Sorgen.

Bevor ich jetzt das Wort an Herrn Professor
Hoffmann-Riem weitergebe, muss ich darauf
hinweisen, dass aus diesem Saal getwittert wird,
Bilder getwittert werden. Ich bitte, das zu unter-
lassen. Es ldsst sich relativ schnell feststellen, wo
die Person sitzt. Ich bitte, das zu unterlassen,
sonst miissen Sie den Saal verlassen.- Danke
schon.

Herr Professor Hoffmann-Riem, ich darf Thnen
das Wort geben.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Meine Damen und Herren, unter
dramaturgischen Aspekten ist es ja relativ lang-
weilig, dass drei Sachverstindige, von vier Frak-
tionen des Deutschen Bundestages benannt, fast
das Gleiche aussagen, aber ich denke, politisch
gesehen ist das eine Nachricht. Insofern hoffe
ich, dass Sie die Langeweile dadurch iiberwin-
den kénnen, dass Sie dies miterleben. Insofern
sind wir auch in diesen Fragen, die Herr Papier
schon weitgehend beantwortet hat, nicht aus-
einander.

Ich mochte aber doch zu Frau Renner sagen:
Ich habe versucht - und wir haben versucht -, erst
mal deutlich zu machen, dass wir nicht nur in
grundrechtlichen Abwehrrechten denken diirfen,
sondern dass es eben auch Auftrage und Schutz-
aufgaben gibt. Dabei ist seit langem anerkannt -
Herr Papier hat es eben noch mal ausgefiihrt -,
dass natiirlich die Umsetzung solcher Auftrige
einen weiten Gestaltungsspielraum vor sich fin-
det.

Wer fiillt den denn aus? Das ist der Gesetz-
geber, das sind Sie. Das ist nicht die Bundes-
regierung, das sind Sie. Insofern ist die Frage, ob
der Gesetzgeber sich zu einer Losung durchrin-
gen kann, die diesem Schutzauftrag gerecht wird.
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Dabei gibt es aus den verfassungsrechtlichen
Vorgaben gewisse Orientierungswerte. Ich glaube
auch, dass man in Anbetracht der doch sehr mas-
siven Beeintrdchtigung, die wir jetzt erst erfahren
haben durch Snowdens Aktivitdten, nicht be-
streiten kann, dass etwas geschehen muss. Die
Frage des Ob kann man also, meine ich, nicht
verneinen, aber bei der Frage des Wie gibt es
weite Gestaltungsspielrdume, insbesondere wenn
es darum geht, Dinge abzustimmen mit anderen
Staaten, die natiirlich auch eigene Vorstellungen
haben.

Insofern koénnen wir Thnen jetzt nichts ganz
konkret an die Hand geben, sondern nur deutlich
machen: Hier ist eine Aufgabe fiir den Gesetz-
geber mit bestimmten Orientierungen, und wir
haben versucht, Thnen dazu pbes# auch noch ein
Stiick Argumentationsmittel in die Hand zu ge-
ben.

Soweit nun - das war Thre zweite Frage - pri-
vate Auftragnehmer, Provider oder wer es auch
immer ist, mit anderen Unternehmen kooperie-
ren, wie etwa NSA, und Daten herausgeben, wie
es offenbar in Amerika, zum Teil freiwillig, zum
Teil durch gesetzliche Vorgaben, geschehen ist:
Da kann ich nur sagen: Die Grundrechtsbindung
gilt unmittelbar nicht fiir Private, aber mittelbar
gelten natiirlich die Grundrechtsschutzvorkeh-
rungen, die das nationale Recht enthilt. Die Vor-
gaben im Telekommunikationsgesetz, im Daten-

schutzgesetz, im StGB binden jadiese nationalen +
5 ; hj nicht in der Lage,J7. '

Tragerf und die sind dinfach
wenn sie diese Normen einhalten wollen, einfach
Daten herauszugeben. Ich glaube, dass insofern
schon eine Fiille von rechtlichen Vorgaben ge-
schaffen worden ist.

Dann haben Sie mich speziell noch einmal zu
§ 153 d StPO gefragt. Das ist auch - auch darauf
hat Herr Papier schon hingewiesen - eine Norm,
die einen Opportunititsspielraum in  Ab-
weichung von dem grundsitzlich geltenden Lega-
lititsprinzip enthilt, und der Mafistab ist ja
,schwerer Nachteil fiir die Bundesrepublik* oder
eben ,,éew-iehtige{ dffentliche Interessen‘. Aber
auf der Gegenseite steht auch ein schwerer Nach-
teil fiir die Bundesrepublik, zwar nicht fiir die
Existenz der Bundesrepublik, aber fiir die Funk-
tionsfahigkeit der Freiheitsverwirklichung in der
Bundesrepublik, und zwar nicht nur fiir privat-
personliche Dinge, auch fiir Wirtschaftsunter-
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nehmen, fiir das gesamte 6ffentliche Leben. Das
steht auch im Raum.

Ich denke, dass, wenn das Vertrauen in die In-
tegritit und damit Funktionsfihigkeit, auch die
soziale Funktionsfihigkeit, etwa df§ Internet,
erschiittert ist, dann kann das erhebliche Aus-
wirkungen fiir die Moglichkeit $twef wirtschaft-
lichen Verhaltens, aber natiirlich auch indivi-
duellen Verhaltens haben. Es hat also sehr viel
Bedeutung fiir die Gesellschaft, und deswegen
geht es darum, dass man jetzt einerseits den
schweren Nachteil fiir die Bundesrepublik, der
daraus entsteht, dass die Vereinigten Staaten
verstimmt sind, und andererseits das andere,
dass moglicherweise die Freiheitsausiibung doch
durch Einschiichterungseffekte und Ahnliches
gefdhrdet ist, abwigt.

Diese Abwégung ist eine Aufgabe der Strafver-
folgungsbehdrden. Aber es kann sein - aber ich
kann jetzt natiirlich nicht definieren, wann ge-
nau -, dass es sich um eine Ermessensreduzie-
rung auf null handelt, dass auch mal unter In-
kaufnahme von gewissen diplomatischen Ver-
wicklungen hier deutlich gemacht werden muss,
dass der Grundrechtsschutz der Biirger ein so
hohes Gut ist, und zwar der Biirger insgesamt,
dass hier der Staat auch Flagge zeigt und sich
nicht nur im stillen Kdmmerlein mit irgendwel-
chen kleinen Beschwerden zufriedengibt.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Dann darf ich Ihnen, Herr
Professor Bécker, das Wort fiir die an Sie gerich-
teten Fragen geben.

Sachverstindiger Prof. Dr. Matthias Bicker:
Vielen Dank. - Ich glaube, ich kann mich auch im
Wesentlichen kurzfassen.

Ich glaube, es ist klar geworden, dass die Ab-
leitung konkreter Handlungspflichten aus grund-
rechtlichen Schutzpflichten ein Problem dar-
stellt. Wenn Sie fragen, was Sie als Gesetzgeber
tun konnen: Herr Papier hat ja hingewiesen auf
die Modglichkeit, den internationalen Anwen-
dungsbereich des Strafgesetzbuches hinsichtlich
mancher Delikte zu erweitern. Ich persénlich tue
mich schwer damit, grundsitzlich Ponalisie-
rungsgebote aus Grundrechten herzuleiten. Aber
das ist sicherlich eine Erwédgung. Auch die von
Herrn Hoffmann-Riem angesprochene FErmes-
sensreduktion kénnte man ja als eine Konkreti-
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sierung einer grundrechtlichen Schutzpflicht
unter diesem Vorzeichen begreifen.

Die Regierung ist natiirlich auch an Schutz-
pilichten gebunden. Aber die Vorstellung, dass
Sie jetzt die Bundesregierung verpflichtet be-
kommen, ganz konkret auf bestimmte Vertrags-
inhalte zu dringen oder so etwas, wird nicht
funktionieren. Das wire eigentlich ja auch kon-
traproduktiv. Die Prdrogative der Regierung fiir
die auswirtigen Beziehungen hat ja ihren Grund
und sollte daher jetzt nicht vorschnell unterlau-
fen werden.

Was die Frage der GefahrenabwehrmaBnah-
men angeht: Prinzipiell wiirde ich erst mal sagen,
ein Angriff seitens einer ausldndischen Sicher-
heitsbehorde auf Netze, auf Kommunikations-
netze oder auch auf vernetzte informationstech-
nische Systeme, ist ja auf der technischen Ebene
nichts grundsétzlich anderes als ein Angriff sei-
tens privater Schéddiger. Das geschieht mit einer
anderen Zielsetzung und méglicherweise auch in
anderem MaBstab, also in gréBerem MaBstab, als
das ein normaler Krimineller hinbekommt; aber
prinzipiell wiirde ich denken: Wenn auslén-
dische Sicherheitsbehtrden jetzt Trojaner ver-
breiten, um damit informationstechnische Sys-
teme abzulauschen, oder wenn sie Telekommu-
nikationskabel knicken, um dadurch Daten zu
erheben, dann wére der ndchstliegende Mecha-
nismus erst mal, dass eben das Bundesamt fiir
Sicherheit in der Informationstechnik, das solche
Fidlle bearbeitet, tdtig wird und guckt, was man
dagegen machen kann, ob es Warnungen aus-
sprechen kann, ob es irgendwie in der Lage ist,
ansonsten da zu helfen.

Ein interessanter Punkt in diesem Zusam-
menhang wére noch - da sind wir noch mal bei
den Schutzpflichten -: Wenn jetzt der Bundes-
nachrichtendienst zum Beispiel irgendwie erfah-
ren sollte, dass es zu so etwas gekommen ist - das
ist ja vorstellbar dank der exzellenten auswérti-
gen Beziehungen, iiber die solche Behorden mit-
unter verfiigen -, dann besteht ja die Moglichkeit
fiir den Bundesnachrichtendienst, diese Erkennt-
nis an andere staatliche Stellen zu {ibermitteln -
§ 9 Bundesnachrichtendienstgesetz -, soweit der
Empfinger die Daten fiir Zwecke der 6ffentlichen
Sicherheit benétigt. Das ist eine Vorschrift, die
ich in anderem Kontext immer als verfassungs-
widrig geiBele, die aber natiirlich hier tatsédchlich
helfen wiirde; denn zur 6ffentlichen Sicherheit

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 28 von 59



18. Wahlperiode

abgrenzen kénnen, stellt sich die Frage, wie Sie
tiberhaupt diese doch ziemlich grundlegende
Unterscheidung, die das geltende Recht macht,
eigentlich nachvollziehen wollen. Wie das in der
Praxis gehandhabt wird, entzieht sich leider
meiner Kenntnis, weil alle Antworten auf Fragen,
die in Kleinen Anfragen verschiedener Opposi-
tionsparteien dahin gingen, immer nur in der
Geheimschutzstelle des Bundestags hinterlegt
worden sind. Wenn Sie in der letzten Legislatur-
periode schon dabei gewesen wiren, hitten Sie
einmal nachschauen kénnen.

Ich kann nur sagen: Ich weiB es nicht, und ich
habe mit Technikern gesprochen, die mir gesagt
haben, auch sie wiissten es nicht. Das waren
Techniker, denen ich vertraue. Deswegen wiirde
ich jetzt einmal sagen: Ich glaube nicht, dass es
geht.

Das bringt uns natiirlich in der Tat dann zu
der Schlussfolgerung, dass wir uns fragen miis-
sen, ob wir vielleicht mit anderen gesetzlichen
Differenzierungen arbeiten miissen, und das
wiirde ich dringend befiirworten. Insbesondere
diese Unterscheidung zwischen in- und auslidn-
dischen Kommunikationsteilnehmern, was den
Schutzbedarf und die Schutzwiirdigkeit angeht,
ist nicht tragfdhig. Artikel 10 ist eben kein Deut-
schengrundrecht, sondern gilt fiir inldndische
und ausldndische Telekommunikationsteilneh-
mer gleichermaBlen. Aus meiner Warte wire es
deswegen Thre Aufgabe, ein Gesetz zu entwerfen,
das den VerhédltnisméBigkeitsgrundsatz wahrt
unter der Annahme, dass inldndische wie aus-
landische Kommunikation im Prinzip gleicher-
mabBen erfasst werden kann. Ob Sie dann die
strategische Fernmeldeiiberwachung in ihrer
bisherigen Gestalt wirklich beibehalten kénnen,
miisste man sich dann einmal griindlich wber-
legen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Hoffmann-
Riem.

Sachverstidndiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Flisek hatte zunichst nach dem
Biirger und danach gefragt, was er machen kann.
In der Zeit, als ich am Bundesverfassungsgericht
im gleichen Senat wie Herr Papier war, ist mir
aufgefallen, dass das Verfassungsgericht mehr-
fach, und zwar in zunehmender Bedeutung, die
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objektiv-rechtliche Bedeutung von Grundrechts-
normen herausgestellt hat. Das ist pi eine
Tendenz, die erkennbar macht, dass Rechts-
schutz, auch Grundrechtsschutz, eben nicht aus-
schlieBlich iiber Individualrechtsschutz, und
zwar Gerichtsschutz der Biirger, verwirklicht
wird, sondern dass es eine Fiille von MaBnahmen
gibt, die notwendig sind, um Grundrechten Ver-
wirklichungschancen zu geben.

Deswegen glaube ich nicht, dass wir die Pro-
blematik, die heute diskutiert wird, in einer vor-
rangigen Perspektive an den Biirger weitertragen
diirfen, so nach dem Motto: Tu mal was, und
wende dich an die Gerichte! - Das scheitert schon
an der fehlenden Kenntnis; das wurde eben ange-
sprochen. 2 s ist ein Problem, das sich zwar
individuell auswirkt, aber dessen Dimension
weit {iberindividuell ist. Deswegen ist es so wich-
tig, dass man die groBen Kontexte und die Ver-
antwortung des Parlaments sieht.

Sie haben dann noch einmal die Frage der
Ermessensreduzierung beim Wie angesprochen,
natiirlich auch beim Ob. Tut man etwas, und wie
tut man etwas? Ich mochte da fast etwas pole-
misch formulieren: Eine politische Ermessens-
reduzierung hétte es vermutlich gegeben, wenn
die Abhoraktion gegen die Bundeskanzlerin von
Russland oder China ausgegangen wire. Gleiches
konnte auch gelten, wenn nicht die NSA, son-
dern eben eine der Institutionen dieser beiden
Léander oder anderer Lander das gemacht hitten.
Es ist also auch eine Frage der politischen Riick-
sichtnahme, die hier im Raum ist. Das kann das
Recht nicht alles in den Blick bekommen, son-
dern es wird fbed erkennbar, dass Recht in
einem politischen Kontext genutzt wird und wir
nicht alles in der Form von Gerichtsférmigkeit
abarbeiten kénnen. Deswegen ist es so gut, dass
wir jetzt hier beim Gesetzgeber sitzen.

Ich wollte noch eine kleine, auch fast etwas
polemische Bemerkung zu der Frage machen:
Was heiBt eigentlich in § 1 des BND-Gesetzes ,,im
Geltungsbereich dieses Gesetzes'? Das wurde
eben so definiert: Es muss in Deutschland sein,
irgendwie jedenfalls die Verarbeitung usw. Aber
da der BND sich nach Absatz 1 auf die Aufgaben-
stellung bei der strategischen Auslandsiiberwa-
chung auf dieses BND-Gesetz bezieht, geht er

- X
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offenbar davon aus, dass der Geltungsbereich o

dieses Gesetzes auch &mlAusland 5. Wir haben
hier irgendwie eine merkwiirdige, schillernde
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Argumentation, dieﬁg—et-we( instrumentell wirkt.
Wenn es niitzt, dann bezieht man sich auf die
enge Auslegung, wenn es nicht niitzt, vergisst

man sie. Das konnte bei einer
zukiinftigen Novellierung deutlicher . i
werden. ¢ TR

Was nun die Aktivititen ?bn befreundeten
Botschaften anbelangt, so gibt es in der Tat auf-
grund der Immunitit der Botschaften kein Zu-
gangsrecht zu diesen Botschaften, und wir wis-
sen - das hat der amerikanische Botschafter auch
deutlich gemacht -: Er ldsst offenbar auch keine
deutsche Stelle auf das Dach des Gebiudes gehen
und nachsehen, was da passiert. Dieser Immuni-
tdtsschutz ist durch Vélkerrecht abgesichert.
Trotzdem glaube ich, dass AbhérmaBnahmen
oder sonstige Aktionen, die von dort aus in das
deutsche Recht hineinwirken, nicht durch Vél-
kerrecht gedeckt sind und auch insofern rechts-
widrig sind. Ich glaube aber auch nicht, dass wir
durch Stérsender oder dhnliche Aktionen gegen
die amerikanische Botschaft das Problem bewil-
tigen konnten. Das muss auch wieder auf poli-
tischem Wege getan werden.

Was die letzte Frage nach den Schutzliicken
in der Verfassung anbelangt: Jedenfalls im
Grundrechtsbereich sehe ich keine Notwendig-
keit. Die Grundrechte sind wirklich ein gelunge-
nes Kernstiick unserer Verfassung, und $ie-habes,
wie auch die Weiterentwicklung durch das Bun-
desverfassungsgericht gezeigt hat, immer wieder
geniigend Anhaltspunkte gegeben, um auf tat-
siachliche Anderungen, technologische, soziale
Anderungen, zu reagieren. Das heiBt also, die
Grundrechtsnormen werden auch als eine Art
lebendes Recht verstanden, das Zielsetzungen
des Freiheitsschutzes vorsieht, aber Verinderun-
gen der Gefihrdungen der Zielverwirklichung
aufnehmen kann und durch eine gewisse Rechts-
fortbildung dann auch entsprechende Schutzvor-
kehrungen hinreichender Art bereithilt. - Vielen
Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Zunichst ein paar Worte noch zur Aus-
landsaufklirung des BND: Das ist im Grunde
seine Aufgabenstellung, und nur Auslandsaufkli-
rung. Das ist ja der Auslandsgeheimdienst. Aber
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man muss eben unterscheiden, auch bei den
Nachrichtendiensten - das ist jedenfalls unsere
rechtsstaatliche Tradition in Deutschland -, Zwi-
schen der Aufgabenstellung und den vom Ge-
setzgeber eingerdumten Befugnissen. Das haben
wir schon im Polizei- und Ordnungsrecht ken-
nengelernt. Allein aus der Aufgabenstellung der
Polizei- und Ordnungsbehérden folgen noch
nicht alle méglichen Eingriffserméchtigungen,
sondern die Behérden haben bei der Wahrneh.
mung ihrer Aufgaben nur diejenigen Befugnisse,
die ihnen normenklar und bereichsspezifisch
eingerdumt sind. Und wenn sie keine spezielle
Erméchtigung haben, diirfen sie nicht unter Hin-
weis auf jhre Aufgabenstellung Grundrechtsein-
griffe vornehmen.

Dasselbe gilt fiir den BND. Natiirlich ist die
Auslandsaufklirung vielfach ohne Grundrechts-
eingriffe oder nicht mit Grundrechtseingriffen
verbunden. Wenn Zeitungsausschnitte in den
Vereinigten Staaten gesammelt werden oder man
Gespridche mit Leuten fiihrt, die vielleicht ein
gewisses vertrauliches oder vertrauensvoll zu
behandelndes Wissen haben, aber es freiwillig
ausplaudern, dann hat das keine Grundrechts-
relevanz. Aber wenn der Auslandsgeheimdienst
in Wahrnehmung seiner Aufgabenstellung, der
Auslandsaufklirung, dann spezifische Grund-
rechtseingriffe vornehmen will, dann muss man
schon verlangen, dass er nach deutschem Recht
diese Grundrechte auch zu wahren hat. Wenn
Soldaten der Bundeswehr in Afghanistan Grund-
rechtseingriffe vornehmen, sind sie nach deut-
schem Recht zu behandeln. Es kann natiirlich
sein, dass diese Grundrechtseingriffe legitimiert
sind aufgrund vélkerrechtlicher Gegebenheiten
oder vélkerrechtlicher Normen. Dann ist der da-
fir vorhandene, nach deutschem Hausrecht né-
tige Gesetzesvorbehalt im Vélkerrecht zu finden,
meinetwegen auch im Kriegsvolkerrecht. Aber
ohne eine gesetzliche Ermiéchtigung diirfen bei-
spielsweise auch im Ausland tatige Soldaten der
Bundeswehr keine Freiheitseingriffe, keine
Grundrechtseingriffe vornehmen, gar das Leben
anderer beeintrichtigen, es sei denn, sie verfiigen
liber eine gesetzliche oder vélkerrechtliche Er-
méchtigung. Das ist ganz klar. Es ist ibrigens
auch von der Haftungsjudikatur, von der Staats-
haftungsjudikatur anerkannt, dass deutsche
Amtstrdger, wenn sie im Ausland agieren und
dort Grundrechte verletzen, sich dann auch, je-
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étwa in Bezug auf Erhebung, Speicherung und
Verwendung von Telekommunikationsdaten
entwickelt. Aber ich gehe davon aus - ich bin
eigentlich fast sicher-, dass der Europiische
Gerichtshof fiir Menschenrechte zumindest #hn-
liche MaBstidbe aus dem Artikel 8 EMRK herlei-
ten wird wie jetzt der Européische Gerichtshof
der Union zu Artikel 7 und 8 der Européischen
Grundrechtecharta und zuvor schon das Bundes-
verfassungsgericht zu Artikel 10 des Grundgeset-
zes. An diese Vorgaben ist das Vereinigte Konig-
reich gebunden.

Es liegen Individualbeschwerden vor aus
Deutschland. Aber ich vermisse immer wieder,
schon seit geraumer Zeit, auch die Bereitschaft
und den Willen der Signatarstaaten der Europidi-
schen Menschenrechtskonvention, von einer
Méglichkeit im Extremfall Gebrauch zu machen,
die ihnen die Konvention einrdumi, nimlich
einer Staatenbeschwerde. Ich glaube, es hat noch
keinen Fall gegeben, jedenfalls aus Deutschland
mit Sicherheit noch nicht. Es gibt nicht nur die
Individualbeschwerde, sondern auch die Staa-
tenbeschwerde vor dem Europiischen Gerichts-
hof fiir Menschenrechte.

Ich bin mir jetzt nicht sicher, ob ich Ihre Fra-
gen alle beantwortet habe, weil ich ja im Grunde
hier als Letzter in diesem Bereich geredet habe
und méglicherweise doch eine Sache noch nicht
aufgegriffen habe, die auch meine Vorredner
noch nicht behandelt haben. Aber dann bitte ich
wirklich um Nachfrage, Herr Vorsitzender.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. Die werden im Zweifel in den
folgenden Runden kommen, wenn noch The-
menbereiche unbeantwortet geblieben sind. Ganz
herzlichen Dank trotzdem fiir die umfangreiche
Beantwortung bis jetzt. - Herr Professor Hoff-
mann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr von Notz, Sie haben ja eine
Reihe von Fragen angesprochen, die ich auch
tangiert hatte in meinen Einfiihrungsaussagen.
Dem habe ich eigentlich nicht viel hinzuzufiigen.
Wenn ich Safe Harbour erwihne, wenn ich
SWIFT erwidhne, wenn ich Freihandelszone er-
wihne, wenn ich Vertragsverletzungsverfahren
erwdhne - fwd) Staatenbeschwerde habe ich,
glaube ich, auch erwéihnt -, dann habe ich Stich-
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worte benannt, die zunichst einmal nur einen
Aha-Effekt auslosen kénnen, weil wir ja nicht
von Verfassungs wegen das erzwingen kénnen,
sondern hier sind politische Entscheidungen
gefragt. Aber ein Parlament hat auch die Mog-

lichkeit, sei es durch EntschlieBungen - das ist /o _

natlirlich auch eif stumpfes Schwert, aber im-
merhin ist es ein politisches Schwert -, hier
Druck zu machen. Aber ich denke, wir drei ind
uns einig, dass das nicht allein iiber Rechtsfragen

und vor allem Gerichtsbarkeit gelést werden _

Lk, vedbocdlefen ©

kann.

Dann haben Sie als eines der vielen Dinge
zum Beispiel die Frage des Ringtauschs ange-
sprochen. Da muss ich eine grundsitzliche Be-
merkung machen. Ich finde es gliicklich, so wie
ich jetzt diese Veranstaltung wahrnehme, dass

Sie am_ Beginn Ihrer Recherchen sich fiwrmat 7

einen Uberblick iiber die groBen Linien der
Orientierung beim Recherchieren und eventuell
beim Losen von Problemen verschaffen. Aber
jetzt Fragen zu beantworten zum Beispiel nach
dem Ringtausch, setzt eigentlich voraus, dass Sie
das aufgekldrt haben. Das ist ja ein Teil Ihrer Auf-
trdge. Ich denke, es wire, fiir mich jedenfalls,
etwas leichtfertig, jetzt gewissermaBen abstrakt
zu solchen Fragen Stellung zu nehmen, sondern
ich wiirde gerne mehr dariiber wissen.{Wie ich
auch haben auch Sie alle vermutlich schon mehr-
fach versucht - jedenfalls die Bundestagsdruck-
sachen, die ich dazu gelesen habe, sind da un-
ergiebig -, etwas mehr dariiber zu wissen, welche
Erfolge denn die Aufklarungsarbeiten gebracht
haben. Die Sitze, die Sie dazu finden, jedenfalls
die, die ich gelesen habe, sind erschiitternd diirf-
tig. Ich kann mir natiirlich einerseits erkléren,
warum sie diirftig sind; aber es kdnnte ja auch
sein, dass es gar nicht so viel zu berichten gibt.
Das kenne ich auch in anderen Zusammen-

héngen,}m Zusammenhang mit MaBnahmen aus? % ¢

dem vorigen Jahrhundert und auch von Anfang
dieses Jahrhunderts, wenn man Fragen stellte
zum Beispiel nach der Leistung des GroBen
Lauschangriffs und Ahnlichem. Als ich selbst
Senator in Hamburg war, habe ich den Hambur-
ger Innensenator gefragt, ob er mir mal etwas
Material geben kénne, um zu sehen, was die da-
mals schon méglichen UberwachungsmaBnah-
men bringen wiirden. Er war sofort bereit und
sagte, das tue er, und dann bekam ich ein Papier,
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dischen Nachrichtendienst handelt. Auch hier
wird man weiter differenzieren miissen: Worin
genau besteht jetzt das Problem aus Sicht des
deutschen Rechts bei der Datenerhebung durch
die auslindische Stelle? - Ich kann mir zum
Beispiel ohne Weiteres vorstellen, dass eine aus-
lindische Rechtsordnung den Gesetzesvorbehalt
nicht mit der vollen Strenge durchzieht, wie wir
das in Deutschland tun, wo wir ja eigentlich fiir
jede EingriffsmaBnahme eine formell-gesetzliche
Grundlage verlangen. Wenn jetzt eine ausldn-
dische Rechtsordnung diese Forderungen so
nicht kennt, dafiir aber sehr starke exekutive
Schutzmechanismen vorsieht, die eben doch
gewdhrleisten, dass eine Vorfestlegung erfolgt,
die gleichzeitig auch zu Begrenzungen von Da-
tenerhebungen fiihrt, dann ist eine solche Daten-
iibermittlung sicherlich grundrechtlich sehr viel
weniger problematisch als wenn es jetzt um Da-
ten geht, die zum Beispiel durch Folter erlangt
worden sind.

Ich glaube also, dass man da mit solchen Un-
terscheidungen arbeiten muss und dass man
auch das in Gesetzesform zu gieBen versuchen
muss; denn wir haben nun mal den Gesetzesvor-
behalt, sicherlich auch fiir die Weiterverarbei-
tung von solchen iibermittelten Daten. Da liegt
auch viel Arbeit vor Thnen; denn im Moment
haben wir dazu eigentlich nichts.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Herr Professor Hoffmann-
Riem bitte.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich bemiihe mich, zu einigen F ragen
jedenfalls etwas zu sagen. Zu der Problematik
Afghanistan habe ich in meiner schriftlichen
Ausarbeitung etwas gesagt, ped~meh$ differen-
zier{ als bisher diskutiert worden ist. Ich hoffe,
dass meine damalige Rechtseinschétzung in der
schriftlichen Ausarbeitung richtig ist. Deswegen
darf ich sie noch mal vorlesen, weil das mog-
licherweise klarmacht, dass es nicht so ganz grob
puf beurteilt werden kann.

Nach meinen Recherchen entspricht es dem
Zusatzabkommen zum NATO-Vertrag, dass Daten
erhoben werden - unter bestimmten Vorausset-
zungeﬂuch bei gemeinsamen Truppeneinsétzen
etwa wie in Afghanistan - mit dem Ziel, ein Bild
tiber die Lage in bestimmten Gegenden der mili-

A”"b(.nm} Gefahren fiir Leib und Leben fund-enn
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tarischen Einsatzgebiete zu erstellen. Solche Er-
méchtigungen aber sind begrenzt. So erlauben sie
nicht die pauschale Ubermittlung von (Roh-)Da-
ten, auch nicht von Daten, bei denen der Bezug
auf die tatbestandlichen Voraussetzungen der
Datentibermittlung noch gar nicht festgestellt
worden ist oder bei denen der Zweck ihrer Aus-
wertung die Weitergabe nicht rechtfertigt. Die
Rechtsbindungen der Weitergabe entfallen fiir
den BND, der ohnehin nur Auslandsaufkldrung
betreiben darf, auch nicht etwa dann, wenn keine
Daten deutscher Staatsbiirger betroffen sind. Und
so weiter. - Das ist unser Thema.

Ich denke, dass es hier - ich hoffe, ich habe
die Rechtslage richtig gedeutet - durchaus eine
differenzierende Schutzkonzeption gibt, die Sie
nicht in Bezug genommen haben, sondern Sie
haben es als prinzipielles Problem behandelt.

Zu der Problematik des G-10-Gesetzes teile
ich die Auffassung von Herrn Bécker, dass ein
Bedarf der Uberarbeitung besteht. Das ist in der
Tat zundchst eine Aufgabe des Gesetzgebers.
Wenn die Mehrheit des Bundestages dazu nicht
bereit ist, dann hat ein Viertel der Mitglieder des
Bundestages die Méglichkeit, eine abstrakte
Normenkontrolle an das Bundesverfassungs-
gericht zu bringen; dann kénnte man natiirlich
eine solche Uberpriifung durchfiihren lassen.
Besser ist es, wenn es aus der politischen Ebene
heraus eine Anpassung gibt.

Der Fall mit der Bombe und der Berliner S-
Bahn - oder wo auch immer sie eventuell explo-
dieren konnte - ist deshalb so schwer zu beurtei-
len, weil man eigentlich Details wissen miisste.
Man kann das nicht so ganz generell sagen; aber
es gibt natiirlich in der Rechtsordnung auch die
Problematik, dass bei der Erlangung von Daten

unter Umstidnden, die nicht der Rechtsordnung Vnad

entsprechen, trotzdem differenzierend ] geklért

-

wird, ob es ein Verwertungsverbot gibt oderW"“

nicht. Ich denke, dass man diesen Gedanken des 7
Verwertungsverbots auch §6&f unter Abwiégung

Hipfe,

die Gefahrkonstellation so eindeutig ist, dass eine ¥ *

solche Gefahr besteht,
{anaj Allerdings darf das dann nicht so verstan-
den werden, dass jedwede Ubermittlung, die aus
einem anderen Staat kommt, sofort in die eigene
Verarbeitung hineingehﬂ n en Y

Meine letzte Anmerkung reagiert auf die Frage
des Vorsitzenden iiber das Verhiltnis von F
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heit und Sicherheit. Das haben wir hier in der
Tat nicht ausdriicklich thematisiert. Aber ich lege
sehr groBen Wert auf die Feststellung, dass ich
persénlich, aber auch meine Kollegen hier und
auch das Bundesverfassungsgericht in all den
Entscheidungen, in denen es um Konflikte zwi-
schen Freiheit und Sicherheit ging, niemals den
Freiheitsschutz absolut gesetzt haben, sondern
wir haben praktisch immer - und auch in der Zeit
nach meinem Ausscheiden ist das so weiterge-
gangen - die}nliegen des Gesetzgebers im Prin-
zip akzeptiert, aber rechtsstaatliche Grenzen,
Bestimmtheitsanforderungen,  verfahrensrecht-
liche Sicherungen und dergleichen gefordert.
Denn natiirlich kann ein Staat, der keine Sicher-
heit gewdhren kann, auch keine Freiheit fir die
Biirger sichern. Umgekehrt kann es nicht sein,
dass im Interesse der Sicherheit Freiheit nicht
mehr sein kann. Es geht also um eine sehr subtile
Justierung. Ich denke, dass das Bundesverfas-
sungsgericht bewiesen hat, dass es moglich ist,
diese Justierung vorzunehmen. r ist sehr
lieb, dass ich dazu noch mal etwas sagen durfte.
Wir haben jetzt fuief die eine Dimension ange-
sprochen; aber natiirlich ist die andere auch im
Raum. Selbstverstdndlich miissen hier Abwigun-
gen stattfinden; aber kg Abwigungen brauchen

' fekey auch konkrete Anhaltspunkte. Nicht nur

eine abstrakte Abwigung ist gefordert, sondern
auch eine, die die konkreten Gefdhrdungslagen
fiir die eine oder die andere Seite mit in Rech-
nung stellt und dann hoffentlich zu eineﬁésung
kommt, die Konrad Hesse Optimierung nennen
wiirde, das heiBt einer Losung, bei der die ver-
schiedenen Schutzgiiter so weit wie irgend mog-
lich geschiitzt werden, und damit eine Gesamt-
komposition im Sinne der Herstellung prak-
tischer Konkordanz zwischen differierenden
Rechtsgiitern geschaffen wird. - Danke,

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Hoffmann-
Riem. - Herr Professor Papier.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Dann will ich gleich mit diesem Punkt
beginnen, mit der Frage der angemessenen Ba-
lance zwischen Freiheit und Sicherheit. Ich
meine, sagen zu diirfen, dass in meiner zwilfjah-
rigen Tétigkeit als Vorsitzender des Ersten Senats
des Bundesverfassungsgerichts diese Frage der
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angemessenen Balancierung - der Ausgewogen-
heit von Freiheitsrechten einerseits und Sicher-
heit andererseits - eine ganz zentrale Rolle ge-
spielt hat. Es ist ja nun wirklich nicht so, dass
das  Bundesverfassungsgericht  reihenweise
Sicherheitsgesetze gekippt hat. Was in aller Regel
oder vielfach der Fall war in den zwélf Jahren, in
denen ich im Ersten Senat wirkte, war, dass man
die Zielsetzung des Gesetzes durchaus an-
erkannte, die Zweckrichtung, namlich entweder
die Strafverfolgung oder die Gefahrenabwehr, ja
auch die Aufgabenwahrnehmung durch die
Nachrichtendienste zu effektuieren, dass man das
durchaus als legitimes Gemeinwohlanliegen
erachtet hat.

Wenn Sicherheitsgesetze in Karlsruhe schei-
terten, dann war das in aller Regel deswegen,
weil die Eingriffsnormen viel zu weit geraten
waren, dass sie iiber das Ziel hinausschossen,
dass sie einerseits zu unbestimmt waren, aber
wegen dieser Unbestimmtheit eben auch unver-
héltnismaBig waren. Das war bei der Entschei-
dung zu der Onlinedurchsuchung so, das war
letztlich auch bei der Entscheidung zur Vorrats-
datenspeicherung so. Da ist das sicherheitsrecht-
liche Instrument als solches gar nicht verworfen
worden, sondern die konkrete Ausgestaltung war
als gegen das UbermaBverbot verstoBend erachtet
worden.

Es kommt ein Zweites hinzu: Das Gericht hat
allerdings auch gesagt - und dazu stehe ich nach
wie vor -, dass die Freiheitsrechte nicht nur ge-
schiitzt werden durch das UbermaBverbot, das
immer eine Abwiégung mit den gegenldufigen
Belangen verlangt - insbesondere den Belangen
der Sicherheitsgewdhrleistung -, sondern dass
jedes Freiheitsgrundrecht auch einen Kern-
bestand der privaten Lebensgestaltung garantiert,
und zwar gewissermaBen als Menschenwiirde-
kern des Freiheitsrechts. Das ist beim GroBen
Lauschangriff erstmals so in dieser Form entwi-
ckelt worden, bei der Onlinedurchsuchung und
tiberhaupt bei der Telekommunikationsiiberwa-
chung dann fortgeschrieben worden und letztlich
auch in der Entscheidung zur Vorratsdatenspei-
cherung, wenn ich mich recht erinnere, noch mal
thematisiert worden - wenn auch nicht so in ver-
gleichbarer Form; es ging ja um die Verkehrs-
daten und gar nicht um die Inhalte, sodass ein
Eingriff in den Kernbestand privater Lebens-
gestaltung da eigentlich fernliegt. Aber bei den
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kreis Dateniibermittlungen/Datenfliisse sowohl
zu den Nachrichtendiensten als auch von den
Nachrichtendiensten an andere Stellen ohnehin
der Uberarbeitung bedarf. Das ist jetzt nicht mehr
Gegenstand dieses Untersuchungsausschusses,
aber wenn Sie sich die Datentibermittlungs-
vorschriften in den Nachrichtendienstgesetzen
anschauen, dann stellen Sie fest, dass denen die
Verfassungswidrigkeit wirklich auf die Stirn ge-
schrieben steht. Das ist vom Bundesverfassungs-
gericht auch schon festgestellt worden. Von da-
her wiirde es im Zuge der ohnehin erforderlichen
und anstehenden Revision des nachrichten-
dienstlichen Dateniibermittlungsrechts oder am
besten des Nachrichtendienstrechts insgesamt
naheliegen, auch diese Fragen mitzuregeln.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Herr Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Zunichst zu [hrer Frage, die von der
Bombe in Berlin ausgeht. Ich denke auch, dass
die Differenzierung zwischen prdventiven und
repressiven Malnahmen sachgerecht ist. Wir
sollten zwei Dinge unterscheiden. Das Erste ist
die Frage: Was ist im Fall der Privention eine
politisch und menschlich sachgerechte Lésung?
Die zweite Frage: Ist eine solche sachgerechte
Losung hinreichend in der Rechtsordnung abge-
sichert?

Zur ersten Frage: Wenn man das vom Polizei-
recht her angeht, ist zu sagen: Das Polizeirecht
kennt ganz andere Figuren als das Strafrecht. Es
gibt den Gefahrenbegriff, es gibt den Begriff der
Anscheinsgefahr, also ganz verschiedene Ele-
mente, die es erlauben, auch zwischen verschie-
denen Situationen zu differenzieren. Wenn wir
aufgrund einer Information, von der wir nicht
wissen, ob sie unter Kriterien gewonnen worden
ist, die wir in Deutschland tolerieren wiirden,
trotzdem auf eine Gefahrensituation aufmerksam
werden, dann denke ich, dass es vom materiellen
Polizeirecht her iberhaupt nicht zu rechtfertigen
ware, darauf nicht zu reagieren. - Das ist die erste
Antwort.

Aber das klirt nicht die Frage, ob das alles so
in einem rechtlich ungeregelten Raum bleiben
darf, weil ja ein Risiko darin ist; wir haben das
Beispiel diskutiert: Bei Informationen, deren
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Zuverldssigkeit nicht iiberpriift werden kann, die
unter menschenrechtswidrigen Aspekten gewon-
nen worden sein kénnen usw., besteht ein Rege-
lungsbedarf. Da wir hier iiber den Austausch von
Daten zwischen Geheimdiensten sprechen,
meine ich, gehért diese Problematik, was die
rechtlichen Grundlagen betrifft, auch in ein sol-
ches Regelungskonzept.

Zu der zweiten Frage ,,Was muss der Staat
machen? Gibt es eine Pflicht zum Tédtigwerden?“
habe ich in meiner schriftlichen Ausarbeitung,
aber auch heute Morgen miindlich einiges gesagt.
Ich selbst gehe davon aus, dass dem Umstand,
dass Kommunikation heute global l4uft, dass die
rdumliche Begrenzung des Denkens von Grund-
rechten nicht mehr der gegenwirtigen Lage an-

gemessen ist und dass Gefdhrdungspotenziale 4

global oder international gegeben sinllee{ cine
Schutzaufgabe fiir die staatliche Seite ‘
sich - jetzt driicke ich es vorsichtig aus - um Ab-
kommen zu bemiihen, die dieses Problem besser
regeln als bisher. Ich sage das deswegen so vor-
sichtig, weil man keinen Staat zur Mitwirkung
zwingen kann. Alsqygehtes erstens darum, eine
politische Bemiihensaktion’ zu starten, aber auch
darum - dazu habe ich auch Stichworte ge-
nannt -, das, woran die andere Seite Interesse hat,
zum Beispiel eine F reihandelszone, vielleicht mit
ins Geschift, ins Aushandeln zu bringen und
eine Gesamtkombination politisch herzustellen,
die es auch erlaubt, auf Vereinbarungsebene zu
einer Lésung zu kommen.

Dann habe ich gesagt: hilfsweise. Wenn das
nicht reicht, gibt es auch Méglichkeiten im na-
tionalen Bereich, etwas zu unternehmen. Da habe
ich Thnen verschiedene Méglichkeiten aufgefiihrt
bis zur Europa-Cloud usw. Das ist keine optimale
Losung, weil ich schon an die Internationalitit
des Netzes als eine groBe Errungenschaft glaube;

fehaifon), &

aber wenn sie zu Gefahren fiihrt, muss man ~

manchmal auch suboptimale Losungen pehment. | sl te,

Insofern denke ich, dass auch hier eine Pflicht
zum Tétigwerden besteht, aber wiederum ver-
bunden mit einem Gestaltungsspielraum, daks
hier auch unterschiedliche MalBnahmen ergriffen
werden kénnen,

Ich wiirde an dieser Stelle durchaus die An-
regung von Herrn Papier aufgreifen, das mog-
licherweise in Artikel 87 f noch klarer zu ma-
chen. Ich persénlich habe ja vorgeschlagen, das
dieser Norm durch Auslegung und Rechtsfortbil-
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standen, dass Sie die G-10-Kommission meinen.
Dif G-10-Kommission ist ja keine Pflicht des
Gesetzgebers. Sie ist fapnur fiir den Fall in Artike]
10 Grundgesetz vorgesehen worden, dass man
die Mitteilung an die Betroffenef und damit den
Rechtsschutz vereitelt. Das ist keine Losung, die
fiir alled gewahlt werden muss, Wichtig ist nur,

}‘(f'(ﬂass auch fiir Auslandsiiberwachung gesetzliche

-
18. Wahlperiode

Grundlagen geschaffen werden. Die kénnen
durchaus abweichen von dem, was bisher fiir die
Inlandsiiberwachung vorgesehen ist.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Bicker.

Sachverstindiger Prof. Dr. Matthias Bicker:
Dem wiirde ich mich vollkommen anschliefien.
Die G-10-Kommission bzw. die Regelung der
Auslandsiiberwachung ist etwas, woriiber man
sich Gedanken machen muss. Das muss nicht
genauso sein wie die Inlandsiiberwachung; mit
Sicherheit nicht. Aber das muss es geben.

Die Frage zu den Freunden verstehe ich s0, ob
es tragfdhig ist, diese Differenzierung zu treffen.
Das glaube ich schon, im Rahmen der strate-
gischen Uberwachung ohnehin; denn da wird
nach bestimmten Gefahrenbereichen vorgegan-
gen. Vielleicht drohen bestimmte Gefahren nicht
aus allen Landern. Ich vermute, Kriegsgefahr
droht aus Frankreich nicht. Damit gibe es auch
keinen Anlass, die Fernkommunikation mit
Frankreich zu iiberwachen. Das scheint mir
eigentlich der tiefere Sinn des Ganzen Zu sein.

Wie ist es mit der strategischen Aufklarung?
Darauf wollten Sie noch einmal hinaus. Sind die
Sicherungen, die Sie angesprochen haben, hin-
reichend, um die strategische Aufkldrung zu tra-
gen, wenn man davon ausgeht, dass gewisse
Entgrenzungen stattgefunden haben, rechtlich
und auch faktisch? Daran habe ich Zweifel. Es
stimmt natiirlich, es werden bestimmte Gebiete
benannt; aber es sind halt ganze Gebiete, ganze
Weltregionen, die in der Bestimmung genannt
werden konnen. Das schafft noch keine beson-
ders tiefgehende Eingrenzung.

Zum faktischen Umstand, dass der BND tat-
sdchlich nur ganz wenig abhért: Das kann so
sein, aber das ist eben wieder die Limitierung
iiber Ethos und Budgetierung und nicht iiber das
Recht, die ich fiir unzureichend halten wiirde.

n
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(Abg. Hans-Christian Str-
bele (BUNDNIS 90/DIE
GRUNEN) meldet sich zu
Wort)

- Wie bitte?

Vorsitzender Dr. Patrick Sensburg: Sie kon-
nen nicht nachfragen, Herr Kollege Strébele. Die
Redezeit von acht Minuten fiir Ihre Fraktion hat-
ten Sie deutlich iiberzogen. Jetzt miissen wir zur
Beantwortung kommen.

Sachverstindiger Prof. Dr. Matthias Biicker:
Dann ohne Nachfrage. - Die Suchbegriffe miissen
von der G-10-Kommission genehmigt werden.
Aber die G-10-Kommission fiihrt, wenn ich das
richtig sehe, insofern eine Rechtskontrolle durch,
wie sie ja insgesamt eigentlich eher als
richterdhnlicher Kontrollapparat installiert ist,
sodass ich nicht sehe, dass daraus eine besondere
Legitimation herrithren wiirde. Das ist ein Kon-
trollmechanismus, der dazu dient, dass der BND
legal handelt, aber kein Mechanismus, der eine
Einbindung, eine demokratische Legitimation
oder so etwas gewihrleisten wiirde, Davon abge-
sehen: Die G-10-Kommission als Gremium des
Bundestags zu bezeichnen, ist sicher irgendwie
richtig. Aber die G-10-Kommission hat mit dem
Bundestag in seiner gesetzgebenden Funktion ja
nichts zu tun, es miissen noch nicht einmal Bun-
destagsabgeordnete in der Kommission sitzen; sie
tun es vielfach auch gar nicht.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Ganz herzlichen Dank auch
fir die disziplinierte, aber inhaltstiefe Beantwor-
tung der Fragen. Ich weiB, dass es nicht leicht ist,
wenn man als Sachverstandiger informieren will
und dann unter einem gewissen Druck steht.
Aber unter einem solchen Druck stehen wir auch
aufgrund der Debatte, die jetzt im Plenum an-
steht, und der namentlichen Abstimmung,

(Zuruf des Abg. Christian
Flisek (SPD))

- Richtig, die Runde ist noch nicht beendet; das
wollte ich gerade sagen.

Ich méchte daher, wie es auch vereinbart war,
die Sitzung an dieser Stelle, um 15.15 Uhr, un-
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lich dass sich bei der Frage des Wie Spielrdume
auftun, die unter anderem Sie in Ihrer Funktion
als Parlament und Gesetzgeber auszufiillen ha-
ben. Ich glaube nicht, dass man eine konkrete
MafBnahme nennen kann. Das lduft ansonsten auf
eine Wiederholung hinaus.

Vorsitzender Dr. Patrick Sensburg: Herz-
lichen Dank, Herr Professor Bicker. - Herr Pro-
fessor Hoffmann-Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ich verstehe Thre Frage so, dass es
nicht um eine Schutzpflicht hinsichtlich der
Grundrechte der Biirger geht, sondern dass es um
die Funktionsfhigkeit eines parlamentarischen
Untersuchungsausschusses geht. Insofern gehért
Thre Frage in den groBeren Kontext, der schon
mehrfach zu Prozessen gefiihrt hat, ndmlich wel-
che Informationspflichten die Regierung gegen-
tiber dem Parlament hat. Ich wiirde sie gerne
dahin gehend erweitern, welche Unterstiitzungs-
pflichten die Regierung gegeniiber einem Unter-
suchungsausschuss hat.

Wenn Sie den Eindruck haben, dass Sie die
Regierung nicht hinreichend unterstiitzt, dann
wiirde ich an Ihrer Stelle dariiber nachdenken, ob
man das gerichtlich kldren lidsst. Bei der Arbeit
eines solchen Ausschusses, insbesondere wenn
ich mir die Umfanglichkeit Ihres Fragenkataloges
ansehe und mir ins Gedichtnis rufe, dass da-
runter sehr viele Fragen sind, auf die es, wie es
scheint, fiir die Bundesregierung unangenehme
Antworten , kann es sein, dass ein Konflikt
im Raume ist. Dieser Konflikt darf nicht dariiber
gelost werden, dass die Bundesregierung Sie
nicht informiert; Sie sollen vielmehr Dinge, die
aufklarungsbediirftig sind, aufkldren und Vor-
schldge machen, wie man das bewiltigen kann.
Das sind parlamentarische Rechte, die einem
Untersuchungsausschuss, der ja auch als Organ
vorgesehen ist, zustehen. Die Reichweite - ob sie
im Augenblick hier betroffen ist oder nicht, kann
ich nicht beurteilen - kann gegebenenfalls ge-
richtlich tiberpriift werden.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Hoffmann-
Riem. - Herr Professor Papier.
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Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich sehe das auch so. Es geht hier um die
Frage der Rechte eines Untersuchungsausschus-
ses gegeniiber der parlamentarisch verantwort-
lichen Bundesregierung. Da gibt es gesetzliche
Regelungen: umfassender Untersuchungsauftrag
mit weitgehenden Rechten, die Sie haben. Die
Rechtsprechung des Bundesverfassungsgerichts
ist wiederholt mit diesen Fragen befasst worden.
Die Rechtsprechung hat in gewissen Fillen ein
Aktenvorlageverweigerungsrecht, ein Auskunfts-
verweigerungsrecht der Exekutive anerkannt,
aber eben nur in eng begrenzten Fillen.

Es wiirde jetzt, glaube ich, zu weit fithren, aus
dem Stand ein Kolleg iiber die Rechte des Unter-
suchungsausschusses abzuhalten; das wiirde die
Zeit sprengen. Ich erinnere nur daran, dass es zu
allen wichtigen, groBen Untersuchungsausschiis-
sen - dazu wiirde ich auch diesen zihlen - Recht-
sprechung des Bundesverfassungsgerichtes gibt.
Es hat leider, wenn ich das richtig beurteile, zu
diesen grofen Untersuchungsverfahren, den poli-
tisch bedeutsamen Untersuchungsverfahren im-
mer auch Rechtsstreitigkeiten mit der jeweils
amtierenden  Bundesregierung gegeben. Ich
mochte hier keine Namen bedeutsamer Untersu-
chungsauSschiisse nennen, aber aus dem einen
Verfahren sind ganz berithmte Entscheidungen
des Bundesverfassungsgerichts hervorgegangen;
Sie wissen, was ich meine.

Kurzum: Wenn es Auslegungsschwierigkeiten
gibt, wenn Sie sich nicht hinreichend, nicht voll-
stdndig, nicht rechtzeitig durch die Bundesregie-
rung informiert fiithlen, dann steht Ihnen in die-
ser Frage - ich sage es etwas salopp - der Rechts-
weg offen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ganz herzlichen Dank fiir den
Hilfehinweis fiir Untersuchungsausschiisse aus
dem Mund des ehemaligen Verfassungsrichters.

Wenn es keine weiteren Fragen und Wortmel-
dungen aus den Reihen der Fraktionen gibt, dann
sind wir am Ende der Sachverstindigenanhé-
rung.

Nach seiner Fertigstellung Ihnen wird vom
Sekretariat das Stenografische Protokoll iiber-
sandt. Sie haben dann zwei Wochen Zeit, Korrek-
turen und Uberarbeitungen an dem Text vorzu-
nehmen. Richtigstellungen und Ergdnzungen
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mich in allgemeiner Hinsicht ohnehin sehr weit-
gehend meinen Vorrednern anschliefien, sodass
es redundant wére, wenn ich jetzt dasselbe noch
mal sagen wiirde.

Ich mochte mich mit einem Unterthema des
Gesamtthemas heute etwas spezifischer und de-
taillierter befassen, ndmlich mit den Befugnissen
deutscher Nachrichtendienste, Telekommunika-
tionsdaten zu erheben, zu speichern und ins Aus-
land zu iibermitteln. Das ist ein Thema, daslvom
Untersuchungsauftrag des Untersuchungsaus-
schusses i erfasst wird, einmal deswe-
gen, weil hier ja auch die Kooperation deutscher
Dienste mit ausldndischen Stellen mit untersucht
werden soll. Fir dig kommt es natiirlich darauf
an, in welchem Umfang deutsche Dienste selber
berechtigt sind, Telekommunikationsdaten zu
erheben, zu bevorraten und zu {bermitteln.
AuBerdem will der Untersuchungsausschuss ja
auch Reformbedarfe aufzeigen, um die Vertrau-
lichkeit der Kommunikation in Zukunft weiter-
hin effektiv zu schiitzen. Auch dafiir kommt es
patiirlich maBgeblich auf das deutsche Recht an,
an dem der Bundestag am ehesten etwas dndern
kann. Und schlieBlich - erlauben Sie mir diese
personliche Bemerkung - hdngt die Glaubwiir-
digkeit von Forderungen an das Ausland, sein
Sicherheitsrecht zu reformieren und umzustel-
len, aus meiner Sicht ganz wesentlich auch vom
Zustand des eigenen nationalen Sicherheitsrechts
ab. :

Mit dieser Vorrede steige ich in das Thema
ein. Man muss hier differenzieren zwischen drei
unterschiedlichen Formen von Telekommunika-
tionsdatenerhebungen, die das geltende Recht in
seiner Auslegung durch die Praxis kennt und die
unterschiedlich gewichtige Probleme aufwerfen.
Ich gehe vor von ,harmlos” iiber , mittel” bis hin
zu ,,nicht mehr ganz so harmlos”.

Ich fange also mit Harmlosesten an, der soge-
nannten Erhebung von Telekommunikations-
daten im Einzelfall, zu der alle Nachrichten-
dienste nach dem G-10-Gesetz und ihrem jewei-
ligen Fachrecht befugt sind. Die Unterscheidung
beruht darauf, dass es einen Unterschied macht,
ob Inhalte iiberwacht werden oder ob Verkehrs-
daten der Telekommunikation erhoben werden.

Die einzelfallbasierte Erhebung dient dazu,
tiber bestimmte Personen, von denen verfas-
sungsfeindliche Umtriebe erwartet werden, etwas
herauszufinden, sodass es hier erst mal nicht
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darum geht, dass Telekommunikationsdaten
anlasslos, groBfldachig, die ganze Gesellschaft
abdeckend erhoben werden kénnten. Gleichwohl
muss man sagen, dass selbst diese vergleichs-
weise unproblematischen Regelungen schon
recht weit gefasst sind. Das gilt insbesondere fiir
die Vorschriften des G-10-Gesetzes. § 3 G-10-
Gesetz, der hier die einschldgige Erméchtigung
enthdlt, ermdglicht es, Telekommunikations-
inhalte zu tiberwachen, wenn der Verdacht be-
steht, dass eine Straftat aus einem Straftatenkata-
log geplant wird, begangen wird oder begangen
worden ist.

Problematisch hieran ist vor allem das Pla-
nungsstadium, weil hier die Hinweise auf ein
mogliches strafrechtliches Verhalten in der Zu-
kunft recht vage sein kénnen, sodass auch in
recht diffusen Bedrohungslagen = schon eine
Uberwachung mdglich ist. Das wiegt deshalb
umso schwerer, weil der Straftatenkatalog des § 3
G-10-Gesetz auch Straftatbestdnde aufzdhlt, die
ihrerseits bereits Planungshandlungen unter
Strafe stellen. Das heiBt: Eine Uberwachung kann
an die Planung einer Planung ankniipfen.

Um das an einem Beispiel zu illustrieren: Der
§ 3 G-10-Gesetz verweist unter anderem auf die
Strafvorschrift in § 89 a Strafgesetzbuch, die Vor-
bereitung einer schweren staatsgefdhrdenden
Gewalttat. § 89 a Strafgesetzbuch stellt eine ganze
Reihe von Vorbereitungshandlungen zu einem
terroristischen Anschlag unter Strafe - auch wel-

che, die &uBerlich recht unklar sind: fe~was-wig// ¢f,e oe, 1.4

jemand |}
eine Bombe gebrauchen kann, vielleicht auch fiir
andere Zwecke, beispielsweise Heizdl. Die Be-
schaffung von Heizdl kann also eine Straftat dar-
stellen, wenn das in der festen Absicht geschieht,
dieses Heizdl spéter fiir eine Bombe zu nutzen.
§ 3 G-10-Gesetz ermoglicht jetzt eine Telekom-
munikationsiiberwachung bereits, wenn der Ver-
dacht besteht, dass jemand plant, sich Heizdl zu
beschaffen, um daraus eine Bombe herzustellen. -
Ich glaube, es ist ersichtlich, dass das eine recht
komplex zu beurteilende Sachlage sein kann.
Gleichwohl ist das, wie gesagt, auf Einzelfille
beschrédnkt. Hier droht keine Totaliiberwachung
der Gesellschaft. Aber es ist eine weit gefasste
Norm, deren VerfassungsmiBigkeit auch bisher
nicht judiziert ist.

Ich komme zum mittleren Niveau, der be-
rithmten strategischen Uberwachung durch den

ich Inhaltsstoffq] die man fiirs,
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Bundesnachrichtendienst nach § 5 des G-10-Ge-
setzes. Bei der strategischen Uberwachung geht
es darum, dass der Bundesnachrichtendienst
bestimmte Ubertragungswege der internationalen
Kommunikation mithilfe von Suchbegriffen an-
lasslos rastert, um dann die Treffer, die diese
Suchbegriffe erzeugt haben, nachzubearbeiten
und auf diese Weise Hinweise auf auenpolitisch
relevante Gefahrenbereiche zu erhalten, wobei
diese Gefahrenbereiche $e—wap umfassen mig’
drohende Kriegsgefahr, aber auch terroristische
Anschldge und gewisse Erscheinungsformen der
organisierten Kriminalitdt wie Proliferation, Be-
tdubungsmittelstrafrecht, Schleusungsdelikte.

Die Vorgdngerregelung zu § 5 des G-10-Geset-
zes ist vom Bundesverfassungsgericht im Jahr
1999 im Wesentlichen abgesegnet worden. Man
muss allerdings vorsichtig damit sein, die dama-
lige Entscheidung ohne Weiteres auf das heutige
G-10-Gesetz zu projizieren, und zwar erstens,
weil sich die Rechtslage seitdem geédndert hat,
und zweitens, weil sich die tatsdchlichen Um-
stdinde gedndert haben. Das Bundesverfassungs-
gericht hat zur Rechtfertigung dieser anlasslosen
strategischen Rasterfahndung auf die—Relevang
eder das Gewicht der Gefahrenbereiche und auf
die Aufgabe des Bundesnachrichtendienstes,
eben gerade eine Vorfeldaufkldrung vor akuten
Krisenlagen zu betreiben, verwiesen.

Das Bundesverfassungsgericht hat aber auch
darauf verwiesen, dass die Befugnis zur anlass-
losen Rasterfahndung in ihrem AusmaB be-
schrankt war. Eine wesentliche Beschrdankung
der damaligen Erméchtigung bestand darin, dass
nur die nicht leitungsgebundene Kommunikation
abgehort werden durfte, also im Wesentlichen
die Telekommunikation iiber Satellit. Das ist seit
2001 anders. Heute darf jede Form von interna-
tionaler Telekommunikation tiberwacht werden,
sodass erst mal der Gegenstandsbereich erheblich
breiter ist als seinerzeit. Das G-10-Gesetz ver-
sucht dem mit verschiedenen begrenzenden Re-
gelungen zu begegnen, wobei man sich aber bei

allen fragen kann, wie effektiv sie tatséchlich

sind, ob sie wirklich Begrenzungen enthalten.
Um dafiir nur zwei Beispiele zu nennen: Das
G-10-Gesetz sagt, dass die Telekommunikations-
itberwachung sich maximal auf 20 Prozent der
Ubertragungskapazitidt des jeweiligen Ubertra-
gungswegs beziehen darf. Sie haben also ein Ka-
bel, das Kabel hat eine bestimmte Ubertragungs-
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kapazitdt, und Sie diirfen maximal 20 Prozent
dieser Kapazitdt abgreifen - nicht etwa des tat-
sdchlichen Datenverkehrs. Hier liegt das Pro-
blem. Gerade bei der Internetkommunikation
werden solche Kabel ndmlich so ausgelegt, dass
die Ubertragungskapazitit méglichst nicht er-
reicht werden soll, weil ndmlich sonst Uberlas-
tungen und Datenverluste drohen wiirden. Ich
habe mal versucht, ein bisschen rauszukriegen,
ob denn diese 20 Prozent in der Praxis erreicht
werden. Das scheint unterschiedlich zu sein.
Aber zum Beispiel beim groBten deutschen und
auch weltweiten Internetknoten, dem DE-CIX in
Frankfurt, liegt die regelméBige durchschnittliche
Auslastung unter 20 Prozent, sodass man davon
ausgehen kann, dass der Bundesnachrichten-
dienst den DE-CIX komplett iiberwachen diirfte.

Eine andere Beschrdnkung, die auch durch
die technische Entwicklung teilweise iiberholt
ist, ist die Beschrdnkung des G-10-Gesetzes auf
bestimmte Suchbegriffe. Der Bundesnachrichten-
dienst darf nach dem G-10-Gesetz keine Suchbe-
griffe verwenden, die auf bestimmte Telekom-
munikationsanschliisse hindeuten. Der Gedanke
dahinter ist, dass die strategische Uberwachung
eben dazu dienen soll, allgemein Erkenntnisse
iiber sicherheitspolitisch relevante Gefahrenlagen
zu erlangen. Die strategische Beschridnkung soll
aber nicht dazu dienen, j sozusagen iiber die
Hintertiir konkret personenbezogene Uberwa-
chung zu betreiben.

Das Problem ist, dass Telekommunikation
heute vielfach gar nicht mehr iiber Telekommu-
nikationsanschliisse adressiert wird. Die Vorstel-
lung, die dahintersteht, ist: Sie rufen einen an;
der hat eine Rufnummer; die Rufnummer ist
einem bestimmten Anschluss zugewiesen. Das
funktioniert beim Mobilfunk vielleicht auch
noch. Aber bei vielen Kommunikationsdiensten
des Internet funktioniert das nicht mehr. Eine E-
Mail-Adresse gehort nicht zu einem Telekommu-
nikationsanschluss, sondern Sie konnen IThre E-
Mails von jedem Telekommunikationsanschluss
auf der ganzen Welt abrufen, sodass diese Vor-
schrift, wenn man sie streng auslegt, hinsichtlich
groBer Teile der Netzkommunikation leerlduft.
Man findet noch weitere Punkte. Insgesamt
wiirde ich sagen, dass die Begrenzungswirkung
der rechtlichen Vorkehrungen hinsichtlich der
strategischen Uberwachung heute fragwiirdig ist
und dass ich personlich Zweifel habe, ob die
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Vorschrift in ihrer heutigen Form immer noch
den verfassungsrechtlichen Anforderungen' ge-
nigt.

Ich hatte Thnen versprochen, dass das
Schlimmste zuletzt kommt. Das Schlimmste ist
die sogenannte Auslandsaufkldrung durch den
Bundesnachrichtendienst. Verschiedenen Stel-
lungnahmen der Bundesregierung auch aus
jingster Zeit ldsst sich entnehmen, dass nach
Auffassung der Bundesregierung und damit wohl
auch nach Auffassung des Bundesnachrichten-
dienstes cﬁ-sses} G-10-Gesetz nur gilt fir Tele-
kommunikationsverkehre, bei denen zumindest
ein Beteiligter sich in der Bundesrepublik befin-
det. Also insbesondere die strategische Uberwa-
chung soll alleine eine Kommunikation zwischen
Deutschland und dem Ausland erfassen. Wie
man pausfindet, ob gerade zwischen Deutschland
und dem Ausland kommuniziert wird - im Inter-
net -, lassen wir mal auflen vor. Ich glaube nicht,
dass das geht. Aber das lassen wir, wie gesagt,
mal auBen vor.

Jedenfalls bedeutet das nach Auffassung der
Bundesregierung, dass die reine Auslandskom-
munikation - ein Afghane kommuniziert in Af-
ghanistan mit einem Afghanen; beide nutzen
afghanische Telekommunikationsanschliisse -
nicht dem G-10-Gesetz unterfallen soll. Das soll
auch nicht unzulédssig sein, sondern das soll zu-
lassig sein alleine auf)Grundlage der Aufgaben-
zuweisung des BND-Gesetzes, : Der Bun-
desnachrichtendienst hat die Aufgabe, Erkennt-
nisse iiber das Ausland zu gewinnen, die von
auBen- und sicherheitspolitischer Bedeutung fiir
die Bundesrepublik sind. Und das ist alles. Das
ist die einzige rechtliche Schranke. ,, Aufien- und
sicherheitspolitische. Bedeutung® ist natiirlich
ein weites Feld. Das bedeutet, dass das Recht
dieser Auslandsaufklirung eigentlich keinerlei
Grenzen setzt. In welchem AusmaB der Bundes-
nachrichtendienst Telekommunikationsdaten im
Ausland erhebt, bevorratet und auch weiter-
ibermittelt, ist wesentlich nicht vom Recht a?)ge-
leitet, sondern héngt ab von ethischen Erwédgun-
gen der Mitarbeiter des Bundesnachrichteridiens-
tes und im Ubrigen von den personellen und
technischen Ressourcen. ‘

Dieser Rechtsauffassung der Bundesregierung
liegt implizit die Auffassung zugrunde - nur so
lasst sie sich erkldren -, dass das grundrechtliche
Fernmeldegeheimnis des Artikels 10 Grundgesetz
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diese Auslandskommunikation nicht schiitzt;
denn wenn diese Auslandskommunikation durch
das Fernmeldegeheimnis geschiitzt wird, dann
gibt es Anforderungen an Grundrechtseingriffe.
Man braucht eine formellgesetzliche Erméchti-
gung, die den Grundsatz der VerhéltnisméBigkeit
wabhrt, die bestimmt genug ist, die das Zitiergebot
des Artikels 19 Grundgesetz wahrt. Dass diese
Aufgabenzuweisung das alles nicht leistet, liegt
auf der Hand.

Zu der Frage, ob Artikel 10 greift oder nicht,
haben meine Vorredner das Notige gesagt: Er
greift - richtigerweise. Es gibt keinen iiberzeu-
genden Grund fir die Annahme, dass eine Tele-
kommunikationsiiberwachung im Ausland nicht
unter Artikel 10 fallen soll - was dazu fiihrt, dass
diese Auslandsiiberwachung durch den Bundes-
nachrichtendienst nach gegenwértigem Recht
unzuldssig ist und die entgegenstehende behérd-
liche Praxis rechtswidrig ist.

Man muss vieHeicht-aush sagen - erlauben Sie 4

mir zum Abschluss noch eine persnliche An-
merkung; ich hatte ja zu Beginn meine persén-
liche Anmerkung zum Thema Glaubwiirdigkeit
geduBert -: Wenn der Bundesnachrichtendienst
aus rechtlicher Sicht eigentlich alles darf, was
man den ausldndischen Nachrichtendiensten
vorwirft, und der einzige Grund, warum er das
méglicherweise nicht tut, tatsdchliche Beschrdn-
kungen oder das Gewissen der Mitarbeiter sind,
dann ist das in einem Rechtsstaat kein besonders
erfreulicher Zustand. Der verstorbene Informa-
tiker Andreas Pfitzmann hat gesagt: Nachrichten-
dienste kontrolliert man iiber ihre Budgetie-
rung. - Als Verfassungsrechtler will ich das nicht
wahrhaben. - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Professor Backer, auch fir
Thr einfithrendes Statements. Ich darf mich bei
allen Sachverstdndigen an dieser Stelle fir die
einfithrenden Statements bedanken.

Wir kommen jetzt zu den Fragen. Ich wiirde
als Vorsitzender gerne mit einzelnen Fragen an
Sie beginnen. Danach und nach den Antworten
kommen wir dann zu den Fragerunden der ein-
zelnen Fraktionen und der einzelnen Mitglieder
des Untersuchungsausschusses.

Ich wiirde gerne zu Anfang alle drei Sachver-
stdndigen bitten, den Themenkomplex des
Schutzbereiches noch einmal ndher zu beleuch-
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Ich stelle diese Frage mit Blick auf die bilateralen
Ubereinkommen.

Das waren in einem ersten Aufschlag die Fra-
gen, die ich an Sie gerne stellen wiirde. Ich
méchte Sie jetzt bitten, sie zu beantworten. Weil
ich unterschiedliche Fragen an Sie alle drei ge-
stellt habe, wiirde ich jetzt einmal der Reihe nach
riickwérts gehen. Das hat sich in sonstigen An-
hérungen so etabliert und fithrt dann auch ein
bisschen zu Abwechslung, auch bei IThnen, weil
Sie, ein bisschen wie in einem Staatsexamen,
nicht immer damit rechnen kénnen, dass Sie jetzt
dran sind. - Herr. Professor Bicker, ich darf Thnen
das Wort geben.

Sachverstiandiger Prof. Dr. Matthias Biicker:
Ich nehme im Staatsexamen ja auch gerne véllig
willkiirlich dran. Aber es sind meistens mehr als
drei Kandidaten. - Sie haben erst mal einen Fra-
genkomplex zu dem Schutzbereich des Grund-
rechts auf Gewdhrleistung der Vertraulichkeit
und Integritdt von informationstechnischen Sys-
temen oder, kurz, dem sogenannten IT-Grund-
recht gehabt und die Frage gestellt, wenn ich Sie
richtig verstanden habe, ob Manipulationen, die
zundchst mal im Netz erfolgen, auch ins IT-
Grundrecht eingreifen kénnen. Ich glaube, dass
man diese Frage differenziert beantworten muss.
Der entscheidende Punkt, vermute ich, diirfte
hier die Frage sein: Wie weit reicht das eigene
oder, wie Herr Hoffmann-Riem es immer nennt,
das eigengenutzte informationstechnische Sys-
tem? Das IT-Grundrecht etabliert eben schon
einen Unterschied zwischen dem eigenen infor-
mationstechnischen System, das fiir mich ge-
schiitzt ist, und den Vernetzungen in seine Um-
welt. Grundsétzlich ist im Urteil des Bundesver-
fassungsgerichts, denke ich, angelegt, dass auch
diese Vernetzungen mit vom Schutzbereich des
IT-Grundrechts erfasst werden kénnen. Also: Das
eigene informationstechnische System muss
nicht eine physikalische Einheit darstellen; aber
es muss irgendeine Zuordnung geben. Ich kann
sicherlich nicht mit dem IT-Grundrecht kommen
und sagen: Das gesamte Internet ist mein, und
jede Manipulation am Internet betrifft sozusagen
mein informationstechnisches System.

Von daher glaube ich, dass man die Frage so
allgemein nicht beantworten kann. Wenn Sie
einen Dienst im Cloud-Computing mieten und
Software im Fernzugriff nutzen - also Textver-
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arbeitungssoftware, die von Microsoft in der

‘Cloud bereitgestellt wird, oder so was -, dann

wiirde ich schon sagen, dass das auch Ihr eigenes
informationstechnisches System ist, weil Sie
aufgrund der Zuordnung dieses Dienstes das
eben wirklich als eigenes nutzen. Auf die sachen-
rechtliche Eigentumszuordnung kommt es da
sicherlich nicht an, sondern eben auf eine spezi-
fisch verfassungsrechtliche Wertung. Wenn jetzt
jemand anfdngt, Thre Dokumente in der Cloud zu
manipulieren, dann glaube ich schon, dass Sie
das mit dem IT-Grundrecht abwehren kénnen.
Mit der Vorstellung, dass der Netzknoten, iiber
den Thre Kemmunikation lauft, generell unter das
IT-Grundrecht fallen soll, hétte ich Probleme. Ich
glaube, so weit reicht es nicht.

Bei den beiden anderen Fragen, also erst mal
bei der Frage zu dem Verhéltnis von Souverdnitét
und Auslandsaufkldrung durch auslédndische
Nachrichtendienste und auch bei der Frage zu
der Moglichkeit von auslédndischen Diensten,
volkerrechtliche Abkommen oder auch Einzel-
fallgenehmigungen als Rechtsgrundlage fiir
UberwachungsmaBnahmen heranzuziehen,
glaube ich, dass man b ocH zwischen der
vilkerrechtlichen Ebene und der Ebene des deut-
schen Rechts unterscheiden muss. Ob es ein vél-
kerrechtliches Delikt ist, wenn ausldndische
Stellen Daten iiber Kommunikationsbeziehungen
von Biirgern der Bundesrepublik erheben, ist fa
nicht so einfach zu sagen. Herr Hoffmann-Riem
hat ja schon darauf hingewiesen, dass Spionage
aus volkerrechtlicher Sicht einen etwas merk-
wiirdigen Status hat: weder richtig erlaubt noch
richtig verboten. Andererseits: Wenn man das
nachliest, dann findet man doch auch immer
wieder diesen Zusatz, dass das eben vor allem
dann gilt, wenn die Spionage nicht auf das Terri-
torium zugreift, sodass es dann wirklich auch
von den konkreten Modalitdten des Zugriffs ab-
hédngt. Wenn die NSA Kabel in den USA nutzt,
um die Telekommunikation innerhalb von
Deutschland abzugreifen, die iiber diese Kabel
gelenkt wird, dann ist das volkerrechtlich mdog-
licherweise Was anderes, als wenn die NSA jetzt
zum DE-CIX fdhrt und heimlich daran herum-
manipuliert. '

Aus Sicht des deutschen Rechts wiirde ich sa-
gen - da bin ich éxst*m&ﬁ ganz bei Herrn Papier -:
In dem Moment, wo die deutsche staatliche Ge-
walt eine UberwachungsmaBnahme durch eine
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nehmen, fiir das gesamte 6ffentliche Leben. Das

" steht auch im Raum.

Ich denke, dass, wenn das Vertrauen in die In-
tegritdt und damit Funktionsfahigkeit, auch die
soziale Funktionsfdhigkeit, etwa das Internet,
erschiittert ist, dann kann das erhebliche Aus-
wirkungen fiir die Mdoglichkeit etwa wirtschaft-
lichen Verhaltens, aber natiirlich auch indivi-
duellen Verhaltens haben. Es hat also sehr viel
Bedeutung fiir die Gesellschaft, und deswegen
geht es darum, dass man jetzt einerseits den
schweren Nachteil fiir die Bundesrepublik, der
daraus entsteht, dass die Vereinigten Staaten
verstimmt sind, und andererseits das andere,
dass moglicherweise die Freiheitsausiibung doch
durch Einschiichterungseffekte und Ahnliches
gefdhrdet ist, abwégt.

Diese Abwigung ist eine Aufgabe der Strafver-
folgungsbehdérden. Aber es kann sein - aber ich
kann jetzt natiirlich nicht definieren, wann ge-
nau -, dass es sich um eine Ermessensreduzie-
rung auf null handelt, dass auch mal unter In-
kaufnahme von gewissen diplomatischen Ver-
wicklungen hier deutlich gemacht werden muss,
dass der Grundrechtsschutz der Biirger ein so
hohes Gut ist, und zwar der Biirger insgesamt,
dass hier der Staat auch Flagge zeigt und sich
nicht nur im stillen Kdémmerlein mit irgendwel-
chen kleinen Beschwerden zufriedengibt.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Dann darf ich Thnen, Herr
Professor Bicker, das Wort fiir die an Sie gerich-
teten Fragen geben.

Sachverstindiger Prof. Dr. Matthias Bicker:
Vielen Dank. - Ich glaube, ich kann mich auch im
Wesentlichen kurzfassen.

Ich glaube, es ist klar geworden, dass die Ab-
leitung konkreter Handlungspflichten aus grund-
rechtlichen Schutzpflichten ein Problem dar-
stellt. Wenn Sie fragen, was Sie als Gesetzgeber
tun kénnen: Herr Papier hat ja hingewiesen auf
die Mboglichkeit, den internationalen Anwen-
dungsbereich des Strafgesetzbuches hinsichtlich
mancher Delikte zu erweitern. Ich personlich tue
mich schwer damit, grundsétzlich Ponalisie-
rungsgebote aus Grundrechten herzuleiten. Aber
das ist sicherlich eine Erwédgung. Auch die von
Herrn Hoffmann-Riem angesprochene Ermes-
sensreduktion konnte man ja als eine Konkreti-
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sierung einer grundrechtlichen Schutzpflicht
unter diesem Vorzeichen begreifen.

Die Regierung ist natiirlich auch an Schutz-
pflichten gebunden. Aber die Vorstellung, dass
Sie jetzt die Bundesregierung verpflichtet be-
kommen, ganz konkret auf bestimmte Vertrags-
inhalte zu dringen ¢der-so etwas{ wird nicht
funktionieren. Das wire eigentlich ja auch kon-
traproduktiv. Die Prédrogative der Regierung fiir
die auswirtigen Beziehungen hat ja ihren Grund
und sollte daher jetzt nicht vorschnell unterlau-
fen werden.

Was die Frage der Gefahrenabwehrmafnah-
men angeht: Prinzipiell wiirde ich erst mal sagen,
ein Angriff seitens einer ausldndischen Sicher-
heitsbehtrde auf Netze, auf Kommunikations-
netze oder auch auf vernetzte informationstech-
nische Systeme, ist ja auf der technischen Ebene
nichts grundsétzlich anderes als ein Angriff sei-
tens privater Schédiger. Das geschieht mit einer
anderen Zielsetzung und mdglicherweise auch in
anderem MaBstab, also in groBerem Mafistab, als
das ein normaler Krimineller hinbekommt; aber
prinzipiell wiirde ich denken: Wenn ausldn-
dische Sicherheitsbehorden fetat Trojaner ver-
breiten, um damit informationstechnische Sys-
teme abzulauschen, oder wenn sie Telekommu-
nikationskabel knicken, um dadurch Daten zu
erheben, dann wire der néchstliegende Mecha-
nismus erst mal, dass ébew das Bundesamt fiir
Sicherheit in der Informationstechnik, das solche
Fille bearbeitet, titig wird und guckt, was man
dagegen machen kann, ob es Warnungen aus-
sprechen kann, ob es irgendwie in der Lage ist,
ansonsten da zu helfen.

Ein interessanter Punkt in diesem Zusam-
menhang wiére noch - da sind wir noch mal bei
den Schutzpflichten -: Wenn jbtzt der Bundes-
nachrichtendienst zum Beispiel irgendwie erfah-
ren sollte, dass es zu so etwas gekommen ist - das
ist ja vorstellbar dank der exzellenten auswarti-
gen Beziehungen, tiber die solche Behérden mit-
unter verfiigen -, dann besteht ja die Méglichkeit
fiir den Bundesnachrichtendienst, diese Erkennt-
nis an andere staatliche Stellen zu tibermitteln -
§ 9 Bundesnachrichtendienstgesetz -, soweit der
Empfanger die Daten fiir Zwecke der 6ffentlichen
Sicherheit bendtigt. Das ist eine Vorschrift, die
ich in anderem Kontext immer als verfassungs-
widrig geiBele, die aber natiirlich hier tatsdchlich
helfen wiirde; denn zur &ffentlichen Sicherheit
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gehort zweifellos auch, dass ében Gefahr fiir die
Integritdt informationstechnischer Systeme oder
fiir die Vertraulichkeit der Fernkommunikation
abgewehrt wird. Hier kénnte man auch wieder
daran denken, das grundsitzlich gegebene Er-

messen des Bundesnachrichtendienstes fatsieh-

Pl auf null zu reduzieren, jedenfalls, wenn es
sich um eine schwerwiegende Gefdhrdung han-
delt.

Im Ubrigen muss man sagen, dass die Ent-
gegennahme von Informationen ausldndischer
Stellen durch Nachrichtendienste ja ein Punkt
ist, der gesetzgeberisch vollig unterbelichtet ist.
In den Gesetzen- Bundesverfassungsschutz-
gesetz, Bundesnachrichtendienstgesetz - finden
Sie dariiber keine Vorschrift, weil man klassi-
scherweise davon ausgeht, dass die bloBe Ent-
gegennahme der Information eigentlich kein
Problem darstellt. Sie kénnen dann noch versu-
chen, das sozusagen als Datenerhebung darzu-
stellen und dann auf diese Weise daran zu kom-
men, was beim BND aber gewisse Schwierigkei-
ten ausldst. - Zu den grundrechtlichen Aspekten
bin ich nicht gefragt worden.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank fiir Ihre Ausfithrungen.- Ich
komme nun zu den Fragen der Fraktion der SPD.
Herr Kollege Flisek.

Christian Flisek (SPD): Meine Herren Sach-
verstindigen, ich darf Thnen zunéchst einmal
auch im Namen meiner Fraktion fiir Thre sehr
pointierten Stellungnahmen danken. Ich selber
erlaube mir auch den Kommentar, Herr Professor
Dr. Hoffmann-Riem, dass hier bei uns, glaube ich,
alles andere als Langeweile herrscht. Im Gegen-
teil: Fiir mich persénlich mdchte ich mal be-
tonen, dass die Gelegenheit, mit Thnen diese sehr
essentiellen und wichtigen Fragen hier in diesem
Untersuchungsausschuss zu erdrtern, zu den
Sternstunden meiner bisherigen parlamenta-
rischen Tétigkeit gehort. Ich sage allerdings auch
dazu: Es ist meine erste Wahlperiode im Parla-
ment.

(Heiterkeit)

Gleichwohl: Ich danke auch Thnen, Herr Pro-
fessor Dr. Papier, dafiir, dass Sie das, was hier in
unserem Untersuchungsauftrag Gegenstand ist,
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durchaus noch mal deutlich auch in Bezug zu
dem anderen Thema Vorratsdatenspeicherung
und auch zu den aktuellen Urteilen des Bundes-
verfassungsgerichts und des Européischen  Ge-
richtshofs gesetzt haben und dass Sie das auch
als verfassungsrechtliche Identitdt der Bundes-
republik Deutschland noch mal gekennzeichnet
haben.

Ich bitte jetzt auch noch mal um Nachsicht,
wenn sich bei den Fragen sicherlich die eine
oder andere Wiederholung ergibt. Ich glaube
aber, insgesamt ist das manchmal auch gar nicht
so schidlich, weil es einfach auch darum geht,
manche Thesen und Aspekte noch mal deutlich
herauszudestillieren.

Sie hatten alle drei eine Tour d'Horizon durch
die einschldgigen Grundrechte gegeben, und Sie
haben eben diese beiden Dimensionen betont:
einerseits die abwehrrechtliche Dimension und
andererseits die Schutzpflichten.

Bei den Schutzpflichten - ich fasse das jetzt
mal zusammen - ist man sehr verhalten. Man sagt
zwar, das gibt es und da gibt es vielleicht auch so
etwas wie ein UntermaBverbot, also so etwas wie
einen Minimalschutz, ansonsten aber konkrete
Handlungspflichten daraus herzuleiten: Da ist
man dann auch als Bundesverfassungsgericht
eher vorsichtig. Auf der anderen Seite sagen Sie
auch, es gibt diese Gewdhrleistung einer grund-
rechtswahrenden Telekommunikationsinfrastruk-
tur, die notwendig ist.

Ich bitte Sie jetzt einfach auch noch mal, weil
wir heute eine offentliche Anhérung haben, zu
versuchen, diese Dimension aus Sicht der betrof-
fenen Biirger so herauszuarbeiten: Was bedeutet
das am Ende aller Tage eigentlich konkret fiir
einen Staatsbiirger, der jetzt sagt: ,Ich sehe mich
in meinen elementaren Grundrechten durch das,
was ich hier aus den Zeitungen lese, verletzt,
wenn ich hére, dass es andererseits Schutzpflich-
ten des Staates gibt. Wie konkretisiert sich das
fir mich?“?

Wir haben gehort, es gibt Ermessensreduzie-
rungen - eventuell auf null. Dann gab es noch
mal die Unterscheidung zwischen dem Ob und
dem Wie: beim Ob wohl eher eine Ermessens-
reduzierung auf null, beim Wie dann grofe
Handlungsspielrdume und die Frage, wie man
das dann umsetzt. Konkret gefragt: Gibt es aus
Threr Sicht angesichts dessen, was wir wissen,
einen Punkt, wo Sie sich vorstellen kénnen, dass
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Bundesebene anzusiedeln ist und nicht im Sinne
von Sicherheitsrecht eher auf der Landesebene.

Zum Schluss wiirde ich Sie ganz gerne fragen:
Gibt es aus Threr Sicht derzeit im Grundgesetz
angesichts dessen, was wir an Gefdhrdungen
wahrnehmen, Schutzliicken, wo Sie sagen wiir-
den, es wiare vielleicht besser, wenn es hier zu
Verfassungsdnderungen kommen wiirde, die viel-
leicht auch ein Stiick weit das Grundgesetz kon-
kretisieren? Oder sagen Sie: ,Das ist eigentlich
ganz gut mit dem bestehenden Textkorpus bei
uns, beim Bundesverfassungsgericht oder auch
beim Europédischen Gerichtshof, wenn es die
Europédische Grundrechtscharta betrifft, aufgeho-
ben.“? - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank, Herr Kollege Flisek. - Weitere
Wortmeldungen sehe ich aus den Reihen der SPD
derzeit nicht. Dann darf ich Thnen, verehrte
Sachverstidndige, das Wort geben. Ich wiirde jetzt
in der gegenldufigen Reihenfolge bei Herrn Pro-
fessor Backer anfangen.

Sachverstindiger Prof. Dr. Matthias Bicker:
Herzlichen Dank. - Ich wiirde mich jetzt gerne
auf zwei Punkte konzentrieren, n&mlich erst
einmal auf die Auslandstdtigkeit des Bundes-
nachrichtendienstes, die mit meiner Stellung-
nahme und meinem Eingangsstatement relativ
eng verkniipft ist, und dann auf die Grundgesetz-
dnderung. Das kann man ganz schnell machen.
Ich glaube nicht, dass die nétig ist. Ich sehe kei-
nen Grund. Ich glaube, dass man prinzipiell,
jedenfalls im Grundrechtsteil, gut mit dem arbei-
ten kann, was wir haben. Eine Grundgesetzédnde-
rung wiirde im Zweifelsfall die Verhéltnisse wei-
ter verkomplizieren, die ohnehin kompliziert
genug sind mit diesen Abgrenzungsproblemen
zwischen Fernmeldegeheimnis und den unter-
schiedlichen Auspridgungen des Persénlichkeits-
rechts.

Wie ist das mit der Mdglichkeit, tiberhaupt
eine normative Grundlage fiir die Auslandstétig-
keit des Bundesnachrichtendienstes zu schaffen?
Da muss man, glaube ich, prinzipiell mit Blick
auf die Aufkldrungstitigkeit des Bundesnachrich-
tendienstes eine Unterscheidung treffen, die auch
im BND-Gesetz angelegt ist, ndmlich die Unter-
scheidung zwischen der Aufkldrung im Ausland
und der Aufkldrung iiber das Ausland, die aber
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im Inland erfolgt. Das Gesetz macht diese Unter-
scheidung dadurch, dass es sagt, dass die ganzen
datenschutzrechtlichen Vorschriften des BND-
Gesetzes nur dann gelten, wenn Informationen
im Geltungsbereich des Gesetzes, also in der
Bundesrepublik, erhoben werden. Der gesamte
Themenkreis Auslandsaufkldrung - das betrifft
nicht nur die Telekommunikationstiberwachung,
sondern das betrifft auch so etwas wie Observa-
tionen oder Trojanereinsitze oder was Sie sich
noch alles vorstellen kénnen - ist im BND-Gesetz
nur ganz rudimentér iiberhaupt geregelt und soll
sich eben im Ubrigen aufgrund dieser Aufgaben-
bestimmung vollziehen. Insofern haben Sie diese
Unterscheidung im Moment schon im Gesetz
drin.

Ich gebe Thnen aber véllig recht, dass dig fiir
bestimmte Uberwachungsmethoden nicht mehr
wirklich zielfithrend ist, und die Telekommuni-
kationsiiberwachung ist das krasseste Beispiel.
Sie nennen selber das Beispiel des E-Mail-Ver-
sands. Die E-Mail, die Sie an Thre Frau schicken -
beide sind Sie in Deutschland -, wird, weil Sie
beide ausldndische E-Mail-Anbieter nutzen, na-
tiirlich auf der Strecke erst einmal ins Ausland
geschickt. Ist das internationale Kommunikation?

/E/z ZZA»‘
r/mdy

Vom ganzen Sinn her muss man eigentlich sagen: /»/7 7;{/

Nein. - Es muss eigentlich auf die Endpunkte der
Kommunikation ankommen. Es ist Aufkldrung
im Inland, moglicherweise iiber das Ausland,
wenn die Endpunkte der Kommunikation sich in
Deutschland befinden. Es ist Aufkldrung inter-
nationaler Art, wenn zumindest ein Kommunika-
tionsendpunkt sich im Ausland befindet, wobei
es dann eben noch diese Unterscheidung gibt
zwischen G-10-Aufkldrung - einer in Deutsch-
land, einer im Ausland - und reiner Auslands-

(e

aufklarung - beide im Ausland. Das ist die derzei-

tige Rechtslage, zumindest auweli so, wie die Bun-
desregierung sie begreift.
Das Problem ist nattirlich im Fall Threr E-Mail:
Kein Mensch kann eigentlich wissen, ob es sich
um rein deutsche Kommunikation handelt
oder nicht; denn man kann - selbst wenn man
weiB, von wo Sie die E-Mail abgeschickt haben,
was auch schon nicht trivial ist - auf der Ubertra-
gungsstrecke nicht erkennen, von wo Ihre Frau
die E-Mail einmal abrufen wird. Vielleicht tut sie
das zufillig auf ihrer Auslandsreise nach Indo-
nesien. Das ist natiirlich ein Problem. Wenn Sie
das auf der Ubertragungsstrecke nicht wirklich

18. Wahlperiode

DEUTSCHER BUNDESTAG - STENOGRAFISCHER DIENST

Seite 31 von 59



M4

18. Wahlperiode

abgrenzen kénnen, stellt sich die Frage, wie Sie
iberhaupt diese doch ziemlich grundlegende
Unterscheidung, die das geltende Recht macht,
¢tgenthicl nachvollziehen wollen. Wie das in der
Praxis gehandhabt wird, entzieht sich leider
meiner Kenntnis, weil alle Antworten auf Fragen,
die in Kleinen Anfragen verschiedener Opposi-
tionsparteien dahin gingen, immer nur in der
Geheimschutzstelle des Bundestags hinterlegt
worden sind. Wenn Sie in der letzten Legislatur-
periode schon dabei gewesen wéren, hétten Sie
einmal nachschauen kénnen.

Ich kann nur sagen: Ich weiB es nicht, und ich
habe mit Technikern gesprochen, die mir gesagt
haben, auch sie wiissten es nicht. Das waren
Techniker, denen ich vertraue. Deswegen wiirde
ich jetzt einmal sagen: Ich glaube nicht, dass es
geht.

Das bringt uns natiirlich in der Tat }i?mﬁ[ zu
der Schlussfolgerung, dass wir uns fragen miis-
sen, ob wir vielleicht mit anderen gesetzlichen
Differenzierungen arbeiten miissen, und das
wiirde ich dringend befiirworten. Insbesondere
diese Unterscheidung zwischen in- und auslédn-
dischen Kommunikationsteilnehmern, was den
Schutzbedarf und die Schutzwiirdigkeit angeht,
ist nicht tragfdhig. Artikel 10 ist eben kein Deut-
schengrundrecht, sondern gilt fiir inldndische
und ausldndische Telekommunikationsteilneh-
mer gleichermaBen. Aus meiner Warte wire es
deswegen Thre Aufgabe, ein Gesetz zu entwerfen,
das den VerhiltnismédBigkeitsgrundsatz wahrt
unter der Annahme, dass inldndische wie aus-
lindische Kommunikation im Prinzip gleicher-
maBen erfasst werden kann. Ob Sie dann die
strategische Fernmeldeiiberwachung in ihrer
bisherigen Gestalt wirklich beibehalten kénnen,
miisste man sich Ga-n-ﬁ—e.l-nma} griindlich tiber-

legen.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Herr Professor Hoffmann-
Riem.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Herr Flisek hatte zundchst nach dem
Biirger und danach gefragt, was er machen kann.
In der Zeit, als ich am Bundesverfassungsgericht
im gleichen Senat wie Herr Papier war, ist mir
aufgefallen, dass das Verfassungsgericht mehr-
fach, und zwar in zunehmender Bedeutung, die
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objektiv-rechtliche Bedeutung von Grundrechts-
normen herausgestellt hat. Das ist einfach eine
Tendenz, die erkennbar macht, dass Rechts-
schutz, auch Grundrechtsschutz, eben nicht aus-
schlieBlich iiber Individualrechtsschutz, und
zwar Gerichtsschutz der Biirger, verwirklicht
wird, sondern dass es eine Fiille von MaBnahmen
gibt, die notwendig sind, um Grundrechten Ver-
wirklichungschancen zu geben.

Deswegen glaube ich nicht, dass wir die Pro-
blematik, die heute diskutiert wird, in einer vor-
rangigen Perspektive an den Biirger weitertragen
diirfen, so nach dem Motto: Tu mal was, und
wende dich an die Gerichte! - Das scheitert schon
an der fehlenden Kenntnis; das wurde eben ange-
sprochen. Aber es ist ein Problem, das sich zwar
individuell auswirkt, aber dessen Dimension
weit tiberindividuell ist. Deswegen ist es so wich-
tig, dass man die grofen Kontexte und die Ver-
antwortung des Parlaments sieht.

Sie haben dann noch einmal die Frage der
Ermessensreduzierung beim Wie angesprochen,
natiirlich auch beim Ob. Tut man etwas, und wie
tut man etwas? Ich mdchte da fast etwas pole-
misch formulieren: Eine politische Ermessens-
reduzierung héitte es vermutlich gegeben, wenn
die Abhéraktion gegen die Bundeskanzlerin von
Russland oder China ausgegangen wére. Gleiches
kénnte auch gelten, wenn nicht die NSA, son-
dern eben eine der Institutionen dieser beiden
Liander oder anderer Linder das gemacht hétten.
Es ist also auch eine Frage der politischen Riick-
sichtnahme, die hier im Raum ist. Das kann das
Recht nicht alles in den Blick bekommen, son-
dern es wird eben erkennbar, dass Recht in
einem politischen Kontext genutzt wird und wir
nicht alles in der Form von Gerichtsférmigkeit
abarbeiten kénnen. Deswegen ist es so gut, dass
wir jetzt hier beim Gesetzgeber sitzen.

Ich wollte noch eine kleine, auch fast etwas
polemische Bemerkung zu der Frage machen:
Was heiBt eigentlich in § 1 des BND-Gesetzes ,im
Geltungsbereich dieses Gesetzes'? Das wurde
eben so definiert: Es muss in Deutschland sein,
irgendwie jedenfalls die Verarbeitung usw. Aber
da der BND sich nach Absatz 1 auf die Aufgaben-
stellung bei der strategischen Auslandsiiberwa-
chung auf dieses BND-Gesetz bezieht, geht er
offenbar davon aus, dass der Geltungsbereich
dieses Gesetzes auch im Ausland ist. Wir haben
hier irgendwie eine merkwiirdige, schillernde
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in dem keine wirklich greifbaren Informationen
waren.

Ich denke, es wire schon, wenn man - und sei
es auch nur fiir die Vergangenheit; es muss ja
nicht ein aktueller Prozess in eine Gefihrdung
gebracht werden - etwas mehr dariiber erfahren
wiirde, welche Eignung diese MafBnahmen zur
Erreichung der betreffenden Ziele haben. Dann
faéllt es sehr viel leichter, auch dariiber etwas zu
sagen, ob es Rechtspflichten gibt, das durchzu-
fithren.

Insofern fdllt es mir sehr schwer, etwas iiber
die konkreten Dinge zu sagen. Zum Beispiel bei
der 500-Millionen-Frage wird mir immer gesagt,
das war eine Ente des Spiegel, das stimmt nicht.
Ich weiB es nicht. Vielleicht gelingt es Thnen, das
besser aufzukldren. Wenn Sie aufgeklart haben
und den Wunsch haben, dass wir uns dann der
Sache noch mal annehmen, werden wir uns dem
nicht prinzipiell verweigern. Aber zuné&chst
miissten eigentlich Fakten heran, bevor eine sol-
che ndhere Untersuchung stattfindet.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Bdcker.

Sachverstindiger Prof. Dr. Matthias Bicker:
Ich glaube fatsdchliel, dass Herr Hoffmann-Riem
da auf einen wichtigen Punkt hingewiesen hat,
ndmlich auf den, dass mit diesem Themen-
komplex Ringtausch wusw. tatsdchlich wahr-
scheinlich relativ intrikate Probleme verbunden
sind, dass sich da die Rechtslage auch sehr un-
terschiedlich darstellen kann, je nachdem, was
genau passiert. Es macht mo&glicherweise einen
Unterschied, ob tatsdchlich ein Abkommen be-
steht dergestalt, dass sozusagen Gegenseitigkeit
vereinbart wird: Wir erheben in den USA, die
Amerikaner erheben bei uns alles das, was je-
weils in der Heimatrechtsordnung unzuléssig ist,
und das wird dann riibergereicht. - Das wire so-
zusagen der eine krasse Fall. _

Der andere, denkbar harmloseste Fall wire,
dass eben gelegentlich nachrichtendienstliche
Erkenntnisse iibermittelt werden, weil einzelne
Gefahrdungssachverhalte aufgetreten sind, was ja
dann tatsidchlich §3 dem Leithild klassischen
nachrichtendienstlichen Informationsaustau-
sches entsprechen wiirde.

Von daher glaube ich, dass man mit sehr vie-
len Hypothesen arbeiten misste und dann auch
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eine sehr, sehr lange Stellungnahme abgeben
miisste, um diese Frage abschlieBend zu beant-
worten. Ich glaube, in dem Zusammenhang kann
man eines allerdings schon sagen: Diese ganze
Ringtauschgeschichte und auch die 500 Millio-
nen Daten und all das beruhen ja, jedenfalls nach
dem, was ich gelesen habe, wenn iiberhaupt auf
dfeser Auslandsaufklidrung. Die ist sozusagen,
wenn ich das richtig verstehe, der Hebel. Das
lésst sich auch nachvollziehen insoweit, als man
einiges erfahren kann {iber Datentibermittlungen
von Daten, die nach dem G-10-Gesetz gewonnen
worden sind. Wenn da Dateniibermittlungen
stattfinden, dann wird das Parlamentarische
Kontrollgremium informiert, und das schreibt ja
einen jdhrlichen Bericht. Da ist es nun so: Daten
aus Beschridnkungen in Einzelfdllen diirfen nach
zutreffender Rechtsauffassung gar nicht ins Aus-
land tibermittelt werden. Zu meinem groBen Er-
staunen habe ich gelesen, dass das anscheinend
die Bundesregierung anders sieht. Das scheint
mir aber einfach nicht richtig zu sein.

Daten aus strategischen Beschrdnkungen diir-
fen ins Ausland tbermittelt werden, aber nur
unter sehr hohen Anforderungen. Wenn man sich
da die Berichte des Parlamentarischen Kontroll-
gremiums anschaut, dann ist das nur sehr, sehr
selten bisher geschehen, ich glaube, iiberhaupt
das erste Mal drei Jahre nach Inkrafttreten dieser
Regelung im Jahr 2012, und da ist es auch nur zu
drei Ubermittlungen gekommen.

Das heiBt, das kann es nicht sein. Wenn wir
hier von irgendetwas Interessantem reden, dann
muss sich das eigentlich im Bereich Auslands-
aufkldrung abspielen. Da ist es ja einfach. Da die
ganze Auslandsaufkldrung in der Form, wie sie
im Moment erfolgt, schlicht rechtswidrig ist,
kriegen Sie das Problem einfach dadurch er-
ledigt, dass das mal klargestellt wird. Wenn der
BND das macht und wenn die Bundesregierung
das deckt, dann kénnen Sie das als Gesetzgeber ja
zwanglos klarstellen, dass es rechtswidrig ist.

Das fithrt mich zu Threr Frage, Sie wollten ja
gerne diese Zuspitzung horen: Sind Auslédnder
vor dem Bundesnachrichtendienst besser ge-
schiitzt als Deutsche vor der NSA? Wenn der
BND sich an die Verfassung héilt, ja. Wenn man
der Rechtsauffassung der Bundesregierung folgt,
nein.
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gen, auch vom Staat die Sicherheit gewédhrleistet
zu bekommen - in einen Abwégungsprozess, zum
Beispiel mit dem Grundrecht auf informationelle
Selbstbestimmung oder Gewdéhrleistung integrer
Informationssysteme, gestellt werden muss? - Das
wéren meine ergdnzenden Fragen erst mal in
dieser Runde, weil sie sich eben auch aus Ihren
Statements ergeben haben. Ich probiere es jetzt
etwas konkreter, packbar zu machen.

Ich glaube, jetzt wére, wenn ich das richtig
sehe, Herr Professor Bécker als erster Sachver-
stdndiger an der Reihe. Ich darf Thnen das Wort
geben.

Sachverstindiger Prof. Dr. Matthias Bécker:
Tatsdchlich bin ich Thnen ganz dankbar fiir Thre
Fragen, weil es mir jetzt auch unlieb wére, wenn
da irgendwelche Missverstdndnisse aufkdmen.
Mein Punkt ist nicht, dass die Auslandsaufklé-
rung durch den Bundesnachrichtendienst gene-
rell unzulédssig wére, also materielljlverfassungs-
rechtlich. Mein Punkt ist auch nicht, dass nach-
richtendienstliche Mittel jetzt generell nicht
mehr eingesetzt werden sollen, dass wir die
Nachrichtendienste abschaffen sollen citfé‘rsons’t
irgendwag. Wenn iiberhaupt, ist das eine Frage,
die rechtspolitisch zu entscheiden ist, aber keine
Frage, die jetz¥/verfassungsrechtlich in der Weise
vorgegeben wire, dass wir alles dichtmachen
miissen. Das ist {iberhaupt nicht der Punkt.

Aber die Auslandsaufkldrung in einem rechts-
freien Raum zu belassen, wie das offensichtlich
derzeitigen  Gepflogenheiten entspricht, ist
sicherlich keine Antwort auf Ihre Frage, sondern
wenn Sie eine rechtsstaatliche Auslandsaufkla-
rung wollen, dann in Gottes Namen regeln Sie
die, und iiberlegen Sie sich dann, was flir Gren-
zen Sie der zu setzen haben.

Meinetwegen tiiberlegen Sie sich auch, ob bei
der Auslandsaufkldrung in bestimmten Punkten
aufgrund von Besonderheiten der ausldndischen
Verhéltnisse MaBnahmen ermdglicht werden, die
es im Inland so nicht gibt. Das halte ich nicht fiir
generell ausgeschlossen. Aber es bedarf eben hier
einer Entscheidung des Gesetzgebers, der dann
auch dafiir einzustehen hat, was er da ermdglicht
hat, und der ja auch eine 6ffentliche Diskussion
dariiber ermoglichen muss, was wir denn den
Nachrichtendiensten im Ausland einrdumen
mochten und was nicht.

;;\\\\;
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Das, glaube ich, Herr Sensburg, beantwortet
auch einen Teil Threr Frage, ndmlich insoweit, als
dass j natiirlich da eine Giiterabwégung
angestellt werden muss und selbstverstdndlich
auch MaBnahmen der Auslandsaufkldrung nach
MaBgabe einer solchen Giiterabwégung in verfas-
sungskonformer Weise geregelt werden kénnen -
allerdings nicht die villig anlasslose, mdglichst
groBfldchige Bevorratung von Daten in der Hoff-
nung, dass es irgendwas bringen wird, und eben
auch nicht eine Beschrdnkung der nachrichten-
dienstlichen Tétigkeit im Wesentlichen iiber das
Budget und nicht iiber das Recht.

Was die Frage angeht, ob wir das G-10-Gesetz
véllig neu bewerten miissen: Ich glaube in der
Tat, dass eine solche Neubewertung angezeigt ist,
erstens aufgrund der verdnderten Rechtslage. Das
G-10-Gesetz, das das Bundesverfassungsgericht
zu beurteilen hatte, ist eben nicht identisch mit
dem heutigen Regelungswerk, sondern es ist
seitdem, glaube ich, 17-mal gedndert worden. Es
hat da durchaus nennenswerte Ausweitungen
erfahren. Im Ubrigen haben sich eben die techni-
schen Rahmenbedingungen geéndert, und da
kann sich auch das Verfassungsrecht nicht vollig
blind stellen.

" Was jetzt die letzte Frage von Herrn Sensburg,
nach der Verwertbarkeit ausldndischer Erkennt-
nisse, angeht: Ich glaube, dass wir da tatsdchlich
ein Stiick weit Neuland - ein sehr modisches
Wort im politischen Raum - betreten, als dass die
Grenzen einer solchen Verwertbarkeit bisher nur
sehr unvollkommen ausgelotet worden sind. Die
Frage: ,Inwieweit ist es denkbar und kann es
verfassungsgemdB sein, dass ein deutscher Nach-
richtendienst Daten entgegennimmt, die unter
Bedingungen erhoben worden sind, unter denen
dieser Nachrichtendienst nach seinem eigenen
Fachrecht solche Daten nicht gewinnen diirfte
und auch von Verfassungs wegen nicht gewinnen
diirfte?”, ist bisher weitgehend ungeklart.

Ich vermute, dass viel dafiir spricht, hier
Unterscheidungen einzuziehen. Es macht einen
Unterschied, ob der deutsche Nachrichtendienst
selber diese Ubermittlung veranlasst hat oder ob
es sich gar um eine Ubermittlung im Rahmen
eines  fortlaufenden Informationsringtauschs
handelt. Das ist eine andere Situation, als wenn
es sich um die von Thnen jetzt genannte Fall-
konstellation fezusagen/der Spontaniibermittlung

durch einen gelegentlich kooperierenden auslédn-
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dischen Nachrichtendienst handelt. Auch hier
wird man weiter differenzieren miissen: Worin
genau besteht fetit das Problem aus Sicht des
deutschen Rechts bei der Datenerhebung durch
die ausldndische Stelle? - Ich kann mir zum
Beispiel ohne Weiteres vorstellen, dass eine aus-
landische Rechtsordnung den Gesetzesvorbehalt
nicht mit der vollen Strenge durchzieht, wie wir
das in Deutschland tun, wo wir ja ¢igenttich fiir
jede EingriffsmaBnahme eine formell-gesetzliche
Grundlage verlangen. Wenn jetzt eine .auslédn-
dische Rechtsordnung diese Forderungen so
nicht kennt, dafiir aber sehr starke exekutive
Schutzmechanismen vorsieht, die eben doch
gewdhrleisten, dass eine Vorfestlegung erfolgt,
die gleichzeitig auch zu Begrenzungen von Da-
tenerhebungen fiihrt, dann ist eine solche Daten-
iibermittlung sicherlich grundrechtlich sehr viel
weniger problematisch als wenn es ieitz; um Da-
ten geht, die zum Beispiel durch Folter erlangt
worden sind.

Ich glaube also, dass man da mit solchen Un-
terscheidungen arbeiten muss und dass man
auch das in Gesetzesform zu gielen versuchen
muss; denn wir haben nun mal den Gesetzesvor-
behalt, sicherlich auch fiir die Weiterverarbei-
tung von solchen tibermittelten Daten. Da liegt
auch viel Arbeit vor Ihnen; denn im Moment
haben wir dazu eigentlich nichts.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank.- Herr Professor Hoffmann-
Riem bitte.

Sachverstindiger Prof. Dr. Wolfsang Hoff-
mann-Riem: Ich bemiihe mich, zu einigen Fragen
jedenfalls etwas zu sagen. Zu der Problematik
Afghanistan habe ich in meiner schriftlichen
Ausarbeitung etwas gesagt, was mehr differen-
ziert als bisher diskutiert worden ist. Ich hoffe,
dass meine damalige Rechtseinschidtzung in der
schriftlichen Ausarbeitung richtig ist. Deswegen
darf ich sie noch mal vorlesen, weil das mdg-
licherweise klarmacht, dass es nicht so ganz grob
nur beurteilt werden kann.
 Nach meinen Recherchen entspricht es dem
Zusatzabkommen zum NATO- -Vertrag, dass Daten
erhoben werden - unter bestimmten Vorausset-
zungen auch bei gemeinsamen Truppeneinsétzen
etwa wie in Afghanistan - mit dem Ziel, ein Bild
iiber die Lage in bestimmten Gegenden der mili-
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tarischen Einsatzgebiete zu erstellen. Solche Er-
méchtigungen aber sind begrenzt. So erlauben sie
nicht die pauschale Ubermittlung von (Roh-)Da-
ten, auch nicht von Daten, bei denen der Bezug
auf die tatbestandlichen Voraussetzungen der
Dateniibermittlung noch gar nicht festgestellt
worden ist oder bei denen der Zweck ihrer Aus-
wertung die Weitergabe nicht rechtfertigt. Die
Rechtsbindungen der Weitergabe entfallen fiir
den BND, der ohnehin nur Auslandsaufkldrung
betreiben darf, auch nicht etwa dann, wenn keine
Daten deutscher Staatsbiirger betroffen sind. Und
so weiter. - Das ist unser Thema.

Ich denke, dass es hier - ich hoffe, ich habe
die Rechtslage richtig gedeutet - durchaus eine
differenzierende Schutzkonzeption gibt, die Sie
nicht in Bezug genommen haben, sondern Sie
haben es als prinzipielles Problem behandelt.

Zu der Problematik des G-10-Gesetzes teile
ich die Auffassung von Herrn Bécker, dass ein
Bedarf der Uberarbeitung besteht. Das ist in der
Tat zunidchst eine Aufgabe des Gesetzgebers.
Wenn die Mehrheit des Bundestages dazu nicht
bereit ist, dann hat ein Viertel der Mitglieder des
Bundestages die Moglichkeit, eine abstrakte
Normenkontrolle an das Bundesverfassungs-
gericht zu bringen; dann kénnte man natiirlich
eine solche Uberpriifung durchfiithren lassen.
Besser ist es, wenn es aus der politischen Ebene
heraus eine Anpassung gibt.

Der Fall mit der Bombe und der Berliner S-
Bahn - oder wo auch immer sie eventuell explo-
dieren konnte - ist deshalb so schwer zu beurtei-

“len, weil man eigentlich Details wissen miisste.

Man kann das nicht so ganz generell sagen; aber
es gibt natiirlich in der Rechtsordnung auch die
Problematik, dass bei der Erlangung von Daten
unter Umstédnden, die nicht der Rechtsordnung
entsprechen, trotzdem differenzierend geklirt
wird, ob es ein Verwertungsverbot gibt oder
nicht. Ich denke, dass man diesen Gedanken des
Verwertungsverbots auch jetzt unter Abwégung
von Gefahren fiir Leib und Leben - - und wenn
die Gefahrkonstellation so eindeutig ist, dass eine
solche Gefahr besteht, dass man sie so auch 16sen
kann. Allerdings darf das dann nicht so verstan-
den werden, dass jedwede Ubermittlung, die aus
einem anderen Staat kommt, sofort in die eigene
Verarbeitung hineingeht.

Meine letzte Anmerkung reagiert auf die Frage
des Vorsitzenden iiber das Verhiltnis von Frei-
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Eine ganz andere Frage ist, wie weit wir in der
rechtlichen und insbesondere der verfassungs-
rechtlichen Diskussion um diese Vorgénge bisher
gekommen sind. In dem Punkt wiirde ich in der
Tat an meiner AuBerung festhalten. Dazu gibt es
aus meiner Sicht keine besonders konsolidierte
Doktrin, Rechtsprechung sowieso nicht. Wir ha-
ben die von Herrn Hoffmann-Riem ja zutreffend
in Bezug genommene strafrechtliche Recht-
sprechung zu den Beweisverwertungsverboten,
die sich primér um die Verwertung von Beweisen
dreht, die Ermittlungsbehérden rechtswidrig
gewonnen haben. Wir haben noch ein bisschen
was dazu, was passiert, wenn private Dritte unter
Rechtsverstol Informationen beschaffen, die
dann fiir die Strafverfolgung genutzt werden
sollen. Aber dass es dabei konkret um nachrich-
tendienstliche Erkenntnisse ginge? Die werden ja
normalerweise nicht mehr in die strafrechtliche
Hauptverhandlung eingefiihrt, sodass sich die
Frage nach dem Beweisverwertungsverbot in
diesem Punkt normalerweise gar nicht mehr
stellt.

Das Nachrichtendienstrecht ist {2 sowieso eine
Rechtsmaterie, die bisher sehr wenig geklart ist.
Wir haben ein paar Entscheidungen iiberwiegend
zu Rechtssatzverfassungsbeschwerden, aber aus
naheliegenden Griinden relativ wenige Gerichts-
entscheidungen, die an konkrete Einzelmalnah-
men angekniipft haben, weil die Betroffenen da-
von in der Regel zumindest iiber lange Zeit
nichts erfahren und dann keinen Anlass mehr
sehen, zu klagen. Es gibt auch, sagen wir mal,
eine gewisse Unterbelichtung in der juristischen
Literatur, sodass.ich schon sagen wiirde: Ja, da
betreten wir in der Tat Neuland; da miissen wir
eine grundsdtzliche Diskussion fithren. Daran
wiirde ich festhalten.

Konkret zu Threm Fall des S-Bahn-Anschlags
und zu der Frage, ob die Daten verwertbar sind
oder nicht: Ich kann mit der Differenzierung von
Herrn Papier gut leben. Dem wiirde ich mich
anschlieBen.

Die Frage, ob ich eine Pflicht des Gesetzgebers
sehe, titig zu sein, habe ich so verstanden, dass
sich das wirklich nur auf den Empfang von Daten
bezieht. Oder bezieht sich die Frage insgesamt
auf den ganzen Themenkomplex G 10 und BND-
Gesetz? Das habe ich nicht ganz verstanden.
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Vorsitzender Dr. Patrick Sensburg: Sie be-
zieht sich natiirlich auf die Nutzung von Daten,
von denen wir in der Regel nicht wissen, wie sie
gewonnen worden sind, zumindest nicht immer.
Ich hatte den theoretischen Fall gebildet: Selbst
wenn wir wissen, dass sie nicht nach deutschen
rechtlichen Grundlagen gewonnen worden sind,
konnen wir sie dann in gleichem Umfang nut-
zen? Ich hatte neben dem S-Bahn-Fall das Bei-
spiel der Sauerland-Gruppe aus Oberschledorn
genannt, wo Telefonverkehr, Daten-/Internet-
verkehr, insbesondere der E-Mail-Verkehr zwi-
schen Deutschland und Pakistan abgegriffen
worden sind. Ob das auf deutschen Gesetzen
beruht, wird sich schwer nachvollziehen lassen.
Auf jeden Fall waren es wohl die NSA und die
CIA; die NSA hat es uns mitgeteilt. Dazu ist
meine konkrete Frage: Hétten wir das nicht an-
nehmen diirfen? Hétten wir der NSA sagen miis-
sen: ,,Okay, es scheint sich wohl um E-Mail-Ver-
kehr zwischen Deutschland und Pakistan zu
handeln. Wir hitten diese Mdglichkeit vielleicht
nicht. Bitte teilt uns diese Erkenntnis nicht mit,
dass es eine Gruppe in Deutschland gibt, wo sie
ist und was sie macht“? Oder sind Sie auch der
Meinung, dass wir diese Daten zu Recht genutzt
haben?

Sachverstindiger Prof. Dr. Matthias Bicker:
Wenn Sie die Frage stellen, ob Sie als Gesetz-
geber in der Pflicht sind, titig zu werden, dann
muss man sagen: Eine verfassungsrechtliche
Pflicht des Gesetzgebers, titig zu werden und
diesen ganzen Datenumgang zu regeln, kann man
natiirlich so erst einmal nicht herleiten. Das
wiirde, wenn iiberhaupt, dann nur aus grund-
rechtlichen Schutzpflichten gehen.

Eine andere Frage ist, ob die geltende Rechts-
lage und die behérdliche Praxis der Nachrich-
tendienste, so wie sie sich im Moment darstellen,
verfassungsrechtlich zulédnglich sind. Da wiirde
ich in der Tat sagen: Das sind sie wohl nicht. Das
hat nichts mit der Frage zu tun, ob es letztlich
regelbar ist und ob sich verfassungsrechtlich
tragfdhige Rechtsgrundlagen schaffen lieBen.
Diese Frage wiirde ich bejahen. Ich habe mit
Ihrem Sauerland-Fall natiirlich kein Problem.
Das wiare auch erstaunlich; es wiirde Sie auch
erstaunen, wenn ich jjetzt sagen wiirde - - Das
dndert aber nichts daran, dass hier ein Rege-
lungsbedarf besteht, wie insgesamt der Themen-
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standen, dass Sie die G-10-Kommission meinen.
Die G-10-Kommission ist ja keine Pflicht des
Gesetzgebers. Sie ist ja nur fiir den Fall in Artikel
10 Grundgesetz vorgesehen worden, dass man
die Mitteilung an die Betroffenen und damit den
Rechtsschutz vereitelt. Das ist keine Losung, die
fiir alles gew&hlt werden muss. Wichtig ist nur,
dass auch fiir Auslandsiiberwachung gesetzliche
Grundlagen geschaffen werden. Die kénnen
durchaus abweichen von dem, was bisher fiir die
Inlandsiiberwachung vorgesehen ist.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Herr Professor Bécker.

Sachverstindiger Prof. Dr. Matthias Bicker:
Dem wiirde ich mich vollkommen anschlieBen.
Die G-10-Kommission bzw. die Regelung der
Auslandstiberwachung ist etwas, woriiber man
sich Gedanken machen muss. Das muss nicht
genauso sein wie die Inlandsiiberwachung; mit
Sicherheit nicht. Aber #a$ muss es geben.

Die Frage zu den Freunden verstehe ich so, ob
es tragfdhig ist, diese Differenzierung zu treffen.
Das glaube ich schon, im Rahmen der strate-
gischen Uberwachung ohnehin; denn da wird
nach bestimmten Gefahrenbereichen vorgegan-
gen. Vielleicht drohen bestimmte Gefahren nicht
aus allen Lédndern. Ich vermute, Kriegsgefahr
droht aus Frankreich nicht. Damit gibe es auch
keinen Anlass, die Fernkommunikation mit
Frankreich zu tberwachen. Das scheint mir
eigentlich der tiefere Sinn des Ganzen zu sein.

Wie ist es mit der strategischen Aufkldrung?
Darauf wollten Sie noch einmal hinaus. Sind die
Sicherungen, die Sie angesprochen haben, hin-
reichend, um die strategische Aufkliarung zu tra-
gen, wenn man davon ausgeht, dass gewisse
Entgrenzungen stattgefunden haben, rechtlich
und auch faktisch? Daran habe ich Zweifel. Es
stimmt natiirlich, es werden bestimmte Gebiete
benannt; aber es sind halt ganze Gebiete, ganze
Weltregionen, die in der Bestimmung genannt
werden kénnen. Das schafft noch keine beson-
ders tiefgehende Eingrenzung.

Zum faktischen Umstand, dass der BND tat-
sdchlich nur ganz wenig abhort: Das kann so
sein, aber das ist eben wieder die Limitierung
tiber Ethos und Budgetierung und nicht tiber das
Recht, die ich fiir unzureichend halten wiirde.
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(Abg. Hans-Christian Stré-
bele (BUNDNIS 90/DIE
GRUNEN) meldet sich zu
Wort)

- Wie bitte?

Vorsitzender Dr. Patrick Sensburg: Sie kén-
nen nicht nachfragen, Herr Kollege Strébele. Die
Redezeit von acht Minuten fiir Thre Fraktion hat-
ten Sie deutlich tiberzogen. Jetzt miissen wir zur
Beantwortung kommen.

Sachverstindiger Prof. Dr. Matthias Bicker:
Dann ohne Nachfrage. - Die Suchbegriffe miissen
von der G-10-Kommission genehmigt werden.
Aber die G-10-Kommission fiihrt, wenn ich das
richtig sehe, insofern eine Rechtskontrolle durch,
wie sie ja insgesamt eigentlich eher als
richterdhnlicher Kontrollapparat installiert ist,
sodass ich nicht sehe, dass daraus eine besondere
Legitimation herrithren wiirde. Das ist ein Kon-
trollmechanismus, der dazu dient, dass der BND
legal handelt, aber kein Mechanismus, der eine
Einbindung, eine demokratische Legitimation
oder so etwas gewdhrleisten wiirde. Davon abge-
sehen: Die G-10-Kommission als Gremium des
Bundestags zu bezeichnen, ist sicher irgendwie
richtig. Aber die G-10-Kommission hat mit dem
Bundestag in seiner gesetzgebenden Funktion ja
nichts zu tun, es miissen noch nicht einmal Bun-
destagsabgeordnete in der Kommission sitzen; sie
tun es vielfach auch gar nicht.

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Ganz herzlichen Dank auch
fir die disziplinierte, aber inhaltstiefe Beantwor-
tung der Fragen. Ich weiB, dass es nicht leicht ist,
wenn man als Sachverstdndiger informieren will
und dann unter einem gewissen Druck steht.
Aber unter einem solchen Druck stehen wir auch
aufgrund der Debatte, die jetzt im Plenum an-
steht, und der namentlichen Abstimmung.

(Zuruf des Abg. Christian
Flisek (SPD))

- Richtig, die Runde ist noch nicht beendet; das
wollte ich gerade sagen.

Ich mochte daher, wie es auch vereinbart war,
die Sitzung an dieser Stelle, um 15.15 Uhr, un-
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terbrechen. Wir wiirden um circa 16.35 Uhr nach
der namentlichen Abstimmung wieder beginnen.
Dann setzen wir die zweite Runde der Befragung
fort und beginnen mit den Kolleginnen und Kol-
legen der SPD.

Sachverstindiger Prof. Dr. Wolfgang Hoff-
mann-Riem: Ist das wirklich nétig? Es gibt wirk-
lich Zeitprobleme.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Ich muss auch sagen: Ist das wirklich
nétig? Ich hétte Zeitprobleme.

Vorsitzender Dr. Patrick Sensburg: Wir haben
in der Obleuterunde besprochen, dass wir um
15.15 Uhr unterbrechen.

Sachverstindiger Prof. Dr. Hans-Jiirgen
Papier: Das war uns nicht vermittelt worden,
dass wir so lange machen. Ich muss auch wieder
weiterreisen.

Vorsitzender Dr. Patrick Sensburg: Ich muss
das in der Runde der Obleute besprechen. Ich
bitte die Obleute, in einem geschlossenen Raum
zu kldren, wie die Unterbrechung aussehen soll.
Die Sitzung ist fiir fiinf Minuten unterbrochen.

(Unterbrechung von
15.14 bis 15.15 Uhr)

Vorsitzender Dr. Patrick Sensburg: Ich darf
die Sitzung bereits wieder fortsetzen. Das zeigt,
wie schnell dieser Ausschuss arbeiten kann.

Es scheint nur noch bei einer Fraktion Frage-
bedarf zu bestehen, ndmlich bei der Fraktion der
SPD. Die anderen Fraktionen haben signalisiert,
dass es keine dritte oder vierte Fragerunde mehr
geben wird. Von daher halten wir es fiir machbar,
mit der Fragerunde fortzufahren. Ich setze also
die zweite Fragerunde fort und darf dem Kolle-
gen Flisek von der SPD das Wort geben.

Christian Flisek (SPD): Herr Vorsitzender,
herzlichen Dank fiir diesen in der Tat sehr prag-
matischen Vorschlag und dafiir, dass wir das so
abwickeln kénnen. - Eine Frage habe ich noch.
Ich méchte auf eine Feststellung zuriickkommen,
die Sie an den Anfang der Ausfiihrungen gestellt
haben. Sie haben gesprochen von einem Verbot
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einer flaichendeckenden, vorsorglich anlasslosen
Speicherung aller Kommunikationsdaten; das sei
ein Stiick weit auch verfassungsrechtliche Iden-
titdt. Ich wiederhole das deswegen so gerne, weil
mir die Formulierung so gut gefallen hat. Jetzt
sind wir ein Untersuchungsausschuss des deut-
schen Parlaments, der sich um die Aufklirung
genau jener massenhaften Grundrechtsverletzun-
gen kiimmert und es als Auftrag und Aufgabe hat,
aufzukldren, inwieweit das Ganze durch auslin-
dische Nachrichtendienste vorgenommen wor-
den ist.

Jetzt stellt sich mir eine Frage in Bezug darauf,
welche Pflichten sich auch fiir die Bundesregie-
rung daraus herleiten lassen, unsere Arbeit im
Untersuchungsausschuss zu unterstiitzen. Sie
haben ja iiber Schutzpflichten geredet, haben
gesagt, solche Schutzpflichten seien wenig jus-
tiziabel. Wére das hier ein Anwendungsbereich
fiir solche Schutzpflichten? Wie sehr konkreti-
siert sich das? Ich darf Sie alle drei um eine all-
gemeine Bewertung bitten. Ganz konkret die
Frage: Gibt es angesichts der Streubreite der Ein-
griffe und der dahinter stehenden Bedeutung der
Grundrechte vielleicht sogar eine Pflicht, die
Arbeit des Ausschusses iiberobligatorisch zu
unterstiitzen?

Vorsitzender Dr. Patrick Sensburg: Ganz
herzlichen Dank. - Wer fdngt an? Herr Professor
Bécker.

Sachverstindiger Prof. Dr. Matthias Bicker:
Die Schutzpflicht bezieht sich jetzt wieder auf
das Vorgehen ausldndischer Nachrichtendienste?

Christian Flisek (SPD): Ja.

Sachverstandiger Prof. Dr. Matthias Biickers
Genau. - Wenn die tiberobligatorische Unterstiit-
zung eine Pflicht ist, dann ist das sozusagen wie-
der eine Unterstiitzung im Rahmen der Pflicht.
Damit ist sie nicht mehr {iberobligatorisch, wenn
ich sozusagen mit dem Beckmesser zustofien
darf. Ich denke, eine grundrechtliche Schutz-
pflicht st - hier mdglicherweise eréffnet, also
wenn es sich tatsdchlich um eine solche anlass-
lose Bevorratung durch ausldndische Nachrich-
tendienste handelt.

Wenn Sie fragen, was konkret zu tun ist, kann
ich nur dieselbe Antwort geben wie bisher, ndm-
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Erganzung

In der Anhérung habe ich die letzte Frage des Abgeordneten Flisek missverstanden. Ich schlieRe mich
nunmehr im Ansatz den Ausfithrungen der Sachverstindigen Hoffmann-Riem und Papier an.
Erganzend mdchte ich Folgendes anmerken: Inwieweit die Bundesregierung verfassungsrechtlich zur
Unterstiitzung des Untersuchungsausschusses verpflichtet ist, kann aus meiner Sicht durchaus auch
vom Untersuchungsthema abhangen. Wenn — wie in diesem Ausschuss — hoheitliches Handeln
bearbeitet wird, das sich einerseits grundsatzlich aufgrund von Geheimhaltungsvorschriften durch
besonders weitreichende Intransparenz auszeichnet und zugleich andererseits besonders intensiv in
Grundrechte eingreift, spricht meines Erachtens viel fiir eine besonders weitreichende
Unterstiitzungspflicht.



