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1.  Die zu untersuchende Fragestellung
Der Fachbereich Europa wird um die Kldrung folgender Fragestellung ersucht:

~Inwieweit ist das am 16.10.2015 vom Bundestag beschlossene Gesetz zur Einfiihrung
einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten mit dem heutigen
Urteil des EuGH in den verbundenen Rechtssachen C-203/15, Tele2 Sverige AB/Post-och
telestryelsen, und C-698/15, Secretary of State fort he Home Department / Tom Watson
u.a. [...] vereinbar und welche Folgen wiirde eine vollstdndige oder teilweise Unvereinbar-
keit jeweils nach sich ziehen?*

Der Fachbereich Europa PE 6 untersucht die Vereinbarkeit des Gesetzes zur Einfiihrung

einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten mit vorstehender Ent-
scheidung. Es wird darauf hingewiesen, dass Gegenstand vorstehender Entscheidung des Ge-
richtshofes der Europdischen Union (EuGH) nur die anlasslose Speicherung von Verkehrsdaten
ist und daher diese Ausarbeitung nur deren Ausgestaltung im Gesetz zur Einfiihrung einer Spei-
cher-pflicht und einer Hochstspeicherfrist fiir Verkehrsdaten untersucht und sich daher nicht mit
der Frage befasst, ob die gezielte Erhebung von Verkehrsdaten von Tatverdédchtigen nach § 100g
Abs. 1 StPO mit dem Unionsrecht vereinbar ist.

Die Frage, welche Folgen eine vollstandige oder teilweise Unvereinbarkeit jeweils nach sich zie-
hen wiirde, bearbeitet der Fachbereich Zivil-, Straf- und Verfahrensrecht, Umweltschutzrecht,
Bau und Stadtentwicklung (WD 7).

2.  Das Gesetz zur Einfiihrung einer Speicherpflicht und Héchstspeicherfrist fiir Verkehrsda-
ten im Uberblick

Dem Gesetz zur Einfiihrung einer Speicherung und Hochstspeicherfrist fiir Verkehrsdaten lassen
sich im Wesentlichen folgende Regelungen zur Ausgestaltung der Vorratsdatenspeicherung
(VDS) entnehmen:

e Die Erbringer offentlich zugdnglicher Telefondienste sind hiernach verpflichtet, bei der
Telekommunikation anfallende Verkehrsdaten zu speichern. Zu speichern sind Rufnum-
mern oder eine andere Kennung der beteiligten Anschliisse, Zeitpunkt und Dauer des An-
rufs, Angaben zu dem genutzten Dienst, wenn im Rahmen des Telefondienstes unter-
schiedliche Dienste genutzt werden, fiir den Bereich der Mobiltelefonie die internationa-
len Kennungen der beteiligten mobilen Teilnehmer und der beteiligten Endgeréte, im Be-
reich der Internettelefonie die Internetprotokoll-Adressen des anrufenden und des angeru-
fenen Anschlusses sowie die zugewiesenen Benutzerkennungen', bei Mobilfunk auch die
Standortdaten.? Die Erbringer 6ffentlich zugénglicher Internetzugangsdienste sollen zur
Speicherung von IP-Adressen einschlieBlich Zeitpunkt und Dauer der Internetnutzung
unter der zugewiesenen IP-Adresse verpflichtet sein.® Nicht (auf Grundlage dieses Geset-

1 § 113b Abs. 2 Nr. 1. bis 4. TKG.

§ 113b Abs. 4 TKG. Zur ndheren Bestimmung der zu speichernden Standortdaten vgl. die Begriindung des Ge-
setzentwurfs BT-Drs. 18/5088, S. 39 zu Absatz 4.

8 § 113b Abs. 3 TKG.
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zes) gespeichert werden diirfen der Inhalt der Kommunikation, Daten iiber aufgerufene In-
ternetseiten und Daten von Diensten der elektronischen Post.* Die Speicherung der Daten

muss im Inland erfolgen®; diese sind vor unbefugter Kenntnisnahme und Verwendung zu

schiitzen.®

Die Speicherfrist betrigt fiir Standortdaten vier Wochen’, im Ubrigen zehn Wochen.? Die
Daten sind nach Ablauf der Speicherfrist (irreversibel) zu 16schen.® Bewegungs- und Per-
sonlichkeitsprofile sollen auf Grundlage des Gesetzes zur Einfithrung einer Speicherung
und Hochstspeicherfrist fiir Verkehrsdaten nicht erstellt werden kénnen, was durch die
Prédzisierung der Anforderungen an die Funkzellenabfrage sichergestellt werden soll.*
Deshalb sollen im Grundsatz auch nur einzelne Standortdaten abgerufen werden diirfen."

Die Strafverfolgungsbehorden diirfen die gespeicherten Daten zur Verfolgung besonders
schwerer Straftaten abrufen, die als solche in § 100g Abs. 2 StPO enumerativ abschlieBend
definiert werden. Den Gefahrenabwehrbehorden der Lander diirfen Vorratsdaten iibermit-
telt werden, wenn die jeweiligen Polizeigesetze einen Abruf der Verkehrsdaten zur Ab-
wehr einer konkreten Gefahr fiir Leib, Leben oder Freiheit oder fiir den Bestand des Bun-
des oder eines Landes erlauben.™

Verkehrsdaten zu nach § 53 StPO zeugnisverweigerungsberechtigten Personen diirfen
nicht abgerufen werden und unterliegen im Ubrigen einem Verwertungsverbot.'® Ver-
kehrsdaten, die sich auf Personen, Behorden und Organisationen in sozialen oder kirchli-
chen Bereichen beziehen, die grundsétzlich anonym bleibenden Anrufern ganz oder
iiberwiegend telefonische Beratung in seelischen oder sozialen Notlagen anbieten und die
selbst oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsverpflichtungen un-
terliegen, nicht aber die Verkehrsdaten der nach § 53 StPO zeugnisverweigerungsberech-
tigten Personen, sind (grundsétzlich) von der Speicherpflicht ausgenommen.*

10

11

12

13

14

§ 113b Abs. 5 TKG.

§ 113b Abs. 1 TKG.

§§ 113d, 113g TKG.

§ 113b Abs. 1 Nr. 2. TKG

§ 113b Abs. 1 Nr. 1. TKG.

§ 113b Abs. 8 TKG.

§ 100g Abs. 3 StPO; Begriindung BT-Drs. 18/5088, S. 32 f.

§ 101a Abs. 2 StPO; Begriindung BT-Drs. 18/5088, S. 35: ,,Grundsdtzlich sollen nur einzelne Standortdaten
abgerufen werden, um keine iiberfliissigen Bewegungsprofile zu erstellen.”

§ 113c Abs. 1 Nr. 2. TKG.
§ 100g Abs. 4 StPO.

§ 113b Abs. 6 TKG; Begriindung BT-Drs. 18/5088, S. 23 f., 40.
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e Der Abruf von Verkehrsdaten soll neben weiteren Voraussetzungen nur zur Verfolgung
von in einem Katalog als solche festgelegten schweren Straftaten zulédssig sein'® und unter-
liegt - ohne eine Eilkompetenz der Staatsanwaltschaft vorzusehen - uneingeschrankt ei-
nem Richtervorbehalt.'

3.  Die Entscheidung des EuGH vom 21. Dezember 2016 zur VDS
3.1. Zum Verfahrensgegenstand und Entscheidungsverfahren

Der Gerichtshof der Europdischen Union (EuGH) hatte mit Urteil vom 21. Dezember 2016 im
Wege eines Vorabentscheidungsverfahrens nach Art. 267 Vertrag tiber die Arbeitsweise der Euro-
pdischen Union (AEUV) in einem Streitverfahren, das eine auf Grundlage des schwedischen Ge-
setzes liber die elektronische Kommunikation (Lag om elektronisk kommunikation) ergangene
Anordnung der schwedischen Uberwachungsbehérde fiir Post und Telekommunikation zur Vor-
ratsspeicherung von Verkehrs- und Standortdaten ihrer Teilnehmer und registrierten Nutzer zum
Gegenstand hat, und ein weiteres Streitverfahren, in dem iiber die Vereinbarkeit des Gesetzes von
2014 zur Vorratsdatenspeicherung und zu den Ermittlungsbefugnissen des Vereinigten Konig-
reichs (Data Retention and Investigatory Powers Act 2014) mit dem Unionsrecht gestritten wird,
iiber zahlreiche Detailfragen zur VDS entschieden.

Dem EuGH wurden dazu folgende Fragen zur Entscheidung vorgelegt:

»Ist eine generelle Verpflichtung zur Vorratsspeicherung von Verkehrsdaten, die sich (wie
[im Vorabentscheidungsersuchen] beschrieben) auf alle Personen und alle elektronischen
Kommunikationsmittel sowie auf simtliche Verkehrsdaten erstreckt, ohne irgendeine Dif-
ferenzierung, Einschrdnkung oder Ausnahme anhand des Ziels der Bekdmpfung von
Straftaten vorzusehen, mit Art. 15 Abs. 1 der Richtlinie 2002/58 (1) unter Beriicksichti-
gung der Art. 7, 8 und 52 Abs. 1 der Charta vereinbar?

Falls die erste Frage zu verneinen ist, kann die Vorratsspeicherung dennoch zuldssig sein,
wenn:

a) der Zugang der nationalen Behérden zu den gespeicherten Daten wie [im Vorabent-
scheidungsersuchen] beschrieben festgelegt ist und

b) die Sicherheitsanforderungen wie [im Vorabentscheidungsersuchen] beschrieben gere-
gelt sind und

c¢) sdmtliche relevanten Daten wie [im Vorabentscheidungsersuchen] beschrieben fiir ei-
nen Zeitraum von sechs Monaten ab dem Tag, an dem die Kommunikation beendet wird,
gespeichert und anschliefSend gel6scht werden miissen?*

15 § 100g Abs. 1, 2 StPO.
16 § 101a Abs. 1 Satz 2 StPO, Begriindung BT-Drs. 18/5088, S. 34.
17 Verbundene Rechtssachen C-203/15 und C-698/15, abrufbar unter:

http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=DE&mode=lst
&dir=&occ=first&part=1&cid=192727.
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3.2. Der Priifungsmalstab des EuGH

Priifungsmalstab zur Beantwortung der vorgelegten Rechtsfragen ist die Richtlinie 2002/58/EG
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation, nachfolgend:
RL 2002/58) '8, die im Lichte der Art. 7, 8, 11 und 52 Charta der Grundrechte der Europédischen
Union (GRC) ausgelegt wird.

Regelungen der Mitgliedstaaten, mit denen diese den Betreibern elektronischer Kommunikati-
onsdienste vorschreiben, den nationalen Behorden Zugang zu den von ihnen gespeicherten Da-
ten zu gewdhren, misst der Gerichtshof an Art. 15 Abs. 1 RL 2002/58, da dieser Norm ansonsten
jede praktische Wirksamkeit ggnommen wiirde, wenn nicht auch mitgliedstaatliche Vorschriften
iiber die Aufbewahrung von Daten zum Zwecke der Kriminalitdtsbekdmpfung dem Anwen-
dungsbereich dieser Richtlinie unterldgen (dazu unten 3.3.). Er verweist zudem darauf, dass diese
Richtlinie die Mitgliedstaaten zum Erlass entsprechender Vorschriften nur dann erméchtigt,
wenn die in Art. 15 Abs. 1 RL 2002/58 vorgesehenen Voraussetzungen eingehalten werden."’

3.3. Die daraus abgeleiteten Vorgaben fiir die VDS

Der Gerichtshof misst gesetzliche Regelungen zur VDS der Mitgliedstaaten an Art. 15 Abs. 1
RL 2002/58 im Lichte der grundrechtlichen Verbiirgungen der Art. 7, 8, 11 und 52 GRC.

Nach Art. 5 Abs. 1 RL 2002/58 miissen die Mitgliedstaaten die Vertraulichkeit der mit 6ffentli-
chen Kommunikationsnetzen und 6ffentlich zugdnglichen Kommunikationsdiensten tibertrage-
nen Nachrichten und der damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften
sicherstellen. Im Grundsatz ist es jeder anderen Person als dem Nutzer untersagt, ohne dessen
Einwilligung die mit elektronischer Kommunikation verbundenen Verkehrsdaten zu speichern
mit Ausnahme der in Art. 15 Abs. 1 RL 2002/58 dazu erméchtigten Personen sowie der fiir die
Weiterleitung einer Nachricht erforderlichen technischen Speicherung.*

LArtikel 5
Vertraulichkeit der Kommunikation

(1) Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunikations-
netzen und offentlich zugdnglichen Kommunikationsdiensten iibertragenen Nachrichten
und der damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften sicher. Ins-
besondere untersagen sie das Mithéren, Abhéren und Speichern sowie andere Arten des
Abfangens oder Uberwachens von Nachrichten und der damit verbundenen Verkehrsda-
ten durch andere Personen als die Nutzer, wenn keine Einwilligung der betroffenen Nutzer

18 Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Daten-
schutzrichtlinie fiir elektronische Kommunikation), ABI. L. 201, S. 37, abrufbar unter: http://eur-

lex.europa.eu/legal-content/DE/TXT/?qid=1483367910717&uri=CELEX:32002L.0058

19 EuGH (FuBn. 17) Rn. 73, 81.

20 EuGH (FuBn. 17) Rn. 85.
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vorliegt, es sei denn, dass diese Personen gemdj3 Artikel 15 Absatz 1 gesetzlich dazu er-
mdchtigt sind. Diese Bestimmung steht — unbeschadet des Grundsatzes der Vertraulich-
keit — der fiir die Weiterleitung einer Nachricht erforderlichen technischen Speicherung
nicht entgegen.”

Verkehrsdaten diirfen nach Art. 6 RL 2002/58 nur zur Gebiihrenabrechnung fiir die Dienste, zu
deren Vermarktung und zur Bereitstellung von Diensten mit Zusatznutzern verarbeitet und ge-
speichert werden.

Art. 15 Abs. 1 RL 2002/58 erlaubt den Mitgliedstaaten, Ausnahmen von der in Art. 5 Abs. 1

RL 2002/58 normierten grundsétzlichen Pflicht zur Wahrung der Vertraulichkeit personenbezo-
gener Daten bei der elektronischen Kommunikation und den weiteren, in dieser Richtlinie nor-
mierten Pflichten vorzusehen.

LArt. 15
Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG

(1) Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die Rechte und Pflichten
gemdf$ Artikel 5, Artikel 6, Artikel 8 Absdtze 1, 2, 3 und 4 sowie Artikel 9 dieser Richtlinie
beschrdnken, sofern eine solche Beschrdnkung gemdfs Artikel 13 Absatz 1 der Richtlinie
95/46/EG fiir die nationale Sicherheit, (d. h. die Sicherheit des Staates), die Landesvertei-
digung, die Offentliche Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Ver-
folgung von Straftaten oder des unzuldssigen Gebrauchs von elektronischen Kommunika-
tionssystemen in einer demokratischen Gesellschaft notwendig, angemessen und verhdlt-
nismdyfsig ist. Zu diesem Zweck kénnen die Mitgliedstaaten unter anderem durch Rechts-
vorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden wdh-
rend einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten Majs-
nahmen miissen den allgemeinen Grundsdtzen des Gemeinschaftsrechts einschliefSlich
den in Artikel 6 Absdtze 1 und 2 des Vertrags iiber die Europdische Union niedergelegten
Grundsdtzen entsprechen.

Mit Blick auf die Tragweite der grundséitzlichen Verpflichtung, die Vertraulichkeit elektronischer
Kommunikation und der damit verbundenen Verkehrsdaten zu gewdhrleisten, ist die aus Art. 15
Abs. 1 RL 2002/58 folgende Beschrankungsbefugnis der Mitgliedstaaten nach Ansicht des EuGH
eng auszulegen.” Die in Art. 15 RL 2002/58 normierte Ausnahme von dem grundsétzlichen Ver-
bot, Verkehrsdaten zu speichern, darf nach Ansicht des Gerichtshofs nicht in der Weise ausgelegt
werden, dass diese zur Regel wird.?> Regelungen zur VDS ,,miissen den allgemeinen Grundsdtzen
des Gemeinschaftsrechts einschlieflich den in Artikel 6 Absdtze 1 und 2 des Vertrags iiber die
Europdische Union niedergelegten Grundsdtzen entsprechen® (Art. 15 Abs. 1 Satz 3 RL 2002/58),
wovon auch die allgemeinen Grundsitze des Unionsrechts und die Grundrechte der GRC umfasst
sind.”” Demgemadl sind nach Ansicht des Gerichtshofs sowohl das in Art. 7 der Charta gewihr-
leistete Grundrecht auf Achtung des Privatlebens als auch das in Art. 8 der Charta gewihrleistete

2 EuGH (FubBn. 17), Rn. 89.
22 EuGH (FubBn. 17), Rn. 89.

23 EuGH (FubBn. 17), Rn. 91.
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Grundrecht auf Schutz personenbezogener Daten bei der Auslegung von Art. 15 Abs. 1 der Richt-
linie 2002/58 zu beriicksichtigen. Das Gleiche gilt in Anbetracht der besonderen Bedeutung, die
der Freiheit der MeinungsdulBerung in jeder demokratischen Gesellschaft zukommt, fiir das Recht
auf freie Meinungsdulerung.*

Im Einzelnen lassen sich dieser Entscheidung folgende Leitlinien fiir mitgliedstaatliche Vor-
schriften zur VDS entnehmen:

Materiellrechtliche Anforderungen

Die vom Grundsatz der Vertraulichkeit von Kommunikationen und der damit verbunde-
nen Verkehrsdaten abweichenden Rechtsvorschriften miissen ,,die nationale Sicherheit
(d. h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche Sicherheit sowie
die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzulds-
sigen Gebrauchs von elektronischen Kommunikationssystemen* (Art. 15 Abs. 1 Satz 1

RL 2002/58) zum Ziel haben oder einen der anderen Zwecke des Art. 13 Abs. 1 RL 96/46%
%6 auf den Art. 15 Abs. 1 Satz 1 RL 2002/58 verweist, verfolgen.?” Die VDS darf nur zu ei-
nem dieser Zwecke erfolgen.*®

Die Vorratsspeicherung von Verkehrs- und Standortdaten darf nur wiahrend einer begrenz-
ten Zeit erfolgen.*

24

25

26

27

28

29

EuGH (FubBn. 17), Rn. 93.

Richtlinie 95/46/EG des Europédischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. L 281.

,Artikel 13 Ausnahmen und Einschrdnkungen

(1) Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die Pflichten und Rechte gemdf$ Artikel 6 Absatz
1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 beschrdnken, sofern eine solche Beschrdnkung not-
wendig ist fiir

a) die Sicherheit des Staates;

b) die Landesverteidigung;

c) die dffentliche Sicherheit;

d) die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder VerstéfSen gegen die berufsstdin-
dischen Regeln bei reglementierten Berufen;

e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der Europdischen Union
einschliefSlich Wihrungs-, Haushalts- und Steuerangelegenheiten;

f) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausiibung &ffentli-
cher Gewalt fiir die unter den Buchstaben c), d) und e) genannten Zwecke verbunden sind;

g) den Schutz der betroffenen Person und der Rechte und Freiheiten anderer Personen.”

EuGH (FubBn. 17), Rn. 90.
EuGH (FubBn. 17), Rn. 95.

EuGH (FubBn. 17), Rn. 95.
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Die Vorratsspeicherung von Verkehrs- und Standortdaten ist nur zur Bekdmpfung schwe-
rer Kriminalitét, insb. der organisierten Kriminalitdt und des Terrorismus, zuldssig.*

Offenbar fordert der EuGH, dass bei der VDS eine Differenzierung vorzunehmen ist, etwa
danach, ob Personen hiervon betroffen sind, die Anlass zur Strafverfolgung geben oder de-
ren Kommunikationsvorgédnge nach den nationalen Vorschriften dem Berufsgeheimnis un-
terliegen.®* Grundsatzlich soll der Zugang ,,nur zu den Daten von Personen gewdhrt wer-
den, die in Verdacht stehen, eine schwere Straftat zu planen, zu begehen oder begangen
zu haben oder auf irgendeine Weise in eine solche Straftat verwickelt zu sein. Allerdings
koénnte in besonderen Situationen wie etwa solchen, in denen vitale Interessen der natio-
nalen Sicherheit, der Landesverteidigung oder der dffentlichen Sicherheit durch terroristi-
sche Aktivitdten bedroht sind, der Zugang zu Daten anderer Personen ebenfalls gewdhrt
werden, wenn es objektive Anhaltspunkte dafiir gibt, dass diese Daten in einem konkreten
Fall einen wirksamen Beitrag zur Bekdmpfung solcher Aktivitditen leisten konnten.“

Ein Kriterium fiir die Bewertung, ob eine nationale Regelung zur VDS europarechtkonform
ist, soll nach Ansicht des Gerichtshofs auch sein, ob die VDS nur in einem begrenzten

geografischen Gebiet oder ohne eine solche territoriale Beschrdnkung vorgenommen wer-
den darf.*

Gesetze zur VDS der Mitgliedstaaten miissen klare und prdzise Regeln zur Tragweite und
Anwendung der VDS aufstellen, so dass Personen, deren Daten auf Vorrat gespeichert
werden, iiber ausreichende Garantien verfiigen, die einen wirksamen Schutz ihrer perso-
nenbezogenen Daten vor Missbrauch gewéhrleisten.** Deren materielle Voraussetzungen
miissen die VDS auf das absolut Notwendige beschranken, wobei gewéhrleistet sein muss,
dass ,,die Vorratsspeicherung der Daten stets objektiven Kriterien geniigen, die einen Zu-
sammenhang zwischen den zu speichernden Daten und dem verfolgten Ziel herstellen.**

Zugang zu Vorratsdaten, Verfahrenserfordernisse

Der Zugang zu den auf Vorrat gespeicherten Daten darf nur den in Art. 15 Abs. 1 Satz 1
RL 2002/58 genannten Zwecken dienen.?®

Unverzichtbar soll auch sein, ,,dass der Zugang der zustdndigen nationalen Behérden zu
den auf Vorrat gespeicherten Daten grundsdtzlich — aufler in hinreichend begriindeten

30

31

32

33

34

35

36

EuGH (FubBn. 17), Rn. 102 f., 115.
EuGH (FubBn. 17), Rn. 105.
EuGH (FubBn. 17), Rn. 119.
EuGH (FubBn. 17), Rn. 106, 111.
EuGH (FubBn. 17), Rn. 109.
EuGH (FubBn. 17), Rn. 110.

EuGH (FubBn. 17), Rn. 115.
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Eilfdllen - einer vorherigen Kontrolle entweder durch ein Gericht oder eine unabhdngige
Verwaltungsstelle unterworfen wird und deren Entscheidung auf einen mit Griinden ver-
sehenen Antrag ergeht, der von den zustdndigen nationalen Behérden u. a. im Rahmen
von Verfahren zur Verhiitung, Feststellung oder Verfolgung von Straftaten gestellt wird.“*’

Die zustdndigen nationalen Behorden, denen Zugang zu den Vorratsdaten gewidhrt wird,
miissen die betroffenen Personen nach dem einschlédgigen Recht der Mitgliedstaaten da-
von in Kenntnis setzen, sobald eine entsprechende Mitteilung die behordlichen Ermitt-
lungen nicht mehr beeintrdchtigen kann.?

Schutzniveau der gespeicherten Vorratsdaten

Die Betreiber elektronischer Kommunikationsdienste miissen geeignete technische und
organisatorische Vorkehrungen treffen, die sicherstellen, dass die auf Vorrat gespeicherten
Daten wirksam vor Missbrauchsrisiken und jedem unberechtigten Zugang geschiitzt sind.
Die Daten sind im Unionsgebiet zu speichern und nach Ablauf der Speicherfrist unwider-
ruflich zu vernichten.*

Die Einhaltung des Schutzniveaus muss von einer unabhédngigen Stelle iberwacht wer-
den.*

Der Entscheidung des EuGH lésst sich nicht entnehmen, dass mitgliedstaatliche Regelungen zur
VDS bereits dann unionsrechtswidrig sind, wenn diese eine der genannten Anforderungen nicht
erfiillen, noch ldsst sich zweifelsfrei hieraus generell ableiten, welches Mal fehlender Uberein-
stimmung hiermit zur Unionsrechtswidrigkeit fiihrt. Aus dieser Entscheidung lassen sich aller-
dings Schlussfolgerungen fiir andere Vorschriften zur VDS als die verfahrensgegenstdndlichen
ziehen, soweit diese mit den zur Entscheidung vorgelegten Vorschriften zur VDS tibereinstim-
men: Zu diesen traf der Gerichtshof folgende Feststellungen:

LArt. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der
Charta [ist] dahin auszulegen [...], dass er einer nationalen Regelung entgegensteht,

die fiir Zwecke der Bekdmpfung von Straftaten eine allgemeine und unterschiedslose Vor-
ratsspeicherung samtlicher Verkehrs- und Standortdaten aller Teilnehmer und registrier-
ten Nutzer in Bezug auf alle elektronischen Kommunikationsmittel vorsieht*,

die den Schutz und die Sicherheit der Verkehrs- und Standortdaten, insbesondere den
Zugang der zustdndigen nationalen Behorden zu den auf Vorrat gespeicherten Daten zum
Gegenstand hat, ohne im Rahmen der Bekdmpfung von Straftaten diesen Zugang aus-
schlieflich auf die Zwecke einer Bekdmpfung schwerer Straftaten zu beschrdnken, ohne

37
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39

40
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EuGH (FubBn.
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17), Rn. 121.
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den Zugang einer vorherigen Kontrolle durch ein Gericht oder eine unabhdngige Verwal-
tungsbehérde zu unterwerfen und ohne vorzusehen, dass die betreffenden Daten im Ge-
biet der Union auf Vorrat zu speichern sind.*

4.  Entspricht das Gesetz zur Einfiihrung einer Speicherung und Héchstspeicherfrist fiir Ver-
kehrsdaten den Vorgaben der Entscheidung des EuGH vom 21. Dezember 2016 zur VDS?

Zundichst ist darauf hinzuweisen, dass sich der Entscheidung des EuGH vom 21.12.2016 nur
Griinde dafiir entnehmen lassen, weshalb aus Sicht des Gerichtshofs die konkrete Ausgestaltung
der VDS durch das schwedische Gesetz iiber die elektronische Kommunikation (Lag om elektro-
nisk kommunikation) und das Gesetz von 2014 zur Vorratsdatenspeicherung und zu den Ermitt-
lungsbefugnissen des Vereinigten Konigreichs (Data Retention and Investigatory Powers Act
2014) mit dem Unionsrecht unvereinbar sein soll. Offen muss daher bleiben, ob die vom Gericht
dazu getroffenen Erwédgungen (uneingeschrankt) auch fiir das deutsche Gesetz zur Einfiihrung
einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten Geltung beanspruchen. An
dieser Stelle kann daher nur iiberpriift werden, inwieweit diese Regelung den Vorgaben des
EuGH entspricht, nicht aber, welche Folgerungen der Gerichtshof hierfiir aus den nachfolgend zu
treffenden Feststellungen ziehen wiirde.

Bereits die Speicherung von Vorratsdaten ist ein Eingriff in die Grundrechte des Art. 7, 8, 11 und
52 GRC, der nicht allein mit dem damit verfolgten Ziel der Bekdmpfung der schweren Kriminali-
tdat gerechtfertigt werden kann (4.1.), und Differenzierungen bzw. Einschrankungen erfordert hin-
sichtlich Teilnehmer, registrierter Nutzer, sowie Verkehrsdaten in Abhéngigkeit von dem verfolg-
ten Ziel (4.2.). In einem weiteren Schritt ist zu priifen, ob die vom Gerichtshof dargelegten Vo-
raussetzungen fiir den Zugang zu Vorratsdaten eingehalten sind (4.3.).

4.1. Zuléssige Ziele der VDS

Nach Art. 15 Abs. 1 Satz 1 RL 2002/58 miissen Vorschriften wie solche zur VDS, die die Vertrau-
lichkeit von Kommunikationen und der damit verbundenen Verkehrsdaten einschrianken, eines
oder mehrere der in dieser Vorschrift genannten Ziele verfolgen.** Sie miissen das Ziel des
Schutzes der nationalen Sicherheit, d. h. der Sicherheit des Staates, der Landesverteidigung, der
offentliche Sicherheit, der Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten
oder einen der Zwecke des Art. 13 Abs. 1 Richtlinie 95/46 verfolgen.

Im Telekommunikationsgesetz (TKG) miissen genau definierte Verkehrsdaten, bei Mobilfunk
auch Standortdaten sowie IP-Adressen einschlieBlich Zeitpunkt und Dauer der Vergabe einer IP-
Adresse gespeichert werden, ohne dafiir das Vorliegen einer schweren Straftat vorauszusetzen.
Eine entsprechende Einschrankung besteht erst beim Abruf der Daten. Das Gesetz zur Einfiihrung
einer Speicherung und Hochstspeicherfrist fiir Verkehrsdaten dient allerdings als einheitliches
Regelwerk zur anlasslosen Speicherung von Verkehrsdaten und zum Informationszugang hierzu
ausweislich der Gesetzesbegriindung der Strafverfolgung und Gefahrenabwehr und erfiillt dem-
gemil diese Anforderung des Gerichtshofs.

41 EuGH (FubBn. 17), Rn. 90.
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4.2. Die fiir eine gerechtfertigte VDS erforderlichen Sachgriinde und Beschrankungen
Die fiir die Speicherung von Vorratsdaten tragenden Griinde

Nach Ansicht des Gerichtshofs konne wegen der Schwere des mit einer VDS verbundenen Ein-
griffs in die Grundrechte der davon Betroffenen eine nationale Regelung, die fiir Zwecke der
Kriminalitdtsbekdmpfung die Vorratsspeicherung von Verkehrs- und Standortdaten vorsieht,
nicht allein die damit verfolgte Bekdmpfung der schweren Kriminalitét rechtfertigen.*

Die im Gesetz zur Einfiihrung einer Speicherung und Hochstspeicherfrist fiir Verkehrsdaten aus-
gestaltete VDS setzt fiir die Speicherung nicht das Vorliegen einer schweren Straftat voraus. Eine
entsprechende Einschrankung gilt erst beim Abruf der Daten. Der Datenabruf soll nur bei
schwersten Straftaten zuldssig sein, die in § 100g Abs. 2 Satz 2 StPO abschliefend legaldefiniert
sind. Die nach § 113b TKG gespeicherten Verkehrsdaten diirfen nach § 100g Abs. 2 StPO nur
erhoben werden, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater
oder Teilnehmer eine Katalogtat nach § 100g Abs. 2 StPO begangen oder in Féllen, in denen der
Versuch strafbar ist, eine solche Straftat zu begehen versucht hat, soweit weitere Erfordernisse
hinsichtlich der Schwere der Tat im Einzelfall und hinsichtlich der Erforderlichkeit der Erhe-
bung von Vorratsdaten zur Erforschung des Sachverhalts erfiillt sind.

Diese Regelung diirfte, ausgehend von den Vorgaben des Gerichtshofs in seiner Entscheidung
vom 21. Dezember 2016, nicht mehr als erforderlicher Grundrechtseingriff anzusehen sein. Tra-
gender Grund hierfir diirfte sein, dass diese — abgesehen von den im Regelfall nicht zu spei-
chernden Verkehrsdaten, die sich auf Personen, Behorden und Organisationen in sozialen oder
kirchlichen Bereichen beziehen, die grundsétzlich anonym bleibenden Anrufern ganz oder
iiberwiegend telefonische Beratung in seelischen oder sozialen Notlagen anbieten und die selbst
oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsverpflichtungen unterliegen —
eine allgemeine und unterschiedslose Vorratsspeicherung samtlicher Verkehrs- und Standortda-
ten vorsieht.

Der EuGH fordert Einschriankungen hinsichtlich des Sachgrundes fiir die VDS und des davon
betroffenen Personenkreises bereits fiir die Speicherung von Vorratsdaten und nicht erst fiir den
Zugang hierzu. Da die Speicherpflicht nach Ansicht des Gerichtshofs, wie er ausfiihrlich bereits
zuvor in seiner Entscheidung vom 8. April 2014 verdeutlicht hat, eine Bedrohung der 6ffentli-
chen Sicherheit voraussetzt*®, sind die Entscheidungsgriinde offenbar so zu verstehen, dass eine
VDS von der Kenntnis vom Vorliegen eines Verdachts einer Bedrohung der 6ffentlichen Sicher-
heit abhédngen soll, was, wenn man diese Anforderung fiir sich betrachtet, fiir eine anlasslose
VDS kaum einen Spielraum lieBe.** Bereits die Speicherung von Daten ist im europédischen Da-

42 EuGH (FubBn. 17) Rn. 105.
43 EuGH, Verb. Rs. C-293/12 und C-594/12, Rn. 59.

a4 So die Schlussfolgerungen aus der Entscheidung des EuGH vom 8. April 2014 in den Urteilsanmerkungen von
Kunnert, EuGH zur Vorratsdatenspeicherung: AuBler Spesen nichts gewesen?, in: DuD 2014, S. 774 (777);
Leutheuser-Schnarrenberger, Die Beerdigung 1. Klasse der anlasslosen Vorratsdatenspeicherung in Europa, DuD
2014, S. 589 (592); Otto/Seitlinger, MMR 2014, S. 9 (23); Moos, Die Entwicklung des Datenschutzrechts im Jahr
2014, K&R 2015, S. 158 (164); Petri, Anmerkung zu einer Entscheidung des EuGH (Urteil vom 08.04.2014 —
C-293/12, C-594/12), ZD 2014, 296 - Zur Ungiiltigkeit der EU-Richtlinie iiber die Vorratsdatenspeicherung, ZD
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tenschutzrecht ein der Rechtfertigung bediirftiger Eingriff.** Nach Art. 8 Abs. 1 Satz 2 GRC diirfen
personenbezogene Daten ,,nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilli-
gung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden.” Der in Art. 2 Buchst. b) RL 95/46/EG*® nédher definierte Begriff Verarbeitung
ist als Oberbegriff aller datenbezogenen Prozesse zu verstehen.*” Er umfasst ,,jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Auf-
bewahrung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Benutzung, die
Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kom-
bination oder die Verkniipfung sowie das Sperren, Loschen oder Vernichten.*

Zuldssige Hochstdauer der Vorratsspeicherung von Verkehrs- und Standortdaten
Der Gerichtshof verweist lediglich darauf, dass nach Art. 15 Abs. 1 Satz 2 RL 2002/58 die Vor-

ratsspeicherung von Daten nur ,,wédhrend einer begrenzten Zeit“ erfolgen diirfe, ohne dies in zeit-
lich Hinsicht zu prézisieren.*® In seiner Entscheidung 8. April 2014*° zur Richtlinie 2006/24°° hob

2014, S. 300 (301) und RoBnagel, Neue MaBstébe fiir den Datenschutz in Europa, MMR 2014, S. 372 (375) und
ders.: Der ndchste Schritt im Ringen um Sicherheit und Grundrechtsschutz, NJW 2016, S. 533 (538 f.); Koshan,
Vorratsdatenspeicherung — verfassungsrechtliche Rahmenbedingungen und rechtspolitische Verortung, DuD
2016, S. 167 (169 f.); Boehm/Andrees, Zur Vereinbarkeit der Vorratsdatenspeicherung mit europdischem Recht,
CR 2016, S. 146 (152); so i.E. auch die Stellungnahme der Europdischen Akademie fiir Informationsfreiheit und
Datenschutz vom 25.05.2015 zum Referentenentwurf des Bundesministeriums der Justiz und fiir Verbraucher-
schutz eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
vom 15. Mai 2015. Skeptisch auch Bédcker, Das Vorratsdatenurteil des EuGH: Ein Meilenstein des europédischen
Grundrechtsschutzes, in: JA 2014, S. 1263 (1273); Kiihling, Der Fall der Vorratsdatenspeicherrichtlinie und der
Aufstieg des EuGH zum Grundrechtsgericht, NVwZ 2014, S. 681 (683); Spiecker gen. Dohmann, Anmerkung
zum Urteil des Europdischen Gerichtshofs vom 8.4.2014 zur Vorratsdatenspeicherung, JZ 2014, S. 1109 (1112)
und Wolff, Anmerkung zum Urteil des Europédischen Gerichtshofs vom 8.4.2014 zur Vorratsdatenspeicherung,
DOV 2014, S. 608 (610); a.A. Gercke, Die Entwicklung des Internetstrafrechts 2013/2014, ZUM 2014, S. 641
(646); Orantek, Der lange Weg der Vorratsdatenspeicherung, NJ 2014, S. 326 (331); Priebe, Reform der Vorratsda-
tenspeicherung — strenge MaBstdbe des EuGH, EuZW 2014, S. 456 (459); Westphal, Kommentar zur Entschei-
dung vom 8.4.2014, KR 2014 S. 410 (411 {.).

45 Vgl. Augsburg, in: von der Groeben/Schwarze/Hatje, Europdisches Unionsrecht, 7. Aufl. 2015, Art. 8 GRC,
Rn. 11.

46 Richtlinie 95/46/EG des Europédischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABl L. 280/50.

47 Dazu und zu der Konturierung des Schutzbereichs von Art. 8 GRC durch Sekundérrecht vgl. Augsburg, in: von
der Groeben/Schwarze/Hatje, Europédisches Unionsrecht, 7. Aufl. 2015, Art. 8 GRC, Rn. 11.

48 EuGH (FubBn. 17), Rn. 95.
49 EuGH (FuBn. 43), Rn. 63 f.

50 Richtlinie 2006/24/EG des Europédischen Parlaments und des Rates vom 15. Mérz 2006 iiber die Vorratsspeiche-
rung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, Abl L 105/54, abrufbar unter: http://eur-lex.europa.eu/legal-

content/DE/TXT/?qid=1483538372774&uri=CELEX:32006L.0024
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der Gerichtshof hervor, dass es keine objektiven Kriterien gebe, die sicherstellten, dass die Spei-
cherfrist von den Mitgliedstaaten so festgelegt werde, dass sie sich innerhalb des von der Richtli-
nie festgelegten Spielraums zwischen mindestens sechs Monaten und hochstens 24 Monaten auf
das absolut Notwendige beschrianke.*

Dieser Anforderung will das Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchstspei-
cherfrist fiir Verkehrsdaten in der Weise entsprechen, dass die Speicherfrist fiir Standortdaten
vier Wochen®?, im Ubrigen zehn Wochen betragen soll*®* und die Daten nach Ablauf der Speicher-
frist zu 16schen sind.** Sie sehen mithin erheblich kiirzere Speicherfristen vor als noch seinerzeit
die Richtlinie 2006/24; auBerdem differenziert diese Vorschrift hinsichtlich der Speicherfrist
zwischen Standortdaten und (sonstigen) Verkehrsdaten. Eine Unvereinbarkeit des zu iiberprii-
fenden Gesetzes hinsichtlich der zuldssigen Speicherfrist zu den Vorgaben des EuGH ist insoweit
nicht auszumachen.

Beschrdnkung der VDS auf bestimmte geografische Gebiete

Ein Kriterium fiir die Bewertung, ob eine nationale Regelung zur VDS europarechtkonform ist,
soll nach Ansicht des Gerichtshofs auch sein, ob die VDS in einem begrenzten geografischen Ge-
biet vorzunehmen ist oder ohne eine solche Beschrankung vorgenommen werden darf.>® Eine
solche Beschriankung ist in § 113b TKG, wo die Adressaten und die Grundvoraussetzungen der
Speicherpflichten bestimmt werden, nicht vorgesehen.

Hinreichende Beschrdnkung der von der VDS erfassten Verkehrsdaten, Kommunikationsmittel
und des davon betroffenen Personenkreises

Die Entscheidung des EuGH vom 21. Dezember 2016 verdeutlicht, dass sowohl die Vorratsspei-
cherung von Verkehrsdaten wie die Gewdhrung des Zugangs hierzu rechtfertigungsbediirftige
Grundrechtseingriffe sind, die grundrechtswahrenden Anforderungen hinsichtlich der von der
VDS erfassten Verkehrsdaten, Kommunikationsmittel und des davon betroffenen Personenkreises
unterliegen.

Offenbar fordert der EuGH, dass bereits die Speicherung von Vorratsdaten von einschrankenden
Zulassigkeitskriterien, insb. davon abhédngig sein soll, ob Personen hiervon betroffen sind, die
Anlass zur Strafverfolgung geben, und meint, dass die Hiirden fiir die Speicherung von Vorrats-
daten besonders hoch sein sollen, soweit dies Kommunikationsvorgidnge betrifft, die nach den
nationalen Vorschriften dem Berufsgeheimnis unterliegen.®®

51 EuGH (FuBn. 43) Rn. 64.

52 § 113b Abs. 1 Satz 1 Nr. 2. TKG.
53 § 113b Abs. 1 Satz 1 Nr. 1 TKG.
o § 113b Abs. 8 TKG.

55 EuGH (FubBn. 17), Rn. 106, 111.

56 EuGH (FubBn. 17), Rn. 105.
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Grundsitzlich soll der Zugang ,,nur zu den Daten von Personen gewdhrt werden, die in Verdacht
stehen, eine schwere Straftat zu planen, zu begehen oder begangen zu haben oder auf irgendeine
Weise in eine solche Straftat verwickelt zu sein. Allerdings kénnte in besonderen Situationen wie
etwa solchen, in denen vitale Interessen der nationalen Sicherheit, der Landesverteidigung oder
der offentlichen Sicherheit durch terroristische Aktivitdten bedroht sind, der Zugang zu Daten
anderer Personen ebenfalls gewdhrt werden, wenn es objektive Anhaltspunkte dafiir gibt, dass
diese Daten in einem konkreten Fall einen wirksamen Beitrag zur Bekdmpfung solcher Aktivitd-
ten leisten kénnten.“”’

Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrsdaten
sieht — soweit ersichtlich — im Grundsatz keine diesen Anforderungen gentigende Beschrdankung
der auf Vorrat zu speichernden Daten vor. Verkehrsdaten, die sich auf Personen, Behoérden und
Organisationen in sozialen oder kirchlichen Bereichen beziehen, die grundsétzlich anonym blei-
benden Anrufern ganz oder iiberwiegend telefonische Beratung in seelischen oder sozialen Not-
lagen anbieten und die selbst oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsver-
pflichtungen unterliegen, sollen zwar (grundsitzlich) von der Speicherpflicht ausgenommen
sein.”® Davon abgesehen miissen die im TKG genau definierten Verkehrsdaten, bei Mobilfunk
auch Standortdaten sowie IP-Adressen einschlieBlich Zeitpunkt und Dauer der Vergabe einer
IP-Adresse, gespeichert werden. Die im Gesetz zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fiir Verkehrsdaten vorgesehene VDS sieht — mit Ausnahme der zuvor genann-
ten Personengruppen — keine Beschrdankungen hinsichtlich des von einer Speicherung betroffe-
nen Personenkreises vor.

Fiir die Frage, ob der mit der Speicherung von Vorratsdaten verbundene Grundrechtseingriff ge-
rechtfertigt werden kann, weisen die Griinde der Entscheidung vom 21. Dezember 2016 auch auf
die Bedeutung einer Ausnahmeregelung fiir Personen hin, deren Kommunikationsvorgdnge nach
den nationalen Vorschriften der Mitgliedstaaten dem Berufsgeheimnis unterliegen.*® Dort wird
auf die Entscheidung des Gerichtshofs vom 8. April 2014 verwiesen, wo die GroBle Kammer ge-
gen die Richtlinie 2006/24 kritisch anmerkte, dass diese keine Ausnahmeregelung fiir Personen
vorsehe, ,,deren Kommunikationsvorgdnge nach den nationalen Rechtsvorschriften dem Berufs-
geheimnis unterliegen“®.

Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten trdgt dieser Anforderung insoweit Rechnung, als dass Berufsgeheimnistrédger beim Abruf
von Daten durch Verwendungs- und Verwertungsverbote geschiitzt werden sollen. Verkehrsda-
ten, die sich auf Personen, Behérden und Organisationen in sozialen oder kirchlichen Bereichen
beziehen, die grundsitzlich anonym bleibenden Anrufern ganz oder iiberwiegend telefonische
Beratung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter
insoweit besonderen Verschwiegenheitsverpflichtungen unterliegen, nicht jedoch die nach

57 EuGH (FubBn. 17), Rn. 119.
58 § 113b Abs. 6; Begriindung S. 25, 46.
59 EuGH (FubBn. 17), Rn. 105.

60 EuGH (FuBn. 43) Rn. 58.
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§ 53 StPO zeugnisverweigerungsberechtigten Personen®, sollen grundsidtzlich bereits von der
Speicherpflicht ausgenommen sein.®

Es wurde aber schon mehrfach darauf hingewiesen, dass bereits die Speicherung von Vorratsda-
ten ein legitimationsbediirftiger Grundrechtseingriff ist. Da das TKG auch die Speicherung der
Daten von anderen Berufsgeheimnistrédgern als den ausgenommen Personen, Behérden und Or-
ganisationen in sozialen oder kirchlichen Bereichen vorsieht, trdagt diese Regelung der Vorgabe
des EuGH, die eine Ausnahmeregelung bereits von der Speicherung von Verkehrsdaten fiir Per-
sonen fordert, ,,deren Kommunikationsvorgdnge nach den nationalen Rechtsvorschriften dem
Berufsgeheimnis unterliegen”, nicht Rechnung. %

Fiir die Frage, ob der mit der Speicherung von Vorratsdaten verbundene Grundrechtseingriff ge-
rechtfertigt werden kann, soll es ausweislich der Griinde der Entscheidung vom 21. Dezember
2016 auch von Bedeutung sein, ob eine Regelung zur VDS der Mitgliedstaaten einen Zusammen-
hang zwischen den Daten, deren Vorratsspeicherung vorgesehen ist, und einer Bedrohung der
offentlichen Sicherheit fordert. Dabei soll von Bedeutung sein, ob diese die Vorratsspeicherung
auf die Daten eines Zeitraums und/oder eines geografischen Gebiets und/oder eines Personen-
kreises beschriankt, der in irgendeiner Weise in eine schwere Straftat verwickelt sein konnte, oder
deren auf Vorrat gespeicherte Daten aus anderen Griinden zur Bekdmpfung von Straftaten beitra-
gen konnen.* Eine zur Bekdmpfung schwerer Straftaten vorbeugende gezielte Vorratsspeicherung
von Verkehrs- und Standortdaten soll grundrechtskonform sein, sofern die VDS ,, hinsichtlich
Kategorien der zu speichernden Daten, der erfassten elektronischen Kommunikationsmittel, der
betroffenen Personen und der vorgesehenen Dauer der Vorratsspeicherung auf das absolut Not-
wendige beschrédnkt ist.“® Diese miisse sich ,,auf objektive Ankniipfungspunkte stiitzen, die es
ermdoglichen, Personenkreise zu erfassen, deren Daten geeignet sind, einen zumindest mittelbaren
Zusammenhang mit schweren Straftaten sichtbar zu machen, auf irgendeine Weise zur Bekdmp-
fung schwerer Kriminalitdt beizutragen oder eine schwerwiegende Gefahr fiir die 6ffentliche Si-
cherheit zu verhindern. Eine solche Begrenzung ldsst sich durch ein geografisches Kriterium ge-
widhrleisten, wenn die zustdndigen nationalen Behérden aufgrund objektiver Anhaltspunkte an-
nehmen, dass in einem oder mehreren geografischen Gebieten ein erhéhtes Risiko besteht, dass
solche Taten vorbereitet oder begangen werden.**

Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten lasst auf der Stufe der Datenspeicherung nicht erkennen, dass es diese an derartige Be-

61 Der Deutsche Anwaltsverein fordert in seiner Stellungnahme zum Referentenentwurf vom 15.05.2015 S. 13 f.
den Verzicht auf die VDS zum Schutze der Berufsgeheimnistrdger bzw. die Gewéhrleistung des Schutzes von
Berufsgeheimnissen durch einen Datenabgleich.

62 § 113b Abs. 6; Begriindung S. 25, 46

63 Kunnert, DuD 2014, S. 774 (777) ist der Ansicht, dass der vom EuGH bereits bei der Speicherung geforderte
Schutz von Tragern gesetzlich geschiitzter Berufsgeheimnisse bei einer VDS nicht einzuhalten ist.

64 EuGH (FubBn. 17), Rn. 106.
65 EuGH (FubBn. 17), Rn. 108.

66 EuGH (FubBn. 17), Rn. 111.
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schrankungen bindet. Dieses Gesetz diirfte insb. nicht hinreichend sicherstellen, dass die Vor-
ratsdaten nur solcher Personen gespeichert und abgerufen werden konnen, die der Beteiligung an
einer nach § 100g StPO einschldgigen Straftat verdédchtig sind oder damit in sonstiger Weise in
Verbindung gebracht werden kénnen, da IP-Adressen Anschlussinhabern zugeordnet sind, die
mit den tatsdchlichen Nutzern elektronischer Kommunikationsmittel nicht identisch sein miis-
sen. Der Deutsche Anwaltsverein weist in seiner Stellungnahme vom 15. Mai 2015% in diesem
Zusammenhang darauf hin, dass auf Grundlage des dem vorliegend untersuchten Gesetz voran-
gegangenen Referentenentwurfs nicht zwangsldaufig die Daten derer erfasst wiirden, die kommu-
nizieren, sondern die Daten der Personen, die die technische Infrastruktur vorhalten. Damit diirf-
te der Anforderung des EuGH nicht umfassend entsprochen sein, dass nur Daten auf Vorrat zu
solchen Personen gespeichert werden diirfen, die Anlass zur Strafverfolgung gegeben haben. Be-
reits gegen die Richtlinie 2006/24 wandte der Gerichtshof ein, dass diese in umfassender Weise
alle Personen betreffe, ,,die elektronische Kommunikationsdienste nutzen, ohne dass sich jedoch
die Personen, deren Daten auf Vorrat gespeichert werden, auch nur mittelbar in einer Lage befin-
den, die Anlass zur Strafverfolgung geben kénnte. Sie gilt also auch fiir Personen, bei denen kei-
nerlei Anhaltspunkt dafiir besteht, dass ihr Verhalten in einem auch nur mittelbaren oder ent-
fernten Zusammenhang mit schweren Straftaten stehen kénnte.*®®

4.3. Zugangsvoraussetzungen zu den auf Vorrat gespeicherten Daten

Verwendung von Vorratsdaten nur zu den in Art. 15 Abs. 1 Satz 1 RL 2002/58
genannten Zwecken auf prdziser gesetzlicher Grundlage

Auch der Zugang zu den auf Vorrat gespeicherten Daten darf nach Ansicht des Gerichtshofs nur
den in Art. 15 Abs. 1 Satz 1 RL 2002/58 genannten Zwecken dienen.®® Zu dem Zweck der Verhii-
tung, Ermittlung, Feststellung und Verfolgung von Straftaten kénne nur die Bekdmpfung schwe-
rer Straftaten einen solchen Zugang auf Grundlage einer die Voraussetzungen hierfiir anhand
objektiver Kriterien klaren und prédzisen gesetzlichen Regelung zu den auf Vorrat gespeicherten
Daten rechtfertigen.”

§ 113c Abs. 1 Nr. 1. TKG diirfte dieser Anforderung geniigen, da hiernach die Strafverfolgungs-
behoérden die gespeicherten Daten insb. zur Verfolgung gesetzlich definierter schwerer (Katalog-)
Straftaten abrufen diirfen. Den Gefahrenabwehrbehdrden der Lander diirfen die gespeicherten

67 Deutscher Anwaltsverein, Stellungnahme des Deutschen Anwaltsvereins durch die Ausschiisse Gefahrenab-
wehrrecht, Informationsrecht und Strafrechts zum Referentenentwurf des Bundesministeriums der Justiz und
fiir Verbraucherschutz fiir ein Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist fiir
Verkehrsdaten S. 19, online abrufbar unter:
http://www.google.de/url?sa=t&rct=j&g=&esrc=s&frm=1&source=web&cd=2&ved=0CCgQFjAB&url=http 9

F%2Fanwaltverein.de% 2Fde% 2Fnewsroom% 2Fsn-25-15-referentenentwurf-des-bundesministeriums-der-

justiz-und-fuer-verbraucherschutz-fuer-ein-gesetz-zur-einfuehrung-einer-

sp% 3Ffile% 3Dfiles%252Fanwaltverein.de % 252Fdownloads% 252Fnewsroom % 252Fstellungnahmen%252F201
5%252FDAV-SN-25-15.pdf&ei=9F1kVavtD8KLsgGmxYLICg&usg=AFQjCNE-
hfiGPmjYHVh1HhDnI281Yguhcw&bvm=bv.93990622,d.bGQ.

68 EuGH (FuBn. 43) Rn. 58.
69 EuGH (FubBn. 17), Rn. 115.

70 EuGH (FuBn. 17), Rn. 116 f.
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Verkehrsdaten iibermittelt werden, ,,soweit diese die Ubermittlung unter Berufung auf eine ge-
setzliche Bestimmung, die ihr eine Erhebung der in § 113b genannten Daten zur Abwehr einer
konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir den Bestand des Bundes
oder eines Landes erlaubt, verlangt wird“ (§ 113c Abs. 1 Nr. 2 TKG).

Diese Zweckbindung erhobener Vorratsdaten geniigt nach hiesiger Einschédtzung der Forderung
des EuGH, Vorratsdaten nur zur Verhiitung und Feststellung genau definierter schwerer Strafta-
ten den zustdndigen Stellen zugdnglich zu machen. Der Gerichtshof deutet in seiner Entschei-
dung vom 8. April 2014 auch die Option an, Vorratsdaten mit Blick auf eine Bedrohung der 6f-
fentlichen Sicherheit zu speichern.”

Grundsdtzlicher Zugang nur zu den Daten von Personen, die im Verdacht stehen,
eine schwere Straftat zu planen, zu begehen oder begangen zu haben
oder auf irgendeine Weise in eine solche Straftat verwickelt zu sein

Nach Ansicht des Gerichtshofs diirfe mit Blick auf die Zweckbindung des Datenzugangs, der Be-
kdmpfung von Straftaten, ,,Zugang grundsdtzlich nur zu den Daten von Personen gewdhrt wer-
den, die im Verdacht stehen, eine schwere Straftat zu planen, zu begehen oder begangen zu ha-
ben oder auf irgendeine Weise in eine solche Straftat verwickelt zu sein.“’* In besonderen Situati-
onen, in denen vitale Interessen der nationalen Sicherheit, der Landesverteidigung oder der 6f-
fentlichen Sicherheit durch terroristische Aktivitdten bedroht sind, diirfe ,,auch Zugang zu Daten
anderer Personen gewdhrt werden, wenn es objektive Anhaltspunkte dafiir gibt, dass diese Daten
in einem konkreten Fall einen wirksamen Beitrag zur Bekdmpfung solcher Aktivitditen leisten
kénnten.*

Die Anforderung, dass im Grundsatz nur Zugang zu den Daten von Personen gewédhrt werden
darf, die im Verdacht stehen, eine schwere Straftat zu planen, zu begehen oder begangen zu ha-
ben oder auf irgendeine Weise in eine solche Straftat verwickelt zu sein, erfiillt die Zugangsrege-
lung des § 113c TKG nicht.

Nach § 113c TKG diirfen die nach § 113b TKG gespeicherten Verkehrsdaten an die Strafverfol-
gungsbehodrde iibermittelt werden, soweit diese entsprechende Daten nach § 100g Abs. 2 StPO zu
Strafverfolgungszwecken erhoben werden. Dies wiederum erfordert, dass ein durch bestimmte
Tatsachen begriindeter Verdacht einer schweren Straftat i.S.d. § 100g Abs. 2 StPO besteht und
dass jemand diese als Téater oder Teilnehmer begangen oder — soweit der Versuch einer Katalogtat
des § 100g Abs. 2 StPO strafbar ist — versucht hat, eine solche zu begehen.” Diese Vorschrift setzt
allerdings nicht voraus, dass nur solche Verkehrsdaten der in vorstehender Weise in Verdacht
stehenden Personen iibermittelt werden. Vielmehr ermoglicht sie auch — liegen vorstehende Vo-
raussetzungen vor — die Ubermittlung von Verkehrsdaten tatunbeteiligter Personen, ohne dafiir
einen erh6hten Schwellenwert fiir den Informationszugang zu normieren, so wie dies der Ge-
richtshof verlangt. Dieser fordert, dass dafiir eine Situation vorliegen miisse, in denen vitale Inte-

7 EuGH (FuBn. 43) Rn. 59.
72 EuGH (FubBn. 17), Rn. 119.

73 Vgl. dazu auch die Begriindung zu § 100g Abs. 2 StPO des Gesetzentwurfs BT-Drs. 18/5088, S. 32.
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ressen der nationalen Sicherheit, der Landesverteidigung oder der 6ffentlichen Sicherheit durch
terroristische Aktivitdten bedroht sind.

Kontrolle des Zugangs von Vorratsdaten durch ein Gericht oder eine unabhdngige Behorde

Der EuGH fordert, dass der Datenzugang zu den zustdndigen nationalen Behorden — auBler in hin-
reichend begriindeten Eilfdllen — erst nach Entscheidung auf einen mit Griinden versehenen An-
trag eines Gerichts oder einer unabhédngigen Verwaltungsstelle erfolgen diirfe, der von den zu-
stindigen nationalen Behdrden u. a. im Rahmen von Verfahren zur Verhiitung, Feststellung oder
Verfolgung von Straftaten gestellt wird.”

Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten sieht einen Richtervorhalt fiir die Erhebung von Verkehrsdaten durch die Strafverfolgungs-
behdrden vor (§ 101a Abs. 1 Satz 2 StPO i.V.m. § 100b StPO). Wahrend die Eilkompetenz der
Staatsanwaltschaft fiir die personenbezogene Anordnung der Erhebung von Verkehrsdaten nach
§ 100g Abs. 1, 3 StPO besteht, ist die Moglichkeit der Eilanordnung durch die Staatsanwaltschaft
fiir die nach § 100g Abs. 2 StPO verpflichtend zu speichernden Verkehrsdaten ausgeschlossen.”

Da vorstehende Regelung die Eilkompetenz der Staatsanwaltschaft in den Fillen der anlasslosen
Speicherung von Verkehrsdaten nach § 100g Abs. 2 StPO generell ausschlieBt, entspricht dieser
Regelungsvorschlag der Vorgabe des EuGH, den Zugang zu Vorratsdaten der Kontrolle durch ein
Gericht oder eine unabhédngige Behorde zu unterstellen.

Diese sieht auch, wie vom EuGH gefordert, vor, dass das Gericht iiber den Antrag der zugangsbe-
rechtigten Behorden unter Angabe von Griinden bescheidet. In § 101a Abs. 2 StPO ist vorgese-
hen, dass das Gericht bei der Anordnung oder Verldngerung einer Speicherung von Verkehrsda-
ten ,,in der Begriindung einzelfallbezogen insbesondere die wesentlichen Erwdgungen zur Erfor-
derlichkeit und Angemessenheit der Mafsnahme, auch hinsichtlich des Umfangs der zu erheben-
den Daten und des Zeitraums, fiir den sie erhoben werden sollen, darzulegen” hat.

Mitteilung der Zugangsgewdhrung von auf Vorrat gespeicherten Daten
an die betroffenen Personen

Der EuGH erachtet es als wichtig, ,,dass die zustidndigen nationalen Behorden, denen Zugang zu
den auf Vorrat gespeicherten Daten gewdhrt worden ist, die betroffenen Personen im Rahmen der
einschldgigen nationalen Verfahren davon in Kenntnis setzen, sobald die Mitteilung die behord-
lichen Ermittlungen nicht mehr beeintrdchtigen kann.“”®

74 EuGH (FubBn. 17), Rn. 120.
75 Das Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten will dies in
der Weise sicherstellen, dass fiir die Félle des § 100g Abs. 2 StPO die durch § 100b Abs. 1 Satz 2 und 3 StPO er-
offnete Anordnungskompetenz der Staatsanwaltschaft bei Gefahr in Verzug gem. § 101a Abs. 1 Satz 2 StPO aus-
geschlossen wird. Vgl. dazu auch die Begriindung des Gesetzentwurfs BT-Drs. 18/5088, S. 34 f.

76 EuGH (FubBn. 17), Rn. 121.
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Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten trdgt diesem Erfordernis mit der Benachrichtigungspflicht nach § 101a Abs. 6 StPO Rech-
nung.

,Die Beteiligten der betroffenen Telekommunikation sind von der Erhebung der Verkehrs-
daten nach § 100g zu benachrichtigen. 2§ 101 Absatz 4 Satz 2 bis 5 und Absatz 5 bis 7 gilt
entsprechend mit der MajfSgabe, dass

1. das Unterbleiben der Benachrichtigung nach § 101 Absatz 4 Satz 3 der Anordnung des
zustdndigen Gerichts bedarf;

2. abweichend von § 101 Absatz 6 Satz 1 die Zuriickstellung der Benachrichtigung nach

§ 101 Absatz 5 Satz 1 stets der Anordnung des zustdndigen Gerichts bedarf und eine
erstmalige Zuriickstellung auf hochstens zwdolf Monate zu befristen ist.”

Die Betroffenen sind hiernach von der Erhebung der Verkehrsdaten nach § 100g StPO zu benach-
richtigen und dabei auf die Moglichkeit des nachtraglichen Rechtsschutzes hinzuweisen (§ 101
Abs. 4 Satz 2 StPO). Diese Benachrichtigung darf nur mit Blick auf die Gefdhrdung des Untersu-
chungszwecks oder anderer schutzwiirdiger Belange nach § 101 Abs. 5 StPO auf Anordnung des
zustdndigen Gerichts unterbleiben (§ 101 Abs. 6 StPO).

Schutz der erhobenen Vorratsdaten vor unberechtigtem Zugang und unberechtigter Nutzung

Der Gerichtshof betont, dass Art. 15 Abs. 1 RL 2002/58 den Mitgliedstaaten nicht erlaube, von
den in Art. 4 Abs. 1 und Abs. 1a RL 2002/58 abzuweichen. ,,Nach diesen Bestimmungen haben
die Betreiber geeignete technische und organisatorische Mafsnahmen zu ergreifen, um zu gewdhr-
leisten, dass die auf Vorrat gespeicherten Daten wirksam vor Missbrauchsrisiken sowie vor jedem
unberechtigten Zugang geschiitzt sind. Unter Beriicksichtigung der Menge an gespeicherten Da-
ten, ihres sensiblen Charakters und der Gefahr eines unberechtigten Zugangs zu ihnen miissen
die Betreiber elektronischer Kommunikationsdienste, um die Unversehrtheit und Vertraulichkeit
der Daten in vollem Umfang zu sichern, durch geeignete technische und organisatorische Mafs-
nahmen ein besonders hohes Schutz- und Sicherheitsniveau gewdhrleisten. Die nationale Rege-
lung muss insbesondere vorsehen, dass die Daten im Unionsgebiet zu speichern und nach Ablauf
ihrer Speicherungsfrist unwiderruflich zu vernichten sind.”

Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten normiert in § 113d TKG eine Reihe von Vorgaben zur Gewéhrleistung der Sicherheit der
nach § 113b TKG gespeicherten Daten.

Die nach § 113b Abs. 1 TKG gespeicherten Daten sind durch technische und organisatorische
MabBnahmen nach dem Stand der Technik gegen unbefugte Kenntnisnahme und Verwendung zu
schiitzen (§ 113d Satz 1 TKG).

Die erforderlichen technischen und organisatorischen Maflnahmen zum Schutze der nach § 113b
Abs. 1 TKG zu speichernden Daten sollen nach § 113d Satz 2 TKG insbesondere folgende Vor-
kehrungen umfassen:
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e den Einsatz eines als besonders sicher geltenden Verschliisselungsverfahrens,

e die Speicherung in gesonderten, von den fiir die {iblichen betrieblichen Aufgaben ge-
trennten Speichereinrichtungen,

e die Speicherung mit einem hohen Schutz vor dem Zugriff aus dem Internet auf vom Inter-
net entkoppelten Datenverarbeitungssystemen,

e die Beschriankung des Zutritts zu den Datenverarbeitungsanlagen auf besonders er-
méchtigte Personen sowie

e die Gewdhrleistung des Vier-Augen-Prinzips fiir den Zugriff auf die Daten.

Dem vom EuGH in seiner Entscheidung vom 8. April 2014 durch die Ausgestaltung der VDS
nach Maligabe der vom Gerichtshof fiir europarechtswidrig befundenen Richtlinie 2006/24 aus-
gemachte Anreiz fiir die zur VDS verpflichteten Unternehmen, bei der Bereitstellung des Schutz-
und Sicherheitsniveaus des Datenschutzes und der Datensicherung die Kosten fiir die Durchfiih-
rung von SicherheitsmaBnahmen zu berticksichtigen, trdagt das Gesetz zur Einfiihrung einer Spei-
cherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten neben stringenteren Anforderungen
an den Schutz der erhobenen Daten, deren Verletzung mit Sanktionen”” bedroht sind, auch inso-
weit Rechnung, als hiernach Unternehmen fiir die durch Speicherung und Abruf von Vorratsda-
ten entstehenden Kosten entschiddigt werden kénnen sollen (§ 113a Abs. 2 TKG). Diese setzt al-
lerdings voraus, dass die den Telekommunikationsunternehmen entstehenden Kosten damit ab-
gegolten werden.” Eine Kostendeckung dieser Investitionen scheint mit dieser Regelung offenbar
nicht angestrebt worden zu sein, wenn eine Entschdadigungsmoglichkeit nur solchen Unterneh-

7 Diese Regelung sieht eine Verscharfung der bereits bestehenden Sanktionsregelung im TKG vor. VerstoBe gegen
die Verpflichtungen, die sich hinsichtlich der nach § 113b TKG zu speichernden Daten ergeben, sollen nach
§ 149 Abs. 2 TKG einheitlich mit einer GeldbuBle geahndet werden kénnen. Vgl. dazu auch die Begriindung des
Gesetzentwurf BT-Drs. 18/5088, S. 44.

78 Das wird in Zweifel gezogen. Der Deutsche Anwaltsverein dullert in seiner Stellungnahme Strafrechts zum Refe-
rentenentwurf des Bundesministeriums der Justiz und fiir Verbraucherschutz fiir ein Gesetz zur Einfiithrung ei-
ner Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten (abrufbar unter:
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=2&ved=0CCgQFjAB&url=http?y

F%2Fanwaltverein.de% 2Fde% 2Fnewsroom% 2Fsn-25-15-referentenentwurf-des-bundesministeriums-der-

justiz-und-fuer-verbraucherschutz-fuer-ein-gesetz-zur-einfuehrung-einer-

sp% 3Ffile% 3Dfiles%252Fanwaltverein.de % 252Fdownloads%252Fnewsroom % 252Fstellungnahmen%252F201
5%252FDAV-SN-25-15.pdf&ei=9F1kVavtD8KLsgGmxYLICg&usg=AFQjCNE-
hfiGPmjYHVh1HhDnI281Yguhcw&bvm=bv.93990622,d.bGQ.) S. 27 f. die Befiirchtung, dass die Auswahl der
Sicherheitstechnologie anhand der Kosten erfolgen werde. Der Normenkontrollrat hebt dazu in seiner zusam-
menfassenden Stellungnahme zum RE (abrufbar unter
http://www.bundesrat.de/SharedDocs/drucksachen/2015/0201-0300/249-15.pdf? blob=publicationFile&v=1)
folgendes hervor: ,,In der vorliegenden Fassung entspricht der Entwurf nicht den Anforderungen der GGO einer
Gesetzesvorlage an die Bundesregierung: Die Darstellung des Erfiillungsaufwandes fehlt fiir die Wirtschaft villig
und fiir die Verwaltung in wesentlichen Teilen. Dieser Mangel ist umso gravierender, als der NKR durch eigene
Erhebungen Anhaltspunkte fiir Kosten der Telekommunikationswirtschaft von bis zu rd. 600 Mio. Euro gefun-
den hat; ferner deshalb, weil das Regelungsvorhaben Entschddigung fiir den Fall vorsieht, dass Investitionen
und ggf. gesteigerte Betriebskosten , fiir einzelne Unternehmen erdrosselnde Wirkung haben kénnten®. Nicht
nachzuvollziehen ist auch, weshalb das BMJV eine Evaluierung ausschliefst, ohne diese Abweichung von dem
Konzept des St-Ausschusses zu begriinden. Der NKR hat gegen die Gesetzesvorlage erhebliche Bedenken, weil
sie den Erfiillungsaufwand des Regelungsvorhabens nicht darstellt, obwohl zumindest eine Schétzung moglich
wiire.“ Der Verband der deutschen Internetwirtschaft (eco) erwartet Kosten von ca. 600 Mio. Euro fiir die be-
troffenen Telekommunikationsunternehmen; vgl. Stellungnahme des eco vom 20.05.2015 S. 3, online abrufbar
unter: https://www.eco.de/wp-content/blogs.dir/analysepapier eco-vds-gesetzesentwurf-auf-dem-

pruefstand.pdf
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men gewéhrt werden soll, ,,die eine unbillige Hdrte bei der Durchfithrung der Speicherverpflich-
tung nachweisen kénnen.“”®

Ob dem EuGH die im Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist
fiir Verkehrsdaten vorgesehenen Vorkehrungen zur Gewéihrleistung von Datenschutz und Daten-
sicherheit geniigen, lédsst sich nicht feststellen, da der Gerichtshof die zur Gewihrleistung des
grundrechtlich gebotenen Datenschutzes und der grundrechtlich gebotenen Datensicherheit im
Rahmen einer VDS zu treffenden MaBnahmen letztlich nicht explizit benennt.

Der vom EuGH geforderten unwiderruflichen Vernichtung der Daten nach Ablauf ihrer Speicher-
frist diirfte § 113b Abs. 8 TKG entsprechen, wonach die speicherpflichtigen Unternehmen die auf
Grund des TKG gespeicherten Daten unverziiglich, spatestens jedoch binnen einer Woche nach
Ablauf der Speicherfristen, irreversibel 16schen miissen oder die irreversible Loschung sicherzu-
stellen haben.

Dem Erfordernis, dass die Daten im Unionsgebiet zu speichern sind, wird in der Weise Rechnung
getragen, dass § 113b Abs. 1 TKG die Speicherung der Vorratsdaten im Inland anordnet. Die Vor-
gabe, Daten auf Vorrat im Unionsgebiet zu speichern, wird damit restriktiver als vom EuGH ge-
fordert umgesetzt. Da der Gerichtshof mit dem Erfordernis der Speicherung der fraglichen Daten
auf Unionsgebiet sicherstellen will, dass die Einhaltung des europédischen Datenschutzes und der
Datensicherheit durch eine unabhéngige Stelle iiberwacht wird®, ist eine Unvereinbarkeit des
Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
mit der entsprechenden des EuGH insoweit nicht auszumachen.

Uberwachung der Einhaltung des durch EU-Recht gebotenen Schutzniveaus
durch eine unabhdngige Stelle

Der Gerichtshof verlangt von den Mitgliedstaaten, ,,dass die Einhaltung des Schutzniveaus, das
das Unionsrecht im Rahmen des Schutzes natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten garantiert, durch eine unabhdngige Stelle iiberwacht wird.*

Dieses Erfordernis wird dadurch erfiillt, dass nach § 113f Abs. 2 TGK die Bundesnetzagentur
verpflichtet ist, fortlaufend zu iiberpriifen, ob alle Anforderungen des Katalogs der technischen
Vorkehrungen und sonstigen MafBnahmen erfiillt werden, den die Bundesnetzagentur im Beneh-
men mit dem Bundesamt fiir Sicherheit in der Informationstechnik und der oder dem Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit erstellt.

5.  Ergebnis
Die Entscheidung des EuGH vom 21. Dezember 2016 misst Regelungen der Mitgliedstaaten zur

VDS an Art. 15 Abs. 1 RL 2002/58 und an den Grundrechten der Art. 7, 8, 11 und 52 GRC. Eine
von den Mitgliedstaaten eingefiihrte rechtskonforme VDS muss mithin hiermit vereinbar sein.

70 Vgl. dazu die Begriindung BT-Drs. 18/5088, S. 37 zu 113a TKG.

80 EuGH (FubBn. 43), Rn. 68.
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Das Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
erfiillt die Vorgaben dieser Entscheidung nicht im vollen Umfang.

Dieses Gesetz erfiillt nicht die Vorgabe des EuGH, dass

e Dbereits die Speicherung von Vorratsdaten nur bei Vorliegen des Verdachts einer schweren
Straftat zuldssig ist,

e nur Vorratsdaten solcher Personen gespeichert werden, die Anlass zur Strafverfolgung ge-
ben,

e die Vorratsdatenspeicherung sich nicht auf geografisch eingegrenzte Gebiete beschriankt,

e die Vorratsdaten solcher Personen nicht gespeichert werden diirfen, deren davon betroffe-
ne Kommunikationsvorgédnge nach den nationalen Rechtsvorschriften dem Berufsgeheim-
nis unterliegen,

e grundsitzlich nur Zugang zu den Daten von Personen gewdhrt wird, die im Verdacht ste-
hen, eine schwere Straftat zu planen, zu begehen oder begangen zu haben oder auf irgend-
eine Weise in eine solche Straftat verwickelt zu sein oder dass in besonderen Situationen,
in denen vitale Interessen der nationalen Sicherheit, der Landesverteidigung oder der 61-
fentlichen Sicherheit durch terroristische Aktivitdten bedroht sind, Zugang zu Daten an-
derer Personen nur gewéhrt wird, wenn es objektive Anhaltspunkte dafiir gibt, dass diese
Daten in einem konkreten Fall einen wirksamen Beitrag zur Bekdmpfung solcher Aktivita-
ten leisten konnen.

Der Entscheidung des EuGH vom 21.12.2016 in den verbundenen Rechtssachen C-203/15 (Tele2
Sverige AB/Post-och telestryelsen, und C-698/15, Secretary of State fort he Home Department /
Tom Watson u.a) lassen sich letztlich aber nur Griinde dafiir entnehmen, weshalb aus Sicht des
Gerichtshofs die konkrete Ausgestaltung der VDS durch die verfahrensgegenstidndlichen Rege-
lungen zweier Mitgliedstaaten, des schwedischen Gesetzes iiber die elektronische Kommunikati-
on (Lag om elektronisk kommunikation) und des Gesetzes von 2014 zur Vorratsdatenspeicherung
und zu den Ermittlungsbefugnissen des Vereinigten Konigreichs (Data Retention and Investigato-
ry Powers Act 2014), mit dem Unionsrecht unvereinbar sein sollen. Da diese Wertung Ergebnis
einer auf den Detailregelungen vorstehender Vorschriften beruhenden komplexen Abwéagung der
mit der VDS verfolgten Zielsetzungen und Vorgaben des Art. 15 Abs. 1 RL 2002/58 und der da-
von betroffenen Grundrechte ist, mit der sicherzustellen ist, dass eine VDS hinsichtlich der Kate-
gorien der zu speichernden Daten, der erfassten Kommunikationsmittel, der betroffenen Perso-
nen und der vorgesehenen Dauer auf das absolut Notwendige beschrédnkt ist und diese daher je-
weils nur Geltung fiir eine konkrete gesetzliche Regelung beanspruchen kann, muss es deshalb
der Entscheidung des EuGH vorbehalten bleiben, ob und in welchem Umfang das Gesetz zur Ein-
fithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten mit dem Unions-
recht vereinbar ist.

- Fachbereich Europa -



