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HERAUSFORDERUNG FUR DIE DATENSCHUTZ-PRAXIS

Mit dem In-Kraft-Treten der EU-Datenschutzgrundverordnung (Art. 99!) sind die
geanderten Anforderungen an das Datenschutzmanagement in den betroffenen
Unternehmen und Behdrden abzubilden. Mit dem Wirksamwerden der DSGVO am 25. Mai
2018 sind alle Regelungen direkt und ohne nationale Umsetzungsanforderung in
ganz Europa gliltig.

Das Jahr 2017 muss demzufolge genutzt werden, um die geanderte Rechtslage zu
analysieren und davon ausgehend:

a) MaBnahmen zur Anpassung der Datenschutzmanagementprozesse innerhalb des
Unternehmens/der Behdrde,

b) MaBnahmen zur Anpassung von Vertragswerken mit
Auftrags(daten)verarbeitern/Auftraggebern und

c) MaBnahmen zur Anpassung der Produkte und Dienstleistungen festzulegen, soweit
diese personenbezogene Daten nutzen.

Der hierflir vorgesehene Umsetzungszeitrahmen von zwei Jahren ist bereits knapp
bemessen - und schon jetzt fast abgelaufen ohne die erforderlichen nationalen
Umsetzungen.

Die Unternehmen, Behorden, Datenschutzbeauftragten, Aufsichtsbehdorden und
Landesgesetzgeber benoétigen deshalb schnell Rechtsklarheit zu allen
nationalstaatlichen Umsetzungsrechtsakten auf Basis der Erlaubnisnormen der
EU-DSGVO.

Das Datenschutzrecht erfahrt gegenwértig die gréBte Anderung der letzten 20 Jahre. Aus
nationalen Regelungen zur Umsetzung des Rechtes auf informationelle Selbstbestimmung
werden europaische Regeln zur Gewahrleistung der Freiziigigkeit des Datenverkehrs auch
fir personenbezogene Daten, die auch internationale Standards setzen. Die EU-
Datenschutzgrundverordnung? ist nach mehr als 4jéhriger Diskussion am 25. Mai 2016 in
Kraft getreten. Sie sieht einen zweijahrigen Anpassungszeitraum vor.

Damit bleibt den Unternehmen und Behdrden nur noch ein kurzes Zeitfenster, um

L Artikelnummerierungen ohne weitere Bezeichnung sind immer solche der DSGVO, EG Nummer
bezieht sich immer auf die Erwagungsgriinde der DSGVO, §§ ohne Bezeichnung beziehen sich immer
auf das BDSG

2 VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung); L 119/4
Amtsblatt der Europaischen Union vom 4.5.2016
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= alle bestehenden Datenverarbeitungsprozesse auf ihre weitere Zuldssigkeit hin zu
prifen,

= alle Auftragsdatenvereinbarungen auf eine neue Rechtsgrundlage zu stellen,
= die neuen Informations- und Dokumentationspflichten umzusetzen,

» Prozesse zur Einhaltung der strengeren terminlichen und verfahrensrechtlichen
Anforderungen einzufiihren bzw. zu Uberarbeiten.

Bis zum 25. Mai 2018 missen alle nationalen Datenschutzvorschriften auf den Prifstand
und ggf. neu erlassen werden. Da im Datenschutzrecht auch weiterhin der Grundsatz
.Verbot mit Erlaubnisvorbehalt® (Art. 5 DSGVO) gqilt, sind ab dann alle
Datenverarbeitungsprozesse unzulassig, die ausschlieBlich auf den gegenwartigen
deutschen Regelungen beruhen.

Dariiber hinaus wird die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
fir Zwecke der Verhltung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder der
Strafvollstreckung (Polizei, Justiz) durch eine Richtlinie neu geregelt, die bis zum 6. Mai
2018 in nationales Recht umgesetzt werden muss.

Diese Umsetzung soll durch den

Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU - DSAnpUG-EU)

erfolgen, zu dem ich wie folgt Stellung nehmen darf:
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1 DEUTSCHE DATENSCHUTZSTANDARDS ENTFALLEN:

Fir die Praxis wichtige spezifische Normen des bisherigen Bundesdatenschutzgesetzes
(BDSG alt) entfallen mit der EU-DSGVO:

= § 4 Abs. 2 BDSG alt: Prinzip der Direkterhebung beim Betroffenen;

= §4dAbs. 4 BDSG alt: Meldung von Verfahren bei der Aufsichtsbehorde, bei denen
geschaftsmaBig personenbezogene Daten zum Zweck der Ubermittlung, der
anonymisierten Ubermittlung oder der Markt- oder Meinungsforschung gespeichert
werden;

= § 4 d Abs. 5,6 BDSG alt: Vorabkontrolle von besonders risikoreichen Verfahren
durch den Datenschutzbeauftragten;

= § 4g Abs. 2 Satz 2 BDSG alt: Verfahrensverzeichnis flr Jedermann;
= § 5 BDSG alt : Verpflichtung auf das Datengeheimnis;

= Einwilligungsfahigkeit eines Kindes auch ohne elterliche Zustimmung bei
Einsichtsfahigkeit

= § 28 Abs. 3 BDSG alt: Regelung zur Datenverarbeitung fiir Werbung;

= § 28a BDSG alt: Zulassigkeitsregelung fiir die Meldung von Negativ-/Positivdaten
in den Auskunftsbestand von Auskunfteien;

= § 28b BDSG alt: Transparenzvorschriften beim Scoring;

= § 29 BDSG alt: Verarbeitung fir fremde Geschaftszwecke (Adresshandler,
Auskunfteien);

= § 30 BDSG alt: Verarbeitung fir fremde Geschaftszwecke in anonymisierter Form;
= § 30a BDSG alt: Verarbeitung fir Markt- und Meinungsforschung;

= §§ 28a, 28b, 34 Abs. 2 und 4 BDSG alt: Regelungen zu Datenubermittlungen an
Auskunfteien, Scoring, Auskunft

Der Bundesgesetzgeber sollte hier - wie es der Bundesinnenminister als politische
Zielstellung des Gesetzentwurfes wiederholt bezeichnete - den Status Quo so weit wie
moglich erhalten. Dies gelingt mit dem vorliegenden Entwurf nur in wenigen Punkten.
Vielmehr werden wichtige, in oft langen politischen Diskussionsprozessen erzielte
Kompromisse zwischen der verschiedenen berechtigten Interessenlagen ohne Not
aufgeldst.
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2 ZU DEN REGELUNGEN DES GESETZENTWURFES IM EINZELNEN

2.1 ZU § 4 VIDEOUBERWACHUNG OFFENTLICH ZUGANGLICHER RAUME

,Bei der VideolUberwachung von 1. oéffentlich zuganglichen groBflachigen Anlagen, wie
insbesondere Sport-, Versammlungs- und Vergnigungsstdtten, Einkaufszentren oder
Parkplatzen, oder 2. Fahrzeugen und offentlich zuganglichen groBflachigen Einrichtungen
des offentlichen Schienen-, Schiffs- und Busverkehrs gilt der Schutz von Leben, Gesundheit
oder Freiheit von dort aufhaltigen Personen als ein besonders wichtiges Interesse."

Der Zweck dieser Regelung erschlieBt sich nicht. An die Definition als ,besonders wichtiges
Interesse" knlpfen keine Rechtsfolgen an.

In der Begriindung heiBt es hierzu: ,Absatz 1 Satz 2 schreibt die bisherige Regelung
des § 6b Absatz 1 Satz 2 BDSG a. F. fort, die mit dem Entwurf eines
Videoilberwachungsverbesserungsgesetzes in das BDSG a. F. aufgenommen werden soll.
Soweit der Betreiber eine Videoliberwachung einsetzen mdéchte und die Schutzglter Leben,
Gesundheit oder Freiheit in den dort genannten Anlagen betroffen sein kénnen, wird durch
die Formulierung ,gilt als...ein besonders wichtiges Interesse™ die Abwagungsentscheidung
zugunsten der Zuldssigkeit des Einsatzes einer VideoliberwachungsmaBnahme gepragt."

Hier soll also einer Entscheidung vorgegriffen werden, die eine
Abwagungsentscheidung dem Grunde nach berflissig machen wirde. Auch die
Relativierung in Absatz 2 ,zum frihestmadglichen Zeitpunkt® fihrt zu einer véllig unklaren
und willkdrlich auslegbaren Rechtslage.

Empfehlung: Der bisherige §6b BDSG alt sollte unverandert und nur redaktionell in
Absatz 4 angepasst ibernommen werden.

2.2 ZU § 5 BENENNUNG

Gem. (1) benennen offentliche Stellen ,eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten®™. Dies fihrt in der Praxis regelmaBig zu Problemen, wenn diese
durch Krankheit, Elternzeit oder ldngere Abwesenheiten an der Auslibung ihres Amtes
gehindert ist. Flr diese Falle sollte - wie es eine Reihe von Landesdatenschutzgesetzes
bereits vorschreiben - auch eine Stellvertreterin zu benennen sein.

Empfehlung: §5 (1) ist wie folgt zu &ndern: ,Offentliche Stellen benennen eine
Datenschutzbeauftragte oder einen Datenschutzbeauftragten sowie eine
Stellvertreterin oder einen Stellvertreter."

§5 (5) ist wie folgt zu andern: ,Die offentliche Stelle verdéffentlicht die Kontaktdaten
der oder des Datenschutzbeauftragten sowie der Stellvertreterin oder des
Stellvertreters und teilt diese Daten der oder dem Bundesbeauftragten fiur den
Datenschutz und die Informationsfreiheit mit."
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2.3 ZU § 7 AUFGABEN

Zu den Aufgaben des Datenschutzbeauftragten gehdért es nach der DSGVO nicht mehr, das
Verfahrensverzeichnis zu fithren, die Datenschutzfolgenabschatzung durchzufiihren oder
den o6ffentlichen Teil des Verfahrensverzeichnisses auf Antrag Jedermann zur Verfigung zu
stellen. Damit werden den Datenschutzbeauftragten die wesentlichen Instrumente zur
Durchsetzung der Datenschutzanforderungen genommen. Dies ist vor dem Hintergrund zu
erklaren, dass die Funktion des Datenschutzbeauftragten in Europa unbekannt und durch
die DSGVO nur in wenigen Ausnahmefédllen eingefiihrt wird. Es spricht jedoch nichts
dagegen, diese Aufgaben im neuen BDSG fortzufihren.

Empfehlung: §7 sollte wie folgt gedandert werden:

»(1) Der oder dem Datenschutzbeauftragten obliegen neben den in der Verordnung
(EU) 2016/679 genannten Aufgaben zumindest folgende Aufgaben:

Neu 3. Durchfiihrung der Datenschutz-Folgenabschdatzung gemaB § 67 dieses Gesetzes
Neu 6. FiUhrung des Verzeichnisses der Verarbeitungstatigkeiten gem. Art. 30

Neu 7. Zuganglichmachung des Verzeichnisses der Verarbeitungstatigkeiten gem. Art.
30 auf Antrag fir Jedermann mit Ausnahme der Angaben nach Abs. 1 Satz 2 Buchstabe

g.\\

2.4 ZU § 17 VERTRETUNG IM EUROPAISCHEN DATENSCHUTZAUSSCHUSS,
ZENTRALE ANLAUFSTELLE

Der Europaische Datenschutzausschuss koordiniert und entscheidet in Fragen der
Datenschutzaufsicht im nicht-6ffentlichen Bereich. Fir die Aufsicht in diesem Bereich sind
in weit Uberwiegendem Umfang die Landesaufsichtsbehtérden zustdndig, die lber die
erforderliche Sachkunde und Sachnahe verfligen. Aus diesem Grund ware die in Absatz 2
des Entwurfes vorgesehene Ausnahmeregelung der Ubertragung der
Aufgabenwahrnehmung auf die oder den Landervertreter der Regelfall.

Empfehlung: §17 ist wie folgt zu andern:

"(1) Gemeinsamer Vertreter im Europdischen Datenschutzausschuss und zentrale
Anlaufstelle ist die oder der Vorsitzende der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (gemeinsamer Vertreter). Die oder der Bundesbeauftragte fir
Datenschutz und Informationsfreiheit ist die standige Stellvertreterin oder der standige
Stellvertreter des gemeinsamen Vertreters und leitet die Geschaftsstelle, die bei der
Bundesbeauftragten oder dem Bundesbeauftragten errichtet wird.

(2) Der gemeinsame Vertreter Ubertragt in Angelegenheiten, die die Wahrnehmung
einer Aufgabe betreffen, flir welche der Bund allein das Recht zur Gesetzgebung hat, oder
welche die Einrichtung oder das Verfahren von Bundesbehdrden betreffen, dem
Stellvertreter auf dessen Verlangen die Verhandlungsfiihrung und das Stimmrecht im
Européischen Datenschutzausschuss.
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2.5 ZU §26 DATENVERARBEITUNG FUR ZWECKE DES
BESCHAFTIGUNGSVERHALTNISSES

Der Entwurf soll in Absatz 1 die Datenverarbeitung auf der Grundlage von
Kollektivvereinbarungen erméglichen, verfehlt diese Ziel jedoch wesentlich, indem dort die
Verarbeitung von personenbezogenen Daten im Beschaftigungsverhdltnis auf der Basis
einer Kollektivvereinbarung nur dann erlaubt wird, wenn diese fir die Ausiibung oder
Erflllung der sich hieraus ,ergebenden Rechte und Pflichten der Interessenvertretung"
erforderlich ist. Diese Regelung privilegiert mithin ausschlieBlich die Datenverarbeitung
durch die Interessenvertretung. Diese Regelung steht damit im Widerspruch zu Absatz 4
des Entwurfes und sollte klarstellend korrigiert werden.

Empfehlung: §26 ist wie folgt zu andern:

«~(1) Personenbezogene Daten von Beschaftigten dirfen flir Zwecke des
Beschdftigungsverhaltnisses verarbeitet werden, wenn dies fir die Entscheidung uber die
Begriindung eines Beschaftigungsverhaltnisses oder nach Begriindung des
Beschaftigungsverhaltnisses flir dessen Durchflihrung oder Beendigung oder zur Auslibung
oder Erflllung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung (Kollektivvereinbarung) ergebenden Aufgaben erforderlich ist."

2.6 ZU § 30 VERBRAUCHERKREDITE

Die bisher bestehende Pflicht zur Meldung von Verfahren bei der
Datenschutzaufsichtsbehdrde, bei denen geschaftsmdBig personenbezogene Daten zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung oder der Markt- oder
Meinungsforschung gespeichert werden, entfallt aufgrund der Neuregelungen in Art. 30
DSGVO. Diese Meldepflicht stellt eine wichtige Saule der Uberwachung dieser besonders
sensiblen Datenverarbeitungen durch die Aufsichtsbehdérden dar und sollte deshalb
dringend beibehalten werden.

Empfehlung: §39 ist wie folgt zu ergénzen:

~(la) Diese Stellen haben die Verzeichnisse der Verarbeitungstatigkeiten gemafi Art.
30 DSGVO der zustandigen Datenschutzaufsichtsbehérde rechtzeitig anzuzeigen und alle
zur Prifung der Zuldssigkeit erforderliche Angaben zu machen.™

2.7 ZU § 31 SCHUTZ DES WIRTSCHAFTSVERKEHRS BEI SCORING UND
BONITATSAUSKUNFTEN

Anders als in § 28a BDSG alt gibt es keine konkreten rechtlichen Anforderungen mehr an
die Einmeldung von Forderungsdaten in Auskunfteien. Der neue § 31 Abs. 2 regelt nur
noch, welche Forderungsdaten fiir die Score-Berechnung genutzt werden diirfen. Die
grundsatzliche und davon unabhangige Frage, welche Forderungsdaten Uberhaupt an
Auskunfteien Gbermittelt werden dirfen, bleibt klinftig ungeregelt. Das ist aus Sicht der
Verbraucherinnen und Verbraucher ein groBer Rickschritt.
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Mit § 28a Abs. 2 letzter Satz BDSG entfdllt das flr Kreditsuchende wichtige Verbot,
sog. Konditionenanfragen zu beauskunften und zu scoren. In § 28a Abs. 2 letzter Satz ist
bislang ein von Verbraucher- und Datenschutz in langem Ringen erkampftes Verbot
enthalten: Das Verbot, sog. Konditionenanfragen von Kreditsuchenden in dem
Auskunftsdatensatz zu speichern und vor allem: fir die Score-Berechnung zu verwenden.

Der neue § 31 Abs. 2 BDSG wird kaum praktische Relevanz haben - das Scoring von
Forderungsdaten ist nicht das Problem. Liegen zu potentiellen Vertragspartnern bereits
negative Zahlungserfahrungen vor, bendtigen die Unternehmen keine Score-Werte,
sondern wissen bereits aufgrund der Negativeintragungen, dass das Ausfallrisiko hoch ist.
Score-Berechnungen sind daher fir die Wirtschaft vor allem interessant, soweit es um
Verbraucherinnen und Verbraucher geht, zu denen keine konkreten Eintrage vorliegen. In
diesen Fallen werden haufig verhaltensunabhdngige Daten etwa zu Geschlecht, Alter und
Wohnort (Wohnumfeldbewertung) flir das Scoring genutzt. Die in § 31 Abs. 2 BDSG
geregelten Forderungsdaten sind daher auch aus Sicht des Datenschutzes nicht die
problematischen. Insoweit ist die Bedeutung des neuen § 31 Abs. 2 umgekehrt proportional
zum Verlust, den die Betroffenen durch die Streichung des bisherigen § 28a BDSG alt
erleiden werden.

Die bislang wichtigste rechtliche Einschrankung des Scoring (§ 28b Nr. 2 BDSG alt)
entfallt — die allgemeine Anforderung in § 31 Abs. 1 BDSG ist kein addaquater Ersatz. Nach
§ 28b Nr. 2 BDSG alt dirfen nur die personenbezogenen Daten in eine Score-Berechnung
einflieBen, die auch auBerhalb des Score-Verfahrens fiir den damit verfolgten Zweck
genutzt werden dirfen. Wahrend § 28b Nr. 1 BDSG alt als notwendige, aber nicht
hinreichende Bedingung die statistische Relevanz jedes Score-Merkmals fordert, ist daher
der § 28b Nr. 2 derzeit das entscheidende rechtliche Korrektiv. Deswegen ist es bislang
unzulassig, flr das Bonitats-Scoring etwa Vornamen (wie in Frankreich teilweise
geschehen), die Anzahl der Umziige (Adressdanderungen) oder (wie friher ebenfalls bei der
SCHUFA) die Anzahl der datenschutzrechtlichen Selbstausklinfte nach § 34 BDSG alt zu
verwenden - auch wenn sie mathematisch-statisch durchaus daflir geeignet waren.

Diese rechtliche Anforderung ist umso wichtiger, als nun Score-Anbieter auf den Markt
drangen, die allgemein zugangliche Daten aus Facebook, Twitter und sonstigen Sozialen
Netzwerken flir die Score-Berechnung nutzen (Kreditech, Lenddo, LendUp, Wonga, Cignifi).

Die allgemeine Anforderung in § 31 Abs. 1 BDSG ist insbesondere in den Fallen kein
adaquater Ersatz, in denen die Daten - wie in den oben genannten Beispielen - rechtmaBig
erhoben wurden und nun ,nur® zweckéndernd in die Score-Berechnung einflieBen sollen.
Denn mit den allgemeinen Regelungen der DSGVO zur Zweckdénderung werden die
Aufsichtsbehérden die zweckdndernde Verwendung flir das Scoring nicht unterbinden
kénnen.

Die speziellen Transparenz- und Betroffenenrechte der Verbraucherinnen und
Verbraucher zum Scoring entfallen (insb. § 34 Abs. 2 und Abs. 4, § 35 BDSG). Die
bisherigen  bereichsspezifischen  Regelungen zur Transparenz beim  Scoring
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(Auskunftsrecht, Kennzeichnung von Schéatzdaten) sowie zur Sperrung und Léschung von
Auskunfteidaten wurden nicht idbernommen.

Empfehlung: Der § 31 BDSG ist wie folgt zu @ndern:

Die Regelungen der bisherigen §§ 28 a, 28b, 29 und 34 (2), (4) und 35 BDSG alt sind
redaktionell angepasst zu Gibernehmen.

2.8 ZU § 43 BUBGELDVORSCHRIFTEN

Der Gesetzentwurf will in §43 (3) BDSG auch weiterhin die Behdérden und 6ffentlichen
Stellen entgegen der Regelung der DSGVO von der BuBgeldandrohung ausnehmen. Hierfir
ist weder ein Grund, noch ein legitimes Interesse erkennbar. Die Offnungsklausel des
Artikels 83 Absatz 7 DSGVO muss nicht zwingend umgesetzt werden. Vielmehr erscheint
es angesichts der standig zunehmenden Datenlibermittlungen zwischen nicht-6ffentlichen
und offentlichen Stellen geboten, hier fir eine Gleichbehandlung zu sorgen. Um dem
Argument der Haushaltsneutralitit zu begegnen kann eine Zweckbindung der
Bussgeldeinnahmen gesetzlich geregelt werden.

Empfehlung: Der §43 Abs. 3 ist wie folgt zu andern: ,(3) Werden gegen Behérden
und sonstige 6ffentliche Stellen im Sinne des § 2 Absatz 1 GeldbuBen verhangt flieBen die
Einnahmen der Verbesserung der Offentlichkeitsarbeit der Aufsichtsbehérden zu."

Bonn, 23.03.2017

bk Mo

Karsten Neumann
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