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I. Zusammenfassung

In Umsetzung der EU-Richtlinie 2016/681 fiihrt der vorliegende Gesetzentwurf die Fluggast-
datenverarbeitung ein. Diese umfasst ein Biindel informationeller MaBinahmen, um terroris-
tische Straftaten und schwere Kriminalitit zu verhiiten respektive zu verfolgen. Im Kern ver-
pflichtet der Gesetzentwurf Luftfahrtunternehmen, bestimmte Passagierdaten [Passenger Name
Record (PNR)-Daten] an das Bundeskriminalamt zu iibermitteln. Dieses nimmt vor der An-
kunft des Flugzeugs einen automatisierten Abgleich der Daten mit Fahndungsdatenbanken und
Mustern vor, die verdachtsbegriindende und verdachtsentlastende Priifungsmerkmale enthalten
und damit eine Identifikation von Personen ermdoglichen, die fiir die Verhiitung oder Verfol-
gung terroristischer Straftaten oder schwerer Kriminalitit bedeutsame Priifungsmerkmale er-
fiillen. Treffer leitet das Bundeskriminalamt nach individueller Uberpriifung an bestimmte fiir
die Verhiitung und Verfolgung entsprechender Straftaten zustindige Behorden (BKA, LKAs,
Zollverwaltung, Bundespolizei; Verfassungsschutzbehdrden, MAD, BND) weiter. Dariiber
hinaus konnen diese Behorden — vergleichbar mit der Telekommunikations-Verkehrsdatenspei-
cherung — das Bundeskriminalamt um einen Abgleich der fiir fiinf Jahre zu speichernden, frei-

lich nach sechs Monaten (reversibel) zu depersonalisierenden PNR-Daten ersuchen.

Diese informationellen MaBBnahmen stellen angesichts Anlasslosigkeit, Streubreite und Aussa-
gekraft der Daten einen erheblichen Grundrechtseingriff dar. Nicht minder gewichtig sind
freilich die verfolgten Ziele, ndmlich terroristische Straftaten und schwere Kriminalitét zu ver-
hiiten respektive zu verfolgen. Auch hierbei handelt es sich um Anliegen von hohem Verfas-
sungsrang: So obliegt dem Staat nach stdndiger Rechtsprechung des Bundesverfassungsge-
richts sowie auch des EuGH die grundrechtlich und rechtsstaatlich fundierte Pflicht, eine effek-
tive Strafverfolgung sicherzustellen und Individualrechtsgiiter vor Beeintrichtigungen durch

Dritte zu schiitzen.

Hinsichtlich grundrechtlicher Einwinde gegen die Fluggastdatenverarbeitung (namentlich An-
lasslosigkeit, Datenkategorien, Speicherdauer, Abgleich mit Mustern, fehlende Benachrichti-
gung) ist zunéchst zu beriicksichtigen, dass die Grundrechtseingriffe im Wesentlichen auf
zwingenden Vorgaben der EU-Fluggastdatenrichtlinie beruhen, die bis zum 25.5.2018 in
das deutsche Recht umzusetzen ist. Der Umsetzungspflicht entgegenhalten lassen sich nach der
EuGH-Rechtsprechung nur schwere und offensichtliche Rechtsverstofe (dazu II1.), deren Vor-
liegen mangels unmittelbar einschlagiger EuGH-Rechtsprechung und auf der Basis der Stel-
lungnahmen der Generalanwilte zu den PNR-Abkommen mit Drittstaaten sowie der sonstigen

Rechtsprechung des EuGH nicht angenommen werden kann; insbesondere lasst sich die EuGH-
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Rechtsprechung zur Telekommunikations-Verkehrsdatenspeicherung wegen der deutlich h6he-
ren Eingriffsintensitit jener MaBBnahme nicht unbesehen iibertragen. Auch jenseits der Frage
der Umsetzungspflicht erscheint die Fluggastdatenverarbeitung vor diesem Hintergrund mit

Unionsgrundrechten prinzipiell vereinbar.

Eine autonom vom deutschen Gesetzgeber zu verantwortende Entscheidung stellt die von
der EU-Fluggastdatenrichtlinie ermdglichte Einbeziehung aller Fliige innerhalb der EU dar,
die neben die zwingend vorgegebene Anwendung auf Drittstaatsfliige tritt. Auch insoweit ldsst
sich der Rechtsprechung des EuGH und des Bundesverfassungsgerichts kein prinzipielles

Verbot der Fluggastdatenverarbeitung entnehmen.

Unbeschadet dessen seien folgende (punktuelle) Anderungen am Gesetzentwurf empfoh-

len:

e Zur Erhohung der Bestimmtheit empfiehlt sich, statt des Verweises auf Unionsrecht (§
4 Abs. 1 Nr. 5 und 6 FlugDaG-E) einen Straftatenkatalog zu formulieren (V.4.b);

e Der in Bezug genommene Betrugstatbestand ist auf hinreichend schwere Begehungs-
formen zu beschriinken (§ 4 Abs. 1 Nr. 6 FlugDaG-E) und auch im Ubrigen (§ 4 Abs. 1
FlugDaG-E) eine Erheblichkeitsschwelle im Einzelfall fiir die Datentibermittlung an
Behorden und den Datenabruf zu priifen (V.4.a);

e Die zu weite Befugnis zur Zweckénderung durch Strafverfolgungsbehorden in § 6 Abs.
4 FlugDaG-E ist in Einklang mit der Intention des Gesetzgebers umzuformulieren: ,,.Die
in Absatz 1 Satz 1 genannten Behorden konnen, soweit sie Aufgaben der Strafverfol-
gung wahrnehmen, die {ibermittelten Daten zu anderen Zwecken verarbeiten, wenn 1.
mindestens vergleichbar schwer wiegende Straftaten verfolgt und 2. sich im Einzelfall
konkrete Ermittlungsansitze zur Verfolgung solcher Straftaten ergeben (V.9.);

e § 11 FlugDaG-E ist um das Erfordernis einer regelméfBigen Kontrolle durch die/den
BfDI und Berichtspflichten — wie im Kontext des § 4 Abs. 3 S. 8 und 9 FlugDaG-E —
zu erginzen [V.1.j.bb.(2); V.13.].

e Mit Blick auf das Gebot einer transparenten Richtlinienumsetzung sei eine ausdriickli-
che Inbezugnahme der in der Fluggastdaten-Richtlinie enthaltenen Datenschutzbestim-
mungen empfohlen, namentlich

0 in § 11 FlugDaG-E auf die Kontrollaufgaben und -befugnisse der/des BfDI ge-
mal §§ 14 ff. BDSG-E [V.1,j.bb.(2)];

0 in § 11 FlugDaG-E auf die Kontrollaufgaben und -befugnisse des Datenschutz-
beauftragten der Fluggastdatenzentralstelle (§ 7 BDSG-E, § 71 f. BKAG-E);
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0 ferner auf § 57 BDSG-E (Auskunftsrecht), § 58 BDSG-E (Recht auf Berichti-
gung, Loschung oder Sperrung), § 64 BDSG-E (Anforderungen an die Sicher-
heit der Datenverarbeitung), §§ 65 f. BDSG-E (Benachrichtigungspflichten bei
Rechtsverletzung), §§ 83 BDSG-E, 86 BKAG-E (Recht auf Schadenersatz)
(V.5.und V.6.) und §§ 60 f. BDSG-E (Rechtsbehelfe);

0 das Gebot einer Datenspeicherung im Hoheitsgebiet der Mitgliedstaaten (Art. 6
Abs. 8 FluggastdatenRL) ist in den FlugDaG-E aufzunehmen (V.8.);

SchlieBlich sei darauf hingewiesen,

dass sich aufgrund des Verweises in das allgemeine Datenschutzrecht dort bestehende
Streitfragen hinsichtlich der korrekten Umsetzung auch hier stellen [siche §§ 16, 66
BDSG-E und dazu V.1.j.bb.(2); V.11.];

dass § 4 Abs. 5 FlugDaG-E aus kompetentiellen Griinden kein Ersuchen der Landeskri-

minaldmter im praventiven Bereich deckt (V.15.).
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II. Hintergrund”

Der vorliegende Gesetzentwurf dient der Umsetzung der Richtlinie (EU) 2016/681 {iber die
Verwendung von Fluggastdatensédtzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung
und Verfolgung von terroristischen Straftaten und schwerer Kriminalitét (im Folgenden: Flug-
gastdatenRL)1. Die Umsetzung der Richtlinie in nationales Recht hat bis zum 25.5.2018 zu
erfolgen. Die Richtlinie verpflichtet Luftfahrtunternehmen, bestimmte Fluggastdaten [Passen-
ger Name Record (PNR)-Daten] an eine nationale Behorde (PNR-Zentralstelle) zu {ibermitteln,
um dieser namentlich einen Abgleich der Daten mit Fahndungsdatenbanken und auf Risikopro-
file hin zu ermoglichen. Etwaige Treffer iibermittelt die PNR-Zentralstelle nach individueller
Uberpriifung den fiir die Bekéimpfung terroristischer Straftaten und schwerer Kriminalitit zu-
stindigen Behorden. Uberdies ist ein Abgleich der (fiir fiinf Jahre zu speichernden, gleichwohl

nach sechs Monaten zu depersonalisierenden) Daten auf Ersuchen dieser Behorden moglich.
III.Umsetzung durch den deutschen Gesetzgeber

1. Umsetzungspflicht
Gemal Art. 288 UAbs. 3 AEUV ist der deutsche Gesetzgeber verpflichtet, die Richtlinie in

nationales Recht umzusetzen. Diese Umsetzungspflicht besteht auch dann, wenn Zweifel an
der UnionsrechtsméBigkeit der umzusetzenden Richtlinie bestehen. Bei Nicht- respektive nicht
fristgerechter Umsetzung kann die Europdische Kommission ein Vertragsverletzungsverfahren
gemil Art. 258 AEUV einleiten. In diesem kann die Verletzung der Umsetzungspflicht grund-
sdtzlich nicht durch Zweifel an der Unionsrechtskonformitét der Richtlinie gerechtfertigt wer-
den.> Anderes gilt nur, ,,wenn der fragliche Rechtsakt mit besonders schweren und offensicht-

lichen Fehlern behaftet wire, so daB er als inexistenter Rechtsakt qualifiziert werden konnte. s

* An der Erstellung der Stellungnahme hat meine wiss. Mitarbeiterin, Frau Cornelia Kibler, LL.M. (UNC), mitgewirkt.

Verweise auf den BDSG-E beziehen sich auf das BDSG i.d.F. des Gesetzentwurfs der Bundesregierung — Entwurf eines
Gesetzes zur Anpassung des Datenschutzrehts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU), BT-Drs. 18/11325.

Verweise auf den BKAG-E beziehen sich auf das BKAG i.d.F. des Gesetzentwurfs der Fraktionen der CDU/CSU und
SPD — Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes, BT-Drs. 18/11163.

1 ABL 2016 L 119, 132.

2 St. Rspr. EuGH, Rs. C-196/07, Slg. 2008, I-41, Rn. 34 — Kommission/Spanien; Rs. C-177/06, Slg. 2007, I-7689, Rn.
30 — Kommission/Spanien; Rs. C-53/05, Slg. 2006, 1-6215, Rn. 30 — Kommission/Portugal; Rs. C-261/99, Slg. 2001, I-
2537, Rn. 18 — Kommission/Frankreich; Rs. C-404/00, Slg. 2003, I-6695, Rn. 40 — Kommission/Spanien; Rs. C-74/91,
Slg. 1992, 1-5437, Rn. 10 — Kommission/Deutschland; Rs. 226/87, Slg. 1988, 3611, Rn. 14 — Kommission/Griechenland.
Siehe auch U. Karpenstein, in: E. Grabitz/M. Hilf/M. Nettesheim, Das Recht der Europdischen Union, 60. EL 2016, Art.
258 AEUV Rn. 74; J. Schwarze, in: ders. (Hrsg.), EU-Kommentar, 3. Aufl. 2012, Art. 258 Rn. 30. Kritisch bei zweifel-
hafter Grundrechtskonformitit N. Wunderlich/B. Hickl, EuR 2013, 107, 113 ff.

3 EuGH, Rs. C-74/91, Slg. 1992, 1-5437, Rn. 10 — Kommission/Deutschland.



Prof. Dr. Ferdinand Wollenschlager, Stellungnahme Bundestag — Fluggastdatengesetz 8

Trotz teils geduBerter Kritik an der Grundrechtskonformitét der Fluggastdatenverarbeitung: las-
sen sich auf Basis der EuGH-Rechtsprechung und der Stellungnahmen der Generalanwilte zu
den PNR-Abkommen keine derart schweren und offensichtlichen Rechtsverstof3e annehmen,

die der Umsetzungspflicht entgegengehalten werden kdnnten (sieche auch unten, IV. und V.).

2. Anwendbares Grundrechtsregime: nationale oder EU-Grundrechte

Das zweistufige Rechtserzeugungsverfahren (Erlass der Richtlinie auf EU-Ebene und Umset-
zung der Richtlinie auf nationaler Ebene) zieht eine vielschichtige Grundrechtsbindung nach
sich.s An den EU-Grundrechten ist nicht nur die Richtlinie selbst als Unionshandeln zu messen,
sondern auch die Umsetzung durch den deutschen Gesetzgeber als Akt der ,,Durchfiihrung des
Rechts der Union*“ (Art. 51 Abs. 1 S. 1 GRC). Dabei nimmt der EuGH eine Grundrechtsbindung
der Mitgliedstaaten nicht nur dann an, wenn diese zwingende Vorgaben des Unionsrechts um-
setzen, sondern auch dann, wenn die Richtlinie den Mitgliedstaaten Ermessen einrdumt.s Das
Bundesverfassungsgericht verzichtet auf eine Kontrolle von Unionsrechtsakten und der Umset-
zung zwingender unionsrechtlicher Vorgaben in das nationale Recht am MaRstab der deutschen
Grundrechte, solange ein addquater Grundrechtsschutz auf EU-Ebene gewihrleistet ist (So-
lange-Vorbehalt, siche auch Art. 23 Abs. 1 S. 1 GG).7 Die Inanspruchnahme von Umsetzungs-
spielrdumen durch den deutschen Gesetzgeber unterwirft das Bundesverfassungsgericht indes
einer vollumfanglichen Kontrolle an den nationalen Grundrechten.s Letzteres, mithin die Paral-
lelanwendung nationaler Grundrechte, erachtet der EuGH fiir zuldssig, ,,sofern ... weder das
Schutzniveau der Charta ... noch der Vorrang, die Einheit und die Wirksamkeit des Unions-

rechts beeintrachtigt werden*.o

4 Siehe etwa T. Fiedler, Die Einfithrung eines europdischen Fluggastdatensystems, 2016, S. 117 ff. Die Grundrechts-
konformitéit demgegeniiber bejahend: D. Lowe, ICLRev. 17 (2017), S. 78.

s Umfassend dazu nur F. Wollenschldger, A. Hatje/P.-C. Miiller-Graff (Hrsg.), Enzyklopddie Europarecht, Bd. 1, 1.
Aufl. 2013, § 8, Rn. 18 ff.

6 EuGH, Rs. C-540/03, Slg. 2006, 1-5769, Rn. 104 f. — Parlament/Rat; ferner verb. Rs. C-411/10 u. C-493/10, Slg. 2011,
1-13905, Rn. 64 ff. — N.S. et al.; Rs. C-418/11, EU:C:2013:588, Rn. 70 ff. — Texdata. Ndher F. Wollenschléger, in: A.
Hatje/P.-C. Miiller-Graff (Hrsg.), Enzyklopédie Europarecht, Bd. 1, 1. Aufl. 2013, § 8, Rn. 19. Kritisch hinsichtlich der
Bindung bei Ermessensspielrdumen etwa T. Kingreen, in: C. Calliess/M. Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016,
Art. 51 GRC Rn. 14 f.

7 Siehe nur BVerfGE 73, 339, 376; ferner NJW 1990, 974, 974; NVwZ 1993, 883, 883; BVerfGE 89, 155, 174 f.; E 118,
79, 95 ff.; E 129, 186, 207 f. Zu jiingst aktivierten Grenzen vor dem Hintergrund der Verfassungsidentitit E 140, 317,
334 ff.

8 Siehe nur BVerfGE 125, 260, 308 f.; E 129, 78, 104 {.; E 130, 151, 186 ff.

9 Vgl. EuGH, Rs. C-399/11, EU:C:2013:107, Rn. 60 — Melloni; ferner Rs. C-617/10, EU:C:2013:105, Rn. 29 — Fransson;
Gutachten 2/13, EU:C:2014:2454, Rn. 187 f. (Beitritt zur EMRK); Rs. C-168/13, EU:C:2013:358, Rn. 53 — Jeremy F.
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Vor diesem Hintergrund ist der Gesetzentwurf, soweit er zwingende Richtlinienvorgaben um-
setzt, an den EU-Grundrechten zu messen;io soweit der deutsche Gesetzgeber von Umsetzungs-
spielrdumen Gebrauch macht, ist der Gesetzentwurf sowohl an den EU- als auch an den natio-

nalen Grundrechten zu messen.

3. Weitgehende 1:1-Umsetzung des deutschen Gesetzgebers

Wie auch die Gesetzesbegriindung betont, i stellt der Gesetzentwurf im Wesentlichen eine 1:1-
Umsetzung zwingender Richtlinienvorgaben dar. Dies gilt namentlich fiir die besonders grund-
rechtssensiblen Aspekte der Pflicht zur anlasslosen Dateniibermittlung durch die Fluggesell-
schaften (Art. 8 FluggastdatenRL/§ 2 FlugDaG-E), der zu iibermittelnden Datenkategorien
(Art. 3 Nr. 5 1.V.m. Anhang I FluggastdatenRL/§ 2 FlugDaG-E), des Abgleichs mit Mustern
(Art. 6 Abs. 3 ff./§ 4 Abs. 2 ff. FluDaG-E), der Speicherdauer (Art. 12 FluggastdatenRL/§ 13
FlugDaG-E) und des behordlichen Datenaustausches (Art. 9 ff. FluggastdatenRL/§§ 6 ff. Flug-
DaG-E).

Den hinsichtlich seiner Grundrechtsrelevanz bedeutendsten Umsetzungsspielraum nimmt der
Gesetzentwurf dadurch in Anspruch, dass er, ebenso wie im Ubrigen alle anderen Mitgliedstaa-
ten, von der in Art. 2 FluggastdatenRL eroffneten Moglichkeit Gebrauch macht, auch innereu-
ropdische Fliige (und nicht nur Fliige nach/aus Drittstaaten) in die Fluggastdatenverarbeitung
einzubeziehen (siehe § 2 Abs. 3 FlugDaG-E).i2 Ebenfalls eine autonome Entscheidung des Ge-
setzentwurfs stellt die von der Richtlinie ermoglichte (sieche Erwagungsgrund 33 Fluggastda-
tenRL) Einbeziehung anderer Unternehmen als Luftfahrtunternehmen in die Ubermittlungs-

pflicht dar (siehe § 3 FlugDaG-E).

10 Die Problematik des Unterschreitens des verfassungsrechtlich geforderten Mindestgrundrechtsstandards (Art. 23 Abs.
1 S. 1 GG) kann hier ausgeklammert bleiben. Zu einer weitergehenden Inanspruchnahme der Kontrollbefugnis: BVer-
fGE 125, 260, 306 f.: ,,Die Beschwerdefiihrer konnen sich auf die Grundrechte des Grundgesetzes jedoch insoweit be-
rufen, als der Gesetzgeber bei der Umsetzung von Unionsrecht Gestaltungsfreiheit hat, das hei3t durch das Unionsrecht
nicht determiniert ist ... Dariiber hinaus sind die Verfassungsbeschwerden vorliegend aber auch insoweit zuléssig, als
die angegriffenen Vorschriften auf Richtlinienbestimmungen beruhen, die einen zwingenden Inhalt haben. Die Be-
schwerdefiihrer machen geltend, dass es der Richtlinie 2006/24/EG an einer gemeinschaftsrechtlichen Kompetenzgrund-
lage fehle und sie gegen europidische Grundrechtsverbiirgungen verstoe. Sie erstreben deshalb unter anderem, ohne
dass sie dies angesichts ihrer unmittelbar gegen das Umsetzungsgesetz gerichteten Verfassungsbeschwerden vor den
Fachgerichten geltend machen konnten, eine Vorlage durch das Bundesverfassungsgericht an den Europdischen Ge-
richtshof, damit dieser im Wege der Vorabentscheidung nach Art. 267 AEUV (vormals Art. 234 EGV) die Richtlinie
fiir nichtig erklire und so den Weg frei mache fiir eine Uberpriifung der angegriffenen Vorschriften am MaBstab der
deutschen Grundrechte. Jedenfalls ist auf diesem Weg eine Priifung der angegriffenen Vorschriften am MafBstab der
Grundrechte des Grundgesetzes nach dem Begehren der Beschwerdefiihrer nicht von vornherein ausgeschlossen.*

11 Siehe ausdriicklich BT-Drs. 18/11501, S. 2.
12 So auch ausdriicklich BT-Drs. 18/11501, S. 19.
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IV.Grundrechtliche Bewertung der Pflicht zur Speicherung von Fluggastdaten

Die Pflicht der Luftfahrtunternehmen zur Ubermittlung von Fluggastdaten an staatliche Stellen
und die Verarbeitung dieser Daten durch staatliche Stellen ist in erster Linie an den EU-Grund-
rechten auf Achtung des Privatlebens (Art. 7 GRC) und auf Schutz der personenbezogenen
Daten (Art. 8 GRC) zu messen; die den Luftfahrtunternehmen auferlegten Pflichten sind iiber-

dies an der unternehmerischen Freiheit (Art. 16 GRC) zu messen.

Es existiert keine unmittelbar einschlégige Rechtsprechung des EuGH zur Frage, ob und inwie-
weit die Verarbeitung von Fluggastdaten unionsgrundrechtskonform ist, wohl aber bieten die
beiden Urteile des EuGH zur Telekommunikations-Verkehrsdatenspeicherung vom 8.4.2014
bzw. vom 21.12.2016 sowie die Schlussantrige der Generalanwélte Léger und Mengozzi vom
22.11.2005 bzw. vom 8.9.2016 zu den Fluggastdatenabkommen mit Drittstaaten Anhaltspunkte
(1.). Auf dieser Basis ist festzuhalten, dass kein unionsgrundrechtliches Verbot einer anlasslo-
sen Fluggastdatenverarbeitung besteht (2.), eine Verletzung des Wesensgehalts der Art. 7 f.
GRC ausscheidet (3.) und die Fluggastdatenverarbeitung zur Erreichung der mit ihr verfolgten
legitimen Ziele (4.) als geeignet (5.) sowie erforderlich (6.) angesehen werden kann. Auch die
Angemessenheit, namentlich mit Blick auf Verwendungszwecke, Speicherdauer und erfasste
Datenkategorien, ldsst sich grundsétzlich bejahen (7.), ebenso wie die Wahrung der materiell-
und verfahrensrechtlichen Anforderungen fiir den Zugang zu den Datenbestéinden (8.) sowie
die Wahrung der Datensicherheit (9.). Ferner begegnen die Weitergaberegeln keinen durchgrei-
fenden Bedenken (10.). Spezifische Regeln zum Schutz von Berufsgeheimnistragern erschei-
nen entbehrlich (11.). SchlieBlich bestehen mit Blick auf eine Verletzung der unternehmeri-
schen Freiheit relativ weitgehende Moglichkeiten der Inpflichtnahme von Unternehmen zur

Datenspeicherung und Ubermittlung (12.).

1. Anhaltspunkte in der Rechtsprechung

Es existiert keine unmittelbar einschlégige Rechtsprechung des EuGH zur Frage, ob und inwie-

weit die Verarbeitung von Fluggastdaten unionsgrundrechtskonform ist.

Indes hat der EuGH in seinem Urteil vom 30.5.2006 das bis dahin bestehende Fluggastdaten-
abkommen mit den USA fiir nichtig erklart.is Er hat seine Entscheidung dabei im Wesentlichen

auf die Kompetenzwidrigkeit des Abkommens gestiitzt, die Grundrechtswidrigkeit aber nicht

13 EuGH, verb. Rs. C-317/04 u. C-318/04, Slg. 2006, [-4721 — Parlament/Rat und Kommission.



Prof. Dr. Ferdinand Wollenschlager, Stellungnahme Bundestag — Fluggastdatengesetz 11

thematisiert.is Letztere erorterte GA Léger in seinen Schlussantrigen, der einen gerechtfertigten

Eingriff in das Grundrecht auf Schutz des Privatlebens annimmt.is

Auch ein weiteres, aktuell anhingiges, aber noch nicht entschiedenes Gutachtenverfahren vor
dem EuGHis betrifft die Zuldssigkeit von Fluggastdatenabkommen. Am 8.9.2016 hat GA
Mengozzi seine Schlussantrigeir vorgelegt, in denen er neben den — hier nicht relevanten —
Kompetenzfragen auch die Unionsgrundrechtskonformitit der Flugastdatenspeicherung eror-

tert.

Zunichst hélt er fest, dass die Fluggastdatenverarbeitung einen schweren Eingriff in Art. 7 und

Art. 8 GRC darstellt::s

Ohne dass die 19 Kategorien von PNR-Daten, die im Anhang des geplanten Abkommens aufgezahlt werden, in-
dividuell und abschlieBend gepriift werden miissen, steht fest, dass sie insbesondere die Identitét, die Staatsange-
horigkeit und die Anschrift der Fluggéste, sémtliche verfiigbaren Kontaktangaben (Wohnadresse, E-Mail-Adresse,
Telefon) des Fluggasts, der die Buchung durchgefiihrt hat, die Informationen iiber das verwendete Zahlungsmittel,
gegebenenfalls einschlieBlich der Nummer der zur Buchung des Fluges verwendeten Kreditkarte, die Informatio-
nen iiber Gepack und Reisegewohnheiten der Fluggiste sowie die Informationen iiber die von diesen aufgrund
etwaiger gesundheitlicher Probleme, einschlieBlich Mobilitdtsproblemen, oder besonderer Essenswiinsche ver-
langten zusitzlichen Leistungen betreffen, die u.a. Hinweise auf den Gesundheitszustand eines oder mehrerer Rei-
senden, auf ihre ethnische Herkunft oder ihre religiosen Uberzeugungen geben konnen.

Diese Daten beriihren in ihrer Gesamtheit den Bereich des Privatlebens, ja sogar des Intimlebens, und betreffen
unbestreitbar eine oder mehrere ,,bestimmte oder bestimmbare natiirliche Person(en)“. Es besteht daher in Anbe-
tracht der Rechtsprechung des Gerichtshofs kein Zweifel daran, dass die systematische Ubermittlung der PNR-
Daten an die kanadischen Behorden, der Zugang zu diesen Daten, die Nutzung und die Speicherung dieser Daten
fiir eine Dauer von fiinf Jahren durch diese Behorden sowie gegebenenfalls ihre Weiteriibermittlung an andere
Behorden einschlielich solcher anderer Drittlinder nach den Bestimmungen des geplanten Abkommens Vor-
génge sind, die in den Anwendungsbereich des von Art. 7 der Charta garantierten Grundrechts der Achtung des
Privat- und Familienlebens sowie des damit ,,in engem Zusammenhang [stehenden]“, aber dennoch eigenstindi-
gen, von Art. 8 Abs. 1 der Charta garantierten Grundrechts auf Schutz personenbezogener Daten fallen und einen
Eingriff in diese Grundrechte darstellen.

Der Gerichtshof hat ndmlich bereits zu Art. 8 EMRK, auf den sich die Art. 7 und 8 der Charta stiitzen, entschieden,
dass die Weitergabe von personenbezogenen Daten an einen Dritten — in diesem Fall an eine Behorde — ein Eingriff
im Sinne dieses Artikels ist und dass die Pflicht der staatlichen Stellen zur Speicherung der Daten sowie der spitere
Zugang der zustidndigen nationalen Behorden zu den Daten iiber das Privatleben auch fiir sich genommen einen
Eingriff in die von Art. 7 der Charta garantierten Rechte darstellen. Ebenso greift ein Unionsrechtsakt, der jegliche
Form der Verarbeitung personenbezogener Daten vorsieht, in das Grundrecht auf Schutz solcher Daten nach Art. 8
der Charta ein ... Die RechtmiBigkeit eines solchen Rechtsakts ist ndmlich von der Achtung der in der Unions-
rechtsordnung geschiitzten Grundrechte abhéngig, insbesondere der durch die Art. 7 und 8 der Charta garantierten.

Aufden ... Umstand, dass die vom geplanten Abkommen betroffenen Personen oder zumindest der liberwiegende
Teil von ihnen durch den Eingriff keine Nachteile erlitten, kommt es fiir die Feststellung des Vorliegens eines
solchen Eingriffs nicht an.

14 EuGH, verb. Rs. C-317/04 u. C-318/04, Slg. 2006, 1-4721, Rn. 69 f. — Parlament/Rat und Kommission.

15 GA Léger, in: EuGH, verb. Rs. C-317/04 u. C-318/04, Slg. 2006, -4721, Rn. 238 f. — Parlament/Rat und Kommission.
16 EuGH, Gutachten 1/15.

17 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656.

18 So auch die die Ausarbeitung der Wissenschaftlichen Dienste des Bundestags zur Vereinbarkeit des Richtlinienent-
wurfs tiber die Verwendung von Fluggastdaten mit der Europédischen Grundrechtecharta vom 10. Méarz 2011, WD 11 —
3000 —-26/11,S. 7.
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Desgleichen ist es nicht relevant, dass die Moglichkeit besteht, dass die ibermittelten Informationen oder zumin-
dest die Mehrheit von ihnen keinen sensiblen Charakter haben.

Im Ubrigen weise ich darauf hin, dass sich die Vertragsparteien iiber den Eingriff, den die Ubermittlung, die Nut-
zung, die Speicherung und die Weiterlibermittlung der PNR-Daten nach dem geplanten Abkommen bedeuten,
vollig im Klaren sind, weil das Abkommen, wie aus seiner Praambel ausdriicklich hervorgeht, gerade aufgrund
dieses Eingriffs die Erfordernisse der 6ffentlichen Sicherheit und die der Achtung der Grundrechte auf Schutz der
Privatsphére und auf Datenschutz miteinander in Einklang zu bringen versucht.

Zwar kann das Bemiihen der Vertragsparteien um einen solchen Ausgleich die Intensitét oder die Schwere des mit
dem geplanten Abkommen verbundenen Eingriffs in die durch die Art. 7 und 8 der Charta garantierten Grund-
rechte verringern.

Der ... Eingriff ist jedoch von einem gewissen Ausmal} und einer nicht zu vernachldssigenden Schwere. Zum
einen betrifft er ndmlich systematisch alle Fluggiste, die von den Flugverbindungen zwischen Kanada und der
Europdischen Union Gebrauch machen, d.h. mehrere Dutzend Millionen Menschen pro Jahr. Zum anderen ist, wie
die meisten Beteiligten bestitigt haben, ganz offensichtlich, dass die Ubermittlung groBer Mengen personenbezo-
gener Daten der Fluggéste, darunter auch sensibler Daten, die zwangsldufig einer automatisierten Verarbeitung
unterzogen werden miissen, sowie die Speicherung dieser Daten fiir einen Zeitraum von fiinf Jahren, es ermogli-
chen sollen, diese Daten — gegebenenfalls retrospektiv — mit im Voraus festgelegten Mustern von ,,risikobehafte-
tem™ oder ,,besorgniserregendem™ Verhalten im Zusammenhang mit terroristischen Handlungen und/oder grenz-
iibergreifender schwerer Kriminalitét zu vergleichen, um Personen zu identifizieren, die der Polizei bis dahin un-
bekannt waren oder von ihr nicht verdichtigt wurden. Diese Merkmale, die offensichtlich in der Natur der ... PNR-
Regelung begriindet liegen, kdnnen jedoch den fatalen Eindruck vermitteln, dass alle betroffenen Reisenden zu
moglichen Verddchtigen gemacht werden ...

[D]as geplante Abkommen [ist] ... mit einem schweren Eingriff in die durch die Art. 7 und 8 der Charta garan-
tierten Grundrechte verbunden. Um zuléssig zu sein, muss dieser Eingriff gerechtfertigt sein.io

Die Fluggastdatenverarbeitung kann dennoch mit Art. 16 AEUV sowie Art. 7, Art. 8 und Art.

52 Abs. 1 der GRC vereinbar sein, wenn bestimmte Voraussetzungen erfiillt sind:

Weder das Recht auf Achtung des Privat- und Familienlebens noch das auf Schutz personenbezogener Daten sind
absolute Rechte.

So lasst Art. 52 Abs. 1 der Charta Einschrankungen der Ausiibung der Rechte wie derjenigen zu, die in ihren Art. 7
und 8 Abs. 1 verankert sind, sofern diese Einschrankungen gesetzlich vorgesehen sind, den Wesensgehalt dieser
Rechte achten und unter Wahrung des Grundsatzes der VerhéltnisméBigkeit notwendig sind und den von der Union
anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und
Freiheiten anderer tatsdchlich entsprechen.2o

Im Einzelnen hat GA Mengozzi folgende Voraussetzungen formuliert:2:

- Die Kategorien von Fluggastdatensétzen (PNR) der Fluggéste im Anhang des geplanten Abkommens wer-
den klar und prézise formuliert und die sensiblen Daten im Sinne des geplanten Abkommens vom Anwen-
dungsbereich des Abkommens ausgeschlossen;

- die Straftaten, die unter die Definition der grenziibergreifenden schweren Kriminalitit nach Art. 3 Abs. 3
des geplanten Abkommens fallen, werden in diesem oder einem Anhang zum Abkommen abschlieend
aufgezihlt;

- das geplante Abkommen bestimmt die fiir die Verarbeitung von Fluggastdatensétzen zustdndige Behorde
hinreichend klar und prézise, um den Schutz und die Sicherheit dieser Daten zu gewahrleisten;

- das geplante Abkommen bestimmt ausdriicklich die Grundsitze und Vorschriften, die auf die im Voraus
festgesetzten Szenarien oder Beurteilungskriterien sowie die Datenbanken, mit denen die Fluggastdaten-
sdtze mittels automatisierter Verarbeitung dieser Daten abgeglichen werden, anwendbar sind, so dass die
Anzahl der als ,,Ziel” erfassten Personen weitgehend und nicht diskriminierend auf diejenigen beschrankt

19 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 169 ff.
20 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 181 f.
21 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 328.
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werden kann, denen gegeniiber ein begriindeter Verdacht der Beteiligung an einer terroristischen Straftat
oder grenziibergreifender schwerer Kriminalitdt besteht;

- das geplante Abkommen legt fest, dass nur die Bediensteten der zustidndigen kanadischen Behorde zum
Zugang zu den Fluggastdatensitzen befugt sind, und sieht objektive Kriterien vor, die es ermoglichen, die
Anzahl dieser Bediensteten konkret zu bestimmen;

- das geplante Abkommen gibt substantiiert die objektiven Griinde an, aus denen die Speicherung aller Flug-
gastdatensétze der Fluggiste fiir einen Zeitraum von hochstens flinf Jahren erforderlich ist;

- fiir den Fall, dass die Dauer der Speicherung der Fluggastdatensétze von hochstens flinf Jahren als erfor-
derlich angesehen wird, stellt das geplante Abkommen eine ,,Anonymisierung* durch Unkenntlichma-
chung aller PNR-Daten sicher, anhand deren ein Fluggast unmittelbar identifiziert werden kann;

- das geplante Abkommen macht die Priifung der zustéindigen kanadischen Behorde betreffend das von an-
deren kanadischen Staatsbehdrden oder Staatsbehdrden von Drittlaindern gewahrleistete Schutzniveau so-
wie die etwaige Entscheidung iiber die Weitergabe der Fluggastdatensitze an diese Behorden im Einzelfall
von einer Vorabkontrolle durch eine unabhingige Behorde oder ein Gericht abhingig;

- die Absicht, Fluggastdatensétze eines Staatsangehdrigen eines Mitgliedstaats der Union an eine andere
kanadische Staatsbehdrde oder eine Staatsbehorde eines Drittlands zu {ibermitteln, ist vor jeder tatséchli-
chen Ubermittlung der zustindigen Behorde des fraglichen Mitgliedstaats und/oder der Kommission im
Voraus mitzuteilen;

- das geplante Abkommen garantiert durch eine klare und priizise Regel planmiBig eine Uberwachung der
Achtung des Privatlebens und des Schutzes personenbezogener Daten der Fluggéste, deren Fluggastdaten-
sétze verarbeitet werden, durch eine unabhéngige Stelle im Sinne von Art. 8 Abs. 3 der Charta der Grund-
rechte der Européischen Union und

- das geplante Abkommen bestimmt klar, dass die Antrage auf Zugang, auf Berichtigung und auf Anbrin-
gung eines Bestreitungsvermerks von Fluggésten, die sich nicht im kanadischen Hoheitsgebiet aufhalten,
entweder unmittelbar oder im Wege eines verwaltungsrechtlichen Rechtsbehelfs vor eine unabhéngige Be-
horde gebracht werden kdnnen.

Eine Unionsgrundrechtswidrigkeit des PNR-Abkommens mit Kanada nimmt GA Mengozzi an,

sowelit

- Art. 3 Abs. 5 des geplanten Abkommens iiber das, was unbedingt erforderlich ist, hinaus gestattet, die
Moglichkeiten der Verarbeitung von Fluggastdatensétzen unabhéngig von dem in Art. 3 dieses Abkom-
mens genannten Zweck der Verhinderung und Aufdeckung von terroristischen Straftaten und grenziiber-
greifender schwerer Kriminalitit zu erweitern;

- Art. 8 des geplanten Abkommens die Verarbeitung, die Nutzung und die Speicherung von Fluggastdaten-
sdtzen, die sensible Daten enthalten, durch Kanada vorsieht;

- Art. 12 Abs. 3 des geplanten Abkommens Kanada iiber das, was unbedingt erforderlich ist, hinaus das
Recht gewihrt, jede Information offenzulegen, sofern es angemessene rechtliche Anforderungen und Be-
schrankungen einhilt;

- Art. 16 Abs. 5 des geplanten Abkommens Kanada gestattet, die Fluggastdatensétze fiir einen Zeitraum von
hochstens fiinf Jahren insbesondere fiir eine besondere MaBnahme, Uberpriifung, Untersuchung oder ein
Gerichtsverfahren zu speichern, ohne dass ein Zusammenhang mit dem in Art. 3 dieses Abkommens ge-
nannten Zweck der Verhinderung und Aufdeckung von terroristischen Straftaten und grenziibergreifender
schwerer Kriminalitét erforderlich ist, und

- Art. 19 des geplanten Abkommens die Ubermittlung von Fluggastdatensiitzen an eine Staatsbehorde eines
Drittlands erlaubt, ohne dass die zustindige kanadische Behdrde von einer unabhéngigen Stelle iiberwacht
wird und sich zuvor vergewissert hat, dass die Staatsbehorde des fraglichen Drittlands diese Daten nicht
selbst an eine andere Einheit, gegebenenfalls in einem anderen Drittland, weiter iibermitteln kann.

Inwieweit der EuGH sind dem anschlieBit, bleibt freilich abzuwarten. Uberdies ist zu be-
riicksichtigen, dass das Gutachtenverfahren die Dateniibermittlung an einen Drittstaat (Kanada)

betrifft, nicht aber an mitgliedstaatliche Behdrden.
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(Strenge) Anforderungen fiir die anlasslose Datenverarbeitung hat der EuGH in seinen beiden
Urteilen zur Telekommunikations-Verkehrsdatenspeicherung formuliert, ndmlich im Urteil
vom 8.4.2014 (Digital Rights Ireland u.a.),.> das die Giiltigkeit der Vorratsdatenspeicherungs-
Richtlinie 2006/24/EG betraf,»; sowie im Urteil vom 21.12.2016 (Tele2 Sverige u.a.),» das die
Vereinbarkeit nationaler Vorgaben zur Verkehrsdatenspeicherung mit europdischem Recht the-

matisierte.

Dass diese Urteile ohne Weiteres auf die anlasslose Verarbeitung von Fluggastdaten iibertrag-
bar sind, ist aufgrund der unterschiedlichen Eingriffsintensitit der jeweiligen Maflnahmen ab-
zulehnen.>s So ist zu beriicksichtigen, dass die (anlasslose) Verarbeitung von PNR-Daten einen
weniger intensiven Eingriff in das Privatleben darstellt als diejenige von TK-Verkehrsdaten, da
die Streubreite des Eingriffs und die Aussagekraft der Daten geringer ist. So werden Flugbu-
chungen in der Regel seltener vorgenommen. Zudem sind die jeweiligen Eingriffe in das Pri-
vatleben auf eine isolierte Tatigkeit — das Fliegen — und eine isolierte Personengruppe — Flug-
giste — beschrinkt, so dass kein Gefiihl erzeugt wird, ,,dass [das] Privatleben Gegenstand einer
stindigen Uberwachung ist.“2s Auch GA Mengozzi hat betont, dass der mit der Fluggastdaten-
verarbeitung ,,verbundene Eingriff weniger weitreichend als der von der Richtlinie 2006/24
vorgesehene [TK-Verkehrsdatenspeicherung]“ ist ,,und ... sich auch weniger stark auf das tag-

lichen Leben jedes Einzelnen aus[wirkt]*.>7

2. Kein unionsgrundrechtliches Verbot einer anlasslosen Fluggastdatenverarbeitung

Die Regelungen zur Fluggastdatenverarbeitung sehen eine anlasslose Pflicht zur Dateniiber-
mittlung an staatliche Stellen vor, die jeden Passagier unabhéngig von einer spezifischen Ver-

bindung zu terroristischen Straftaten und schwerer Kriminalitdt erfasst. Dies begriindet eine

22 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238 — Digital Rights Ireland u.a.

23 Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15.3.2006 iiber die Vorratsspeicherung von
Daten, die bei der Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kom-
munikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABI. 2006 L 105, 54.

24 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970 — Tele2 Sverige u.a.

25 Vgl. fiir eine grundsitzliche Ubertragbarkeit: Rechtsausschuss des Deutschen Bundesrates in seiner Empfehlung zum
Entwurf eines Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Flug-
gastdatengesetz — FlugDaG) vom 20.03.2017, BR-Drs. 161/1/17. Ebenso: Gutachten des Juristischen Dienstes des Eu-
ropdischen Parlaments vom 22. Dezember 2014 (,,LIBE — Questions relating to the judgment of the Court of Justice of
8 April 2014 in Joined Cases C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and others — Directive
2006/24/EC  on data retention — Consequences of the judgment”), abrufbar unter: http://www.state-
watch.org/news/2015/apr/ep-1s-opinion-digital-rights-judgment.pdf (6.4.2017), Rn. 63. Differenzierend: M. Haller,
SIAK-Journal 2016, 86, 95 f.

26 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 37 — Digital Rights Ireland u.a. So auch M. Haller,
SIAK-Journal 2016, 86, 96.

27 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 240.
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erhebliche Streubreite der Datenverarbeitung. In seinen Urteilen zur TK-Verkehrsdatenspei-
cherung hat der EuGH diese Anlasslosigkeit der Datenverarbeitung problematisiert, wobei sich

das Urteil in der Rs. Tele2 Sverige u.a. besonders streng liest:

Zudem kann zwar die Wirksamkeit der Bekdmpfung schwerer Kriminalitdt, insbesondere der organisierten Kri-
minalitit und des Terrorismus, in hohem MaB von der Nutzung moderner Ermittlungstechniken abhéngen; eine
solche dem Gemeinwohl dienende Zielsetzung kann jedoch, so grundlegend sie auch sein mag, fiir sich genommen
die Erforderlichkeit einer nationalen Regelung, die die allgemeine und unterschiedslose Vorratsspeicherung samt-
licher Verkehrs- und Standortdaten vorsieht, fiir die Kriminalititsbekdmpfung nicht rechtfertigen ...

Eine solche Regelung hat zum einen in Anbetracht ihrer in Rn. 97 des vorliegenden Urteils beschriebenen charak-
teristischen Merkmale zur Folge, dass die Vorratsspeicherung der Verkehrs- und Standortdaten die Regel ist, ob-
wohl nach dem mit der Richtlinie 2002/58 geschaffenen System die Vorratsspeicherung von Daten die Ausnahme
zu sein hat.

Zum anderen sieht eine nationale Regelung wie die im Ausgangsverfahren, die sich allgemein auf alle Teilnehmer
und registrierten Nutzer erstreckt und alle elektronischen Kommunikationsmittel sowie simtliche Verkehrsdaten
erfasst, keine Differenzierung, Einschrinkung oder Ausnahme in Abhéngigkeit von dem verfolgten Ziel vor. Sie
betrifft pauschal sdmtliche Personen, die elektronische Kommunikationsdienste nutzen, ohne dass sich diese Per-
sonen auch nur mittelbar in einer Lage befinden, die Anlass zur Strafverfolgung geben konnte. Sie gilt also auch
fiir Personen, bei denen keinerlei Anhaltspunkt dafiir besteht, dass ihr Verhalten in einem auch nur mittelbaren
oder entfernten Zusammenhang mit schweren Straftaten stehen kdnnte. Zudem sieht sie keine Ausnahme vor, so
dass sie auch fiir Personen gilt, deren Kommunikationsvorgénge nach den nationalen Rechtsvorschriften dem Be-
rufsgeheimnis unterliegen ...

Eine solche Regelung verlangt keinen Zusammenhang zwischen den Daten, deren Vorratsspeicherung vorgesehen
ist, und einer Bedrohung der 6ffentlichen Sicherheit. Insbesondere beschréinkt sie die Vorratsspeicherung weder
auf die Daten eines Zeitraums und/oder eines geografischen Gebiets und/oder eines Personenkreises, der in ir-
gendeiner Weise in eine schwere Straftat verwickelt sein kdnnte, noch auf Personen, deren auf Vorrat gespeicherte
Daten aus anderen Griinden zur Bekdmpfung von Straftaten beitragen konnten ...

Eine nationale Regelung wie die im Ausgangsverfahren in Rede stehende iiberschreitet somit die Grenzen des
absolut Notwendigen und kann nicht als in einer demokratischen Gesellschaft gerechtfertigt angesehen werden,
wie es Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der Charta
verlangt.

Hingegen untersagt Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des Art. 52 Abs. 1
der Charta einem Mitgliedstaat nicht, eine Regelung zu erlassen, die zur Bekdmpfung schwerer Straftaten vorbeu-
gend die gezielte Vorratsspeicherung von Verkehrs- und Standortdaten ermdglicht, sofern die Vorratsdatenspei-
cherung hinsichtlich Kategorien der zu speichernden Daten, der erfassten elektronischen Kommunikationsmittel,
der betroffenen Personen und der vorgesehenen Dauer der Vorratsspeicherung auf das absolut Notwendige be-
schréinkt ist.

Um den in der vorstehenden Randnummer des vorliegenden Urteils genannten Erfordernissen zu geniigen, muss
die betreffende nationale Regelung erstens klare und prizise Regeln iiber die Tragweite und die Anwendung einer
solchen MaBinahme der Vorratsdatenspeicherung vorsehen und Mindesterfordernisse aufstellen, so dass die Per-
sonen, deren Daten auf Vorrat gespeichert wurden, iiber ausreichende Garantien verfiigen, die einen wirksamen
Schutz ihrer personenbezogenen Daten vor Missbrauchsrisiken ermoglichen. Sie muss insbesondere angeben, un-
ter welchen Umstédnden und unter welchen Voraussetzungen eine MaBBnahme der Vorratsdatenspeicherung vor-
beugend getroffen werden darf, um so zu gewéhrleisten, dass eine derartige Ma3nahme auf das absolut Notwen-
dige beschrankt wird ...

Zweitens konnen sich die materiellen Voraussetzungen, die eine nationale Regelung, die im Rahmen der Bekamp-
fung von Straftaten vorbeugend die Vorratsspeicherung von Verkehrs- und Standortdaten ermoglicht, erfiillen
muss, um zu gewahrleisten, dass sie auf das absolut Notwendige beschriankt wird, zwar je nach den zur Verhiitung,
Ermittlung, Feststellung und Verfolgung schwerer Straftaten getroffenen Maflnahmen unterscheiden, doch muss
die Vorratsspeicherung der Daten stets objektiven Kriterien geniigen, die einen Zusammenhang zwischen den zu
speichernden Daten und dem verfolgten Ziel herstellen. Diese Voraussetzungen miissen insbesondere in der Praxis
geeignet sein, den Umfang der MaBBnahme und infolgedessen die betroffenen Personenkreise wirksam zu begren-
zen.

Bei der Begrenzung einer solchen MaBinahme im Hinblick auf die potenziell betroffenen Personenkreise und Si-
tuationen muss sich die nationale Regelung auf objektive Ankniipfungspunkte stiitzen, die es ermoglichen, Perso-
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nenkreise zu erfassen, deren Daten geeignet sind, einen zumindest mittelbaren Zusammenhang mit schweren Straf-
taten sichtbar zu machen, auf irgendeine Weise zur Bekdmpfung schwerer Kriminalitit beizutragen oder eine
schwerwiegende Gefahr fiir die 6ffentliche Sicherheit zu verhindern. Eine solche Begrenzung ldsst sich durch ein
geografisches Kriterium gewéhrleisten, wenn die zustidndigen nationalen Behdrden aufgrund objektiver Anhalts-
punkte annehmen, dass in einem oder mehreren geografischen Gebieten ein erhohtes Risiko besteht, dass solche
Taten vorbereitet oder begangen werden.

In Anbetracht all dessen ist auf die erste Frage in der Rechtssache C-203/15 zu antworten, dass Art. 15 Abs. 1 der
Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der Charta dahin auszulegen ist, dass er
einer nationalen Regelung entgegensteht, die fiir Zwecke der Bekdmpfung von Straftaten eine allgemeine und
unterschiedslose Vorratsspeicherung samtlicher Verkehrs- und Standortdaten aller Teilnehmer und registrierten
Nutzer in Bezug auf alle elektronischen Kommunikationsmittel vorsieht.2s

Ob demnach eine anlasslose TK-Verkehrsdatenspeicherung per se unionsgrundrechtswidrig
ist,20 bedarf hier keiner abschlieBenden Beurteilung. Denn die strengen Standards aus dem Kon-
text der TK-Verkehrsdatenspeicherung, die aus deren besonderer Eingriffsintensitit (Streu-
breite und Aussagekraft der Daten) resultieren, lassen sich nicht unbesehen auf die Fluggastda-
tenverarbeitung iibertragen. GA Mengozzi hat dies nicht nur in seinen Schlussantrigen zum
PNR-Abkommen betont (sieche soeben IV.1.), sondern auch keine (anlassbezogene) Beschrin-

kung des personlichen Anwendungsbereichs fiir erforderlich erachtet:

Wie ich allerdings bereits ... dargelegt habe, liegt die Bedeutung der PNR-Regelungen gerade in der Garantie der
massenhaften Ubermittlung von Daten, die den zustindigen Behorden erlaubt, mit Hilfe von Instrumenten zur
automatisierten Verarbeitung und im Voraus festgelegter Szenarien oder Kriterien Personen zu identifizieren, die
den Strafverfolgungsbehorden bis dahin unbekannt waren, aber fiir die 6ffentliche Sicherheit von ,,Interesse® sein
oder eine Gefahr darstellen konnten, und daher spéter eingehenderen individuellen Kontrollen unterzogen werden
konnen. Diese Kontrollen miissen auch wéhrend eines bestimmten Zeitraums, nachdem die fraglichen Fluggéste
gereist sind, erfolgen kdnnen.

AuBerdem machen, anders als die Personen, deren Daten Gegenstand der von der Richtlinie 2006/24 vorgesehenen
Verarbeitung waren, alle Personen, die unter das geplante Abkommen fallen, freiwillig von einem internationalen
Transportmittel fiir die Reise in ein oder aus einem Drittland Gebrauch, wobei dieses Transportmittel selbst leider
immer wieder Mittel oder Ziel terroristischer Handlungen oder grenziibergreifender schwerer Kriminalitit ist, was
den Erlass von Maflnahmen erfordert, die ein hohes Sicherheitsniveau fiir simtliche Fluggiste gewahrleisten.

Zwar ist eine Regelung der Ubermittlung und Verarbeitung von PNR-Daten vorstellbar, die die Fluggiste z. B.
nach geografischen Herkunftsgebieten (im Fall der Zwischenlandung in der Union) oder nach ihrem Alter unter-
scheidet, wobei z. B. Minderjahrige von vornherein ein geringeres Risiko fiir die 6ffentliche Sicherheit darstellen
konnten. Sofern in ihnen keine verbotene Diskriminierung gesehen werden kann, bestéinde bei solchen MafBnah-
men, sobald sie bekannt wiren, jedoch die Gefahr, dass die Bestimmungen des geplanten Abkommens umgangen
wiirden, was jedenfalls die wirksame Erreichung eines seiner Ziele beeintrichtigte.

Wie ich bereits ausgefiihrt habe, ist es nicht hinreichend, abstrakt AlternativmaBnahmen zu ersinnen, die die
Grundrechte weniger stark einschrinken. Diese Maflnahmen miissen meiner Ansicht nach auch Garantien aufwei-
sen, dass sie ebenso wirksam sind wie die Mafinahmen, die zur Bekdmpfung terroristischer Straftaten und grenz-
iibergreifender schwerer Kriminalitét eingefiihrt werden sollen. Dem Gerichtshof ist im Rahmen des vorliegenden

28 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 103 ff. — Tele2 Sverige u.a. Das Urteil in der Rs. Digital
Rights Ireland u.a. vom 8.4.2014, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, ist demgegeniiber offener formuliert,
siehe dazu F. Wollenschlager, Stellungnahme zur Einfihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir
Verkehrsdaten (BT-Drs. 18/5088, 18/5171 und 18/4971) im Rahmen der Expertenanhdrung des Ausschusses fiir Recht
und Verbraucherschutz des Deutschen Bundestages am 21.9.2015, S. 30 ff., abrufbar unter https://www.bundes-
tag.de/blob/388296/77¢18af13306be0d15e1b9fe9c002d33/wollenschlaeger-data.pdf (21.4.2017).

29 So etwa R. Priebe, EuZW 2017, 136, 138; A. RolRnagel, NJW 2017, 696, 697 f.; mit Bedenken hinsichtlich der Prak-
tikabilitat A. Sandhu, EuR 2017, 4201i.E. A.A. W. Bar, NZWiSt 2017, 81, 86; L. Woods, Data retention and national law:

the ECJ ruling in Joined Cases C-203/15 and C-698/15 Tele2 and Watson (Grand Chamber), abrufbar unter: http://eula-
wanalysis.blogspot.de/2016/12/data-retention-and-national-law-ecj.html (13.4.2017).
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Verfahrens keine andere Mainahme mitgeteilt worden, die die Anzahl der Personen beschrénkt, deren PNR-Daten
durch die zustiandige kanadische Behorde einer automatisierten Verarbeitung unterzogen werden, gleichzeitig aber
ebenso wirksam das von den Vertragsparteien verfolgte Ziel der 6ffentlichen Sicherheit erreichen konnte.

Alles in allem kann daher nach meiner Ansicht allgemein der persdnliche Anwendungsbereich des geplanten Ab-
kommens nicht weiter eingegrenzt werden, ohne den Zweck der PNR-Regelungen selbst zu beeintrichtigen.so

SchlieBlich ist festzuhalten, dass die Richtlinie die anlasslose Fluggastdatenverarbeitung zwin-

gend vorgibt, so dass insoweit eine Umsetzungspflicht besteht (vgl. dazu II1.1.).

3. Wahrung des Wesensgehalts (Art. 52 Abs. 1 S. 1 GRC)

Der Gerichtshof der Européischen Union stellte in seiner Entscheidung zur Vorratsdatenspei-
cherungsrichtlinie zunéchst fest, dass die anlasslose vorsorgliche Speicherung von Verkehrsda-

ten keinen Eingriff in den unantastbaren Wesensgehalt der Art. 7 f. GRC darstellt:

Zum Wesensgehalt des Grundrechts auf Achtung des Privatlebens und der iibrigen in Art. 7 der Charta verankerten
Rechte ist festzustellen, dass die nach der Richtlinie 2006/24 vorgeschriebene Vorratsspeicherung von Daten zwar
einen besonders schwerwiegenden Eingriff in diese Rechte darstellt, doch nicht geeignet ist, ihren Wesensgehalt
anzutasten, da die Richtlinie, wie sich aus ihrem Art. 1 Abs. 2 ergibt, die Kenntnisnahme des Inhalts elektronischer
Kommunikation als solchen nicht gestattet.

Die Vorratsspeicherung von Daten ist auch nicht geeignet, den Wesensgehalt des in Art. 8 der Charta verankerten
Grundrechts auf den Schutz personenbezogener Daten anzutasten, weil die Richtlinie 2006/24 in ihrem Art. 7 eine
Vorschrift zum Datenschutz und zur Datensicherheit enthilt, nach der Anbieter von 6ffentlich zugénglichen elekt-
ronischen Kommunikationsdiensten bzw. Betreiber eines 6ffentlichen Kommunikationsnetzes, unbeschadet der
zur Umsetzung der Richtlinien 95/46 und 2002/58 erlassenen Vorschriften, bestimmte Grundsétze des Datenschut-
zes und der Datensicherheit einhalten miissen. Nach diesen Grundsétzen stellen die Mitgliedstaaten sicher, dass
geeignete technische und organisatorische MaBinahmen getroffen werden, um die Daten gegen zuféllige oder un-
rechtmiBige Zerstorung sowie zufilligen Verlust oder zufillige Anderung zu schiitzen.s1

Einen Eingriff in den unantastbaren Wesensgehalt der Art. 7 f. GRC hat auch GA Mengozzi fiir

die Fluggastdatenverarbeitung verneint:

Sodann wurde vor dem Gerichtshof nicht geltend gemacht und kann es meines Erachtens auch nicht, dass der im
geplanten Abkommen enthaltene Eingriff den ,,Wesensgehalt® im Sinne von Art. 52 Abs. 1 der Charta der in deren
Art. 7 und Art. 8 Abs. 1 verankerten Grundrechte beeintrichtigen

Zum einen erlaubt ndmlich die Art der PNR-Daten, die Gegenstand des geplanten Abkommens sind, keine genauen
Schliisse auf den Wesensgehalt des Privatlebens der betroffenen Personen. Sie beziehen sich lediglich auf die
Flugreisegewohnheiten .... Uberdies sicht das geplante Abkommen in seinen Art. 8, 16, 18 und 19 eine Reihe von
Garantien betreffend die Unkenntlichmachung und die schrittweise Anonymisierung der PNR-Daten vor, ... was
im Wesentlichen den Schutz des Privatlebens sicherstellen soll.

Zum anderen ist, was den Wesensgehalt des Schutzes personenbezogener Daten betrifft, darauf hinzuweisen, dass
nach Art. 9 des geplanten Abkommens Kanada u. a. ,.fiir den Schutz, die Sicherheit, die Vertraulichkeit und die
Integritét der Daten [sorgen]“ sowie ,,regulatorische, verfahrensrechtliche oder technische Mainahmen [ergreifen
muss], um PNR-Daten vor Verarbeitung oder Verlust zu schiitzen und den Zugriff darauf zu verhindern, wenn
dies versehentlich, unrechtméBig oder ohne Befugnis geschieht™. Weiter miissen bei jedem Verstol gegen die
Datensicherheit wirksame und abschreckende Korrekturmaf3nahmen ergriffen werden kénnen, zu denen auch Stra-
fen gehoren konnen.s2

30 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 241 ff.
31 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 39 f. — Digital Rights Ireland u.a.
32 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 185 ff.
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4. Legitimer Zweck

Sowohl die Bekdmpfung des Terrorismus als auch der schweren Kriminalitét stellen, wie auch
GA Mengozzi betont hat, legitime Ziele dar, die eine Einschrankung des Datenschutzgrund-

rechts rechtfertigen kdnnen.ss

5. Eignung

Der Gerichtshof hat keine Zweifel an der Eignung der anlasslosen TK-Verkehrsdatenspeiche-
rung, schwere Kriminalitit zu bekdmpfen und somit zur Wahrung der 6ffentlichen Sicherheit

beizutragen, angemeldet:

Zu der Frage, ob die Vorratsspeicherung der Daten zur Erreichung des mit der Richtlinie 2006/24 verfolgten Ziels
geeignet ist, ist festzustellen, dass angesichts der wachsenden Bedeutung elektronischer Kommunikationsmittel
die nach dieser Richtlinie auf Vorrat zu speichernden Daten den fiir die Strafverfolgung zusténdigen nationalen
Behorden zusétzliche Mdglichkeiten zur Aufklarung schwerer Straftaten bieten und insoweit daher ein niitzliches
Mittel fiir strafrechtliche Ermittlungen darstellen. Die Vorratsspeicherung solcher Daten kann somit als zur Errei-
chung des mit der Richtlinie verfolgten Ziels geeignet angesehen werden.

Diese Beurteilung kann nicht durch den ... Umstand in Frage gestellt werden, dass es mehrere elektronische Kom-
munikationsweisen gebe, die nicht in den Anwendungsbereich der Richtlinie 2006/24 fielen oder die eine anonyme
Kommunikation ermdglichten. Dieser Umstand vermag zwar die Eignung der in der Vorratsspeicherung der Daten
bestehenden Mallnahme zur Erreichung des verfolgten Ziels zu begrenzen, flihrt aber, wie der Generalanwalt in
Nr. 137 seiner Schlussantrige ausgefiihrt hat, nicht zur Ungeeignetheit dieser MaBBnahme.34

Ebenso hat GA Mengozzi die Eignung der Passagierdatenverarbeitung zur Foderung des legiti-

men Interesses, Terrorismus und schwere Kriminalitit zu bekdmpfen, angemeldet:

[Ich] denke ..., dass nichts wirklich dagegen spricht, anzuerkennen, dass der mit dem geplanten Abkommen ver-
bundene Eingriff zur Erreichung des von ihm verfolgten Ziels der 6ffentlichen Sicherheit, insbesondere der Be-
kédmpfung des Terrorismus und der grenziibergreifenden schweren Kriminalitét, geeignet ist. Wie ndmlich insbe-
sondere die Regierung des Vereinigten Kénigreichs und die Kommission geltend gemacht haben, bietet die Uber-
mittlung von PNR-Daten zum Zweck einer Analyse und Speicherung ... zusitzliche Mdglichkeiten zur Erkennung
von bis dahin unbekannten und nicht verddchtigten Fluggésten, die Verbindungen zu anderen, in ein Terroristen-
netz einbezogenen oder an grenziibergreifender schwerer Kriminalitit beteiligten Personen und/oder Fluggisten
haben konnten. Diese Daten stellen, wie die von der Regierung des Vereinigten Konigreichs und der Kommission
ibermittelten Statistiken iiber die frithere Praxis der kanadischen Behorden veranschaulichen, niitzliche Mittel fiir
strafrechtliche Ermittlungen dar, die insbesondere im Hinblick auf die vom geplanten Abkommen geschaffene
polizeiliche Zusammenarbeit auch zur Verhinderung und Aufdeckung einer terroristischen Straftat oder grenz-
tibergreifender schwerer Kriminalitét innerhalb der Union beitragen kdnnen.3s

33 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 194. Siche zum hohen Gewicht der Terrorismusbe-
kdmpfung auch BVerfGE 133, 277, 333 f.: ,,das gro3e Gewicht einer effektiven Bekdmpfung des Terrorismus fiir die
demokratische und freiheitliche Ordnung zu beriicksichtigen. Straftaten mit dem Geprige des Terrorismus, wie sie das
Antiterrordateigesetz zum Bezugspunkt hat (siche oben D. III. 1.), zielen auf eine Destabilisierung des Gemeinwesens
und umfassen hierbei in riicksichtsloser Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger
Dritter. Sie richten sich gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als Ganzes.
Es ist Gebot unserer verfassungsrechtlichen Ordnung, solche Angriffe nicht als Krieg oder als Ausnahmezustand aufzu-
fassen, die von der Beachtung rechtsstaatlicher Anforderungen dispensieren, sondern sie als Straftaten mit den Mitteln
des Rechtsstaats zu bekdmpfen. Dem entspricht umgekehrt, dass der Terrorismusbekdmpfung im rechtsstaatlichen Rah-
men der VerhdltnismaBigkeitsabwagung ein erhebliches Gewicht beizumessen ist“. Siehe ferner BVerfG, NJW 2016,
1781, 1783, Rn. 96.

34 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 41 f. — Digital Rights Ireland u.a.
35 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 205.
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Hinzuweisen ist schlielich darauf, dass Art. 19 FluggastdatenRL eine Evaluationspflicht sta-

tuiert.

6. Erforderlichkeit

Das Gebot der Erforderlichkeit eines Grundrechtseingriffs verlangt, bei Vorhandensein gleich
geeigneter Handlungsoptionen das mildeste Mittel zu wéhlen.;s Wie im Kontext der TK-Ver-
kehrsdatenspeicherung ist die einzelfallbezogene Speicherung von Passagierdaten bei Vorlie-
gen eines konkreten Anlasses zwar eine mildere, aber keine ebenso effektive MaBBnahme, wie

auch GA Mengozzi in seinem Schlussantrag vom 8.9.2016 ausgefiihrt hat: So

ist es nicht hinreichend, abstrakt AlternativmaB3nahmen zu ersinnen, die die Grundrechte weniger stark einschran-
ken. Diese MalBBnahmen miissen meiner Ansicht nach auch Garantien aufweisen, dass sie ebenso wirksam sind wie
die Mafinahmen, die zur Bekdmpfung terroristischer Straftaten und grenziibergreifender schwerer Kriminalitéit
eingefiihrt werden sollen. Dem Gerichtshof ist im Rahmen des vorliegenden Verfahrens keine andere Ma3nahme
mitgeteilt worden, die die Anzahl der Personen beschrinkt, deren PNR-Daten durch die zustéindige kanadische
Behorde einer automatisierten Verarbeitung unterzogen werden, gleichzeitig aber ebenso wirksam das von den
Vertragsparteien verfolgte Ziel der 6ffentlichen Sicherheit erreichen konnte.

Alles in allem kann daher nach meiner Ansicht allgemein der persénliche Anwendungsbereich des geplanten Ab-
kommens nicht weiter eingegrenzt werden, ohne den Zweck der PNR-Regelungen selbst zu beeintrichtigen.37

Hinzuweisen ist schlieBlich darauf, dass Art. 19 FluggastdatenRL eine Evaluationspflicht sta-
tuiert.

7. Angemessenheit

a) Verwendungszwecke

In seinen Urteilen zur Vorratsdatenspeicherung hat der EuGH eine Beschriankung der Verwen-
dungszwecke auf die ,,Bekdmpfung schwerer Straftaten verlangt.ss Die FluggastdatenRL ge-
stattet eine Datenverarbeitung nur zur Bekdmpfung von ,terroristischen Straftaten* und

,schwerer Kriminalitdt” (vgl. Art. 1 Abs. 2 und Art. 6 Abs. 2).

Art. 3 Nr. 8 und Nr. 9 der FluggastdatenRL definieren, was unter ,,terroristischen Straftaten*

und ,,schwerer Kriminalitit® iSd Richtlinie zu verstehen ist:

8. ,terroristische Straftaten” die nach nationalem Recht strafbaren Handlungen im Sinne der Artikel 1 bis 4 des
Rahmenbeschlusses 2002/475/11;

9. ,,schwere Kriminalitdt* die in Anhang II aufgefiihrten strafbaren Handlungen, die nach dem nationalen Recht
eines Mitgliedstaats mit einer Freiheitsstrafe oder einer freiheitsentziechenden MaBregel der Sicherung im Hochst-
mal von mindestens drei Jahren bedroht sind;

36 EuGH, Rs. 265/87, Slg. 1989, 2237, Rn. 21 — Schrider u.a.; verb. Rs. C-184/02 u. C-223/02, Slg. 2004, I-7789, Rn.
57 — Spanien und Finnland/Parlament und Rat; F. Wollenschléger, in: A. Hatje/P.-C. Miiller-Graff (Hrsg.), Enzyklopédie
Europarecht, Bd. 1, 1. Aufl. 2013, § 8, Rn. 73.

37 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 244 f.
38 Siehe nur EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 115 — Tele2 Sverige u.a.
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In Anhang II der Richtlinie ist eine abschlieBende Liste dieser strafbaren Handlungen zu fin-

den.so

Die notwendige Eingriffsschwelle ist vorliegend prinzipiell gewahrt. Bei der Alternative
schwere Kriminalitdt stellt die Kombination aus Mindesthochstmall und Listung gewichtiger
strafbarer Handlungen einen entsprechenden Schweregrad sicher; allein die Einbeziehung aller
Betrugstaten erscheint sehr weitgehend, ebenso das Fehlen einer Erheblichkeitsschwelle im
Einzelfall (zur Korrekturmoglichkeit im Umsetzungskontext unten, V.4.a; siche ferner zur Auf-

gabe der Beschriankung fiir Strafverfolgungsbehorden V.9.).

Zudem muss der Unionsrechtsakt objektive Kriterien vorsehen, um eine entsprechende Be-
schrinkung des Zugriffs auf Fille schwerer Straftaten zu ermdglichen; nicht geniigt hat der
bloBe Verweis in Art. 1 Abs. 1 RL 2006/24/EG auf die Verfolgung ,,schwere[r] Straftaten, wie
sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt werden®.«0 Auch diese Vo-
raussetzung ist erfiillt, da die FluggastdatenRL, im Gegensatz zur beanstandeten Richtlinie

2006/24/EG, objektive Kriterien zur Bestimmung dieser Straftaten aufstellt.

Dass dies den unionsrechtlichen Anforderungen geniigt, hat GA Mengozzi zunéchst betont:

Zunéchst bin ich der Meinung, dass anders als im Fall des in der Rechtssache Digital Rights Ireland u. a. ... in
Rede stehenden Rechtsakts Art. 3 des geplanten Abkommens objektive Kriterien vorsieht, die die Natur und den
Schweregrad der Straftaten betreffen, die den kanadischen Behorden die Verarbeitung der PNR-Daten gestatten.
So ist die terroristische Straftat unmittelbar in Art. 3 Abs. 2 des geplanten Abkommens definiert und verweist auch
auf Handlungen, die in den internationalen Ubereinkiinften und den Protokollen zur Terrorismusbekidmpfung als
solche definiert sind. Die Natur und die Schwere einer als ,,grenziibergreifende schwere Kriminalitit® eingestuften
Straftat ergibt sich ebenso durchaus aus Art. 3 Abs. 3 des geplanten Abkommens, da es sich um eine Straftat han-
delt, die in mehr als einem Land veriibt wird und die in Kanada mit einer Freiheitsstrafe im Hochstmal} von min-
destens vier Jahren geahndet wird. Es handelt sich eindeutig nicht um minder schwere Straftaten oder Straftaten,
deren Schwere, wie es bei dem dem Urteil vom 8. April 2014, Digital Rights Ireland u. a. ..., zugrunde liegenden
Rechtsakt der Fall war, nach dem innerstaatlichen Recht in mehreren Staaten variieren kann und es damit unmog-
lich macht, den Eingriff in die durch die Art. 7 und 8 der Charta garantierten Grundrechte als auf das unbedingt
Erforderliche beschrénkt anzusehen.s41

39 Die in Anlage II genannten strafbaren Handlungen umfassen: Beteiligung an einer kriminellen Vereinigung, Men-
schenhandel, Sexuelle Ausbeutung von Kindern und Kinderpornografie, Illegaler Handel mit Drogen und psychotropen
Stoffen, Illegaler Handel mit Waffen, Munition und Sprengstoffen, Korruption, Betrugsdelikte, einschlielich Betrug
zum Nachteil der finanziellen Interessen der Union, Wasche von Ertrdgen aus Straftaten und Geldfalschung, einschlief3-
lich Euro-Félschung, Computerstraftaten/Cyberkriminalitit, Umweltkriminalitdt, einschlieBlich des illegalen Handels
mit bedrohten Tierarten oder mit bedrohten Pflanzen- und Baumarten, Beihilfe zur illegalen Einreise und zum illegalen
Aufenthalt, Vorsitzliche Totung, schwere Korperverletzung, Illegaler Handel mit menschlichen Organen und mensch-
lichem Gewebe, Entfiihrung, Freiheitsberaubung und Geiselnahme, Diebstahl in organisierter Form oder mit Waffen,
Illegaler Handel mit Kulturgiitern, einschlieBlich Antiquititen und Kunstgegenstdnden, Betriigerische Nachahmung und
Produktpiraterie, Falschung von amtlichen Dokumenten und Handel damit, Illegaler Handel mit Hormonen und anderen
Wachstumsférderern, Illegaler Handel mit nuklearen und radioaktiven Substanzen, Vergewaltigung, Verbrechen, die in
die Zustindigkeit des Internationalen Strafgerichtshofs fallen, Flugzeug- und Schiffsentfiihrung, Sabotage, Handel mit
gestohlenen Kraftfahrzeugen und Wirtschaftsspionage.

40 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 60 — Digital Rights Ireland u.a.
41 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 231.
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Indes hat er dariiber hinaus eine Auflistung der erfassten Straftaten in einem Anhang zum Ab-
kommen verlangt.~ Dies erscheint jedoch angesichts der zuvor erwdhnten Prazisierungen die

Bestimmtheitsanforderungen zu iiberspannen.s

b) Automatisierter Abgleich mit Mustern

Die besondere Bedeutung der Fluggastdatenverarbeitung liegt im dadurch ermdglichten auto-
matisierten Abgleich mit Mustern, wie GA Mengozzi betont: ,,der wichtigste Mehrwert der Ver-
arbeitung der PNR-Daten [ist] die Abgleichung der gesammelten Daten mit im Voraus festge-
legten Risikoszenarien oder Kriterien fiir die Risikobeurteilung oder mit Datenbanken, wodurch
mittels der automatisierten Verarbeitung ,Ziele* identifiziert werden konnen, die spéter einge-

henderen Kontrollen unterzogen werden kdnnen®.44

Die grundsiétzliche Angemessenheit des Abgleichs stellt GA Mengozzi nicht infrage; hinsicht-

lich der materiellen und prozeduralen Kriterien fiir den automatisierten Abgleich fordert er:

Meiner Meinung nach miisste das geplante Abkommen allerdings zumindest ausdriicklich bestimmen, dass sich
weder die im Voraus festgelegten Szenarien und Beurteilungskriterien noch die verwendeten Datenbanken auf die
rassische oder ethnische Herkunft einer Person, ihre politischen Meinungen, ihre Religion oder ihre weltanschau-
lichen Uberzeugungen, ihre Gewerkschaftszugehdrigkeit, ihren Gesundheitszustand oder ihre sexuelle Ausrich-
tung stiitzen diirfen. Auflerdem miissten die Kriterien, Szenarien und Datenbanken ausdriicklich auf die von Art.
3 des geplanten Abkommens vorgesehenen Zwecke und Straftaten eingegrenzt werden.

Dariiber hinaus miisste das geplante Abkommen meines Erachtens klarer festlegen, als es derzeit sein Art. 15 tut,
dass in dem Fall, dass die Abgleichung der PNR-Daten mit den im Voraus festgelegten Kriterien und Szenarien
zu einem positiven Ergebnis fiihrt, dieses Ergebnis mit Mitteln eines nicht automatisierten Verfahrens gepriift
werden muss. Durch diese Garantie konnte die Zahl der Personen verringert werden, die fiir eine spatere einge-
hendere physische Kontrolle in Betracht kommen kdénnen.

Zur Beschriankung auf das, was unbedingt erforderlich ist, miissten zudem diese relevanten Kriterien, Szenarien
und Datenbanken sowie ihre Uberpriifung meiner Ansicht nach der Kontrolle der im geplanten Abkommen ge-
nannten unabhéngigen Behorde, ndmlich des kanadischen Datenschutzbeauftragten (Privacy Commissioner) un-
terliegen und Gegenstand eines Berichts tiber ihre Anwendung sein, der an die zustindigen Organe und Einrich-
tungen der Union im Kontext von Art. 26 des geplanten Abkommens, der die gemeinsame Uberpriifung und Eva-
luierung der Durchfithrung des Abkommens regelt, iibermittelt wird.4s

Dem geniigt die FluggastdatenRL, vgl. Art. 6 Abs. 2 zur Beschriankung der Verarbeitungszwe-
cke, Art. 6 Abs. 3 lit. b zur Vorabfestlegung, Art. 6 Abs. 4 zur Kriterienbestimmung einschlief3-
lich des Ausschlusses sensibler Kriterien, Art. 6 Abs. 5 f. zum Erfordernis einer individuellen
Uberpriifung, Art. 6 Abs. 7 zur Kontrolle. Der FlugDaG-E grenzt den Abgleich mit Mustern

weiter ein (siehe unten, V.13.).

42 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 232 ff.
43 Vgl. auch D. Lowe, ICLRev. 17 (2017), 78, 99.

44 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 252.
45 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 258 ff.
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c) Speicherdauer

In der Rs. Digital Rights Ireland u.a. hat der EuGH eine klare Bestimmung der Speicherfrist
verlangt.ss Uberdies miisse diese auf das absolut Notwendige beschriinkt sein, ohne dass sich

allerdings konkrete Angaben hinsichtlich der maximalen Speicherdauer finden.4

Zweifelsohne ist eine Speicherdauer von fiinf Jahren (Art. 12 Abs. 1 FluggastdatenRL) erheb-
lich. Angesichts der geringeren Eingriffsintensitdt der Fluggastdaten- im Vergleich zur TK-
Verkehrsdatenspeicherung (dazu bereits oben, IV.1.) ist der Rahmen des absolut Notwendigen
vorliegend weiter. Zu beriicksichtigen ist iiberdies, dass bereits sechs Monate nach Ubermitt-
lung der Daten alle eine Identitatsfestellung ermdglichenden PNR-Daten zu depersonalisieren
sind (Art. 12 Abs. 2 FluggastdatenRL) und dann nur noch eingeschriankte Zugriffsmoglichkei-
ten bestehen (Art. 12 Abs. 3 FluggastdatenRL).

GA Mengozzi fordert demgegeniiber eine objektive Begriindung der Notwendigkeit einer fiinf-
jéhrigen Speicherungss und meldet Zweifel an der Notwendigkeit einer Speicherung aller Da-
tenkategorien fiir fiinf Jahre an. Dies ist polizei-fachlich weiter zu priifen. Die Anonymisie-
rung miisse schlieBlich alle zur Identifikation geeigneten Daten erfassen,so was vorliegend ge-

sichert ist (vgl. Art. 12 Abs. 2 FluggastdatenRL).

d) Kategorien von Fluggastdatensatzen

GemiB Art. 8 Abs. 1 i.V.m. Anhang I der FluggastdatenRL erstreckt sich die Ubermittlungs-
pflicht auf folgende Daten:

[

PNR-Buchungscode (Record Locator)

Datum der Buchung/Flugscheinausstellung

PlanmaBiges Abflugdatum bzw. planmiBige Abflugdaten

Name(n)

Anschrift und Kontaktangaben (Telefonnummer, E-Mail-Adresse)

Alle Arten von Zahlungsinformationen einschlieBlich Rechnungsanschrift
Gesamter Reiseverlauf fiir bestimmte PNR-Daten

Vielflieger-Eintrag

D T A U T o

Reisebiiro/Sachbearbeiter

46 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 63 ff. — Digital Rights Ireland u.a.
47 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 64 f. — Digital Rights Ireland u.a.
48 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 279 ff.

49 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 284.

50 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 285 ff.
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10. Reisestatus des Fluggasts mit Angaben iiber Reisebestitigungen, Eincheckstatus, nicht angetretene Fliige
(No show) und Fluggéste mit Flugschein, aber ohne Reservierung (Go show)

11. Angaben iiber gesplittete/geteilte PNR-Daten

12. Allgemeine Hinweise (einschlieBlich aller verfiigbaren Angaben zu unbegleiteten Minderjahrigen unter
18 Jahren, wie beispielsweise Name und Geschlecht des Minderjdhrigen, Alter, Sprache(n), Name und
Kontaktdaten der Begleitperson beim Abflug und Angabe, in welcher Beziehung diese Person zu dem
Minderjéhrigen steht, Name und Kontaktdaten der abholenden Person und Angabe, in welcher Beziehung
diese Person zu dem Minderjdhrigen steht, begleitender Flughafenmitarbeiter bei Abflug und Ankunft)

13. Flugscheindaten einschlielich Flugscheinnummer, Ausstellungsdatum, einfacher Flug (One-way), auto-
matische Tarifanzeige (Automated Ticket Fare Quote fields)

14. Sitzplatznummer und sonstige Sitzplatzinformationen

15. Code-Sharing

16. Vollstindige Gepackangaben

17. Zahl und Namen von Mitreisenden im Rahmen der PNR-Daten

18. Etwaige erhobene erweiterte Fluggastdaten (API-Daten) (einschlieBlich Art, Nummer, Ausstellungsland
und Ablaufdatum von Identitdtsdokumenten, Staatsangehorigkeit, Familienname, Vorname, Geschlecht,
Geburtsdatum, Fluggesellschaft, Flugnummer, Tag des Abflugs, Tag der Ankunft, Flughafen des Ab-
flugs, Flughafen der Ankunft, Uhrzeit des Abflugs und Uhrzeit der Ankunft)

19. Alle vormaligen Anderungen der unter den Nummern 1 bis 18 aufgefiihrten PNR-Daten.

GA Mengozzi verfolgt in seinem Schlussantrag eine strenge Linie und hat zunachst Zweifel an
der Bestimmtheit einiger Kategorien geduB3ert [siche Rn. 217 ff.; genannt werden ,, Verfiigbare
Vielflieger- und Bonus-Daten (d. h. Gratisflugscheine, Upgrades usw.)‘, ... ,Sdmtliche verfiig-

baren Kontaktangaben, einschlieBlich Informationen zur Identifizierung des Dateneingebers*

(113

.... ,Allgemeine Eintragungen‘“].s: Hier ist freilich zu beriicksichtigen, dass die Fluggastda-

tenRL die Kategorie ,,Allgemeine Eintragungen® prizisiert durch einen Klammerzusatz.

Ebenfalls fiir nicht erforderlich erachtet hat GA Mengozzi die Einbeziehung sensibler PNR-

Daten,

die konkret Hinweise auf den Gesundheitszustand geben konnen oder aus denen die ethnische Herkunft oder die
religiosen Uberzeugungen des betreffenden Fluggasts und/oder derjenigen, die ihn begleiten, hervorgehen kon-
nen.s2

Die Garantien zum Schutz dieser sensiblen Daten im Abkommen geniigten nicht:

Trotz der in Art. 8 Abs. 1 bis 4 des geplanten Abkommens vorgesehenen MaBlnahmen gestattet ndmlich Abs. 5
a. E. dieses Artikels ,,Kanada“ (und nicht nur der zustéindigen kanadischen Behorde), die sensiblen Daten gemaf
Art. 16 Abs. 5 des geplanten Abkommens zu speichern. Aus dieser Bestimmung geht u. a. hervor, dass diese Daten
hochstens fiinf Jahre lang gespeichert werden diirfen, wenn diese Daten ,,bis zum Abschluss einer besonderen
MaBnahme, Uberpriifung, Untersuchung, VollzugsmaBnahme, eines Gerichtsverfahrens, einer strafrechtlichen

51 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 217 ff.
52 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 221 f.
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Verfolgung oder der Vollstreckung von Strafen erforderlich sind“. Art. 16 Abs. 5 des geplanten Abkommens ver-
weist aulerdem, im Gegensatz zu dem ihm unmittelbar vorangehenden Absatz, nicht auf die in Art. 3 des Abkom-
mens genannten Zwecke. Folglich kdnnten die sensiblen Daten eines Unionsbiirgers, der mit dem Flugzeug nach
Kanada reist, fiir eine ,,besondere Maflnahme*, ,,Uberpriifung“ oder ein ,,Gerichtsverfahren®, die in keinem Zu-
sammenhang mit dem vom geplanten Abkommen verfolgten Ziel stehen — z. B., wie das Parlament geltend ge-
macht hat, im Fall eines das Vertragsrecht oder das Familienrecht betreffenden Verfahrens —, fiinf Jahre lang von
jeder kanadischen Behorde gespeichert (und in diesem Zeitraum gegebenenfalls die Unkenntlichmachung aufge-
hoben und die Daten analysiert) werden. Die Mdglichkeit eines solchen Falles legt den Schluss nahe, dass die
Vertragsparteien die vom geplanten Abkommen verfolgten Ziele in diesem Punkt nicht ausgewogen gewichtet
haben.s3

Mit Blick auf die FluggastdatenRL ist freilich zu beriicksichtigen, dass diese einen Abgleich
anhand sensibler Daten verbietet (Art. 6 Abs. 4 S. 4; siche ferner Art. 7 Abs. 6 fiir das Verbot

einer nachteiligen Entscheidung zulasten des Betroffenen aufgrund dieser Kriterien):

Die rassische oder ethnische Herkunft, die politischen Meinungen, die religidsen oder weltanschaulichen Uber-
zeugungen, die Mitgliedschaft in einer Gewerkschaft, der Gesundheitszustand, das Sexualleben oder die sexuelle
Orientierung einer Person diirfen unter keinen Umsténden als Grundlage fiir diese Kriterien dienen.

SchlieBlich enthélt Art. 13 Abs. 4 FluggastdatenRL ein Verarbeitungsverbot (sieche auch die
Loschungspflicht in § 13 Abs. 3 FlugDaG-E):

Die Mitgliedstaaten untersagen die Verarbeitung von PNR-Daten, die die rassische oder ethnische Herkunft einer
Person, ihre politischen Meinungen, ihre religidsen oder weltanschaulichen Uberzeugungen, ihre Mitgliedschaft
in einer Gewerkschaft, ihren Gesundheitszustand oder ihr Sexualleben oder ihre sexuelle Orientierung erkennen
lassen. Bei der PNR-Zentralstelle eingehende PNR-Daten, aus denen derartige Informationen hervorgehen, wer-
den umgehend geldscht.

Mit Blick auf die soeben skizzierten Einwénde ist schlielich zu beriicksichtigen, dass GA
Léger in seinen Schlussantrdgen zum Verfahren tiber das Fluggastdatenabkommen mit den

USA von einem groferen Spielraum ausgeht:

Meines Erachtens hat die Kommission mit der Entscheidung iiber die Liste mit 34 personenbezogenen Daten ...
keine Maflnahme angenommen, die zur Erreichung des Zieles der Terrorismusbekdmpfung und anderer schwerer
Straftaten offensichtlich ungeeignet ist. Zum einen namlich ist die Bedeutung hervorzuheben, die die Aufklarung
im Kampf gegen den Terrorismus hat, weil die Sicherheitsdienste eines Staates durch die Beschaffung geeigneter
Informationen eventuelle Terroranschlage verhiiten konnen. So gesehen kann die Notwendigkeit, die Profile po-
tenzieller Terroristen zu erstellen, den Zugang zu einer groeren Anzahl von Daten voraussetzen. Zum anderen
reicht der Umstand, dass andere innerhalb der Européischen Union erlassene Vorschriften iiber den Informations-
austausch die Weitergabe einer geringeren Anzahl von Daten vorsehen, nicht als Beweis dafiir aus, dass die Anzahl
von Daten, die in der spezifischen Terrorbekdmpfungsnorm der PNR-Regelung verlangt wird, iiberhoht ist ...

Ferner ist zwar richtig, ... dass drei der insgesamt verlangten Datenelemente sensible Daten enthalten konnen ...,
doch ist zum einen der Zugriff des CBP auf diese drei Datenelemente nach Absatz 5 der Verpflichtungserkldrung
eng begrenzt, zum anderen ist es nach den Absdtzen 9 bis 11 der Verpflichtungserklarung ausgeschlossen, dass
das CBP sensible Daten verwenden kann, und schlielich wurde vom CBP gemif der von ihm iibernommenen
Verpflichtung ein Filtersystem fiir die genannten Daten in Betrieb genommen.s4

53 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 217 ff.
54 GA Léger, in: EuGH, verb. Rs. C-317/04 u. C-318/04, Slg. 2006, [-4721, Rn. 238 f. — Parlament/Rat und Kommission.
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8. Materiell- und verfahrensrechtliche Anforderungen fir den Zugang zu Datenbestanden

a) Vorabkontrolle

In seinem Urteil in der Rs. Tele2 Sverige u.a. verlangt der EuGH eine dem Zugriff auf die

gespeicherten Daten vorausgehende Vorabkontrolle durch ein Gericht oder eine unabhédngige

Behorde:

Damit in der Praxis die vollstindige Einhaltung dieser Voraussetzungen gewahrleistet ist, ist es unabdingbar, dass
der Zugang der zustiandigen nationalen Behorden zu den auf Vorrat gespeicherten Daten grundsitzlich — auBer in
hinreichend begriindeten Eilféllen — einer vorherigen Kontrolle entweder durch ein Gericht oder eine unabhéngige
Verwaltungsstelle unterworfen wird und deren Entscheidung auf einen mit Griinden versehenen Antrag ergeht,
der von den zustindigen nationalen Behdrden u. a. im Rahmen von Verfahren zur Verhiitung, Feststellung oder
Verfolgung von Straftaten gestellt wird.ss

Dieses Erfordernis der Vorabkontrolle kann allenfalls fiir den Zugang, nicht aber schon fiir den
automatisierten Abgleich gelten (zu den dortigen Kautelen oben, IV.7.b).ss Bei Bestehen adi-
quater Rechtsschutzmoglichkeiten erachtet GA Mengozzi indes auch eine derartige Vorabkon-
trolle fiir entbehrlich:

Die angemessene Abwégung zwischen der wirksamen Bekdmpfung des Terrorismus und der grenziibergreifenden
schweren Kriminalitit einerseits und der Wahrung eines hohen Niveaus des Schutzes der personenbezogenen Da-
ten der betreffenden Fluggéste andererseits verlangt allerdings nicht zwangsldufig, dass eine vorherige Kontrolle
des Zugangs zu den PNR-Daten vorgesehen wird.

Ohne dass gepriift werden miisste, ob eine solche vorherige Kontrolle, insbesondere im Hinblick auf die Menge
zu priifender Daten und die Mittel, {iber die die unabhéngigen Kontrollbehdrden verfiigen, in der Praxis denkbar
und hinreichend wirksam wire, mochte ich darauf hinweisen, dass der EGMR im Zusammenhang mit der Beach-
tung von Art. 8 EMRK durch die Behdrden, die MaBnahmen zur Erfassung und Uberwachung der privaten Kom-
munikation getroffen haben, anerkannt hat, dass vorbehaltlich besonderer Umsténde, die insbesondere die Ver-
traulichkeit der Informationsquellen der Journalisten oder die Kommunikation zwischen Anwalten und ihren Man-
danten betreffen, eine Vorabkontrolle dieser Malnahmen durch eine unabhéngige Behdrde oder einen Richter kein
absolutes Erfordernis darstellt, sofern eine nachtriagliche umfassende gerichtliche Kontrolle dieser Maflnahmen
garantiert ist.

Insoweit ist unabhéngig von den Zweifeln, die die Verteilung der Zustdndigkeiten fiir die Aufsicht und Kontrolle
der CBSA zwischen der ,,unabhingigen Behorde” und der ,,durch administrative Mittel eingerichteten Stelle, die
ihre Aufgaben unparteiisch wahrnimmt und nachweislich unabhingig Entscheidungen trifft, aufwirft ..., zu be-
achten, dass nach Art. 14 Abs. 2 des geplanten Abkommens Kanada dafiir zu sorgen hat, dass jede Person, die der
Auffassung ist, dass ihre Rechte durch eine Entscheidung oder Mafinahme in Bezug auf ihre PNR-Daten verletzt
wurden, Anspruch auf einen wirksamen gerichtlichen Rechtsbehelf nach kanadischem Recht u. a. im Hinblick auf
eine gerichtliche Uberpriifung hat. Angesichts des Wortlauts von Art. 14 Abs. 1 des geplanten Abkommens und
der Ausfiihrungen der Beteiligten steht auller Frage, dass dieser Rechtsbehelf gegen jede Entscheidung {iber den
Zugang zu den PNR-Daten der betreffenden Personen gegeben ist, unabhéngig von ihrer Staatsangehorigkeit, ih-
rem Wohnsitz oder ihrem Aufenthalt im kanadischen Hoheitsgebiet. Im Rahmen des vorliegenden Verfahrens zur
praventiven Priifung der Vereinbarkeit der Bestimmungen des geplanten Abkommens mit den Art. 7 und 8 der
Charta erfiillt die Garantie eines solchen Rechtsbehelfs, dessen Wirksamkeit von keinem Beteiligten angezweifelt
wurde, meines Erachtens die nach diesen Bestimmungen erforderlichen Voraussetzungen im Licht der Auslegung
von Art. 8§ EMRK durch den EGMR.

Folglich ist der Umstand, dass das geplante Abkommen den Zugang der hierzu befugten Bediensteten der CBSA
zu den PNR-Daten nicht einer vorherigen Kontrolle durch eine unabhéngige Verwaltungsbehorde oder ein Gericht

55 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 120 — Tele2 Sverige u.a. Siehe bereits verb. Rs. C-293/12
u. C-594/12, EU:C:2014:238, Rn. 62 — Digital Rights Ireland u.a.

s6 Vgl. auch GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 262 f., 268.
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unterwirft, meiner Meinung nach nicht mit Art. 7, Art. 8 und Art. 52 Abs. 1 der Charta unvereinbar, soweit das
geplante Abkommen Kanada verpflichtet — was der Fall ist —, jedem Betroffenen das Recht zu garantieren, die
Entscheidungen oder Mafinahmen, die den Zugang zu seinen PNR-Daten betreffen, einer effektiven nachtriaglichen
gerichtlichen Kontrolle zu unterziehen.s?

Art. 6 Abs. 7 FluggastdatenRL sieht lediglich eine allgemeine (unabhidngige) Datenschutzkon-
trolle, aber keine Vorabkontrolle fiir die Ubermittlung vor; verlangt wird freilich eine Uber-
mittlung nur im Einzelfall und eine individuelle Kontrolle der automatisiert verarbeiteten Daten
(Art. 6 Abs. 5 f. FluggastdatenRL). Uberdies verpflichtet Art. 13 Abs. 1 FluggastdatenRL die
Mitgliedstaaten, dafiir Sorge zu tragen, dass ,,die Rechte jedes Fluggasts in Bezug auf Schutz
personenbezogener Daten, Zugang, Berichtigung, Loschung und Einschriankung der Verarbei-
tung sowie Schadenersatz und Rechtsbehelfe den Rechten entsprechen, die nach Unionsrecht
und nationalem Recht sowie zur Umsetzung der Artikel 17, 18, 19 und 20 des Rahmenbeschlus-
ses 2008/977/11 festgelegt sind. Diesbeziiglich gelten daher jene Artikel.“ Ferner verlangt Art.
13 Abs. 8 FluggastdatenRL eine Benachrichtigung bei Rechtsverletzungen (zur Frage Rechts-
schutz ermoglichender Benachrichtigungspflichten sogleich, 1V.8.c). Weitergehende Benach-
richtigungspflichten hat das von GA Mengozzi insoweit gebilligte Abkommen nicht enthalten.

Eine Vorabkontrolle hinsichtlich des Zugangs fordert Art. 12 Abs. 3 lit. b FluggastdatenRL
schlieBlich fiir den Zugang nach Ablauf der Sechs-Monatsfrist:

Nach Ablauf der in Absatz 2 genannten Frist von sechs Monaten ist die Offenlegung der vollstindigen PNR-Daten
nur zuldssig, wenn

a) berechtigter Grund zu der Annahme besteht, dass dies fiir die Zwecke des Artikels 6 Absatz 2 Buchstabe b
erforderlich ist und

b) dies genehmigt wird durch
i) eine Justizbehorde oder

ii) eine andere nationale Behorde, die nach nationalem Recht dafiir zusténdig ist zu iiberpriifen, ob die Bedingun-
gen fiir die Offenlegung erfiillt sind, vorbehaltlich der Unterrichtung des Datenschutzbeauftragten der PNR-Zent-
ralstelle und einer Ex-Post-Uberpriifung durch diesen Datenschutzbeauftragten.

b) Beschrankung des Zugangs

In seinem Urteil in der Rs. Digital Ireland Ltd. hat der EuGH eine klare Begrenzung der
Zugansberechtigten verlangt und beanstandet, dass die ,,Richtlinie 2006/24 kein objektives Kri-
terium vor[sieht], das es erlaubt, die Zahl der Personen, die zum Zugang zu den auf Vorrat
gespeicherten Daten und zu deren spéterer Nutzung befugt sind, auf das angesichts des verfolg-

ten Ziels absolut Notwendige zu beschranken.“ss Auch GA Mengozzi fordert die Festlegung

57 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 269 ff.
58 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 62 — Digital Rights Ireland u.a.
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objektiver Kriterien, die ,,die Zahl der Personen, die zum Zugang zu den in Rede stehenden

personenbezogenen Daten befugt waren®, beschrianken.s

Eine strikte objektiv-individuelle Zugangsbeschriankung findet sich nicht in der Fluggastda-
tenRL. Indes sieht die FluggastdatenRL entsprechende Begrenzungen auf Behordenebene vor

und enthilt Regelungen, die insoweit Transparenz herstellen.

Zunichst verlangt Art. 4 Abs. 1 FluggastdatenRL, ,.eine fiir die Verhiitung, Aufdeckung, Er-
mittlung oder Verfolgung von terroristischen Straftaten und schwerer Kriminalitit zustéindige
Behorde oder eine Abteilung einer solchen Behorde, die als seine PNR-Zentralstelle handelt™,
zu errichten oder benennen (Hervorhebung nicht im Original). Erwdgungsgrund 13 betont das
Konzentrations- und Transparenzanliegen dieser Regelung: ,,Um Klarheit zu gewéhrleisten und
die Kosten fiir die Fluggesellschaften gering zu halten, sollten die PNR-Daten an eine einzige,
genau bezeichnete Stelle ... des jeweiligen Mitgliedstaats {ibermittelt werden. Die PNR-Zent-
ralstelle kann iiber verschiedene Zweigstellen in einem Mitgliedstaat verfiigen, und Mitglied-
staaten konnen auch eine PNR-Zentralstelle gemeinsam einrichten.* Art. 4 Abs. 5 Fluggastda-
tenRL stellt schlieBlich Transparenz hinsichtlich der Zustdndigkeit sicher: ,,Innerhalb eines Mo-
nats nach der Errichtung seiner PNR-Zentralstelle teilt jeder Mitgliedstaat dies der Kommission
mit und kann seine Mitteilung jederzeit &ndern. Die Kommission veroffentlicht die Mitteilung

sowie alle nachfolgenden Anderungen im Amtsblatt der Europiischen Union.*

Vergleichbare Regelungen finden sich in Art. 9 FluggastdatenRL hinsichtlich der zur Anforde-

rung oder Entgegennahme von PNR-Daten berechtigten Personen:

(1) Jeder Mitgliedstaat erstellt eine Liste der zustdndigen Behorden, die berechtigt sind, zum Zwecke der
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder schwerer Krimi-
nalitdit PNR-Daten oder die Ergebnisse der Verarbeitung dieser Daten von den PNR-Zentralstellen anzu-
fordern oder entgegenzunehmen, um sie einer weiteren Priifung zu unterziehen oder um geeignete Maf3-
nahmen zu veranlassen.

(2) Die in Absatz 1 genannten Behorden sind diejenigen Behorden, die fiir die Verhiitung, Aufdeckung, Er-
mittlung oder Verfolgung von terroristischen Straftaten oder schwerer Kriminalitét zustdndig sind.

(3) Fiir die Zwecke des Artikels 9 Absatz 3 iibermittelt jeder Mitgliedstaat der Kommission bis zum 25. Mai
2017 die Liste seiner zustindigen Behdrden und kann seine Mitteilung jederzeit &ndern. Die Kommission
verdffentlicht die Mitteilung und eventuelle Anderungen derselben im Amtsblatt der Europiischen

Union.

59 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 263.
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Uberdies statuiert Art. 13 Abs. 5 FluggastdatenRL Dokumentationspflichten und impliziert eine

(entsprechend selektive) Beauftragung:

Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstellen alle ihrer Zustindigkeit unterliegenden Verarbei-
tungssysteme und -verfahren dokumentieren. Diese Dokumentation muss zumindest folgende Unterlagen enthal-
ten: a) den Namen und die Kontaktinformationen der Organisation und des Personals der PNR-Zentralstelle, die
mit der Verarbeitung der PNR-Daten beauftragt sind, und die verschiedenen Ebenen der Zugangsberechtigungen;
SchlieBlich ist zu beriicksichtigen, dass auch die Anforderung der Datensicherheit einen Zu-
gangsschutz verlangt (vgl. Art. 13 Abs. 2 FluggastdatenRL i.V.m. Art. 22 Rahmenbeschluss
2008/977/11s bzw. Art. 59, 29 Datenschutz-RL 2016/680/EUs1). GA Mengozzi fordert iiberdies

eine hinreichend bestimmte Festlegung der zustindigen Behorde(n)... Dem geniigt, wie

soeben aufgezeigt, Art. 4 und 9 FluggastdatenRL.

SchlieBlich bedarf es einen Missbrauchsschutzes.; Dem dienen die Anforderungen an die Da-

tensicherheit (s. unten, IV.9.).

c) Benachrichtigungspflichten

Nachdem es sich um einen ,.heimlichen* Grundrechtseingriff handelt, verlangt der EuGH in

der Rs. Tele2 Sverige u.a. eine Rechtsschutz ermoglichende Benachrichtigung:

AuBerdem ist es wichtig, dass die zustindigen nationalen Behorden, denen Zugang zu den auf Vorrat gespeicherten
Daten gewihrt worden ist, die betroffenen Personen im Rahmen der einschldgigen nationalen Verfahren davon in
Kenntnis setzen, sobald die Mitteilung die behdrdlichen Ermittlungen nicht mehr beeintréchtigen kann. Diese In-
formation ist ndmlich der Sache nach erforderlich, damit die betroffenen Personen u. a. das Recht auf Einlegung
eines Rechtsbehelfs ausiiben konnen, das in Art. 15 Abs. 2 der Richtlinie 2002/58 in Verbindung mit Art. 22 der
Richtlinie 95/46 fiir den Fall einer Verletzung ihrer Rechte ausdriicklich vorgesehen ist.c4

Art. 13 Abs. 1 FluggastdatenRL schlie3t eine Benachrichtigung Betroffener von der Datener-
hebung aus, da Art. 16 des Rahmenbeschlusses 2008/977/J1 (Information der betroffenen Per-
son), kiinftig Art. 13 (i.V.m. Art. 59) Datenschutz-RL 2016/680/EU (Der betroffenen Person

zur Verfiigung zu stellende oder zu erteilende Informationen), fiir nicht anwendbar erkléart wer-

60 Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 {iber den Schutz personenbezogener Daten, die im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABI. 2008 L 350, 60.

61 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, AB1.2016 L 119, 89.

62 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 246 ff.

63 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 66 — Digital Rights Ireland u.a.; GA Mengozzi, in:
EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 263.

64 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 121 — Tele2 Sverige u.a.
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den, obgleich diese Ausnahmemaoglichkeiten vorsehen (sieche namentlich Art. 13 Abs. 3 Daten-
schutz-RL 2016/680/EU). Immerhin enthélt Art. 13 Abs. 8 FluggastdatenRL eine Benachrich-
tigungspflicht bei Rechtsverletzungen:

Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstelle die betroffene Person und die nationale Kontrollstelle
unverziiglich von einer Verletzung des Schutzes personenbezogener Daten benachrichtigt, wenn diese Verletzung
voraussichtlich ein hohes Risiko fiir den Schutz der personenbezogenen Daten oder eine Verletzung der Pri-
vatsphére der betroffenen Person zur Folge hat.

Hinzu kommt, dass eine Benachrichtigung im Rahmen weiterer, auf der Grundlage der iiber-

mittelten Information ergriffener Malnahmen moglich ist.

SchlieBlich besteht das Auskunftsrecht gemafl Art. 13 Abs. 1 FluggastdatenRL i.V.m. Art. 17
des Rahmenbeschlusses 2008/977/J1 (Recht auf Auskunft), kiinftig Art. 14 f. (i.V.m. Art. 59)
Datenschutz-RL 2016/680/EU.

Daher konnen die Transparenzregeln gerade auch angesichts der geringeren Grundrechtsinten-
sitdt des Eingriffs fiir ausreichend erachtet werden. Erwéigenswert erscheint freilich, ob nicht
durch die Statuierung einer Benachrichtigungspflicht unter Gebrauchmachen von Ausnahme-
moglichkeiten die Betroffenenrechte gestirkt werden konnten bei gleichzeitiger hinreichender

Sicherung von 6ffentlichen Geheimhaltungsinteressen.

d) Uberwachung durch unabhangige Stelle

Dariiber hinaus ist eine Uberwachung durch eine unabhiingige Stelle i.S.d. Art. 8 Abs. 3 GRC
zu sichern.es Art. 5 FluggastdatenRL verpflichtet zur Einrichtung eines Datenschutzbeauftrag-
ten der PNR-Zentralstelle, der eine unabhéngige und wirksame Kontrolle ausiibt. Art. 15 Flug-
gastdatenRL sieht ferner die Uberwachung durch eine nationale Kontrollstelle vor. Uberdies
sieht Art. 13 Abs. 5 f. FluggastdatenRL Dokumentationspflichten zur Erméglichung der Uber-

wachung vor.

9. Datensicherheit
In der Rs. Tele2 Sverige u.a. hat der EuGH auch einen hohen Datensicherheitsstandard gefor-

dert. Er verlangt,

durch geeignete technische und organisatorische Maflnahmen ein besonders hohes Schutz- und Sicherheitsniveau
gewihrleisten. Die nationale Regelung muss insbesondere vorsehen, dass die Daten im Unionsgebiet zu speichern
und nach Ablauf ihrer Speicherungsfrist unwiderruflich zu vernichten sind.ss

65 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 123 — Tele2 Sverige u.a. Siehe bereits verb. Rs. C-293/12
u. C-594/12, EU:C:2014:238, Rn. 68 — Digital Rights Ireland u.a.

66 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 122 — Tele2 Sverige u.a. Siehe bereits verb. Rs. C-293/12
u. C-594/12, EU:C:2014:238, Rn. 66 ff. — Digital Rights Ireland u.a.
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Entsprechende Sicherungen sind zunéchst durch Art. 6 Abs. 8 FluggastdatenRL vorgegeben:

Die Speicherung, Verarbeitung und Auswertung von PNR-Daten durch die PNR-Zentralstelle erfolgt ausschlief3-
lich an einem gesicherten Ort bzw. gesicherten Orten im Hoheitsgebiet der Mitgliedstaaten.

Ferner bestimmt Art. 13 Abs. 2 f., 7 FluggastdatenRL:

(2) Jeder Mitgliedstaat sorgt dafiir, dass die nach nationalem Recht erlassenen Bestimmungen zur Umsetzung der
Artikel 21 und 22 des Rahmenbeschlusses 2008/977/J1 betreffend die Vertraulichkeit der Verarbeitung und die
Datensicherheit ebenfalls auf jede Verarbeitung personenbezogener Daten nach dieser Richtlinie Anwendung
finden.

(3) Diese Richtlinie beriihrt nicht die Anwendbarkeit der Richtlinie 95/46/EG des Europdischen Parlamentes und
des Rates auf die Verarbeitung personenbezogener Daten durch Fluggesellschaften, insbesondere deren Pflich-
ten, geeignete technische und organisatorische MaBnahmen zum Schutz der Sicherheit und Vertraulichkeit der
personenbezogenen Daten zu treffen.

(7) Die Mitgliedstaaten sorgen dafiir, dass ihre PNR-Zentralstelle technische und organisatorische MafB3nah-
men und Verfahren umsetzt, um ein hohes Sicherheitsniveau zu gewéhrleisten, das den von der Verar-
beitung ausgehenden Risiken und der Art der zu schiitzenden PNR-Daten angemessen ist.

Art. 12 Abs. 4 FluggastdatenRL sieht die geforderte Loschungspflicht vor.

10. Weiterleitung an Drittstaaten

Der EuGH hat in der Rs. Schrems das Erfordernis eines angemessenen Datenschutzniveaus fiir

die Ubermittlung an Drittstaaten betont.s

Zur Moglichkeit der Weitergabe der Daten an andere innerstaatliche oder auslédndische Stellen
hat GA Léger in seinen Schlussantrigen zum Verfahren tiber das Fluggastdatenabkommen mit
den USA ausgefiihrt, dass eine solche Weitergabe unter Wahrung bestimmter Garantien zulas-
sig ist:

Das Parlament ist schlieBlich der Ansicht, die PNR-Regelung gehe tiber das hinaus, was fiir die Bekdmpfung des
Terrorismus und anderer schwerer Straftaten erforderlich sei, da sie die Ubermittlung der Fluggistedaten an andere
staatliche Stellen erlaube. Das CBP verfiige bei der Ubermittlung der PNR-Daten an andere staatliche Behorden,
und zwar auch an ausldndische Regierungsbehorden, iiber ein Ermessen, was mit Artikel 8 Absatz 2 EMRK un-
vereinbar sei.

Ich teile diese Auffassung nicht. Auch hier sprechen nimlich die fiir die Ubermittlung von PNR-Daten an andere
Regierungsbehdrden geltenden Garantien dafiir, dass der Eingriff in das Privatleben der Fluggéste gemessen an
dem von der PNR-Regelung verfolgten Ziel verhéltnismaBig ist ...

So erfolgt ... die Ubermittlung von PNR-Daten an andere Regierungsbehérden, ,,die Terrorismusbekimpfungs-
oder Strafverfolgungsaufgaben wahrnehmen®, ,,auch solche in Drittlindern®, ,,nur von Fall zu Fall* und grund-
sétzlich nur ,,zum Zwecke der Verhiitung oder Bekdmpfung der unter Absatz 3 aufgefiihrten Straftaten. Das CBP
hat gemal Absatz 30 der Verpflichtungserkldrung zu priifen, ob die Offenlegung der Daten gegeniiber einer ande-
ren Behorde diesem Zweck dient. ...

Abgesehen ... davon... enthilt die Verpflichtungserklarung eine Reihe von Garantien. So bestimmt z. B. Absatz
31 der Verpflichtungserklarung, dass ,,[blei der etwaigen Weitergabe von PNR-Daten an andere designierte Be-
horden ... das CBP als ,Eigentlimer der Daten [gilt]. Den designierten Stellen obliegen aufgrund der ausdriickli-
chen Offenlegungsbestimmungen® eine Reihe von Pflichten. Zu diesen Pflichten der Empfangerbehorden zéhlen
insbesondere die Pflicht ,,[sicherzustellen], dass die bereitgestellten PNR-Informationen ordnungsgemifl und im
Einklang mit den Datenspeicherverfahren der designierten Stelle vernichtet werden®, sowie die Pflicht, ,.fiir die
Weiterverbreitung die ausdriickliche Genehmigung des CBP [einzuholen]*.

67 EuGH, Rs. C-362/14, EU:C:2015:650, insb. Rn. 67 ff. — Schrems.
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AuBerdem heifit es in Absatz 32 der Verpflichtungserklarung, dass ,,[jlede Offenlegung von PNR-Daten durch das
CBP ... davon abhéngig gemacht [wird], dass die Empfangerbehorde diese Daten als vertrauliche Geschiftsinfor-
mationen und als strafverfolgungsrelevante, vertrauliche personenbezogene Daten des Betroffenen ... behandelt,
die als von der Offenlegung nach dem Freedom of Information Act ... ausgenommen behandelt werden sollten®.
Ferner ist in demselben Absatz bestimmt, dass ,,der Empfangerbehorde mitgeteilt [wird], dass eine Weiterverbrei-
tung derartiger Informationen ohne ausdriickliche vorherige Genehmigung durch das CBP nicht zuldssig ist™, wo-
bei das CBP dariiber hinaus ,,eine Weiteriibermittlung von PNR-Daten zu Zwecken, die nicht in den Absétzen 29,
34 und 35 aufgefiihrt sind*, nicht genehmigen wird. Schlielich heiBit es in Absatz 33 der Verpflichtungserklarung,
dass ,,Mitarbeiter designierter Behorden, die ohne entsprechende Befugnis PNR-Daten offen legen, ... sich strafbar
machen [kdnnen]“.68

Bei der Verarbeitung in Drittstaaten verlangt GA Mengozzi hinreichende Datensicherheit und
hinreichenden Datenschutz.o Uberdies sei eine Vorabkontrolle durch Gerichte oder unabhén-

gige Behorden erforderlich.n

Art. 11 Abs. 1 FluggastdatenRL i.V.m. Art. 13 Rahmenbeschluss 2008/977/J1 verlangt ein an-
gemessenes Datenschutzniveau im Drittstaat fiir die Ubermittlung. Art. 11 Abs. 4 Fluggastda-
tenRL sieht eine Pflicht zur Unterrichtung des Datenschutzbeauftragten der PNR-Zentralstelle
vor. Eine Vorabkontrolle ist nicht vorgesehen; ob eine solche zwingend notwendig ist, erscheint

fraglich.

11. Berufsgeheimnistrager

In seinem Urteil in der Rs. Digital Rights Ireland u.a. hat der Gerichtshof beanstandet, dass die
Richtlinie Ausnahmen zum Schutz von Berufsgeheimnistragern vermissen lasse: ,,Zudem sieht
sie keinerlei Ausnahme vor, so dass sie auch fiir Personen gilt, deren Kommunikationsvorginge
nach den nationalen Rechtsvorschriften dem Berufsgeheimnis unterliegen.“s1 Auch die Flug-
gastdatenRL enthilt keine entsprechenden Kautelen. Deren Erforderlichkeit hédngt davon ab, ob
und inwieweit die Generierung von Informationen droht, die fiir entsprechende Vertrauensbe-
ziehungen relevant sind; diese Gefahr erscheint im Vergleich zur TK-Verkehrsdatenspeiche-

rung deutlich geringer.

12. Unternehmerische Freiheit

Die den Fluggesellschaften auferlegte Ubermittlungspflicht stellt einen Eingriff in die unter-
nehmerische Freiheit (Art. 16 GRC) dar.» Dessen Rechtfertigungsfahigkeit hingt vom Auf-

68 GA Léger, in: EuGH, verb. Rs. C-317/04 u. C-318/04, Slg. 2006, 1-4721, Rn. 255 ff. — Parlament/Rat und Kommission.
69 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 277, 296.

70 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 300.

71 EuGH, verb. Rs. C-293/12 u. C-594/12, EU:C:2014:238, Rn. 59 — Digital Rights Ireland u.a.

72 Umfassend zu dieser F. Wollenschléger, in: H. von der Groeben/J. Schwarze/A. Hatje (Hrsg.), Europdisches Unions-
recht, 7. Aufl. 2015, Art. 16 GRC.
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wand ab, der den Fluggesellschaften entsteht. Im Kontext seiner Urteile zur TK-Verkehrsda-
tenspeicherung hat der EuGH diesen Aspekt nicht erdrtert; die Entscheidung des Bundesver-
fassungsgerichts zur Vorratsdatenspeicherung vom 2.3.2010 geht von einer relativ weitgehen-
den Méglichkeit der Inpflichtnahme von Unternehmen zur Datenspeicherung und Ubermittlung

aus:

Die Speicherungs- und Ubermittlungspflichten legitimieren sich auch hinsichtlich des Eingriffs in die Berufsfrei-
heit aus der Zielsetzung einer Effektivierung der Strafverfolgung, der Gefahrenabwehr und der Aufgaben der Ge-
heimdienste. Sie stiitzen sich damit auf verniinftige Griinde des Allgemeinwohls, fiir deren Férderung sie geeignet
sind. Eine weniger eingreifende Regelung, die ebenso effektiv und fiir die 6ffentliche Hand kostengiinstig ist, ist
nicht ersichtlich ...

Die Speicherungspflicht iiberschreitet die Grenze der Zuldssigkeit nicht durch den technischen Aufwand, den sie
den Diensteanbietern abverlangt. Da sich die betreffenden Diensteanbieter auf dem Telekommunikationsmarkt
bewegen, miissen sie ohnehin ein hohes Maf} an Technikbeherrschung im Bereich der Telekommunikationsdaten-
erfassung, -speicherung und -verarbeitung aufweisen. Uber diese Fihigkeiten miissen auch kleine Unternehmen
in diesem Sektor verfiigen. Uberdies wird jedenfalls ein GroBteil der nach § 113a TKG zu speichernden Daten
ohnehin von den betreffenden Telekommunikationsunternehmen voriibergehend fiir eigene Zwecke gespeichert.
Anspruchsvolle organisatorische Anforderungen zur Gewéhrleistung von Datensicherheit entstehen nicht erst aus
der Speicherungspflicht ..., sondern unabhingig davon schon aus dem Gegenstand der von den betreffenden Un-
ternehmen angebotenen Dienste. Insoweit ist die Auferlegung der spezifischen Pflichten ... in technisch-organi-
satorischer Hinsicht nicht unverhéltnismaBig.

UnverhéltnisméBig ist die Speicherungspflicht auch nicht in Bezug auf die finanziellen Lasten, die den Unterneh-
men durch die Speicherungspflicht nach § 113a TKG und die hieran kniipfenden Folgeverpflichtungen wie die
Gewihrleistung von Datensicherheit erwachsen. Unzumutbar ist dieses insbesondere nicht deshalb, weil dadurch
private Unternehmen unzulédssig mit Staatsaufgaben betraut wiirden. Eine kategorische Trennung von "Staatsauf-
gaben" und "privaten Aufgaben" mit der Folge der grundsitzlichen Unzuldssigkeit einer Indienstnahme fiir Ge-
meinwohlzwecke von Privaten auf deren Kosten ldsst sich der Verfassung nicht entnehmen. Vielmehr hat der
Gesetzgeber [hat] einen weiten Gestaltungsspielraum, welche Pflichten zur Sicherstellung von Gemeinwohlbelan-
gen er Privaten im Rahmen ihrer Berufstitigkeit auferlegt (vgl. BVerfGE 109, 64 <85> ). Grundsétzlich kann er
Lasten und MaBBnahmen zur Wahrung von Gemeinwohlbelangen, die als Folge kommerzieller Aktivititen rege-
lungsbediirftig sind, den entsprechenden Marktakteuren auferlegen, um die damit verbundenen Kosten auf diese
Weise in den Markt und den Marktpreis zu integrieren. Dabei ist der Gesetzgeber nicht darauf beschrénkt, Private
nur dann in Dienst zu nehmen, wenn ihre berufliche Tatigkeit unmittelbar Gefahren ausldsen kann oder sie hin-
sichtlich dieser Gefahren unmittelbar ein Verschulden trifft. Vielmehr reicht insoweit eine hinreichende Sach- und
Verantwortungsndhe zwischen der beruflichen Tétigkeit und der auferlegten Verpflichtung (vgl. BVerfGE 95, 173
<187>). Danach bestehen gegen die den Speicherungspflichtigen erwachsenden Kostenlasten keine grundsatzli-
chen Bedenken. Der Gesetzgeber verlagert auf diese Weise die mit der Speicherung verbundenen Kosten entspre-
chend der Privatisierung des Telekommunikationssektors insgesamt in den Markt. So wie die Telekommunikati-
onsunternehmen die neuen Chancen der Telekommunikationstechnik zur Gewinnerzielung nutzen konnen, miissen
sie auch die Kosten fiir die Einhegung der neuen Sicherheitsrisiken, die mit der Telekommunikation verbunden
sind, iibernehmen und in ihren Preisen verarbeiten. Die den Unternehmen auferlegten Pflichten stehen in engem
Zusammenhang mit den von ihnen erbrachten Dienstleistungen und kdnnen als solche nur von ihnen selbst er-
bracht werden. Auch werden hierbei nicht einzelnen Diensteanbietern einzelfallbezogen Sonderopfer auferlegt,
sondern in allgemeiner Form die Rahmenbedingungen fiir die Erbringung von Telekommunikationsdiensten aus-
gestaltet. Es ist damit verfassungsrechtlich nicht zu beanstanden, wenn die Unternehmen hierfiir dann auch die
anfallenden Kosten grundsitzlich zu tragen haben. Allein die gemeinwohlbezogene Zielsetzung gebietet es nicht,
hierfiir einen Kostenersatz vorzusehen (vgl. BVerfGE 30, 292 [311]). Ein Gesetz, das die Berufsausiibung in der
Weise regelt, dass es Privaten bei der Ausiibung ihres Berufs Pflichten auferlegt und dabei regelmiBig eine Viel-
zahl von Personen betrifft, ist nicht bereits dann unverhdltnisméaBig, wenn es einzelne Betroffene unzumutbar be-
lastet, sondern erst dann, wenn es bei einer groBeren Betroffenengruppe das UbermaBverbot verletzt (vgl. BVer-
fGE 30, 292 [316]). Dass die Kostenlasten in dieser Weise erdrosselnde Wirkungen haben, ist weder substantiiert
vorgebracht noch erkennbar.

Insofern ist nicht weiter zu priifen, ob hinsichtlich Fallgruppen (vgl. BVerfGE 30, 292 [327]) oder Sondersituati-
onen aus dem Gesichtspunkt der VerhdltnismaBigkeit Harteregelungen geboten sind. Denn jedenfalls ergibt sich
hierfiir aus dem Vorbringen der Beschwerdefiihrerin ... nichts. Insbesondere hat sie auch in Bezug auf Anonymi-
sierungsdienste eine iiber die bei den sonstigen Telekommunikationsunternehmen hinausgehende Belastung weder
fiir sich noch fiir andere Anbieter solcher Dienste hinreichend nachvollziehbar durch konkrete Zahlen belegt. Nur
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unter dieser Voraussetzung lieBe sich aber eine Uberschreitung des gesetzgeberischen Gestaltungsspielraums bei
der Indienstnahme der Anonymisierungsdienste feststellen. Solange die Einschitzung des Gesetzgebers nur durch
Vermutungen und Behauptungen in Frage gestellt wird, kann das Bundesverfassungsgericht dieser Frage nicht
nachgehen (vgl. BVerfGE 114, 196 [248)]).

Keinen grundsitzlichen Bedenken hinsichtlich moglicher verbleibender Kostenlasten unterliegt auch die Uber-
mittlungspflicht gema § 113b Satz 1 Nr. 1 TKG in Verbindung mit § 100g StPO, fiir die der Gesetzgeber eine
Entschéddigungsregelung vorgesehen hat (vgl. § 23 Abs. 1 Justizvergiitungs- und -entschiddigungsgesetz). Die hier
vorgesehenen Ausgleichsanspriiche sind nicht Gegenstand des vorliegenden Verfahrens.73

V. Umsetzungsfragen

1. Einbeziehung auch innereuropaischer Fluge

Der deutsche Gesetzgeber hat, ebenso wie alle anderen Mitgliedstaaten, von der in Art. 2
FluggastdatenRL eroffneten Moglichkeit Gebrauch gemacht, auch innereuropdische Fliige (und
nicht nur Fliige in/aus Drittstaaten) in die Fluggastdatenverarbeitung einzubeziehen (siche § 2
Abs. 3 FlugDaG-E).7s Diese im Ermessen des deutschen Gesetzgebers liegende Entscheidung
ist sowohl an Unions- als auch an nationalen Grundrechten zu messen und vom deutschen Ge-

setzgeber zu verantworten (siehe oben, I11.2.).

Die Erweiterung des Anwendungsbereichs der Fluggastdatenverarbeitung verschirft zwar die
mit ihr einhergehenden Grundrechtseingriffe; allerdings stellen sich keine strukturell anderen
Fragen als im oben erérterten internationalen Kontext. Hinsichtlich der Unionsgrundrechtskon-

formitédt kann damit nach oben verwiesen werden (IV.).

Hinsichtlich der Vereinbarkeit mit nationalen Grundrechten ist zunéchst festzuhalten, dass —
ebenso wie im unionsrechtlichen Kontext — keine unmittelbar einschldgige Rechtsprechung zur
Fluggastdatenverarbeitung existiert. Eine gewisse Orientierung bietet das Urteil des Bundes-
verfassungsgerichts zur (anlasslosen) Telekommunikations-Verkehrsdatenspeicherung vom
2.3.2010 sowie weitere Urteile zu informatiellen Eingriffen zu repressiven und praventiven
Zwecken.7s Bei einer Ubertragung der im zuerst genannten Urteil entwickelten Grundsitze ist
wiederum zu beriicksichtigen, dass die Fluggastdatenverarbeitung angesichts der geringeren
Streubreite des Eingriffs und der geringeren Aussagekraft der Daten einen weniger intensiven

Grundrechtseingriff als die TK-Verkehrsdatenspeicherung darstellt (siche bereits oben, IV.1.).

73 BVerfGE 125, 260, 360 ff.

74 Vgl. die Erkldrung des Rates v. 18.4.2016, http://data.consilium.europa.eu/doc/document/ST-7829-2016-ADD-
1/de/pdf (13.4.2017).

75 So auch ausdriicklich BT-Drs. 18/11501, S. 19.
76 BVerfGE 125, 260; ferner E 120, 274; E 130, 151; NJW 2016, 1781.
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Das Bundesverfassungsgericht hat letztere fiir verfassungskonform erachtet, so die Ausgestal-

tung der gesetzlichen Regelung dem besonderen Gewicht des Eingriffs Rechnung trégt:

Materiell verfassungsgemaf sind die Eingriffe in das Telekommunikationsgeheimnis, wenn sie legitimen Gemein-
wohlzwecken dienen und im Ubrigen dem Grundsatz der VerhiltnismiBigkeit geniigen ..., das heiBt zur Errei-
chung der Zwecke geeignet, erforderlich und angemessen sind ...

Eine sechsmonatige anlasslose Speicherung von Telekommunikationsverkehrsdaten fiir qualifizierte Verwendun-
gen im Rahmen der Strafverfolgung, der Gefahrenabwehr und der Aufgaben der Nachrichtendienste, ... ist danach
mit Art. 10 GG nicht schlechthin unvereinbar. Der Gesetzgeber kann mit einer solchen Regelung legitime Zwecke
verfolgen, fiir deren Erreichung eine solche Speicherung im Sinne des VerhidltnisméBigkeitsgrundsatzes geeignet
und erforderlich ist. Einer solchen Speicherung fehlt es auch in Bezug auf die VerhéltnisméBigkeit im engeren
Sinne nicht von vornherein an einer Rechtfertigungsfahigkeit. Bei einer Ausgestaltung, die dem besonderen Ge-
wicht des hierin liegenden Eingriffs hinreichend Rechnung trégt, unterféllt eine anlasslose Speicherung der Tele-
kommunikationsverkehrsdaten nicht schon als solche dem strikten Verbot einer Speicherung von Daten auf Vorrat
im Sinne der Rechtsprechung des Bundesverfassungsgerichts ...

Die Effektivierung der Strafverfolgung, der Gefahrenabwehr und der Erfiillung der Aufgaben der Nachrichten-
dienste sind legitime Zwecke, die einen Eingriff ... grundsétzlich rechtfertigen konnen ... Eine vorsorglich anlass-
lose Datenspeicherung ist allerdings nur ausnahmsweise zuldssig. Sie unterliegt sowohl hinsichtlich ihrer Begriin-
dung als auch hinsichtlich ihrer Ausgestaltung, insbesondere auch in Bezug auf die vorgesehenen Verwendungs-
zwecke, besonders strengen Anforderungen.77

Vor diesem Hintergrund ist festzuhalten, dass sich auch der Rechtsprechung des Bundesverfas-
sungsgerichts kein generelles Verbot der anlasslosen Fluggastdatenverarbeitung entnehmen
lasst (a). Analog zum Urteil in Sachen Verkehrsdatenspeicherung ldsst sich die Eignung (b) und
Erforderlichkeit (c¢) des Eingriffs in das Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG) bejahen. Dariiber hinaus werden die Grundsatzanforderungen
des Gerichts an die Ausgestaltung einer entsprechenden gesetzlichen Regelung gewahrt, na-
mentlich hinsichtlich der Beschriankung der Speicherpflicht (d), der Datensicherheit (e), der
Datenloschung (f), der Datenverwendung (g), des Schutzes von Berufsgeheimnistragern (h),

des Zugangs (i) und der Transparenz (j).

a) Kein generelles Verbot der anlasslosen Fluggastdatenverarbeitung

Bei der auf die Bekdmpfung terroristischer Straftaten und schwerer Kriminalitdt zielenden
Fluggastdatenverarbeitung handelt es sich wegen der Zweckbindung zunichst um keine
schlechthin verfassungsrechtlich unzuldssige ,,Sammlung von personenbezogenen Daten auf

Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken*.7s

Auch ist nach Einflihrung der (punktuellen) Fluggastdatenverarbeitung die Schwelle einer ver-

fassungsrechtlich unzuldssigen, da flachendeckenden vorsorglichen Datenspeicherung noch

77 Siehe BVerfGE 125, 260, 316 ff.
78 Siehe BVerfGE 125, 260, 320 f.
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nicht liberschritten, mag auch die kiirzlich wiedereingefiihrte TK-Verkehrsdatenspeicherung

den Spielraum fiir weitere Datensammlungen reduzieren:

Umgekehrt darf die Speicherung der Telekommunikationsverkehrsdaten nicht als Schritt hin zu einer Gesetzge-
bung verstanden werden, die auf eine mdglichst flichendeckende vorsorgliche Speicherung aller fiir die Strafver-
folgung oder Gefahrenpréavention niitzlichen Daten zielte. Eine solche Gesetzgebung wére, unabhéngig von der
Gestaltung der Verwendungsregelungen, von vornherein mit der Verfassung unvereinbar. Die verfassungsrechtli-
che Unbedenklichkeit einer vorsorglich anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt viel-
mehr voraus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit anderen vorhandenen
Dateien zur Rekonstruierbarkeit praktisch aller Aktivititen der Biirger fiihren. Mafigeblich fiir die Rechtfertigungs-
fahigkeit einer solchen Speicherung ist deshalb insbesondere, dass sie nicht direkt durch staatliche Stellen erfolgt,
dass sie nicht auch die Kommunikationsinhalte erfasst und dass auch die Speicherung der von ihren Kunden auf-
gerufenen Internetseiten durch kommerzielle Diensteanbieter grundsétzlich untersagt ist. Die Einfiihrung der Te-
lekommunikationsverkehrsdatenspeicherung kann damit nicht als Vorbild fiir die Schaffung weiterer vorsorglich
anlassloser Datensammlungen dienen, sondern zwingt den Gesetzgeber bei der Erwagung neuer Speicherungs-
pflichten oder -berechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen Datensammlun-
gen zu groferer Zuriickhaltung. Dass die Freiheitswahrnehmung der Biirger nicht total erfasst und registriert wer-
den darf, gehdrt zur verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland ..., fiir deren Wahrung sich
die Bundesrepublik in europiischen und internationalen Zusammenhéngen einsetzen muss. Durch eine vorsorgli-
che Speicherung der Telekommunikationsverkehrsdaten wird der Spielraum fiir weitere anlasslose Datensamm-
lungen auch iiber den Weg der Européischen Union erheblich geringer.79

Auch im Urteil zum BKA-Gesetz hat das Bundesverfassungsgericht betont:

Eigene verfassungsrechtliche Grenzen ergeben sich hinsichtlich des Zusammenwirkens der verschiedenen Uber-
wachungsmaBnahmen. Mit der Menschenwiirde unvereinbar ist es, wenn eine Uberwachung sich iiber einen lin-
geren Zeitraum erstreckt und derart umfassend ist, dass nahezu liickenlos alle Bewegungen und Lebenséuflerungen
des Betroffenen registriert werden und zur Grundlage fiir ein Personlichkeitsprofil werden kénnen ... Beim Einsatz
moderner, insbesondere dem Betroffenen verborgener Ermittlungsmethoden miissen die Sicherheitsbehdrden mit
Riicksicht auf das dem ,,additiven” Grundrechtseingriff innewohnende Gefahrdungspotenzial koordinierend da-
rauf Bedacht nehmen, dass das AusmaB der Uberwachung insgesamt beschrinkt bleibt.so

b) Eignung
Kritiker der Einbeziehung von innereuropéischen Fliigen im Rahmen der Fluggastdatenverar-

beitung bezweifeln bereits deren grundsitzliche Eignung zur Effektivierung von Strafverfol-

gung und Gefahrenabwehr s

Insoweit ist freilich zu berticksichtigen, dass die verfassungsrechtlichen Anforderungen an die
Geeignetheit der gesetzgeberischen Maflnahme nicht zu hoch angesetzt werden diirfen. Nicht

erforderlich ist insbesondere, dass durch das eingesetzte Mittel der angestrebte Zweck vollum-

79 Siehe BVerfGE 125, 260, 320 f.
8o BVerfG, NJW 2016, 1781, 1787 f., Rn. 130.

81 Vgl. etwa die Aktualisierte Stellungnahme des Bundesverbandes der Deutschen Luftverkehrswirtschaft (BDL) zum
Gesetzesentwurf der Bundesregierung Entwurf eines Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung
der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom 23. Mérz 2017, S. 4.
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fanglich erreicht wird, es geniigt vielmehr, dass die Wahrscheinlichkeit eines teilweisen Er-
folgseintritts zumindest erhoht wird.s> Vor diesem Hintergrund hat das Bundesverfassungsge-
richt in seinem Urteil zur Verkehrsdatenspeicherung keine Zweifel an deren Eignung artiku-

liert:

Eine vorsorglich anlasslose Speicherung von Telekommunikationsverkehrsdaten zur spéteren anlassbezogenen
Ubermittlung an die fiir die Strafverfolgung oder Gefahrenabwehr zustéindigen Behorden beziehungsweise an die
Nachrichtendienste darf der Gesetzgeber zur Erreichung seiner Ziele als geeignet ansehen. Es werden hierdurch
Aufklarungsmdglichkeiten geschaffen, die sonst nicht bestiinden und angesichts der zunehmenden Bedeutung der
Telekommunikation auch fiir die Vorbereitung und Begehung von Straftaten in vielen Féllen erfolgversprechend
sind ... [Dies] erfordert nicht, dass das Regelungsziel in jedem Einzelfall tatsdchlich erreicht wird, sondern verlangt
lediglich, dass die Zweckerreichung gefordert wird.s3

Ergidnzend, namentlich zum Abgleich mit Mustern, kann auf das zur Unionsgrundrechtskon-
formitit Ausgefiihrte verwiesen werden (siehe oben, IV.5.). SchlieBlich sei festgehalten, dass
die Einbeziehung von innereuropéischen Fliigen die Zielerreichung fordert, da schwere Krimi-
nalitidt und etwa auch vergangene terroristische Anschlidge vielfach von europaweit mobilen

Tétern veribt worden sind.ss

c) Erforderlichkeit

Das Bundesverfassungsgericht hielt dariiber hinaus in seinem Urteil zur Vorratsdatenspeiche-
rung fest, dass ein milderes, in seiner Effektivitit vergleichbares Mittel nicht ersichtlich sei,

und ein solches insbesondere nicht die anlassbezogene Speicherung darstelle.ss

In Ergénzung des zur Unionsgrundrechtskonformitdt Ausgefiihrten (siche oben, IV.6.) sei fest-
gehalten, dass als milderes Mittel eine 1:1 Umsetzung der FluggastdatenRL in Betracht kommt,
ohne dass der Anwendungsbereich auf innereuropéische Fliige ausgeweitet wird. Auch die Ein-
beziehung nur einzelner innereuropdischer Fliige wére moglicherweise ein milderes Mittel.
Dass diese Moglichkeiten indes gleich effektiv sind, ist mit der Gesetzesbegriindung zu bezwei-

feln:

Die im Bereich der schweren Kriminalitit und des internationalen Terrorismus aktiven Téter und Tétergruppie-
rungen nutzen héufig Reiserouten innerhalb der Europdischen Union. Um die von internationalem Terrorismus
und schwerer Kriminalitdt ausgehenden Gefahren effektiv bekdmpfen zu koénnen, ist es erforderlich, auch die
Fluggastdaten von Fliigen innerhalb der Européischen Union auszuwerten.ss

82 Siehe BVerfGE 16, 147, 183; E 30, 292, 316; E 33, 171, 187; E 67, 151, 173 ff;; E 96, 10, 23 ff.
83 BVerfGE 125, 260, 317 £.

s4 Begriindung, BT-Drs. 18/11501, S. 16.

85 BVerfGE 125, 260, 318.

86 Begriindung, BT-Drs. 18/11501, S. 17.
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d) Umfang der Speicherpflicht

Das Bundesverfassungsgericht verlangt eine sachlich und zeitlich wirksam begrenzte Speicher-
pflicht.s7 Hinsichtlich des sachlichen Umfangs kann auf die Ausfithrungen zur Unionsgrund-
rechtskonformitit verwiesen werden (siehe oben, IV.7.d). Zeitlich hat das Bundesverfassungs-
gericht sechs Monate als absolute Obergrenze fiir die TK-Verkehrsdatenspeicherung angese-
hen, hierbei allerdings Umfang und Aussagekraft dieser Daten besonders betont.ss Beriicksich-
tigt man die geringere Eingriffsintensitdt der Fluggastdatenverarbeitung (siehe oben, IV.1.), er-
scheint die in § 13 Abs. 1 S. 1 FlugDaG-E vorgesehene fiinfjahrige Speicherung noch vertret-

bar, zumal die Daten nach sechs Monaten depersonalisiert werden (siehe auch oben, IV.2.c).

e) Datensicherheit

Das Bundesverfassungsgericht hat in seinem Urteil zur TK-Verkehrsdatenspeicherung beson-
ders hohe Datensicherheitsstandards gefordert und Einzelanforderungen ausbuchstabiert, dies
indes gerade auch vor dem Hintergrund der Speicherung jener Daten bei privaten Wirtschafts-
akteuren und der besonderen Aussagekraft der Daten.ss Dies steht einer unbesehenen Ubertra-

gung jener Anforderungen auf die Fluggastdatenverarbeitung entgegen.

Der FlugDaG-E enthilt keine spezifischen Bestimmungen zur Gewahrleistung der Datensicher-
heit. Er sieht diese vielmehr dadurch gewihrleistet, dass das Bundesdatenschutzgesetz und
seine Anforderungen an die Datensicherheit fiir das Bundeskriminalamt gelten (dazu noch un-

ten, V.5.).90

f) Datenldschung

Neben den Vorgaben hinsichtlich der Speicherung und Ubermittlung der TK-Verkehrsdaten
fordert das Bundesverfassungsgericht auch wirksame Sicherungsmafnahmen betreffend die
Loschung der gespeicherten Datenbestidnde.o: Freilich ist auch hier wieder der Hintergrund ei-

ner Speicherung durch Private zu sehen. § 13 FlugDaG-E enthélt eine Loschungsregelung.

87 BVerfGE 125, 260, 322.

88 BVerfGE 125, 260, 322.

89 BVerfGE 125, 260, 325 ff.

90 Begriindung, BT-Drs. 18/11501, S. 36.
91 BVerfGE 125, 260, 325.
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g) Verwendungszwecke

aa) Verfassungsrechtlicher Rahmen

In seinem Urteil zur TK-Verkehrsdatenspeicherung hat das Bundesverfassungsgericht strenge
Anforderungen an die Datenverwendung formuliert. In allgemeiner Hinsicht hat es freilich fest-
gehalten, dass die Voraussetzungen fiir die Datenverwendung umso enger zu begrenzen sind,
je schwerwiegender der durch die Speicherung erfolgende Eingriff ist. Dies senkt die Anforde-
rungen im hiesigen Kontext ab. Demgegeniiber ist in Anbetracht der Schwere des Eingriffs
durch die anlasslose systematische Speicherung fast aller TK-Verkehrsdaten eine Verwendung

insoweit nur fiir iiberragend wichtige Aufgaben des Rechtsgiiterschutzes zuléssig:

Die Verwendung der durch eine anlasslos systematische Speicherung praktisch aller Telekommunikationsver-
kehrsdaten gewonnenen Datenbestidnde unterliegt dementsprechend besonders hohen Anforderungen. Insbeson-
dere ist diese nicht in gleichem Umfang verfassungsrechtlich zulédssig wie die Verwendung von Telekommunika-
tionsverkehrsdaten, die die Diensteanbieter in Abhéngigkeit von den jeweiligen betrieblichen und vertraglichen
Umstinden — von den Kunden teilweise beeinflussbar — nach § 96 TKG speichern diirfen. Angesichts der Unaus-
weichlichkeit, Vollstindigkeit und damit gesteigerten Aussagekraft der iiber sechs Monate systematisch vorsorg-
lich erhobenen Verkehrsdaten hat ihr Abruf ein ungleich groeres Gewicht. Da eine Auswertung dieser Daten tief
in das Privatleben eindringende Riickschliisse und unter Umsténden detaillierte Personlichkeits- und Bewegungs-
profile ermdglicht, kann insoweit nicht ohne weiteres davon ausgegangen werden, dass der Riickgriff auf diese
Daten grundsitzlich geringer wiegt als eine inhaltsbezogene Telekommunikationsiiberwachung ... Vielmehr kann
auch die Verwendung solcher Daten nur dann als verhéltnismifig angesehen werden, wenn sie besonders hoch-
rangigen Gemeinwohlbelangen dient. Eine Verwendung der Daten kommt deshalb nur fiir {iberragend wichtige
Aufgaben des Rechtsgiiterschutzes in Betracht, das heillt zur Ahndung von Straftaten, die iiberragend wichtige
Rechtsgiiter bedrohen[,] oder zur Abwehr von Gefahren fiir solche Rechtsgiiter.o2

Im Rahmen der Strafverfolgung wurde eine Verwendung aufgrund eines durch bestimmte Tat-
sachen begriindeten Verdachts einer schweren Straftat fiir zulédssig erachtet, wobei die Qua-
lifikation der Straftaten als schwer bereits in der jeweiligen Strafhorm angelegt sein muss. Zur

Orientierung kann hierbei etwa auf den Strafrahmen der Norm zuriickgegriffen werden:

Fiir die Strafverfolgung folgt hieraus, dass ein Abruf der Daten zumindest den durch bestimmte Tatsachen begriin-
deten Verdacht einer schweren Straftat voraussetzt. Welche Straftatbestinde hiervon umfasst sein sollen, hat der
Gesetzgeber abschliefend mit der Verpflichtung zur Datenspeicherung festzulegen. Ihm kommt hierbei ein Beur-
teilungsspielraum zu. Er kann dabei entweder auf bestehende Kataloge zuriickgreifen oder einen eigenen Katalog
schaffen, etwa um Straftaten, fiir die die Telekommunikationsverkehrsdaten besondere Bedeutung haben, zu er-
fassen. Die Qualifizierung einer Straftat als schwer muss aber in der Strafnorm — insbesondere etwa durch deren
Strafrahmen — einen objektivierten Ausdruck finden ... Eine Generalklausel oder lediglich die Verweisung auf
Straftaten von erheblicher Bedeutung reichen hingegen nicht aus.

Uber die abstrakte Festlegung eines entsprechenden Straftatenkatalogs hinaus hat der Gesetzgeber sicherzustellen,
dass ein Riickgriff auf die vorsorglich gespeicherten Telekommunikationsverkehrsdaten nur dann zuldssig ist,
wenn auch im Einzelfall die verfolgte Straftat schwer wiegt ... und die Verwendung der Daten verhdltnisméBig
ist.03

Eine Verwendung im Bereich der Gefahrenabwehr ist zulédssig, wenn tatsdchliche Anhalts-

punkte auf das Bestehen einer konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir

92 BVerfGE 125, 260, 328.
93 BVerfGE 125, 260, 328 f.



Prof. Dr. Ferdinand Wollenschlager, Stellungnahme Bundestag — Fluggastdatengesetz 39

den Bestand oder die Sicherheit des Bundes oder eines Landes oder auf eine gemeine Gefahr
hindeuten. Eine Differenzierung zwischen den unterschiedlichen im Rahmen der Gefahrenab-
wehr titigen Behorden, insbesondere hinsichtlich der Nachrichtendienste, ist hierbei nicht er-

forderlich:

Die Abwigung zwischen dem Gewicht des in der Datenspeicherung und Datenverwendung liegenden Eingriffs
und der Bedeutung einer wirksamen Gefahrenabwehr fiihrt dazu, dass ein Abruf der vorsorglich gespeicherten
Telekommunikationsverkehrsdaten nur zur Abwehr von Gefahren fiir Leib, Leben oder Freiheit einer Person, fur
den Bestand oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr einer gemeinen Gefahr zugelassen
werden darf ... Die gesetzliche Erméchtigungsgrundlage muss diesbeziiglich zumindest tatsdchliche Anhalts-
punkte einer konkreten Gefahr fiir die zu schiitzenden Rechtsgiiter verlangen. Dieses Erfordernis fiihrt dazu, dass
Vermutungen oder allgemeine Erfahrungssétze nicht ausreichen, um den Zugriff auf die Daten zu rechtfertigen.
Vielmehr miissen bestimmte Tatsachen festgestellt sein, die die Prognose einer konkreten Gefahr tragen ...

Die verfassungsrechtlichen Anforderungen fiir die Verwendung der Daten zur Gefahrenabwehr gelten fiir alle
Eingriffsermichtigungen mit praventiver Zielsetzung. Sie gelten damit auch fiir die Verwendung der Daten durch
die Nachrichtendienste. Da die Beeintrachtigung durch den Eingriff in allen diesen Féllen fiir die Betroffenen die
gleiche ist, besteht hinsichtlich dieser Anforderungen kein Anlass zu behdérdenbezogenen Differenzierungen, etwa
zwischen Polizeibehdrden und anderen mit praventiven Aufgaben betrauten Behorden wie Verfassungsschutzbe-
horden ...04

bb) Bewertung

Nach dem FlugDaG-E ist die Verarbeitung der Fluggastdaten und deren Weitergabe ausschliel3-
lich zum Zwecke der Identifizierung von Personen zuldssig, bei denen tatsédchliche Anhalts-
punkte dafiir vorliegen, dass sie eine der in § 4 Abs. 1 FlugDaG-E genannten Straftaten began-
gen haben oder innerhalb eines iibersehbaren Zeitraums begehen werden. Bei diesen Straftaten

handelt es sich um:

1. eine Straftat nach § 129a, auch in Verbindung mit § 129b, des Strafgesetzbuchs,

2. eine in § 129a Absatz 1 Nummer 1 und 2, Absatz 2 Nummer 1 bis 5 des Strafgesetzbuchs bezeichnete
Straftat, wenn diese bestimmt ist, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behorde
oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu ndtigen
oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates
oder einer internationalen Organisation zu beseitigen oder erheblich zu beeintrdchtigen, und durch die
Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich
schidigen kann,

3. eine Straftat, die darauf gerichtet ist, eine der in Nummer 2 bezeichneten Straftaten anzudrohen,
4. eine Straftat nach den §§ 89a bis 89¢c und nach § 91 des Strafgesetzbuchs,

5. eine Straftat im unmittelbaren Zusammenhang mit terroristischen Aktivitdten nach Artikel 3 Absatz 2 des
Rahmenbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung (ABI. EG Nr.
L 164 S. 3), der zuletzt durch Artikel 1 Nummer 1 des Rahmenbeschlusses 2008/919/JI (ABL. L 330 vom
9.12.2008, S. 21) gedndert worden ist, oder

6. eine Straftat, die einer in Anhang II der Richtlinie 2016/681 aufgefiihrten strafbaren Handlung entspricht
und die mit einer Freiheitsstrafe im HochstmaB von mindestens drei Jahren bedroht ist.

Der Katalog entspricht dem Ziel, terroristische Straftaten bzw. schwere Kriminialitit zu be-

kdmpfen. Ebenso erscheint das Gewicht der Anlasstaten angesichts der Strafrahmen, auch unter

94 BVerfGE 125, 260, 330 f.
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Beriicksichtigung des gesetzgeberischen Beurteilungsspielraums, grundsitzlich hinreichend.os
Gerade mit Blick auf die Drei-Jahres-Schwelle des § 4 Abs. 1 Nr. 6 FlugDaG-E ist ferner darauf
hinzuweisen, dass das Bundesverfassungsgericht in seinem Urteil zur TK-Speicherung ,,nur*
eine schwere, aber keine besonders schwere Straftat gefordert hat; letzteres erfasst nur Strafta-

ten, die mit einer Hochststrafe von mindestens fiinf Jahren Freiheitsstrafe bewehrt sind.ss

Verfehlt wird das Erfordernis einer nicht nur abstrakt, sondern auch im Einzelfall schwer
wiegenden Straftat. Dies betrifft namentlich Tatbestdnde, die ein breites Spektrum an Ver-
wirklichungsmdglichkeiten unterschiedlichen Gewichts umfassen, etwa den Betrugstatbestand,

der vollumféanglich erfasst ist (zur Korrektur unten, V.4.a).

Uberdies werfen § 4 Abs. 1 Nr. 5 und 6 FlugDaG-E Bestimmtheitsfragen auf (dazu unten,
V.4.b).

h) Berufsgeheimnistrager

In seinem Urteil zur TK-Verkehrsdatenspeicherung hat das Bundesverfassungsgericht einen
Schutz vom Berufsgeheimnistrdgern und vergleichbaren Vertrauensbeziehungen wenn auch
nicht auf Speicherungs-, so aber doch auf Erhebungs- respektive Verwertungsebene gefordert.sr
Der FlugDaG-E enthilt keine derartigen Regelungen, sie erscheinen aber auch nicht erforder-

lich (siehe oben, IV.11.).

i) Datenzugang

Mit Blick auf die Gewahrleistung effektiven Rechtsschutzes fiir die Betroffenen fordert das
Bundesverfassungsgericht in seinem Urteil zur TK-Verkehrsdatenspeicherung insbesondere,
dass die Abfrage oder Ubermittlung der Verkehrsdaten aufgrund der Schwere des Grundrechts-

eingriffs grundsatzlich unter Richtervorbehalt zu stellen ist:

Nach der Rechtsprechung des Bundesverfassungsgerichts kann bei Ermittlungsmafinahmen, die einen schwerwie-
genden Grundrechtseingriff bewirken, verfassungsrechtlich eine vorbeugende Kontrolle durch eine unabhingige
Instanz geboten sein. Dies gilt insbesondere, wenn der Grundrechtseingriff heimlich erfolgt und fiir den Betroffe-
nen unmittelbar nicht wahrnehmbar ist ... Fiir die Abfrage und Ubermittlung von Telekommunikationsverkehrs-
daten kann dies der Fall sein. Angesichts des Gewichts des hierin liegenden Eingriffs reduziert sich der Spielraum
des Gesetzgebers dahingehend, dass solche MaBnahmen grundsétzlich unter den Vorbehalt richterlicher Anord-

95 Vgl. fiir die Abwehr terroristischer Straftaten auch BVerfG, NJW 2016, 1781, 1783, Rn. 96: ,,Straftaten mit dem
Geprége des Terrorismus in diesem Sinne zielen auf eine Destabilisierung des Gemeinwesens und umfassen hierbei in
riicksichtsloser Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger Dritter. Sie richten sich
gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als Ganzes. Die Bereitstellung von
wirksamen Aufklarungsmitteln zu ihrer Abwehr ist ein legitimes Ziel und fiir die demokratische und freiheitliche Ord-
nung von groflem Gewicht (vgl. BVerfGE 115, 320 <357 £.>; 120, 274 <319>; 133, 277 <333 f. Rn. 133>)“.

96 BVerfGE 109, 279, 347 f.
97 BVerfGE 125, 260, 333 f.
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nung zu stellen sind. Richter kdnnen aufgrund ihrer personlichen und sachlichen Unabhingigkeit und ihrer aus-
schlieBlichen Bindung an das Gesetz die Rechte des Betroffenen im Einzelfall am besten und sichersten wahren
... Eine Ausnahme gilt nach Art. 10 Abs. 2 Satz 2 GG fiir die Kontrolle von Eingriffen in die Telekommunikati-
onsfreiheit durch die Nachrichtendienste. Hier kann an die Stelle einer vorbeugenden richterlichen Kontrolle die
— gleichfalls spezifisch auf die jeweilige MaBnahme bezogene — Kontrolle durch ein von der Volksvertretung
bestelltes Organ oder Hilfsorgan treten ...os

Trotz des Beitrags eines Richtervorbehalts zum prozeduralen Grundrechtsschutze verbietet
sich die unbesehene Verallgemeinerung dieses Erfordernisses.ioo Zu beriicksichtigen ist
ndmlich, dass das Grundgesetz nur in wenigen Ausnahmefillen einen solchen vorsieht, nimlich
fiir den gravierenden Eingriff des Freiheitsentzugs (Art. 104 Abs. 2 GG) sowie bei bestimmten
Eingriffen in die Unverletzlichkeit der Wohnung (Art. 13 Abs. 2 ff. GG). Uberdies l4sst Art. 19
Abs. 4 GG nachtriglichen Rechtsschutz gegen staatliche MaBBnahmen grundsétzlich geniigen;
die Zuléssigkeit des vorbeugenden Rechtsschutzes stellt demgegeniiber eine begriindungsbe-
diirftige Ausnahme dar. Schlieflich geht Art. 10 Abs. 2 S. 2 GG von der Einschldgigkeit des
,hormalen* Rechtsweges auch bei schwerwiegenden Beschrinkungen des Telekommunikati-

onsgeheimnisses aus.

Zuriickhaltung ldsst auch die in Ausnahmefallen einen Richtervorbehalt anerkennende Recht-
sprechung des Bundesverfassungsgerichts erkennen. So sind selbst die kumulativen Erforder-
nisse eines heimlichen und schwerwiegenden Grundrechtseingriffs zwar eine notwendige, aber
noch keine hinreichende Bedingung.ior Denn selbst unter diesen Voraussetzungen erachtet das
Bundesverfassungsgericht in seinem Urteil zur Online-Durchsuchung vom 27.2.2008 lediglich
»eine vorbeugende Kontrolle durch eine unabhédngige Instanz [fiir] verfassungsrechtlich gebo-
ten“. Ein Regelungsspielraum kommt dem Gesetzgeber ,,allerdings bei der Gestaltung der Kon-
trolle im Einzelnen, etwa bei der Entscheidung iiber die kontrollierende Stelle und das anzu-
wendende Verfahren®, zu. Dieser Spielraum verdichtet sich nur dann zum Erfordernis eines

Richtervorbehalts, wenn ein ,,Grundrechtseingriff von besonders hohem Gewicht* vorliegt.io

Der FlugDaG-E sieht einen Richtervorbehalt lediglich fiir eine Repersonalisierung der Flug-
gastdaten vor (§ 5 Abs. 2 S. 1 Nr. 2). Im Ubrigen ist eine Einbeziehung des (unabhingigen)
Datenschutzbeauftragten der Fluggastdatenzentralstelle bei Erstellung und Aktualisierung der

Muster (§ 4 Abs. 3 S. 1 FlugDaG-E) vorgesehen, daneben eine regelméfige Kontrolle durch

98 BVerfGE 125, 260, 337 f.
99 Siehe nur BVerfGE 109, 279, 357 f.; E 120, 274, 325.

100 Siehe auch T. E. Aschmann, Der Richtervorbehalt im deutschen Polizeirecht, 1999, zusammenfassend S. 156, 237;
ferner BVerfG, NJW 2016, 1781, 1791 f., Rn. 174.

101 BVerfGE 120, 274, 325 f.; sieche auch E 125, 260, 337 f.

102 BVerfGE 120, 274, 325 f.; ferner BVerfG, NJW 2016, 1781, 1791 f., Rn. 174; fiir einen weiten Spielraum auch
SachsVerfGHE 4, 303, juris, Rn. 263.
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den/die Bundesbeauftragte(n) fiir den Datenschutz und die Informationsfreiheit insoweit (§ 4
Abs. 3 S. 8 FlugDaG-E). Des Weiteren sehen §§ 11 f. FlugDaG-E eine externe und interne

Datenschutzkontrolle vor.

Angesichts der im Vergleich zur TK-Verkehrsdatenspeicherung geringeren Eingriffsintensitét
und analog zum unionsrechtlichen Befund (siehe oben, IV.8.a) erscheint eine {iber den erwéhn-

ten Richtervorbehalt hinausgehende Vorabkontrolle entbehrlich.
J) Transparenz

aa) Verfassungsrechtlicher Rahmen

Die Verwendung von vorsorglich anlasslos gespeicherten Telekommunikations-Verkehrsdaten
ermoglicht es, tiefgehende Einblicke in das Privatleben der Biirger zu erhalten, ohne dass diese
davon Kenntnis erlangen. Das Bundesverfassungsgericht kniipft die Verwendung solcher Da-

tenbestinde daher an eine hinreichende Transparenz:

Zu den Voraussetzungen der verfassungsrechtlich unbedenklichen Verwendung von durch eine solche Speiche-
rung gewonnenen Daten gehdren Anforderungen an die Transparenz. Soweit moglich muss die Verwendung der
Daten offen erfolgen. Ansonsten bedarf es grundsitzlich zumindest nachtriglich einer Benachrichtigung der Be-
troffenen. Unterbleibt ausnahmsweise auch diese, bedarf die Nichtbenachrichtigung einer richterlichen Entschei-
dung.

Eine vorsorglich anlasslose Speicherung aller Telekommunikationsverkehrsdaten iiber sechs Monate ist unter an-
derem deshalb ein so schwerwiegender Eingriff, weil sie ein Gefiihl des stindigen Uberwachtwerdens hervorrufen
kann; sie erlaubt in unvorhersehbarer Weise tiefe Einblicke in das Privatleben, ohne dass der Riickgriff auf die
Daten fiir den Biirger unmittelbar spiirbar oder ersichtlich ist. Der Einzelne weil3 nicht, was welche staatliche
Behorde iiber ihn weill, weil3 aber, dass die Behorden vieles, auch Hochstpersonliches iiber ihn wissen kdnnen.

Der Gesetzgeber muss die diffuse Bedrohlichkeit, die die Datenspeicherung hierdurch erhalten kann, durch wirk-
same Transparenzregeln auffangen ...

Zu den Transparenzanforderungen z&hlt der Grundsatz der Offenheit der Erhebung und Nutzung von personen-
bezogenen Daten. Eine Verwendung der Daten ohne Wissen des Betroffenen ist verfassungsrechtlich nur dann
zulédssig, wenn andernfalls der Zweck der Untersuchung, dem der Datenabruf dient, vereitelt wird. Fiir die Gefah-
renabwehr und die Wahrnehmung der Aufgaben der Nachrichtendienste darf der Gesetzgeber dies grundsétzlich
annehmen. Demgegeniiber kommt im Rahmen der Strafverfolgung auch eine offene Erhebung und Nutzung der
Daten in Betracht (vgl. § 33 Abs. 3 und 4 StPO). ErmittlungsmaBnahmen werden hier zum Teil auch sonst mit
Kenntnis des Beschuldigten und in seiner Gegenwart durchgefiihrt (vgl. zum Beispiel §§ 102, 103, 106 StPO).
Dementsprechend ist der Betroffene vor der Abfrage beziechungsweise Ubermittlung seiner Daten grundsitzlich
zu benachrichtigen. Eine heimliche Verwendung der Daten darf nur vorgesehen werden, wenn sie im Einzelfall
erforderlich und richterlich angeordnet ist.103

Freilich bestehen keine flichendeckenden Benachrichtigungspflichten, wie das Bundesverfas-

sungsgericht in seinem Urteil zur Zuordnung dynamischer IP-Adressen betont hat:

Auch ist nicht zu beanstanden, wenn angesichts der geringen Eingriffstiefe kein spezifisches Rechtsschutzverfah-
ren gegen Auskiinfte nach den §§ 112 und 113 TKG vorgesehen ist. Rechtsschutz kann insoweit nach allgemeinen
Regeln — insbesondere inzident im Zusammenhang mit Rechtsschutzverfahren gegeniiber abschlieBenden Ent-
scheidungen der Behdrden — gesucht werden. Aus den Anforderungen des VerhidltnismaBigkeitsgrundsatzes ergibt

103 BVerfGE 125, 260, 334 ff. Streng fiir heimliche UberwachungsmaBnahmen auch BVerfG, NJW 2016, 1781, 1788,
Rn. 136.
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sich fiir Auskiinfte geméB § 112 und § 113 TKG — auch auf der Ebene der fachrechtlichen Abrufnormen, wo solche
Regelungen kompetenzrechtlich anzusiedeln wiren (vgl. BVerfGE 125, 260 [346 f.]) — kein flichendeckendes
Erfordernis zur Benachrichtigung der von der Auskunft Betroffenen. Ob Benachrichtigungspflichten oder weitere
Malgaben wie der Vorrang der Datenerhebung beim Betroffenen fiir bestimmte Félle bereits in den Abrufnormen
geboten sein konnen, ist nicht Gegenstand des vorliegenden Verfahrens.io4

Auch in seinem Urteil zum Antiterrordatei-Gesetz hat das Bundesverfassungsgericht die im
Wesentlichen auf ein Auskunftsrecht beschrankten Transparenzregelungen nicht beanstandet,

dabei aber die Wichtigkeit einer effektiven Datenschutzkontrolle betont:

Im Ubrigen kennt das Antiterrordateigesetz weder einen Grundsatz der Offenheit der Datennutzung noch einen
Richtervorbehalt noch eigene nachtrigliche Benachrichtigungspflichten, die iiber die Benachrichtigungspflichten
aus anderen Vorschriften hinausgehen. Es verzichtet damit auf wichtige Instrumentarien zur Gewahrleistung der
VerhiltnismaBigkeit der Datennutzungsregelungen. Angesichts des Zwecks der Antiterrordatei ist dies jedoch ver-
fassungsrechtlich gerechtfertigt. Die Antiterrordatei dient im Kern der Informationsanbahnung zur Vorbereitung
weiterer Ermittlungen im Rahmen der Abwehr des internationalen Terrorismus. Dass solche Ermittlungen grund-
sdtzlich nicht dem Grundsatz der Offenheit folgen kdnnen, liegt auf der Hand. Auch ein Richtervorbehalt ist im
Rahmen der Antiterrordatei kein geeignetes Mittel, das verfassungsrechtlich geboten wire. Wegen der geringen
rechtlichen Durchformung der Befugnisse gemif § 5 Abs. 1 ATDG und der Eilbediirftigkeit der Entscheidung bei
einem Zugriff gemdf § 5 Abs. 2 ATDG wiirde ein richterlicher Priifvorbehalt weitgehend leerlaufen. Ebenfalls ist
das Absehen von spezifischen Benachrichtigungspflichten verfassungsrechtlich vertretbar. Eine Benachrichti-
gungspflicht kime ohne substantielle Beeintrachtigung der Funktionsweise der Datei nur fiir die Félle in Betracht,
in denen Personen endgiiltig aus der Datei herausgenommen werden. Der Nutzen einer derart beschriankten Be-
nachrichtigungspflicht ist im Vergleich zum damit verbundenen Aufwand jedoch zu gering, als dass sie unter
VerhiltnismaBigkeitsgesichtspunkten geboten wire.

Weil eine Transparenz der Datenverarbeitung und die Ermoglichung individuellen Rechtsschutzes durch das An-
titerrordateigesetz nur sehr eingeschriankt sichergestellt werden konnen, kommt der Gewéhrleistung einer effekti-
ven aufsichtlichen Kontrolle umso groflere Bedeutung zu. Der VerhéltnisméBigkeitsgrundsatz stellt deshalb an
eine wirksame Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis
gesteigerte Anforderungen.ios

Hinsichtlich dieser effektiven Kontrolle hat das Bundesverfassungsgericht namentlich wirk-
same Kontrollbefugnisse, eine addquate Protokollierung und eine regelméfige Kontrolle gefor-

dert:

Die Gewdhrleistung einer wirksamen Aufsicht setzt zundchst sowohl auf Bundes- wie auf Landesebene mit wirk-
samen Befugnissen ausgestattete Aufsichtsinstanzen — wie nach geltendem Recht die Datenschutzbeauftragten —
voraus. Weiter ist erforderlich, dass Zugriffe und Anderungen des Datenbestandes vollstéindig protokolliert wer-
den. Dabei muss durch technische und organisatorische Maflnahmen sichergestellt werden, dass die Daten den
Datenschutzbeauftragten in praktikabel auswertbarer Weise zur Verfligung stehen und die Protokollierung hinrei-
chende Angaben fiir die Zuordnung zu dem zu kontrollierenden Vorgang enthilt ...

Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den schwach ausgestalteten Individual-
rechtsschutz kommt deren regelmaBiger Durchfiihrung besondere Bedeutung zu und sind solche Kontrollen in
angemessenen Abstinden — deren Dauer ein gewisses Hochstmall, etwa zwei Jahre, nicht {iberschreiten darf —
durchzufiihren. Dies ist bei ihrer Ausstattung zu beriicksichtigen.10s

Und weiter zur Protokollierung:

Auch fehlt es an einer umfassenden Protokollierungspflicht, die es ermdglicht, die jeweiligen Uberwachungsmal-
nahmen sachhaltig zu priifen (vgl. BVerfGE 133,277 <370 Rn. 215>). Das Gesetz sicht zwar vereinzelt Protokol-
lierungspflichten vor wie § 20k Abs. 3 BKAG fiir den Eingriff in informationstechnische Systeme oder § 20w
Abs. 2 Satz 3 BKAG fiir die Zuriickstellung einer Benachrichtigung. Selbst dort, wo eine Protokollierung der

104 BVerfGE 130, 151, 209 £.
105 BVerfGE 133, 277, 369. Siehe auch NJW 2016, 1781, 1789, Rn. 140 ff.
106 BVerfGE 133, 277, 370 f. Siehe ferner BVerfG, NJW 2016, 1781, 1789, 1799, Rn. 141, 266.
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Benachrichtigung vorgesehen ist, bleibt unklar, ob sie sich auch auf die Griinde fiir das Absehen bezieht. Die
Regelungen bleiben jedenfalls punktuell und stellen eine nachtriigliche Kontrolle der UberwachungsmaBnahmen
nicht hinreichend sicher. Zwar werden zumindest wichtige Ergebnisse der Datenerhebung auf der Grundlage der
allgemeinen Regeln zur Aktenfithrung dokumentiert. Jedoch ist dies weder umfassend klar noch in Bezug auf die
datenschutzrechtlichen Erfordernisse einer wirksamen Kontrolle gesetzlich geregelt. Dies féllt umso mehr fiir den
Bereich der Gefahrenabwehr ins Gewicht, wo die Aufklarung und Abwehr von Gefahren nicht wie im Strafprozess
als Ermittlungsverfahren gegen bestimmte einzelne Personen durchgefiihrt werden miissen. Es ist insoweit nicht
ersichtlich, dass die Nachvollziehbarkeit der Datenerhebung - auch fiir Betroffene in etwaigen spéteren Strafver-
fahren - sichergestellt ist. Daran dndert die richterliche Anordnung der Mainahme nichts. Denn aus dieser ergibt
sich nur die Erlaubnis zu deren Durchfiihrung, nicht aber, ob und wie hiervon Gebrauch gemacht wurde. Im Ub-
rigen ist anders als fiir das Strafverfahren in § 100b Abs. 4 Satz 2 StPO noch nicht einmal eine Unterrichtung des
anordnenden Gerichts iiber die Ergebnisse der Ermittlungen vorgesehen.1o7

SchlieBlich hat das Bundesverfassungsgericht Berichtspflichten gefordert:

Zur Gewidhrleistung von Transparenz und Kontrolle bedarf es schlieBlich einer gesetzlichen Regelung von Be-
richtspflichten.

Da sich die Speicherung und Nutzung der Daten nach dem Antiterrordateigesetz der Wahrnehmung der Betroffe-
nen und der Offentlichkeit weitgehend entzieht, dem auch die Auskunftsrechte nur begrenzt entgegenwirken und
weil eine effektive gerichtliche Kontrolle nicht ausreichend mdglich ist, sind hinsichtlich Datenbestand und Nut-
zung der Antiterrordatei regelmiBige Berichte des Bundeskriminalamts gegeniiber Parlament und Offentlichkeit
gesetzlich sicherzustellen. Sie sind erforderlich und miissen hinreichend gehaltvoll sein, um eine 6ffentliche Dis-
kussion iiber den mit der Antiterrordatei ins Werk gesetzten Datenaustausch zu ermoglichen und diesen einer
demokratischen Kontrolle und Uberpriifung zu unterwerfen.os

Auch dies hat das Bundesverfassungsgericht noch vertieft:

SchlieBlich fehlt es fiir eine verhiltnismiBige Ausgestaltung der angegriffenen Uberwachungsbefugnisse auch an
Berichtspflichten gegeniiber Parlament und Offentlichkeit (vgl. BVerfGE 133,277 <372 Rn. 221 f.>). Weder sieht
das Gesetz Berichte dariiber vor, in welchem Umfang von den Befugnissen aus Anlass welcher Art von Verdachts-
lagen Gebrauch gemacht wurde, noch dariiber, wieweit die Betroffenen hieriiber benachrichtigt wurden. Da sich
die Wahrnehmung der in Frage stehenden Befugnisse sowohl dem Betroffenen als auch der Offentlichkeit weit-
gehend entzieht, sind solche Berichte zur Ermdglichung einer 6ffentlichen Diskussion und demokratischen Kon-
trolle in regelméBigen Abstidnden verfassungsrechtlich geboten.109

bb) Ausgestaltung

(1) Verzicht auf eine Benachrichtigungspflicht

In Einklang mit Art. 13 Abs. 1 FluggastdatenRL finden im nationalen Recht vorgesehene Be-
nachrichtigungsgebote keine Anwendung. Prinzipiell einschldgig ist § 56 BDSG-E (Benach-

richtigung betroffener Personen):

(1) Ist die Benachrichtigung betroffener Personen iiber die Verarbeitung sie betreffender personenbezogener Daten
in speziellen Rechtsvorschriften, insbesondere bei verdeckten Mallnahmen, vorgesehen oder angeordnet, so hat
diese Benachrichtigung zumindest die folgenden Angaben zu enthalten:

1. die in § 55 genannten Angaben,
2. die Rechtsgrundlage der Verarbeitung,
3. die Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht moglich ist, die

Kriterien fiir die Festlegung dieser Fristen,

107 BVerfG, NJW 2016, 1781, 1799 f., Rn. 267.
108 BVerfGE 133, 277, 372. Siehe ferner BVerfG, NJW 2016, 1781, 1789, Rn. 142 f.
100 BVerfG, NJW 2016, 1781, 1800, Rn. 268.
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4. gegebenenfalls die Kategorien von Empféngern der personenbezogenen Daten sowie
5. erforderlichenfalls weitere Informationen, insbesondere, wenn die personenbezogenen Daten ohne Wissen
der betroffenen Person erhoben wurden.

(2) In den Fillen des Absatzes 1 kann der Verantwortliche die Benachrichtigung insoweit und solange aufschieben,
einschrinken oder unterlassen, wie andernfalls

1. die Erfiillung der in § 45 genannten Aufgaben,

2. die offentliche Sicherheit oder

3. Rechtsgiiter Dritter

gefdhrdet wiirden, wenn das Interesse an der Vermeidung dieser Gefahren das Informationsinteresse der betroffe-
nen Person liberwiegt.

(3) Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezogener Daten an Verfassungsschutzbe-
horden, den Bundesnachrichtendienst, den Militdrischen Abschirmdienst und, soweit die Sicherheit des Bundes
beriihrt wird, andere Behorden des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung dieser Stel-
len zuléssig.

(4) Im Fall der Einschridnkung nach Absatz 2 gilt § 57 Absatz 7 entsprechend.
Diese Benachrichtigungspflicht geht jedoch gemél § 56 Abs. 1 BDSG-E mangels Verweises

im FlugDaG-E auf das BDSG-E ins Leere (Voraussetzung: ,,Benachrichtigung ... in speziellen
Rechtsvorschriften ... vorgesehen oder angeordnet*); auch der BKAG-E (insb. § 74 BKAG-E)

enthilt keinen entsprechenden Verweis.

Wie im unionsrechtlichen Kontext auch lassen sich, gerade mit Blick auf die eingangs zitierte
Rechtsprechung des Bundesverfassungsgerichts, fiir eine Rechtfertigung des Verzichts auf spe-
zifische Benachrichtigungspflichten die geringere Eingriffsintensitit der Fluggastdatenverar-
beitung im Vergleich zur TK-Verkehrsdatenspeicherung sowie Rechtsschutzmoglichkeiten, die
im Rahmen sich an die Ubermittlung anschlieBender MaBnahmen von Polizei- bzw. Strafver-
folgungsbehorden bestehen, anfithren. Hinzu kommen das Auskunftsrecht des § 57 BDSG-E
sowie Benachrichtigungspflichten bei Rechtsverletzung (§§ 65 f. BDSG-E). Dies steht freilich
unter dem Vorbehalt einer wirksamen Datenschutzaufsicht [zu dieser sogleich, V.1.j.bb.(2)].
Erwigenswert erscheint iiberdies, ob nicht durch die Statuierung einer Benachrichtigungs-
pflicht unter Gebrauchmachen von Ausnahmemoglichkeiten die Betroffenenrechte gestarkt
werden konnten bei gleichzeitiger hinreichender Sicherung von 6ffentlichen Geheimhaltungs-

interessen.

(2) Wirksame Datenschutzkontrolle

Gemal § 11 FlugDaG-E nimmt die Aufgaben der nationalen Kontrollstelle fiir den Datenschutz
die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit wahr. Dieser kommen
die in §§ 14 ff. BDSG-E verankerten Kontrollaufgaben und -befugnisse zu. Sie umfassen na-
mentlich ein Beanstandungsrecht (§ 16 Abs. 2 BDSG-E), die Erstellung von Stellungnahmen
und Tétigkeitsberichten (§ 14 Abs. 2, § 15 BDSG-E) sowie die Bearbeitung von Beschwerden
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(§ 14 Abs. 1 S. 2 1.V.m. § 60 BDSG-E). Am Rande vermerkt sei, dass mit Blick auf den we-
sentlich umfangreicheren Befugniskatalog in Art. 47 Abs. 2 RL 2016/680 bezweifelt wird, ob
die Befugnisse gemél § 16 Abs. 2 BDSG-E unionsrechtskonform sind.ii0 Zu beachten ist je-
doch, dass es der BfDI, abweichend von § 16 Abs. 2 BDSG-E, gemill 69 Abs. 2 BKAG-E
moglich ist, im Anschluss an einer Beanstandung nach § 16 Abs. 2 BDSG-E ,,geeignete Mal3-
nahmen anordnen, wenn dies zur Beseitigung eines erheblichen VerstoBBes gegen datenschutz-
rechtliche Vorschriften erforderlich ist.“ Auch hier stellt sich jedoch die Frage, ob eine Be-
schrankung auf ,,erheblich[e]* VerstdBe richtlinienkonform ist. Es bestiinde die Mdglichkeit,

Kontrollbefugnisse im FlugDaG-E selbst einzurdumen. i

Mit Blick auf das Gebot einer transparenten Richtlinienumsetzung erscheint ein ausdriicklicher

Verweis auf die Kontrollaufgaben und -befugnisse der §§ 14 ff. BDSG-E geboten.

Mit Blick auf die einleitend zitierten Anforderungen des Bundesverfassungsgerichts an eine
wirksame und damit regelmiilige Kontrolle fehlt — jenseits der Erstellung und Aktualisierung
der Muster (§ 4 Abs. 3 S. 8 FlugDaG-E) — das Erfordernis einer regelmafligen Kontrolle durch
den/die Bundesbeauftragte(n) fiir den Datenschutz und die Informationsfreiheit. § 11 FlugDaG-

E ist entsprechend zu erginzen.

§ 14 und 15 FlugDaG-E sehen umfassende Protokollierungs- und Dokumentationspflichten
vor. Die Dokumentation ist gemal3 § 15 Abs. 3 FlugDaG-E auf Anfrage vollstindig der BfDI
zur Verfiigung zu stellen. Der Anderungsantrag der Fraktionen CDU/CSU und SPD1 12 normiert
die Protokollierungspflichten im FlugDa-E selbst unter Verzicht auf § 76 BDSG-E; iiberdies
sieht § 14 Abs. 5 i.d.F. des Anderungsantrags eine Vorlagepflicht der Protokolle vor. Die Pri-

zisierung im FlugDaG-E selbst erscheint vorzugswiirdig.

Berichtspflichten sieht das FlugDaG-E — jenseits der Erstellung und Aktualisierung der Muster
(§ 4 Abs. 3 S. 9 FlugDaG-E) und neben den allgemeinen Téatigkeitsberichten der BfDI (§ 15
BDSG-E) — nicht vor. Mit Blick auf das einleitend zitierte Berichtserfordernis des Bundesver-
fassungsgerichts ist § 11 FlugDaG-E entsprechend zu ergidnzen (alternativ kime auch eine Er-

ginzung des § 88 BKAG-E in Betracht).

110 Siehe insbesondere das Positionspapier des Bundesbeauftragten fiir Datenschutz und Informationsfreiheit zum Ent-
wurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680, abrufbar unter: https://www.bundes-
tag.de/blob/499112/c1c5844dba7cdbb809878b7d03b676cc/18-4-824-h--18-4-788--data.pdf (20.4.2017), S. 3 f.

111 Das BDSG steht dieser Moglichkeit auch nicht entgegen, vgl. dazu Begriindung, BT-Drs. 18/11325, S. 88: ,,Es bleibt
dem Gesetzgeber unbenommen, in sicherheitsbehordlichen fachgesetzlichen Regelungen ... die in Absatz 2 genannten
Befugnisse weiter auszugestalten und gegebenenfalls um Durchgriffsbefugnisse auch anzureichern.

112 A-Drs. 18(4)855.
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2. Einbeziehung anderer Unternehmen als Fluggesellschaften

Erwiagungsgrund 33 FluggastRL stellt klar, dass diese einer Dateniibermittlungspflicht fiir an-

dere PNR-Daten verarbeitende Unternehmen als Fluggesellschaften nicht entgegensteht:

Die vorliegende Richtlinie hindert die Mitgliedstaaten nicht daran, nach ihrem jeweiligen nationalen Recht eine
Regelung zur Erhebung und Verarbeitung von PNR-Daten durch Wirtschaftsteilnehmer, die keine Beforderungs-
unternehmen sind, wie etwa Reisebiiros oder Reiseveranstalter, die Dienstleistungen im Zusammenhang mit Rei-
sen — einschlieBlich Flugbuchungen — erbringen, fiir die sie PNR-Daten erheben und verarbeiten, oder durch andere
als in dieser Richtlinie angegebene Beforderungsunternehmen vorzusehen, sofern dieses nationale Recht mit dem
Unionsrecht in Einklang steht.

§ 3 FlugDaG-E macht von dieser Mdglichkeit Gebrauch und bestimmt:

Fiir den Fall, dass andere Unternehmen, die an der Reservierung oder Buchung von Fliigen oder an der Ausstellung
von Flugscheinen beteiligt sind, im Rahmen ihrer Geschiéftstétigkeit Fluggastdaten an Luftfahrtunternehmen iiber-
mitteln, gilt Folgendes:

1. die Luftfahrtunternehmen haben diese Fluggastdaten unbeschadet des § 2 Absatz 1 zu den in § 2 Absatz
5 Satz 1 und 2 genannten Zeitpunkten an die Fluggastdatenzentralstelle zu tibermitteln;

2. die anderen Unternehmen haben die Fluggastdaten so rechtzeitig an das jeweilige Luftfahrtunternehmen
zu iibermitteln, dass eine Weiterleitung der Daten durch das Luftfahrtunternehmen zu den in § 2 Absatz
5 Satz 1 und 2 genannten Zeitpunkten an die Fluggastdatenzentralstelle erfolgen kann.

Hierbei handelt es sich um einen als Berufsausiibungsregelung an Art. 12 GG zu messenden
Eingriff..1;s Hinsichtlich der Rechtfertigung desselben ist zundchst festzuhalten, dass es sich um
einen relativ geringfiigigen Eingriff handelt, bezieht sich die Ubermittlungspflicht doch nur auf
solche ,,Fluggastdaten, die die genannten anderen Unternehmen bereits heute zur Durchfiihrung
eines Fluges tiber die bestehenden technischen Strukturen an die jeweiligen Luftfahrtunterneh-
men iibermitteln.*11s+ Beschwerend wirkt mithin lediglich das Rechtzeitigkeitserfordernis des
§ 3 Nr. 2 FlugDaG-E. Die Rechtfertigungsfahigkeit dieses Eingriffs ist angesichts des vom
Bundesverfassungsgericht betonten ,,Gestaltungsspielraum([s des Gesetzgebers], welche Pflich-
ten zur Sicherstellung von Gemeinwohlbelangen er Privaten im Rahmen ihrer Berufstitigkeit

auferlegt“iis, zu bejahen (siehe oben, IV.12.). Selbiges gilt mit Blick auf Art. 16 GRC.

3. Ubermittlungszeitpunkt

Hinsichtlich des Zeitpunkts, zu welchem die Fluggastdaten seitens der Luftfahrtunternehmen

an die PNR-Zentralstelle iibermittelt werden miissen, hei3it es in § 2 Abs. 5 des FlugDaG-E:

Die Luftfahrtunternehmen haben die Fluggastdaten der Fluggastdatenzentralstelle nach Absatz 7 Satz 1 zu iiber-
mitteln:

1. 48 bis 24 Stunden vor der planméfBigen Abflugzeit und

113 Néher zu Eingriffen in die Berufsfreiheit und Rechtfertigungsanforderungen: F. Wollenschléger, in: R. Schmidt/ders.
(Hrsg.), Kompendium Offentliches Wirtschaftsrecht, 4. Aufl. 2016, § 2, Rn. 43 ff.

114 Begriindung, BT-Drs. 18/11501, S. 25.
115 BVerfGE 125, 260, 361 f.
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2. unmittelbar nachdem sich die Fluggéste vor dem Start an Bord des Luftfahrzeugs begeben haben und sobald
keine Fluggiste mehr an Bord kommen oder von Bord gehen kdnnen.

Sind zu einem Fluggast im Zeitpunkt der Ubermittlung nach Satz 1 Nummer 1 keine Fluggastdaten vorhanden, so
hat das Luftfahrtunternehmen die Fluggastdaten dieses Fluggastes der Fluggastdatenzentralstelle spatestens zwei
Stunden vor der geplanten Abflugzeit nachzumelden, sofern diese Daten dem Luftfahrtunternehmen bis zu diesem
Zeitpunkt vorliegen [Hervorhebung nicht im Original]; Satz 1 Nummer 2 bleibt unberiihrt. Die Ubermittlung der
Daten nach Satz 1| Nummer 2 kann auf eine Aktualisierung der iibermittelten Daten nach Satz 1 Nummer 1 be-
schriankt werden.

In Art. 8 Abs. 3 und 4 der FluggastdatenRLi1s ist eine solche weitere Ubermittlung (,,spétestens
zweil Stunden vor Abflug) hingegen nicht vorgesehen, so dass das Umsetzungsgesetz in die-
sem Fall iiber den Wortlaut der Richtlinie hinausgeht. Art. 8 Abs. 3 FluggastdatenRL bezieht
sich jedoch nur auf solche PNR-Daten, die zu den genannten Zeitpunkten auch schon verfiigbar
sind. Eine Regelung zu solchen Daten, die erst zu einem spéteren Zeitpunkt vorliegen, trifft die
Richtlinie nicht. In der Richtlinie sind zudem keine Anhaltspunkte fiir ein Verbot der Nachlie-
ferung dieser Daten erkennbar, so dass daher die Einfiihrung dieses zusitzlichen Ubermittlungs-

zeitpunktes zuléssig ist.i17
4. Straftatenkatalog

a) Erfasste Straftaten

Angesichts des Erfordernisses hinreichend gewichtiger Bezugstaten erscheint die Einbeziehung
aller Betrugstaten sehr weitgehend, ebenso das Fehlen einer Erheblichkeitsschwelle im Einzel-
fall (dazu oben, IV.7.a und V.1.g). Daher sei angeregt, den Betrugstatbestand auf hinreichend
schwere Begehungsformen zu beschrianken, und eine Erheblichkeitsschwelle im Einzelfall fiir

die Dateniibermittlung an Behorden und den Datenabruf zu priifen.

b) Bestimmtheit
Wihrend § 4 Abs. 1 Nr. 14 FlugDaG-E auf konkrete Straftatbestinde Bezug nehmen:

1. eine Straftat nach § 129a, auch in Verbindung mit § 129b, des Strafgesetzbuchs,

116 Art. 8 FluggastdatenRL lautet: ... (3) Die Fluggesellschaften libermitteln die PNR-Daten auf elektronischem
Wege unter Verwendung der nach dem Priifverfahren des Artikels 17 Absatz 2 festzulegenden gemeinsamen Pro-
tokolle und unterstiitzten Datenformate oder bei technischen Stérungen auf jede andere geeignete Weise, die ein
angemessenes Datensicherheitsniveau gewéhrleistet, und zwar a) 24 bis 48 Stunden vor der planméfigen Abflug-
zeit sowie b) sofort nach Abfertigungsschluss, d. h., unmittelbar nachdem sich die Fluggéste vor dem Start an Bord
des Flugzeugs begeben haben und keine Fluggéste mehr an Bord kommen oder von Bord gehen konnen. (4) Die
Mitgliedstaaten gestatten den Fluggesellschaften, die Ubermittlung nach Absatz 3 Buchstabe b auf Aktualisierun-
gen der gemif Absatz 3 Buchstabe a iibermittelten Daten zu beschranken.

117 Insgesamt kritisch zur mit einem zusitzlichen Ubermittlungszeitpunkt einhergehenden uneinheitlichen Rechtslage
und der Impraktikabilitit des zusétzlichen Ubermittlungszeitpunktes: Aktualisierte Stellungnahme des Bundesverbandes
der Deutschen Luftverkehrswirtschaft (BDL) zum Gesetzesentwurf der Bundesregierung Entwurf eines Gesetzes liber
die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG)
vom 23. Miérz 2017, S. 4.
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2. eine in § 129a Absatz 1 Nummer 1 und 2, Absatz 2 Nummer 1 bis 5 des Strafgesetz-buchs bezeichnete Straftat,
wenn diese bestimmt ist, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behorde oder eine interna-
tionale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu nétigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen
Organisation zu beseitigen oder erheblich zu beeintrdchtigen, und durch die Art ihrer Begehung oder ihre Auswir-
kungen einen Staat oder eine internationale Organisation erheblich schiadigen kann,

3. eine Straftat, die darauf gerichtet ist, eine der in Nummer 2 bezeichneten Straftaten anzudrohen,

4. eine Straftat nach den §§ 89a bis 89c und nach § 91 des Strafgesetzbuchs,
enthalten § 4 Abs. 1 Nr. 5 und 6 FlugDaG-E Verweise auf EU-Normen, die lediglich bestimmte

(strafbare) Handlungen in Bezug nehmen, ohne konkrete deutsche Straftatbestdnde zu nennen:

5. eine Straftat im unmittelbaren Zusammenhang mit terroristischen Aktivitdten nach Artikel 3 Absatz 2 des Rah-
menbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung (ABl. EG Nr. L 164 S. 3),
der zuletzt durch Artikel 1 Nummer 1 des Rahmenbeschlusses 2008/919/J1 (ABI. L 330 vom 9.12.2008, S. 21)
gedndert worden ist, oder

6. eine Straftat, die einer in Anhang II der Richtlinie 2016/681 aufgefiihrten strafbaren Handlung entspricht und
die mit einer Freiheitsstrafe im HochstmaB von mindestens drei Jahren bedroht ist.

In seinem Urteil zur TK-Verkehrsdatenspeicherung hat das Bundesverfassungsgericht eine
,»Generalklausel oder lediglich die Verweisung auf Straftaten von erheblicher Bedeutung® als
verfassungsrechtlich ungeniigend erachtet.iis Angesichts der Bezugnahme auf konkrete Hand-
lungen und nicht lediglich auf abstrakte Kategorien namentlich einer hinreichenden Schwere
der Straftat ldsst sich das verfassungsrechtliche Mindesterfordernis an Bestimmtheit fiir noch
gewahrt erachten, zumal im verfassungsrechtlichen Kontext eine Lockerung von Be-
stimmtheitsanforderungen im nationalen Recht anerkannt ist, so im EU-Recht hinreichend be-
stimmte Vorgaben bestehenis. Gleichwohl sollte zur Erh6hung der Bestimmtheit ein Straftaten-

katalog formuliert werden.i2o

5. Datensicherheit

Im FlugDaG-E findet sich keine explizite Regelung zur in der FluggastdatenRL geforderten
Datensicherheit (siehe insoweit oben, IV.9.). Dies begriindet die Gesetzesbegriindung mit der

generellen Anwendbarkeit des BDSG:

Da das Bundesdatenschutzgesetz unmittelbare Anwendung findet, gelten insbesondere auch die dortigen Vor-
schriften ... zur Datensicherheit ... bei der Verarbeitung von Fluggastdaten im Rahmen des Fluggastdaten-Infor-
mationssystems. 121

118 BVerfGE 125, 260, 328 £.

119 Namlich im Kontext des Art. 80 Abs. 1 GG (Beispiele: § 6a Abs. 1 WHG; § 16 Abs. 6 GenTG; § 48a Abs. 1 BImSchG;
§ 53 Abs. 1 BNatSchG; § 62 LFGB): BVerwGE 121, 382, 386 ff.; I. Hartel, JZ 2007, 431, 432 ff.; T. Klink, Pauschale
Erméchtigung zur Umsetzung von Europdischem Gemeinschaftsrecht mittels Rechtsverordnung, 2005, S. 163 ff.; F.
Ossenbiuhl, DVBI. 1999, 1, 6 f. A.A. R. Breuer, ZfW 1999, 220, 225 ff.; J. Saurer, JZ 2007, 1073, 1074 ff.

120 So auch Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum Entwurf eines
Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681, https://www.bundes-
tag.de/blob/503038/628d1d052{362f0740fb7f5f6f1d032a/18-4-869-a-data.pdf (20.4.2017), S. 5.

121 Begriindung, BT-Drs. 18/11501, S. 36.
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Einschlagig ist § 64 BDSG-E (Anforderungen an die Sicherheit der Datenverarbeitung), der
den unionsrechtlichen Anforderungen geniigt.i2> Aufgrund der Bezugnahme auf den ,,Stan[d]
der Technik* und die Verpflichtung zur Beriicksichtigung der ,,einschlégigen Technischen
Richtlinien und Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik® in
§ 64 Abs. 1 BDSG-E ist davon auszugehen, dass ein angemessenes Sicherheitsniveau gewéhr-

leistet wird.

Mit Blick auf das Gebot einer transparenten Richtlinienumsetzungi2s erscheint indes ein aus-

driicklicher Verweis auf § 64 BDSG-E geboten.

6. Weitere Datenschutzregelungen
Mit Blick auf das Gebot einer transparenten Richtlinienumsetzung erscheint auch ein expliziter
Verweis auf die weiteren von der FluggastdatenRL vorgegebenen Datenschutzvorkehrungen

angezeigt, namentlich:

e Aufgaben und Befugnisse des Datenschutzbeauftragten der Fluggastdatenzentralstelle
(§ 7 BDSG-E, § 71 f. BKAG-E);

e Auskunftsrecht (§ 57 BDSG-E); 24

e Benachrichtigungspflichten bei Rechtsverletzung (§§ 65 f. BDSG-E);

e Recht auf Berichtigung, Loschung oder Sperrung (§ 58 BDSG-E);

e Recht auf Schadenersatz (§§ 83 BDSG-E, 86 BKAG-E);

e Rechtsbehelfe (§§ 60 f. BDSG-E).

122 Kritisch zu den in § 64 Abs. 2 und 3 BDSG beispielhaften Aufzidhlungen, Positionspapier des Bundesbeauftragten
fiir Datenschutz und Informationsfreiheit zum Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680, abrufbar unter: https://www.bundes-
tag.de/blob/499112/c1¢5844dba7cdbb809878b7d03b676cc/18-4-824-h--18-4-788--data.pdf (20.4.2017), S. 20 ff.:
»fachlich als veraltet anzusehen und ,,an den technischen Mdoglichkeiten vorbei[ gehend]*.

123 Siehe zu diesem EuGH, Rs. C-16/95, Slg. 1995, 1-4883 — Kommission/Spanien; Rs. C-220/94, Slg. 1995, 1-1589 —
Kommission/Luxemburg; siche auch M. Nettesheim, in: E. Grabitz/M. Hilf/ders. (Hrsg.), Das Recht der Européischen
Union, 60. EL 2016, Art. 288 AEUV Rn. 120.

124 Kritisch zur Verfassungskonformitét der Ausnahmeklausel des Art. 57 Abs. 7 S. 3 BDSG-E H. Aden, Stellungnahme
zum Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 wund zur Umsetzung der Richtlinie (EU) 2016/680, https://www.bundes-
tag.de/blob/500874/6¢c£1062¢31311c6f0f88a227481695bd/18-4-824-g-data.pdf (21.4.2017), S. 7 £.
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7. Fluggastdatenzentralstelle und Auftragsdatenverarbeitung

Gemal Art. 4 Abs. 1 der FluggastdatenRL haben die Mitgliedstaaten eine fiir die Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung von terroristischen Straftaten und schwerer Krimina-
litdt zustdndige Behorde oder eine Abteilung einer solchen Behorde zu errichten oder zu be-

nennen, die als die PNR-Zentralstelle handelt.

§ 1 Abs. 1 FlugDaG-E legt fest, dass das Bundeskriminalamt die zustéindige nationale zentrale
Stelle flir die Verarbeitung von Fluggastdaten ist, und § 1 Abs. 3 FlugDaG-E legt fest, dass das

Bundesverwaltungsamt die Fluggastdaten im Auftrag und nach Weisung des BKA verarbeitet.

Das Bundesverwaltungsamt ist insofern Auftragsdatenverarbeiter fiir das BKA, so dass die
Vorgaben der Art. 22 ff. JI-Richtlinie und deren nationale Umsetzungsakte zu beachten sind.
In der Gesetzesbegriindung zu § 1 Abs. 3 FlugDaG-E heil3t es dazu:

Als Auftragsverarbeiter nimmt das Bundesverwaltungsamt die Fluggastdaten zentral entgegen, bereitet sie tech-
nisch auf, gleicht sie nach den fachlichen Vorgaben der Fluggastdatenzentralstelle automatisiert ab und sichtet sie
in technischer Hinsicht. Hierdurch wird sichergestellt, dass das Bundesverwaltungsamt nur qualitativ hochwertige
Treffer zu relevanten Personen an die Fluggastdatenzentralstelle weiterleitet, das die Daten fachlich validiert und
weiter verdichtet. Beim Bundesverwaltungsamt verbleiben dagegen ca. 99,9 Prozent der Datensétze, bei denen
sich keine Treffer ergeben haben. Sie werden nur im konkreten Einzelfall retrograd weiter genutzt.125

Hinsichtlich der von GA Menozzi gefordertenizs Notwendigkeit einer Regelung, die eine hin-
reichend klare und prizise Bestimmung der zur Verarbeitung von PNR-Daten zustéindigen Be-
horde ermdglicht, wirft die Aufgabenverteilung zwischen Bundeskriminalamt und Bundesver-
waltungsamt infrage gestellt. So kritisiert etwa der Deutsche Richterbund, dass es nach der vor-
liegenden Regelung vollstindig dem Bundeskriminalamt iiberlassen ist, zu entscheiden, inwie-
weit das Bundesverwaltungsamt die Fluggastdaten verarbeitet.i27 Insofern ist allerdings zu be-
achten, dass hier das zukiinftige BDSG-E s Anwendung finden wird und daher auch dessen §§
62 ff. zu beriicksichtigen sind. Von Bedeutung ist dabei insbesondere § 62 Abs. 5 BDSG-E, der
bestimmt, dass die ,,Verarbeitung durch einen Auftragsverarbeiter ... auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments zu erfolgen [hat], der oder das den Auftragsver-

arbeiter an den Verantwortlichen bindet und der oder das den Gegenstand, die Dauer, die Art

125 Begriindung, BT-Drs. 18/11501, S. 25 f.
126 Vgl. GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 328.

127 So auch die Stellungnahme des Deutschen Richterbundes zum Referentenentwurf eines Gesetzes iliber die Verarbei-
tung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom Dezember
2016, Nr. 22/16, abrufbar unter http://www.drb.de/fileadmin/docs/Stellungnah-
men/2016/DRB_161205_Stn_Nr 22 Umsetzung_Fluggastdatenrichtlinie.pdf (11.4.2017), S. 3

128 Abrufbar unter http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/entwurf-datenschutz-
grundverordnung.pdf? _ blob=publicationFile (13.4.2017).
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und den Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien be-
troffener Personen und die Rechte und Pflichten des Verantwortlichen festlegt. Auch die Ge-
setzesbegriindung zum FlugDaG-E verweist insofern auf eine solche nach MalB3gabe des § 62
des zukiinftigen BDSG auszugestaltenden Vereinbarung zwischen Bundeskriminalamt und

Bundesverwaltungsamt:

Die Einzelheiten der Verarbeitung von Fluggastdaten durch das Bundesverwaltungsamt als Auftragsverarbeiter
werden entsprechend den gesetzlichen Vorgaben des § 62 des kiinftigen Bundesdatenschutzgesetzes (BDSG-E)
an eine Auftragsdatenverarbeitung in einer Vereinbarung festgelegt, die das Bundesverwaltungsamt an die Flug-
gastdatenzentralstelle bindet. In der Vereinbarung sind unter anderem der Gegenstand, die Art und der Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Rechte und
Pflichten der Fluggastdatenzentralstelle zu regeln. Dabei wird insbesondere entsprechend den gesetzlichen Vor-
gaben zur Auftragsdatenverarbeitung vorgesehen, dass das Bundesverwaltungsamt auf Weisung der Fluggastda-
tenzentralstelle handelt, sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichten und das Bundesverwaltungsamt der Fluggastdatenzentralstelle die erforderlichen Informatio-
nen zum Nachweis der Einhaltung der Vereinbarung zur Verfiigung stellt.i29

Es ist davon auszugehen, dass durch diese Vereinbarung eine hinreichend klare Aufgabevertei-

lung sichergestellt wird.

Mit Blick auf den Kreis der Zugangsberechtigten ist zu beachten, dass gemilB3 § 64 Abs. 3
BDSG-E Zugangs- und Zugriffskontrollen zur Gewéhrleistung der Datensicherheit vorgesehen
sind.130 Hinzuweisen ist zudem auf § 15 Abs. 2 Nr. 1 FlugDaG-E, der die ,,Namen und die
Kontaktdaten der Fluggastdatenzentralstelle und der Mitarbeiterinnen und Mitarbeiter der Flug-
gastdatenzentralstelle, die mit der Verarbeitung der Fluggastdaten beauftragt sind, und die ver-
schiedenen Ebenen der Zugangsberechtigungen explizit der Dokumentationspflicht unter-
wirft. Diese Protokolle sind auf Anfrage zudem vollstindig der nationalen Kontrollstelle (hier
der BfDI) zur Verfiigung zu stellen. Insgesamt ist daher von einer hinreichenden Begrenzung

des Kreises der Zugangsberechtigten auszugehen.

8. Speicherort im Hoheitsgebiet der Mitgliedstaaten

Die in Art. 6 Abs. 8 der FluggastdatenRL enthaltene Vorgabe, dass eine Speicherung, Verar-
beitung und Auswertung von PNR-Daten durch die PNR-Zentralstelle ausschlieflich an einem
gesicherten Ort bzw. gesicherten Orten im Hoheitsgebiet der Mitgliedstaaten zu erfolgen hat,
fehlt im FlugDaG-E. Die Aufnahme dieser Vorschrift in das FlugDaG-E ist mit Blick auf die
FluggastdatenRL und die Notwendigkeit eines hohen Standards an Datenschutz und Datensi-
cherheit erforderlich, mag aufgrund der Zustindigkeitsregelungen auch eine Speicherung im

Inland naheliegen.

129 Begriindung, BT-Drs. 18/11501, S. 25.

130 Siehe dazu schon oben, V.5.
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9. Aufgabe der Zweckbindung im Kontext der Strafverfolgung (8 6 Abs. 4 FlugDaG-E)

GemalB § 6 Abs. 3 FlugDaG-E diirfen die Empfangsbehdrden ,,die iibermittelten Daten nur zu
den Zwecken, zu denen sie ihnen iibermittelt worden sind, verarbeiten®, d.h. zur Verhiitung
oder Verfolgung terroristischer Straftaten und schwerer Kriminalitdt. In Umsetzung von Art. 7
Abs. 5 FluggastdatenRL relativiert § 6 Abs. 4 FlugDaG-E diese strenge Zweckbindung fiir
Strafverfolgungsbehdrden:

Die in Absatz 1 Satz 1 genannten Behorden konnen, soweit sie Aufgaben der Strafverfolgung wahrnehmen, die
iibermittelten Daten zu anderen Zwecken verarbeiten, wenn Erkenntnisse, auch unter Einbezug weiterer Informa-
tionen, den Verdacht einer bestimmten anderen Straftat begriinden.

Die damit einhergehende Aufgabe der eingangs erwéhnten Zweckbindung (Bekdmpfung terro-
ristischer Straftaten und schwerer Kriminalitét) ist nicht nur unionsrechtlich, sondern auch ver-
fassungsrechtlich mit Blick auf die namentlich im Urteil zum BKA-Gesetz formulierten Anfor-

derungen an eine Zweckinderung problematisch.is:

Die Gesetzesbegriindung relativiert diese Aufgabe der Zweckbindung mit Blick aufdenin § 16
FlugDaG-E enthaltenen Verweis auf das BKAG:

Absatz 4 dient der Konkretisierung von Artikel 7 Absatz 5 der Richtlinie (EU) 2016/681. Absatz 4 bestimmt, dass
die in Absatz 1 Satz 1 genannten Behorden, soweit sie Aufgaben der Strafverfolgung wahrnehmen, die von der
Fluggastdatenzentralstelle {ibermittelten Daten ausnahmsweise zu anderen Zwecken als den der Ubermittlung zu-
grundeliegenden Zwecken verarbeiten konnen, wenn Erkenntnisse, auch unter Einbezug weiterer Informationen,
den Verdacht einer bestimmten anderen Straftat begriinden. Hierbei ist iiber § 17 insbesondere der Grundsatz der
hypothetischen Datenneuerhebung nach § 12 Absatz 2 des kiinftigen Bundeskriminalamtgesetzes zu beriicksich-
tigen.132

Der in Bezug genommene § 12 Abs. 2 BKAG-E lautet:

Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben personenbezogene Daten zu anderen Zwecken, als
denjenigen, zu denen sie erhoben worden sind, weiterverarbeiten, wenn

1. mindestens
a) vergleichbar schwer wiegende Straftaten verhiitet, aufgedeckt oder verfolgt oder
b) vergleichbar bedeutsame Rechtsgiiter geschiitzt werden sollen und

2. sich im Einzelfall konkrete Ermittlungsansitze
a) zur Verhiitung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder

b) zur Abwehr von in einem iibersehbaren Zeitraum drohenden Gefahren fiir mindestens vergleichbar
bedeutsame Rechtsgiiter erkennen lassen.

Die §§ 21 und 22 bleiben unberiihrt.
Mag diese Norm auch eine Zweckédnderung begrenzen, so ist doch zu beriicksichtigen, dass sie
das BKA adressiert, vorliegend jedoch eine Verwendung bereits libermittelter Daten (auch)

durch andere Behorde als das BKA infrage steht. Uberdies konnte jedenfalls der Wortlaut des

131 BVerfG, NJW 2016, 1781, 1801 f., Rn. 284 ff. Siche ferner E 125, 260, 333; E 133, 277, 323 f., Rn. 114.
132 Begriindung, BT-Drs. 18/11501, S. 30.
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§ 16 FlugDaG-E eine Unanwendbarkeit des § 12 Abs. 2 BKAG-E nahelegen, da § 6 Abs. 4
FlugDaG-E als Spezialregelung verstanden werden konnte; § 16 FlugDaG-E stellt die entspre-
chende Anwendbarkeit des BKA-G unter den Vorbehalt, dass im FlugDaG ,,keine spezielleren

Regelungen enthalten sind.*

Unabhéngigkeit davon verbietet sich jedenfalls aus Griinden der Normklarheit und eines effek-
tiven Grundrechtsschutzes, im Wortlaut nicht angelegte, aber grundrechtlich bedeutsame
Kautelen iiber einen nur mittels der Gesetzesbegriindung erschliebaren Verweis einzufiihren.
Daher ist § 6 Abs. 4 FlugDaG-E in Einklang mit der Intention des Gesetzgebers umzuformu-

lieren:

Die in Absatz 1 Satz 1 genannten Behdrden kdnnen, soweit sie Aufgaben der Strafverfolgung wahrnehmen, die
ubermittelten Daten zu anderen Zwecken verarbeiten, wenn

1. mindestens vergleichbar schwer wiegende Straftaten verfolgt und

2. sich im Einzelfall konkrete Ermittlungsansitze zur Verfolgung solcher Straftaten ergeben.

10. Anordnungsbefugnis bei Gefahr im Verzug

Nach § 5 Abs. 3 S. 2 FlugDaG-E kann bei Gefahr im Verzug die Prisidentin oder der Prisident
des Bundeskriminalamtes oder ihre oder seine Vertretung die Genehmigung zur Depersonalie-
rung erteilen. Kritisiert wird dies, da keine Kontrolle durch Dritte stattfindet.i3; Indes ist geméf
§ 5 Abs. 3 S. 3 FlugDaG-E in einem solchen Fall die gerichtliche Entscheidung unverziiglich
nachzuholen. Zudem ist es auch unionsrechtlich zuléssig, ,,in hinreichend begriindeten Eilfal-
len” vom Erfordernis der Vorabkontrolle abzusehen.iss Ferner wird infrage gestellt, ob diese
Eilkompetenz mit der Richtlinie selbst vereinbar ist.iss Art. 12 Abs. 3 S. 1 lit. b Nr. i1 Fluggast-
datenRL spricht diesbeziiglich ausdriicklich von einer ,,anderen* Behorde. Eine Ausnahme fiir
Eilfélle ist zwar gerade nicht vorgesehen, allerdings kann sich ,,andere* im Kontext des Art. 12
Abs. 3 S. 1 1it. b Nr. ii FluggastdatenRL auch darauf beziehen, dass neben den in Nr. i genannten

Justizbehorden auch eine ,,andere nationale Behorde* als eine Justizbehorde zustandig ist; eine

133 So auch die Stellungnahme des Deutschen Richterbundes zum Referentenentwurf eines Gesetzes iiber die Verarbei-
tung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom Dezember
2016, Nr. 22/16, abrufbar unter http://www.drb.de/fileadmin/docs/Stellungnah-
men/2016/DRB_161205_Stn_Nr 22 Umsetzung_Fluggastdatenrichtlinie.pdf (11.4.2017), S. 3. Kritisch zur Eilfall-
kompetenz des Prasidenten des Bundeskriminalamts in § 201 Abs. 3 S. 2 BKAG a.F. M. Thiel, Die ,,Entgrenzung* der
Gefahrenabwehr, 2011, S. 342 ff.

134 EuGH, verb. Rs. C-203/15 u. C-698/15, EU:C:2016:970, Rn. 120 — Tele2 Sverige u.a.

135 Stellungnahme des Deutschen Richterbundes zum Referentenentwurf eines Gesetzes iiber die Verarbeitung von Flug-
gastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz — FlugDaG) vom Dezember 2016, Nr.
22/16, abrufbar unter http://www.drb.de/fileadmin/docs/Stellungnahmen/2016/DRB_161205_Stn Nr 22 Umset-
zung_Fluggastdatenrichtlinie.pdf (11.04.2017), S. 3.
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nachtrégliche gerichtliche Kontrolle ist der dort genannten Ex-post-Kontrolle zumindest gleich-

wertig.

11. Benachrichtigungspflichten bei Rechtsverletzungen

Art. 13 Abs. 8 FluggastdatenRL sieht eine (beschrinkte) Benachrichtigungspflicht Betroffener

bei Rechtsverletzungen vor:

Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstelle die betroffene Person und die nationale Kontrollstelle
unverziiglich von einer Verletzung des Schutzes personenbezogener Daten benachrichtigt, wenn diese Verletzung
voraussichtlich ein hohes Risiko fiir den Schutz der personenbezogenen Daten oder eine Verletzung der Pri-
vatsphére der betroffenen Person zur Folge hat.

Im FlugDaG-E findet sich keine explizite Regelung zu entsprechenden Benachrichtigungs-
pflichten, was die Gesetzesbegriindung mit der generellen Anwendbarkeit des BDSG begriin-
det:

Da das Bundesdatenschutzgesetz unmittelbare Anwendung findet, gelten insbesondere auch die dortigen Vor-
schriften zum Datenschutz, zur Datensicherheit und zu den Rechten der Betroffenen bei der Verarbeitung von
Fluggastdaten im Rahmen des Fluggastdaten-Informationssystems. 136

Einschligig sind § 65 (Meldung von Verletzungen des Schutzes personenbezogener Daten an
die oder den Bundesbeauftragten) und § 66 (Benachrichtigung betroffener Personen bei Verlet-
zungen des Schutzes personenbezogener Daten) BDSG-E. Festzuhalten ist zum einen, dass § 66
Abs. 3 ff. BDSG-E Ausnahmetatbestéinde enthilt, die Art. 13 Abs. 8 FluggastdatenRL seinem
Wortlaut nach nicht kennt (wohl aber Art. 31 Datenschutz-RL 2016/680/EU, den Art. 13 Abs.
1 FluggastdatenRL i.V.m. Art. 59 Datenschutz-RL 2016/680/EU in Bezug nimmt). Zum ande-
ren ist, wie im Kontext des allgemeinen Datenschutzrechts auch,is7 eine von Art. 13 Abs. 8
FluggastdatenRL abweichende Terminologie zu verzeichnen: Art. 13 Abs. 8 FluggastdatenRL
verlangt, dass eine Benachrichtigungspflicht besteht, wenn eine Verletzung (des Schutzes per-
sonenbezogener Daten) voraussichtlich ,,ein hohes Risiko* fiir den Schutz personenbezogener
Daten oder eine Verletzung der Privatsphdre zur Folge hat. Mit dem Verweis auf § 66 Abs. 1
BDSG wird diese Benachrichtigungspflicht auf Félle beschrinkt, bei denen eine ,,erhebliche
Gefahr* fiir Rechtsgiiter der betroffenen Person besteht.

136 Begriindung, BT-Drs. 18/11501, S. 36.

137 Kritisch zur verwendeten Terminologie (,,Gefahr*; Richtlinie: ,,Risiko*) im BDSG-E, C. Piltz, zum Entwurf eines
Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680, abrufbar unter: https://www.bundestag.de/blob/499522/5906693d148b00ac6b768ecIb09070b2/18-4-
824-c-data.pdf (20.4.2017), S. 34.
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12. Sanktionen

Gemal Art. 14 der FluggastdatenRL ist es den Mitgliedstaaten iiberlassen, die Ausgestaltung

der erforderlichen Sanktionen zu regeln:

Die Mitgliedstaaten erlassen Vorschriften {iber Sanktionen, die bei Verstdfen gegen die gemif3 dieser Richtlinie
erlassenen nationalen Vorschriften zu verhingen sind, und treffen alle fiir die Anwendung der Sanktionen erfor-
derlichen Maflnahmen.

Insbesondere erlassen die Mitgliedstaaten Vorschriften iiber Sanktionen einschlieBlich GeldbuBen gegen Flugge-
sellschaften, die die Daten nicht gemaf3 Artikel 8 tibermitteln oder hierzu nicht das vorgeschriebene Format ver-
wenden.

Die vorgesehenen Sanktionen miissen wirksam, angemessen und abschreckend sein.

Der Umsetzungsgesetzgeber hat in § 18 des FlugDaG-E eine BuBBgeldvorschrift zur Umsetzung
des Art. 14 FluggastdatenRL eingefiihrt:

(1) Ordnungswidrig handelt, wer vorsétzlich oder fahrldssig

1. entgegen § 2 Absatz 5 Satz 1 in Verbindung mit § 2 Absatz 2 Nummer 1 bis 8 dort genannte Fluggastdaten
nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig tibermittelt, oder

2. entgegen § 2 Absatz 5 Satz 2 erster Halbsatz in Verbindung mit § 2 Absatz 2 Nummer 1 bis 8 dort genannte
Fluggastdaten nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig nachmeldet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu fiinfzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes iiber Ordnungswidrigkeiten ist das
Bundesverwaltungsamt.

Entgegen der Kritikiss ist die Festlegung eines BuBBgeldrahmens bis 50.000 € mit Blick auf un-
ternehmerische Grundrechte (Art. 16 GRC) angemessen, zumal die Luftfahrtunternehmen le-
diglich angehalten werden, Daten, die sie ohnehin schon zu eigenen Geschéftszwecken erheben
und verarbeiten, den Fluggastdatenzentralstellen zur Verhiitung und Verfolgung von terroristi-

schen Straftaten und schwerer Kriminalitdt zur Verfiigung zu stellen.is

13. Abgleich mit Mustern und Datenbanken

In Ergdnzung zu den Ausfiihrungen zur Grundrechtskonformitét des (unionsrechtlich zwingend
vorgegebenen) Abgleichs mit Mustern (siehe oben, IV.7.b)w ist darauf hinzuweisen, dass § 4
Abs. 3 FlugDaG-E diesen in Umsetzung des unionsrechtlichen Konkretisierungsauftrags (siche

Art. 6 Abs. 4, EG 7 FluggastdatenRL) einhegt.

138 Bundesverband der Deutschen Luftverkehrswirtschaft (BDL) in seiner Stellungnahme vom 23.3.2017: Bemessung
des Sanktionsrahmens anhand des bestehenden Rahmens des § 17 OWiG.

139 Vgl. dazu auch die Sanktionsrahmen in dhnlichen Gesetzen: § 18 LuftSiG-E (Geldbufe bis zu 30.000 Euro bzw. bis
zu 10.000 Euro) oder § 149 Abs. 2 S. 1 Nr. 1 TKG (GeldbufBe bis 500.000 Euro).

140 Kritisch Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum Entwurf eines
Gesetzes iiber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681, https://www.bundes-
tag.de/blob/503038/628d1d052{362f0740fb7f5f6f1d032a/18-4-869-a-data.pdf (20.4.2017), S. 4 f.
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So diirfen die Muster nicht nur ,,verdachtsbegriindende®, sondern miissen auch ,,verdachtsent-
lastende Priifungsmerkmale* enthalten (§ 4 Abs. 3 S. 2, 5 FlugDaG-E); beide Kategorien sind
zudem so ,,zu kombinieren, dass die Zahl der unter ein Muster fallenden Personen moglichst
gering ist” (§ 4 Abs. 3 S. 6 FlugDaG-E). Zur hinreichenden Fundierung miissen verdachtsbe-
griindende Priifungsmerkmale gemil3 § 4 Abs. 3 S. 3 f. FlugDaG-E {iberdies ,,auf den Tatsachen
zu bestimmten Straftaten [beruhen], die den [Empfangsb]ehdrden vorliegen™ und ,,geeignet
sein, Personen zu identifizieren, die fiir die Verhiitung oder Verfolgung der in Absatz 1 genann-
ten Straftaten bedeutsame Priifungsmerkmale erfiillen. Des Weiteren verlangt § 4 Abs. 3 S. 7
FlugDaG-E, dass bestimmte sensible Merkmale nicht Gegenstand eines Priifungsmerkmals sein

diirfen.

In prozeduraler Hinsicht ist festzuhalten, dass § 4 Abs. 3 S. 1 FlugDaG-E eine Erstellung der
Muster ,,unter Einbeziechung der oder des Datenschutzbeauftragten der Fluggastdatenzentral-
stelle” verlangt, ebenso wie eine regelmifBige Priifung ,,in Zusammenarbeit mit den [Emp-
fangsb]ehorden sowie mit der oder dem Datenschutzbeauftragten der Fluggastdatenzentral-
stelle ..., mindestens alle sechs Monate®. Zudem kontrolliert ,,[d]ie oder der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit ... die Erstellung und Anwendung der Muster
mindestens alle zwei Jahre* und ,,erstattet der Bundesregierung alle zwei Jahre Bericht™ (§ 4

Abs. 3 S. 8 f. FlugDaG-E).141

Hinsichtlich der Datenbesténde, mittels derer ein automatisierter Abgleich durchgefiihrt werden
darf, ist festzuhalten, dass § 4 Abs. 2 S. 1 Nr. 1 FlugDaG-E (anders als die Gesetzesbegriin-
dungis) keine bestimmten Datenbanken nennt, sondern einen Abgleich ,,mit Datenbestinden,
die der Fahndung oder Ausschreibung von Personen oder Sachen dienen®, zuldsst. Hier kann
eine Prézisierung zur Erh6hung der Bestimmtheit erwogen werden.iss Ebenso fehlt der von GA

Mengozzi geforderte Ausschluss sensibler Merkmale. 144

141 Die BfDI spricht sich dafiir aus, dass der Bericht auch an den Bundestag zu richten ist, Stellungnahme der Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit zum Entwurf eines Gesetzes {iber die Verarbeitung von
Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681, https://www.bundes-
tag.de/blob/503038/628d1d052{362f0740fb7f5f6f1d032a/18-4-869-a-data.pdf (20.4.2017), S. 4 f.

142 Siehe Begriindung, BT-Drs. 18/11501, S. 26: ,,Hierbei kommt insbesondere ein Abgleich mit den Datenbestédnden
des ,Schengener Informationssystems® (SIS), von ,INPOL-zentral* (INPOL-Z) und der ,Automated Search Facility —
Stolen and Lost Travel Documents Database‘ (ASF-SLTD) in Betracht.

143 Sieche Commission Staff Working Document v. 28.11.2016, SWD(2016) 426 final, abrufbar unter: https://ec.cu-
ropa.eu/transparency/regdoc/rep/10102/2016/EN/SWD-2016-426-F1-EN-MAIN.PDF (7.4.2017), S. 3: “In drawing up
their regulatory framework, Member States should consider providing for: A clear indication of the databases against
which PNR data may be compared within the meaning of Article 6(3)(a); ...”.

144 GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 258.
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Dartiber hinaus sind — wie bei der Erstellung und Aktualisierung der Muster (§ 4 Abs. 3 S. 8 f.
FlugDaG-E) — eine regelméfige Kontrolle und Berichtspflichten vorzusehen [siehe bereits

oben, V.1.j.bb.(2)].145

SchlieBlich legt § 4 Abs. 2 S. 2 FlugDaG-E sowohl fiir den Abgleich mit Datenbanken als auch
fiir den Abgleich mit Mustern explizit fest, dass Treffer, die aus einem vorzeitigen Abgleich

resultieren, von der Fluggastdatenzentralstelle individuell tiberpriift werden miissen.
14. Weitergabe der Daten

a) Allgemeine Anforderungen und Ubermittlung im Inland

Die Nutzung der Daten durch andere Behdrden stellt in der Terminologie des BKA-Gesetz-
Urteils des Bundesverfassungsgerichts eine Zweckénderung und keine weitere Nutzung inner-
halb der urspriinglichen Zwecksetzung dar, da die Weiternutzung nicht (lediglich) durch die-
selbe Behorde im Rahmen derselben Aufgabe erfolgt.i4s

Die vom Bundesverfassungsgericht postulierten Erfordernisse der Zuléssigkeit einer ,,hypothe-
tischen Datenneuerhebung® bzw. ,.einer Gleichgewichtigkeit der neuen Nutzung*i4s sichert § 6
Abs. 3 FlugDaG-E, der eine Datenverarbeitung nach Ubermittlung nur zu den urspriinglichen
Erhebungszwecken, ndmlich zur Verhiitung oder Verfolgung terroristischer Straftaten und
schwerer Kriminalitit zuldsst. Uberdies muss die Weitergabe der Daten den Anforderungen des
Bestimmtheitsgebots geniigen. Die mdglichen Adressaten einer Ubermittlung miissen dabei
»auf der Grundlage der Zustiandigkeitsvorschriften hinreichend verldsslich bestimmbar* sein.iss

Dies sichert die abschlieBende Aufzdhlung in § 6 Abs. 1 und Abs. 2 FlugDaG-E.

Erforderlich ist ferner ,,eine sachhaltige Protokollierung und eine effektive Kontrolle durch die
Bundesdatenschutzbeauftrage*.i4» Hinsichtlich der effektiven Kontrolle und Modifikationser-
fordernissen kann nach oben verwiesen werden [sieche V.1.j.bb.(2)]. §§ 14 f. FlugDaG-E sieht
Protokollierungs- und Dokumentationspflichten vor; der Anderungsantrag der Fraktionen
CDU/CSU und SPDiso normiert die Protokollierungspflichten im FlugDa-E selbst unter Ver-
zicht auf § 76 BDSG-E; er verwendet indes den Begriff ,,Ubermittlung* statt ,,Offenlegung*

145 Vgl. auch GA Mengozzi, in: EuGH, Gutachten 1/15, EU:C:2016:656, Rn. 260.
146 BVerfG, NJW 2016, 1781, 1800 ff., Rn. 276 ff.

147 BVerfG, NJW 2016, 1781, 1801 f., Rn. 284 ff.

148 BVerfG, NJW 2016, 1781, 1803, Rn. 306.

149 BVerfG, NJW 2016, 1781, 1805, Rn. 322.

150 A-Drs. 18(4)855.
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(Art. 13 Abs. 6 FluggastdatenRL) bzw. ,,Offenlegung einschlieBlich Ubermittlung (§ 76
Abs. 1 Nr. 4 BDSG-E). Uberdies sieht § 14 Abs. 5 i.d.F. des Anderungsantrags eine Vorlage-
pflicht der Protokolle vor. Die Prizisierung im FlugDaG-E selbst erscheint vorzugswiirdig.

Diese Bewertung gilt auch fiir die Nutzung durch das Bundeskriminalamt selbst.

b) Weitergabe an Drittstaaten

Gemal § 10 Abs. 1 S. 1 FlugDaG kann die Fluggastdatenzentralstelle im Einzelfall und unter
Beachtung der §§ 78 bis 80 BDSG-E (Allgemeine Voraussetzungen, Dateniibermittlung bei
geeigneten Garantien und Ubermittlung ohne geeignete Garantien) auf Ersuchen an die Behor-
den von Drittstaaten libermitteln, wenn diese Behorden fiir die Verhiitung oder Verfolgung von
terroristischen Straftaten oder schwerer Kriminalitit zusténdig sind und die Dateniibermittlung

zu diesem Zweck erforderlich ist.

Fiir die Ubermittlung an Drittstaaten verlangt das Bundesverfassungsgericht zun4chst, wie im
nationalen Kontext auch, hinreichend gewichtige Ubermittlungs- und Nutzungszwecke.is: Dies
sichert § 10 Abs. 1 S. 1 FlugDaG-E. Dariiber hinaus setzt die Weitergabe eine ,,Vergewisserung
iiber einen rechtsstaatlichen Umgang mit diesen Daten im Empfingerland voraus ... Im Ubri-
gen bedarf es auch hier der Sicherstellung einer wirksamen inlédndischen Kontrolle ... Die An-

forderungen sind durch normenklare Grundlagen im deutschen Recht sicherzustellen®.is.

Demnach setzt die Ubermittlung personenbezogener Daten ins Ausland [zunichst] einen da-
tenschutzrechtlich angemessenen und mit elementaren Menschenrechtsgewiéhrleistungen ver-
einbaren Umgang mit den libermittelten Daten im Empfangerstaat (1) und eine entsprechende

Vergewisserung hieriiber seitens des deutschen Staates (2) voraus:

(1) Eine Ubermittlung von Daten ins Ausland verlangt, dass ein hinreichend rechtsstaatlicher Umgang mit den
Daten im Empfangerstaat zu erwarten ist.

(a) Fiir die Anforderungen an den datenschutzrechtlichen Umgang mit den iibermittelten Daten ist allerdings nicht
erforderlich, dass im Empfangerstaat vergleichbare Regelungen zur Verarbeitung personenbezogener Daten wie
nach der deutschen Rechtsordnung gelten oder ein gleichartiger Schutz gewihrleistet ist wie nach dem Grundge-
setz. ...

Erlaubt ist eine Ubermittlung der Daten ins Ausland jedoch nur, wenn auch durch den dortigen Umgang mit den
iibermittelten Daten nicht die Garantien des menschenrechtlichen Schutzes personenbezogener Daten unterlaufen
werden. Dies bedeutet nicht, dass in der ausldndischen Rechtsordnung institutionelle und verfahrensrechtliche
Vorkehrungen nach deutschem Vorbild gewéhrleistet sein miissen; insbesondere miissen nicht die formellen und
institutionellen Sicherungen vorhanden sein, die datenschutzrechtlich fiir deutsche Stellen gefordert werden (siche
oben C IV 6). Geboten ist in diesem Sinne die Gewéhrleistung eines angemessenen materiellen datenschutzrecht-
lichen Niveaus fiir den Umgang mit den iibermittelten Daten im Empfangerstaat ... In Betracht zu nehmen ist
insoweit insbesondere, ob fiir die Verwendung der Daten die - bei der Ubermittlung mitgeteilten - Grenzen durch
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Zweckbindung und Loschungspflichten sowie grundlegende Anforderungen an Kontrolle und Datensicherheit we-
nigstens grundsétzlich Beachtung finden. MafB3geblich fiir diese Beurteilung sind die innerstaatlichen Rechtsvor-
schriften und die internationalen Verpflichtungen des Empfingerstaats sowie ihre Umsetzung in der téglichen
Anwendungspraxis ...

(b) Hinsichtlich der Besorgnis etwaiger Menschenrechtsverletzungen durch die Nutzung der Daten im Empfén-
gerstaat muss insbesondere gewdhrleistet erscheinen, dass sie dort weder zu politischer Verfolgung noch un-
menschlicher oder erniedrigender Bestrafung oder Behandlung verwendet werden (vgl. Art. 16a Abs. 3 GG). Der
Gesetzgeber hat insgesamt Sorge zu tragen, dass der Schutz der Européischen Menschenrechtskonvention und der
anderen internationalen Menschenrechtsvertrige (vgl. Art. 1 Abs. 2 GG) durch eine Ubermittlung der von deut-
schen Behorden erhobenen Daten ins Ausland und an internationale Organisationen nicht ausgehohlt wird.

(2) Die Gewihrleistung des geforderten Schutzniveaus im Empfangerstaat muss nicht fiir jeden Fall einzeln gepriift
und durch volkerrechtlich verbindliche Einzelzusagen abgesichert werden. Der Gesetzgeber kann diesbeziiglich
auch eine generalisierende tatsdchliche Einschédtzung der Sach- und Rechtslage der Empfingerstaaten durch das
Bundeskriminalamt ausreichen lassen. Diese kann so lange Geltung beanspruchen, wie sie nicht durch entgegen-
stehende Tatsachen in besonders gelagerten Féllen erschiittert wird.

Lassen sich Entscheidungen mit Blick auf einen Empféngerstaat nicht auf solche Beurteilungen stiitzen, bedarf es
aber einer mit Tatsachen unterlegten Einzelfallpriifung, aus der sich ergibt, dass die Beachtung jedenfalls der
grundlegenden Anforderungen an den Umgang mit Daten hinreichend gewahrleistet ist ... Erforderlichenfalls kon-
nen und miissen verbindliche Einzelgarantien abgegeben werden. Grundsitzlich ist eine verbindliche Zusicherung
geeignet, etwaige Bedenken hinsichtlich der Zuldssigkeit der Dateniibermittlung auszurdumen, sofern nicht im
Einzelfall zu erwarten ist, dass die Zusicherung nicht eingehalten wird ... Welche Anforderungen im Einzelnen
gelten, kann der Gesetzgeber auch von einer Einzelfallabwagung abhingig machen.

Die Vergewisserung iiber das geforderte Schutzniveau — sei es generalisiert, sei es im Einzelfall — ist eine nicht
der freien politischen Disposition unterliegende Entscheidung deutscher Stellen. Sie hat sich auf gehaltvolle wie
realititsbezogene Informationen zu stiitzen und muss regelméBig aktualisiert werden. Thre Griinde miissen nach-
vollziehbar dokumentiert werden. Die Entscheidung muss durch die Datenschutzbeauftragten iiberpriifbar sein
und einer gerichtlichen Kontrolle zugefiihrt werden konnen. 153

Hinsichtlich dieser Voraussetzungen ist zu beachten, dass § 10 Abs.1 FlugDaG-E explizit auf
die entsprechenden Vorgaben der §§ 78-80 BDSG-E verweist. § 78 Abs. 1 Nr. 2 BDSG-E
betrifft dabei den Fall, dass eine Dateniibermittlung in einen Drittstaat erfolgt, fiir den ein An-
gemessenheitsbeschluss der Kommission vorliegt. § 79 und § 80 BDSG-E regeln die Ubermitt-
lung von Daten an Drittstaaten, fiir die zwar kein Angemessenheitsbeschluss vorliegt, es aber
im Einzelfall dennoch geeignete Garantien fiir den Schutz personenbezogener Daten (§ 79
BDSG-E) gibt oder keine solche Garantien vorliegen, die Ubermittlung aber zu bestimmten
Schutz- und Abwehrzwecken erforderlich ist (§ 80 BDSG-E). Die Angemessenheitsbeschliisse
der Kommission konnen tiber § 21 BDSG-E einer gerichtlichen Kontrolle zugefiihrt werden. In
jedem dieser Félle miissen die allgemeinen Voraussetzungen des § 78 BDSG-E gewahrt wer-
den: Dateniibermittlung nur an Stellen, die fiir die Verhiitung, Ermittlung, Aufdeckung, Ver-
folgung oder Ahndung von Straftaten oder Ordnungswidrigkeiten zustindig sind (§ 78 Abs. 1
Nr. 1 BDSG-E); Weiteriibermittlung von Daten aus anderen Mitgliedstaaten nur nach vorheri-
ger Genehmigung (§78 Abs. 3 BDSG-E); geeignete Mallnahmen zur Sicherstellung, dass der

Empfinger die iibermittelten Daten nur dann an andere Drittstaaten oder andere internationale
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Organisationen weiter iibermittelt, wenn der Verantwortliche diese Ubermittlung zuvor geneh-
migt hat (§ 78 Abs. 4 BDSG-E). § 78 Abs. 2 BDSG-E kniipft die Weitergabe von Daten im
Einzelfall — sowohl bei Vorliegen als auch bei Nichtvorliegen eines Angemessenheitsbeschlus-
ses — an die Gewihrleistung eines datenschutzrechtlich angemessenen und die elementaren

Menschenrechte wahrenden Umgangs mit den Daten beim Empfanger.

Hinsichtlich der erforderlichen Aufsichts-, Protokollierungs- und Dokumentationsanforderun-
gen kann auf oben verwiesen werden (siche soeben, V.14.a). Im Ubrigen ist der Datenschutz-
beauftragte der Fluggastdatenkontrollstelle liber jede Dateniibermittlung durch die Fluggastda-
tenkontrollstelle zu unterrichten, § 10 Abs. 3 FlugDaG-E. Hilt dieser eine Datenverarbeitung
fiir rechtswidrig, kann er die entsprechende Angelegenheit gemifl § 12 Abs. 2 FlugDaG-E an

die nationale Kontrollstelle verweisen.

SchlieBlich miissen

[d]ie vorstehend entwickelten Maligaben ... in einer den Grundsitzen der Bestimmtheit und Normenklarheit ent-
sprechenden Weise gesetzlich ausgeformt sein. Dazu gehort auch, dass Erméchtigungsgrundlagen, die, soweit zu-
lissig, eine Ubermittlung von Daten zur Informationsgewinnung durch einen Abgleich mit Daten ausldndischer
Behorden und einen Riickfluss ergéinzender Erkenntnisse herbeifiihren sollen, als solche normenklar ausgestaltet
sind.154

Insoweit geniigen die expliziten Verweise auf §§ 78—80 BDSG-E in § 10 Abs. 1 FlugDaG-E.

c) Weitergabe innerhalb der EU und an Europol

Mit Blick auf die soeben skizzierten Anforderungen und die unionsweit einheitlichen Daten-
schutzstandards erscheinen die Regelungen zur Weitergabe an andere Mitgliedstaaten (§§ 7 f.

FlugDaG-E) und Europol (§ 9 FlugDaG-E) unproblematisch.

15. Ausgestaltung der Datentibermittlung (Doppeltir-Modell)

Eine Datenweiterleitung bedarf nach dem Doppeltiir-Modell des Bundesverfassungsgerichts

nicht nur einer Ubermittlungs-, sondern auch einer spezifischen Abfragebefugnis:

§ 20v Abs. 5 BKAG stellt verschiedene Rechtsgrundlagen zur Ubermittlung von zur Terrorismusabwehr erhobe-
nen Daten an andere Behorden bereit. Es handelt sich hierbei um Erméchtigungen, mit denen der Gesetzgeber im
Einzelfall anlassbezogen eine Zweckénderung der Datennutzung erlaubt. Er 6ffnet damit die Datennutzung durch
andere Behorden, die — nach dem Bild einer Doppeltiir — dabei auch ihrerseits zur Abfrage und Verwendung dieser
Daten berechtigt sein miissen.1ss

Das Bundesverfassungsgericht hat die Zusammenfassung in einer Norm fiir zuldssig erachtet:

Bei der Regelung eines Datenaustauschs zur staatlichen Aufgabenwahrnehmung ist dariiber hinaus aber auch zwi-
schen der Dateniibermittlung seitens der auskunftserteilenden Stelle und dem Datenabruf seitens der auskunftsu-
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chenden Stelle zu unterscheiden. Ein Datenaustausch vollzieht sich durch die einander korrespondierenden Ein-
griffe von Abfrage und Ubermittlung, die jeweils einer eigenen Rechtsgrundlage bediirfen. Der Gesetzgeber muss,
bildlich gesprochen, nicht nur die Tiir zur Ubermittlung von Daten 6ffnen, sondern auch die Tiir zu deren Abfrage.
Erst beide Rechtsgrundlagen gemeinsam, die wie eine Doppeltiir zusammenwirken miissen, berechtigen zu einem
Austausch personenbezogener Daten. Dies schlieit — nach Maligabe der Kompetenzordnung und den Anforderun-
gen der Normenklarheit — nicht aus, dass beide Rechtsgrundlagen auch in einer Norm zusammengefasst werden
konnen.ise

Mangels Anhaltspunkten im Gesetzentwurf und in der Gesetzesbegriindung ist davon auszuge-
hen, dass § 4 Abs. 5 FlugDaG-E als einheitliche Ubermittlungs- und Abfragebefugnis zu ver-

stehen ist:

Die Fluggastdatenzentralstelle kann im Einzelfall auf ein begriindetes Ersuchen einer in § 6 Absatz 1 Satz 1 ge-
nannten zustdndigen Behorde die von der ersuchenden Behorde tibermittelten Daten in besonderen Fillen mit den
im Fluggastdaten-Informationssystem gespeicherten Daten zu den in § 1 Absatz 2 genannten Zwecken abgleichen.
Satz 1 gilt mit Blick auf die in § 6 Absatz 2 Satz 1 genannten Behdrden entsprechend mit der Mafligabe, dass der
Abgleich zum Zweck der Erfiillung von deren Aufgaben im Zusammenhang mit Straftaten nach Absatz 1 erfolgen
kann.1s7

Insoweit ist darauf hinzuweisen, dass aus kompetentiellen Griinden auf diese Norm kein Ersu-
chen der Landeskriminaldmter im praventiven Bereich gestiitzt werden kann. Hier ist gesetzge-
berisches Tatigwerden auf Landesebene erforderlich, da die bestehenden Grundlagen der Wei-

tergabebegrenzung nicht hinreichend Rechnung tragen diirften.

Miinchen, den 21. April 2017

Gez. Prof. Dr. Ferdinand Wollenschlidger
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