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Dauerhafte Aktivierung der eID-Funktion

Das Ziel des Gesetzes zur Forderung des elektronischen Identitdtsnachweises
(eID) spricht bereits aus dem Titel: Die Nutzung der eID-Funktion soll sowohl
beim elektronischen Personalausweis (ePA) als auch beim elektronischen
Aufenthaltstitel (eAT) flaichendeckend ausgebaut werden. Das soll vor allem
dadurch erreicht werden, dass die Funktion standardméfig und dauerhaft
eingeschaltet wird, ,btirokratische Hirden“ abgebaut und mogliche

Anwendungsfelder erweitert werden.

Mit dem vorliegenden Gesetzentwurf wird also eine Féorderung der Nutzung
der eID-Funktion im Personalausweis versucht. Der elektronische Ausweis
enthélt einen Chip mit einer drahtlosen Schnittstelle, der drei verschiedene
Funktionen anbietet. Eine davon ist der elektronische Identitatsnachweis (elID).
Zur Nutzung dieser elD sind prinzipiell zwei Faktoren notwendig: der Besitz
der Ausweis-Karte und die Kenntnis eines Geheimnisses (Zwei-Faktor-
Authentisierung). Diese Zwei-Faktor-Authentisierung ist fir den Nutzer ein
technischer Vorteil in Fragen der Sicherheit, aber kein Alleinstellungsmerkmal
gegenuber nicht-staatlichen Alternativen zur eID im Ausweis. Mittlerweile setzt
eine Vielzahl von Anbietern Verfahren ein, die auf mehreren Authentisierungs-

faktoren beruhen.

Verbreitung der eID-Nutzung

Die eID-Funktion hat nach ihrer kostenintensiven Einfiihrung im November
2010 keine nennenswerte Verbreitung gefunden. In der Begriindung des
Gesetzentwurfes wird dies offenbar der bisherigen Moglichkeit zugeschrieben,
diese elD-Funktion gar nicht erst zu aktivieren oder spéater zu deaktivieren.

Kern des Gesetzentwurfes ist daher deren automatische Aktivierung.

Insgesamt liegt die eID-Nutzung deutlich unter den Erwartungen, die

Aktivierungsquote hat nicht einmal ein Drittel der Ausweisbesitzer erreicht.
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Die Aktivierung ist aber nur eine Seite der Medaille, denn die tatsdchliche
Nutzung liegt noch weit darunter, da sinnvolle Angebote rar sind. Nur etwa
finfzehn Prozent der Besitzer mit aktivierter eID-Funktion haben den Einsatz
uberhaupt getestet. Die Zahl der Test-Nutzer darunter, die zudem ein sicheres

Lesegerat nutzen, ist statistisch nahe Null.

Die Hoffnung ist, dass die zwangsweise Aktivierung einen Anreiz zur
Implementierung von elD-Diensten setzen konnte. Wahrend behordliche
Angebote zur Nutzung der elD-Funktion seitens der Bundes- und
Landesregierungen stimuliert werden konnten, ergibt sich bei Angeboten aus
der Wirtschaft eine Art Henne-Ei-Problematik: Angebote werden nicht
gemacht, wenn niemand die eID nutzt; niemand nutzt die elD, wenn es keine

guten Angebote gibt.

Doch bisher haben sich selbst staatliche Stellen in den letzten sieben Jahren
dem uberwéltigendem Votum der Biirger gegen die elD angeschlossen:
Leuchtturmprojekte, die als potentielle Zugpferde Werbung fiir die Benutzung

machen koénnten, sind quasi nicht existent.

Selbst das mit groflem Rummel angekiindigte besondere elektronische
Anwaltspostfach (beA) lasst die elID links liegen, obwohl deren Notarsfunktion

quasi ein Heimspiel wére.

Welche Vorteile die Nutzung der elD-Funktion gegentiber anderen alltdglichen
und marktgidngigen Identifikationsmethoden haben soll, konnte bisher nicht
tiberzeugend dargestellt werden. Die damit ganz praktisch befassten
Mitarbeiter in den Meldedmtern sind weder daftir ausgebildet noch zeitlich in
der Lage, Fragen der Ausweisbesitzer nach Vor- und Nachteilen zu
beantworten. Der Begriindung des neuen Gesetzentwurfes gelingt das auch
nicht. Warum bestehende Losungen bei Online-Diensten durch die
vergleichsweise komplexe Nutzung der elD ersetzt werden soll, erschliefdt sich

nicht.
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Es drangt sich der Eindruck auf, dass die mit vielen Versprechungen und
hohen finanziellen Investitionen an den Start gegangene Digitalisierung des
Ausweises von einem Angebot an die Biirger nun per Gesetz zu einem Zwang
ausgebaut werden soll, obgleich sich der besondere Nutzen weder aus Sicht

des Biirgers noch aus Sicht von Anbietern nicht begrinden lasst.

Es ist nicht das erste Mal, dass durch ein derartiges Nachbesserungsgesetz ein
teures und aus guten Griinden nie benutztes totes Pferd wiederbelebt werden
soll. Die mangelnde Verbreitung und Nutzung der eID-Funktion durfte
vielmehr dem mangelnden Vertrauen und Interesse der Blirger zuzuschreiben
sein als der Moglichkeit der Aktivierung und Deaktivierung. Dieses fehlende
Vertrauen lasst sich auch durch eine zwangsweise Aktivierung nicht
zuriickgewinnen. Es stellt sich zudem die einfache Frage: Warum sollte

jemand elD nutzen wollen, nur weil sie dann verpflichtend eingeschaltet ist?

Es sollte anerkannt werden, dass sich auch die Online-Welt in den
vergangenen sieben Jahren weitergedreht hat. Heute wird das elD-Verfahren
den Anforderungen der mobilen Welt kaum gerecht. Identitdtsabgleiche
verlagern sich mehr und mehr auf Smartphones, wofiir auch nach Jahren so

gut wie keine Angebote gemacht werden.

Das ausbleibende Interesse betrifft dabei sowohl die Ausweisbesitzer als auch
die Anbieter. Offenbar konnten auch potentielle Anbieter von der
Sinnhaftigkeit der eID-Funktion gegentber bestehenden Alternativen nicht
tiberzeugt werden. Von den ausgestellten Berechtigungszertifikaten vom
Bundesverwaltungsamt sind derzeit mit 233 Zertifikaten etwa die Halfte fiir
den behordlichen oder eGovernment-Bereich vergeben worden, die andere

Halfte fir kommerzielle Anbieter.
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Beantragungsverfahren fiir Zertifikate

Unternehmen zogern mit der Nutzung der elD-Funktion auch aufgrund des
aufwendigen Beantragungsverfahrens, allerdings sichert das bisherige
Vorgehen auch gegen Missbrauch. Das betrifft vor allem Haftungsfragen sowie

die Vorlage von Sicherheitskonzepten.

Die Notwendigkeitsprifung vor der Erstellung eines Berechtigungszertifikats
soll kiinftig entfallen, ebenso der Dienstbezug und die Buf3geldhohe bei
Verstofien. Damit soll die Bilirokratie vor Erteilung eines Berechtigungs-
zertifikats abgebaut werden. Die Beflirchtung ist dabei, dass diese
burokratischen Pflichten die eID-Nutzung behindern. Allerdings war die
Prifung auch ein wichtiges Versprechen an den Birger im Sinne seiner
Datenschutzinteressen, das vor Missbrauch schiitzen sollte. Obwohl gar nicht
belegt ist, dass die Priifung tatsdchlich ausschlaggebend oder gar ursichlich
fur die klagliche Anzahl an Berechtigungszertifikaten ist, soll nun darauf
verzichtet werden. Um Anbietern eine zweifelhafte Incentivierung fir elD-
Anwendungen anzubieten, wird letztlich beim priaventiven Datenschutz

zuruickgesteckt.

Dass durch den Wegfall der Notwendigkeitspriifung das mangelnde Vertrauen
in die elD seitens der Nutzer gestiarkt wird, ist nicht zu erwarten. Wenn das
Gegentiber im Netz bei der Beantragung des Zertifikats kaum mehr geprift
wird, fiele ein Vertrauensaspekt der eID weg. Bisher kann jeder bei Interesse
die notwendigen Daten sichten und sich auf die Prifung verlassen, die bei
Erstellung der Berechtigungszertifikate erfolgte.! Mindestens das Bufigeld bei

Verstofd sollte wesentlich erhoht werden, um Missbrauch entgegenzuwirken.

1 Vgl. Erteilte Berechtigungszertifikate: http://download.gsb.bund.de/V{B/npavfb.pdf
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Inflationérer Einsatz der elD fiihrt zu Uberidentifizierung

Die Vermischung von hoheitlichen Identifizierungsaufgaben mit den
Erfordernissen der Wirtschaft zur Identifizierung im Rechtsverkehr ist
konzeptionell problematisch. Es steht zu erwarten, dass die einfache
Verflugbarkeit eines Identitdtsdienstes auf Basis des Personalausweises zu einer
Uberidentifizierung fiihrt: Die einfache Identifizierung konnte dann fiir immer
mehr Services und Angebote verlangt werden, was wiederum die Verkntipfung
mit anderweitig gewonnenen Profilinformationen zu einem eindeutig
zuzuordnenden Personlichkeitsprofil ermoglicht. An separaten Stellen von
verschiedenen Anbietern gesammelte Daten wiirden so sehr viel einfacher

kombinier- und abgleichbar.

Bisher ist der Grofiteil der bei Anbietern gesammelten Profilinformationen
nicht eindeutig mit einer hoheitlich garantierten Identitat verkntipft. Durch
eine einfache staatlich verifizierte und vertrauenswirdige Personalisierung
dieser Profilinformationen entstiinden daher umfangliche Probleme in Fragen
des Datenschutzes und der Privatsphidre. Wahrend derzeit etwa zu einem
alltdglichen Social-Media-Profil fast nie Adressinformationen gespeichert
werden, konnte dies mit einem niederschwelligen quasi-hoheitlichen
Identitidtsservice zum Standard werden. Dies wére beispielsweise fur Stalking-

Opfer im Netz gefahrlich.

Eine Losungsmoglichkeit hierfiir wire eine rechtliche und preisliche
Gestaltung, die die Nutzung der Personalausweis-basierten Identitat nur
moglich und attraktiv macht, wenn fiir Zwecke eines Vertragsabschlusses eine
solche Identifizierung wirklich bendétigt wird. Das widersprache aber gerade
dem Ziel des Gesetzentwurfes, der die Nutzung der elD explizit fordern will

und die Beantragung der Zertifikate zu erleichtern.
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Alternativen: grofiere Einsatzmoglichkeiten und geringere Einstiegshiirden

Es bestehen bereits Alternativen zur Identifikation, die vom privaten Sektor
angeboten werden bzw. kurz vor ihrer Einflihrung stehen. Ein Beispiel ist das
von der weltweiten Mobilfunk-Vereinigung GSMA spezifizierte ,,Mobile
Identity“-System. Dieses verwendet die bei den Netzanbietern vorhandenen
Kundenbeziehungen tiber das Mobiltelefon des Nutzers zur Identifikation in
verschiedenen Sicherheitsstufen. Dieses Verfahren ermoglicht insbesondere
das selektive Preisgeben von Identitdtsinformationen, um Datensparsamkeit
sicherzustellen. Theoretisch denkbar ist dabei auch die pseudonyme Nutzung,
bei der einem Anbieter gegentiber nur versichert wird, dass es sich um eine
dem Mobilfunkanbieter bekannte Identitdt handelt, bei der dieser

einzugsermachtigt ist.

Dieses alternative Verfahren hat dank globaler Standardisierung und der
landerubergreifenden Struktur der grofien Mobilfunkanbieter (Vodafone,
Telefonica, Telekom etc.) eine hohe Chance auf umfassende Akzeptanz und
Marktdurchdringung. Als Vertrauensanker dient dabei die SIM-Karte, welche
tiber weitgehend vergleichbare Sicherheitsattribute wie fiir eID verwendeten
SmartCards verfiigt. Es offeriert den Anbieter vor allem eine internationale

Losung, die von nationalen Eigenheiten wie bei der deutschen elD frei ist.

Es ist davon auszugehen, dass solche in ihrer Konzeption nicht national
begrenzten Ansitze eine schnellere und grofere Akzeptanz finden. Grund
daftr ist auch, dass die Anbieter weniger Kosten erwartet, wenn sie eine

internationale Losung statt einer nationalen umsetzen.
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Zugriff auf biometrische Lichtbilder

Der Gesetzentwurf enthélt auch mit der Forderung der eID nicht in
Zusammenhang stehende Inhalte, die den Zugriff auf biometrische Passbilder
betreffen. Die digitalisierten biometrischen Pass- und Ausweisbilder stehen der
Polizei zum automatisierten Abruf zur Verfligung. Der nun vorgesehene
automatisierte Zugriff von Geheimdiensten auf die biometrischen Passbilder in
elektronischer Form wére ein Schritt in eine umfassende und kaum
kontrollierte Uberwachung. Der Gesetzentwurf sieht diese Moglichkeit der
automatisierten Ubermittlung der biometrischen Passbilder vor, also einen
unmittelbaren geheimdienstlichen Zugriff auf die Daten in den Meldedmtern.
Die Protokollierung dieser Zugriffe soll aber nur bei der abfragenden Stelle,

also den Geheimdiensten selbst, erfolgen.

Dieser Datenzugriff weitet die Nutzung in einem kaum tiberschaubaren und
wenig kontrolliertem Mafie aus und sollte unterbleiben, mindestens aber sollte
jede dauerhafte Speicherung und Weitergabe der so erlangten Daten untersagt

werden.

Die Moglichkeit des automatisierten Zugriffs sowohl fiir Polizeien als auch fiir
Geheimdienste muss im Kontext des immer weiteren Ausbaus der Video-
uberwachung und der laufenden Tests der Behérden mit automatischer
Gesichtserkennung in Videotiberwachungs-Streams gesehen werden. Die
einfache elektronische Abfrage grofler Mengen Gesichtsbilder erlaubt den
Aufbau von Uberwachungssystemen, bei denen die Eingabe eines Namens und
eines Geburtsdatums in die entsprechende Abfragemaske ausreicht, um das
personliche Passbild abzurufen und direkt in automatischen Gesichts-
erkennungssysteme einzuspeisen. Auch die umgekehrte Abfrage personlicher
Daten zu einem automatisch identifizierten Gesichtsbild wird fur die
abgerufenen und bei Polizei oder Geheimdienst gespeicherten Gesichtsbildern
dadurch technisch ermoglicht. Die schon heute gegebene Volliberwachung
der digitalen Welt erhélt so mittelfristig Einzug in die ,reale Welt* und macht

auch diese zu einer digital tiberwachten Sphére.
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Da die Videoliberwachung des offentlichen Raums immer weiter ausgebaut
wird und die Erprobung automatischer Gesichtserkennung bereits erklartes
Ziel der Behorden ist, muss dieses Szenario fiir die Bewertung des

Gesetzentwurfes bedacht werden.

Ein weiteres Problem ist der weitgehend unkontrollierte Datenaustausch der
Geheimdienste mit ausldndischen Partnerdiensten. Die jlingsten Aktivitdten
tirkischer Geheimdienste in Deutschland im Kontext des Préasidial-
Referendums offenbarten, dass auch als ,befreundet® klassifizierte Dienste alle
Mittel nutzen, um politische Ziele zu verfolgen und Opposition gegen ihre
Regierung auch in Deutschland zu unterdriicken. Uber den Weg der deutschen
Geheimdienste ist hier also von einem Zugriff solcher Partnerdienste auf die
gespeicherten deutschen Meldedaten zu warnen, die elektronischen
Aufenthaltstitel eingeschlossen. Mit der kontinuierlich zunehmenden Intensitat
und Automatisierung des Datenaustauschs unter Behtérden in Europa und
dartber hinaus ist davon auszugehen, dass auch die Gewadhrung des Zugangs
fur ausldndische Geheimdienste und Polizeien innerhalb weniger Jahre

Realitat wird.

Dass der Zugriff erst ab dem Jahr 2021 vorgesehen ist, dndert nichts daran,
dass ein Einfliefien der Meldedaten in die geheimdienstlichen Kreisldufe eine

Zweckentfremdung der Daten darstellt.

Vertrauen in das elD-Verfahren

Bei der Betrachtung des Erflillungsaufwands durch den Normenkontrollrat
werden Einsparpotentiale unter anderem dadurch gesehen, dass erstens die
Burger nicht mehr tiber eine Moglichkeit der Deaktivierung aufgeklart werden
mussen, zweitens die Deaktivierung grundsitzlich nicht mehr angeboten wird
und damit auch drittens die Reaktivierung wegfallt. Aus diesem Grund soll
auch auf fiinfzig Prozent der Informationsmaterialien verzichtet werden. Die

erhofften Kosteneinsparungen sind allerdings praxisfern.
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Laut dem vorliegenden Gesetzentwurf soll es der ausstellenden Behorde
tiberlassen bleiben, ,in welcher praxisgerechten Form* eine Unterrichtung der
Burger tiber die elD-Funktion stattfindet. Dies lasst entweder den Schluss zu,
dass die durch diesen Zeitaufwand entstehenden Kosten bei der Betrachtung
nicht berticksichtigt werden, oder dass ein Verzicht auf diese Unterrichtung

billigend in Kauf genommen wird.

Es zeugt vom Geist dieses Gesetzes, dass den Birgern in Zukunft eine
Funktionalitat aufgezwungen wird, gegen die sich bisher mehr als zwei Drittel
der Biurger entschieden haben, nachdem sie dartber informiert wurden. Diese
Biirger sollen nun nicht nur zur Nutzung zwangsweise animiert, sondern tiber
die Funktion auch nicht mehr vollstdndig und einheitlich aufgeklart werden.
Es bleibt schleierhaft, wie das Vertrauen in eine Funktion dadurch gesteigert

werden soll, geschweige denn in deren Anwendung.

Es ist eine langjahrige Forderung des Chaos Computer Clubs, die
Informationen fiir den Ausweisnutzer verstindlicher, umfassender und
risikobezogener zur Verfugung zu stellen. Statt bunter Broschuren sollte eine
ehrliche und auch die Risiken betrachtende Information mit dazu geschulten
Mitarbeitern erfolgen. Das Gegenteil sieht der Gesetzentwurf vor, obgleich die
elD und auch der elektronische Personalausweis insgesamt ein

anspruchsvolles und technisch komplexes Angebot ist.

Nach wie vor sollte der Biirger darauf hingewiesen werden, dass der
elektronische Personalausweis nicht langer als notwendig in ein Lesegerat
gesteckt werden sollte, um etwa Relay-Angriffe zu vermeiden. Handfeste
Informationen uber die Unterschiede in Fragen der IT-Sicherheit, die zwischen
den angebotenen Lesegeriten (,,Basisleser®, ,,Komfortleser* usw.) bestehen,
sollten ebenso an den Birger gegeben werden. Dazu sind bei Interesse
weitergehende Behordeninformationen zu Lesegerdten und Software sowie zur
[T-Sicherheit im Alltag, insbesondere zu Schadsoftware auf den heimischen

Rechnern der Nutzer, anzubieten.
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Dass noch keine speziell auf den Missbrauch der eID zugeschnittenen Trojaner
im Umlauf sind, diirfte an der spédrlichen Verbreitung liegen. Wenn sich die
Erfahrungen der Missbrauchsmaoglichkeiten nur dhnlich langsam durchsetzen,
wie in der Vergangenheit bei Online-Banking oder den PINs der EC-Karten,
wdren gerade unter den friihzeitigen Anwendern die von Identitatsdiebstahl
Betroffenen — auch in Hinsicht auf das deutlich hohere Schadpotential — einem
mithsamen Kampf zum Nachweis des Missbrauchs ausgesetzt. Ein weiteres
Beschneiden der Aufkldrungsarbeit in den Meldedmtern wiirde diese

Schieflage noch verschlimmern.

Ausweis- und Passkopien

Bisher ist das Erstellen einer Ausweiskopie an die Erforderlichkeit gebunden.
Wenn der Ausweis vor Ort vorgezeigt und gepriift werden kann, liegt diese
Erforderlichkeit nicht vor. Das automatisierte Speichern von Personalausweis-
kopien durch nicht-offentliche Stellen ist bisher nach dem Personalausweis-

gesetz nicht moglich.

Der Gesetzentwurf soll die Erstellung von Kopien des elektronischen
Personalausweises nun erlauben. Kopien sollen auch fiir den elektronischen
Pass moglich werden. Damit wird zugleich die Kopie der aufgedruckten
maschinenlesbaren Zone (MRZ) zum Problem, da der Zugang zu den Daten

auf dem Chip damit verbunden ist.

Diese Kopien sollen kiinftig dann hergestellt werden durfen, wenn der
Ausweisbesitzer darin freiwillig einwilligt. Die Kopien sollen aber nicht an
Dritte weitergegeben werden dtirfen. Die Freiwilligkeit ist aber regelmafiig in
der Praxis keine echte, wenn etwa ein Dienstleister schlicht danach verlangt
und den Besitzer zu einer Ausweiskopie drangt, um eine Dienstleistung oder
einen Vertragsabschluss durchzufiihren. Die Vermietung von Wohnraum,
Fahrzeugvermietungen oder Hotellibernachtungen sind typische Beispiele

daftr.
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Ob und wie lange eine Kopie gespeichert wird, entzieht sich im Regelfall der
Kenntnis des Ausweisbesitzers, auch eine Weitergabe kann er praktisch kaum

erfahren noch verhindern.

Zudem gibt die Kopie regelméfiig mehr Daten preis als fiir den Vertrag oder
die Dienstleistung notig wére, inklusive der MRZ. Zwar wird empfohlen, nicht
erforderliche Daten zu schwérzen. Dass aber in der Praxis tatsdchlich Bereiche
wie die maschinenlesbare Zone aus Sicherheitsgriinden physisch abgeklebt

werden, ist lebensfremd und schlicht unpraktisch.

Generell wird statt der heute tiblichen Vorlage und Einsichtnahme die
Ausweiskopie durch die neue Regelung wieder hdufiger werden und damit -
anders als bei den aus dem Chip freigegebenen elD-Datenfeldern — die
aufgedruckten Informationen vollstindig preisgeben. Das sind auf der
Vorderseite typischerweise neben Lichtbild, Name und Vorname: das
Geburtsdatum und der Geburtsort, die Seriennummer des Ausweises, das
Gultigkeitsdatum, die Staatsangehorigkeit sowie die Zugangsnummer (flir den
hoheitlichen Bereich des Chips). Wird auch die Riickseite kopiert, sind
zusatzlich die Anschrift, die Korpergrofie, die Augenfarbe, eventuelle Kiinstler-

und Ordensnamen, die ausstellende Behorde sowie die MRZ aufgedruckt.

Erforderlich sind hingegen bei typischen Identitdtsnachweisen nur Vorname,
Nachname, Anschrift und haufiger auch das Geburtsdatum. Da beim Ausweis
jedoch Name und Anschrift auf unterschiedlichen Seiten aufgedruckt sind,
besteht eine Ausweiskopie regelméfiig aus beiden Seiten und damit aus den
vollstdndigen aufgedruckten Informationen. Als besonders sensibel kann dabei
die MRZ und die Zugangsnummer gelten. Der Gesetzgeber sollte daher das
Abkleben vorschreiben. Da das im Alltag nicht besonders praktisch ist, wird

das zugleich nicht unbedingt notwendigen Ausweiskopien entgegenwirken.
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Fazit

Nachdem das Desinteresse von Biirgern und Anbietern an der elD nun seit
Jahren besteht und auch keine Art der Selbstverpflichtung der Industrie
erreicht werden konnte, soll die Nutzung der elD jetzt mit dem gesetzlichen
Holzhammer verordnet werden. Statt mit attraktiven behordlichen Angeboten
aufzuwarten, die Vertrauen und Nutzungszufriedenheit férdern konnten, wird
eine Methode gewdhlt, die mit hoher Wahrscheinlichkeit erneut scheitern

wird.

Die vorgesehene Erlaubnis fiir Kopien von Ausweis und Pass birgt Gefahren
fur den Datenschutz und die I'T-Sicherheit, insbesondere durch die Kopie der

MRZ.

Bei der Nutzung des elektronischen Personalausweises sollte auf Sicherheits-
probleme hingewiesen werden anstatt die Aufklarung in den Meldeamter
weiter zu reduzieren. Die Benutzung des elektronischen Identitdtsnachweises
ist technisch komplex, auf Risiken sollten die Biirger aufmerksam gemacht

werden, insbesondere wenn sie keine der teureren Lesegerite benutzen.

Der automatisierte Zugriff auf die biometrischen Lichtbilder aus den
elektronischen Personalausweisen und Péassen fiir die Geheimdienste ist kaum

kontrollierbar und daher abzulehnen.
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