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1.  Fragestellung

Der nachfolgende Sachstand geht der Frage nach, ob das Recht der Europdischen Union (EU) der
Verwertung von Videoaufnahmen mit Dash-Cams, Digitalkameras oder mit einem Handy als Be-
weis in Gerichtsverfahren entgegensteht. Die weiteren Fragen werden von WD 7 beantwortet.

Nachfolgend wird zunédchst untersucht, ob und in welchem Umfang Private nach dem Daten-
schutzrecht der EU zuldssigerweise Erkenntnisse im 6ffentlichen Raum mit Videoaufnahmen
gewinnen diirfen (2.). Sodann wird gepriift, ob sich die Verwertung der dabei gewonnenen Er-
kenntnisse in gerichtlichen Verfahren nach europarechtlichen MaBstdben bestimmt und, falls
dies der Fall sein sollte, welche Anforderungen das EU-Recht hierfiir vorsieht (3). Priifungsmal-
stab zur Kldarung dieser Fragen ist die zum 25. Mai 2018 geltende Verordnung (EU) 2016/679 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten' (Datenschutz-
Grundverordnung, nachfolgend: DSGVO).

2.  Zur Zuléassigkeit der Gewinnung von Erkenntnissen mit Videoaufnahmen im éffentlichen
Raum

Der nachfolgende Text befasst sich mit Videoaufnahmen durch Privatpersonen. Hinsichtlich der
Videoiiberwachung? durch o6ffentliche Stellen im Rahmen ihrer Aufgabenerfiillung hat der Ge-
setzgeber im neuen, zum 25. Mai 2018 in Kraft tretenden BDSG?® von der Bereichsausnahme in
Art. 6 Abs. 2, Abs. 3 UAbs. 1 lit. b) DSGVO Gebrauch gemacht, sodass hierfiir § 4 BDSG Anwen-
dung findet.* Soweit o6ffentliche Stellen Videoiliberwachung zur Gefahrenabwehr oder zur Verfol-
gung von Straftaten einsetzen, ist bereits der Anwendungsbereich des DSGVO nach Art. 2 Abs. 2
lit. d) DSGVO nicht eréffnet. Diese bestimmt sich daher nicht nach europarechtlichen Malstdben,
sondern nach § 4 BDSG.?

1 Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABl L 314, letzte konsolidierte Fassung abrufbar un-

ter: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02016R0679-
20160504 &qid=1522052449905&from=DE.

2 Diese umfasst nach § 4 Abs. 1 BDSG die Beobachtung 6ffentlich zugidnglicher Riume mit optisch-elektronischen
Einrichtungen und nach § 4 Abs. 3 BDSG die Speicherung oder Verwendung der in dieser Weise erhobenen Da-
ten.

8 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtli-
nie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU - DSAnpUG-EU) i.d.F. vom 30.6.2017,
BGBI. I, 2097.

Zum Anwendungsbereich des BDSG fiir die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen
des Bundes und der Lénder vgl. § 1 Abs. 1 Nr. 1, 2 BDSG.

5 Schaller, in: RoBnagel (Hrsg.), Das neue Datenschutzrecht, 2018, 279.
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2.1. Priifungsmalstab

Nachfolgend ist zunéchst zu kldren, ob sich die Zuldssigkeit von Videoaufnahmen im 6ffentli-
chen Raum durch nicht 6ffentliche Stellen nach dem neuen BDSG® oder nach der DSGVO beur-
teilt. Wegen des Anwendungsvorrangs des Europarechts gegeniiber dem Recht der Mitgliedstaa-
ten kann sich die hier untersuchte Frage nur nach § 4 BDSG beurteilen, sofern die DSGVO inso-
weit eine Bereichsausnahme vorsieht.

Fiir die Videotliberwachung 6ffentlich zugédnglicher Rdume durch nicht 6ffentliche Stellen sieht
§ 4 Abs. 1 Nr. 3 BDSG folgende Regelung vor:

., Videoiiberwachung dffentlich zugdnglicher Rdume

(1) Die Beobachtung éffentlich zugdnglicher Rdume mit optisch-elektronischen Einrich-
tungen (Videoiiberwachung) ist nur zuldssig, soweit sie

1. zur Aufgabenerfiillung éffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-
troffenen iiberwiegen (Hervorhebung durch Verfasser).

Bei der Videoiiberwachung von

1. dffentlich zugdnglichen grof$fldchigen Anlagen, wie insbesondere Sport-, Versamm-
Iungs- und Vergniigungsstdtten, Einkaufszentren oder Parkpldtzen, oder

2. Fahrzeugen und offentlich zugdnglichen grof$flichigen Einrichtungen des dffentlichen
Schienen-, Schiffs und Busverkehrs

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhdltigen Personen als ein
besonders wichtiges Interesse.

(2) Der Umstand der Beobachtung und der Name und die Kontaktdaten des Verantwortli-
chen sind durch geeignete MafSnahmen zum frithestmdglichen Zeitpunkt erkennbar zu
machen.

(3) Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten ist zuldssig,
wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Absatz 1 Satz 2 gilt
entsprechend. Fiir einen anderen Zweck diirfen sie nur weiterverarbeitet werden, soweit
dies zur Abwehr von Gefahren fiir die staatliche und dffentliche Sicherheit sowie zur Ver-
folgung von Straftaten erforderlich ist....”

Hinsichtlich der Erstellung von Videoaufnahmen in 6ffentlich zugénglichen Rédumen durch Pri-
vate kann sich § 4 Abs. 1 Nr. 3 BDSG nicht auf die Offnungsklausel des Art. 6 Abs. 3 DSGVO
stiitzen, da diese fiir die fiir Videoaufnahmen durch Private einschldgige Regelung in

6 Den nachfolgenden Ausfiithrungen liegt das BDSG in seiner Fassung ab dem 25. Mai 2018 zugunde.



Fachbereich Europa Sachstand Seite 6
PE 6 - 3000 - 053/18

Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO den Mitgliedstaaten keine eigene Regelungskompetenz ge-
wahrt. § 4 Abs. 1 Nr. 3 BDSG ist mithin insoweit unanwendbar.”

Die RechtmaBigkeit der Erstellung von Videoiiberaufnahmen in 6ffentlich zugédnglichen Rdumen
durch Private beurteilt sich mithin nach der DSGVO, soweit diese hierfiir Anwendung findet.

Fiir die mittels Dash-Cams, Digitalkameras oder Handys angefertigten Videoaufnahmen findet die
DSGVO nach Art. 2 Abs. 2 DSGVO allerdings nur Anwendung, soweit hierdurch personenbezo-
gene Daten verarbeitet werden. Dies setzt voraus, dass mit Videoaufnahmen zumindest identifi-
zierbare Personen (Art. 4 Nr. 1 DSGV) verarbeitet werden. Formen der Verarbeitung personenbe-
zogener Daten nach Art. 4 Nr. 2 DSGVO sind deren Erhebung, Erfassung und Speicherung.

Die RechtmaBigkeit der durch Videoaufnahmen erfolgenden Verarbeitung personenbezogener
Informationen beurteilt sich nach Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO.

,Artikel 6
RechtmdfSigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmdfig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist: [...]

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder

eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreihei-

ten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, iiberwie-

gen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdérden in Erfiillung ihrer Aufgaben vor-
genommene Verarbeitung.”

Fiir den nationalen Gesetzgeber besteht wegen Fehlens einer entsprechenden Bereichsausnahme
in der DSGVO keine Regelungskompetenz, abweichend vom Unionsrecht die Zuldssigkeit von
Videoaufnahmen durch Private durch eine eigenstdndig normierte Interessenabwégung zu regeln.
Bereits zu der nahezu wortlautgleichen Vorgéngerregelung zu Art. 6 DSGVO, Art. 7 Richtlinie
95/46/EG, hatte der EuGH dargelegt, dass die Mitgliedstaaten hinsichtlich der Zuldssigkeit der
Verarbeitung personenbezogener Daten keine anderen als die in Art. 7 Richtlinie 96/46 EG aufge-
zdhlten Grundsitze einfiihren und zudem nicht durch zusétzliche Bedingungen den Gehalt der
in Art. 7 normierten Erlaubnistatbestdnde verdndern diirfen.?

7 Nebel und Schaller, in: RoBnagel (Hrsg.), Das neue Datenschutzrecht, 2018, 111, 279; Piltz, Stellungnahme an-
lasslich der 6ffentlichen Anhorung des Innenausschusses des Deutschen Bundestages am 27. Méarz 2017 zum
Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Um-
setzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU)
BT-Drucksache 18/11325, (nachfolgend: Anhorung), 15 f.; Wolff, Abhérung, S. 10; Jandt, ZRP 2018, 16 (18).

8 EuGH, Urt. v. 19.10.2016, C- 582/14 (Breyer) Rn. 57.
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,Art. 5 der Richtlinie 95/46 erlaubt den Mitgliedstaaten zwar, nach Maf3gabe ihres Kapi-
tels II und damit ihres Art. 7 die Voraussetzungen ndher zu bestimmen, unter denen die
Verarbeitung personenbezogener Daten rechtmdifsig ist, doch kann von dem Ermessen,
itber das die Mitgliedstaaten nach Art. 5 verfiigen, nur im Einklang mit dem von der Richt-
linie verfolgten Ziel der Wahrung eines Gleichgewichts zwischen dem freien Verkehr per-
sonenbezogener Daten und dem Schutz der Privatsphdre Gebrauch gemacht werden. Die
Mitgliedstaaten diirfen nach Art. 5 der Richtlinie in Bezug auf die Zuldssigkeit der Verar-
beitung personenbezogener Daten keine anderen als die in Art. 7 der Richtlinie aufgezdhl-
ten Grundsdtze einfiihren und auch nicht durch zusdtzliche Bedingungen die Tragweite
der sechs in Art. 7 vorgesehenen Grundsdtze verdndern*

Die Zuldssigkeit der Erstellung von Videoaufnahmen durch Private bestimmt sich mithin (allein)
nach Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO.

2.2. Anwendung des Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO fiir die untersuchte Fragestellung

Die Zuldssigkeit von Videoaufnahmen durch Private im 6ffentlichen Raum kann mit Blick auf die
in der dafiir einschldgigen Vorschrift des Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO verwandten unbe-
stimmten Rechtsbegriffe’ und der vorzunehmenden Abwigung der mit der Videoaufnahme ver-
folgten ,,berechtigten Interessen” mit den Interessen oder Grundrechten und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, nur im Einzelfall ermit-
telt werden.'” Es ist Aufgabe der Rechtsprechung, auf Grundlage dieser neuen datenschutzrecht-
lichen Regelungen genauere Leitlinien fiir die Zuldssigkeit von Videoaufnahmen herauszubilden.
Die DSGVO spezifiziert die im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO vorzunehmende
Interessenabwiégung nédher in ihrem Erwdgungsgrund 47.

.Die RechtmdfSigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verant-
wortlichen, auch eines Verantwortlichen, dem die personenbezogenen Daten offengelegt wer-
den diirfen, oder eines Dritten begriindet sein, sofern die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person nicht iiberwiegen; dabei sind die verniinftigen Erwar-
tungen der betroffenen Person, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu
beriicksichtigen. Ein berechtigtes Interesse konnte beispielsweise vorliegen, wenn eine mays-
gebliche und angemessene Beziehung zwischen der betroffenen Person und dem Verantwort-
lichen besteht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in
seinen Diensten steht. Auf jeden Fall wiire das Bestehen eines berechtigten Interesses beson-
ders sorgfdltig abzuwdgen, wobei auch zu priifen ist, ob eine betroffene Person zum Zeitpunkt
der Erhebung der personenbezogenen Daten und angesichts der Umstdnde, unter denen sie
erfolgt, verniinftigerweise absehen kann, dass méglicherweise eine Verarbeitung fiir diesen
Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in Situationen ver-
arbeitet werden, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren
Verarbeitung rechnen muss, kénnten die Interessen und Grundrechte der betroffenen Person
das Interesse des Verantwortlichen iiberwiegen. [...]“

9 Vgl. dazu Bull, JZ 2017, 797 (804).

10 Jandt, ZRP 2018, 16 (18); Schwenke, NJW 2018, 823 (826).



Fachbereich Europa Sachstand Seite 8
PE 6 - 3000 - 053/18

Soweit nach vorstehenden Mafstdben sich Videoaufnahmen durch Private im 6ffentlichen Raum
als unzuldssig erweisen, folgte daraus allerdings noch nicht, dass diese dann in gerichtlichen
Verfahren nicht als Beweismittel verwertet werden diirfen," da jeder Verarbeitungsvorgang nach
Art. 4 Nr. 2 DSGVO, etwa die Speicherung personenbezogener Daten und ihre anschlieBende
Verwendung, eigenstdndig datenschutzrechtlich zu bewerten ist.

Nachfolgend wird untersucht, ob fiir die Verwertung von Videoaufnahmen in gerichtlichen Ver-
fahren als Beweismittel europarechtliche Regelungen einschldgig sind. Soweit dies nicht der Fall
ist bestimmt sich dies nach dem Recht der Mitgliedstaaten.

3.  Verwertbarkeit der durch Private mit Videoaufnahmen im 6ffentlichen Raum gewonnenen
Erkenntnisse in gerichtlichen Verfahren

Wie bereits dargelegt, ist die Verwertung der mit Videoaufnahmen erhobenen personenbezoge-
nen Daten gegeniiber ihrer Erhebung durch die Videoaufnahme selbst nach Art. 4 Nr. 2 DSGVO
datenschutzrechtlich eigenstdndig zu beurteilen.

Art. 2 Abs. 2 lit. d) DSGVO schlieft aus dem Anwendungsbereich der DSGVO die Verarbeitung
personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fir die offentliche Sicherheit, aus, so dass sich die
Beweisverwertung von Videoaufnahmen in Straf- und Buligeldverfahren mangels weiterer ein-
schldgiger europarechtlicher Regelungen nicht nach dem Recht der EU, sondern nach dem Recht
der Mitgliedstaaten bestimmt."*

Fiir die Beweisverwertung in anderen Verfahren — insb. im Rahmen zivilgerichtlicher Verfahren
— gilt folgendes:

Die Verwertung von sich auf identifizierte oder identifizierbare Personen beziehenden Informati-
onen als Beweismittel fiir gerichtliche Entscheidungen ist nach Art. 4 Nr. 1, 2 DSGVO eine Ver-
arbeitung personenbezogener Daten, die nach Art. 2 Abs. 2 DSGVO den sachlichen Anwen-
dungsbereich der DSGVO eroffnet.

Der Beweisantritt durch Privatpersonen mit von diesen vorgenommenen Videoaufnahmen unter-
fallt Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO, dessen Zuladssigkeit sich nach den oben unter 2.2. darge-
stellten MaBstdben bemisst. Davon zu unterscheiden ist die gerichtliche Zulassung der Videoauf-
nahme als Beweismittel, die gerichtliche Beweiswiirdigung und die darauf gestiitzte Entschei-
dung eines Gerichts, die tatbestandlich als Ausiibung hoheitlicher Gewalt Art. 6 Abs. 1 UAbs. 1
lit. e) DSGVO unterfallen.

1n So das OLG Hamburg, 6.10.2017, 1 Rev 12/17 auf Grundlage des vor dem 25.5.2018 geltenden Datenschutz-
rechts.

12 Dazu Geminn/Richter in: RoBnagel (Hrsg.), Das neue Datenschutzrecht, 2018, 347.
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Nach Art. 6 Abs. 1 UAbs. 1 lit. ¢) DSGVO ist die Verarbeitung personenbezogener Daten rechtma-
Big, wenn diese fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interes-
se liegt oder in Ausiibung 6ffentlicher Gewalt, wovon auch die Rechtsprechung durch Gerichte
umfasst ist'?, erfolgt, die dem Verantwortlichen iibertragen wurde.

Die Verarbeitung personenbezogener Daten i.S.d. Art. 6 Abs. 1 UAbs. 1 lit. ¢) DSGVO kann — an-
ders als die Verarbeitung personenbezogener Daten durch Privatpersonen nach Art. 6 Abs. 1
UAbs. 1 lit. f) DSGVO — nach Art. 6 Abs. 3 UAbs. 1 lit. b) DSGVO im Recht der Mitgliedstaaten,
dem der Verantwortliche unterliegt, geregelt werden. Art. 6 Abs. 2 DSGVO eroffnet den Mitglied-
staaten die Moglichkeit eigener datenschutzrechtlicher Regelungen fiir die Verarbeitung perso-
nenbezogener Daten i.S.d. Art. 6 Abs. 1 UAbs. 1 lit. e) DSGVO, die allerdings den Anforderungen
des Art. 6 Abs. 2 DSGVO gentigen miissen, indem diese der Gewéhrleistung einer rechtméBigen,
fairen Verarbeitung dienen und als ,,Bestimmungen zur Anpassung der Anwendung der Vor-
schriften” der DSGVO spezifische Anforderungen fiir die Verarbeitung sowie sonstige Mafnah-
men priziser bestimmen. Von dieser Offnungsklausel hat der Bundesgesetzgeber mit dem neu-
en BDSG" Gebrauch gemacht, die die Erhebung sowie die Speicherung und Verwendung der
durch Videoiiberwachung erhobenen Daten in § 4 BDSG regelt.

Die Verwertung der durch Private mit Videoaufnahmen im 6ffentlichen Raum gewonnenen Er-

kenntnisse durch Gerichte bestimmt sich mithin nicht nach der DSGVO sondern nach dem Recht
der Mitgliedstaaten, in Deutschland insb. nach § 4 BDSG.

- Fachbereich Europa -

13 Der Begriff der 6ffentlichen Gewalt wird in der DSGVO nicht definiert. Der Erwédgungsgrund 45 verdeutlicht,
dass durch eine Behorde oder eine andere unter das 6ffentliche Recht fallende natiirliche oder juristische Per-
son handeln muss; vgl. dazu auch Schaller, in: Rofnagel (Hrsg.), Das neue Datenschutzrecht, 2018, 273.

14 Frenzel, in: Paal/Pauly, Datenschutz-Grundverordnung Bundesdatenschutzgesetz, 2. Aufl. 2018, Art. 6 Rn. 32.

15 Vgl. oben Fn. 3.



