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Fragen fiir das Fachgesprich zum Thema Blockchain im Ausschuss Digitale Agenda
am 28. November 2018

1.

In welchem Zusammenhang stehen Distributed-Ledger-Technologien (DLT), das
Blockchain-Verfahren und Bitcoin? Worin besteht der Unterschied zwischen o6f-
fentlichen und privaten Blockchains? Welche Auswirkung kann die Entscheidung
fir eine der beiden Arten haben?

Als Oberbegriff umfasst DLT alle Arten replizierter, geographisch verteilter, de-
zentralisierter Verzeichnisse, deren Konsistenz durch einen Konsens-Mechanis-
mus bewirkt wird. Darauf beruht die Unveranderbarkeit, Zensurresistenz, Resili-
enz und die ohne gegenseitiges Vertrauen der beteiligten Akteure und vor allem
auch ohne dieses Vertrauen substituierende Intermedidre auskommende Funkti-
onalitat solcher Verzeichnisse. Damit lasst sich u.a. das zuvor der digitalen Welt
inhdrente Problem des ,double spending” (das ist die Mehrfachverwendung ein
und derselben digitalen Miinze durch schlichtes, auf digitalem Weg mit gegen Null
gehenden Grenzkosten mogliches Kopieren) 16sen, ohne dafiir auf Banken oder ei-
nen sonstigen ,Buchhalter” angewiesen zu sein. Sie stellen ein ,Internet der Origi-
nale“ neben das vertraute ,Internet der Kopien“ und damit ein ,Internet der
Werte“ neben jenes ,der Information®“.
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Abbildung 1 aus einer Publikation des am Blockchain-Center.eu angesiedelten Forschungsprojekts “Trusted
Blockchain®: N. KannengiefSer/S. Lins/T. Dehling/A. Sunyaev, What Does Not Fit Can be Made to Fit! - Trade-
Offs in Distributed Ledger Technology Designs, Proceedings of the 52nd Hawaii International Conference on
System Sciences (in Druck, erscheint im Januar 2019)

Blockchains sind wichtige Erscheinungsformen der DLT, bei denen Transaktionen
in kryptographisch verketteten Blocken gespeichert werden.

Bitcoin ist ein in mehrfacher Bedeutung verwendeter Begriff, der sich auf die Com-
munity, das Netzwerk, das Protokoll, die ,Wahrung“ oder eine Einheit derselben
beziehen kann. Auf einem Peer-to-Peer-Netzwerk werden Transaktionen iiber Sa-
toshi (das ist ein Hundertmillionstel der Einheit Bitcoin) in Form einer auf dem
Proof-of-Work-Konsens-Mechanismus beruhenden Blockchain gespeichert. Das
so bewirkte global funktionierende digitale Bezahlsystem, das weder auf Staaten
noch auf Zentralbanken oder gar auf Geschaftsbanken angewiesen ist, reprasen-
tiert aber nur einen - wenn auch spektakuldren - ,Proof of Concept” der Block-
chain-Technologie, die fiir vielfaltigste Anwendungen einsetzbar ist. Ihre Vorziige
kommen vor allem dann zur Geltung, wenn heterogene Akteure, die einander nicht
kennen oder sich nicht ,grin“ sind, zusammenwirken wollen, wobei keiner von
ihnen die Fiihrung ibernehmen und etwa Transaktionen in einer proprietaren Da-
tenbank verzeichnen soll oder will.
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Offentliche Blockchains ermoglichen es erstmals in der Menschheitsgeschichte,
Verzeichnisse zur Verfligung zu stellen, in die jeder Einblick nehmen und in die
auch jeder schreiben darf, in denen aber nachtraglich nichts gedndert, gefalscht
oder geldscht werden kann.

Sog. ,private Blockchains“ gewahren dagegen nur bestimmten Berechtigten die
Befugnis, darin zu schreiben und/oder zu lesen. Ihre Proponenten sprechen oft
undifferenziert von ,der Blockchain®, die sie verwenden wiirden, ohne darzulegen,
unter welchen Bedingungen sich die mit 6ffentlichen Blockchains untrennbar ver-
bundenen Eigenschaften auf ihre ,private Blockchain“ vererben. Je nach der An-
zahl ihrer Knoten und der Art des eingesetzten Konsens-Mechanismus ist eine
sprivate Blockchain“ auf einer Skala zwischen den Endpunkten ,6ffentliche Block-
chain“ und ,private IT“ anzusiedeln. Je weniger sie einer offentlichen Blockchain
dhnelt, desto wichtiger werden soziales Vertrauen der beteiligten Akteure und
klassische IT-Sicherheit. Der Extremfall einer ,privaten Blockchain“ mit blof$ ei-
nem Knoten verwendet zwar moglicherweise dieselbe (Open-Source-)Software
wie offentliche Blockchains, weist aber im Vergleich zu herkommlicher IT keinerlei
erhohte Zuverladssigkeit der darin verzeichneten Daten auf, da diese jederzeit
durch den Betreiber des Knotens verdndert werden kénnen. Besteht eine sog.
»konsortiale Blockchain“ beispielsweise aus neun Knoten, gentigt es, fiinf davon zu
y2hacken“ oder auf sonstige Weise unter seine Kontrolle zu bekommen, um die Da-
ten nach Belieben zu verfalschen.

Die Entscheidung fiir eine der beiden Arten von Blockchains (in diesem Kontext
sollen ,private“ und ,konsortiale“ Blockchains als eine einzige Art betrachtet wer-
den) hdngt davon ab, welche Herausforderungen durch den Einsatz der Blockchain
zu bewadltigen sind. Soll jedermann Schreibberechtigung haben und zugleich auf
einen ,vertrauenswiirdigen Dritten“ (Intermediar, der rund um die Uhr zur Verfi-
gung steht und fiir eine ordnungsgemafde Verbuchung der Transaktionen sorgt)
verzichtet werden, lasst sich dies nur mit einer 6ffentlichen Blockchain bewerk-
stelligen. Sind alle Personen, die eine Schreibberechtigung erhalten sollen, zwar
namentlich bekannt, aber hinsichtlich ihrer Vertrauenswiirdigkeit und Zuverlas-
sigkeit nicht hinreichend zu beurteilen, lasst sich die daraus resultierende Proble-
matik mit einer ,privaten Blockchain“ in den Griff bekommen.
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Abbildung 2: nach K. Wiist/A. Gervais, Do you need a Blockchain?, IACR Cryptology ePrint Archive 2017, 375.
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Da zwischen den Eigenschaften unterschiedlicher Auspragungen von Blockchains
Zielkonflikte bestehen, wird mit der Entscheidung fiir eine bestimmte Blockchain-
Art zugleich eine Prioritatensitzung hinsichtlich dieser Eigenschaften vorgenom-
men. So ist eine ,private Blockchain“ kostengiinstiger, skalierbarer, performanter
und vertraulicher als eine 6ffentliche Blockchain, deren Falschungssicherheit, Ver-
fligbarkeit, Resilienz und Transparenz damit aber unerreichbar bleiben.
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Abbildung 3: Schematische Darstellung der Zielkonflikte zwischen
Blockchain-Eigenschaften aus N. KannengiefSer et al. (oben, Abb. 1).

2. Welche der DLT/Blockchain-Technologien sind aus Ihrer Sicht - mit Blick auf As-
pekte wie Sicherheit, Skalierbarkeit, Wirtschaftlichkeit, Interoperabilitit, Transak-
tions-/Durchsatzgeschwindigkeit, Transaktionsmenge und Energieverbrauch -
schon heute zuverlassig einsatzfahig und welche haben das grofdte Potential?

Diese Frage ldsst sich nur unter Verweis auf den bereits erwahnten Zielkonflikt
beantworten: Fiir die Beurteilung der Einsatzfahigkeit einer bestimmten Auspra-
gung der DLT/Blockchain-Technologie kommt es auf die fiir die konkrete Anwen-
dung vorgenommene Prioritdtensetzung hinsichtlich der widerstreitenden Eigen-

schaften an.
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Abbildung 4 aus A. Anjum/M. Sporny/A. Sill, Blockchain Standards for Compliance and Trust,
IEEE Cloud Computing (Juli 2017), DOI: 10.1109/MCC.2017.3791019.
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Nach wie vor ist die Bitcoin-Blockchain die alteste, grofdte, bekannteste und
stabilste unter allen Erscheinungsformen von DLT/Blockchain. Thre Stabilitat re-
sultiert aus dem vergleichsweise einfachen ihr zugrunde liegenden Protokoll. Aus
heutiger Sicht ist ihre iberragende Zuverlassigkeit und vor allem ,trustless trust*
nur mit dem Proof-of-Work-Konsens-Mechanismus und dem damit einhergehen-
den hohen Ressourceneinsatz erzielbar. Dafiir stellt Bitcoin eine einzigartige, be-
eindruckende Infrastruktur zur Verfiigung, die unabhdngig von Staaten und
Rechtssystemen die sichere Durchfiihrung von Transaktionen aller Art (diese kon-
nen auch Grundstiicke, bewegliche Sachen oder immaterielle Giiter wie Software-
Lizenzen oder auch blof3e Berechtigungen, etwa den Zugang zu einer Wohnung,
reprasentieren) ermoglicht. Die derzeit mit 1 MB begrenzte Blockgrofie beein-
trachtigt die Skalierbarkeit. Eine so spektakuldre Einrichtung wie die Bitcoin-
Blockchain sollte aber auch gar nicht zur Dokumentation einzelner Geschafte am
Point of Sales missbraucht werden. Sie ist vielmehr wie ein Granitfelsen zu sehen,
in dem off-chain oder in einer Side-Chain abgewickelte Transaktionen, jeweils in
grofder Zahl gebiindelt oder saldiert, ,verankert” und damit - mittelbar - abgesi-
chert werden koénnen.

Wird dagegen ,trustless trust” nicht benoétigt, weil nur bestimmte oder bestimm-
bare Akteure untereinander Transaktionen schlief3en und dazu in das Verzeichnis
schreiben konnen sollen, lasst sich auf der Basis anderer Konsens-Mechanismen
(etwa Proof-of-Stake, Delegated Proof-of-Stake und Proof-of-Authority) auch un-
mittelbar ein wesentlich hoherer Durchsatz bei unvergleichlich geringerem Res-
sourceneinsatz und ohne die mit Proof-of-Work einhergehenden Konzentrations-
tendenzen im Bereich des Minings (samt der damit verbundenen Gefahr eines sog.
»51-Prozent-Angriffs“) erzielen. Die dann notwendig werdende Inanspruchnahme
sozialen Vertrauens und die Abhangigkeit von der Zuverlassigkeit klassischer IT-
Sicherheit (wie bereits ausgefiihrt, gentigt es in diesem Fall, die Halfte der beteilig-
ten Knoten erfolgreich anzugreifen, um die gesamte Blockchain zu ,libernehmen®)
sind als (hoher) Preis fiir den Verzicht auf ,trustless trust“ zu sehen.

3. In welchen Anwendungsgebieten sehen Sie das grofdte Potenzial der DLT/ Block-
chain-Technologie und welche Voraussetzungen miissen gegeben sein, um dieses
zu nutzen, z.B. in den Bereichen eHealth, eGovernment, Energiewirtschaft?

Die in der Frage beispielhaft aufgezahlten Bereiche sind zweifellos zu jenen zu zah-
len, in denen DLT/Blockchain-Technologien grofden Nutzen stiften konnen.

Dabei geht es stets auch um die Frage der Datensouveranitat. Diesen Begriff sehen
Datenschutzexpertinnen und -experten kritisch, weil er inzwischen von Teilen der
Industrie usurpiert wurde. Richtig verstanden geht es aber darum, im Verhaltnis
Unternehmer/Verbraucher der Verbraucherin, im Verhaltnis Gesundheitsdienst-
leister/Patient der Patientin und im Verhaltnis Staat/Biirger der Biirgerin die Ho-
heit iiber den Zugriff auf personenbezogene Daten und deren Verwendung zurtick-
zugeben. Das von Datenschutzgesetzen (insb. der DSGVO) geschaffene Schutzni-
veau ist aus der Sicht der Biirgerin und des Biirgers eine Blackbox. Sie hoffen, dass
die Bestimmungen vom Staat sowie seinen Untergliederungen und iiberdies auch
von Unternehmen eingehalten werden und stiitzen diese Hoffnung u.a. auf das
Wirken der Datenschutzbehorden. Dessen, dass sich alle Mitarbeiterinnen von
Versandhdusern oder Gesundheitskassen bzw. jede Beamtin und jeder Verwal-
tungsmitarbeiter einer Behorde im Umgang mit den Daten rechtskonform verhal-
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ten, konnen sie sich allerdings nie ganz sicher sein. Hier konnte die DLT/Block-
chain-Technologie dazu beitragen, die Verhaltnisse vom Kopf auf die Fiif3e zu stel-
len.

Selbstverstandlich benoétigt der Staat flir den Erfiillung seiner Aufgaben den Zugriff
auf manche personenbezogenen Daten der Biirgerinnen und Biirger. Diese sollten
dann auf der Grundlage entsprechender gesetzlicher Verpflichtungen dazu ange-
halten werden, den Zugriff auf diese Daten zu gewahren, aber nie das Gefiihl haben,
die Daten wiirden ,iiber ihre Képfe hinweg“ erhoben. Mit DLT/Blockchain-Tech-
nologie konnte die Freigabe der Daten in die Hand der Biirgerin/Patientin/Ver-
braucherin gelegt werden. Unter diesen Umstanden ware auch jeder Zugriff auf die
Daten transparent und, wegen der Begriindungspflicht des zugriffnehmenden Be-
amten, eindeutig zweckgebunden. Bei einer Blockchain-gestiitzten Verkehrskon-
trolle wiirden dem amtshandelnden Polizeivollzugsbeamten nur der Fahrzeug-
schein und die Lenkerberechtigung elektronisch prasentiert, nicht dagegen das
Geburtsdatum, der Geburtsort oder andere fiir den Zweck der Amtshandlung nicht
relevante Daten.

So lief3e sich etwa auch eine Welt vorstellen, in welcher es keines Dringlichkeits-
vermerks des Hausarztes und keiner (von den Kassenarztlichen Vereinigungen
gem. § 75 SGB V seit dem 23.01.2016 verbindlich zu betreibenden) verwaltungs-
aufwandigen Terminservicestelle bedarf, um nicht wochenlang auf einen Termin
bei seiner Internistin warten zu miissen. Stattdessen wiirde der Patient iiber die
Blockchain ,in die Welt hinausrufen®, dass er am kommenden Freitagnachmittag
im Zeitfenster zwischen 14 und 18 Uhr einen Termin bei einem beliebigen (oder
mit durchschnittlich mindestens vier Sternen von seinen Patientinnen bewerte-
ten) Internisten in Hamburg oder in einem Umkreis von 15 km Durchmesser be-
notigt. Der durch das automatische Matching gefundenen Fachédrztin mit einem
passenden Termin konnte der Patient nun z.B. Zugang auf die aus bildgebenden
Verfahren gewonnenen Befunde der letzten zwolf Monate gewdhren und damit
das Problem der Portabilitdt von Gesundheitsdaten ldsen. In dhnlicher Weise wére
es moglich, die fiir Finanzdienstleistungen erforderliche Legitimationspriifung
dadurch zu erleichtern, dass ein und dieselben KYC-Daten nicht wieder und wieder
erfasst werden miissten, sondern durch den Kunden dem neuen Dienstleister ge-
geniiber freigegeben werden konnten (vgl. hierzu W. Blocher, C2B statt B2C? -
Auswirkungen von Blockchain, Smart Contracts & Co. auf die Rolle des Verbrau-
chers. In: P. Kenning & J. Lamla (Hrsg.), Entgrenzungen des Konsums, 87-107,
[2017]).

In der Energiewirtschaft geht es vorrangig um ein Fundament fiir die dezentrale
Energieversorgung, die ohne Blockchain-gestiitzte Abrechnungsverfahren kaum
vorstellbar ist. Auch der Anbieterwechsel ,on the fly“, der etwa die Elektromobili-
tat ganz erheblich voranbringen konnte, ware so zu realisieren.

Als weitere vielversprechende Einsatzgebiete fiir DLT-Blockchain-Technologien
sind generell Finanzdienstleistungen (etwa Clearing sowie Settlement im Wertpa-
pierhandel und Handelsfinanzierung aber auch P2P-Kredite ohne zentralen Kre-
ditgeber und P2P-Versicherungen ohne zentralen Versicherer), die staatlichen Re-
gister, die Buchfithrung und Priifung von Unternehmen, die Etablierung betrugs-
resistenter Steuererhebungsverfahren, die manipulationssichere Speicherung von
Kilometerstinden und eingehaltenen Service-Intervallen bei Fahrzeugen, das digi-
tale Identititsmanagement, die Verrechnung zwischen Telekom-Providern, die
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Ausstellung von Herkunftszertifikaten aller Art (insb. im Zusammenhang mit Le-
bensmitteln), die digitale Bescheinigung von Ausbildungsabschliissen, Vollmach-
ten und sonstigen Befugnissen, die effizientere Gestaltung des Supply-chain-Mana-
gements, der Aufbau und die Adaptierung von Compliance-Systemen, die unter-
nehmensiibergreifende Verwaltung von Messdaten oder die Mensch-Maschine-In-
teraktion sowie die Maschine-zu-Maschine-Kommunikation in der Industrie 4.0,
der multimodale Personen- und Giliterverkehr, Petitionen und Abstimmungen, das
Management und die Durchsetzung von Immaterialgiiterrechten, sowie - last but
not least - die Einfliihrung digitalen Zentralbankgeldes zu nennen.

Das noch wenig erforschte Gebiet der Token-Okonomie konnte u.a. Wege zur Lé-
sung des Problems weisen, dass im E-Commerce der Markt von einigen wenigen
Plattformen dominiert wird, weil Netzwerkeffekte, Skaleneffekte und Effekte der
Datendkonomie den Marktzutritt von innovativen Ansatzen nahezu unmdglich
machen. Durch die Verarbeitung und Speicherung sowohl der Stammdaten von
Kunden als auch der von ihnen durchgefiihrten Transaktionen wurden diese zent-
ralen Plattformen tberdies zu ,Datenkraken”, welche ihre Kunden nicht nur bes-
ser kennen, als diesen lieb sein kann, sondern durch die gefahrliche Akkumulation
von Benutzerprofilen als ,Honeypots“ fungieren, von denen sich Hacker angezo-
gen fiihlen, wie Biren von Honigseim. Der Token-Okonomie wird das Potenzial zu-
geschrieben, Markte radikal zu verdndern und neue zu schaffen. So werden sich
die Machtverhaltnisse zwischen den bisherigen Akteuren verandern und tiberdies
neue Akteure (Maschinen, Software-Agenten) auf den Plan treten. So wird eine
Verbesserung der Position des Verbrauchers erwartet, der kiinftig nicht nur aus
unternehmerseitig zusammengestellten Angebotsbiindeln aus Waren, Dienstleis-
tungen und/oder Allgemeinen Geschaftsbedingungen zu mehr oder weniger fest-
stehenden Preisen wahlen (,B2C"), sondern - etwa in Form von , Mini-Ausschrei-
bungen®, die auf beiden Seiten von Software-Agenten abgewickelt werden - auf
dem Markt seine tatsachlichen Bediirfnisse artikulieren kann (diese Verdnderung
der Machtverhaltnisse ist Gegenstand des Forschungsprojekts ,C2B“ am Block-
chain-Center.eu). Zudem ist mit einer Offnung von Mérkten zu rechnen (u.a. - wie
bereits erwahnt - auf dem Energiesektor oder im Transportwesen), wodurch die
Grenzen zwischen Anbieterinnen und Verbraucherinnen zerflief3en. Mittels auf
DLT/Blockchain-Technologie beruhender ,Tokens”, die Vermogensgegenstande
aller Art digital reprasentieren kénnen, lassen sich nicht nur Markte unter Aus-
schaltung tiberkommener Intermedidre etablieren, sondern auch vollig neue Ko-
ordinationsformen entwickeln (dies ist u.a. Gegenstand des Forschungsprojekts
,Crypto Assets“ am Blockchain-Center.eu).

Viele der gennannten Anwendungsbereiche fiir DLT/Blockchain-Technologie
konnten von - weitestgehend noch zu leistender - Standardisierung profitieren.
Manche Einsatzbereiche setzen die eine oder andere Anpassung des bestehenden
rechtlichen Rahmens (z.B. die Berticksichtigung von Blockchains und Hashwerten
in Formvorschriften) voraus, fiir andere ware ein erst zu schaffender Kklarer
Rechtsrahmen ein Kriterium der Investitionssicherheit und damit ein entschei-
dender Standortfaktor. Wesentliche Impulse kénnten auch von einer deutlichen
Verstarkung der einschlagigen personellen Ressourcen in Ministerien und Behor-
den (etwa BSI, BNetzA, BaFin) ausgehen.

Der Erfolg von DLT/Blockchain-Technologie hdngt in hohem Maf3e von der Akzep-
tanz auf Unternehmerinnen- und Verbraucherseite ab. Daher waren Mafdnahmen
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zu deren Forderung (regionale Schaufenster, Vermittlung von Hands-on-Erfah-
rung, Berticksichtigung in Lehrplanen) hilfreich.

Nicht zuletzt bedarf die DLT/Blockchain-Technologie enormer multidisziplinarer
Forschungsanstrengungen, um das von ihr erwartete Wachstumspotential zur
Entfaltung bringen zu konnen. Da es dabei u.a. darum geht, den ,First-mover ad-
vantage“ zu lukrieren sowie im Wettbewerb der Nationen und Wirtschaftsregio-
nen moglichst viele Arbeitsplatze auf diesem Feld der digitalen Transformation zu
attrahieren, ist hier eine Art ,Windhundrennen“ zu beobachten. Méglichst rasch
zur Verfligung gestellte Forschungsmittel duirften sich gesamtwirtschaftlich deut-
lich besser zu Buche schlagen, als mit der iiblichen Zeitverzégerung erfolgende Zu-
wendungen.

4. Fiir welche aktuellen, real existierenden Anforderungen und Use Cases funktio-
niert eine DLT/Blockchain besser als etablierte Technologien? Welche Anwen-
dungsfille sind aus Threr Sicht gefahrlich? Was sind die zentralen Schwachen der
Technologie?

In der Antwort auf Frage 3 wurden bereits Anwendungsbereiche genannt, fiir die
von DLT/Blockchain klar bessere (weil effizientere, transparentere, datenschutz-
konformere oder den Marktzugang erleichternde) Ergebnisse als von etablierten
Technologien erwartet werden. Festzustellen ist allerdings, dass in der noch fri-
hen Phase des Technologielebenszyklus (Entstehungsphase, allenfalls in Teilberei-
chen bereits Wachstumsphase) noch wenige vorzeigbare Use Cases existieren.

Zuvorderst ist hier wohl nach wie vor Bitcoin als ,Wahrung“ zu nennen, die inner-
halb weniger Minuten sichere und kostenglinstige Transaktionen ,rund um den
Globus“ zulasst, was die diesbeziigliche Performanz herkdmmlicher Finanzdienst-
leister deutlich in den Schatten stellt.

Als funktionierender Anwendungsfall im Bereich der Herkunftsnachweise kann
das von De Beers etablierte System tracr.com prasentiert werden, das den Weg
eines Diamanten von der Mine bis zum Endkunden dokumentiert und damit dazu
beitragt, den Handel mit sog. ,,Blutdiamanten“ zu bekdmpfen.

Der Blockchain-gestiitzte Sekundarhandel mit Software erfiillt auch die strengen
Anforderungen der deutschen Rechtsprechung hinsichtlich des Nachweises einer
ununterbrochenen  Rechtekette  (https://www.softandcloud.com/de/block-
chain/).

Die Halfte der Fiihrungskrafte der deutschen Energiewirtschaft gibt an, dass in ih-
rem Unternehmen mit Blockchain-Technologie zumindest bereits experimentiert
wird (https://www.dena.de/newsroom/revolutioniert-blockchain-die-energie-
wirtschaft/).

Industrie 4.0 und IoT sind ohne Blockchain-Fundament kaum denkbar, da hierbei
stets heterogene Akteure handeln, die sich nicht auf die Zuverladssigkeit eines Ver-
zeichnisses verlassen wollen, das von einem anderen der Beteiligten gefiihrt wird.

Es ist ein bekanntes Phinomen, dass Kriminelle zu den ,Early adopters“ neuer
Technologien zahlen, da sie sich davon einen Vorsprung vor Strafverfolgungsbe-
hérden und damit eine Reduktion ihres personlichen Risikos erhoffen. So litt die
bedeutende Entwicklung Bitcoin zunachst unter einem ,halbseidenen” Ruf, der auf
ihre friithe Verwendung als Zahlungsmittel auf dem Darknet-Schwarzmarkt ,Silk
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Road” zuriickzufiihren war. Bis heute ist Bitcoin ein im Darknet beliebtes Zah-
lungsinstrument, dem allerdings nicht oder zumindest wesentlich schwerer zu-
riickzuverfolgende Coins wie Monero den Rang abgelaufen haben. Bei alledem
sollte nicht tibersehen werden, dass sich fiir Geschéafte in der Schattenwirtschaft,
fiir Bestechung, internationale organisierte Kriminalitdt und Terrorfinanzierung
Bargeld nach wie vor grofdte Beliebtheit erfreut. Dennoch ist es nicht der Grund fiir
kriminelle Taten, auch wenn es wegen seiner relativen Anonymitit und hohen Ak-
zeptanz fiir die Verschleierung illegaler Transaktionen genutzt wird (H. Mai, Bar-
geld und Kriminalitdt, in: J. Lempp/T. Pitz/]. Sickmann (Hrsg.), Die Zukunft des
Bargelds [2018], 134). Ebenso verhalt es sich mit Bitcoin und anderen Kryptowah-
rungen. In diesem Zusammenhang mag es sogar ein trostlicher Gedanke sein, dass
deren Ubertragung - anders als jene von Bargeld - keinen persénlichen Kontakt
erfordert, sodass zumindest daraus keine Gefahr fiir Leib und Leben der an der
Transaktion Beteiligten resultiert.

Per se gefahrliche DLT/Blockchain-Anwendungen sind dem Verfasser dieser Stel-
lungnahme und den Angehorigen des Blockchain-Center.eu kaum bekannt. Zu den-
ken ware allenfalls an fiir strafbare oder sonst verpdnte Zwecke unter Zuhilfe-
nahme unaufhaltsamer Smart Contracts ausgesetzte Belohnungen oder die auf die-
selbe Art und Weise bewirkte Steigerung der ,Effizienz“ von Ransomware-Angrif-
fen.

Sollte sich die Frage aber mehr auf allgemeine Grenzen und Herausforderungen
der DLT/Blockchain-Technologie beziehen, waren - jedenfalls von einem ,zentra-
listischen” Standpunkt aus betrachtet - im Hinblick auf die Bitcoin-Blockchain und
andere Offentliche Blockchains (wie Ethereum) insbesondere folgende Punkte zu
nennen:

- die noch nicht ausreichend erforschten Bedingungen fiir die Stabilitit des
jeweiligen Okosystems

- der mit 6ffentlichen Blockchains verbundene Ressourcenverbrauch
- die Tendenz zur Konzentration der Hashing Power
- die mangelnde Skalierbarkeit (,block size debate®)

- das Fehlen eines Konsens-Mechanismus fiir Anderungen des der Block-
chain zugrundeliegenden Protokolls

- die relative Regulierungsresistenz

- die fehlende Zurechenbarkeit (kein ,Betreiber” oder sonstiger Verantwort-
licher)

- die derzeit noch fehlende Resistenz gegen kiinftig verfligbare Quantencom-
puter

Im Zusammenhang mit Smart Contracts geben derzeit u.a. folgende Aspekt Anlass
zur Sorge:

- die wegen der grundsatzlich angestrebten Unveranderbarkeit zugleich ge-
gebene mangelnde Korrigierbarkeit von Fehlern (vgl. “The DAO“ dessen
katastrophaler Programmierfehler einem Angreifer das ,Abziehen“ von 60
Mio. USD ermdéglichte, was schlief3lich durch eine ,Hard Fork“ ungeschehen
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gemacht wurde, die der Ethereum-Blockchain in Gestalt des damit verbun-
denen Reputationsverlusts aber einen hohen Preis abverlangte)

- die fehlende Moglichkeit einer angemessenen Reaktion auf unvorhergese-
hene Ereignisse

- der fehlende Raum fiir die Interpretation von Code im juristischen Sinne
- bislang ungeklarte Haftungsfragen

- die wegen des grundsatzlich globalen Charakters von Smart Contracts an
die Grenzen der Leistungsfiahigkeit des Internationalen Privatrechts sto-
f3enden Fragen nach dem darauf anwendbaren Recht

- die bereits erwahnten , kriminellen” Smart Contracts

- bislang ungeloste Fragen des Verbraucherschutzes und weitere Regulie-
rungsfragen

5. Welche gesellschaftlichen, aber auch 6konomischen, 6kologischen und sozialen
Moglichkeiten sind mit den verschiedenen Ansdtzen (private Blockchain, 6ffent-
lich-genehmigungsbasierte Blockchain und o6ffentlich-genehmigungsfreie Block-
chain) und entsprechenden Anwendungsmaéglichkeiten verbunden und wie schat-
zen Sie diese Potentiale in ihrer grundlegenden Bedeutung ein?

An dieser Stelle sei zunachst auf die Beantwortung der Fragen 1 und 2 verwiesen.
»Private Blockchains“ sind danach mit einem vergleichsweise geringen Ressour-
cenverzehr verbunden und weisen einen hohen Durchsatz auf, setzen dafiir aber
soziales Vertrauen zwischen den Akteuren voraus und sind tiberdies von der Zu-
verlassigkeit klassischer IT-Sicherheit abhdngig. Im Extremfall hat eine ,private
Blockchain“ annahernd dieselben Eigenschaften wie eine privat betriebene relati-
onale Datenbank, ist aber wegen der verwendeten kryptographischen Komponen-
ten etwas nachvollziehbarer sowie transaktionssicherer (vgl. S. Voshmgir, Block-
chains, Smart Contracts und das Dezentrale Web [2016], 16; Internet-Quelle) und
deshalb zugleich etwas weniger flott. Welche Blockchain-Art fiir eine bestimmte
Anwendung in Betracht kommt, hangt im Wesentlichen von der Bekanntheit oder
Anonymitat der beteiligten Knotenbetreiber und von deren Vertrauenswiirdigkeit

ab:
A
Permissionless Public Permissioned
Proof of work )
Proof of stake Public
i »
Anonymity of the »
validators
Permissioned
FBA P'BF"?, ) (4 e
Multisignature
Permissionless  Public Private

* Trust to a validator

Abbildung 5 aus P. Kravchenko, Ok, I need a blockchain, but which one? (2016),
https://medium.com/@pavelkravchenko/ok-i-need-a-blockchain-but-which-one-ca75c1e2100
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Offentlich-genehmigungsbasierte Blockchains erlauben nicht jedermann, sich mit
einem Knoten zu beteiligen, weisen daher weniger Knoten sowie gesteigerte Ver-
traulichkeit auf und sind wegen der geringeren oder fehlenden Transaktionsge-
bithren auch weniger ressourcenintensiv und daher je Transaktion kostengiinsti-
ger als 6ffentlich-genehmigungsfreie Blockchains wie Bitcoin und Ethereum. Aller-
dings zeigen nur Letztere in uneingeschrankter Weise die Blockchains haufig zu
pauschal zugeschriebenen Eigenschaften Unverdnderbarkeit, ,trustless trust®,
Resilienz etc. Der mit der geringeren Anzahl von Knoten einer 6ffentlich-genehmi-
gungsbasierten Blockchain erzielbare hohere Durchsatz wird um einen hohen
Preis erkauft: Die relative Ubersichtlichkeit des Netzwerkgraphen steigert die Vor-
hersehbarkeit von Kommunikationspfaden, was die gezielte Storung der Kommu-
nikation ermoglicht und damit auch erfolgreiche Angriffe auf die Ausgewogenheit
der Blockchain (,balance attack“) mit dem Ziel, Forks zu provozieren, um das Ver-
zeichnis in betriigerischer Absicht ,umzuschreiben“, namlich nur in dem nicht
mehr weiterverfolgten Zweig der Blockchain eingebundene Transaktionen im
Nachhinein ,ungeschehen“ zu machen und damit , double spending” zu bewirken
(vgl. N. Kannengief3er et al. [oben, Abb. 1]).

»Private Blockchains“ werden haufig innerhalb eines Unternehmens eingesetzt,
um nicht mehr zeitgemafde papiergebundene oder sonst veraltete oder redun-
dante Formen der Datenhaltung zu ersetzen. Der hierdurch arg verwasserte Mo-
debegriff ,Blockchain” wird zuweilen auch dazu verwendet, langst fillige Moder-
nisierungsschritte der unternehmenseigenen IT gegeniiber den Mitarbeiterinnen
und Mitarbeitern zu rechtfertigen (,blockchain as an excuse®). Manche Beobachter
sagen den ,privaten Blockchains“ dasselbe Schicksal wie den ,Intranets“ der
1990er-Jahre voraus, die - spatestens mit dem Aufkommen des Web 2.0 - fast voll-
standig vom Internet verdrangt wurden, zumal andere kryptographische Verfah-
ren, wie digitale Signaturen und insbesondere das Zero-Knowledge-Protokoll hier-
fiir deutlich geeigneter erscheinen als ,private Blockchains“ (vgl. V. Buterin, On
Public and Private Blockchains [2015]; Internet-Quelle).

Offentlich-genehmigungsbasierte Blockchains betreibt ein Konsortium, weshalb
man sie auch als ,konsortiale Blockchains“ bezeichnet. Sie werden haufig von Fi-
nanzdienstleistern und im Bereich der Energiewirtschaft eingesetzt. Beispiele sind
R3, The Energy Web und The Blockchain Insurance Initiative.

Grundsatzlich kommen konsortiale Blockchains auch fiir bestimmte Aufgaben der
offentlichen Verwaltung in Betracht, bei denen aus Griinden des Datenschutzes o-
der der Governance auf die liberragende Zuverladssigkeit und Transparenz 6ffent-
licher Blockchains verzichtet werden soll.

Offentlich-genehmigungsfreie Blockchains (Synonym: ,die Blockchain“) haben
ihre Wurzeln in der Cypherpunk-Szene, also im Kreise jener meist jungen, gut aus-
gebildeten Aktivisten, die im verbreiteten Einsatz von Kryptographie und daten-
schiitzenden Technologien ein Mittel zur Herbeifiihrung sozialer Reformen und
der Starkung des fiir eine offene Gesellschaft unverzichtbaren Diskurses sehen.
Auch wenn bis heute nicht aufgedeckt wurde, wer mit dem Pseudonym Satoshi
Nakamoto als Mastermind hinter der Entwicklung von Bitcoin steckte, ldsst sich
auch die ein wenig ,subversive“ Herkunft des ohne Finanzinstitutionen funktionie-
renden Bezahlsystems nicht verleugnen, dessen Whitepaper am 31. Oktober 2008
und damit ausgerechnet am Weltspartag unmittelbar nach dem Héhepunkt der
Weltfinanz- und -wirtschaftskrise veroffentlicht wurde. Es hat unzweifelhaft das
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Potential, Machtverhaltnisse ,bottom up“ zu verandern. Gerade deshalb werden
sowohl Bitcoin als , die Mutter aller Blockchains“ als auch alle anderen o6ffentlich-
genehmigungsfreien Blockchains vor allem von totalitdren Regimen bekdampft o-
der zumindest mit Argwohn betrachtet. Aber auch jene Akteure in demokratischen
Staaten, die ihre Macht der Existenz vertauensstiftender Intermediare (wie Zent-
ralbanken, Geschaftsbanken, Versicherungen, um nur einige zu nennen) verdan-
ken, suchen nach Wegen, den Spiefd umzudrehen und nun ihrerseits die Existenz-
berechtigung solcher Blockchains in Frage zu stellen. So werden sie etwa nicht
mide, Bitcoin totzureden, aber die Blockchain-Technologie als solche zu preisen
und dabei meist doch nur die konsortiale Blockchain, an der ihre Institution betei-
ligt ist, oder gar deren private zu meinen.

Bei Lichte betrachtet, sind jedoch 6ffentlich-genehmigungsfreie Blockchains die ei-
gentlichen ,Game Changer”. Sie konnen etwa bislang allenfalls durch das Ver-
trauen in Giitesiegel flir Verbraucherinnen einigermafen nachvollziehbare Aussa-
gen liber fair gehandelte Produkte auf jedem Punkt der Wertschopfungskette bis
hin zum Farmer oder der einzelnen Landarbeiterin nachpriifbar machen. Men-
schen aus Lindern der vierten Welt, die wir neudeutsch als ,underbanked” oder
»unbanked“ bezeichnen, lassen sie nach dem Motto ,be your own bank” endlich
auch an den Segnungen und nicht nur an den Herausforderungen der globalisier-
ten Wirtschaft teilhaben. Mit Blockchain-gestiitzten Methoden lief3e sich dort die
Korruption bekdmpfen, durch grundbuchartige Landregister das Ergebnis oft le-
benslanger harter Arbeit eindeutig den Berechtigten zuordnen und durch digitale
Wahlsysteme eine Grundvoraussetzung fiir demokratische Strukturen schaffen.
Freilich ist zu erwarten, dass die derzeitigen Machthaber dem nicht tatenlos zuse-
hen werden. DLT/Blockchain-Technologie kdnnte es ihnen aber bedeutend schwe-
rer machen, die derzeitigen Zustande aufrechtzuhalten. Schon unter diesem As-
pekt sollten demokratische Rechtsstaaten 6ffentlich-genehmigungsfreien Block-
chains tendenziell mit Wohlwollen begegnen, statt ihre Anwendung und Fortent-
wicklung auf der Grundlage zu kurz greifender Argumente zu erschweren.

Vor der Anwendung 6ffentlich-erlaubnisfreier Blockchains zur ,Auslagerung” bis-
heriger Staatsaufgaben oder auch nur zur transparenteren Erfiillung solcher Auf-
gaben durch den Staat ist freilich sorgfaltig zu analysieren, welchen Kriterien der-
artige Blockchains geniigen miissen, um kein unkalkulierbares Risiko einzugehen
(dies ist u.a. Gegenstand des Forschungsprojekts ,Trusted Blockchain“ am Block-
chain-Center.eu). So ist die Tendenz solcher Blockchains, die fiir den Proof-of-
Work-Konsens-Mechanismus erforderliche Hash Rate auf relativ wenige potente
Miners zu konzentrieren, besonders dann problematisch, wenn diese in Lindern
ihren Sitz haben, die keinen Art. 14 GG (Eigentumsgarantie) kennen, sodass ent-
weder die das Mining betreibenden Unternehmen oder deren Energielieferanten
dem (fremden) staatlichen Zugriff ausgesetzt sind. Die spieltheoretische Absiche-
rung solcher Blockchains greift namlich nur dann, wenn rationale Akteuere mone-
tare Ziele verfolgen. Will ein machtiger Akteuer (Staat) aus anderen, insbesondere
politischen Griinden eine offentlich-erlaubnisfreie Blockchain desavouieren und
damit die davon abhangigen Verwaltungen und/oder Wirtschaftszweige (insbe-
sondere anderer Lander) in Bedrdngnis bringen, mag ihm dies gelingen. Auf der
Grundlage solcher Uberlegungen scheint es besonders lohnend zu sein, die Mog-
lichkeit der Etablierung bundeslander- und staateniibergreifender oder gar euro-
paischer Blockchains zu priifen. Wegen der dann notwendigerweise begrenzten
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Zutrittsmoglichkeit flir weitere Knoten waren solche Blockchains i.S.d. derzeit tib-
lichen Terminologie nicht als ,6ffentlich-erlaubnisfrei“ zu klassifizieren. Vor allem
bei einer erheblichen Anzahl von Knoten, die tiberdies von Institutionen mit er-
heblicher Reputation betrieben werden, hitten sie aber dhnliche Eigenschaften
ohne zugleich die geschilderten Nachteile mit sich zu bringen.

6. Welche Voraussetzungen miissen dafiir erfiillt sein, damit DLTs/Blockchain Inter-
mediare ersetzen? Welche Nachteile kann dies haben?

Hier als ,offentlich-genehmigungsfrei“ bezeichnete Blockchains werden immer
und ohne weitere Voraussetzungen Intermedidre ersetzen. Dies wird allerdings
weniger - wie von manchen erwartet - in ,disruptiver” Weise, sondern - je nach
dem Grad der Akzeptanz durch Verbraucher und Unternehmerinnen - allméahlich
erfolgen. Zugleich sorgen Anpassungsprozesse dafiir, dass die Angebote der bishe-
rigen Intermedidrer - jedenfalls der entsprechend flexiblen - innovativer und da-
mit attraktiver werden. So hat schon die blof3e Moglichkeit, mit Bitcoin in kiirzes-
ter Zeit globale Finanztransaktionen abwickeln zu kénnen, zur rascheren Entwick-
lung von Echtzeit-Bezahldiensten im Banken- und Kreditkartensektor beigetra-
gen.

Umgekehrt werden auch Blockchain-basierte Koordinationsmechanismen, die
etwa Funktionen der grofden E-Commerce- und Social-Media-Plattformen wie
Amazon, Facebook, YouTube, Instagram, LinkedIn, Twitter, Xing, Uber oder Airbnb
iibernehmen konnten, auf die Entwicklung und stiandige Verbesserung benutzer-
freundlicher Apps sowie auf entsprechendes Marketing angewiesen sein. Daher ist
auch langerfristig nicht von der vollstandigen Ersetzung von Intermedidren aus-
zugehen, sondern davon, dass es durch DLT/Blockchain-Technologie mehr Wett-
bewerb geben wird. Neben den verbleibenden (adaptiven) Platzhirschen, die z.B.
mit ihrer Erfahrung und Reputation punkten kénnen, werden jedenfalls - und
deutlich leichter, als vor dem Hintergrund der derzeitigen Situation in der Platt-
form-Okonomie - auch neue Anbieter eine Chance auf den Markteintritt erhalten.

Letztlich wird - wie im Laufe der Wirtschaftsgeschichte bereits wiederholt zu be-
obachten war - auf die Phasen der Intermediatisierung und der Disintermediati-
sierung eine solche der Reintermediatisierung folgen. Nachteile kann dies vor al-
lem fiir zu wenig anpassungsfahige bisherige Intermedidre haben, die es nicht
rechtzeitig schaffen, ihr Geschaftsmodell entsprechend anzupassen. Hier werden
zweifellos auch Arbeitsplatze verloren gehen. Gesamtwirtschaftlich betrachtet
sollte aber der aus der Steigerung des Wettbewerbs resultierende Nutzen deutlich
iiberwiegen.

7. Gibt es Strategien, um innerhalb eines dezentralen Systems einen gemeinsamen
Konsens der User hinsichtlich Standards, Patches und Updates zu finden?

Hiermit wird das Problem der ,Blockchain Governance® angesprochen. Das von
Satoshi Nakamoto (wer immer das sein mag) entworfene Design von Bitcoin ist
bemerkenswert: Es kombiniert hinlanglich bekannte Funktionen und Entwicklun-
gen auf dem Feld der Kryptographie (6ffentliche und private Schliissel, Hash-
Werte, Merkle-Baume) in genialer Weise mit spieltheoretischen Erkenntnissen
und Konstrukten (Proof-of-Work). Was ihm allerdings fehlt, ist ein expliziter Me-
chanismus fiir die Anpassung an kiinftige Erfordernisse. Ein solcher ist aber nicht
nur in der Evolution lebendiger Organismen wegen der Selektion i.S.v. ,survival of
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the fittest” fiir langerfristigen Erfolg entscheidend. So scheint es auch fiir eine glo-
bale, dezentrale Blockchain unangemessen zu sein, dass Entscheidungen tiber die
Fortentwicklung des sog. ,Protokolls®, also der die ,Spielregeln“ enthaltenden Soft-
ware, ,off-chain®, etwa liber Mailing-Listen oder gar bei Besprechungen von Core-
Entwicklern in Hotelzimmern, getroffen werden. Freilich hdngt die Umsetzung die-
ser Entscheidung noch davon ab, ob diese auch von den Miners und letztlich auch
von den Betreibern der Knoten mehrheitlich mitgetragen wird. Diese Form der
»impliziten Governance“ bietet vor allem neu hinzukommenden Entwicklern nur
geringe Anreize, innovative Vorschldge zu unterbreiten. Stattdessen konzentriert
sich die Entscheidungsmacht zunehmend bei einer vergleichsweise kleinen und
tendenziell an der Erhaltung des Status quo interessierten Gruppe von Core-Ent-
wicklern aus der frithen Phase von Bitcoin. Aus der Kombination dieses Umstands
mit der Konzentration eines groféen Anteils an der Hash Rate bei relativ wenigen
Miners resultiert die Gefahr der schleichenden Zentralisierung der Machtverhalt-
nisse im Bitcoin-Netzwerk, das sich ja eigentlich der Dezentralisierung verschrie-
ben hat.

Freilich besteht fiir Akteure, die mit der Entwicklung einer 6ffentlich-genehmi-
gungsfreien Blockchain unzufrieden sind, stets die Moglichkeit, ihre Token abzu-
stofden oder - wenn sie davon liberzeugt sind, es ,selbst” resp. zusammen mit ihren
Gefolgsleuten besser machen zu kénnen - eine Hard Fork zu bewirken, die alle bis-
herigen Eigenschaften der Ursprungs-Blockchain und deren Transaktionshistorie
bis zum Tag des Forking iibernimmt, aber hinsichtlich ihrer Fortentwicklung ei-
nem anderen Machtgefiige unterliegt.

Vergleichbares gilt fiir das hinsichtlich der in diesem Zusammenhang entscheiden-
den Punkte dhnlich aufgebaute Etherum-Netzwerk. Die geplante Umstellung von
Proof-of-Work auf Proof-of-Stake als Konsens-Mechanismus kénnte allerdings den
geschilderten Konzentrationstendenzen entgegenwirken, da es das Gefélle zwi-
schen Miners und Nutzern deutlich verringern oder ganzlich aufheben wird.

Jingere Entwicklungen im Bereich der Blockchain-Technologie experimentieren
mit Konzepten der ,On-Chain-Governance®. Dabei wird etwa abhangig vom Ergeb-
nis einer Abstimmung unter allen Nutzern eine neu vorgeschlagener Code-Se-
quenz zundchst getestet und im Fall eines erfolgreichen Tests dem auf diese Weise
evolvierenden Protokoll hinzugefiigt, was demjenigen, der die Anderung vorge-
schlagen hat, zugleich eine Belohnung in der Form von Protokoll-Tokens (also von
Einheiten der dieser Blockchain zugrundeliegenden ,Wahrung“) verschaftt.

So iiberzeugend derartige Entwicklungen auf den ersten Blick scheinen mégen,
bergen sie doch erhebliche Gefahren in sich: Gewissermafsen auf der ,Mikroebene*
werden Koordinationsprozesse erleichtert, was tendenziell zu mehr Gerechtigkeit
fithren sollte. Andererseits wird es auf der ,Makroebene“ immer schwieriger, die
Meta-Struktur der Governance - also gewissermafien deren ,Verfassung“ - zu an-
dern, was das System letztlich angreifbar macht.

Letztlich ist davon auszugehen, dass es fiir jede Ausformung der Blockchain-
Governance passende Anwendungsbereiche gibt. Wenn es - wie bei Bitcoin - um
die zuverlassige Aufzeichnung von Transaktionen tiber Werte geht, ist moglicher-
weise der eher konservative Ansatz vorzuziehen, wahrend eine raschere Mutatio-
nen ermoglichende Governance mehr zu einem dynamischeren Umfeld passen
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mag. (Vgl. zu allen hier angesprochenen und noch einigen weiterfithrenden Punk-
ten den liberaus lesenswerten Beitrag F. Ehrsam, Blockchain Governance: Pro-
gramming Our Future [2017]; Internet-Quelle.)

Zum Stichwort ,Standards” ist anzumerken, dass sich diese haufig als , De-facto-
Standards“ durch Marktmechanismen oder auf Grund ihrer Definition seitens
machtiger Stakeholders ergeben. Dagegen werden technische Standards durch
Normengremien verabschiedet und De-jure-Standards durch den Gesetzgeber
vorgegeben. Standards konnen aus Inkompatibilitdten resultierende Effizienzver-
luste vermeiden helfen, was einer noch jungen Technologie zum Durchbruch ver-
helfen mag. Dagegen wirken sie langerfristig tendenziell innovationshemmend, da
Uberginge zwischen Standards meist schwierig sind, weil sich die Uberlegenheit
eines bisher nicht realisierten Standards schwer zeigen lasst.

Der Standards setzende Gesetzgeber lauft stets Gefahr, sich dem Vorwurf der Wis-
sensanmafdung auszusetzen. Andererseits kann ein ausreichende Flexibilitit er-
laubender Standard einen Punkt in der Nahe des vermuteten Optimums definie-
ren, von dem aus es dem Markt rascher gelingt, sich zum tatsachlichen Optimum
»einzuschwingen®. Vor diesem Hintergrund sind grundsatzlich auch Bemiihungen
zur Definition von Standards fiir Blockchains zu sehen. Bei 6ffentlich-genehmi-
gungsfreien Blockchains tritt allerdings noch die Problematik des Unterfangens
hinzu, eine dezentrale Einrichtung mittels zentraler Normsetzung regulieren zu
wollen.

Auf diesem Feld besteht noch viel 6konomischer und juristischer, vielleicht auch
politikwissenschaftlicher, soziologischer und informationswissenschaftlicher For-
schungsbedarf.

8. Wie geht man mit irrtiimlichen Falschbuchungen oder unveranderbar gespeicher-
ten Falschmeldungen um? Wie geht man mit illegalen, auf der Blockchain gespei-
cherten Daten um, man kann sie schlief3lich nicht 16schen?

Irrtiimlich oder sonst ohne Rechtsgrund auf einer Blockchain verzeichnete Trans-
aktionen sind mit der versehentlichen Ubereignung gesetzlicher Zahlungsmittel
vergleichbar: Auch diese lasst sich nicht riickgangig machen, aber man kann eine
gegenlaufige Transaktion (Riickiibereignung, Riickiiberweisung) durchfiihren und
erforderlichenfalls mit den Mitteln der Zwangsvollstreckung erzwingen lassen.
Diese fehlerbehaftete Transaktion kann sowohl auf der Blockchain als auch auf3er-
halb derselben (etwa durch Ubergabe oder Uberweisung ihres in Euro ausge-
driickten Werts) neutralisiert werden.

Auf ,der Blockchain“ werden ausschliefdlich Transaktionen tiber Satoshi (s. die Be-
antwortung von Frage 1) verzeichnet. Allerdings gibt es einige Moglichkeiten, mit-
telbar auch andere Informationen unveranderbar auf der Blockchain zu ,verewi-
gen". Dies kann z.B. durch Ubertragung des geringstmoglichen Betrags (1 Satoshi)
auf eine frei gewahlte ,Bitcoin-Adresse“ geschehen, zu der zwar niemand den pas-
senden privaten Schliissel hat, deren 26 bis 35 alphanumerische Stellen aber als
»2Nachricht” interpretierbar sind. Auf diese Weise lassen sich pro Transaktion bis
zu 32 Bytes an Nutzdaten transportieren, sodass es - miihselig und mit nicht zu
unterschitzendem Aufwand - mit einer Vielzahl solcher ,Fake-Uberweisungen”
sogar moglich ist, Fotos oder kleine MP3-Tondateien permanent zu speichern. Ver-
gleichsweise ,praktischer” ist da schon die Methode, das Standardskript ,,OP_RE-
TURNY, das eingefiihrt wurde, um Metadaten fiir Transaktionen anderer Werte als
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Bitcoin ,huckepack® auf der Bitcoin-Blockchain speichern zu kénnen, zu verwen-
den. Damit lassen sich pro Transaktion (wohlgemerkt auf existierende Adressen,
sodass die primar damit libertragenen Bitcoin-Einheiten nicht verloren sind) als
sog. ,Payload” bis zu 80 Bytes ,mitiibertragen” und fiir immer auf der Blockchain
speichern. (Weiterfiihrend A. Sward/I. Vecna/F. Stonedahl, Data Insertion in Bit-
coin’s Blockchain, ledgerjournal.org, DOI 10.5915/LEDGER.2018.101.)

Daraus lasst sich erkennen, dass allenfalls ganz simple, blof3 eine einzige ,Fake-
Adresse” oder eine einzige Payload nutzende Kommunikationsakte unmittelbar
mit tiblichen Werkzeugen zur Untersuchung der Bitcoin-Datenbank (etwa Block
Explorer) wahrgenommen werden konnen. Was einen grofderen Umfang aufweist,
lasst sich dagegen nur durch die Verkniipfung mehrerer Transaktionen nach be-
stimmten Regeln und damit gewissermafien auf einer Anwendungsschicht ober-
halb der Bitcoin-Blockchain ,sichtbar” oder ,h6érbar“ machen.

Diejenigen, die derartige Werkzeuge herstellen, anbieten oder konfigurieren sind
daher zugleich jene, welche der interpretierbaren Nachricht ihre Wahrnehmbar-
keit wieder nehmen kénnen, obwohl die ihr zugrundeliegenden Daten nach wie
vor in der Blockchain gespeichert sind.

An dieser Stelle ist auch an das Grundbuch zu erinnern, das eine Art, papiergebun-
dene, staatlich betriebene Blockchain“ darstellt, aus der ebenfalls nichts geldscht,
sondern allenfalls ,gerdtelt” wird, damit die Kette von Transaktionen nachvoll-
ziehbar erhalten bleibt. In dhnlicher Weise ist auch als solchen unveranderlichen
Eintragen auf einer Blockchain durch spater Verbuchtes ihre , Giiltigkeit zu neh-
men. So konnten insbesondere obsolete, falsche oder illegale Informationen ge-
kennzeichnet werden. Wer sie dennoch verwendet, miisste evtl. mit Rechtsfolgen
von Schadensersatz bis Strafe rechnen.

In dhnlicher Weise lief3e sich mit in die Blockchain gesetzten Links auf aufderhalb
derselben befindliche Daten verfahren. Auch diese Links kénnten durch spatere
Transaktionen als ,ungiiltig” oder ,illegal“ markiert, nicht jedoch als solche ge-
l6scht werden. Primar ware in diesen Fallen ohnehin beim Anbieter der verwiese-
nen Daten anzusetzen. Das in der digitalen Welt immer bestehende Risiko, dass
man dessen nicht habhaft werden kann, ware ggf. im Rahmen einer umfassenden
Interessenabwdgung mit dem Ziel einer rechtlichen Regulierung der Problematik
entsprechend zu beriicksichtigen.

Einschrankung: In privaten oder sehr kleinen Blockchains mit anderen Konsens-
Mechanismen als Proof-of-Work oder anderen Mechanismen zur Absicherung der
Zuverlissigkeit der verwendeten Zeitstempel ist die nachtrigliche Anderung/Kor-
rektur von Eintragen moglich. In der Definity-Blockchain ist die durch die Mehr-
heit beschliefbare Anderung sogar expliziter Bestandteil des Protokolls. Das geht
freilich zulasten der Verlasslichkeit der Datenspeicherung. Unklar ist noch, wie
sich dies auf die Niitzlichkeit solcher Auspragungen der Blockchain-Technologie
auswirkt. Ware die Blockchain dann nur noch ein Mittel, um das Vertrauen, das in
mehrere voneinander unabhdngige, sich idealerweise (?) gegenseitig misstrau-
ende Institutionen gesetzt wird, zusammenzufiihren? In derartigen Protokollen
kénnte auch vorgesehen sein, dass kleiner Anderungen nur der einfachen Mehr-
heit bediirfen, wiahrend gewichtige Anderung eine qualifizierte Mehrheit oder eine
gerichtliche Anordnung voraussetzen.
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0.

Inwieweit ist das offene und verteilte Design der Blockchain mit dem Datenschutz
(insbesondere dem ,Recht auf Vergessenwerden“ nach der DSGVO) vereinbar?

Die mit der DSGVO angestrebte Technologieneutralitit (vgl. Erwdgungsgrund 15)
wurde nur in begrenztem Maf3e erreicht. Das Fehlen jeglicher Bezugnahme auf de-
zentrale Datenspeicherung ist im Hinblick auf die rasant zunehmende Bedeutung
der DLT-Blockchain-Technologie eine gravierende Regelungsliicke. So wird be-
reits die Meinung vertreten, offentlich-genehmigungsfreie Blockchains seien vor
allem wegen der nicht realisierbaren Loschungspflicht aber auch wegen der offen-
sichtlichen Schwierigkeit, die dezentrale Datenverarbeitung einem greifbaren
L,Verantwortlichen“ zuzurechnen, nicht DSGVO-konform.

In der Tat kollidiert das auch als ,Recht auf Vergessenwerden“ bezeichnete Recht
auf Loschung mit den hervorstechenden Eigenschaften dieser Klasse von Block-
chains, die insbesondere in deren Unveranderbarkeit, Zensurresistenz, Transpa-
renz und Resilienz zu sehen sind.

Auf der libergeordneten verfassungsrechtlichen Ebene prallen aber auch grund-
rechtlich geschiitzte Positionen aufeinander, die auf der Grundlage umfassender
Abwagungsvorgange in praktische Konkordanz zu bringen sind.

So kann die Verwendung von DLT/Blockchain-Technologie durchaus im tiberwie-
genden Interesse der/des von der Speicherung personenbezogener Daten Be-
troffenen liegen und tiberdies - ganz im Sinne von Privacy by Design - zur Verfol-
gung datenschutzrechtlicher Anliegen beitragen. So kénnten solche Blockchains
nicht auf Intermediare angewiesene und damit ideale Plattformen fiir die Vergabe
von Zugriffsrechten auf (in der Regel nicht auf einer offentlichen Blockchain ge-
speicherte) Daten bilden. Damit sollte es schlief3lich méglich sein, die bereits in
Beantwortung von Frage 3 als erstrebenswert dargestellte Riickiibertragung der
Datensouveranitat an die ,betroffene Person“ zu erreichen.

Aber selbst fiir den Fall, dass die Speicherung ganz und gar nicht im Interesse der
betroffenen Person liegt, muss man sich fiir eine umfassende Interessenabwagung
von der Vorstellung 16sen, Art. 8 GRCh verpflichte den einfachen Normsetzer auf
europdischer Ebene und auf der Ebene des jeweiligen Mitgliedstaates zur Schaf-
fung eines Individualgrundrechts, das nur die Interessen der betroffenen Person
in den Blick zu nehmen hat. Nach wohl zutreffendem Verstandnis ebnet Abs. 2 den
Weg fiir letztlich die Wohlfahrt optimierende Innovationen (vgl. dazu ganz umfas-
send und erhellend insb. die rezente Habilitationsschrift N. Marsch, Das europai-
sche Datenschutzgrundrecht. Grundlagen - Dimensionen - Verflechtungen [2018];
speziell zu Blockchains bereits R. Bohme/P. Pesch, Technische Grundlagen und da-
tenschutzrechtliche Fragen der Blockchain-Technologie, DuD [2017], 473 ff.).

Daraus lassen sich Anforderungen an die einfachgesetzliche Ausgestaltung des Da-
tenschutzrechts ableiten, fiir die selbst die sonst in dieser Hinsicht leider schwei-
gende DSGVO in Gestalt des in Art. 23 Abs. 1 normierten Katalogs von Beschran-
kungen, insb. mit lit. ), eine Grundlage bereithalt.

Die Pseudonymisierung und unter Umstdnden sogar die Anonymisierung lassen
sich durch TLD/Blockchain-Technologie stirken. Dies gilt es durch legislative
Mafdnahmen zu fordern oder nutzen. In Anbetracht des Umstands, dass Daten, die
nicht (mehr) gespeichert werden sollen oder diirfen, auf 6ffentlich-genehmigungs-
freien Blockchains dennoch unveranderbar gespeichert bleiben, muss das Recht
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10.

11.

die Realitdten akzeptieren: Es kann nur an der Speicherung ansetzen und hier An-
reize schaffen, ggf. peinlichst darauf zu achten, keine unangemessenen Daten un-
veranderbar zu speichern. Auflerdem konnten sich Losungen entlang der zur Be-
antwortung von Frage 8 dargestellten Linien ergeben.

Wie koénnen bei Smart Contracts die im BGB verankerten Prinzipien bei der Be-
handlung von Irrtiimern, wie beispielsweise das Anfechtungsrecht, gesichert wer-
den?

Entgegen ihrer etwas irrefiihrenden Bezeichnung sind Smart Contracts per se we-
der ,smart“ noch ohne weiteres als Vertrage im rechtlichen Sinne aufzufassen. (Sie
konnen wie folgt definiert werden: ,Programmcode, der auf einer Blockchain lauft
und dort digitale Assets oder Reprasentationen korperlicher Gegenstinde auf der
Grundlage von anderen - oft externen - Daten, die zum Zeitpunkt der Program-
mierung des Codes noch nicht feststanden, zwischen zwei oder mehreren Parteien
in Form von Transaktionen neu zuordnet.“)

Vom Standpunkt des deutschen Zivilrechts aus betrachtet, wird ein Smart Contract
in der Regel Gegenstand einer aufderhalb desselben getroffenen vertraglichen Ver-
einbarung (i.S.v. ,Verpflichtungsgeschaft“) sein und allenfalls das Verfligungsge-
schaft oder zumindest Teilaspekte desselben beinhalten. Wie Transaktionsdaten
auf der Bitcoin-Blockchain sind Zustandsdaten (sozusagen die Schaltzustdnde des
dadurch reprasentierten ,Welt-Computers“) auf einer Smart Contracts ermog-
lichenden Blockchain, wie insb. Ethereum, unveranderbar und die einmal gestar-
teten Smart Contracts unaufhaltsam.

So kann auch ein ,irrtiimlich“ in Gang gesetzter Smart Contract nur dann gestoppt
oder korrigiert werden, wenn dies durch den vorsorglichen Einbau von Siche-
rungsmechanismen (z.B. die Verwendung des von der Programmiersprache ,Soli-
dity“ angebotenen Konzepts ,Delegatecall, welches das dynamische Nachladen
von ausfiihrbarem Code zur Laufzeit ermdglicht, durch Third-key-Lésungen, bei
denen ein vertrauenswiirdiger Dritter ,die Reifdleine ziehen“ kann, oder durch zur
Verfiigungstellung entsprechend interpretierbarer Daten durch ein sog. ,Oracle”)
explizit so vorgesehen wurde. Andernfalls wird der Smart Contract unweigerlich
so ausgefiihrt, wie er programmiert wurde. Dies schliefdt selbstverstandlich nicht
aus, dass eine gegen den Willen des Erklarenden vorgenommene Verfligung
(durch eine gegenlaufige Transaktion auf der Blockchain oder aufderhalb dersel-
ben) riickabgewickelt wird. Falls eine Ersatzvornahme nicht méglich ist, mag fiir
die Durchsetzung eines derartigen Anspruchs die Festsetzung von Zwangsmitteln
gem. § 888 ZPO erforderlich sein. Ein Problem kann allenfalls dadurch entstehen,
dass sich die vom Smart Contract Beteiligten auf ,trustless trust“ verlassen und
daher iiber keine ladungsfahige Anschrift ihres Gegentibers verfiigen.

Wie kann sichergestellt werden, dass beim Einsatz von Blockchain-Technologien
zivilrechtliche Loschanspriiche nicht ganzlich unterlaufen werden, etwa weil Da-
ten - unabhdngig davon ob zufallig, fahrldssig oder absichtlich - in einer solchen
Blockchain gespeichert wurden? (Die Nutzenden der Blockchain kénnten sich ja
ggf. auf eine Unzumutbarkeit der Loschung berufen vgl. § 275 II, III BGB).

Vgl. hierzu die Beantwortung von Frage 8.
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12.

13.

Wie kann sichergestellt werden, dass das strikte Abstraktions- und Trennungs-
prinzip des deutschen Rechts nicht umgangen wird — was in der Folge auch z.B. das
Bereicherungsrecht zur Makulatur machen wiirde?

Diese Frage beruht moglicherweise auf dem Missverstandnis, Smart Contracts
seien als solche Vertrdage oder umfassten den gesamten Inhalt einer vertraglichen
Vereinbarung. Wie unter Nr. 10 ausgefiihrt, sind sie dagegen nach deutschem
Recht in der Regel allenfalls als (Teile) des Verfiigungsgeschafts zu sehen, erfiillen
also eine vertragliche Verpflichtung, anstatt diese zu begriinden.

Das Bereicherungsrecht bietet u.a. die Losung des aus dem Abstraktionsprinzip re-
sultierenden Problems, dass Verfiigungen unabhangig vom kausalen Verpflich-
tungsgeschaft zu beurteilen sind. Es schafft auf der Grundlage eines gesetzlichen
Schuldverhaltnisses schuldrechtliche Anspriiche auf riickabwickelnde Verfligun-
gen, eben weil vorgenommene Verfiigungen als solche nicht mehr aus der Welt ge-
schafft werden konnen. Das Bereicherungsrecht und seine Wirksamkeit werden
daher durch Smart Contracts nicht bedroht. Im Gegenteil: Es stellt ein Instrument
zur Riickgangigmachung rechtsgrundloser Vermoégensverschiebungen bereit und
entscharft damit ein Problem, mit dem sich méglicherweise andere Rechtsordnun-
gen im Umgang mit Smart Contracts konfrontiert sehen.

Der Grundgedanke von Blockchains ist, dass Eintrage nur hinzugefiigt und niemals
verandert werden konnen. Wie wollen Sie das Problem endlos wachsender Daten-
banken l6sen, die ja, um Konsistenz sicherzustellen, niemals bereinigt werden kon-
nen? Falls die Losung eine Trusted 3rd Party ist, die die Datenbank entleert, warum
dann tiberhaupt eine Blockchain?

Es ist davon auszugehen, dass die Speicherkapazitit reichen wird. Jedenfalls auf
der Bitcoin-Blockchain wachst die zu speichernde Datenmenge anndhernd linear
(derzeit etwas mehr als 190 GB bei einem Zuwachs von ca. 1 MB ungefahr alle 10
Minuten), wiahrend die verfiigbaren Speicherkapazitiaten (gem. dem ,Mooreschen
Gesetz") exponentiell zunehmen. Uberdies ist zu beriicksichtigen, dass moderne
Bitcoin-Core-Knoten zwar die gesamte Datenmenge der Blockchain im Zuge der
Synchronisation herunterladen miissen, was eine entsprechende Bandbreite er-
fordert, dass sie aber unter Anwendung von ,,Pruning®, also dem Léschen bestimm-
ter, fir die Aufrechterhaltung der Funktionalitdt des Knotens nicht mehr erforder-
licher Blocke, Speicherplatz einsparen kénnen.

14. Bei der Anwendung von BC/DLT kann niemand eine Transaktion verhindern oder

riickabwickeln, auch sind Kontosperrungen unméglich. Wie kénnte ein regulativer
Rahmen aussehen, ohne dass dabei die grundlegenden Eigenschaften von BC/DLT
aufgegeben werden miissen? Wie konnen dann nachweisbare, rechtsgiiltige und
einklagbare, gerichtsfesten Vertrage, Haftungsregelungen und verbindlich beweis-
bare Zahlungen gestaltet werden?

Zunachst sei auf die Beantwortung von Frage 8 verwiesen und iiberdies darauf,
dass Transaktionen innerhalb einer Blockchain keine Rechte verandern, sondern
tatsachliche Zustande. So ist diejenige, die liber den zu einer Bitcoin-Adresse
(Hashwert eines o6ffentlichen Schliissels) gehdrenden privaten Schliissel verfiigt,
aus kryptographischen und damit aus technischen, nicht dagegen aus rechtlichen
Griinden die Einzige auf dieser Welt, die weitere giiltige Transaktionen tiber die
dorthin transferierten Werte vornehmen kann. Damit ist eine Transaktion auf der
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Blockchain eher mit der Ubertragung des Besitzes (tatsidchliche Herrschaft) als mit
einer solchen des Eigentums (Rechtsposition) zu vergleichen, wobei freilich beide
Vergleiche wegen der fehlenden Sachqualitdt von Kryptowahrungen nicht ganz
passen. Anspriiche auf Besitzeinriumung kénnen, wenn die Sache (oder ein zu de-
ren in Besitznahme erforderlicher Schliissel) etwa vom bisherigen Besitzer ver-
steckt gehalten wird, nur durch Zwangsmittel gem. § 888 ZPO durchgesetzt wer-
den. Gleiches gilt fiir eine Transaktion auf der Blockchain.

Ausnahmen:

- Aufgrund der Nutzung eines (auch auf der Bitcoin-Blockchain verfiigbaren)
Multisig-Schemas wird vorgesehen, dass z.B. 2 aus insgesamt 3 Schliisseln
fiir die Bewirkung einer Transaktion erforderlich sind. Dann kann z.B. der
Inhaber des Anspruchs gemeinsam mit einer als Schiedsfrau fungierenden
Dritten signieren, sodass man fiir die Veranderung des tatsachlichen Zu-
stands nicht auf den Verpflichteten angewiesen ist.

- Der die Transaktion auf der Blockchain steuernde Smart Contract wurde so
aufgesetzt, dass er die Eingriffsmoglichkeit eines Dritten oder mehrerer
Dritter vorsieht (vgl. hierzu die Beantwortung von Frage 10). Dadurch lie-
f3en sich Blockchains mit einer solchen Korrekturmoglichkeit etablieren. Es
ist noch nicht klar, in welchem Umfang damit die Vorteile der Blockchain-
Technologie beseitigt wiirden. Diese Unklarheit riithrt auch daher, dass mit
der Bitcoin-Blockchain als erster und bislang bedeutendster aller Block-
chains die Unabhangigkeit von staatlichen Mafdnahmen als dezidiertes Ziel
verfolgt wurde. Davon abzugehen ist jedoch die normative Entscheidung
der Entwickler einer neuen Blockchain oder einer Blockchain-basierten An-
wendung. So sieht das bei der Beantwortung von Frage 4 erwahnte Block-
chain-gestiitzte System fiir den Sekundarhandel mit Software vor, dass ge-
richtliche Entscheidungen iiber die rechtliche Zuordnung durch Korrektur-
buchungen nachvollzogen werden kénnen (vgl. W. Blocher/A. Hoppen/P.
Hoppen, Softwarelizenzen auf der Blockchain, CR 2017, 337 ff.). Derartiges
lasst sich leicht mit Smart Contracts oder auf Blockchains ohne Smart-
Contract-Funktionalitat, wie der Bitcoin-Blockchain, dadurch realisieren,
dass eine oberhalb der eigentlichen Blockchain liegende Anwendungs-
schicht genutzt wird, um Rechte an Sachen oder immaterialgiiterrechtliche
Befugnisse durch Payload-Eintrage in Transaktionen iiber Protokoll-Token
(etwa Satoshi im Falle der Bitcoin-Blockchain) zu reprasentieren.

15. Welche vorrangigen Regulierungsfragen stellen sich aus Ihrer Perspektive in Zu-
sammenhang mit dem Einsatz von Blockchain- und Distributed-Ledger-Technolo-
gien sowie durch die Ausgabe von Kryptowdhrungen und Finanzierung von Unter-
nehmen durch ICOs? Wie kann neben Regulierungsfragen eine internationale Stan-
dardsetzung erfolgen, die die Technologien und damit die Innovationspotentiale
sicherstellt?

Wie schon bei der Beantwortung von Frage 3 ausgefiihrt, ware der noch zu schaf-
fender klare Rechtsrahmen ein Kriterium der Investitionssicherheit und damit ein
entscheidender Standortfaktor fiir Startups und die Entwicklung einer deutschen
Blockchain-Industrie. Am unglinstigsten erscheint es, in einem Bereich der tenden-
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ziell rund um den Globus operieren kann, mit der Regulierung zuzuwarten und da-
mit Staaten, die friihzeitig fiir verldssliche Regeln und andere Anreize sorgen, das
Feld zu tiberlassen.

Andererseits besteht die Gefahr, durch die Setzung falscher Anreize oder potenti-
elle Uberregulierung die Entfaltung der Marktkrifte zu hemmen. Daher bietet sich
nicht nur auf dem Gebiet von DLT/Blockchain-Technologien, sondern generell fiir
viele besonders dynamische Bereiche auf dem Weg der digitalen Transformation
als zielfiihrendes Instrument legislativer Vorhaben jenes des ,adaptiven Rechts-
rahmens" an. So kénnten in sog. ,Real-Laboren® oder in ,regulatorischen Sandkas-
ten“ Experimentierraume fiir neue Geschaftsmodelle geschaffen werden, in denen
sich diese erproben und beobachtet lassen, ohne sie gleich allen Vorschriften zu
unterstellen, deren Anwendungsbereich grundsatzlich eroffnet ware. Zugleich
konnen daraus Erfahrungen fiir anstehende Regulierungen gewonnen werden.
Uberdies sollten bereits in Kraft befindliche Regulierungen in einem dynamischen
Prozess laufend auf ihre Geeignetheit und Zweckmafiigkeit hin tiberpriift werden,
um bei Bedarf rasch neue Regelungsansatze ableiten und damit die Steuerungs-
wirkung optimieren zu kénnen.

Die Verwendung von Kryptowdhrungen als Zahlungs- oder Tauschmittel bedarf
m.E. keiner besonderen Regulierung. Kritisch ist dagegen deren Umwechslung von
gesetzlichen Zahlungsmitteln oder in diese. An diesen Punkten sind aber schon
jetzt einschldgige und zum Teil im Rahmen der europdischen Union harmonisierte
Regeln fiir KYC und AML zu beachten.

Auch in dieser Hinsicht hat die von EZB und BaFin geteilte Parole ,Same business,
same risks, same rule“ (das Zitat wird Sabine Lautenschlager, Mitglied des Direk-
toriums der EZB, zugeschrieben) gewiss ihre Berechtigung. Die BaFin irrt jedoch,
wenn sie dabei von falschen Pramissen ausgeht. So ist etwa das mit einem ,her-
kémmlichen“ Bankautomaten und dessen moglicher Manipulation einhergehende
Risiko ungleich grofier als jenes, das etwa von einem Bitcoin-ATM ausgeht. Wah-
rend mit Ersterem ggf. das gesamte Bankkonto eines Nutzers einschlief}lich Uber-
ziehungsrahmen leergeraumt werden kann, ist der ,schlimmste anzunehmende
Unfall“ beim Einsatz des Letzteren darin zu sehen, dass die Nutzerin fiir die von ihr
dem Automaten zugefiihrten Geldschein nichts erhalt. Das kann auch bei Waren-
automaten, mit denen Parfiims oder andere vergleichsweise hochpreisige Gegen-
stande verkauft werden, passieren, ohne dass fiir diese Art der Geschaftsabwick-
lung eine Banklizenz erforderlich ware. Freilich sind auch fiir den Verkauf von
Kryptowadhrungen iiber ATMs oder fiir den durch Kioske erfolgenden Vertrieb von
Bons, die online gegen Kryptowdhrungen eingelost werden konnen, geeignete
KYC/AML-Prozesse vorzusehen. Dagegen scheint es im Hinblick auf das Ziel einer
erfahrungs- und wissensbasierten Akzeptanz von DLT/Blockchain-Technologien
durch die deutsche Bevoélkerung nicht sinnvoll zu sein, dieser blof3 bei Reisen ins
benachbarte Ausland (Frankreich, Italien, Osterreich) entsprechende Erfahrungen
zu gonnen. In diesem Zusammenhang ware auch die Klarstellung sinnvoll, dass
Kryptowdhrungen keine ,Rechnungseinheiten”i.S.d. § 1 Abs. 11 S. 1 KWG und da-
mit auch nicht als Finanzinstrumente zu qualifizieren sind.

Unter den unmittelbar anstehenden Regulierungsthemen kommt der Finanzie-
rung durch ICOs bestimmt eine hohe Prioritdt zu. Zum einen bestehen hier dhnli-
che Anlegerschutzprobleme wie im Wertpapiergeschift, sodass die Losungen fiir
sog. ,Security Tokens", die eine Beteiligung an einem Unternehmen oder an dessen
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16.

Ertragen vermitteln, ebenfalls vergleichbar sein sollten. Zum anderen ist inzwi-
schen auch unter vergleichsweise unbedarften Anlegern weithin bekannt, dass ein
besonders hohes Risiko eingeht, wer iiber den Erwerb von Token in Unternehmen
investiert. Evtl. kann man diese Offensichtlichkeit des erhohten Risikos nutzen, um
den Anlegerschutz fiir diejenigen zu lockern, die weniger stark geschiitzt sein miis-
sen, weil sie nachvollziehbar und wirklich offensichtlich ein hoheres Risiko einge-
hen wollen. Damit lief3e sich das grundsatzlich interessante Instrument alternati-
ver Unternehmensfinanzierung zur Foérderung des unterentwickelten deutschen
Venture-Capital-Marktes nutzen.

Wichtig ist, und das sein an dieser Stelle bewusst wiederholt, jedenfalls eine rasche
legislative Klarstellung, die notfalls vorlaufig durchaus auf nationaler Ebene erfol-
gen sollte, wenn eine europaische Losung zu lange auf sich warten lief3e.

Kurzfristig sollte noch die bereits im Koalitionsvertrag angekiindigte grofziigige
Uberpriifung von Formvorschriften auch im Hinblick auf ihre mégliche Erfiillung
oder Ablosung durch Blockchain-gestiitzte Verfahren angegangen werden.

In mittlerer Zukunft diirfte die Anpassung des Aktienrechts an Tokens zur Repra-
sentation von Entscheidungsrechten anstehen (wodurch evtl. auch komplexe
Stimmrechtsiibertragungen etc. erméglicht werden kénnten), und in etwas ferne-
rer Zukunft jene des Sachenrechts an Tokens als Publizitdtsmerkmal.

Bei allem hier angedeuteten Regulierungsbedarf sollte ein moglicherweise tiber-
geordnetes Ziel der DLT/Blockchain-Regulierung nicht aus den Augen verloren
werden: Die Anwendung der Technologie wird Arbeitsplatze vernichten und neue
schaffen. Eine verniinftige, ,Blockchain-freundliche“ Regulierung, die einige Frei-
heiten einschrinkt, um am Ende das - nicht zuletzt auch verbraucherschiitzende -
Potential zu entfalten, kann und sollte dazu fuhren, dass unter dem Strich eine an-
sehnliche schwarze Zahl stehen wird.

Zur Frage nach einer internationalen Standardsetzung sei vor allem auf die dies-
beziiglichen Ausfiihrungen zur Beantwortung von Frage 8 verwiesen. Fiir umfas-
sende Standardisierungen scheint der Markt fiir Blockchains noch deutlich zu jung
zu sein. Zuvor muss sich noch viel Technologie im Wettbewerb entwickeln. Davon
abgesehen stellt sich im Hinblick auf 6ffentlich-genehmigungsfreie Blockchains
das oben unter Nr. 7 behandelte Problem der Governance. Zumindest vorlaufig
diirfte hier die Devise ,Adapter statt Standards!“ lauten.

Wie bewerten Sie die die europaische Blockchain-Partnerschaft?

Beim , Internet der Information“ hat Europa das Feld v6llig den US-amerikanischen
und asiatischen Akteuren tiberlassen. Das durch DLT/Blockchain-Technologie er-
moglichte ,Internet der Werte“ weifd europaische Standortvorteile wie Erfahrung
als Finanzplatz, politische Stabilitédt, grundrechtlich gewahrleistete Eigentumsga-
rantie und Berufsfreiheit, IT-Sicherheit und vielleicht sogar den Datenschutz euro-
paischer Provenienz zu schatzen. Wenn einem das Schicksal schon eine zweite
Chance gibt, sollte man sie niitzen! Uberdies konnte (wie am Ende der Beantwor-
tung von Frage Nr. 5 bereits angedeutet) eine gemeinsame Blockchain der Mit-
gliedstaaten der Europaischen Union nicht nur fiir die als ,Digital natives“ aufge-
wachsene Generation den europdischen Gedanken versinnbildlichen, weil dabei
alle bei der gemeinsamen Verfolgung von Zielen zusammenwirken, ohne dass ei-
ner von ihnen oder selbst einige ,Grof3e“ die anderen ,overrulen“ konnten. Damit
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ware vor allem auch eine rasche Verdichtung und Verfestigung des europaischen
Verwaltungsraums mit seinem europaischen Verwaltungsverbunds zu realisieren.
So gesehen ist die Initiative einer ,europdische Blockchain-Partnerschaft” und die
damit verbundenen Ideen (z.B. jene fiir die auch hier vertretene europaische Ver-
waltungsinfrastruktur auf Blockchain-Basis, vgl. hierzu Rehfeld, Government
Blockchain Infrastructure — A Chance for Europe [2018], Internet-Quelle) sehr zu
begriifien. Zu bedauern ist allerdings, dass sie seit ihrer Griindung am 10. April
2018 nicht viel von sich horen liefs.

Flir den Fall anonymitdtsbewahrender BC/DLT-Implementierungen im Zahlungs-
verkehr konnen Kriminalitats-Problematiken entstehen, wie etwa Steuervermei-
dung, Geldwasche, etc. Konnen diese Problematiken durch Einfiihrung der
BC/DLT noch zunehmen bzw. noch schwerer zu bekdampfen sein?

Diese Frage wurde bereits unter Nr. 4 bejaht. Die Losung der damit einhergehen-
den Problematik kann nicht darin bestehen, die Anwendung der DLT/Blockchain-
Technologie verhindern zu wollen, weil das in einem demokratischen Rechtsstaat
einerseits kaum moglich ist und ihm andererseits solche Anwandlungen auch nicht
gut zu Gesicht stiinden. Selbst wenn man die Technologie in vielen Staaten unter-
bande, kdnnten in einigen wenigen Staaten weiterhin die dafiir nétige Infrastruk-
tur (die im Ubrigen relativ mobil ist) betrieben werden, auf welche iiber das Inter-
net inkl. dem Darknet problemlos von allen Staaten mit freiem Internetzugang aus
zugegriffen werden konnte. Auf diese Weise liefden sich somit nur die positiven
Seiten der DLT/Blockchain-Technologie erfolgreich unterbinden, nicht dagegen
die negativen.

Wie die meisten Technologien ist auch DLT/Blockchain grundsatzlich neutral,
kann aber fiir legale ebenso wie fiir illegale Zwecke eingesetzt werden. Daher ist
nach Wegen suchen, die sich faktisch ergebenden Probleme in den Griff zu bekom-
men. Z.B. konnte die unter Nr. 4 bereits erwahnte ,Silk Road“ stillgelegt werden,
weil es international kooperierenden Strafverfolgungsbehoérden gelang, das dem
Online-Schwarzmarkt zugrundeliegende Tor-Netzwerk zu infiltrieren.

Wer sollte aus Ihrer Sicht eine Blockchain verwalten/betreiben? Der Staat, zivilge-
sellschaftliche Organisationen, private Unternehmen oder eine Partnerschaft aus
den Bereichen?

Bei offentlich-genehmigungsfreien Blockchains stellt sich diese Frage nicht, weil
sie eben vollstdandig dezentral organisiert sind und daher keinen ,Betreiber” ken-
nen. Es ist aber zu erwarten, dass es langerfristig nur wenige (deutlich weniger als
10) stabile Blockchains geben wird, die auf dem Proof-of-Work-Konsens-Mecha-
nismus basieren, weil sonst die insgesamt verflighare Hash Rate viel grofder wiirde,
als die in den einzelnen Blockchains eingesetzte ,Power", sodass die Gefahr einer
51%-Attacke zu grofd wiirde. Unter bestimmten, noch ndher zu untersuchenden
Umstianden konnten besonders stabile 6ffentlich-genehmigungsfreie Blockchains
auch fiir den Gesetzgeber relevant werden, der etwa darauf gespeicherte Hash-
Werte in Verbindung mit dem zugrundeliegenden Dokument mit besonderen
Rechtswirkungen (vgl. etwa die §§ 371a und 416a ZPO) versehen konnte, ohne da-
fir die Einhaltung schwerfalligerer Formenvorschriften vorauszusetzen.

Bei anderen Formen von Blockchains (also konsortialen und privaten) kommt auf
die Zielsetzung und schliefilich darauf an, wie das Betreiberkonsortium zusam-
menzusetzen ist, damit ihm insgesamt viel Vertrauen entgegengebracht wird.
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Sinnvollerweise werde Unternehmen Mitglieder sein, wenn es um die Absicherung
von Supply-Chains geht, wie bereits oben zu Nr. 6 beschrieben, konnen dagegen
staatliche Institutionen die passenden ,Betreiber” sein, wenn Legalitat im Vorder-
grund steht oder wenn Blockchain-Protokolle dafiir eingesetzt werden sollen, die
Erreichung politischer Ziele, etwa die Nutzung CO2-sparender Verkehrsmittel,
durch Anreize fiir das unternehmerische Gewinnstreben abzusichern.

In welchem Bereich der 6ffentlichen Verwaltung sehen Sie das grofdte Potential fiir
einen Einsatz von Distributed-Ledger-Technologie? Wie kann die deutsche 6ffent-
liche Verwaltung davon profitieren? Welche Fahigkeiten braucht die 6ffentliche
Verwaltung, um ein Instrument wie die Distributed-Ledger-Technologie effizient
einzusetzen?

Auch die Beantwortung dieser Frage hingt von der Zielsetzung ab. Offentlich-ge-
nehmigungsfreie und - in eingeschrankter Weise - auch konsortiale Blockchains
sind ideale Instrument zur Schaffung von Transparenz und Vertrauen. Beides kann
sowohl im Verhaltnis Bilirgerin/Staat als auch zwischen einzelnen staatlichen In-
stitutionen fehlen.

Was die mégliche Riickiibertragung der Datenhoheit an personenbezogenen Daten
an die Biirgerinnen und Bilirger anbelangt, sei auf die Beantwortung der Frage 3
verwiesen.

Besonders vielversprechend erscheint die Einfiihrung von Blockchain-gestiitzten
Registern (etwa an bestimmten Mobilien oder Immaterialglitern) deren Fiihrung
bislang nicht effizient gewesen ware.

Ahnlich wie auf der europdischen Ebene eine gemeinsame Verwaltungs-Block-
chain der Mitgliedstaaten ein wirksames Instrument fiir Reformen sein konnte
(vgl. hierzu die Beantwortung von Frage Nr. 16), liefden sich auch innerhalb
Deutschlands landeriibergreifende Verwaltungsprojekte leichter realisieren,
wenn keines der Bundesldnder mit seiner ,effizienteren“ Losung den Lead iiber-
nehmen miisste, sondern der erforderliche Datenaustausch iiber einen durch eine
Blockchain zu schaffenden dquidistanten ,Layer” durchfiihrbar ware.

In welchen Bereichen ist es aus Ihrer Sicht wahrscheinlich, dass ein Zusammen-
spiel aus Kiinstlicher Intelligenz (Vorhersagen und Analyse) und Smart Contracts
(Abwicklung) zukiinftig die Ablaufe der 6ffentlichen Verwaltung bestimmen wird?

Hiermit wird ein sehr grof3es Fass aufgemacht, das sich in diesem Rahmen schon
wegen der vielfaltigen ethischen Implikationen nicht addquat beantworten lasst.
Hierzu nur soviel: KI-Systeme sollen und diirfen grundsatzlich allenfalls zur auto-
matisierten Umstiirzung der Entscheidung herangezogen werden (Art. 22 DSGVO).
Selbst dies setzt voraus, dass sich die Entscheidungstragerin erlautern lassen kann,
auf welcher Grundlage das System zu seiner Empfehlung kam. Wenn dies nicht
moglich ist, miissen derartige Systeme als fiir den Bereich juristischer (und sons-
tiger) Hermeneutik ungeeignet betrachtet werden. Dabei geht es ndmlich nie um
eine Wahrheitsfindung im naturwissenschaftlichen Sinne, sondern um die zutiefst
menschliche Angelegenheit, im diskursiven Prozess gedufierte Argumente gegen-
einander abzuwagen. Wollten wir uns darauf verlassen, wenn uns eines Tages ein
KI-System mitteilte: ,Das kannst du, Mensch, mit deinem begrenzt leistungsfahi-
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gen Gehirn nicht verstehen, aber glaube mir, so ist es richtig., fielen wir damit hin-
ter die Errungenschaften der Aufklarung zuriick und setzten an die Stelle von Ver-
nunft und Streben nach Erkenntnis den Glauben an digitale Gotzen.

Ab wann werden heute angewendete Verschliisselungsalgorithmen und Instru-
mente aus dem Bereich der IT-Sicherheit voraussichtlich unsicher? Wie kann an-
gesichts der Weiterentwicklung von Quantenkryptografie bzw. -analyse auch zu-
kiinftig die Sicherheit von Blockchains sichergestellt werden? Welche Angriffs-
muster sind bei einer Blockchain vorstellbar und wie kann man sich dagegen absi-
chern?

Hierzu sei insbesondere auf die Ergebnisse der 6ffentlichen Anhérung zum Thema
»,Quantencomputer” verwiesen.

Als grobe Einschatzung mag reichen: Heute fiir wenige Hundert Euro erhaltliche
ASIC-Miners erledigen ihre Aufgabe um mindestens den Faktor 1:1000 schneller,
als der derzeit verfiligbare stirkste Quantencomputer. Wenn die ersten ausrei-
chend leistungsfahigen Quantencomputer nicht - was dufderst unwahrscheinlich
erscheint - heimlich vorbereitet und dann auch noch vor allem fiir Angriffe auf
Blockchains eingesetzt werden, gibt es in dieser Hinsicht keine Probleme, weil die
Verschliisselungsmethode rechtzeitig durch eine ,Quantencomputer-sichere er-
setzt werden kann. Selbst - in dieser Hinsicht - ,pessimistische“ Annahmen gehen
davon aus, dass wir bis zu diesem Zeitpunkt noch mindestens ein Jahrzehnt Zeit
haben werden. Der Proof-of-Work-Prozess lasst sich ohnehin auch mit kiinftigen
Quantencomputern im Vergleich zur Verwendung ,herkémmlicher Prozessoren
nicht signifikant beschleunigen (vgl. D. Aggawald/G. Brennen/T. Lee/M. Santha /M.
Tomamichel, Quantum attacks on Bitcoin, and how to protect against them, Quan-
tum Physics, 28 Oct 2017, arXiv:1710.10377).

Moglicherweise miissten eines Tages sehr betagte Dateien neue gehasht werden,
um ihre Integritdt auch weiterhin beweisen zu konnen. Das damit verwandte Prob-
lem des,Nachsignierens” ist aus der Forschung zur Langzeitarchivierung bekannt.

Aufserhalb von Proof-of-Work stellen sich bei Blockchains aufgrund der Entwick-
lung von Quantencomputern keine anderen Sicherheitsprobleme, als bei anderen
Technologien. Dabei geht es z.B. um die Erleichterung des Herausfindens von Pass-
wortern.

Wie bewerten Sie im Vergleich mit anderen Staaten die bisherigen politischen
Mafénahmen zur Férderung und Regulierung von Blockchain- und Distributed-
Ledger-Technologien und inwiefern besteht hier ein Nachholbedarf? Wie schatzen
Sie die aktuellen Bedingungen in Deutschland fiir die Ansiedlung von Blockchain-
Startups ein? Welche finanziellen, strukturellen und regulatorischen Rahmenbe-
dingungen im Bereich von Forschung und Entwicklung und Innovation sind in
Deutschland notwendig, damit sich D zu einem Leitmarkt BC/DLT entwickelt?

Auch diese Frage kann im gegebenen Rahmen nicht umfassend beantwortet wer-
den. Deutschland ist zwar kein Spitzenreiter im Bereich der Anwendung der
DLT/Blockchain-Technologie, aber immerhin gibt es in Berlin und auch anderswo
eine sehr riihrige einschldgige Startup-Szene, die Grund zu entsprechenden Hoff-
nungen gibt.

Die Politik ist vor allem hinsichtlich der ziigigen Schaffung einer klaren Regulie-
rungen gefordert, zumal hier andere Staaten, etwa die Schweiz, Liechtenstein und
25



Stellungnahme zur 6ffentlichen Anhérung Bz ocoin | B RLECECEL

Center.eu | VERSITAT

zum Thema ,,Blockchain“ am 28. 11. 2018 Prof. Dr. Dr. Walter Blocher

23.

24.

Malta, deutlich schneller waren. Insbesondere wird von Kreisen der Industrie eine
eindeutige Losung fiir das DSGVO-Problem erhofft.

Schliefilich ware da noch die freilich auch aus anderen Griinden allenthalben zu
vernehmende Forderung nach besserer Netzabdeckung und hoherer Bandbreite
zu nennen. Gute, schnelle Datenleitungen sind fiir das Gelingen der digitalen
Transformation elementar! Das bezieht sich nicht auf schnelles Internet fiir alle,
auch in Thiiringen, in Niederbayern und im Hochschwarzwald, sondern auf sehr
schnelle Leitungen an den Hotspots der DLT/Blockchain-Wirtschaft.

Und last but not least gehoren hervorragende Bedingungen sowohl fiir die Erfor-
schung der Grundlagen von DLT/Blockchain-Technologien als auch fiir die anwen-
dungsorientierte Forschung in Kooperation mit einschldgig tatigen Unternehmen
zu den jedenfalls noch verbesserungsbediirftigen Erfolgsfaktoren fiir die Errei-
chung einer Spitzenstellung im europdischen wie im internationalen Vergleich.
Wenn das in den meisten Kennzahlen um den Faktor 1:10 kleinere Osterreich in
einer einzigen Forderlinie 20 Mio. Euro fiir die Blockchain-Forschung zur Verfii-
gung stellen kann, sollte es Deutschland gelingen, mindestens 200 Mio. Euro ,in
die Hand zu nehmen®, um vor allem abseits der klassischen Forschungsforderung,
die viel zu lange benétigt, um wirklich innovativen und multidisziplindren Initiati-
ven unter die Arme zu greifen, ein wahres Feuerwerk der DLT/Blockchain-F&E zu
entfachen.

Welche Gesetze miissen in Deutschland angepasst werden, um international den
Anschluss an neue Geschaftsmodelle, die Blockchain-Technologie ermdglicht,
nicht zu verlieren? Wird die Geschwindigkeit der notwendigen Gesetzesanpassun-
gen insb. bei der Innovationsgeschwindigkeit, die die Blockchain Community vor-
legt, und allgemein im digitalen Zeitalter den Anforderungen der Innovationen ge-
recht und wie sollte der Gesetzgeber diesem schnellen Wandel begegnen?

Hinsichtlich samtlicher Teilaspekte dieser Frage wird auf die Beantwortung der
Frage 15 verwiesen.

Inwieweit kann durch die Regulierung von Token-Emissionen zur Unternehmens-
finanzierung ein positiver Standorteffekt entstehen? Welche Vorteile hat ein so ge-
nannter ICO gegentiber einem IPO? Kommt ein ICO nur fiir grofde Unternehmen in
Betracht? Welche Unternehmen kénnten aus Threr Sicht von tokenbasierten Finan-
zierungsmoglichkeiten profitieren? Welche Risiken sehen Sie bei ICOs, insbeson-
dere fur die Verbraucherinnen und Verbraucher, aber auch fiir Unternehmen?

Zunachst ist wiederum auf die Beantwortung der Frage 15 zu verweisen. Security-
Token-Emissionen = Crowdfunding = Risikokapital = positiver Standorteffekt (Be-
seitigung eines bisher bestehenden Nachteils). Wieder: klare Regeln schaffen!

ICOs und IPOs sind einander dhnlich, wenn auf sie die gleiche Regulierung ange-
wandt wird. [POs sind aber sehr aufwandig und daher i.d.R. nur gréf3eren Unter-
nehmen zuganglich. Von ICOs konnten daher vor allem kleine und junge Unterneh-
men profitieren, wenn die Regulierung mit diesem Ziel hinter den Anforderungen
an einen [PO zurtckbleibt.

Mit ICOs wird Risikokapital gesammelt, daher ist damit stets unternehmerisches
Risiko verbunden. Durch entsprechende Regulierung unterbunden werden sollten
dagegen betriigerische Konstruktionen und Versprechungen, die vor allem im Jahr
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2017 zu einem massivem Reputationsverlust dieses dem Grunde nach interessan-
ten Finanzierungsinstruments gefiihrt haben.

Ein im Vergleich zu IPOs geringerer Bedarf an gesetzlich normiertem Anleger-
schutz konnte evtl. daraus resultieren, dass resp. wenn man zunachst Euros in eine
Kryptowahrung wechseln muss, um damit im Zuge des ICOs ausgegebene Tokens
zu erwerben. Dadurch wird dem Anleger deutlich, dass er etwas Aufdergewohnli-
ches und entsprechend Riskantes tut. Wenn das nicht (mehr) der Fall ist, gibt es
in dieser Hinsicht keinen signifikanten Unterschied zu sonstigen Crowdfunding-
Methoden.

Flr Unternehmen als Anleger bestehen im Hinblick auf ICOs keine Besonderhei-
ten, es sei denn es geht um Unternehmen mit dhnlichen Risiko-Praferenzen wie
Verbraucher. Flir mit das mit einem ICO kapitalbeschaffende Unternehmen be-
steht das hinlanglich bekannte, aus der Volatilitdt von Kryptowahrungen resultie-
rende Kursrisiko, gegen das freilich gehedget werden kann. Ein zusatzliches Risiko
konnte mit einer ungeschickten Konstruktion von Entscheidungsbefugnissen im
Unternehmen einhergehen, bis dato verhalt es sich allerdings meist anders herum:
Die Unternehmer reservieren sich im Zuge von ICOs sehr viel Macht.

Wie und in welchem Rahmen sollte eine verbindliche Normierung der Token-Ty-
pen (etwa in Currency, Equity, Utility, Asset und Reward) erfolgen und was braucht
es sonst noch seitens Politik an Regulierung und Forderung oder Anreizsystemen,
um schneller und breiter aus technologischen Ansatzen (Potentialen) konkrete An-
wendungsideen und tatsachliche Anwendungsfalle zu generieren?

Hierzu darf abermals auf die Beantwortung der Frage 15 verwiesen werden.

Die Beschaftigung mit und die Anwendung der Blockchain-Technologie ist in kei-
nem Bereich soweit fortgeschritten wie im Finanzbereich. Dementsprechend wer-
den auch Regulierungsfragen in Bezug auf Blockchain-Anwendungen im Finanzbe-
reich auf nationaler und internationaler Ebene intensiver diskutiert als in anderen
Bereichen. Kénnen die Erfahrungen im Verhaltnis von Innovationen und Regulie-
rung auch auf andere Anwendungsbereiche der Blockchain-Technologie iibertra-
gen werden?

Allenfalls insofern: Regulierungsunsicherheit hemmt Innovationen. Aber das ist
keine neue Erkenntnis.
Wie kann die Finanzmarktaufsicht zu einem Enabler von Innovation im Block-

chain-Bereich werden?

Indem sie klare aber nicht zu sehr einengende Regulierungen durchzusetzen hat
und hierbei rasch und auskunftsbereit arbeitet.
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nem grofden Energieverbrauch einher. Gibt es Moglichkeiten und Ansatze, diesen
zu begrenzen? Welche kiinftigen Entwicklungen sehen sie hinsichtlich kiinftigem
Speicherplatzbedarf und Transaktionsraten? Wie kénnte eine Massentauglichkeit
der Technologie realisiert werden?

Der Verweis auf den hohen Energieverbrauch wird nicht zuletzt von Menschen,
darunter auch von Politikern, als Killerargument missbraucht, um damit eine in-
novative Technologie abzutun, mit der sie sich nicht ausreichend beschaftigt ha-
ben, um sie hinsichtlich anderer Zusammenhdnge zu verstehen.

Der hohe Energieverbrauch von Proof-of-Work ist ,konstruktionsbedingt” erfor-
derlich, weil auf diese Weise Abstimmungsmacht im Konsensmechanismus teuer
und dadurch beschrankt ist und damit zugleich die Zeitstempel verlasslich sind.
Theoretisch kdnnte die ,schwierige Aufgabe“ des Findens eines passenden ,Non-
ces“ durch eine andere ersetzt werden, wenn diese ebenfalls den Nachweis des
Einsatzes von Ressourcen erforderten, der notwendigerweise Zeit braucht und un-
mittelbar mit der jeweiligen Blockchain verbunden ist. Vielleicht ware hier an
,Proof-of-Storage“ zu denken, bei dem es darum geht, dadurch die Vorhaltung
enormer Speicherkapazitiaten zu beweisen, dass es einem in kiirzester Zeit gelingt,
den Inhalt einer vom System zufallig vorgegebenen Speicherzelle zu nennen. Da
auch die Herstellung und der Betrieb von Speichern Energie kosten, ware damit
aber nicht sehr viel zu gewinnen.

Letztlich ist der Energieverbrauch von Proof-of-Work auch damit erkladrbar, dass
der Konsens-Mechanismus in einem bestimmten, engen Teilbereich das Rechts-
system mit dem dahinterstehenden Staat und seinen Rechtsdurchsetzungsorgan-
gen ersetzt. Auch dieses System ermoglicht Transaktionen, obwohl es einen gewis-
sen (niedrigen, auf 5 bis 10 geschatzten) Prozentsatz von nicht kooperierenden
Menschen gibt. Uberspitzt konnte man formulieren, dass wir uns diesen teuren
Apparat dafiir leisten, um trotzdem in effizienter Weise verbindliche Vereinbarun-
gen mit uns nicht vollig vertrauten Menschen eingehen zu kénnen. Die Bitcoin-
Blockchain erméglicht ,trustless trust”!

Anndhrungsweise lasst sich der Energieverbrauch der Bitcoin-Blockchain tbri-
gens wie folgt abschatzen:

@ Hash Rate der Bitcoin-Blockchain zw. 01.01.2018 und 27.11.2018: 36 EH/s
Leistung des aktuellen ASIC-Miners Bitmain Antminer S9i: 14,5 TH/s
Stromberbrauch eines Bitmain Antminer S9i: 1,365 KW

36*10718:14,5*10712 = 2.482.758 Antminer S9i mit einer Stromaufnahme von
2.482.758*1,365 = 3.388.965 KW, was einen Stromverbrauch pro Jahr von
3.388.965%24*365 = 29.687.333.400 KW/h = 30 TW/h bedeutet.

Unter Berticksichtigung eines Aufwands von % der Anschlussleistung fiir die Kiih-
lung und eines Aufschlags wegen der weiterhin eingesetzten alteren und daher
weniger effizienten Mining-Hardware von einem weiteren % kommen wir zu einer
Schatzung von 1,5*30 = 45 TW/h pro Jahr, was ungefdhr 0,19 % des fiir 2018 ge-
schitzten weltweiten Stromverbrauchs von 24.000 TW/h und damit ungefahr je-
nem von Hong Kong oder Singapur entspricht.
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Der Energieverbrauch konnte evtl. besser genutzt werden. Dabei ist aber nicht an
den Einsatz fiir 6konomische Zwecke aus der Perspektive des Miners zu denken
(entgeltliches Einspeisen in ein Fernwarmenetz, Beheizung eines eigenen Glashau-
ses etc.), da die eingesetzte Energie sonst unter dem Strich blof3 billiger wiirde,
was einen noch grofderen Energieverbrauch nach sich ziehen wiirde. Evtl. konnte
man aber eine Blockchain so aufsetzen oder regulieren, dass von ihr offentliche
Giiter geschaffen werden (dabei wére schon an die kostenlose Beheizung von Ge-
meinschaftseinrichtungen zu denken), die sonst nicht geschaffen werden konnten.
Das reduziert nicht den Energieverbrauch, macht ihn jedoch (noch) sinnvoller.

Von diesem ,Problem” sind allerdings nur die grofien 6ffentlich-genehmigungs-
freien Blockchains betroffen, die auf dem Proof-of-Work-Konsens-Mechanismus
basieren. Das werden weltweit nicht mehr als ein, zwei Handvoll sein.

Wahrscheinlich braucht man diese grof3en Blockchains als den festen Grund fiir
das Setzen von Vertrauensankern durch andere Blockchains, weil sie diesen die
Moglichkeit geben, das Vorhandensein von Daten zu einem bestimmten Zeitpunkt
zu beweisen (perfekter Zeitstempel, der keine einzelne vertrauenswiirdige Insti-
tution voraussetzt).

Speicherbedarf ist kein Problem (s. dazu die Beantwortung der Frage 13).

Transaktionsraten sind in (einzelnen) Alternativen resp. Erganzungen zu Bitcoin
(z.B. bei Anwendung des Lightning Networks als Second-Layer-Bezahlsystem)
kein Problem, wobei die Sicherheit der Alternativen durch die Einbettung von
Hash-Werten in die Payload einer Transaktion auf der Bitcoin-Blockchain gewadhr-
leistet werden kann.

Hat die Blockchain-Technologie das Potential, zur Demokratisierung von Wahlen,
Verwaltung, Identifizierung beizutragen?

Blockchain-gestiitzte Wahlen kénnten zuverldssiger sein und damit zur Starkung
demokratischer Strukturen beitragen. Damit verbunden ist aber das Problem, dass
es hierbei um das fiir die Demokratie entscheidende Instrument geht, weshalb po-
litische Wahlen nicht blof3 aus verfassungsrechtlichen Griinden keine guten Kan-
didaten fiir den Blockchain-Einsatz sind. Einfache Abstimmungen kénnten dage-
gen von der mit Blockchain-Technologie einfach realisierbaren problemspezifi-
schen Delegation von Entscheidungsmacht profitieren.

Auch Verwaltungsreformen kénnten Blockchain-gestiitzt einfacher und besser ge-
lingen (s. die dazu die Beantwortung der Frage 16). Ob dagegen eine ,Demokrati-
sierung“ der Verwaltung anzustreben ist, scheint schon unter dem Aspekt der Ge-
waltenteilung fraglich.
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