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Der nachfolgende Sachstand befasst sich mit Rechtsgrundlagen für die Verarbeitung von perso-
nenbezogenen Daten durch Sicherheitsbehörden in Deutschland. Die Wissenschaftlichen Dienste 
des Deutschen Bundestages wurden in diesem Zusammenhang konkret gefragt,  

– ob und wenn ja, auf welcher Rechtsgrundlage Nachrichtendienste und Polizeibehörden des 
Bundes Daten nutzen können, die im Rahmen einer Vorratsdatenspeicherung erhoben wur-
den (dazu 0.);  

– ob und wenn ja, auf welchen Rechtsgrundlagen Nachrichtendienste und Polizeibehörden 
des Bundes personenbezogene Daten aus sozialen Netzwerken verarbeiten dürfen (dazu 2.);  

– welche Stellen für die Genehmigung und Überwachung der unter 2. genannten Maßnahmen 
durch Nachrichtendienste und Polizeibehörden des Bundes zuständig sind (dazu 3.);  

– ob und wenn ja, auf welchen Rechtsgrundlagen Nachrichtendienste und Polizeibehörden 
des Bundes personenbezogene Daten aus staatlichen Registern oder anderen staatlichen 
Quellen automatisiert verarbeiten dürfen (dazu 4.). 

Zu beachten ist, dass aufgrund der Komplexität der Thematik und Vielzahl an relevanten Vor-
schriften zur Beantwortung nur ein Überblick über die geltende Rechtslage in Deutschland gege-
ben werden kann. 

1. Zum Zugriff auf Daten aus der Vorratsdatenspeicherung 

Mangels einer derzeit rechtlich zulässigen Vorratsdatenspeicherungspflicht können die Sicher-
heitsbehörden in Deutschland auch keine Daten aus einer Vorratsdatenspeicherung verarbeiten. 

Die Vorratsdatenspeicherungspflicht ist in Deutschland derzeit ausgesetzt. Sie ist zwar grund-
sätzlich in den §§ 175 bis 180 des Telekommunikationsgesetz (TKG)1 einfachgesetzlich geregelt. 
Insbesondere nach § 177 Abs. 1 TKG dürfen die aufgrund einer Vorratsdatenspeicherungspflicht 
gespeicherten Daten an Strafverfolgungs- und Gefahrenabwehrbehörden übermittelt werden. Je-
doch entschied das Bundesverwaltungsgericht erst zuletzt, dass § 175 Abs. 1 TKG i.V.m. § 176 
TKG nicht mit dem Unionsrecht vereinbar ist und insbesondere keine unionsrechtskonforme 
Auslegung dieser Vorschriften in Betracht kommt, sodass die Regelung wegen des Grundsatzes 
des Vorrangs des Unionsrechts nicht angewendet werden darf (Bundesverwaltungsgericht, Urteil 
vom 14. August 2023 - 6 C 6.22, Rn. 46). Über die Wiedereinführung wird zwar diskutiert, er-
folgte bisher aber noch nicht (ausführlich zum aktuellen Stand in Deutschland, Der Bundesbeauf-
tragte für den Datenschutz und die Informationsfreiheit, Vorratsdatenspeicherung). 

2. Erhebung und Verarbeitung von Daten aus sozialen Netzwerken 

Die Regulierung des Zugriffs auf sowie die Verarbeitung von Daten aus sozialen Netzwerken 
durch Nachrichtendienste oder Polizeibehörden des Bundes ist in Deutschland nicht ausdrück-
lich geregelt, sondern richtet sich nach den allgemeinen Vorschriften der Sicherheitsgesetze des 

 

1 Telekommunikationsgesetz vom 23.06.2021 (BGBl. I S. 1858), zuletzt geändert am 14.03.2023 (BGBl. 2023 I 
Nr. 71). 

https://www.gesetze-im-internet.de/tkg_2021/BJNR185810021.html
https://www.bverwg.de/140823U6C6.22.0
https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Telefon-Internet/Positionen/Vorratsdatenspeicherung.html
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Bundes. Nachfolgend wird zwischen nachrichtendienstlichen und polizeirechtlichen Befugnis-
sen unterschieden. Denn grundsätzlich besteht in Deutschland ein sog. Trennungsgebot zwischen 
Nachrichtendiensten und Polizeibehörden.2  

2.1. Nachrichtendienste 

Das Nachrichtendienstrecht ist in Deutschland jeweils in den Gesetzen der drei Nachrichten-
dienste geregelt: 

– Bundesamt für Verfassungsschutz (BfV) - Bundesverfassungsschutzgesetz (BVerfSchG)3; 

– Bundesnachrichtendienst (BND) - BND-Gesetz (BNDG)4; 

– Militärische Abschirmdienst (MAD) - MAD-Gesetz (MADG)5. 

Im nachrichtendienstrechtlichen Bereich wird für die Informationsgewinnung bzw. Datenerhe-
bung aus dem Internet zwischen drei Kategorien unterschieden: 

– Open Source Intelligence (OSINT): Informationsgewinnung aus offenen Quellen, wie das Monitoring 
von Internetseiten oder die gezielte Recherche nach sämtlichen öffentlich zugänglichen Informatio-
nen zu einer Zielperson; 

– Social Media Intelligence (SOCMINT): Informationsgewinnung von Inhalten aus sozialen Medien, 
die einen schnellen Zugang zu offenen Informationen bieten, aber auch zur Verbreitung von Desin-
formation oder zur Vernetzung genutzt werden; 

– Operative Nutzung des Internets (ONI): verdeckte Informationserhebung im Internet unter Ausnut-
zung des schutzwürdigen Vertrauens betroffener Personen durch den Einsatz nachrichtendienstli-
cher Mittel. 

Welche Vorschriften konkret für die Datenerhebung aus sozialen Netzwerken und aus dem Inter-
net einschlägig sind, ist nicht ausdrücklich geregelt. Es ist auch nicht abschließend geklärt, wel-
che Rechtsgrundlagen gelten. Eine bloße Internetrecherche ohne die Verwendung und Einrich-
tung eines besonderen Nutzerkontos und ohne ein weiteres Aufnehmen von und Eingehen in 
Kommunikationsbeziehungen mit anderen Personen dürfte wohl von § 8 Abs. 1 BVerfSchG 

 

2 Vgl. dazu Wissenschaftliche Dienste des Deutschen Bundestages, Parlamentarische Kontrolle der Nachrichten-
dienste in ausgewählten Staaten, WD 3 - 3000 - 095/22 vom 14.10.2022, S. 8 f. 

3 Bundesverfassungsschutzgesetz vom 20.12.1990 (BGBl. I S. 2954, 2970), zuletzt geändert am 22.12.2023 
(BGBl. 2023 I Nr. 413). 

4 BND-Gesetz vom 20.12.1990 (BGBl. I S. 2954, 2979), zuletzt geändert am 22.12.2023 (BGBl. 2023 I Nr. 410). 

5 MAD-Gesetz vom 20.12.1990 (BGBl. I S. 2954, 2977), zuletzt geändert am 22.12.2023 (BGBl. 2023 I Nr. 413). 

https://www.gesetze-im-internet.de/bverfschg/BJNR029700990.html
https://www.gesetze-im-internet.de/bndg/BJNR029790990.html
https://www.gesetze-im-internet.de/madg/BJNR029770990.html
https://www.verfassungsschutz.de/SharedDocs/glosaareintraege/DE/O/osint.html
file:///%5C%5CPARLAMENT%5CGLW%5CGLW_wd3-gl%5CAuftr%C3%A4ge%20laufend%5CBundesamt%20f%C3%BCr%20Verfassungsschutz,%20Open%20Source%20Intelligence%20(OSINT).
https://www.verfassungsschutz.de/SharedDocs/glosaareintraege/DE/O/oni.html
https://www.gesetze-im-internet.de/bverfschg/__8.html
https://www.bundestag.de/resource/blob/921354/191d2c68e98bd0e0d73aaea9611f66b3/WD-3-095-22-pdf-data.pdf
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erfasst sein, der die Datenverarbeitung aus offenen Quellen regelt.6 Dies ist vergleichbar für den 
BND in § 2 Abs. 1 Satz 1 BNDG und für den MAD in § 4 Satz 1 MADG geregelt. 

In Bezug auf das BfV und die Teilnahme in Internetforen mit einem Nickname wird in der Be-
gründung zu den Vorschriften §§ 9, 9a BVerfSchG angeführt, dass „für Mitarbeiter des BfV, die 
zwar nicht offen, aber auch nicht unter einer Legende operieren,“ die Vorschriften der §§ 8 
Abs. 2, 9 Abs. 1 BVerfSchG anwendbar sind (BT-Drs. 18/4654, S. 26). Zum Teil wird indes in der 
rechtswissenschaftlichen Literatur vertreten, dass dies bereits durch die Informationsgewinnung 
aus offenen Quellen gemäß § 8 Abs. 1 BVerfSchG gedeckt sei.7 In den Fällen der Nutzung einer 
Legende wird in der rechtswissenschaftlichen Literatur zum Teil auch auf die Dauer der Nutzung 
dieser Legende abgestellt. Im Fall einer dauerhaften Nutzung seien jedenfalls die höheren Anfor-
derungen des §§ 9a, 9 Abs. 1, 8 Abs. 2 BVerfSchG für den Einsatz verdeckter Ermittler einschlä-
gig.8 Diese genannten Vorschriften des BVerfSchG sind für den BND nach § 5 Satz 2 BNDG und 
für den MAD nach § 5 MADG entsprechend anwendbar. 

Auch bei der Speicherung, Veränderung und Nutzung von personenbezogenen Daten gibt es 
keine aus der Erhebung aus dem Internet und sozialen Netzwerken folgende Besonderheiten. Es 
gelten die allgemeinen Vorschriften (§ 10 BVerfSchG, § 6 BNDG, § 6 MADG). Dies gilt ebenfalls 
für die Übermittlung von Daten und Informationen, die die Nachrichtendienste erhoben haben 
(§ 18 ff. BVerfSchG, § 9a ff. BNDG, § 11 MADG). Es wird zum Teil bei der Übermittlung lediglich 
unterschieden, ob die den Nachrichtendiensten vorliegenden Daten aus allgemein zugänglichen 
Quellen oder aus nicht allgemein zugänglichen Quellen stammen (vgl. dazu §§ 10, 10a BNDG 
und §§ 11 ff. BNDG). 

2.2. Bundespolizei und BKA 

Für die präventive Tätigkeit der Bundespolizei ergeben sich die relevanten Vorschriften für die 
Erhebung, Nutzung, Änderung und Übermittlung von personenbezogenen Daten, wie bei den 
Nachrichtendiensten, ebenfalls aus den allgemeinen Vorschriften, hier dem Bundespolizeigesetz 
(BPolG)9. § 21 BPolG regelt die Datenerhebung zur präventiven Gefahrenabwehr. Besondere Mit-
tel der Datenerhebung sind in § 28 BPolG geregelt und umfassen unter anderem in Nr. 4 den Ein-
satz von verdeckten Ermittlern. Des Weiteren kann die Bundespolizei nach § 29 Abs. 1 Satz 1 
BPolG personenbezogene Daten speichern, verändern und nutzen, soweit dies zur Erfüllung ihrer 
jeweiligen Aufgabe erforderlich ist. Die Voraussetzungen für eine Datenübermittlung ergeben 
sich jeweils aus §§ 31a ff. BPolG. Für das BKA gelten gleichermaßen für die Datenverarbeitung 
aus präventiven Gründen die allgemeinen Datenverarbeitungsvorschriften des 

 

6 Vgl. Roth, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2018, BVerfSchG § 8 Rn. 10. 

7 Vgl. Roth, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2018, BVerfSchG § 8 Rn. 11; vgl. 
ferner zum MAD-G, Siems, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2018, MADG § 4 
Rn. 6. 

8 Schneider, Virtuelle Agentinnen und Agenten der Nachrichtendienste, MMR 2023, 408 (411). 

9 Bundespolizeigesetz vom 19.10.1994 (BGBl. I S. 2978, 2979), zuletzt geändert am 19.12.2022 (BGBl. I S. 2632). 

https://www.gesetze-im-internet.de/bndg/__2.html
https://www.gesetze-im-internet.de/madg/__4.html
https://www.gesetze-im-internet.de/bverfschg/__8.html
https://www.gesetze-im-internet.de/bverfschg/__8.html
https://www.gesetze-im-internet.de/bverfschg/__9.html
https://dserver.bundestag.de/btd/18/046/1804654.pdf
https://www.gesetze-im-internet.de/bverfschg/__8.html
https://www.gesetze-im-internet.de/bverfschg/__9a.html
https://www.gesetze-im-internet.de/bverfschg/__9.html
https://www.gesetze-im-internet.de/bverfschg/__8.html
https://www.gesetze-im-internet.de/bndg/__5.html
https://www.gesetze-im-internet.de/madg/__5.html
https://www.gesetze-im-internet.de/bverfschg/__10.html
https://www.gesetze-im-internet.de/bndg/__6.html
https://www.gesetze-im-internet.de/madg/__6.html
https://www.gesetze-im-internet.de/bverfschg/BJNR029700990.html#BJNR029700990BJNG000300308
https://www.gesetze-im-internet.de/bndg/BJNR029790990.html#BJNR029790990BJNG001400377
https://www.gesetze-im-internet.de/madg/__11.html
https://www.gesetze-im-internet.de/bndg/BJNR029790990.html#BJNR029790990BJNG001500377
https://www.gesetze-im-internet.de/bndg/BJNR029790990.html#BJNR029790990BJNG001600377
https://www.gesetze-im-internet.de/bgsg_1994/BJNR297900994.html
https://www.gesetze-im-internet.de/bgsg_1994/__21.html
https://www.gesetze-im-internet.de/bgsg_1994/__28.html
https://www.gesetze-im-internet.de/bgsg_1994/__29.html
https://www.gesetze-im-internet.de/bgsg_1994/__29.html
https://www.gesetze-im-internet.de/bgsg_1994/__31a.html
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Bundeskriminalamtgesetzes (BKAG)10. Die zentrale Vorschrift für die präventive Datenerhebung 
durch das BKA ist § 9 BKAG. Das BKAG regelt ferner die weiteren Datenverarbeitungsschritte im 
Einzelnen. Für die Weiterverarbeitung von Daten gelten die §§ 12 ff. BKAG und für die Daten-
übermittlung die §§ 25 ff. BKAG. 

Hinsichtlich der repressiven Ermittlungstätigkeiten dieser Polizeibehörden als Strafverfolgungs-
behörden gelten für die Erhebung oder Verarbeitung von Daten und Informationen aus dem Inter-
net oder sozialen Netzwerken §§ 161, 163 der Strafprozessordnung (StPO)11, soweit auf „allge-
mein – ohne besondere Zugangsberechtigung – zugängliche Datenbestände, wie sie etwa in sozia-
len Netzwerken, offenen Internet-Chats oder in offenen Newsgroups entstehen, zugegriffen wird“ 
(BT-Drs. 19/5874, S. 7). Für eingriffsintensivere Maßnahmen, die z.B. den Ausbau längerfristiger 
Gesprächskontakte zur Datenerhebung betreffen, wird in der rechtswissenschaftlichen Literatur 
ferner auf § 163f StPO (längerfristige Observation) und die §§ 110a, 110b StPO abgestellt.12 Im 
Übrigen wird vertreten, dass für den Zugriff auf Messenger-Nachrichten der sozialen Netzwerke, 
die nicht nach §§ 110a, 110b StPO zulässigerweise erhoben wurden, sondern ohne Wissen der 
Betroffenen, die Quellen-TKÜ nach § 100a StPO und die Online-Durchsuchung nach § 100b 
StPO einschlägig seien.13 

2.3. Sonderfall: Sicherheitsüberprüfung 

Indes ist im Sicherheitsüberprüfungsgesetz (SÜG)14 gemäß § 12 Abs. 3a SÜG explizit geregelt, 
dass 

  [b]ei der Sicherheitsüberprüfung nach den §§ 8, 9 und 10 […] zu der betroffenen Person in erforderli-
chem Maße Einsicht in öffentlich sichtbare Internetseiten genommen werden [kann] mit Ausnahme des 
öffentlich sichtbaren Teils sozialer Netzwerke. Bei der [erweiterten] Sicherheitsüberprüfung nach den 
§§ 9 und 10 kann zu der betroffenen Person zusätzlich in erforderlichem Maße in den öffentlich sicht-
baren Teil sozialer Netzwerke Einsicht genommen werden. Satz 2 gilt auch bei der Sicherheitsüberprü-
fung nach § 8, soweit die betroffene Person dem Geschäftsbereich des Bundesministeriums der Vertei-
digung angehört. 

 

10 Bundeskriminalamtgesetz vom 01.06.2017 (BGBl. I S. 1354; 2019 I S. 400), zuletzt geändert am 19.12.2022 
(BGBl. I S. 2632; 2023 I Nr. 60). 

11 Englische Übersetzung der Strafprozeßordnung in der Fassung der Bekanntmachung vom 07.04.1987 (BGBl. I 
S. 1074, 1319), berücksichtigt die Änderung(en) des Gesetzes durch Artikel 2 des Gesetzes vom 25. März 2022 
(BGBl. I, S. 571); Strafprozessordnung zuletzt geändert am 27.03.2024 (BGBl. 2024 I Nr. 109).  

12 Vgl. dazu Soiné, Personale verdeckte Ermittlungen in sozialen Netzwerken zur Strafverfolgung, NStZ 2014, 248 
(249 f.); vgl. ausführlich zur Nutzung von Tarnidentitäten in sozialen Netzwerken, Wissenschaftliche Dienste 
des Deutschen Bundestages, Nutzung von Tarnidentitäten in sozialen Netzwerken durch die Polizei und die 
Strafverfolgungsorgane, WD 3 - 3000 - 280/18, WD 7 - 300 - 181/18 vom 30.08.2018. 

13 Vgl. dazu Momsen/Bruckmann, Soziale Netzwerke als Ort der Kriminalität und Ort von Ermittlungen, KriPoz 
2019, 20 (22 ff.). 

14 Sicherheitsüberprüfungsgesetz vom 20.04.1994 (BGBl. I S. 867), zuletzt geändert am 22.12.2023 (BGBl. 2023 I 
Nr. 413). 

https://www.gesetze-im-internet.de/bkag_2018/BJNR135410017.html
https://www.gesetze-im-internet.de/bkag_2018/__9.html
https://www.gesetze-im-internet.de/bkag_2018/BJNR135410017.html#BJNR135410017BJNG000400000
https://www.gesetze-im-internet.de/bkag_2018/BJNR135410017.html#BJNR135410017BJNG000500000
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p1580
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p1595
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html
https://dserver.bundestag.de/btd/19/058/1905874.pdf
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p1635
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0960
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0969
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0572
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0650
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0650
https://www.gesetze-im-internet.de/s_g/BJNR086700994.html
https://www.gesetze-im-internet.de/s_g/__12.html
https://www.gesetze-im-internet.de/stpo/BJNR006290950.html
https://www.bundestag.de/resource/blob/572274/66c6e8fe26411bf33a0333538d1d185a/WD-7-181-18%E2%80%93pdf-data.pdf
https://kripoz.de/wp-content/uploads/2019/01/momsen-bruckmann-soziale-netzwerke-als-ort-der-kriminalitaet-und-ort-von-ermittlungen.pdf
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Das SÜG regelt nach § 1 Abs. 1 SÜG die Voraussetzungen und das Verfahren zur Überprüfung 
einer Person, die von der zuständigen Stelle mit einer sicherheitsempfindlichen Tätigkeit betraut 
werden soll oder bereits betraut worden ist, sowie den Schutz von Verschlusssachen. Insoweit 
dient das SÜG − insbesondere die Datenerhebung in sozialen Netzwerken − ebenfalls Zwecken 
der öffentlichen Sicherheit und Ordnung. 

2.4. Rechtsprechung des BVerfG zur staatlichen Internetaufklärung 

Vor dem Hintergrund der Rechtsgrundlagen zur Erhebung und Verarbeitung von Daten aus dem 
Internet und aus sozialen Netzwerken durch staatliche Stellen (bzw. Sicherheitsbehörden) ist die 
Entscheidung des Bundesverfassungsgerichts (BVerfG) zu Grundrechtseingriffen durch staatliche 
Internetaufklärung zu beachten (BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07, 1 BvR 
595/07, Rn. 304 - 311). Denn eine einfachgesetzliche Grundlage ist nach der Wesentlichkeitstheo-
rie des BVerfG für staatliche Handlungen grundsätzlich nur dann notwendig, wenn durch die 
staatliche Handlung in Grundrechte eingegriffen wird. Soweit kein Grundrechtseingriff vorliegt, 
muss die staatliche Handlung auch nicht zwingend durch Gesetz geregelt werden. 

Dem BVerfG zufolge müsse eine reine Internetaufklärung nicht zwingend Grundrechtseingriffe 
bewirken. So sei ein „heimliches Aufklären des Internets“ nicht zwingend ein Eingriff in das ge-
mäß Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gewährleistete allgemeine Persönlichkeitsrecht. Es liege 
demnach kein Grundrechtseingriff vor,  

  wenn eine staatliche Stelle im Internet verfügbare Kommunikationsinhalte erhebt, die sich an jeder-
mann oder zumindest an einen nicht weiter abgegrenzten Personenkreis richten. So liegt es etwa, wenn 
die Behörde eine allgemein zugängliche Webseite im World Wide Web aufruft, eine jedem Interessier-
ten offen stehende Mailingliste abonniert oder einen offenen Chat beobachtet (Rn. 308). 

Ein Eingriff kann dem BVerfG zufolge aber vorliegen, 

  wenn Informationen, die durch die Sichtung allgemein zugänglicher Inhalte gewonnen wurden, gezielt 
zusammengetragen, gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet 
werden und sich daraus eine besondere Gefahrenlage für die Persönlichkeit des Betroffenen ergibt. 
Hierfür bedarf es einer Ermächtigungsgrundlage (Rn. 309).  

Auch die Nutzung einer Legende staatlicher Stellen bei Kommunikationsbeziehungen im Internet 
begründe nicht zwingend einen Grundrechtseingriff. Dies sei erst der Fall, wenn dadurch ein 
schutzwürdiges Vertrauen eines Grundrechtsträgers ausgenutzt würde, um personenbezogene Da-
ten zu erheben, die der Ermittler anderenfalls nicht erhalten würde. Bei Kommunikationsbezie-
hungen im Internet sei das Vertrauen in die Identität des Kommunikationspartners dem BVerfG 
zufolge jedoch regelmäßig nicht schutzwürdig, weil es keine Überprüfungsmechanismen für die 
„Identität und Wahrhaftigkeit“ der Kommunikationspartner gebe. Darüber seien sich die Kommu-
nikationsteilnehmer im Internet bewusst (Rn. 311). 

3. Genehmigung und Überwachung 

Hinsichtlich der Genehmigung der Ermittlung in sozialen Netzwerken und der Überwachung der 
jeweiligen Sicherheitsbehörden gibt es keine besonderen Vorschriften. Es gelten die allgemeinen 
Vorschriften und Voraussetzungen für Ermittlungen und Tätigkeiten der Sicherheitsbehörden. 

https://www.gesetze-im-internet.de/s_g/__1.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
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Die jeweils vorgesetzten Behörden (Bundesministerien und Bundeskanzleramt) üben die Fach- 
und Rechtsaufsicht über die Nachrichtendienste und Polizeibehörden des Bundes aus.15 Das BfV 
ist dem Bundesinnenministerium, der BND dem Bundeskanzleramt und der MAD dem Bundes-
verteidigungsministerium nachgeordnet. Das BKA und die Bundespolizei sind ebenfalls dem 
Bundesinnenministerium nachgeordnet.  

Das Parlamentarische Kontrollgremium ist das zentrale Kontrollgremium der Nachrichtendienste 
(vgl. dazu Art. 45d des Grundgesetzes [GG]; Kontrollgremiumgesetz [PKGrG]16). Nach § 4 PKGrR 
unterrichtet die Bundesregierung das Parlamentarische Kontrollgremium umfassend über die all-
gemeine Tätigkeit der Nachrichtendienste und über Vorgänge von besonderer Bedeutung.17 Dane-
ben ist die G 10-Kommission für die Prüfung von Beschränkungsmaßnahmen im Bereich des 
Brief-, Post- und Fernmeldegeheimnisses nach Art. 10 GG zuständig, wie beim heimlichen Zu-
griff auf Messenger-Dienste.18 

Mit Blick auf die Kontrolle sowie Überwachung der Datenverarbeitung durch Sicherheitsbehör-
den sind ferner die Datei- bzw. Errichtungsanordnungen zu berücksichtigen, die dem Schutz vor 
Missbrauch personenbezogener Daten sowie der Eigenkontrolle und Kontrolle durch Aufsichts-
behörden dienen sollen. Die bei den Sicherheitsbehörden gespeicherten personenbezogene Daten 
dürfen „nicht über das für die Aufgabenerfüllung erforderliche Maß verwendet, weitergegeben 
oder aufbewahrt werden“ (vgl. zu § 10 BVerfSchG a.F., BT-Drs. 11/4306, S. 62). So sind nach 
§ 14 BVerfSchG für jede automatisierte Dateien beim BfV (§ 6 BVerfSchG oder § 10 BVerfSchG) 
in einer Dateianordnung, die der Zustimmung des Bundesinnenministerium bedarf, insbesondere 
der Zweck der Datei und die Voraussetzungen für die Verarbeitung festzulegen. Für den BNDG 
gilt entsprechend § 8 BNDG und für den MAD § 8 MADG mit Verweis auf § 14 BVerfSchG. Eine 
vergleichbare Regelung gilt für die Bundespolizei mit der Errichtungsanordnung nach § 36 
BPolG. Auch das BKA muss personenbezogene Daten gemäß §§ 13, 14 BKAG unter anderem mit 
Angaben zum Mittel und zum Zweck der Datenerhebung kennzeichnen, wenn es diese in seinem 
Informationssystem speichert. In Bezug auf projektbezogene gemeinsame Dateien mit anderen 
Sicherheitsbehörden muss das BKA gemäß § 17 Abs. 6 BKAG mit Zustimmung des Bundesinn-
ministeriums und vergleichbar mit der Dateianordnung bzw. Errichtungsanordnung insbesondere 
die Rechtsgrundlage und den Zweck der Datei festlegen. 

4. Automatisierte Datenverarbeitung und -analyse von personenbezogenen Daten 

Die automatisierte Datenverarbeitung und -analyse durch Sicherheitsbehörden ist nach deut-
schen Recht jedenfalls nicht ausgeschlossen. 

 

15 Vgl. ausführlich dazu Wissenschaftliche Dienste des Deutschen Bundestages, Parlamentarische Kontrolle der 
Nachrichtendienste in ausgewählten Staaten, WD 3 - 3000 - 095/22 vom 14.10.2022, S. 8. 

16 Kontrollgremiumgesetz vom 29.07.2009 (BGBl. I S. 2346), zuletzt geändert am 19.04.2021 (BGBl. I S. 771). 

17 Vgl. ebenfalls ausführlich dazu Wissenschaftliche Dienste des Deutschen Bundestages, Parlamentarische Kon-
trolle der Nachrichtendienste in ausgewählten Staaten, WD 3 - 3000 - 095/22 vom 14.10.2022, S. 9 f. 

18 Vgl. Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2018, G 10 § 1 Rn. 18. 

https://www.gesetze-im-internet.de/gg/art_45d.html
https://www.gesetze-im-internet.de/pkgrg/index.html
https://www.gesetze-im-internet.de/pkgrg/__4.html
https://dserver.bundestag.de/btd/11/043/1104306.pdf
https://www.gesetze-im-internet.de/bverfschg/BJNR029700990.html
https://www.gesetze-im-internet.de/bndg/__8.html
https://www.gesetze-im-internet.de/madg/__8.html
https://www.gesetze-im-internet.de/bgsg_1994/__36.html#:~:text=%C2%A7%2036%20Errichtungsanordnung,1.
https://www.gesetze-im-internet.de/bgsg_1994/__36.html#:~:text=%C2%A7%2036%20Errichtungsanordnung,1.
https://www.gesetze-im-internet.de/bkag_2018/__14.html
https://www.gesetze-im-internet.de/bkag_2018/__17.html
https://www.bundestag.de/resource/blob/921354/191d2c68e98bd0e0d73aaea9611f66b3/WD-3-095-22-pdf-data.pdf
https://www.bundestag.de/resource/blob/921354/191d2c68e98bd0e0d73aaea9611f66b3/WD-3-095-22-pdf-data.pdf
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Nach § 24 Abs. 1 Satz 1 Nr. 3 BKAG kann beispielsweise das BKA von seinen Mitarbeiterinnen 
und Mitarbeitern, die Umgang mit Spurenmaterial haben oder die Bereiche in seinen Liegen-
schaften und Einrichtungen betreten müssen, in denen mit Spurenmaterial umgegangen oder die-
ses gelagert wird, die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial fest-
gestellten DNA-Identifizierungsmustern automatisiert abgleichen, um zur Erkennung von DNA-
Trugspuren festzustellen, ob an Spurenmaterial festgestellte DNA-Identifizierungsmuster von 
diesen Personen stammen. 

Eine Vorschrift, die jedenfalls den maschinellen Abgleich von gespeicherten Daten regelt, ist 
§ 98c Satz 1 StPO. Danach dürfen zur Aufklärung einer Straftat oder zur Ermittlung des Aufent-
haltsortes einer Person, nach der für Zwecke eines Strafverfahrens gefahndet wird, personenbezo-
gene Daten aus einem Strafverfahren mit anderen zur Strafverfolgung oder Strafvollstreckung 
oder zur Gefahrenabwehr gespeicherten Daten maschinell abgeglichen werden. Nach § 98c Satz 2 
StPO bleiben entgegenstehende besondere bundesgesetzliche oder entsprechende landesgesetzli-
che Verwendungsregelungen unberührt, wie beispielsweise die Zeugnisverweigerungsrechte ge-
mäß §§ 52 ff. StPO. 

Des Weiteren regelt § 6a des Antiterrordateigesetzes (ATDG)19 die erweiterte projektbezogene 
Nutzung der in der Antiterrordatei gespeicherten Daten. Die Antiterrordatei ist eine gemeinsame 
standardisierte zentrale Datei, die beim BKA nach § 1 Abs. 1 ATDG insbesondere vom BKA, ei-
ner näher bestimmte Bundespolizeibehörde sowie dem BfV, dem MAD und dem BND zur Erfül-
lung ihrer jeweiligen gesetzlichen Aufgaben zur Aufklärung oder Bekämpfung des internationa-
len Terrorismus mit Bezug zur Bundesrepublik Deutschland geführt wird. Nach § 6a Abs. 1 
ATDG darf eine an der Antiterrordatei beteiligte Bundesbehörde die in der Datei gespeicherten 
Datenarten mit Ausnahme der verdeckt gespeicherten Daten zur Erfüllung ihrer gesetzlichen Auf-
gaben erweitert nutzen, 

  soweit dies im Rahmen eines bestimmten einzelfallbezogenen Projekts zur Sammlung und Auswertung 
von Informationen über eine internationale terroristische Bestrebung, bei der bestimmte Tatsachen die 
Annahme rechtfertigen, dass Straftaten des internationalen Terrorismus nach den §§ 129a, 129b und 
211 des Strafgesetzbuchs begangen werden sollen und dadurch Gefahren für Leib, Leben oder Freiheit 
von Personen drohen, im Einzelfall erforderlich ist, um weitere Zusammenhänge des Einzelfalls aufzu-
klären. 

Die erweiterte Nutzung wird gemäß § 6a Abs. 5 ATDG definiert als 

  das Herstellen von Zusammenhängen zwischen Personen, Personengruppierungen, Institutionen, Ob-
jekten und Sachen, der Ausschluss von unbedeutenden Informationen und Erkenntnissen, die Zuord-
nung eingehender Informationen zu bekannten Sachverhalten sowie die statistische Auswertung der 
gespeicherten Daten. Hierzu dürfen die beteiligten Behörden des Bundes Daten auch mittels 

  1. phonetischer oder unvollständiger Daten, 

  2. der Suche über eine Mehrzahl von Datenfeldern, 

 

19 Antiterrordateigesetz vom 22.12.2006 (BGBl. I S. 3409), zuletzt geändert am 30.03.2021 (BGBl. I S. 402). 

https://www.gesetze-im-internet.de/bkag_2018/__24.html
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html#p0553
https://www.gesetze-im-internet.de/atdg/BJNR340910006.html
https://www.gesetze-im-internet.de/atdg/__1.html
https://www.gesetze-im-internet.de/atdg/__6a.html
https://www.gesetze-im-internet.de/atdg/__6a.html
https://www.gesetze-im-internet.de/atdg/__6a.html
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  3. der Verknüpfung von Personen, Institutionen, Organisationen, Sachen oder 

  4. der zeitlichen Eingrenzung der Suchkriterien 

  aus der Datei abfragen sowie räumliche und sonstige Beziehungen zwischen Personen und Zusammen-
hänge zwischen Personen, Personengruppierungen, Institutionen, Objekten und Sachen darstellen so-
wie die Suchkriterien gewichten. 

Allerdings entschied das BVerfG im Zusammenhang mit § 6a ATDG erst im Jahr 2020, dass je-
denfalls § 6a Abs. 2 Satz 1 ATDG zur erweiterten Nutzung für die Verfolgung qualifizierter Straf-
taten des internationalen Terrorismus mit dem Recht auf informationelle Selbstbestimmung un-
vereinbar ist (Beschluss vom 10. November 2020 - 1 BvR 3214/15, Rn. 127 ff.). Dem BVerfG zu-
folge sei für diese erweiterte Nutzung auch für Nachrichtendienste eine besondere Eingriffs- bzw. 
Verdachtsschwelle erforderlich, die so nicht geregelt wurde. § 6a Abs. 2 Satz 1 ATDG fordert für 
die erweiterte Nutzung hinsichtlich der qualifizierten Straftaten keinen begründeten Verdacht, 
sondern lässt die „Erforderlichkeit im Einzelfall“ zur Aufklärung „weitere[r] Zusammenhänge 
des Einzelfalls“ genügen (Rn. 128). Dies reicht für die erweiterte Nutzung insoweit aus Sicht des 
BVerfG nicht aus. 

Das BVerfG bestätigte diese Rechtsprechung und bestimmte ferner die wesentlichen Anforderun-
gen an die Rechtsgrundlagen für die automatisierte Analyse von personenbezogenen Daten durch 
Sicherheitsbehörden (Urteil vom 16. Februar 2023 - 1 BvR 1547/19, 1 BvR 2634/20). Demnach 
wird im Fall der Verarbeitung von gespeicherten Datenbeständen mittels einer automatisierten 
Anwendung zur Datenanalyse in die informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. 
Art. 1 Abs. 1 GG) all derjenigen eingegriffen, deren Daten bei diesem Vorgang personenbezogen 
Verwendung finden; der Grundrechtseingriff liegt insoweit vor allem „in der Erlangung beson-
ders grundrechtsrelevanten neuen Wissens, das durch die automatisierte Datenanalyse oder -aus-
wertung geschaffen werden kann“ (Rn. 50). Daher sind hohe Anforderungen an die Rechtsgrund-
lagen zu stellen.20 Die zuvor unter 2. genannten Generalklauseln zur Verarbeitung von Daten 
durch Sicherheitsbehörden dürften diesen hohen Anforderungen an eine automatisierte Daten-
analyse auch aus Sicht der rechtswissenschaftlichen Literatur nicht genügen.21  
*** 

 

20 Vgl. ausführlich zu der Entscheidung, Wissenschaftlichen Dienste des Deutschen Bundestags, Analyse polizeili-
cher Datenbanken, WD 3 - 3000 - 145/23 vom 17.01.2024; vgl. ferner Wissenschaftliche Dienste des Deutschen 
Bundestags, Datenbank-Analysen durch die Polizei, WD 3 - 3000 - 018/20 vom 02.03.2020. 

21 Vgl. dazu Hornung, Künstliche Intelligenz zur Auswertung von Social Media Massendaten, AöR 147 (2022), 1 
(32). 

https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2020/11/rs20201110_1bvr321415.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.bundestag.de/resource/blob/988022/6530e4cec12e2ddab33c77d8b33ec20d/WD-3-145-23-pdf.pdf
https://www.bundestag.de/resource/blob/695986/a6f049f44b45eca273cefd410c78c534/WD-3-018-20-pdf.pdf
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