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bei allen Antwortschreiben unbedingt an.

e Regierungsentwurf eines Vierten Gesetzes zur Entlastung der Biirgerinnen und Biir-
ger, der Wirtschaft sowie der Verwaltung von Biirokratie (Viertes Biirokratieentlas-
tungsgesetz)

Sehr geehrte Frau Vorsitzende,
sehr geehrte Mitglieder des Rechtsausschusses,

das lhnen vorgelegte sog. vierte Burokratieentlastungsgesetz wurde meinerseits bereits im
Rahmen der durchgefiihrten Ressortabstimmung gepriift. Leider wurden meine Bedenken
beziiglich der Anderung des Passgesetzes (PassG) in Artikel 8 und zur Anderung des Luft-
verkehrsgesetzes (LuftVG) in Artikel 9 des Regierungsentwurfs nicht aufgegriffen. Ich wen-
de mich daher an Sie, da gegen den Vorschlag zur Einflihrung eines neuen & 18 Abs. 5 bis 7
PassG sowie eines neuen § 19d LuftVG meinerseits weiterhin grundsatzliche Bedenken
bestehen.

Zunachst mochte ich nochmals die Historie der rechtlichen Moglichkeit zur Verarbeitung
derim Chip des Passes gespeicherten personenbezogenen Daten skizzieren. Sodann wer-
den die durch die Einflihrung des § 18 Abs.5 PassG-E, 18 Abs. 6-7 PassG-E und § 19d LuftVG-
E entstehenden Risiken dargelegt.
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1. Historie

Nach der bis zum 12. Oktober 2023 geltenden Rechtslage war die Verarbeitung der im Chip
des Passes gespeicherten Daten (1.) nur durch Polizeivollzugsbehorden, durch die Zoll-
verwaltung sowie durch Pass-, Personalausweis- und Meldebehorden zulassig und (2.) nur
soweit dies zur Priifung der Echtheit des Passes und zur Prifung der Identitat des Passin-
habers erforderlich war. Die Daten waren unverziiglich nach Beendigung der Priifung zu
[6schen (§ 16a PassG a. F.).

Die Regelung trug dem Umstand Rechnung, dass die Verarbeitung insbesondere der bio-
metrischen Daten im Chip des Passes zu einem erheblichen Eingriff in die Grundrechte der
betroffenen Personen fiihrt. Das biometrische Lichtbild unterfallt den besonderen Katego-
rien personenbezogener Daten, an deren Verarbeitung die Datenschutz-Grundverordnung
besonders hohe Anforderungen stellt. Nach Art. 9 Abs. 1 DSGVO unterliegen diese einem
generellen Verarbeitungsverbot, es sei denn einer der in Art. 9 Abs. 2 Datenschutz-
Grundverordnung (DSGVO) genannten Erlaubnistatbestande ist einschlagig.

Die Schwere des Grundrechtseingriffs folgt auch daraus, dass Biirgerinnen und Blirger zur
Bereitstellung dieser Daten mindestens dann gezwungen sind, wenn sie zum Mitfiihren
eines Passes verpflichtet sind (§ 1 PassG), und es daher nicht in ihrer Entscheidungsgewalt
liegt, ob und wie die Daten verarbeitet werden. Mit dieser staatlich auferlegten Pflicht ge-
hen umgekehrt erhhte Anforderungen an die Rechtfertigung des Grundrechtseingriffs
einher. Das Bundesverfassungsgericht (BVerfG) hat zu der in § 4 PassG angeordneten
Pflicht, biometrische Daten preiszugeben, ausgefiihrt!, dass sich die Verhaltnismaligkeit
eines solchen Eingriffs danach bestimmt, ob die Verwendung der Daten in einem ange-
messenen Verhaltnis zu dem Gewicht ihrer Erhebung und Speicherung steht. Die Voraus-
setzungen fiir die Datenverwendung und deren Umfang miissten umso enger begrenzt
sein, je schwerer der Eingriff wiege. Entscheidend fiir die VerhaltnismaRigkeit des § 4
PassG sei damit das Nutzungsregime der gemal § 4 Abs. 3 und 4 PassG zu speichernden
biometrischen Daten.

Mit dem Gesetz zur Modernisierung des Pass-, des Ausweis- und des auslanderrechtlichen
Dokumentenwesens vom 8. Oktober 2023 wurde der Kreis der grundsatzlich zugriffsbe-
rechtigten Stellen fiir Zwecke der Identitatsprufung auf alle 6ffentlichen Stellen erweitert.

! BVerfG, Beschluss v. 30. Dezember 2012 zu Az. 1 BvR 502/09, Rn. 7 f.
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Mit der vorliegenden Regelung sollen nunmehr erstmalig auch nichtoffentliche Stellen
Zugriff auf die im Chip des Passes gespeicherten Daten erhalten.

2. Zu § 18 Abs. 5 PassG-E

Insbesondere sogenannte ,,Advance Passenger Informations“ (API-Daten) sollen kiinftig
nicht nur iber die maschinenlesbare Zone (MLZ), sondern auch tiber den Chip ausgelesen
werden konnen. Der Datenkranz ebenso wie die Loschfrist sollen weiterhin durch das
Fachrecht, also § 31a BPolG definiert sein. Im Ergebnis ist damit das Auslesen des Chips
statt der MLZ neu. Eine Begriindung hierfiir ist nicht bekannt. Ich weise darauf hin, dass
sich durch den Wechsel des Erhebungsverfahrens der Umfang der potentiell auslesbaren
Daten andert, weil Uber den Zugriff auf den Chip auch auf biometrische Daten zugegriffen
werden kann. Die bisherige Einschrankung des Ausleseverfahrens (nur MLZ, nicht Chip)
stellt sicher, dass keine Daten erhoben werden, die fiir den konkreten Zweck nicht erfor-
derlich sind. Hinweise darauf, dass das Auslesen der MLZ fehleranfallig ist, liegen mir nicht
vor. Auch ist nicht ersichtlich, dass der Vorgang fiir das Auslesen aus der MLZ sich wesent-
lich in Geschwindigkeit und Komfort vom Auslesen des Chips unterscheidet. In beiden Fal-
len muss der Fluggast seinen Pass nahe an ein Lesegerat bringen und die Daten sollten in
einer im Vergleich zum Gesamtvorgang vernachlassigbaren Zeit ausgelesen sein.

Das Auslesen des Chips statt der MLZ birgt zudem signifikant erhohte Risiken, wie insb. die
Vorgabe des § 18 Abs. 7 PassG-E zeigt. Das erhoht die Eingriffstiefe der Verarbeitung. So-
weit § 18 Abs. 5 PassG zur Erhebung von Daten verpflichtet, die auch tUber die MLZ ausles-
bar sind, ist das Auslesen des Chips nach § 18 Abs. 5 PassG-E nicht erforderlich und damit
unzulassig.

3. Zu § 18 Abs. 6-7 PassG-E, § 19d LuftVG-E

Mit der Regelung sollen nunmehr Luftfahrtunternehmen, Betreiber von Flugplatzen und
Bodenabfertigungsdienstleister Zugriff auf die im Chip des Passes gespeicherten Daten
erhalten. Ziel soll sein, die Prozesse der Passagierabfertigung an Flughafen zu beschleuni-
gen und ,,das Reiseerlebnis des Fluggastes” zu verbessern. Die zur Erfullung rein hoheitli-
cher Aufgaben erhobenen Daten sollen damit fiir das Angebot optionaler Komfortleistun-
gen nichtoffentlicher Stellen freigegeben werden. Dies wiirde zu einer grundlegenden Ver-
schiebung des Nutzungsregimes derim Chip der amtlichen Ausweisdokumente gespei-
cherten Daten fuihren. Die Freigabe wiirde einen ganzlich neuen Verarbeitungszweck be-
reits fiir die Erhebung und Speicherung der Daten auf dem Chip flir kommerzielle Zwecke
begriinden.
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a. Mangelnde Erforderlichkeit

Zwar haben Flughafenbetreiber, Luftfahrtunternehmen und Bodenabfertigungsdienstleis-
ter unbestritten ein berechtigtes Interesse, die Prozesse der Bodenabfertigung zu be-
schleunigen. Dabei diirfen sie selbstverstandlich auch neue, digitale Angebote einfiihren.
Der Zugriff auf die im Chip gespeicherten Daten ist fiir die angegebenen Zwecke jedoch
schon nicht erforderlich.

Der Zugriff auf das biometrische Lichtbild im Chip soll nach dem vorliegenden Gesetzent-
wurf allein der automatisierten Identitatspriufung beim Check-in dienen. Inwieweit eine
solche automatisierte Identitatspriufung im Vergleich zu der bisher liblichen, nur Sekunden
dauernden Sichtkontrolle des Passes zu einer Beschleunigung der Abfertigungsprozesse
fuhrt, ist nicht erkennbar.

Auch aus Sicherheitsgriinden ist das Auslesen des Lichtbilds durch Luftfahrtunternehmen,
Flughafenbetreiber und Bodenabfertigungsdienstleister nicht erforderlich. Fiir Servicean-
gebote zur Verbesserung des Reiseerlebnisses ist eine Identitatspriifung per Sichtvergleich
des aufgedruckten Lichtbilds ausreichend. Erhohte Sicherheitsanforderungen bestehen
hier gerade nicht, anders als bei hoheitlichen Grenzkontrollen, die nicht Gegenstand der
Regelung sind, so dass es der Ubertragung hoheitlicher Befugnisse der Sicherheitsbehér-
den auf nichtoffentliche Stellen nicht bedarf. Zumal der behauptete Sicherheitsgewinn
schon deshalb nicht eintreten kann, weil den Passagieren freistehen soll, ob sie das Ver-
fahren nutzen. Hinzu kommt, dass im weiteren Abfertigungsprozess an die Stelle des bis-
lang (und bei Weigerung auch weiterhin moglichen) blofien Vorzeigens der Bordkarte ohne
weitere Identitatsprifung eine Identifizierung von Passagieren mittels biometrischer Ver-
fahren treten soll. Damit soll das bisher eingriffsarme Verfahren durch einen wesentlich
grundrechtssensibleren Prozess ersetzt werden.

Fur die Wiedererkennung des Passagiers bei der weiteren Bodenabfertigung nach dem
Check-in, um das wiederholte Vorzeigen von Reisedokumenten zu vermeiden, soll von
vornherein ein erst beim Check-in erzeugtes biometrisches Muster genutzt werden. Des

Auslesens des biometrischen Lichtbilds aus dem Pass bedarf es hierfiir nicht.

b. Zugriffseroffnung durch Gesetzgeber

Dass die betroffenen Personen in das Auslesen und die weitere Verarbeitung der Daten im
Einzelfall einwilligen sollen, beriihrt nicht die hier vom Gesetzgeber zu treffende Entschei-
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dung, ob nichtoffentlichen Stellen Zugriff auf fiir hoheitliche Zwecke gespeicherte Daten
gewahrt wird, um diese fiir Serviceangebote nichtoffentlicher Stellen nutzbar zu machen -
wenngleich mit klarer Zweckbegrenzung.

Bei der Entscheidung der Passinhaber im Einzelfall, ob sie Zugriff auf die Daten im Chip des
Passes gewahren, sind die Anforderungen an die Wirksamkeit erteilter Einwilligungen zu
berticksichtigen. Zwar sieht § 19d Abs. 2 LuftVG-E vor, dass das bisher tibliche Verfahren
der Fluggastabfertigung ohne Einschrankung als gleichwertiges Verfahren ermoglicht wer-
den muss. An der hierfiir notwendigen Freiwilligkeit nach Art. 4 Nr. 11 DSGVO kann es aber
fehlen, wenn die Weigerung eines Passagiers, den Zugriff auf die im Chip des Passes ge-
speicherten Daten freizugeben, aus Sicht der betroffenen Person zu Nachteilen bei den
Abfertigungsprozessen fiihren kann (etwa langere Wartezeit, die im Einzelfall dazu fuhren
kann, dass das Flugzeug nicht rechtzeitig erreicht wird). Dass es sich hierbei um einen vom
Gesetzgeber nicht intendierten Nachteil handelt, ist unerheblich. Nach Erwagungsgrund
42 DSGVO ist eine Einwilligung nur dann freiwillig erteilt, wenn die betroffene Person ,.eine
echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zurlickzuziehen, ohne Nachteile zu erleiden®. Auch faktische Nachteile lassen die Freiwil-
ligkeit entfallen, wenn sich die betroffene Person hierdurch einer Drucksituation ausge-
setzt sieht. Vorzugswiirdig waren Losungen, die die Abfertigungszeit fiir alle Passagiere
gleichermalen verkirzen.

c. Missbrauchsrisiken

Es ist anzuerkennen und zu begriiRen, dass versucht wird, unter anderem durch techni-
sche Vorgaben des BSI und die notwendige Feststellung des BSI, dass diese Vorgaben ein-
gehalten sind, Missbrauchsrisiken zu senken (§ 18 Abs. 7 PassG-E, auch § 19d Abs. 1 Satz 4
LuftVG-E). Die Risiken, denen hier begegnet werden soll, entstehen aber erst dadurch, dass
nichtoffentliche Stellen ermachtigt werden sollen, auf in amtlichen Passen gespeicherte,
hoheitlich angefertigte biometrische Lichtbilder zuzugreifen. Diese Risiken stehen aufer
Verhaltnis zu der intendierten Verbesserung des individuellen Reiseerlebnisses.

d. Regelungssystematik

Die Separierung der Regelungsteile in verschiedene Gesetze, wobei die Regelungen aufei-
nander bezogen sind und der Regelungsinhalt sich erst in der Zusammenschau vollstandig
erschliel3t, ist wenig liberzeugend. Es werden nicht etwa passrechtliche und luftverkehrli-
che Sachverhalte bzw. Regelungen getrennt, sondern vielmehr wird beispielsweise das
Anfertigen einer Bildaufnahme des Passagiers am Flughafen (das mit dem auf dem Pass
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gespeicherten biometrischen Lichtbild abgeglichen werden soll) und die Erzeugung eines
biometrischen Musters hieraus sowie schlief3lich dessen Loschung im Passgesetz geregelt
und nicht etwa im Luftverkehrsgesetz. Dagegen soll das Erfordernis einer ausdriicklichen
Einwilligung in das Auslesen der auf dem Chip des Passes gespeicherten Daten im Luftver-
kehrsgesetz geregelt werden.

4. Fazit

Aufgrund der grundsatzlichen Bedenken gegen eine solche Regelung, die Begehrlichkeiten
auch bei anderen nichtoffentlichen Stellen wecken wird, auf durch staatliche Stellen ver-
arbeitete biometrische Daten zugreifen zu durfen, halte ich die vorgesehenen Regelungen
flir hochst problematisch. Fiir das Auslesen der API-Daten existiert mit § 18 Abs. 4 PassG
bereits eine hinreichende Regelung, so dass es des § 18 Abs. 5 PassG-E nicht bedarf. In
Hinblick auf § 18 Abs. 6-7 PassG-E und & 19d LuftVG-E sollten alternative Verfahren erwo-
gen werden, die keines Zugriffs auf die Daten im Chip des Passes bediirfen.

Mit freundlichen GriiRen

Ulrich Kelber
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