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Sehr geehrte Damen und Herren,

das Bundeskriminalamt (BKA) mochte sich fir die Moglichkeit einer schrift-
lichen Stellungnahme im Vorfeld der 6ffentlichen Anhérung am 23.09.2024
bedanken.

Gerne nimmt das BKA im Vorfeld der 6ffentlichen Anhérung am 23.09.2024
zum Entwurf eines Gesetzes zur Verbesserung der Terrorismusbekdmpfung
(BT-Drs.: 20/12806) wie folgt Stellung:

Einleitende Ausfithrungen:

Eine erfolgreiche Polizeiarbeit in der digitalen Welt erfordert moderne Be-
fugnisse, insbesondere zur Bekimpfung schwerer Kriminalitit und des inter-
nationalen Terrorismus. Das BKA bendtigt hierbei Zugang zu relevanten Da-
ten und die noétigen rechtlichen Mittel, diese auszuwerten zu kénnen. Der
Gesetzentwurf zur Verbesserung der Terrorismusbekdmpfung soll das BKA
daher mit zeitgemafien Befugnissen ausstatten.

Biometrischer Internetabgleich - § 10b BKAG-E:

Die polizeilichen Anwendungsfelder fiir einen biometrischen Internetab-
gleich sind duflerst vielfiltig. Mit Hilfe biometrischer Abgleiche streben wir
vorrangig an, bislang unbekannte Personen zu identifizieren oder Hinweise
zu deren Aufenthaltsort zu erlangen.

Der polizeifachliche Bedarf lisst sich an folgenden zwei Beispielen erldutern:

1. Beispiel:
Das BKA erhilt regelmaifiig Hinweise zu nicht identifizierten Personen, zu
denen keine, unvollstindige oder falsche Personalien mitgeteilt werden, die
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Mitglieder einer ausldndischen terroristischen Organisation des sog. Islami-
schen Staates sind bzw. seien sollen (Strukturverfahren Islamischer Staat).
Enthalten diese Hinweise Lichtbilder, so konnen diese bisher lediglich mit
dem im BKA vorhandenen Gesichtserkennungssystem gegen den zentralen
Lichtbildbestand in INPOL oder andere polizeiliche Lichtbildsammlungen
abgeglichen werden.

Eine biometrische Suche im Internet - z.B. gezielt auf Social-Media-Plattfor-
men - ist bisher nicht méglich. Das fiithrt dazu, dass Personen nicht identifi-
ziert werden kdnnen, die bislang nicht erkennungsdienstlich behandelt wur-
den.

2. Beispiel:

Ein biometrischer Internetabgleich ist auch fiir die Videoauswertung von
Verlautbarungen terroristischer Organisationen wie z.B. des sog. Islamischen
Staates wichtig.

Eine zeitnahe Identifizierung von Attentédtern oder Gefdhrdern, die bislang
polizeilich nicht in Erscheinung getreten sind, konnte durch einen biometri-
schen Internetabgleich erheblich erleichtert und beschleunigt werden.

Fir derartige Félle, aber auch fiir Fahndungsmafnahmen wie im Fall von
Frau Klette ist eine verfassungs- und EU-rechtskonforme Befugnis eines bio-
metrischen Internetabgleichs fiir die Polizei von entscheidender Bedeutung.
Dieser Abgleich hat eine geringere Eingriffstiefe als eine Offentlichkeitsfahn-
dung, zudem koénnten Verdunklungshandlungen durch weiterhin verdeckt
gefiihrten Fahndungsmafinahmen vermieden werden.

Automatisierte Datenanalyse § 16a BKAG-E:

Die Schaffung einer Rechtsgrundlage fiir eine Automatisierte Datenanalyse
ist fiir die zeitgeméfRe Polizeiarbeit und fiir das BKA speziell auch in seiner
Aufgabe als Zentralstelle zur Unterstiitzung der Polizeien des Bundes und der
Lander ebenfalls von grofler Bedeutung.

Entscheidend ist, dass durch die automatisierte Datenanalyse grofde und
komplexe polizeiliche Datenbestinde miteinander in Verbindung gebracht,
strukturiert und automatisiert aufbereitet werden sollen. Auf diese Weise
kénnen Zusammenhinge oder Beziehungsnetze schnell erkannt und so neue
Ermittlungsansdtze — mithin neues Wissen - generiert werden.

Hierdurch geht die Maffnahme erst in der Eingriffstiefe tiber den reinen Da-
tenabgleich, wie er in den Polizeigesetzen und dem BKAG (§ 16 Abs. 4 BKAG)
bereits normiert ist, hinaus.

Es geht dabei ausdriicklich nicht um den Aufbau neuer Datenbanken, son-
dern um das effiziente und effektive Erschliefien bereits rechtméfig erhobe-
ner und gespeicherter, also bereits bei der Polizei vorhandener, Daten.

Der polizeiliche Bedarf lasst sich am folgenden Beispiel darstellen:

Nach einem Anschlag hat das BKA das Mobiltelefon eines Terrorverdichti-
gen sichergestellt und tGberpriift simtliche Kontakte und Inhalte, um die
Moglichkeit einer weiterhin agierenden Terrorzelle auszuschliefRen.
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Bisher muss in jeder Datenbank einzeln nach den jeweiligen Telefonnum-
mern, Namen oder Social-Media-Konten gesucht werden, was erheblichen
Aufwand und enormen Zeitverlust bedeutet.

Mittels einer automatisierten Datenanalyse konnten relevante Parameter aus
dem Telefon des Terrorverdichtigen in den polizeilichen Datenbanken pa-
rallel und unabhéngig vom Datenformat schnell recherchiert und aufbereitet
werden.

Aus den vorhandenen polizeilichen Informationen kann das BKA durch die
automatisierte Datenanalyse unmittelbar die Relevanz von Informationen
erkennen und neue Ermittlungsansitze generieren.

Bewertung:

Die im Gesetzesentwurf formulierten Befugnisse sind aus Sicht des BKA ge-
eignet, um mit dem Kriminalitidtsgeschehen Schritt halten zu kénnen. Dabei
sind die im Entwurf formulierten rechtlichen Anforderungen erfiillbar.

Wichtig ist aber, dass die Befugnisse technikoffen formuliert sind. Ansonsten
werden mogliche Losungen bereits durch das Gesetz verbaut.

Aus Sicht des BKA ist jedoch die im Entwurf des § 10b BKAG-E vorgesehene
Straftatenschwelle des § 100a StPO insoweit bedauerlich, dass Politisch moti-
vierte Kriminalitdt, Hass und Hetze im Netz oder gefdhrliche und schwere
Korperverletzung mit dieser Straftatenschwelle nicht erfasst sind.

Ahnliches gilt aus Sicht des BKA fiir die Grenzen der Datenanalyse gem.

§ 16 a BKAG-E. Die Organisierte Kriminalitidt wére nur im Einzelfall tiber die
von der Norm abschliefdend benannten und geschiitzten Rechtsgiiter um-
fasst und hierdurch wird das BKA rechtliche Begrenzungen bei der datei-
ibergreifenden Auswertung kryptierter Kommunikation erfahren.

Aus polizeilicher Sicht wire daher — auch vor dem Hintergrund der Entwick-
lungen in den o.g. Kriminalitdtsfeldern - ein breiteres Straftatenspektrum als
nunmehr vorgesehen sinnvoll gewesen.

Eine weitere Anhebung der rechtlichen Anforderungen in den genannten
§§ 10b und 16a BKAG wiirde den Nutzen und die Einsetzbarkeit der Befug-
nisse deutlich schmalern.

Mit freundlichen Griifden
im Auftrag

gez.
Gronert, Kriminaldirektor
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