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1.  Fragestellung und Begriffsbestimmung

Der Fachbereich Europa wurde um Beantwortung der Frage ersucht, ob die Umsetzung der NIS-2-
Richtlinie' in nationales Recht dergestalt moglich ist, dass der Geltungsbereich des nationalen
Umsetzungsrechtsakts auch Kommunen mit einbezieht. Fiir den Fall der vollstindigen oder teil-
weisen Unvereinbarkeit einer solchen Umsetzung mit der NIS-2-Richtlinie wird um eine Auflis-
tung und Erlduterung der Bestimmungen gebeten, die zu den Einschrdnkungen fiihren.

Dem Begriff der Kommune unterfallen nach dem der Bearbeitung zugrundeliegenden Begriffsver-
stindnis die vom Recht auf kommunale Selbstverwaltung aus Art. 28 Abs. 2 Grundgesetz (GG)
erfassten Schutzobjekte, welche als ein auf personaler Mitgliedschaft zu einem bestimmten abge-
grenzten Gebiet mit einem oder mehreren Siedlungskernen beruhender Verband, der die Eigen-
schaft einer (rechtsfahigen) Korperschaft des 6ffentlichen Rechts besitzt, definiert werden kon-
nen.” Dies umfasst insbesondere Gemeinden und Gemeindeverbinde.

Der vorliegende Sachstand fiihrt zunéchst iiberblicksartig in Ziel und Inhalt der NIS-2-Richtlinie
ein und stellt in summarischer Form den Stand der Richtlinienumsetzung in Deutschland — ins-
besondere im Hinblick auf die kommunale Ebene — dar (Ziff. 2.). AnschlieBend wird der Anwen-
dungsbereich der NIS-2-Richtlinie dargestellt und hinsichtlich der Moglichkeit einer Einbezie-
hung von Kommunen in einen Umsetzungsrechtsakt untersucht (Ziff. 3).

2. NIS-2-Richtlinie und Umsetzung in Deutschland
2.1. NIS-2-Richtlinie — Ziel und Inhalt
Ziel der NIS-2-Richtlinie ist die Starkung des Gesamtniveaus der Cybersicherheit in der Europai-

schen Union.® Die NIS-2-Richtline modernisiert und verscharft die Vorschriften der nun aufgeho-
benen NIS-Richtlinie,* um den sich erh6henden Bedrohungen fiir die Cybersicherheit gerecht zu

1 Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 iiber MaBnah-
men fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie), ABL. L 333, 27. Dezember 2022, S. 80 (im Folgenden: NIS-2-Richtlinie).

2 Vgl. Dreier, in: Dreier, Grundgesetz-Kommentar, 3. Auflage 2015, Art. 28 GG, Rn. 80.

3 Paschke, AuBenhandelsrecht zur Starkung strategischer Autonomie und wirtschaftlicher Sicherheit, RATW
2024, 206 (212); vgl. Werry/Eles: Umsetzung der NIS2-Richtlinie: Harmonisierung oder Heterogenitét?; MMR
2024, 829.

4 Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 iiber MaBnahmen zur

Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union, ABL. L 194, 19. Juli 2016, S. 1.



http://data.europa.eu/eli/dir/2022/2555/oj
http://data.europa.eu/eli/dir/2016/1148/oj
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werden.® Das Sicherheitsniveau wird harmonisiert, um einen einheitlichen Standard in den Mit-
gliedstaaten und im Hinblick auf verschiedene Sektoren zu schaffen.®

Zu diesem Zweck soll die Ausstattung der Mitgliedstaaten verbessert werden, etwa durch die
Verpflichtung zur Einrichtung einer zustdndigen nationalen Behorde fiir Netzwerk- und Informa-
tionssysteme. Ebenso soll die Kooperation zwischen den Mitgliedstaaten geférdert werden.” Zu-
dem wurde der Anwendungsbereich der NIS-2-Richtlinie in Bezug auf die von ihr erfassten Un-
ternehmen und Sektoren ausgeweitet.® Neben der Implementierung einer Umsetzungspflicht in
Bezug auf bestimmte Risikomalinahmen aus Art. 21 NIS-2-Richtlinie (etwa das Entwickeln von
Konzepten in Bezug auf die Risikoanalyse und Sicherheit, die Schaffung eines Backup-Manage-
ments, das Anbieten von Schulungen oder SicherheitsmaBnahmen beim Erwerb, der Entwick-
lung und der Wartung der Systeme) sieht die NIS-2-Richtlinie etwa auch Berichtspflichten bei
erheblichen Sicherheitsvorfdllen gem. Art. 23 NIS-2-Richtlinie vor® und fiihrt zudem eine Mdg-
lichkeit zur Verhdngung von Sanktionen bei Verstofen gegen die zur Umsetzung der NIS-2-Richt-
linie erlassenen nationalen MaBnahmen ein (Art. 36 NIS-2-Richtlinie).*®

2.2. Stand der Richtlinienumsetzung in Deutschland
2.2.1. Grundlagen zur Umsetzungspflicht
Gem. Art. 288 Abs. 3 AEUV sind Richtlinien fiir jeden Mitgliedstaat, an den sie gerichtet werden,

hinsichtlich des zu erreichenden Ziels verbindlich, wobei jedoch den innerstaatlichen Stellen
die Wahl der Form und der Mittel iiberlassen ist.

5 Européische Kommission, NIS2 Directive: new rules on cybersecurity of network and information systems,
Stand: 15. Januar 2025; Voigt/Falk: Der Cyber Resilience Act, MMR 2023, 88 (89); Paschke, AuBenhandelsrecht
zur Stdarkung strategischer Autonomie und wirtschaftlicher Sicherheit, RATW 2024, 206 (212).

6 Rath/Ekardt/Schiela: Cybersicherheit in der Energiewende und das EU-Recht, MMR 2023, 83 (86); Glenzer, Was
Sie tiber die NIS-2 wissen miissen, Beitrag bei pwc.de; Mitteilung der EU-Kommission, Directive on measures
for a high common level of cybersecurity across the Union (NIS2 Directive), Stand 21. November 2024;
Werry/Eles: Umsetzung der NIS2-Richtlinie: Harmonisierung oder Heterogenitit?; MMR 2024, 829.

7 Europédische Kommission, NIS2 Directive: new rules on cybersecurity of network and information systems,
Stand: 15. Januar 2025; Dzubba/Ochs, NIS 2-Richtlinie: Zusammenfassung und Umsetzung fiir Deutschland,
Blog des Fraunhofer IESE, 19. November 2024.

8 Rath/Ekardt/Schiela: Cybersicherheit in der Energiewende und das EU-Recht, MMR 2023, 83 (86); Dzu-
bba/Ochs, NIS 2-Richtlinie: Zusammenfassung und Umsetzung fiir Deutschland, Blog des Fraunhofer IESE, 19.
November 2024; Werry/Eles: Umsetzung der NIS2-Richtlinie: Harmonisierung oder Heterogenitdt?; MMR 2024,
829 (830).

9 S. auch Werry/Eles: Umsetzung der NIS2-Richtlinie: Harmonisierung oder Heterogenitit?; MMR 2024, 829 (830).

10 Rath/Ekardt/Schiela: Cybersicherheit in der Energiewende und das EU-Recht, MMR 2023, 83 (86); Dzu-
bba/Ochs, NIS 2-Richtlinie: Zusammenfassung und Umsetzung fiir Deutschland, Blog des Fraunhofer IESE, 19.
November 2024.; Glenzer, Was Sie iiber die NIS-2 wissen miissen, Beitrag bei pwc.de.



https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://www.pwc.de/de/cyber-security/europaeische-nis-2-richtlinie-implikationen-fuer-unternehmen-und-institutionen.html
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://www.iese.fraunhofer.de/blog/nis-2-richtlinie-zusammenfassung-umsetzung-deutschland/
https://www.iese.fraunhofer.de/blog/nis-2-richtlinie-zusammenfassung-umsetzung-deutschland/
https://www.iese.fraunhofer.de/blog/nis-2-richtlinie-zusammenfassung-umsetzung-deutschland/
https://www.pwc.de/de/cyber-security/europaeische-nis-2-richtlinie-implikationen-fuer-unternehmen-und-institutionen.html
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Eine EU-Richtlinie ist demnach hinsichtlich ihres Ziels fiir jeden Mitgliedstaat normativ verbind-
lich, die Mitgliedstaaten sind zur Umsetzung verpflichtet."" Ihnen steht aber ein durch die Richt-
linie radizierter Umsetzungsspielraum zu, welcher etwa die Wahl der innerstaatlichen Rege-
lungsebene, die Wahl zwischen einer Einarbeitung in eine bestehende oder einem Entwurf einer
neuen Regelung und die Wahl des Umsetzungsinstruments erfasst.'* Entscheidend ist, dass sich
die inhaltlichen Vorgaben der Richtlinie vollstdndig im nationalen Recht widerspiegeln."

Auch wenn der Wortlaut des Art. 288 Abs. 3 AEUV darauf hindeutet, dass Richtlinien grundsétz-
lich nicht unmittelbar gelten, kann dies unter bestimmten Voraussetzungen, u. a. bei fehlender
oder mangelhafter Umsetzung bei Fristablauf, gleichwohl mdglich sein.' Sofern ein Mitgliedstaat
die Richtlinie beanstandungsfrei umsetzt, wirkt die Richtlinie nur iiber das nationale Recht des
Mitgliedstaats."

2.2.2. Umsetzung der NIS-2-Richtlinie — insbesondere hinsichtlich der kommunalen Ebene

Die Mitgliedstaaten sind gem. Art. 41 Abs. 1 NIS-2-Richtlinie grundsétzlich zur nationalen Um-
setzung bis zum 17. Oktober 2024 verpflichtet. Die Umsetzung ist in Deutschland derzeit noch
nicht erfolgt. Der Gesetzentwurf der Bundesregierung ist im Bundestag eingegangen'® und nach
erfolgter erster Lesung Gegenstand einer 6ffentlichen Anhérung des Innenausschusses am 4. No-
vember 2024 gewesen."” Die Europédische Kommission hat aufgrund der noch nicht erfolgten Um-
setzung ein Vertragsverletzungsverfahren gegen Deutschland eréffnet.'®

11 Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, Art. 288 AEUV, Rn. 24.

12 Gundel, in: Pechstein/Nowak/Hide, Frankfurter Kommentar, 2. Aufl. 2023, Art. 288 AEUV, Rn. 23 f.

13 Gundel, in: Pechstein/Nowak/Hide, Frankfurter Kommentar, 2. Aufl. 2023, Art. 288 AEUV, Rn. 24.

14 Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, Art. 288 AEUV, Rn. 48 f{.

15 Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, Art. 288 AEUV, Rn. 52 f.

16 Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des In-

formationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstér-
kungsgesetz), BT-Drs. 20/13184, 2. Oktober 2024.

17 Deutscher Bundestag, Expertenkritik an geplanter Umsetzung der NIS-2-Richtlinie, 2024. Auf die inhaltliche
Kritik am Entwurf soll hier nicht ndher eingegangen werden.

18 Europdische Kommission, Einleitung des Vertragsverletzungsverfahrens INFR(2024)0263 durch Ubermittlung
des Aufforderungsschreibens vom 27. November 2024, vgl. hierzu Europdische Kommission, Pressemitteilung
vom 28. November 2024.



https://dserver.bundestag.de/btd/20/131/2013184.pdf
https://www.bundestag.de/dokumente/textarchiv/2024/kw45-pa-inneres-cyber-1026336
https://ec.europa.eu/atwork/applying-eu-law/infringements-proceedings/infringement_decisions/?lang_code=en&langCode=EN&version=v1&typeOfSearch=byDecision&activeCase=true&memberState=DE&page=1&size=10&order=desc&sortColumns=decisionDate&decisionCategory=LFN
https://ec.europa.eu/commission/presscorner/detail/de/inf_24_5988
https://ec.europa.eu/commission/presscorner/detail/de/inf_24_5988
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Von einer Erweiterung des Anwendungsbereichs auf Sektoren der 6ffentlichen Verwaltung auf
lokaler Ebene (s. unten Ziff. 3.4.) hat Deutschland im Entwurf des Umsetzungsgesetzes grundsitz-
lich keinen Gebrauch gemacht,” sodass eine Vielzahl 6ffentlicher Einrichtungen auf kommunaler
Ebene nicht von den Vorgaben des Umsetzungsgesetzes erfasst werden.*

Soweit ersichtlich ist von einer Erweiterung des Anwendungsbereichs auf nationaler Ebene der-
zeit nicht auszugehen. So hat der IT-Planungsrat, ein politisches Steuerungsgremium von Bund
und Lidndern und Kommunen, welchem die Koordination der Zusammenarbeit im Bereich der
Informationstechnik obliegt,”" in einem Beschluss 2023/39 vom 3. November 2023 zur Umset-
zung der NIS-2-Richtlinie postuliert:

,»2. [Der IT-Planungsrat] nimmt den Sachstandsbericht der AG Informationssicherheit zur
Kenntnis und bittet die Ldnder und den Bund, von der Option, den Anwendungsbereich
der NIS-2-Richtlinie auf Einrichtungen der 6ffentlichen Verwaltung auf lokaler Ebene und
Bildungseinrichtungen zu erstrecken, keinen Gebrauch zu machen.* *?

Zudem hatte sich Deutschland sich auch bereits auf européischer Ebene gegen eine Einbeziehung
von Einrichtungen auf lokaler Ebene ausgesprochen.?

3.  Anwendungs- bzw. Geltungsbereich

Fiir die Beantwortung der Auftragsfrage, ob eine Umsetzung der NIS-2-Richlinie in nationales
Recht dergestalt moglich ist, dass der Geltungsbereich der Umsetzungsregelung auch Kommunen
einbezieht, ist der Anwendungsbereich der NIS-2-Richtlinie in den Blick zu nehmen.

3.1. Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie
Zum Anwendungsbereich sieht Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie vor:

»Diese Richtlinie gilt fiir 6ffentliche oder private Einrichtungen der in den Anhang I oder
IT genannten Art, die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG als mitt-
lere Unternehmen gelten oder die Schwellenwerte fiir mittlere Unternehmen nach Absatz
1 jenes Artikels iiberschreiten und ihre Dienste in der Union erbringen oder ihre Tatigkei-
ten dort austiben.*

19 Werry/Eles: Umsetzung der NIS2-Richtlinie: Harmonisierung oder Heterogenitit?; MMR 2024, 829 (832).

20 Ubersicht bei openkritis.de, Sektor Staat; im Hinblick auf kommunale Eigenbetriebe wurde der Anwendungsbe-
reich des Entwurfs des Umsetzungsgesetzes indes bewusst gedffnet, s. u., Ziff. 3.1.3.

21 Artikel ,,IT-Planungsrat“, Website des Bundesministeriums des Innern und fiir Heimat.

22 Beschluss 2023/39 des IT-Planungsrates vom 3. November 2023 zur Umsetzung der NIS-2-Richtlinie.

23 Stuffrein, Nach dem Ausschluss der Kommunen aus NIS-2 — Quo vadis?, Tagesspiegel Background vom 23. No-
vember 2023.


https://www.openkritis.de/it-sicherheitsgesetz/sektor_staat.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-planungsrat/it-planungsrat-node.html
https://www.it-planungsrat.de/beschluss/beschluss-2023-39
https://background.tagesspiegel.de/smart-city-und-stadtentwicklung/briefing/nach-dem-ausschluss-der-kommunen-aus-nis-2-quo-vadis
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3.1.1. Merkmal der ,,Einrichtung”

Die Begriffe , Einrichtungen” und ,,Einrichtungen der 6ffentlichen Verwaltung” werden in Art. 6
der NIS-2-Richtlinie definiert. Gem. Art. 6 Ziff. 38 NIS-2-Richtlinie ist eine ,,Einrichtung*

»eine natiirliche Person oder nach dem an ihrem Sitz geltenden nationalen Recht geschaf-
fene und anerkannte juristische Person, die in eigenem Namen Rechte ausiiben und
Pflichten unterliegen kann*“.

Eine , Einrichtung der 6ffentlichen Verwaltung” ist gem. Art. 6 Ziff. 35 NIS-2-Richlinie

»eine als solche in einem Mitgliedstaat nach nationalem Recht anerkannte Einrichtung,
ausgenommen Justiz, Parlamente und Zentralbanken, die die folgenden Kriterien erfiillt:

a) sie wurde zu dem Zweck gegriindet, im allgemeinen Interesse liegende Aufgaben zu er-
fiillen, und hat keinen gewerblichen oder kommerziellen Charakter,

b) sie besitzt Rechtspersonlichkeit oder ist gesetzlich dazu befugt, im Namen einer ande-
ren Einrichtung mit eigener Rechtspersonlichkeit zu handeln,

c) sie wird iiberwiegend vom Staat, Gebietskorperschaften oder von anderen Koérperschaf-
ten des offentlichen Rechts finanziert, untersteht hinsichtlich ihrer Leitung der Aufsicht
dieser Korperschaften oder verfiigt iiber ein Verwaltungs-, Leitungs- bzw. Aufsichtsorgan,
das mehrheitlich aus Mitgliedern besteht, die vom Staat, von Gebietskorperschaften oder
von anderen Korperschaften des 6ffentlichen Rechts eingesetzt worden sind,

d) sie ist befugt, an natiirliche oder juristische Personen Verwaltungs- oder Regulierungs-
entscheidungen zu richten, die deren Rechte im grenziiberschreitenden Personen-,
Waren-, Dienstleistungs- oder Kapitalverkehr beriihren.*

3.1.2. Einrichtungen nach Anhang I und Anhang II der NIS-2-Richtlinie

Anhang I der NIS-2-Richtlinie benennt insofern Sektoren mit hoher Kritikalitédt, zu welchen die
Sektoren Energie, Verkehr, Bankwesen, Finanzmarktinfrastruktur, Gesundheitswesen, Trinkwas-
ser, Abwasser, Digitale Infrastruktur, Verwaltung von IKT-Diensten, 6ffentlichen Verwaltung und
Weltraum unterfallen. Hinsichtlich des fiir den Auftragsgegenstand relevanten Bereich der 6ffent-
lichen Verwaltung unterscheidet Anhang I der NIS-2-Richlinie nach zwei Einrichtungsarten: Er-
fasst sind einerseits Einrichtungen der 6ffentlichen Verwaltung von Zentralregierungen entspre-
chend der Definition eines Mitgliedstaats gemal) nationalem Recht und andererseits Einrichtun-
gen der 6ffentlichen Verwaltung auf regionaler Ebene entsprechend der Definition eines Mit-
gliedstaats geméal nationalem Recht.

Anhang II der NIS-2-Richlinie benennt Einrichtungen aus den Sektoren Post- und Kurierdienste;
Abfallbewirtschaftung; Produktion, Herstellung und Handel mit chemischen Stoffen; Produktion,
Verarbeitung und Vertrieb von Lebensmitteln; Verarbeitendes Gewerbe/Herstellung von Waren;
Anbieter digitaler Dienste und Forschung.
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3.1.3. Kommunalverwaltung als Einrichtung nach Anhang I NIS-2-Richtlinie

Es ist fraglich, ob Einrichtungen der Verwaltung auf kommunaler Ebene grundsitzlich unter den
Begriff der Einrichtungen i. S. v. Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie fallen.

Als Einrichtung im Sinne der NIS-2-Richtlinie gelten gem. Art. 6 Ziff. 38 NIS-2-Richtlinie nach
nationalem Recht geschaffene und anerkannte juristische Personen, die in eigenem Namen
Rechte ausiiben und Pflichten unterliegen kann. Grundsitzlich diirften davon als juristische Per-
sonen des offentlichen Rechts** auch die kommunalen Gebietskorperschaften — wie etwa Gemein-
den — erfasst sein.

Auf der kommunalen Ebene ist dariiber hinaus aufgrund ihrer unterschiedlichen Rechtsperson-
lichkeit abzugrenzen zwischen den in die Organisation der jeweiligen Kommune eingeordneten
Behorden der Kommunalverwaltung (Kernverwaltung), welche als organisatorische Einheiten un-
mittelbar Aufgaben der 6ffentlichen Verwaltung wahrnehmen,*”® und den kommunalen Unterneh-
men, die anderen natiirlichen oder juristischen Personen entgeltlich Waren oder Dienstleistun-
gen anbieten®®. Hinsichtlich der kommunalen Wirtschaftsbetriebe ist zwischen den Eigenbetrie-
ben und Eigengesellschaften zu unterscheiden.?” Die Eigenbetriebe sind wirtschaftliche Unter-
nehmen einer Gemeinde, die keine eigene Rechtspersonlichkeit besitzen und zu ihren Abneh-
mern in 6ffentlich-rechtlichen oder privatrechtlichen Beziehungen stehen.?® Eigengesellschaften
werden von der Kommune hingegen in der Form einer juristischen Person des Privatrechts (z. B.
als Aktiengesellschaft (AG) oder Gesellschaft mit beschrankter Haftung (GmbH)) betrieben.?

Im Hinblick auf Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie ergibt sich dabei folgendes:
Sowohl die juristische Literatur als auch Interessenverbédnde gehen — soweit ersichtlich — davon

aus, dass die 6ffentliche Kernverwaltung von Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie nicht erfasst
sei und es insoweit einer expliziten, auf Art. 2 Abs. 5 NIS-2-Richtlinie (siehe dazu unten Ziff 3.4.)

24 Weber, in: Weber, Rechtsworterbuch, 33. Edition 2024, ,Korperschaften des Offentlichen Rechts®.

25 Vgl. Weber, in: Weber, Rechtsworterbuch, 33. Edition 2024, ,,Behérden” und “Gemeinde*.

26 Vgl. Sprenger, in: Biilow/Erps/Schliesky/von Allwérden, Kommunalverfassungsrecht Schleswig-Holstein, 77.
Aktualisierung, Juli 2024, Gewerbeordnung, § 101, 2. Begriff des Unternehmens; Weber, in: Weber, Rechtswor-
terbuch, 33. Edition 2024, ,Eigenbetriebe“.

27 Vgl. Weber, in: Weber, Rechtsworterbuch, 33. Edition 2024, ,,Eigenbetriebe”.

28 Weber, in: Weber, Rechtsworterbuch, 33. Edition 2024, ,,Eigenbetriebe”.

29 Weber, in: Weber, Rechtsworterbuch, 33. Edition 2024, ,,Eigenbetriebe”.
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gestiitzten Umsetzungsregelung bediirfe.** Dafiir spricht insbesondere der Wortlaut des Anhang I,
auf welchen Art. 2 Abs. 1 Satz 1 NIS-2-Richtlinie verweist und der allein Einrichtungen der 6f-
fentlichen Verwaltung auf ,regionaler Ebene* erfasst. Einrichtungen der 6ffentlichen Verwaltung
auf lokaler Ebene sind ausweislich ihres Wortlauts grundsétzlich der Regelung des Art. 2 Abs. 5
Buchst. a) NIS-2-Richtlinie®' vorbehalten. Zwar definiert die NIS-2-RL die lokale Ebene nicht.
Aus einer Abgrenzung zur nationalen und regionalen Ebene ergibt sich aber, dass die Kommunal-
verwaltung der lokalen Ebene entspricht.’? Dariiber hinaus wiére in systematischer Hinsicht Art. 2
Abs. 5 Buchst. a) NIS-2-Richtlinie nicht erforderlich, wenn die Einrichtungen der 6ffentlichen
Verwaltung auf lokaler Ebene bereits von Art. 2 Abs. 1 NIS-2-Richtlinie erfasst wiren. Zudem un-
terscheidet sich Art. 2 Abs. 5 a) NIS-2-Richtlinie in seiner systematischen Ausgestaltung insbe-
sondere unter zwei Gesichtspunkten von Art. 2 Abs. 1 ff. NIS-2-Richtline, was ebenfalls fiir eine
bewusste Herauslosung des kommunalen Bereichs aus Art. 2 Abs. 1 ff. NIS-2-Richtlinie spricht.
Wiéhrend Art. 2 Abs. 2 bis 4 NIS-2-Richtline ihrem Wortlaut nach (,,Unabhéngig von der GroB3e
der Einrichtungen®) auf das Grébenerfordernis aus Art. 2 Abs. 1 NIS-2-Richtline Bezug nehmen,
stellt Art. 2 Abs. 5 Buchst. a) NIS-2-Richtlinie allein auf die lokale Ebene ab und nicht auf eine
,Einrichtungen der in den Anhang I oder II genannten Art“ und deren GroBle. Auch in seiner
Rechtsfolge weicht Art. 2 Abs. 5 Buchst. a) NIS-2-Richtlinie von den Art. 2 Abs. 1 ff. NIS-2-Richt-
line ab (s. dazu unten Ziff. 3.4.).

Kommunale Unternehmen — etwa Stadtwerke, Krankenh&duser und Entsorger — kénnen dagegen
nach iiberwiegender Auffassung jedenfalls dann unter den Einrichtungsbegriff aus Art. 2 Abs. 1
S. 1 NIS-2-Richtlinie fallen, sofern sie als Eigengesellschaften als juristische Person des Privat-
rechts auftreten und einem einschlédgigen Sektor zuzuordnen sowie von hinreichender Grobe
(vgl. ziff. 3.1.4.) sind.* Mangels Rechtspersonlichkeit diirften sich die kommunalen Eigenbe-
triebe hingegen nicht unmittelbar unter den Einrichtungsbegriff aus Art. 2 Abs. 1 S. 1 NIS-2-

30 Martini/Botta, Kommunalverwaltung als Kritische Infrastruktur, LKV 2024, 293, 296; Schmidt, Der Regierungs-
entwurf zur NIS-2-Richtlinie — Richtliniengetreue Umsetzung oder deutscher Sonderweg?, RDi 2024, 550, 553;
Beitrag bei liidu.de, NIS2-Richtlinie der EU, Neue Richtlinie zur Netz- und Informationssicherheit, Stand Juni
2023; Beitrag des Zweckverbandes Elektronische Verwaltung in Mecklenburg-Vorpommern, Umsetzung der
NIS-2-Richtlinie fiir die Kernverwaltung der Kommunen nicht relevant, 14. August 2024; Ubersicht bei openkri-
tis.de, Sektor Staat; Kristoferitsch/Wieser, NIS-2: Sind auch Gemeinden und Gemeindeverbande erfasst?, Beitrag
bei kommunal.at vom 23. September 2024; Bundesverband IT-Sicherheit e. V. (TeleTrusT), Offener Brief an den
IT-Planungsrat: Nehmen Sie den Beschluss zur Nicht-Umsetzung der NIS-2-Richtlinie zurtick!, 21. November
2023.

31 S. dazu unten, Ziff. 3.4.

32 Martini/Botta, Kommunalverwaltung als Kritische Infrastruktur, LKV 2024, 293, 296; Bundesverband IT-Sicher-
heit e. V. (TeleTrusT), Offener Brief an den IT-Planungsrat: Nehmen Sie den Beschluss zur Nicht-Umsetzung
der NIS-2-Richtlinie zurtick!, 21. November 2023; vgl. zu dem Begriff der lokalen Ebene, welche eine vom regio-
nalen und nationalen Bereich abzugrenzende Verwaltungsebene bezeichnet: GA Kokott, Schlussantrdge vom 8.
September 2016 zu EuGH, Rs. C-444/15, Associazione Italia Nostra Onlus/Commune di Venezia u. a., Rn. 55 ff.

33 Beitrag bei liidu.de, NIS2-Richtlinie der EU, Neue Richtlinie zur Netz- und Informationssicherheit, Stand Juni
2023; Beitrag des Zweckverbandes Elektronische Verwaltung in Mecklenburg-Vorpommern, Umsetzung der
NIS-2-Richtlinie fiir die Kernverwaltung der Kommunen nicht relevant, 14. August 2024; Ubersicht bei openkri-
tis.de, Sektor Staat.


https://www.liidu.de/nis2-richtlinie-der-eu
https://www.ego-mv.de/portal/meldungen/umsetzung-der-nis-2-richtlinie-fuer-die-kernverwaltung-der-kommunen-nicht-relevant-900001222-10044.html
https://www.openkritis.de/it-sicherheitsgesetz/sektor_staat.html
https://www.openkritis.de/it-sicherheitsgesetz/sektor_staat.html
https://kommunal.at/nis-2-sind-auch-gemeinden-und-gemeindeverbaende-erfasst
https://kommunal.at/nis-2-sind-auch-gemeinden-und-gemeindeverbaende-erfasst
https://www.teletrust.de/uploads/media/TeleTrusT-Offener_Brief_an_IT-Planungsrat_V231206.pdf
https://www.teletrust.de/uploads/media/TeleTrusT-Offener_Brief_an_IT-Planungsrat_V231206.pdf
https://www.liidu.de/nis2-richtlinie-der-eu
https://www.ego-mv.de/portal/meldungen/umsetzung-der-nis-2-richtlinie-fuer-die-kernverwaltung-der-kommunen-nicht-relevant-900001222-10044.html
https://www.openkritis.de/it-sicherheitsgesetz/sektor_staat.html
https://www.openkritis.de/it-sicherheitsgesetz/sektor_staat.html
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Richtlinie i. V. m. Art. 6 Ziff. 38 NIS-2-Richtlinie subsumieren lassen, da dieser eine ,,juristische
Person* voraussetzt.?*

Im Hinblick auf den Auftragsgegenstand lédsst sich demnach festhalten, dass die kommunalen Ei-
gengesellschaften unter bestimmten Voraussetzungen bereits unmittelbar dem Anwendungsbe-
reich aus Art. 2 Abs. 1 Satz 1 NIS-2-Richlinie unterfallen diirften, wobei auch eine entsprechende
Regelung im Umsetzungsrechtsakt moglich wére. Die Kommunalverwaltungen als solche diirften
von Art. 2 Abs. 1 Satz 1 NIS-2-Richlinie indes nicht erfasst sein.

3.1.4. GroBe der Einrichtung

Die von Art. 2 Abs. 1 S. 1 NIS-2-Richtlinie grundsétzlich erfassten Einrichtungen miissen dartiber
hinaus eine bestimmte GroBe aufweisen. Diesbeziiglich rekurriert Art. 2 Abs. 1 Satz 1 NIS-2-
Richtlinie auf die Empfehlung 2003/361/EG®® (vgl. auch ErwG 7 und 16 NIS-2-Richtlinie). So
miissen die Einrichtungen als mittlere Unternehmen nach Art. 2 des Anhangs der Empfehlung
2003/361/EG gelten oder die Schwellenwerte fiir mittlere Unternehmen nach Absatz 1 jenes Arti-
kels tiberschreiten. Art. 2 des Anhangs der Empfehlung 2003/361/EG sieht vor:

,,(1) Die GroBenklasse der Kleinstunternehmen sowie der kleinen und mittleren Unterneh-
men (KMU) setzt sich aus Unternehmen zusammen, die weniger als 250 Personen beschéf-
tigen und die entweder einen Jahresumsatz von héchstens 50 Mio. EUR erzielen oder de-
ren Jahresbilanzsumme sich auf héchstens 43 Mio. EUR belduft.

(2) Innerhalb der Kategorie der KMU wird ein kleines Unternehmen als ein Unternehmen
definiert, das weniger als 50 Personen beschaftigt und dessen Jahresumsatz bzw. Jahresbi-
lanz 10 Mio. EUR nicht iibersteigt.*

(3) Innerhalb der Kategorie der KMU wird ein Kleinstunternehmen als ein Unternehmen
definiert, das weniger als 10 Personen beschaftigt und dessen Jahresumsatz bzw. Jahresbi-
lanz 2 Mio. EUR nicht tiberschreitet.

34 Der deutsche Entwurf des Umsetzungsgesetzes zur NIS-2-Richtlinie sieht vor diesem Hintergrund in § 28 Abs. 1
Nr. 4 und § 28 Abs. 2 Nr. 3 eine ausdriickliche Einbeziehung von ,rechtlich unselbststandige[n] Organisations-
einheiten einer Gebietskorperschaft, die anderen natiirlichen oder juristischen Personen entgeltlich Waren oder
Dienstleistungen anbiete[n] [...]“ in den Anwendungsbereich des Umsetzungsgesetzes vor, welcher ausweislich
der Gesetzesbegriindung bewusst vorgenommen wurde, um Eigenbetriebe zu adressieren, obwohl diese keine
juristische oder natiirliche Person sind, s. Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz), BT-Drs. 20/13184, 2. Oktober 2024, S. 155; Im Hinblick auf
Osterreich: Kristoferitsch/Wieser, NIS-2: Sind auch Gemeinden und Gemeindeverbande erfasst?, Beitrag bei
kommunal.at vom 23. September 2024 — die 6sterreichischen Regiebetriebe diirften insofern den kommunalen
Eigengesellschaften entsprechen.

35 Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der klei-
nen und mittleren Unternehmen, 2003/361/EG, ABI. L. 124/36 v. 20. Mai 2003, S. 36.


https://dserver.bundestag.de/btd/20/131/2013184.pdf
https://kommunal.at/nis-2-sind-auch-gemeinden-und-gemeindeverbaende-erfasst
https://kommunal.at/nis-2-sind-auch-gemeinden-und-gemeindeverbaende-erfasst
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Unter Anwendung dieser ,,Size-Cap-Rule*® sind mittlere Unternehmen solche, die zwischen 50
und 249 Personen beschiftigen und einen Jahresumsatz von iiber 10 bis héchstens 50 Mio. Euro
erzielen oder eine Jahresbilanzsumme von iiber 10 bis héchstens 43 Mio. Euro aufweisen.

3.2. Art. 2 Abs. 2 NIS-2-Richtlinie

Einrichtungen konnen auch unabhéngig von der ,,Size-Cap-Rule” dem Anwendungsbereich der
NIS-2-Richtlinie unterfallen.?” So gilt diese gemél Art. 2 Abs. 2 NIS-2-Richtlinie ,,[ulnabhéngig

von der Grofe der Einrichtungen auch fiir Einrichtungen der in den Anhang I oder II genannten
Art, wenn

c) sich eine Stérung des von der Einrichtung erbrachten Dienstes wesentlich auf die 6f-
fentliche Ordnung, die 6ffentliche Sicherheit oder die 6ffentliche Gesundheit auswirken
konnte; [...]

e) die Einrichtung aufgrund der besonderen Bedeutung, die sie auf nationaler oder regio-
naler Ebene fiir den betreffenden Sektor oder die betreffende Art des Dienstes oder fiir an-
dere voneinander abhdngige Sektoren in dem Mitgliedstaat hat, kritisch ist;

f) die Einrichtung eine Einrichtung der 6ffentlichen Verwaltung:

i) von einem Mitgliedstaat gemal nationalem Recht definierte Einrichtung der 6f-
fentlichen Verwaltung der Zentralregierung ist oder

ii) von einem Mitgliedstaat gemdlB nationalem Recht definierte Einrichtung der 6f-
fentlichen Verwaltung auf regionaler Ebene ist, die nach einer risikobasierten Be-
wertung Dienste erbringt, deren Stérung erhebliche Auswirkungen auf kritische ge-
sellschaftliche oder wirtschaftliche Tétigkeiten haben konnte.

Ob eine kommunale Einrichtung derart bedeutend ist, dass sie i. S. v. Art. 2 Abs. 2 Buchst. e) fiir
den betreffenden Sektor oder die Art des Dienstes kritisch ist, miisste anhand des Einzelfalls be-
wertet werden. Jedenfalls er6ffnet Art. 2 Abs. 2 Buchst. e) eine jedenfalls theoretische Anwen-
dungsmdoglichkeit, die grundsétzlich weit gefasst ist.*

Vor dem Hintergrund, dass Cyberangriffe weitreichende Auswirkungen auf Kommunen haben
konnen, * sind Interessenvertreter teilweise der Ansicht, dass auch Art. 2 Abs. 2 Buchst. f) die

36 Ubersicht der Anlaufstelle Netz- und Informationssystemsicherheitsgesetz (NISG), Die neue NIS-2-Richtlinie.

37 Ubersicht der Anlaufstelle Netz- und Informationssystemsicherheitsgesetz (NISG), Die neue NIS-2-Richtlinie.

38 Stoiber bezeichnet die Regelung vor diesem Hintergrund als ,,Joker-Karte“, in: Eine verstdndliche Zusammenfas-
sung zur NIS 2 Richtlinie: Was IT-Leiter und Sicherheitsexperten jetzt wissen miissen, Beitrag vom 23. Oktober
2023.

39 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2023, Oktober
2023, S. 82.


https://www.nis.gv.at/nis-2-richtlinie.html
https://www.nis.gv.at/nis-2-richtlinie.html
https://regina-stoiber.com/2023/10/23/eu-nis-2-richtlinie-zusammenfassung/
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Anwendung der NIS-2-Richtlinie auf Einrichtungen der kommunalen Verwaltung er6ffnet.*’ Dies
konnte abschliefiend allein durch den EuGH beurteilt werden, erscheint aber aufgrund des Wort-
lauts des Art. 2 Abs. 2 Buchst. f) NIS-2-Richtlinie, welcher auf die regionale Ebene*! abstellt eher
fernliegend.

3.3. Art. 2 Abs. 3 NIS-2-Richtlinie

Unabhéngig von der Grébe der Einrichtungen gilt die NIS-2-Richtlinie gem. Art. 2 Abs. 3 auch fiir
Einrichtungen, die nach Richtlinie (EU) 2022/2557** als kritische Einrichtungen eingestuft wur-
den.

Gem. Art. 6 Abs. 1 der Richtlinie (EU) 2022/2557 muss jeder Mitgliedstaat bis zum 17. Juli 2026
die kritischen Einrichtungen ermitteln. Zu einer entsprechenden Mitteilung Deutschlands liegen
hier keine Informationen vor, sodass nicht abschlieBend eingeschétzt werden kann, ob kommu-
nale Einrichtungen davon erfasst sein konnten.

3.4. Art. 2 Abs. 5 NIS-2-Richtlinie

Art. 2 Abs. 5 der NIS-2-Richtlinie gibt den Mitgliedstaaten weitere Mdoglichkeiten zur Erweite-
rung des Anwendungsbereichs der Richtlinie und sieht vor:

,Die Mitgliedstaaten konnen vorsehen, dass diese Richtlinie Anwendung findet auf:
a) Einrichtungen der 6ffentlichen Verwaltung auf lokaler Ebene;

b) Bildungseinrichtungen, insbesondere wenn sie kritische Forschungstitigkeiten durch-
fithren.”

40 So stellt Berghoff, NIS-2: Die Realitdtsverweigerung des IT-Planungsrates, 7. November 2023, fest, dass der Be-
schluss des IT-Sicherheitsrates, kommunale Verwaltungen vom Anwendungsbereich der Richtlinie auszuneh-
men (dazu ausfiihrlich unter Ziffer 4.4.), der NIS-2 direkt widerspreche und bezieht sich insoweit auf Art. 2
Abs. 2 Buchst. {.

41 S. zum Begriff der regionalen Ebene Ziff. 3.1.3.

42 Richtlinie (EU) 2022/2557 des Europédischen Parlaments und des Rates vom 14. Dezember 2022 iiber die Resili-
enz kritischer Einrichtungen und zur Authebung der Richtlinie 2008/114/EG des Rates, ABI. L. 333, 27. Dezem-
ber 2022, S. 164.



https://de.linkedin.com/pulse/nis-2-die-realit%C3%A4tsverweigerung-des-it-planungsrates-tim-berghoff-nacpe?trk=public_profile_article_view
http://data.europa.eu/eli/dir/2022/2557/oj
http://data.europa.eu/eli/dir/2022/2557/oj
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Die Mitgliedstaaten haben demnach grundsatzlich die Option, auch die Kommunen bzw. die
Kommunalverwaltung in den Anwendungsbereich des Umsetzungsrechtsakts mit einzubezie-
hen.*® Dieser Spielraum wurde den Mitgliedstaaten durch die NIS-2-Richtlinie bewusst er6ffnet.*

In diesem Sinne lassen sich auch die Erwédgungsgriinde der NIS-2-Richtlinie heranziehen. So
heilit es in ErwG 8, dass

»Einrichtungen der 6ffentlichen Verwaltung, deren Tétigkeiten nur geringfiigig mit [den
Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder Strafverfolgung,
einschlieBlich der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten] zu-
sammenhéngen, [...] jedoch nicht vom Anwendungsbereich dieser Richtlinie ausgenom-
men werden [sollten]“.

Hinsichtlich dieser den Mitgliedstaaten eingerdumten Mdglichkeit ist zu beriicksichtigen, dass
Art. 2 Abs. 5 NIS-2-Richtline sich in zweierlei Hinsicht von Art. 2 Abs. 1 ff. NIS-2-Richlinie un-
terscheidet. Zum einen kniipft Art. 2 Abs. 5 NIS-2-Richtline nicht — wie Art. 2 Abs. 2 bis 4 NIS-2-
Richlinie — an das die einbezogenen Einrichtungen betreffende GréBenerfordernis aus Art. 2

Abs. 1 NIS-2-Richtlinie an, sondern stellt allein auf die lokale Ebene ab. Zum anderen sieht Art. 2
Abs. 5 NIS-2-Richtline anders als Art. 2 Abs. 1 ff. NIS-2-Richtlinie in seiner Rechtsfolge keine
zwingende Einbeziehung der betreffenden Einrichtungen vor, sondern rdumt den Mitgliedstaaten
ein Ermessen ein [,,.konnen vorsehen“].

Vor diesem Hintergrund sind im Umsetzungsverlauf unterschiedliche mitgliedstaatliche Rege-
lungsentwiirfe zu erwarten. Es ldsst sich aber festhalten, dass den Mitgliedstaaten eine Einbezie-
hung von Einrichtungen der Kommunalverwaltung in den Anwendungsbereich des Umsetzungs-
rechtsakts beziiglich der NIS-2-Richtlinie jedenfalls auf Grundlage des Art. 2 Abs. 5 Buchst. a)
NIS-2-Richtlinie grundsitzlich offenstehen diirfte.

3.5. Ergebnis

Es ist jedenfalls nicht grundsétzlich ausgeschlossen, dass der Anwendungsbereich der NIS-2-
Richtlinie die kommunalen Eigengesellschaften unter bestimmten Voraussetzungen bereits un-
mittelbar erfasst. Jedenfalls diirfte fiir die Mitgliedstaaten auf Grundlage des Art. 2 Abs. 5
Buchst. a) NIS-2-Richtlinie die Moglichkeit bestehen, Einrichtungen der Kommunalverwaltung
im Rahmen ihrer Richtlinienumsetzung in den Anwendungsbereich miteinzubeziehen, wobei es
in ihrem Ermessen steht, ob sie hiervon tatsdchlich Gebrauch machen.

Fachbereich Europa

43 Stuffrein, Nach dem Ausschluss der Kommunen aus NIS-2 — Quo vadis?, Tagesspiegel Background vom 23. No-
vember 2023; Bundesverband IT-Sicherheit e. V. (TeleTrusT), Offener Brief an den IT-Planungsrat: Nehmen Sie
den Beschluss zur Nicht-Umsetzung der NIS-2-Richtlinie zuriick!, 21. November 2023; Beitrag bei HK2 Rechts-
anwadlte, Wo stehen die Lander bei der Umsetzung der NIS-2-Richtlinie?; Schmidt, Der Regierungsentwurf zur
NIS-2-Richtlinie — Richtliniengetreue Umsetzung oder deutscher Sonderweg?, RDi 2024, 550, 553.

44 Stuffrein, Nach dem Ausschluss der Kommunen aus NIS-2 — Quo vadis?, Tagesspiegel Background vom 23. No-
vember 2023.



https://background.tagesspiegel.de/smart-city-und-stadtentwicklung/briefing/nach-dem-ausschluss-der-kommunen-aus-nis-2-quo-vadis
https://www.teletrust.de/uploads/media/TeleTrusT-Offener_Brief_an_IT-Planungsrat_V231206.pdf
https://it-sicherheit-und-recht.de/wo-stehen-die-laender-hinsichtlich-der-umsetzung-der-nis-2-richtlinie/
https://background.tagesspiegel.de/smart-city-und-stadtentwicklung/briefing/nach-dem-ausschluss-der-kommunen-aus-nis-2-quo-vadis
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