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1.  Fragestellung

Der Fachbereich Europa wurde beauftragt, darzustellen, welche Anderungen der Européische Ge-
richtshof (EuGH) in seiner Position zur Vorratsdatenspeicherung zuletzt vorgenommen hat (dazu
Ziff. 2) und welche Auswirkungen dies auf die rechtlichen Rahmenbedingungen fiir die auf EU-
Ebene diskutierte sog. ,,Chatkontrolle“" hat (dazu Ziff. 3).

2.  Position des EuGH zur Vorratsdatenspeicherung

Der Auftraggeber mochte wissen, ob der EuGH in seinem Urteil in der Rechtssache (Rs.) C-470/21
(La Quadrature du Net u. a.)* die Rechtfertigungsanforderungen an die Vorratsdatenspeicherung
im Vergleich zu vorgehenden Entscheidungen, insbesondere zu den verbundenen (verb.) Rs. C-
511/18, C-512/18 und C-520/18 (La Quadrature du Net u. a.)’ abgesenkt hat.

Hierzu wird zunédchst auf die Ausarbeitung des Fachbereichs Europa vom 8. August 2024 mit
dem Titel ,,EuGH-Urteil in der Rs. C-470/21 zur Vorratsdatenspeicherung von IP-Adressen — Ein-
ordnung in die bisherige Rechtsprechung” verwiesen.* Wesentliche Aspekte dieser Arbeit wer-
den nachfolgend unter den Ziff. 2.1. und Ziff. 2.2. dargestellt. Ziff. 2.3. enthilt eine Ubersicht
iiber die Rechtsprechung des EuGH zur Vorratsdatenspeicherung.

2.1. Uberblick iiber die Urteile in den Rs. C-470/21 und verb. Rs. C-511/18 u. a.
Die Entscheidungen betrafen die Frage, ob mitgliedstaatliche Regelungen iiber die allgemeine

und unterschiedslose Vorratsdatenspeicherung von IP-Adressen® einer Kommunikationsquelle®
mit Art. 15 der E-Privacy-Richtlinie” und der EU-Grundrechtecharta (GRCh) vereinbar sind.

1 Gemeint sind die im Vorschlag fiir eine Verordnung des Europédischen Parlaments und des Rates zur Festlegung
von Vorschriften zur Pravention des sexuellen Missbrauchs von Kindern, KOM(2022) 209 endg., 11. Mai 2022,
enthaltenen Verpflichtungen fiir Anbieter interpersoneller Kommunikationsdienste.

2 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon.
3 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.
4 Fachbereich Europa, EuGH-Urteil in der Rs. C-470/21 zur Vorratsdatenspeicherung von IP-Adressen — Einord-

nung in die bisherige Rechtsprechung, EU 6 - 3000 - 027/24, 8. August 2024.

5 Die Rs. G-470/21 betraf zwar die Rechtfertigung des behérdlichen Zugangs zu Identitdtsdaten, die einer IP-Ad-
resse zuzuordnen sind. Dieser Zugang setzte aber voraus, dass die Betreiber elektronischer Kommunikations-
dienste iiber die IP-Adressen verfiigen, weshalb der EuGH die Zuléssigkeit dieser Vorratsdatenspeicherung von
IP-Adressen priifte, vgl. EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte
contre la contrefagon, Rn. 74.

6 Dies ist die IP-Adresse, die einem Nutzer zugewiesen ist, von dem eine Kommunikation ausgeht. Abzugrenzen
ist diese von IP-Adressen, die dem Adressaten einer Kommunikation zugewiesen sind.

7 Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fiir elektronische Kommunikation), ABL. L. 201, 31. Juli 2002, S. 37 (konsolidierte Fassung v. 19. De-
zember 2009).



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0209
https://www.bundestag.de/resource/blob/1015548/7af6b7b325fdb113a2243d81d9625703/EU-6-027-24-pdf.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02002L0058-20091219
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02002L0058-20091219
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Eine allgemeine und unterschiedslose Vorratsdatenspeicherung kann fast die gesamte Bevolke-
rung betreffen, weil sie ohne jede Differenzierung, Einschrankung oder Ausnahme vorgenommen
wird.? Demgegeniiber versteht der EuGH unter ,,gezielter Vorratsdatenspeicherung” nationale Re-
gelungen, die die Speicherung auf Personen oder Orte begrenzen, welche in zumindest mittelba-
rem Zusammenhang mit dem verfolgten Ziel stehen.’ Als ,,umgehende Sicherung” bezeichnet der
EuGH die Anordnung der fortdauernden Datenspeicherung nach Ablauf der mafigeblichen ge-
setzlichen Fristen zur Bekdmpfung schwerer Kriminalitdt oder zum Schutz der nationalen Si-
cherheit.”

2.1.1. Rechtlicher Rahmen
Die Vorratsdatenspeicherung als solche und der behordliche Zugang zu den auf Vorrat gespei-
cherten Daten weichen von dem in der E-Privacy-RL normierten Grundsatz ab, dass Daten nicht
ohne Einwilligung des Betroffenen auf Vorrat gespeichert werden diirfen." Sie stellen rechtferti-
gungsbediirftige Eingriffe in die Datenschutzgrundrechte aus Art. 7 und Art. 8 GRCh sowie in die
Meinungsfreiheit aus Art. 11 GRCh dar.

Aus Art. 15 Abs. 1 E-Privacy-RL folgt, dass nationale Regelungen zur Vorratsdatenspeicherung
grundsitzlich mit folgenden Ziele gerechtfertigt werden kénnen:

— Schutz der nationale Sicherheit,

— Landesverteidigung,

— oOffentliche Sicherheit,

— Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten,

— Verhiitung des unzulédssigen Gebrauchs elektronischer Kommunikationssysteme.

8 Vgl. EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 66; Urteil vom 6.
Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a, Rn. 143.

9 Vgl. EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 76 ff.; Urteil vom
20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 104 ff.

10 Vgl. EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 114 ff.; Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 85 ff.

11 Vgl. etwa EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 32 ff.; Urteil
vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 49 ff.
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Aus Art. 15 Abs. 1 E-Privacy-RL

und Art. 52 Abs. 1 GRCh ergibt

sich, dass Regelungen iiber die @& legitimes Ziel
Vorratsdatenspeicherung, die ei-
nes der vorgenannten Ziele ver-
folgen, verhéltnisméBig sein
miissen. Das heif3t, die Regelun-
gen miissen geeignet sein, eines
der legitimen Gemeinwohlziele
zu erreichen. Sie miissen zudem
erforderlich sein, was bedeutet,
dass kein gleich geeignetes, mil-
deres Mittel zur Verfiigung steht.
SchlieBlich miissen sie angemes-
sen sein. Das heif}t, dass die durch Regelungen zur Vorratsdatenspeicherung verursachten Nach-
teile in einem angemessenen Verhiltnis zur Bedeutsamkeit des angestrebten Ziels stehen miis-
sen.'” Diese Priifungsschritte entsprechen denen, die das Bundesverfassungsgericht im Rahmen
der VerhiltnisméabBigkeitspriifung von Grundrechtseingriffen priift."

VerhiltnismaBigkeit

c' o | Erforderlichkeit

Der EuGH hat zu den legitimen Gemeinwohlzielen und der Geeignetheit entschieden, dass Rege-
lungen zur Vorratsdatenspeicherung den in Art. 15 E-Privacy-RL abschliefend aufgezéhlten Zie-
len tatsichlich strikt dienen miissen.' Rechtsvorschriften zur Vorratsdatenspeicherung miissen
daher objektiven Kriterien geniigen, die einen Zusammenhang zwischen den zu speichernden
Daten und dem verfolgten Ziel herstellen, also beispielsweise geeignet sein, zur Verhiitung, Fest-
stellung oder Verfolgung schwerer Straftaten beizutragen."

Hinsichtlich der Erforderlichkeit ist nach der Rechtsprechung des EuGH relevant, ob der Umfang
und die Dauer der Vorratsdatenspeicherung sowie der behoérdliche Zugang auf das Erforderliche
bzw. auf absolut Notwendige beschrinkt'® sind."”” In den Urteilen zur Rs. C-470/21 und den
verb. Rs. C-511/18, C-512/18 und C-520/18 misst der EuGH dem Umstand Bedeutung zu, dass es

12 Vgl. Jarass, in: Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 8 GRCh, Rn. 17; Kingreen, in: Cal-
liess/Ruffert, EUV/AEUV, 6. Aufl. 2022, Art. 52 GRCh, Rn. 65 ff., jeweils m. N. aus der Rechtsprechung.

13 Siehe dazu: Sommermann, in: Huber/VoBkuhle, GG, 8. Aufl. 2024, Art. 20 GG, Rn. 313 ff.

14 EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 41; Urteil vom 20. Sep-
tember 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 58.

15 EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Sfochdna, Rn. 55 m. w. N.

16 Die hohe Anforderung der Beschriankung auf das ,,absolut Notwendige® findet sich auch bei sonstigen Ein-
schriankungen des Schutzes personenbezogener Daten, vgl. etwa EuGH, Urteil vom 9. November 2010, verb. Rs.
C-92/09, C-93/09, Volker und Markus Schecke und Eifert, Rn. 77; Jarass, in: Jarass, Charta der Grundrechte der
EU, 4. Aufl. 2021, Art. 8 GRCh, Rn. 17.

17 Vgl. EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 93, 113; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 130, 156. Vgl. auch: EuGH, Urteil vom 2. Médrz 2021, Rs. C-746/18, Prokuratuur (Conditions d’acces aux
données relatives aux communications électroniques), Rn. 38.
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jeweils um online begangene Straftaten ging. In beiden Entscheidungen ging der EuGH davon
aus, dass der Zugang zu IP-Adressen die einzige Ermittlungsmafinahme sein konne, die eine ef-
fektive Identifizierung ermégliche. Bei einem Verzicht auf die Vorratsdatenspeicherung der IP-
Adresse der Kommunikationsquelle drohe daher eine systemische Straflosigkeit. Dies spreche
dafiir, dass der Grundrechtseingriff zwingend erforderlich sei.” Jedenfalls seien andere Optionen
— wie die Priifung aller Online-Aktivitdten — eingriffsintensiver."

Der letzte Priifungspunkt — die Angemessenheit oder auch ,,Zweck-Mittel-Relation®“ — spielt in
den Entscheidungen zur Rs. C-470/21 und den verb. Rs. C-511/18, C-512/18 und C-520/18 eine
wichtige Rolle. Hinsichtlich der Frage, wie gewichtig das mit der Vorratsdatenspeicherung ver-
folgte Gemeinwohlziel ist, kommt es auch darauf an, welche Rechte und Freiheiten anderer
durch die MaBnahmen geschiitzt werden. Es kommen insofern insbesondere das Recht auf Si-
cherheit aus Art. 6 GRCh sowie — im Zusammenhang mit dem Opferschutz bei der Kriminalitats-
bekdmpfung — staatliche Schutzverpflichtungen aus Art. 7 GRCh sowie aus Art. 3, 4 GRCh hin-
sichtlich des Schutzes der korperlichen und geistigen Unversehrtheit in Betracht.** Sofern Mal-
nahmen zum Schutz von Kindern getroffen werden, ist auch Art. 24 Abs. 2 GRCh relevant, der
Schutz des Kindeswohls grundrechtlich verankert. Auf die Gewichtung von Eingriffsschwere
und Bedeutsamkeit des Gemeinwohlziels wird nachfolgend unter Ziff. 2.1.2. und Ziff. 2.1.3. néa-
her eingegangen.

2.1.2. Schwerer Eingriff bei Riickschliissen auf das Privatleben

Der EuGH urteilte zu den verb. Rs. C-511/18, C-512/18 und C-520/18 sowie in weiteren Entschei-
dungen, dass nationale Vorschriften, die eine allgemeine und unterschiedslose Vorratsspeiche-
rung der IP-Adressen einer Kommunikationsquelle vorsehen, nur zum Schutz der nationalen Si-
cherheit, zur Bekdmpfung schwerer Kriminalitdt und zur Verhiitung schwerer Bedrohungen der
offentlichen Sicherheit unionsrechtlich zuléssig sein kénnen.*' Dies begriindete der EuGH mit
der Schwere der Grundrechtseingriffe. Diese resultierten nach Ansicht des EuGH daraus, dass
die IP-Adressen zur umfassenden Nachverfolgung der von einem Internetnutzer besuchten Inter-
netseiten und infolgedessen seiner Online-Aktivitidt genutzt werden konnten, sodass diese Daten
die Erstellung eines detaillierten Profils des Nutzers ermdglichten.?” Die in Rede stehenden nati-
onalen Regelungen lieBen nach Einschidtzung des EuGH sehr genaue Schliisse auf das Privatle-
ben der Betroffenen zu. Dies lag daran, dass nach den in Rede stehenden nationalen Regelungen

18 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 117 f.; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 154.

19 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 1201

20 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 63 ff.; Urteil vom 5. Ap-
ril 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 48 f. m. w. N.

21 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 156 sowie EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 102; Ur-
teil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 70.

22 Vgl. EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 153 sowie EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 78 {.
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nicht nur die IP-Adressen, sondern auch weitere Daten gespeichert wurden und eine Verkniip-
fung dieser Informationen moglich war.?

2.1.3. Kein schwerer Eingriff bei bloBer Identitidtsfeststellung

In der Rs. C-470/21 stellte der EuGH klar, dass nicht jede allgemeine und unterschiedslose Vor-
ratsspeicherung von IP-Adressen zwangslidufig einen schweren Eingriff in Art. 7, Art. 8, Art. 11
GRCh darstelle.** Ein schwerer Eingriff im Zusammenhang mit der Speicherung von IP-Adressen
liege dann nicht vor, wenn tatsdchlich ausgeschlossen sei, dass durch eine Verkniipfung dieser
IP-Adressen mit einem von den Betreibern ebenfalls gespeicherten Satz von Verkehrs- oder
Standortdaten genaue Schliisse auf den Betroffenen gezogen werden kénnen. Sofern dies ge-
wihrleistet sei, liege kein schwerer Eingriff vor, weshalb eine Rechtfertigung mit dem Ziel der
Bekdmpfung von Straftaten im Allgemeinen moglich sei.”

2.1.4. Naheres zu den Verpflichtungen zur Vorratsdatenspeicherung

Wollen Mitgliedstaaten eine Pflicht zur Vorratsdatenspeicherung mit dem Ziel der Bekdmpfung
von Straftaten im Allgemeinen einfiihren, miissen sie nach der Entscheidung zur Rs. C-470/21
klare und prizise Regeln fiir die Modalitidten der Speicherung vorsehen, die ausschlieBen, dass
die IP-Adressen mit anderen auf Vorrat gespeicherten Verkehrs- und Standortdaten*® dergestalt
kombiniert werden, dass genaue Schliisse auf das Privatleben des Betroffenen méglich sind.*”
Werden die IP-Adressen hingegen nur mit Identitdtsdaten® verkniipft, um die Identitdt des Ver-
ddchtigen herauszufinden, sieht der EuGH hierin keinen schwerwiegenden Eingriff.

Der EuGH hat entschieden, dass es zwar Sache der Mitgliedstaaten sei, die Trennung der Daten-
kategorien sicherzustellen. Der Gerichtshof gibt aber Modalitéten vor, die hierbei zu beachten
sind. Nationale Regelungen miissen u. a. sicherstellen, dass die strikte Trennung der verschiede-
nen Datenkategorien (Identitdtsdaten, IP-Adressen, sonstige Verkehrsdaten, Standortdaten) durch

23 Vgl. EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 80 f. unter Verweis auf EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La
Quadrature du Net u. a., Rn. 82 f.

24 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 79.

25 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 82,
90.

26 Verkehrsdaten sind nach Art. 2 Buchst. b E-Privacy-RL ,Daten, die zum Zwecke der Weiterleitung einer Nach-
richt an ein elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet
werden“. Standortdaten sind nach Art. 2 Buchst. ¢ E-Privacy-RL ,,Daten, die in einem elektronischen Kommuni-
kationsnetz oder von einem elektronischen Kommunikationsdienst verarbeitet werden und die den geografi-
schen Standort des Endgeréts eines Nutzers eines 6ffentlich zugédnglichen elektronischen Kommunikations-
dienstes angeben”.

27 Vgl. im Einzelnen EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la
contrefagon, Rn. 82 ff. Siehe auch die Zusammenfassung von RofSnagel, Datenschutzrecht: EuGH lockert Vo-
raussetzungen zur Vorratsdatenspeicherung — Anmerkung, EuZW 2024, S. 657 (665 f.).

28 D.h. Daten, die allein der Identifizierung einer Person dienen, wie Name, Vorname und Adresse, vgl. EuGH, Ur-
teil vom 2. Oktober 2018, Rs. C-207/16, Ministerio Fiscal, Rn. 59, 63.
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eine abgesicherte und zuverlissige Datenverarbeitungseinrichtung stattfindet. Soweit die Mog-
lichkeit vorgesehen ist, die auf Vorrat gespeicherten IP-Adressen mit der Identitdt des Betroffe-
nen zu verkniipfen, muss ein leistungsfihiges technisches Verfahren erlauben, die Wirksamkeit
der strikten Trennung dieser Datenkategorien sicherstellen.?

Daraus folgt, dass die Betreiber elektronischer Kommunikationsdienste, soweit sie ihren Pflich-
ten zur Vorratsdatenspeicherung nachkommen,* keine Technologien — wie etwa KI-Anwendun-
gen — einsetzen diirfen, die die vorgenannten Anforderungen nicht erfiillen.

2.1.5. Néaheres zum behordlichen Zugang zu den auf Vorrat gespeicherten Daten

Auch hinsichtlich des behordlichen Zugangs zu den auf Vorrat gespeicherten Daten geht es in
der Rs. C-470/21 darum, ob das Vorliegen eines schweren Eingriffs ausgeschlossen werden kann,
sodass eine Rechtfertigung durch die Bekdmpfung von Straftaten im Allgemeinen in Betracht
kommt.*'

Insofern ist nach Ansicht des EuGH sicherzustellen, dass Behorden die IP-Adressen nur zur Iden-
tifizierung des Verdachtiger nutzen. Sie diirfen nicht dazu dienen, die Online-Aktivitédt dieser
Person zu iiberwachen und ihre Kontakte oder ihren Standort herauszufinden. Sei dies gewéhr-
leistet, betreffe der Zugang zur IP-Adresse diese als Identitdtsdatum und nicht als Verkehrsda-
tum. Es liege dann kein schwerwiegender Eingriff vor.*

2.1.6. Aussagen zu online begangenen Straftaten

Wie unter Ziff. 2.1.1. zur Erforderlichkeitspriifung erwéhnt, misst der EuGH sowohl in der Rs. C-
470/21 als auch in den verb. Rs. C-511/18, C-512/18, C-520/18 der Frage Bedeutung zu, ob die
Straftaten, die bekdmpft werden sollen, online begangen werden. Der EuGH weist darauf hin,
dass auch fiir die im Rahmen der Angemessenheitspriifung erforderliche Abwagung widerstrei-
tender Interessen relevant sei, dass der Zugang zu IP-Adressen bei der Verfolgung von Online-
Straftaten ggf. das einzige effektive bzw. das am wenigsten einschneidende Mittel zur Identifika-
tion mutmaBlicher Straftéter sei. Der eigentlich vorrangige Schutz der Freiheit der Meinungsdu-
Berung und der Schutz der Vertraulichkeit personenbezogener Daten kénne insbesondere dann
hinter die Verfolgung von Allgemeininteressen zuriicktreten, wenn andernfalls die Wirksamkeit

29 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 85-
89; Fachbereich Europa, EuGH-Urteil in der Rs. G-470/21 zur Vorratsdatenspeicherung von IP-Adressen — Ein-
ordnung in die bisherige Rechtsprechung, EU 6 - 3000 - 027/24, 8. August 2024, S. 13 f.

30 Die RechtmaiBigkeit sonstiger Tatigkeiten der Betreiber elektronischer Kommunikationsdienste ist an rechtli-
chen MaBstdben zu messen, die auBlerhalb der Vorratsdatenspeicherung gelten.

31 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 95 1.

32 Vgl. EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 95 ff., 101; Fachbereich Europa, EuGH-Urteil in der Rs. C-470/21 zur Vorratsdatenspeicherung von IP-Ad-
ressen — Einordnung in die bisherige Rechtsprechung, EU 6 - 3000 - 027/24, 8. August 2024, S. 14 ff.



https://www.bundestag.de/resource/blob/1015548/7af6b7b325fdb113a2243d81d9625703/EU-6-027-24-pdf.pdf
https://www.bundestag.de/resource/blob/1015548/7af6b7b325fdb113a2243d81d9625703/EU-6-027-24-pdf.pdf
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strafrechtlicher Ermittlungen, einschlieflich der Identifizierung des Straftéters, behindert
werde.*

Der Generalanwalt, auf dessen Schlussantrdage der EuGH in diesem Zusammenhang Bezug
nimmt, wies darauf hin, dass sich die Situation bei Online-Straftaten von der Mehrheit der Straf-
verfolgungen unterscheide. Denn normalerweise hinge die Wirksamkeit der Strafverfolgung
nicht von einem einzigen Ermittlungsinstrument ab.’* Bei Online-Straftaten sei der Zugang zu IP-
Adressen zugeordneten Identitdtsdaten aber das einzige Mittel zur Aufdeckung und Verfolgung.*
Hierin diirfte insbesondere der Unterschied zu nicht online begangenen Straftaten liegen, zu de-
ren Aufdeckung die Behorden in der Regel iiber weitere Ermittlungsmoglichkeiten verfiigen.

2.2. Einordnung der Rs. C-470/21 unter Beriicksichtigung der Rezeption im rechtswissenschaft-
lichen Schrifttum

Im rechtswissenschaftlichen Schrifttum wurde das Urteil zur Rs. C-470/21 teils als ,,Wende*3¢
oder ,,Abweichung“?” bzw. ,Lockerung“*® der bisherigen Rechtsprechung zur Vorratsdatenspei-
cherung eingestuft. Andere Stimmen bewerteten die Entscheidung demgegentiiber als , Erweite-
rung und Konkretisierung“*® oder nur als ,, Konkretisierung“*’ bzw. , Préizisierung“*'.

Hierzu ist zunéchst festzustellen, dass sich das Urteil ausschlieBlich auf die Vorratsdatenspeiche-
rung der IP-Adressen einer Kommunikationsquelle bezieht. Diese hat der EuGH bereits in seiner

33 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 116.

34 Vgl. auch EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochéna u. a., Rn. 69.

35 GA Szpunar, Schlussantriage vom 28. September 2023 zu EuGH, Rs. C-470/21, La Quadrature du Net u. a. & lutte
contre la contrefagon, Rn. 60 f.

36 Seyda/Zurawski, Glatteis fiir ,,Quick Freeze“ — schon iiberholt von Hessen und dem EuGH?, ZD-Aktuell 2024,
01696.

37 Vgl. Hartl/Vogl, EuGH: Lockerung der Voraussetzungen zur Vorratsdatenspeicherung — Urteilsanmerkung, NJW
2024, S. 2099 (2107). So wohl auch: Veeck/Jechel, EuGH: Der EuGH zur Vorratsdatenspeicherung — Véllige Ab-
kehr von der bisherigen Rechtsprechung?, LTZ 2024, S. 340 (349).

38 Vgl. Hartl/Vogel, Lockerungen der Voraussetzungen zur Vorratsdatenspeicherung, NJW 2024, S. 2099 (2107);
LTO, EuGH erlaubt Vorratsdatenspeicherung bei allen Straftaten, 2. Mai 2024. Vgl. auch Seyda/Zurawski, Glatt-
eis fiir ,,Quick Freeze“ — schon tiberholt von Hessen und dem EuGH?, ZD-Aktuell 2024, 01696, die von einer
»scheinbaren Lockerung“ sprechen.

39 Eifinger, Vorratsdatenspeicherung zur Bekdmpfung von Urheberrechtsverletzungen zuldssig, GRUR-Prax 2024,
S. 433.

40 Ferner, in: BeckOK StPO, 52. Edition Juli 2024, § 174 TKG, Rn. 35.1.

41 Bir, in: BeckOK StPO, 52. Edition Juli 2024, § 100g StPO, Rn. 69a. So wohl auch: RofSnagel, Datenschutzrecht:
EuGH lockert Voraussetzungen zur Vorratsdatenspeicherung — Anmerkung, EuZW 2024, S. 657 (665 f.).


https://www.lto.de/recht/nachrichten/n/c47021-eugh-eropaeischer-gerichtshof-urteil-vorratsdatenspeicherung-daten-ueberwachung-hadopi
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vorherigen Rechtsprechung als weniger sensibel als sonstige Verkehrsdaten eingestuft.** Das Ur-
teil betraf nicht die Vorratsdatenspeicherung sonstiger Verkehrs- und Standortdaten, sodass in-
sofern Anderungen der bisherigen Rechtsprechung ausscheiden.

Eine Abweichung von der bisherigen Rechtsprechung liegt aber insofern vor, als der EuGH in
vorherigen Urteilen entschieden hatte, dass eine allgemeine und unterschiedslose Vorratsspei-
cherung der IP-Adressen einer Kommunikationsquelle nur durch die gewichtigen Gemeinwohl-
ziele der nationalen Sicherheit, Bekimpfung schwerer Kriminalitdt und Verhiitung schwerer Be-
drohungen der 6ffentlichen Sicherheit gerechtfertigt werden kénne. In der Rs. C-470/21 wird der
weniger gewichtige Rechtfertigungsgrund der Bekdmpfung von Straftaten im Allgemeinen aner-
kannt. Der EuGH betont aber, dass es sich hierbei nicht um eine Lockerung der etablierten recht-
lichen Mafstibe, sondern um ihre Anwendung auf den konkreten — von vorherigen Entscheidun-
gen abweichenden — Sachverhalt handele. Der EuGH bestétigt seine Rechtsprechung, nach der
schwere Grundrechtseingriffe im Zusammenhang mit der Vorratsdatenspeicherung nur durch ge-
wichtige Gemeinwohlziele der E-Privacy-RL gerechtfertigt werden konnen (wie die Bekdmpfung
schwerer Kriminalitdt).* Demgegeniiber entsprach es der Rechtsprechung bereits vor der Rs. C-
470/21, dass nicht schwerwiegende Grundrechtseingriffe durch das Ziel Bekdmpfung von Strafta-
ten im Allgemeinen gerechtfertigt sein kénnen.** Auf dieser Grundlage gelangte der EuGH zu der
Einschétzung, dass der Grundrechtseingriff in der Rs. C-470/21 — bei Beachtung der im Urteil for-
mulierten Modalitdten — weniger schwer wog als die in fritheren Verfahren durch eine Vorratsda-
tenspeicherung von IP-Adressen ausgelosten Eingriffe.*®

42 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 152. Ebenso: EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la
contrefagon, Rn. 76. Kritisch: Vettermann, »Don’t stop me now!«: Speicherung von IP-Adressen auf Vorrat zur
Prdavention von Urheberrechtsverletzungen, ZUM 2024, S. 722 (724).

43 EuGH, Urteil vom 2. Mirz 2021, Rs. C-746/18, Prokuratuur, Rn. 33 ff. m. w. N.

44 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 73; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochédna u. a., Rn. 59; Urteil vom 6. Oktober 2020, verb. Rs. C-
511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Rn. 140 m. w. N.

45 So auch: Hartl/Vogl, EuGH: Lockerung der Voraussetzungen zur Vorratsdatenspeicherung — Urteilsanmerkung
NJW 2024, S. 2099 (2107).
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Die VerhiltnisméabBigkeitspriifung des EuGH hinsichtlich der Vorratsdatenspeicherung von IP-Ad-
ressen der Kommunikationsquelle ldsst sich vereinfacht wie folgt darstellen:

VerhiltnismaBigkeitspriifung

hinsichtlich der Vorratsdatenspeicherung von IP-Adressen der
Kommunikationsquelle

o . Nationale Sicherheit/ Landesverteidigung/
Legitimes Ziel offentl. Sicherheit/ Kriminalititsbekdmpfung

-

Geeignetheit Fardert die Mafnahme das Ziel?

P
Erforderlichkeit Gibt es ein milderes, gleich geeignetes Mittel? Beschrinkung auf das absolut
Notwendige? (Relevanz online begangener Straftaten)

4 Kein schwerer Eingriff
Ani " = Datenkategorie ist nicht
gemessen]leil.:* “ Abwiégung der Schwerer Eingriff ihel o -Adresse d
»Zweck-Mittel-Relation Schwere des Eingriffs Uberw: ; sensibel (IP-Adresse der
A S S - Uberwachung der Online- Kommunikationsquelle; IP-
mit der Gewichtigkeit Aktivitiit,

Adresse ,als
Identitdtsdatum®

= keine genauen Schliisse auf
das Privatleben moglich

des Gemeinwohlziels > genaue Schliisse auf das

J Privatleben méglich

Droht ohne Vorratsdatenspeicherung systemische Straflosigkeit, weil online-Téter
nicht anders identifizierbar sind?

Bekidmpfung schwerer Kriminalitiit

( Abwigungsaspekt: J

Bekidmpfung allgemeiner Straftaten

als miglicher Rechtfertigungsgrund als miglicher Rechtfertigungsgrund

2.3. Gesamtiiberblick tiber die EuGH-Rechtsprechung zur nationalen Vorratsdatenspeicherung

Die Rechtsprechung des EuGH zur Vorratsdatenspeicherung zeichnet sich durch die Gewichtung
der Sensibilitdt betroffener Datenkategorien auf der einen Seite und der Bedeutsamkeit des Ge-
meinwohlziels auf der anderen Seite aus. Sie ldsst sich wie folgt zusammenfassen:

— Eine allgemeine und unterschiedslose Vorratsdatenspeicherung von Verkehrs- und
Standortdaten ist nur zuldssig zum Schutz der nationalen Sicherheit.*

— Eine gezielte Vorratsdatenspeicherung von Verkehrs- und Standortdaten, die die Speiche-
rung auf Personen oder Orte begrenzt, welche in zumindest mittelbarem Zusammenhang

46 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 1. Siegelstrich; Ur-
teil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Tenor 1,
1. Spiegelstrich. Vgl. auch EuGH, Urteil vom 17. November 2022, Rs. C-350/21, Spetsializirana prokuratura ()
und a la localisation), Tenor 1, wonach eine préventive allgemeine und unterschiedslose Vorratsspeicherung
von Verkehrs- und Standortdaten auch fiir einen begrenzten Zeitraum von sechs Monaten nicht mit dem Ziel
der Bekdmpfung schwerer Kriminalitdt und der Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit ge-
rechtfertigt werden kann.
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mit dem verfolgten Ziel stehen, kann mit dem Schutz der nationalen Sicherheit, der Be-
kiampfung schwerer Kriminalitit und der Verhiitung schwerer Bedrohungen der éffentli-
chen Sicherheit gerechtfertigt werden.*’

Eine allgemeine und unterschiedslose Vorratsdatenspeicherung von Identititsdaten kann
mir der Bekdmpfung von Straftaten im Allgemeinen, dem Schutz der nationalen Sicherheit
und der 6ffentlichen Sicherheit gerechtfertigt werden.*®

Nach der Entscheidung zur Rs. C-470/21 kann eine allgemeine und unterschiedslose Vor-
ratsdatenspeicherung von IP-Adressen der Kommunikationsquelle zur Identifikation mut-
mablicher Straftdter mit der Bekdmpfung von Straftaten im Allgemeinen gerechtfertigt sein,
sofern sichergestellt ist, dass kein schwerwiegender Grundrechtseingriff vorliegt. Die IP-
Adresse fungiert dann als Identititsdatum. Sofern hingegen mit der IP-Vorratsdatenspei-
cherung der Kommunikationsquelle ein schwerwiegender Grundrechtseingriff einhergeht,
kommen als rechtfertigende Gemeinwohlziele nur der Schutz der nationalen Sicherheit, die
Bekdmpfung schwerer Kriminalitdt und die Verhiitung schwerer Bedrohungen der 6ffentli-
chen Sicherheit in Betracht.*

Durch Anordnung einer zustdndigen Behorde kann den Betreibern elektronischer Kommu-
nikationsdienste, nach Ablauf der mafigeblichen gesetzlichen Fristen, aufgegeben werden
ihnen zur Verfiigung stehenden Verkehrs- und Standortdaten umgehend zu sichern
(,,Quick-Freeze“), wenn dies zur Bekdmpfung schwerer Kriminalitit oder zum Schutz der
nationalen Sicherheit erforderlich ist.*

Bedeutung der Entscheidung zur Rs. C-470/21 fiir die rechtlichen Rahmenbedingungen ei-
ner ,,Chatkontrolle*

Der Auftraggeber mochte wissen, ob sich aus dem EuGH-Urteil zur Rs. C-470/21 Anderungen der
juristischen Rahmenbedingungen fiir die auf EU-Ebene diskutierte ,,Chatkontrolle” ergeben. Hier-

47

48

49

50

EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 2. Siegelstrich; Ur-
teil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Tenor 1, 1. Spiegelstrich; Urteil vom
6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Tenor 1, 2. Spiegel-
strich.

EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 4. Siegelstrich; Ur-
teil vom 2. Oktober 2018, Rs. C-207/16, Ministerio Fiscal, Tenor.

EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 155 1.

EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 5. Siegelstrich; Ur-
teil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Tenor 1, 4. Spiegelstrich; Urteil vom
6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Tenor 1, 5. Spiegel-
strich.
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mit sind die seit 2022 diskutierten Regelungen fiir Anbieter interpersoneller Kommunikations-
dienste® im Verordnungsvorschlag zur Pravention und Bekdmpfung des sexuellen Missbrauchs
von Kindern (CSA-Verordnung) gemeint.”* Nachfolgend wird ein Uberblick iiber die vorgeschla-
genen Regelungen der CSA-Verordnung gegeben (Ziff. 3.1.). Dann wird auf die Anwendbarkeit
der Entscheidung zur Rs. C-470/21 auf diese Regelungen eingegangen (Ziff. 3.2.).

3.1. Uberblick iiber das Vorhaben der CSA-Verordnung

Risikohewertungs-,
Risikominderungs,- ——
Berichtspflichten
Aufdeckungspflichten
Durch behirdliche Aufdeckungsanordnung
an einen Diensteanbieter
bei erheblichem Risiko £ Kindesmissbrauch
* und nach Abwigung mit resultierenden Nachteilen.
Durchfiihrung der Anordnung durch
— Einsatz von Technologie
. . zur Aufdeckung von Material sexuellen Kindes-
':HE;EL:LET;&EI;E‘?ZE?E%? misshrauchs in den Chats des Dienstes.
Zentrum.

Berugspunkt ist der Kommunikationsinhalt.

Uberpriifung

durch das EU-Zentrum
Weiterleitung an

Strafverfolgungshehirden

Das EU-Zentrum leitet nicht offensichtlich
unbegriindete Meldungen an Europol und
nationale Strafverfolgungshehirden weiter.

Pflichten der Anbieter interpersoneller Kommunikationsdienste nach dem Vorschlag der CSA-Verordnung

51 Nach Art. 2 Nr. 5 Richtlinie (EU) 2018/1972 des Europédischen Parlaments und des Rates vom 11. Dezember
2018 iiber den europdischen Kodex fiir die elektronische Kommunikation, ABL. L 321, 17. Dezember 2018, S. 36,
ist ein interpersonellen Kommunikationsdienst ein ,,gewhnlich gegen Entgelt erbrachter Dienst, der einen di-
rekten interpersonellen und interaktiven Informationsaustausch iiber elektronische Kommunikationsnetze zwi-
schen einer endlichen Zahl von Personen erméglicht, wobei die Empfianger von den Personen bestimmt werden,
die die Kommunikation veranlassen oder daran beteiligt sind; dazu zdhlen keine Dienste, die eine interperso-
nelle und interaktive Kommunikation lediglich als untrennbar mit einem anderen Dienst verbundene unterge-
ordnete Nebenfunktion erméglichen®. Nach Art. 2 Buchst. b VO-Vorschlag soll der Anwendungsbereich erwei-
tert werden, indem auch Dienste erfasst wiren, die einen direkten interpersonellen und interaktiven Informati-
onsaustausch lediglich als untrennbar mit einem anderen Dienst verbundene untergeordnete Nebenfunktion
ermoglichen.

52 KOM(2022) 209 endg., 11. Mai 2022. Ubergangsweise gilt die Verordnung (EU) 2021/1232 des Europaischen
Parlaments und des Rates vom 14. Juli 2021 tiber eine voriibergehende Ausnahme von bestimmten Vorschriften
der Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter nummernunabhéngi-
ger interpersoneller Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks
Bekdampfung des sexuellen Missbrauchs von Kindern im Internet, ABL L 274, 30. Juli 2021, S. 41 (konsolidierte
Fassung v. 15. Mai 2024). Die Verordnung gilt nach Art. 10 der konsolidierten Fassung bis April 2026. Vgl. zu
ihrem Inhalt: Deutscher Bundestag, Wissenschaftliche Dienste, Sachstand, Genese und Inhalt des Vorschlags
der EU-Kommission zur ,,Chatkontrolle“, WD 10 - 3000 - 021/22, 21. Mai 2022, S. 9.



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02018L1972-20241018
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022PC0209
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex:32021R1232
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02021R1232-20240515
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02021R1232-20240515
https://www.bundestag.de/resource/blob/905890/95ee71f7e16632c7782d29554641a864/WD-10-021-22-pdf-data.pdf
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Der Vorschlag der Kommission (im Folgenden VO-Vorschlag) zielt darauf, einheitliche Vorschrif-
ten festzulegen, um gegen den Missbrauch von Diensten der Informationsgesellschaft fiir sexuel-
len Kindesmissbrauch im Internet vorzugehen, vgl. Art. 1 Abs. 1 VO-Vorschlag.

Hierfiir sollen u. a. Anbietern interpersoneller Kommunikationsdienste Verpflichtungen auferlegt
werden.” Diese umfassen Risikobewertungs-, Risikominderungs- und Berichtspflichten

(vgl. Art. 3 ff. VO-Vorschlag). Dariiber hinaus sieht der VO-Vorschlag vor, dass einem Dienstean-
bieter unter bestimmten Voraussetzungen durch nationale Behérden auch sog. Aufdeckungs-
pflichten auferlegt werden konnen. Danach muss der jeweilige Anbieter Technologien einsetzen,
um bereits bekanntes oder neues Material iiber den sexuellen Kindesmissbrauch bzw. das sog.
Grooming (d. h. Kontaktaufnahme zu Kindern fiir sexuelle Zwecke) aufzudecken (vgl. Art. 2
Buchst. m — o, Art. 7 ff. VO-Vorschlag).

Sofern der Anbieter auf diesem Weg Kenntnis von potenziellem Kindesmissbrauch erhilt, hat er
dies gemdl Art. 12 VO-Vorschlag dem EU-Zentrum zur Privention und Bekdmpfung des sexuel-
len Missbrauchs von Kindern (EU-Zentrum, vgl. Art. 40 ff. VO-Vorschlag) zu melden). In dieser
Meldung miissen nach Art. 13 Abs. 1 Buchst. c, d, f, g VO-Vorschlag u. a. alle Inhaltsdaten, ein-
schlieBlich Bilder, Videos und Texte, alle sonstigen verfiigharen Daten, Angaben zum geografi-
schen Standort, der mit dem potenziellen sexuellen Kindesmissbrauch im Internet zu tun hat,
(bspw. die IP-Adresse) und Angaben zur Identitit aller am potenziellen sexuellen Kindesmiss-
brauch im Internet beteiligten Nutzer enthalten sein. Das EU-Zentrum priift die Meldungen und
leitet sie, wenn sie nicht offensichtlich unbegriindet sind, an die Europol und die voraussichtlich
zustdndige nationale Strafverfolgungsbehdrde weiter, vgl. Art. 48 VO-Vorschlag.

3.1.1. Néaher zu den Aufdeckungsanordnungen

Die genannten Aufdeckungspflichten sollen nach dem VO-Vorschlag nicht unmittelbar gesetz-
lich, sondern aufgrund einer Aufdeckungsanordnung einer Justiz- oder unabhingigen Verwal-
tungsbehorde entstehen. Fiir deren Erlass sind verfahrensrechtliche und materiell-rechtliche Vo-
raussetzungen formuliert, um die VerhéltnisméBigkeit der MaBnahme zu gewéhrleisten, vgl.

Art. 7, 10 VO-Vorschlag.” Unter anderem miissen im Rahmen eines mehrstufigen Verfahrens un-
ter Beteiligung des EU-Zentrums und des Diensteanbieters sowie unter Beriicksichtigung der von
ihm ergriffenen Risikobewertungs- und RisikominderungsmafBinahmen folgende materielle Erlass-
voraussetzungen gegeben sein: (1) Vorliegen von Beweisen fiir ein erhebliches, niher definiertes
Risiko der Nutzung des jeweiligen Dienstes fiir den sexuellen Kindesmissbrauch und (2) behord-
liche Einschédtzung, dass die Griinde fiir den Erlass der Aufdeckungsanordnung schwerer wiegen

53 Verpflichtungen sind auch fiir Anbieter von Hostingdiensten, Internetzugangsdiensten und von Diensten der
Informationsgesellschaft vorgesehen, vgl. Art. 1 VO-Vorschlag. Fiir die Frage der Chatkontrolle sind aber die
Verpflichtungen der Anbieter interpersoneller Kommunikationsdienste relevant.

54 Vgl. ndher: Deutscher Bundestag, Fachbereich Europa, Sachstand, Uberblick zum Stand der rechtswissenschaft-
lichen Diskussion zum Vorschlag der Kommission vom 11. Mai 2022, COM(2022), 209 final, PE 6 - 3000 -
032/22, 20. Juni 2022, S. 7.


https://www.bundestag.de/resource/blob/905218/777ee0339caf360747dd95ad345239f4/PE-6-032-22-pdf-data.pdf
https://www.bundestag.de/resource/blob/905218/777ee0339caf360747dd95ad345239f4/PE-6-032-22-pdf-data.pdf
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als die negativen Folgen fiir die Rechte und Interessen aller betroffenen Parteien. Zu gewéhrleis-
ten ist ein angemessenen Gleichgewichts zwischen den Grundrechten dieser Parteien, vgl. Art. 7
Abs. 3 — 7 VO-Vorschlag.”

Art. 7 Abs. 8 VO-Vorschlag sieht vor, dass die Aufdeckungsanordnung so zielgerichtet und spezi-
fisch zu formulieren ist, dass die negativen Folgen auf das unbedingt erforderliche Mal} be-
schrankt bleiben. Hierfiir miissen die zustdndigen nationalen Behorden alle relevanten Parameter
berticksichtigen. Dazu gehort die Frage, ob effektive und mdglichst geringe Fehlerquoten (,,False
Positives*) generierende Technologien zur Verfiigung stehen. Die nationalen Erlassbehérden
miissen zudem u. a. dafiir Sorge tragen, dass Aufdeckungsmafinahmen — sofern das identifizierte
Risiko auf einen identifizierbaren Teil oder Aspekt des Dienstes beschréankt ist — nur in Bezug auf
diesen konkret risikobehafteten Teil oder Aspekt des jeweiligen Dienstes Anwendung finden.
Die Geltungsdauer muss auf das unbedingt erforderliche Mal beschriankt bleiben (vgl. im Einzel-
nen Art. 7 Abs. 8 Satz 2, 3 und Abs. 9 VO-Vorschlag, wobei bei Aufdeckungsanordnungen bzgl.
bekannten oder neuen Materials 24 Monate und bzgl. Grooming 12 Monate nicht {iberschritten
werden diirfen).%

3.1.2. Néaher zur Durchfiihrung von Aufdeckungsanordnungen
Art. 10 VO-Vorschlag regelt, wie die Anbieter eine Aufdeckungsanordnung durchfiihren sollen.*
Nach Art. 10 Abs. 1 VO-Vorschlag haben sie zur Aufdeckung Technologien einzusetzen, die be-
kannte oder neue Darstellungen sexuellen Kindesmissbrauchs oder des Groomings mithilfe der

vom EU-Zentrum bereitgestellter Indikatoren (vgl. Art. 44, 46 VO-Vorschlag) erkennen. Die Tech-
nologien diirfen nach Art. 10 Abs. 3 VO-Vorschlag u. a. nur Informationen extrahieren konnen,

55 Sowohl der Juristische Dienst des Rates (JD) als auch der Wissenschaftliche Dienst des Europdischen Parlaments
(European Parliamentary Research Service — EPRS) haben angesichts der im VO-Vorschlag verwendeten unbe-
stimmten Rechtsbegriffe Zweifel geduBert, ob es sich bei den Bestimmungen um eine hinreichend klare, prazise
und vollstdndige gesetzliche Grundlage i. S. v. Art. 52 Abs. 1 GRCh handele. Vgl. JD, Gutachten, Vorschlag fiir
eine Verordnung zur Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen Missbrauchs
von Kindern — Aufdeckungsanordnungen fiir interpersonelle Kommunikation — Artikel 7 und 8 der Charta der
Grundrechte — Recht auf Privatleben und den Schutz personenbezogener Daten — VerhidltnisméaBigkeit, Dok.-

Nr. 8787/23, 26. April 2023, Rn. 24 (im Folgenden JD-Gutachten); EPRS, Proposal for a regulation laying down
the rules to prevent and combat child sexual abuse, Complementary impact assessment, April 2023, S. 37 ff. (im
Folgenden EPRS-Folgenabschitzung). Vgl. dagegen Kommissionsdienststellen, Proposal for a Regulation of the
European Parliament and of the Council laying down rules to prevent and combat child sexual abuse — Balanc-
ing the rights of children with users’ rights, Dok.-Nr. 9512/23, 16. Mai 2023, Rn. 20 ff. (im Folgenden KOM-Non-
Paper).

56 Der EPRS hat darauf verwiesen, dass die Erneuerung der Anordnung im VO-Vorschlag nicht verboten sei, was
zu einer unbegrenzten Geltung fithren konne, vgl. EPRS-Folgenabschétzung, S. 52 f.

57 Vgl. auch Deutscher Bundestag, Fachbereich Europa, Sachstand, Uberblick zum Stand der rechtswissenschaftli-
chen Diskussion zum Vorschlag der Kommission vom 11. Mai 2022, COM(2022), 209 final, PE 6 - 3000 - 032/22,
20. Juni 2022, S. 7 f.
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die unbedingt notwendig sind, um mithilfe der Indikatoren Muster zu erkennen, die auf die Ver-
breitung relevanten Materials hindeuten. Sie miissen hinreichend zuverldssig sein, sodass die
Fehlerquote bei der Erkennung soweit wie moglich minimiert wird.

Nach Art. 10 Abs. 4 VO-Vorschlag haben Anbieter u. a. sicherzustellen, dass die ergriffenen MaB-
nahmen auf das unbedingt Erforderliche beschriankt sind. Sie miissen wirksame interne Verfah-
ren festlegen, um den Missbrauch der eingesetzten Technologie zu verhindern und um fiir eine
regelmébBige menschliche Aufsicht sowie erforderlichenfalls menschliches Eingreifen sorgen.

Art. 10 Abs. 5 VO-Vorschlag normiert Informationspflichten. Danach muss der jeweilige Anbieter
u. a. dariiber informieren, dass und wie er Technologien zur Durchfiihrung einer Aufdeckungs-
anordnung einsetzt, wie sich dies auf die Vertraulichkeit der Kommunikation der Nutzer aus-
wirkt und dass er Inhalte ggf. dem EU-Zentrum melden muss.

3.1.3. Zusammenfassung des Konzepts der Aufdeckungsanordnungen

Nach dem VO-Vorschlag sollen Anbieter interpersoneller Kommunikationsdienste nicht rein pra-
ventiv aufgrund einer gesetzlichen Regelung zum ,,Screening” von Chats verpflichtet werden. Die
Aufdeckungspflichten sollen vielmehr erst aufgrund einer an einen bestimmten Dienst gerichte-
ten behordlichen Aufdeckungsanordnung entstehen, sofern Beweise fiir ein erhebliches Risiko
der Nutzung des jeweiligen Dienstes fiir den sexuellen Kindesmissbrauch vorliegen und nach be-
hordlicher Einschédtzung die Griinde fiir den Erlass der Aufdeckungsanordnung schwerer wiegen
als die damit einhergehenden negativen Folgen.

Der Verordnungsvorschlag zielt auf die Erfassung und ggf. Meldung von Kommunikationsinhal-
ten.> Bei der Meldung potenziellen Kindesmissbrauchs an das EU-Zentrum sollen nach Art. 13
VO-Vorschlag zusitzlich Meta- und Identititsdaten iibermittelt werden (Ziff. 3.1.).

Es bleibt abzuwarten, welche Anderungen im weiteren Gesetzgebungsverfahren hinsichtlich der
Aufdeckungsanordnungen vorgenommen werden. Der Kompromisstext des Rates vom 1. Juli
2025% sieht u. a. ein modifiziertes Verfahren bei Ende-zu-Ende verschliisselten Nachrichten vor®

58 Sowohl der JD als auch der EPRS haben Zweifel geduBert, ob es sich bei den Bestimmungen iiber die einzuset-
zende Technologie um eine hinreichend klare, priazise und vollstindige gesetzliche Grundlage i. S. v. Art. 52
Abs. 1 GRCh handele. Vgl. ]D-Gutachten, Rn. 21; EPRS-Folgenabschétzung, S. 52 f. Vgl. dagegen KOM-Non-Pa-
per, Rn. 20 ff.

59 Der VO-Vorschlag ist hierauf ausgelegt (vgl. nur Art. 44 Abs. 2 Buchst. ¢ VO-Vorschlag) und wird auch so inter-
pretiert (vgl. nur EPRS-Folgenabschétzung, S. 54 f., 59, 62). Soweit im Sachstand der Wissenschaftlichen
Dienste (WD 10 - 3000 - 021/22) auf eine Diskussion verwiesen wird, nach der eine Aufdeckung ggf. anhand von
Metadaten erfolgen konnte, findet sich dieser Ansatz nicht ausdriicklich im VO-Vorschlag (vgl. Deutscher Bun-
destag, Wissenschaftliche Dienste, Sachstand, Genese und Inhalt des Vorschlags der EU-Kommission zur ,,Chat-
kontrolle“, WD 10 - 3000 - 021/22, 21. Mai 2022, S. 19).

60 Ratsprésidentschaft, Proposal for a Regulation of the European Parliament and of the Council laying down rules
to prevent and combat child sexual abuse — Presidency compromise texts, Dok.-Nr. 10131/25, 1. Juli 2025.

61 Siehe zum insofern erforderlichen Client-Side-Scanning und der Kritik hieran etwa: Deutscher Bundestag, Wis-
senschaftliche Dienste, Sachstand, Genese und Inhalt des Vorschlags der EU-Kommission zur ,,Chatkontrolle®,
WD 10 - 3000 - 021/22, 21. Mai 2022, S. 18 f.,, 22; EPRS-Folgenabschitzung, S. 55, 58 f. (Verletzung des Wesens-
gehalts von Art. 8 GRCh, jedenfalls aber Verletzung des VerhialtnisméaBigkeitsgrundsatzes).
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und nimmt bestimmte Inhalte (Ton, Text) sowie dem Berufsgeheimnis® unterliegende Kommuni-
kation und — vorerst — Grooming von Aufdeckungsanordnungen aus. Zudem sollen Meldungen
an das EU-Zentrum in einem ersten Schritt pseudonymisiert erfolgen, um negative Auswirkun-
gen von , False Positives* zu begrenzen®. Auch soll der Umfang der an das EU-Zentrum zu iiber-
mittelnden Metadaten eingegrenzt werden. Das Konzept der auf Inhaltsdaten gerichteten Aufde-
ckungspflichten hinsichtlich bekannten und neuen Materials bleibt aber auch nach dem Kompro-
misstext vom 1. Juli 2025 bestehen.

Hinsichtlich der Durchfiihrung einer Aufdeckungsanordnung durch den Einsatz von Technolo-
gien soll die Behorde nach Art. 7 Abs. 8 VO-Vorschlag dafiir Sorge tragen, dass Aufdeckungsmal-
nahmen moglichst auf einen konkret risikobehafteten Teil oder Aspekt des jeweiligen Dienstes
beschréankt bleiben (s. Ziff. 3.1.1.). Der Wissenschaftliche Dienst des Europdischen Parlaments
(European Parliamentary Research Service — EPRS) hat in seiner Folgenabschitzung aus April
2023 zur technischen Machbarkeit eines begrenzten Screenings Folgendes ausgefiihrt: Hinsicht-
lich bereits bekannten, als sexueller Missbrauch bestétigten Materials sei es moglich, Aufde-
ckungstechnologien zu programmieren, die die Uberwachung auf bestimmte Personengruppen
beschrinken (bspw. auf Foren oder Chatgruppen, in denen zuvor Material {iber sexuellen Kindes-
missbrauch ausgetauscht wurde).** Hinsichtlich neuen Materials, das noch nicht als sexueller
Kindermissbrauch bestétigt wurde, sei es nach dem zum Erstellungszeitpunkt der Folgenabschit-
zung verfligbaren Technologie hingegen nicht mdoglich, die Klassifikatoren zur Aufdeckung hin-
reichend spezifisch auszugestalten. Daher konnten die Technologien nur unterschiedslos auf alle
Nutzer des jeweiligen interpersonellen Kommunikationsdienstes angewendet werden.®® Auch
hinsichtlich des Groomings kénne weder der Inhalt noch die betroffene Nutzergruppe angesichts
der Komplexitidt des Phdnomens eingegrenzt werden, sodass sich das Screening auf simtliche
Kommunikationsinhalte und alle Nutzer eines betroffenen Dienstes erstrecken miisste.®

3.2. Zur Relevanz der Entscheidung zur Rs. C-470/21 fiir die Chatkontrolle

Die rechtlichen Rahmenbedingungen fiir die Chatkontrolle nach der CSA-Verordnung kénnten
sich durch die Entscheidung zur Rs. C-470/21 nur dann in relevanter Weise gedndert haben,
wenn die EuGH-Rechtsprechung zur Vorratsdatenspeicherung iiberhaupt iibertragbar wire
(Ziff. 3.2.1.). Dartiber hinaus wiirde eine Anwendung der (vergleichsweise niedrigen) Rechtferti-
gungsanforderungen aus dieser Entscheidung auf die Aufdeckungspflichten voraussetzen, dass

62 Vgl. zur hohen Eingriffsintensitdt, wenn auch diese Bereiche erfasst sind: EPRS-Folgenabschétzung, S. 61.

63 Vgl. zu dieser Gefahr nur: Flamme, EU-Kommission: Gesetzesentwurf zur Chatkontrolle weckt verfassungsrecht-
liche Bedenken, MMR-Aktuell 2022, 448870.

64 EPRS-Folgenabschdtzung, S. 59.

65 EPRS-Folgenabschédtzung, S. 60 f. Vgl. in diesem Sinne auch: Tuchtfeld, ,,Vielen Dank, Ihre Post ist unbedenk-
lich“: Wie die Europédische Kommission das digitale Briefgeheimnis abschaffen mochte, VerfBlog vom 25. Mai
2022; Zurawski, EU-Kommission: Vorschlag ,,Chatkontrolle” — Verhéltnisse der Uberwachung, ZD-Aktuell 2022,
01240 ,,[Die Aufdeckungsanordnungen] lassen sich in Anbetracht der Anforderungen und schieren Mengen an
Inhalten absehbar nur in Gestalt der vollstindigen Kenntnisnahme und automatisierten Scannung aller Inhalte
eines Dienstes realisieren“.

66 EPRS-Folgenabschdtzung, S. 62.
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die Grundrechtseingriffe das gleiche Gewicht haben (Ziff. 3.2.2.). Wére dies der Fall, dann kénn-
ten die Aufdeckungsanordnungen, auch wenn sie als allgemeine und unterschiedslose Mafinah-
men einzustufen wiren, ohne weiteres mit dem Ziel der Bekdmpfung des Kindesmissbrauchs,
welcher als schwere Kriminalitdt einzustufen ist®, gerechtfertigt werden. Ziff. 3.3.3. geht darauf
ein, dass der juristische Dienst des Rates (JD) und der EPRS die Rechtfertigungsanforderungen fiir
die Vorratsdatenspeicherung bzw. automatisierte Analyse von Verkehrs- und Standortdaten fiir
malgeblich halten.

3.2.1. Ubertragbarkeit der Rechtsprechung zur Vorratsdatenspeicherung

Die Vorratsdatenspeicherung zeichnet sich dadurch aus, dass Diensteanbieter gesetzlich ver-
pflichtet werden, bestimmte von ihnen erzeugte oder verarbeitete Daten fiir eine vorgegebene Zeit
auf Vorrat zu speichern.®® Das Konzept der Aufdeckungspflichten unterscheidet sich hiervon,
weil sie durch behoérdliche Anordnung entstehen und darin bestehen, Kommunikationsinhalte
zu scannen, statt sie auf Vorrat zu speichern.

Der EuGH hat in den verb. Rs. C-511/18, C-512/18 und C-520/18 auch zu einer von den Dienste-
anbietern vorzunehmenden automatisierten Analyse von Verkehrs- und Standortdaten anhand
behordlich festgelegter Kriterien (mit dem Ziel der Terrorismusbekdmpfung) und einer Erhebung
dieser Daten fiir die menschlichen Kontrolle geurteilt. Er stufte die automatisierte Analyse der
Verkehrs- und Standortdaten als allgemeine und unterschiedslose Datenverarbeitung ein, an die
er die gleichen Rechtfertigungsanforderungen stellte wie an deren Vorratsdatenspeicherung.®

Der JD begriindet die Ubertragbarkeit der Entscheidung zu den verb. Rs. C-511/18, C-512/18 und
C-520/18 damit, dass es auch dort um ein behérdlich aufgegebenes Screening von Daten elektro-
nischer Kommunikationsdienste unter Verwendung behordlich vorgegebener Indikatoren ging.”
Er verweist in seinem Gutachten zum VO-Vorschlag aus April 2023 aber auch wiederholt auf die
verb. Rs. C-793/19 und C-794/19 (SpaceNet), in der es ausschlieBlich um die Vorratsdatenspei-
cherung ging. Der EPRS priift den Vorschlag der CSA-Verordnung anhand der Rechtsprechung

67 Vgl. EuGH, Urteil vom 21. Juni 2022, Rs. C-817/19, Ligue des droits humains, Rn. 149.

68 Vgl. nur: EuGH, Urteil vom 8. April 2014, verb. Rs. C-293/12 und C-594/12, Digital Rights Ireland, Rn. 16 ff. zur
Richtlinie tiber die Vorratsdatenspeicherung.

69 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 172 ff. Der EuGH stellte zur automatisierten Analyse fest: ,,Eine solche Regelung greift auch, unabhéngig
davon, wie diese Daten spéter genutzt werden, in die Grundrechte ein, die in den Art. 7 und 8 der Charta veran-
kert sind. SchlieBlich kann sie im Sinne der in Rn. 118 des vorliegenden Urteils angefiihrten Rechtsprechung
abschreckende Wirkungen in Bezug auf die Ausiibung der durch Art. 11 der Charta gewéhrleisteten Freiheit der
MeinungsdulBerung entfalten.” (ebenda, Rn. 173).

70 Vgl. ID-Gutachten, Rn. 37 f.
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des EuGH sowohl zum Verbot der generellen Uberwachung als auch zur Vorratsdatenspeiche-
rung.”' Im Schrifttum wird die Rechtsprechung des EuGH zur Vorratsdatenspeicherung teils ohne
weitere Begriindung herangezogen.”

Die Kommissionsdienststellen haben in ihrem Non-Paper zur Abwégung der Rechte des Kindes
mit denen der Dienstenutzer vom 16. Mai 2023 vertreten, dass keine unbesehene Ubertragung
der Rechtsprechung zu den Verarbeitungsformen ,,Vorratsdatenspeicherung” und ,,automatisierte
Analyse” erfolgen sollte. Die in der CSA-Verordnung vorgeschlagene ,,Aufdeckung” unterscheide
sich von diesen Verarbeitungsformen. Die VerhiltnisméBigkeit miisse anhand der spezifischen
MabBnahme der Aufdeckungsanordnung beurteilt werden.”

Abschlieend kénnte nur der EuGH entscheiden, ob und inwieweit die zur Vorratsdatenspeiche-
rung entwickelten Malstdbe auf die CSA-Verordnung anwendbar wiren.

3.2.2. Zur Eingriffsintensivitédt der geplanten CSA-Verordnung, insbesondere zur Sensibili-
tdt von Inhaltsdaten

Die Ubertragbarkeit der Rechtsprechung zur Vorratsdatenspeicherung unterstellt, kime es fiir die
Ubertragbarkeit der Rechtfertigungsanforderungen aus der Entscheidung zur Rs. C-470/21 darauf
an, dass die mit den Aufdeckungspflichten einhergehenden Grundrechtseingriffe mit der Vorrats-
datenspeicherung von IP-Adressen der Kommunikationsquelle vergleichbar sind.

Fiir die Meldung an das EU-Zentrum, die nach dem Kompromisstext des Rates in einem ersten
Schritt pseudonymisiert erfolgen soll, miissten Metadaten und Identitdtsdaten erfasst werden
(Ziff. 3.1.1., Ziff. 3.1.3.). Zu diesen Daten zédhlen auch Angaben zum geographischen Standort
bspw. in Form der IP-Adresse. Insofern gilt, dass die IP-Adresse hier als Verkehrsdatum
(Standortdatum) und nicht als Identitdtsdatum in Bezug genommen wird. Eine unmittelbare An-
wendung der Entscheidung zur Rs. C-470/21 scheidet daher aus. Hinzukommt, dass die IP-Ad-
resse mit weiteren Metadaten verkniipft ist (s. Ziff. 3.1., 3.1.3.), was — hinsichtlich der Meldung
an das EU-Zentrum — ebenfalls gegen eine Ubertragung der Entscheidung zur Rs. C-470/21
spricht. Insbesondere sieht der Kommissionsvorschlag aber vor, dass sich die Aufdeckungsanord-
nungen auf den Inhalt von Kommunikation beziehen.

Hinsichtlich des Scannens von Inhalten gilt, dass der EuGH — soweit ersichtlich — noch nicht
ausdriicklich zur VerhiltnismiBigkeit einer verpflichtenden Uberpriifung der Inhalte interperso-
neller Kommunikation zu Strafverfolgungszwecken geurteilt hat.”* Aus Urteilen zur Vorratsdaten-
speicherung — ihre Ubertragbarkeit unterstellt — ergibt sich aber, dass bestimmte Eingriffe in den

71 EPRS-Folgenabschitzung, S. 42 ff., 48 ff.

72 Vgl. etwa Flamme, EU-Kommission: Gesetzesentwurf zur Chatkontrolle weckt verfassungsrechtliche Bedenken,
MMR-Aktuell 2022, 448870; Zurawski, EU-Kommission: Vorschlag ,,Chatkontrolle” — Verhéltnisse der Uberwa-
chung, ZD-Aktuell 2022, 01240. Vgl. auch: Deutscher Bundestag, Wissenschaftliche Dienste, Ausarbeitung,
,Chatkontrolle” — Analyse des Verordnungsentwurfs 2022/0155 (COD) der EU-Kommission, WD 10 - 3000 -
026/22, 7. Oktober 2022, S. 19.

73 KOM-Non-Paper, Rn. 17, 29-31, 49 f.

74 Vgl. ID-Gutachten, Rn. 62; KOM-Non-Paper, Rn. 15.
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Inhalt interpersoneller Kommunikation den Wesensgehalt von Art. 7 GRCh beeintrdchtigen kon-
nen. Regelungen, die den Wesensgehalt eines Grundrechts nicht achten, sind gemdl Art. 52
Abs. 1 Hs. 2 GRCh nicht rechtfertigungsfahig und damit grundrechtswidrig. Im Urteil zu den
verb. Rs. C-293/12 und C-594/12 (Digital Rights Ireland u. a.) stellte der EuGH zu einer Regelung
iiber die allgemeine und unterschiedslose Vorratsdatenspeicherung von Verkehrs- und Standort-
daten fest, dass diese deshalb nicht geeignet war, den Wesensgehalt von Art. 7 GRCh anzutasten,
weil sie die ,,Kenntnisnahme des Inhalts elektronischer Kommunikation“ nicht gestattete.”” In
der Rs. C-203/15 (Tele2 Sverige) stellte der EuGH fest, dass die dort in Rede stehende Regelung
nicht den Wesensgehalt der Art. 7, 8 GRCh antaste, weil sie nicht die Vorratsspeicherung des In-
halts einer Kommunikation erlaubte.”® Der EuGH entschied in der Rs. C-362/14 (Schrems), dass

»eine Regelung, die es den Behorden gestattet, generell” auf den Inhalt elektronischer Kom-
munikation zuzugreifen, den Wesensgehalt des durch Art. 7 der Charta garantierten Grund-

rechts auf Achtung des Privatlebens [verletzt]“.”®

Der JD des Rates sieht auf dieser Grundlage eine ernste Gefahr, dass der EuGH — wiirde er mit
dem VO-Vorschlag entsprechenden Regelungen befasst — eine Verletzung des Wesensgehalts von
Art. 7 GRCh feststellen wiirde. Das begriindet er damit, dass mit der Auferlegung von Aufde-
ckungspflichten der generelle Zugriff auf die Inhalte interpersoneller elektronischer Kommuni-
kation des verpflichteten Dienstes sowie die generelle Weiterverarbeitung gestattet wiirden. Der
Umstand, dass nach Art. 10 Abs. 3 Buchst. b VO-Vorschlag irrelevante Informationen nicht extra-
hiert werden sollen, schlieBe nicht aus, dass mit automatisierten Instrumenten zundchst einmal
sdmtliche Daten interpersoneller Kommunikation aller Nutzer des verpflichteten Kommunikati-
onsdiensts zu scannen wiren.”® Der EPRS kommt zu dem Ergebnis, dass jedenfalls eine Anord-
nung zur Aufdeckung neuen Materials und Groomings (welches nach dem Ratskompromisstext
vom 1. Juli 2025 nicht mehr Gegenstand der CSA-Verordnung sein soll), den Wesensgehalt ver-
letze, weil es sich um eine Form der allgemeinen und unterschiedslosen Uberwachung handele.
Dies liege daran, dass zur Aufdeckung ein Scannen des Gesamtinhalts der iiber den jeweiligen
Anbieter stattfindenden Kommunikation erforderlich sei.®

Die Kommissionsdienststellen haben in ihrem Non-Paper gegen die vorgenannten Ansichten ar-
gumentiert. Eine Anordnung zur Aufdeckung impliziere — anders als JD und EPRS meinen —
keine allgemeinen und unterschiedslosen Mallinahmen, wie sie in der Rs. C-362/14 (Schrems) in
Rede standen (s. noch Ziff. 3.2.3.). Es gehe auch nicht darum, privaten oder staatlichen Akteuren
umfassenden Zugriff auf Inhaltsdaten zu geben. Der EuGH in den verb. Rs. C-293/12 und

75 EuGH, Urteil vom 8. April 2014, verb. Rs. C-293/12 und C-594/12, Digital Rights Ireland, Rn. 39.

76 EuGH, Urteil vom 21. Dezember 2016, verb. Rs. C-203/15 und C-698/15, Tele2 Sverige, Rn. 101.

77 ,Generell“ meinte hier den uneingeschrankten behordlichen Zugang zu sdmtlichen personenbezogenen Daten
aller Personen, deren Daten aus der Union in die Vereinigten Staaten {ibermittelt wurden, vgl. EuGH, Urteil vom
6. Oktober 2015, Rs. C-362/14, Schrems, Rn. 93.

78 EuGH, Urteil vom 6. Oktober 2015, Rs. C-362/14, Schrems, Rn. 94 (Hervorhebungen hinzugefiigt).

79 [D-Gutachten, Rn. 10, 56 ff.

80 EPRS-Folgenabschitzung, S. 54 1., 58.
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C-594/12 (Digital Rights Ireland u. a.) nur die ,,Kenntnisnahme* des Inhalts elektronischer Kom-
munikation fiir problematisch gehalten. Es komme daher — anders als insbesondere der JD vertre-
ten hat — sehr wohl darauf an, dass nach dem VO-Vorschlag die Extraktion von Inhalten (als Er-
gebnis des Scannens des Gesamtinhalts) auf das unbedingt Notwendige beschrénkt sei. Allein der
Umstand, dass Inhaltsdaten verarbeitet wiirden, kdnne keine Verletzung des Wesensgehalts be-
griinden, denn der EuGH habe in der Entscheidung zu den verb. Rs. C-511/18, 512/18 und C-
520/18 festgestellt, dass aus Metadaten gewonnene Informationen genauso sensibel sein konnten
wie Inhaltsdaten — und gleichwohl mit Blick auf die sensiblen Metadaten keine Wesensgehaltsbe-
eintrdchtigung angenommen. SchlieBlich sei eine Verletzung des unionsgrundrechtlichen We-
sensgehalts durch die geplante CSA-VO abzulehnen, weil sie keinen vollstindigen Uberblick
iiber das Privatleben der betroffenen Person ermogliche.?’ Es sei zu beachten, dass der jeweils
aufzudeckende Inhalt die Straftat selbst sei.?*

Abschlieend konnte nur der EuGH entscheiden, ob die Regelungen der CSA-Verordnung, in der
Form, in der sie endgiiltig in Kraft treten, eine Verletzung des Wesensgehalts darstellen. Dabei
kénnte es u. a. darauf ankommen, ob

— auf das automatisierte Scannen, die Extraktion oder die Kenntnisnahme bzw. den Zugriff
abzustellen ist,

— es sich um eine generelle bzw. allgemeine und unterschiedslose MaBnahme handelt (s. so-
gleich Ziff. 3.2.3.),

— ob es — wie die Kommissionsdienststellen meinen — auch bei Inhaltsdaten fiir die Eingriffs-
schwere darauf ankommt, dass sie einen vollstindigen Uberblick iiber das Privatleben der
betroffenen Person ermoglichen,® und wenn ja, ob dies hinsichtlich der CSA-Verordnung
zu bejahen wire. Die von den Kommissionsdienststellen in Bezug genommene Entschei-
dung zu den verb. Rs. C-511/18, C-512/18 und C-520/18 ist insofern nicht eindeutig. Denn
der EuGH entschied dort lediglich, dass Verkehrs- und Standortdaten, wenn aus ihnen ge-
naue Riickschliisse auf das Privatleben gezogen werden konnen, genauso sensibel seien,
wie der Inhalt der Kommunikation selbst.?* Damit ist aber nicht gesagt, dass Inhaltsdaten
nur dann besonders sensibel sind, wenn auch sie die Erstellung eines Profils der Betroffe-
nen zulassen.

Unabhéngig von der Frage der Wesensgehaltsbeeintrdachtigung diirfte gleichwohl von einer be-
sonderen Eingriffsschwere auszugehen sein. Denn selbst die Kommissiondienststellen halten

81 KOM-Non-Paper, Rn. 38 ff.
82 KOM-Non-Paper, Rn. 11, 43.

83 Dagegen offenbar: EPRS-Folgenabschétzung, S. 60.

84 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 117, 184. Ebenso EuGH, Urteil vom 21. Dezember 2016, verb. Rs. C-203/15 und C-698/15, Tele2 Sverige,
Rn. 99.


https://data.consilium.europa.eu/doc/document/ST-9512-2023-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9512-2023-INIT/en/pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf

Unterabteilung Europa Fachbereich Europa - EU 6 Seite 23
EU 6 - 3000 - 044/25

Eingriffe in die Kommunikationsinhalte fiir ,,sensibel” (,,sensitive”), sodass sie eine starke Recht-
fertigung erforderten.* Zudem begriindete der EuGH die besondere Eingriffsschwere in den

verb. Rs. C-511/18, C-512/18 und C-520/18 ausdriicklich damit, dass es mdoglich war, die Art der
online konsultierten Information zu identifizieren.*® Er ging davon aus, dass Verkehrs- und
Standortdaten, die die Erstellung eines Profils des Betroffenen ermdglichen, eine ebenso sensible
Information darstelle, wie der Kommunikationsinhalt.?” Der JD vertrat in seinem Gutachten die
Einschétzung, dass die Rechtsprechung des EuGH zur allgemeinen Vorratsdatenspeicherung von
IP-Adressen und Identitdtsdaten nicht {ibertragbar sei, da es bei den Aufdeckungsanordnungen
um deutlich sensiblere Daten gehe.®

Vor diesem Hintergrund liegt es nicht nahe, dass der EuGH — wiirde er mit den im VO-Vorschlag
vorgesehenen Regelungen befasst — die in der Rs. C-470/21 entwickelten Rechtfertigungsanforde-
rungen fiir nicht schwerwiegende Grundrechtseingriffe (IP-Adressen der Informationsquelle als
Identitdtsdaten) anwenden wiirde.

3.2.3. Ubertragung der Rechtfertigungsanforderungen der allgemeinen und unterschiedslo-
sen oder der gezielten Vorratsdatenspeicherung von Verkehrs- und Standortdaten

JD* und EPRS® sind der Ansicht, dass die VerhéltnisméBigkeit der Aufdeckungsanordnung un-
ter Berticksichtigung der EuGH-Rechtsprechung zur Vorratsdatenspeicherung von Verkehrs- und
Standortdaten zu beurteilen sei.”" Danach ist die allgemeine und unterschiedslose Vorratsdaten-
speicherung von Verkehrs- und Standortdaten nur zum Schutz der nationalen Sicherheit zuldssig

85 KOM-Non-Paper, Rn. 45.

86 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 83, 174.

87 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 117, 184. Ebenso EuGH, Urteil vom 21. Dezember 2016, verb. Rs. C-203/15 und C-698/15, Tele2 Sverige,
Rn. 99.

88 Siehe im Einzelnen: JD-Gutachten, Rn. 70 f.

89 Vgl. im Einzelnen: JD-Gutachten, Rn. 36 ff., 63 ff., 72 ff.

90 EPRS-Folgenabschdtzung, S. 58 ff.

91 Wobei der JD davon ausgeht, dass das Screening von Kommunikationsinhalten einen schwerwiegenderen Ein-
griff darstellt als vergleichbare Verarbeitungen von Verkehrs- und Standortdaten, vgl. JD-Gutachten, Rn. 49.
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ist.” Die gezielte Vorratsdatenspeicherung von Verkehrs- und Standortdaten kann auch mit der
Bekampfung schwerer Kriminalitdt gerechtfertigt werden (vgl. Ziff. 2.3., Spstr. 1, 2).%

JD und EPRS gehen davon aus, dass die im VO-Vorschlag vorgesehenen Aufdeckungsanordnun-
gen zu allgemeinen und unterschiedslosen MaBinahmen fiihren wiirden, die allein mit dem
Schutz der nationalen Sicherheit, wohl aber nicht mit dem Ziel der Bekdmpfung sexuellen Kin-
desmissbrauchs zu rechtfertigen wiren.* Dieser Ansatz findet sich auch im Schrifttum. Soweit
dort aber die Einschitzung vertreten wird, dass eine ,,allgemeine Uberwachung simtlicher [digi-
taler] Kommunikation“® bzw. eine ,bevélkerungsweite, anlasslose Uberwachung von Individual-
kommunikation“® geplant sei, die zudem das Gefiihl stindiger Uberwachung hervorrufe?”,
scheint dies die geplanten Regelungen der CSA-Verordnung nicht vollstdndig zu beriicksichtigen.
Denn anders als bei der allgemeinen und unterschiedslosen Vorratsdatenspeicherung, die fast die
gesamte Bevolkerung betreffen kann, weil sdmtliche Betreiber elektronischer Kommunikations-
dienste verpflichtet sind,” sind Aufdeckungsanordnungen von einem zuvor identifizierten Ri-
siko und einer behordlichen Abwégungsentscheidung abhéngig. Sie richten sich jeweils an nur
einen Anbieter interpersoneller Kommunikationsdienste (der allerdings viele Nutzer haben
kann). Der adressierte Anbieter muss die Nutzer nach Art. 10 Abs. 5 Buchst. a VO-Vorschlag zu-
dem informieren, dass und wie er die an ihn gerichtete Aufdeckungsanordnung durchfiihrt. Nach

92 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 1. Siegelstrich; Ur-
teil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Tenor 1,
1. Spiegelstrich.

93 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Tenor 1, 2. Siegelstrich; Ur-
teil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Tenor 1, 1. Spiegelstrich; Urteil vom
6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., Tenor 1, 2. Spiegel-
strich.

94 Vgl. EPRS-Folgenabschédtzung, S. 62; JD-Gutachten, Rn. 72 ff.

95 Vgl. Tuchtfeld, ,,Vielen Dank, Ihre Post ist unbedenklich“: Wie die Europédische Kommission das digitale Brief-
geheimnis abschaffen mochte, VerfBlog vom 25. Mai 2022, in Bezug genommen in: Deutscher Bundestag, Fach-
bereich Europa, Sachstand, Uberblick zum Stand der rechtswissenschaftlichen Diskussion zum Vorschlag der
Kommission vom 11. Mai 2022, COM(2022), 209 final, PE 6 - 3000 - 032/22, 20. Juni 2022. S. 5.

96 Deutschlandfunk. EU-Gesetz gegen Kindesmissbrauchsinhalte. Chatkontrolle ,,nicht mit Menschenrechten ver-
einbar”. Gesprédch zwischen S6éren Brinkmann und dem Medienrecht nach Stephan Dreyer vom 11. Mai 2022,
abrufbar unter: https://www.deutschlandfunk.de/chatkontrolle-eu-messenger-kindesmissbrauch-scanning-
durchsuchung-kommission-gesetzentwurf-100.html, zitiert in: Deutscher Bundestag, Wissenschaftliche Dienste,
Sachstand, Genese und Inhalt des Vorschlags der EU-Kommission zur ,,Chatkontrolle”, WD 10 - 3000 - 021/22,
21. Mai 2022.

97 Vgl. Deutscher Bundestag, Wissenschaftliche Dienste, Ausarbeitung, ,,Chatkontrolle — Analyse des Verord-
nungsentwurfs 2022/0155 (COD) der EU-Kommission, WD 10 - 3000 - 026/22, 7. Oktober 2022, S. 19.

98 Vgl. EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 66; Urteil vom
6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a, Rn. 143.
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Art. 10 Abs. 6 VO-Vorschlag sollen Nutzer informiert werden, bei denen potenzieller Kindes-
missbrauch festgestellt wurde, sofern die Aufdeckungsmalinahme dadurch nicht beeintrachtigt
wird.*

JD und EPRS begriinden ihre Einschdtzung, dass es sich um eine allgemeine und unterschieds-
lose Malfinahme handele, indem sie darlegen, dass die Aufdeckungsanordnung keine gezielte
Malnahme i. S. d. Rechtsprechung des EuGH sei. Eine gezielte Mafinahme setze nach der Recht-
sprechung des EuGH voraus, dass eine Beschrankung auf ein geografischen Gebiet und/oder ei-
nen Personenkreis gegeben ist, der in irgendeiner Weise in eine schwere Straftat verwickelt sein
konnte, oder auf Personen, deren auf Vorrat gespeicherte Daten aus anderen Griinden zur Be-
kdmpfung schwerer Kriminalitét beitragen konnten.'® Der JD argumentiert, dass sich die Aufde-
ckungsanordnungen auf simtliche Nutzer eines Dienstes beziehen, ohne dass es darauf ankdme,
ob die jeweiligen Personen eine auch nur mittelbare Verbindung zu Straftaten im Zusammen-
hang mit sexuellem Kindesmissbrauch hitten.'" Angesichts des schwerwiegenden Eingriffs, der
aus dem Bezug auf Inhaltsdaten resultiere, reiche eine Verbindung zwischen jeweiligen Dienst
und Straftaten im Zusammenhang mit dem sexuellen Kindesmissbrauch nicht aus.’® Der EPRS
betont, dass das Instrument der Aufdeckungsanordnung nur dann mit der Bekdmpfung von Kin-
desmissbrauch als schwerem Verbrechen gerechtfertigt werden kénnten, wenn sie auf Personen
beschriankt werden konne, bei denen objektive Anhaltspunkte fiir eine zumindest mittelbare Ver-
bindung zu strafbarem sexuellen Kindesmissbrauch vorliege. Der EPRS geht davon aus, dass eine
solche Begrenzung hinsichtlich der Aufdeckung neuen Materials und des Groomings (im Rats-
kompromisstext vom 1. Juli 2025 ausgeklammert) technisch gar nicht méglich sei.'®

Demgegeniiber halten Kommissionsdienststellen die Rechtsprechung zur Vorratsdatenspeiche-
rung und automatischen Analyse von Verkehrs- und Standortdaten fiir nicht {ibertragbar. Die
Eingriffsintensitét sei in diesen Fillen eine andere gewesen, weil es um grofie Datenpools gegan-
gen sei, aus denen Schliisse auf das Privatleben der Betroffenen gezogen werden konnten. Dem-
gegeniiber gehe mit dem in der CSA-Verordnung vorgeschlagenen ,, Treffer/kein Treffer*“-Modell
aufgrund von Indikatoren keine Gefahr einher, dass genaue Schliisse auf das Privatleben Einzel-
ner gezogen werden (s. schon Ziff. 3.2.1.)."" Jedenfalls sprachen aber gute Griinde fiir die Einstu-
fung als gezielte Mallnahme. Angefiihrt wird:

99 Der EuGH hatte das allgemeine Gefiihl der Uberwachung hingegen damit begriindet, dass die Vorratsspeiche-
rung der Daten vorgenommen wurde, ohne dass die Nutzer der elektronischen Kommunikationsdienste dariiber
informiert wurden, vgl. EuGH, Urteil vom 21. Dezember 2016, verb. Rs. C-203/15 und C-698/15, Tele2 Sverige,
Rn. 100.

100 EuGH, Urteil vom 22. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet u.a., Rn. 105 ff.

101 Vgl. ID-Gutachten, Rn. 39 ff., 78 Buchst. c.

102 JD-Gutachten, Rn. 41, 43, 49.

103 EPRS-Folgenabschitzung, S. 58 ff.

104 KOM-Non-Paper, Rn. 29, 31.
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— Die Aufdeckungsanordnung wire an einen bestimmten Diensteanbieter bzw. einzelne As-
pekte oder Teile dieses Dienstes, nicht aber an alle elektronischen Kommunikationsdienste
gerichtet.

— Die Aufdeckungspflichten wiirden nicht unmittelbar durch Gesetz, sondern aufgrund einer
Einzelfallentscheidung unter Beriicksichtigung der Auswirkungen auf die Grundrechte, die
verfiigbaren Technologien und notwendige SchutzmalBinahmen ergehen.

— Aufdeckungsanordnungen wiirden als letztes Mittel nur erlassen, wenn dies aufgrund des
bestehenden Risikos trotz der ergriffenen Risikobewertungs- und Risikominderungsmal-
nahmen gerechtfertigt sei.

— Es bestiinden strikte Fristvorgaben fiir die Dauer der Aufdeckungspflichten.

— Aufdeckungsanordnungen wiéren auf spezifische Inhalte beschriankt, die spezifische Strafta-
ten betrdfen. Es gehe nicht um breites Spektrum von Straftaten oder allgemeine Gefahren
fiir die nationale Sicherheit.'”

Zudem sei die ]D und EPRS vorgenommene Abgrenzung zwischen allgemeinen und unter-
schiedslosen bzw. gezielten Mallnahmen allein anhand der Frage, ob die betroffenen Nutzer eine
Verbindung zu den relevanten Straftaten hitten, zu eng. Vielmehr kénne es nach der Rechtspre-
chung des EuGH auch eine Rolle spielen, ob die Dauer der MaBlinahme beschriankt sei.'® Und
selbst wenn man eine indirekte Verbindung zwischen den betroffenen Nutzern und den etwaigen
Straftaten verlangen wiirde, verweist das Non-Paper darauf, dass der EuGH eine solche (lose)
Verbindung iiber das geographische Kriterium bereits bei stark frequentierten physischen Orte
(bspw. Flughéfen) bestétigt habe, sodass hierauf gerichtete Datenverarbeitungen grofe Teile der
Bevolkerung betrdfen. Auf dieser Grundlage wird im KOM-Non-Paper dargelegt, dass von einer
solchen Verbindung auch mit Blick auf , digitale Orte” ausgegangen werden kénne. Auf dieser
Grundlage kommen die Kommissionsdienststellen zu der Einschétzung, dass der VO-Vorschlag
objektive Kriterien normiere, die eine hinreichende Verbindung zwischen den verarbeiteten Da-
ten und dem mit den vorgeschlagenen Regelungen verfolgten Ziel herstellten. Es gebe in der
Rechtsprechung auch keine Anhaltspunkte dafiir, dass die Anforderungen an eine , hinreichende
Verbindung* bei Inhaltsdaten anders auszulegen seien als bei Metadaten.'’” Es sei zu bedenken,
dass es sich um online begangene und zudem besonders schwere Straftaten handele, die effektiv
nur unter Einbindung der Diensteanbieter aufgedeckt werden konnten (s. Ziff. 2.1.1., 2.1.6.).%
Die Behorden hitten gemél Art. 3, 4, 7 GRCh'” eine Schutzpflicht gegeniiber Kindern."'® Auf der

105 KOM-Non-Paper, Rn. 27.

106  Vgl. KOM-Non-Paper, Rn. 31 {.
107 KOM-Non-Paper, Rn. 32 ff.

108 KOM-Non-Paper, Rn. 9, 42, 52 ff.

109  Vgl. EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
Rn. 126 ff.

110 KOM-Non-Paper, Rn. 51.
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Grundlage der bestehenden Rechtsprechung lieffen sich Aufdeckungsanordnungen daher mit der
Bekampfung sexuellen Kindesmissbrauchs als schwerem Verbrechen rechtfertigen.'"

Sollten die Aufdeckungsanordnungen und damit das Scannen von Kommunikationsinhalten in
Kraft treten, konnte abschliefend nur der EuGH entscheiden, welche Rechtfertigungsanforderun-
gen zu stellen bzw. entwickeln sind.

4.  Ergebnis

Der EuGH hat in der Rs. C-470/21 klargestellt, dass die allgemeine und unterschiedslose Vorrats-
datenspeicherung von IP-Adressen der Kommunikationsquelle unter bestimmten Bedingungen
eine mit der Vorratsdatenspeicherung von Identitdtsdaten vergleichbare (geringe) Eingriffsinten-
sitdt haben kann. Derartige Grundrechtseingriffe konnen durch das Ziel der Bekdmpfung von
Straftaten im Allgemeinen gerechtfertigt werden. Dies dndert aber nichts an den héheren Recht-
fertigungsanforderungen fiir die Vorratsdatenspeicherung von Verkehrs- und Standortdaten, die
genaue Riickschliisse auf das Privatleben der Betroffenen zulésst (s. Ziff. 2.2., 2.3.).

Wesentliches Mittel der ,,Chatkontrolle” ist nach dem Vorschlag der Kommission fiir eine CSA-
Verordnung das durch Aufdeckungsanordnungen vorgegebene Scannen von Kommunikationsin-
halten (Ziff. 3.1.3.). Die Rechtsprechung des EuGH zur Vorratsdatenspeicherung von Inhaltsdaten
und zur Vorratsdatenspeicherung sowie zur automatischen Analyse von Verkehrs- und Standort-
daten spricht dafiir, dass der Gerichtshof hierin schwerwiegenden Grundrechtseingriff sehen
konnte. Diese Konstellation wére dann nicht mit der der Rs. C-470/21 zugrundeliegenden (gerin-
gen) Eingriffsintensitét vergleichbar. Der JD und der EPRS haben Bedenken geduBert, dass das
Scannen von Kommunikationsinhalten den Wesensgehalt von Art. 7 GRCh tangieren konnte. Sie
gehen davon aus, dass es sich bei den Aufdeckungsanordnungen nach dem aktuellen Stand der
Technik um allgemeine und unterschiedslose Mainahmen handele, die nicht mit der Bekdmp-
fung schwerer Kriminalitdt gerechtfertigt werden konnten. Die Kommissionsdienststellen sind
der Ansicht, dass es sich um gezielte Malnahmen handele, die mit dem Ziel der Bekdmpfung
schwerer Kriminalitdt (d. h. Kindesmissbrauch) gerechtfertigt werden konnen (s. Ziff. 3.2.2.,

Ziff. 3.2.3.).
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