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1.  Fragestellung

Gefragt wird, ob bzw. in welchem Ausmal es nach der bisherigen bundesverfassungsgerichtli-
chen Spruchpraxis moglich wire, dem Bundesnachrichtendienst (BND) ,,operative” Befugnisse
einzurdumen. Unter ,,operativen” Befugnissen werden hier Befugnisse zu polizeilichen bzw. exe-
kutiven MaBnahmen verstanden, welche iiber die blofe Gewinnung und Verarbeitung von Infor-
mationen hinausgehen und in Freiheitsrechte der Betroffenen eingreifen.' Wegen der Vielzahl
denkbarer ,,operativer” Befugnisse und ihrer moglichen Ausgestaltung werden im vorliegenden
Sachstand dazu nur allgemeine Ausfiihrungen gemacht.

2. Verfassungsrechtliches ,, Trennungsgebot*?

Inwieweit sich aus der Verfassung Begrenzungen fiir die Ubertragung von Kompetenzen an den
BND (und andere Nachrichtendienste) ergeben, wird vor allem unter dem Stichwort des ,, Tren-
nungsgebots® von Polizei und Nachrichtendiensten diskutiert. Dieses wird unter anderem aus
der Kompetenzordnung und den Grundrechten abgeleitet und ist hinsichtlich seiner Verfassungs-
qualitdt und Reichweite umstritten.? In der rechtswissenschaftlichen Literatur werden verschie-
dene Dimensionen des Trennungsgebotes diskutiert: Die organisatorische Dimension meint die
Trennung von Polizei und Nachrichtendiensten in unterschiedlichen Behorden, wobei keine
Seite der anderen angegliedert werden kann bzw. muss. Die funktionelle bzw. kompetenzielle
Dimension betrifft die Trennung der Aufgaben und Befugnisse von BND und Polizei und die in-
formationelle Trennung den Datentransfer zwischen Nachrichtendiensten und Polizeibehérden.?

2.1. Einfachgesetzliches Trennungsgebot und Ursprung

Gemadl § 1 Abs. 2 Satz 1 Bundesnachrichtendienstgesetz (BND-Gesetz - BNDG)* sammelt der BND
zur Gewinnung von Erkenntnissen iiber das Ausland, die von auBen- und sicherheitspolitischer
Bedeutung fiir die Bundesrepublik Deutschland sind, die erforderlichen Informationen und wer-
tet sie aus. Der BND wird daher auch als ,,Auslandsnachrichtendienst” bezeichnet.® Seine Auf-
gabe ist als Aufkldrungsauftrag zu umschreiben und umfasst die Gewinnung von Erkenntnissen
durch Erhebung, Auswertung und Verarbeitung von Informationen sowie die Informationsiiber-
mittlung.® Dies dient insbesondere der Unterrichtung der Bundesregierung, der auf Basis der

1 Siehe zu ,,operativen Anschlussbefugnissen® Warg, Was sind ,,operative Anschlussbefugnisse“?, ZD 2024, 434
ff.
2 Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21. Jahrhunderts,

DOV 2022, 848 (850).

3 Cremer, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band XII, 3. Aufl. 2014, § 278 Rn. 22; Gusy, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, BNDG, § 1 Rn. 14 nennt zudem das per-
sonelle Trennungsgebot.

4 Gesetz tiber den Bundesnachrichtendienst (BND-Gesetz - BNDG) vom 20.12.1990 (BGBI. I S. 2954, 2979), zuletzt
gedndert durch Gesetz vom 06.05.2024 (BGBI. 2024 I Nr. 149).

5 Dazu bereits: Wissenschaftliche Dienste des Deutschen Bundestages, Rechtliche Grundlagen und Aufgaben des
BND bei der Cyberabwehr, Kurzinformation vom 25.02.2022, WD 3 - 3000 021/22, S. 1.

6 Gusy, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, BNDG, § 1 Rn. 23.


https://www.gesetze-im-internet.de/bndg/BJNR029790990.html
https://www.bundestag.de/resource/blob/889452/WD-3-021-22-pdf.pdf
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gewonnen Informationen Handlungsspielrdume in der AuBlen- und Sicherheitspolitik eréffnet
werden.

Ein einfachgesetzliches Trennungsgebot zwischen BND und den Polizeibehérden normieren die
§ 2 Abs. 3 Satz 1 und § 1 Abs. 1 Satz 2 BNDG: GeméD § 2 Abs. 3 Satz 1 BNDG hat der BND keine
exekutiven Befugnisse, also insbesondere keine polizeilichen Befugnisse (z. B. ZwangsmaBnah-
men) oder Weisungsbefugnisse. Er darf die Polizei auch nicht im Wege der Amtshilfe um Mal-
nahmen ersuchen, zu denen er selbst nicht befugt ist (§ 2 Abs. 3 Satz 2 BNDG). In organisatori-
scher Hinsicht verbietet § 1 Abs. 1 Satz 2 BNDG die Angliederung an eine polizeiliche Dienst-
stelle.

Der insoweit ins BNDG aufgenommene Gedanke einer Trennung von Polizei und Nachrichten-
diensten fufit auf dem sogenannten , Polizeibrief“ vom 14. April 1949 — einem Schreiben der drei
westalliierten Militdrgouverneure an den Parlamentarischen Rat,” in dem vor dem Hintergrund
der historischen Erfahrung mit den geheimen staatspolizeilichen Strukturen im Nationalsozialis-
mus die Einrichtung eines Nachrichtendienstes gestattet, die Ausstattung mit Polizeibefugnissen
jedoch untersagt wurde:®

»Der Bundesregierung wird es ebenfalls gestattet, eine Stelle zur Sammlung und Verbrei-
tung von Auskiinften iiber umstiirzlerische, gegen die Bundesregierung gerichtete Tétig-
keiten einzurichten. Diese Stelle soll keine Polizeibefugnis haben.*?

Im Genehmigungsschreiben zum Grundgesetz (GG)' nahmen die Militdrgouverneure darauf Be-
zug und gestatteten die Ausiibung der verfassungsrechtlich festgelegten Kompetenzen in diesem
Bereich ausdriicklich nur im Einklang mit dem ,,Polizeibrief."* Damit wurde das Trennungsge-
bot zundchst wirksames Besatzungsrecht, dessen Wirkung jedoch mit der Erlangung der vollstin-
digen Souverdnitdt Deutschlands erloschen ist.™

7 Ibler, in: Diirig/Herzog/Scholz, Grundgesetz, Werkstand: 107. EL Mérz 2025, Art. 87 Rn. 142.

8 Cremer, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band XII, 3. Aufl. 2014, § 278 Rn. 24; siche auch Gut-
jahr/Limberger, Informationelle Trennungsgrundsitze in der Sicherheitsarchitektur des 21. Jahrhunderts, DOV
2022, 848 (849); Bicker, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, B. Die Polizei im Ver-
fassungsgefiige, Rn. 244.

9 Zitiert nach Ibler, in: Diirig/Herzog/Scholz, Grundgesetz, Werkstand: 107. EL Mérz 2025, Art. 87 Rn. 142.

10 Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnummer 100-
1, verdffentlichten bereinigten Fassung, zuletzt gedndert durch Gesetz vom 22.03.2025 (BGBI. 2025 I Nr. 94).

11 Cremer, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Band XII, 3. Aufl. 2014, § 278 Rn. 24.

12 Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21. Jahrhunderts,
DOV 2022, 848 (850) mit Verweis darauf, dass das Besatzungsrecht im Wesentlichen bereits mit Inkrafttreten
des Deutschlandvertrages am 05.05.1955, spétestens jedoch mit der Wiedervereinigung erloschen ist.


https://www.gesetze-im-internet.de/gg/BJNR000010949.html
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Seit dem Wegfall des iiberkonstitutionellen Besatzungsrechts stellte sich die Frage, ob das Gebot
Verfassungsrang hat oder nur den Rang eines einfachen Gesetzes'® — zumal es im GG keine aus-
driickliche Erwdhnung findet.™

2.2. Verfassungsqualitidt des Trennungsgebots

Fiir die Frage, ob dem BND durch einfaches Parlamentsgesetz ,,operative” bzw. Exekutivbefug-
nisse libertragen werden konnten, ist somit von Bedeutung, ob und inwieweit sich aus der Ver-
fassung Begrenzungen des Aufgabenzuschnitts der Nachrichtendienste ergeben, insbesondere ob
sich dieser ein (funktionelles bzw. kompetenzielles) Trennungsgebot von Polizei und Nachrich-
tendiensten entnehmen ldsst.

2.2.1. Gesetzgebungs- und Verwaltungskompetenzen

Fraglich ist, ob sich bereits der Kompetenzordnung des Grundgesetzes entnehmen lésst, dass
dem Bundesnachrichtendienst keine derartigen Befugnisse libertragen werden diirften. Im Fol-
genden werden zundchst die fiir den BND relevanten Gesetzgebungs- und Verwaltungskompeten-
zen dargestellt. Anschliefend werden die Schlussfolgerungen, welche die Literatur daraus fiir
das Trennungsgebot zieht, und schlieBlich die Rechtsprechung des BVerfG aufgezeigt.

2.2.1.1.  Gesetzgebungskompetenz

Die Gesetzgebungskompetenz fiir die Auslandsaufklarung des BND ergibt sich aus Art. 73 Abs. 1
Nr. 1 GG.” Gemal Art. 73 Abs. 1 Nr. 1 GG hat der Bund unter anderem die ausschliefliche Ge-
setzgebung iiber ,,die auswartigen Angelegenheiten. Darunter fallen Themen, ,,die fiir das Ver-
héltnis der Bundesrepublik Deutschland zu anderen Staaten oder zwischenstaatlichen Einrich-
tungen, insbesondere fiir die Gestaltung der AuBlenpolitik, Bedeutung haben“'®, wobei nicht jeder
Auslandsbezug eine Frage zu einer auswirtigen Angelegenheit macht."”

Abzugrenzen ist die Kompetenz insbesondere von Art. 73 Abs. 1 Nr. 9a GG, der dem Bund fiir die
Abwehr von Gefahren des internationalen Terrorismus eine Gesetzgebungskompetenz allein in
Bezug auf das Bundeskriminalamt einrdumt sowie im Grenzbereich zur Verbrechensbekdmpfung
von Art. 73 Abs. 1 Nr. 10 GG, welcher dem Bund bestimmte und zugleich begrenzte Gesetzge-
bungskompetenzen fiir die Zusammenarbeit zwischen Bund und Landern im Bereich der Krimi-
nalpolizei, fiir die Einrichtung eines Bundeskriminalpolizeiamtes sowie fiir die internationale

13 Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21. Jahrhunderts,
DOV 2022, 848 (850); Ibler, in: Diirig/Herzog/Scholz, Grundgesetz, Werkstand: 107. EL Mérz 2025, Art. 87 Rn.
143.

14 Siehe im Gegensatz dazu etwa Art. 83 Abs. 3 Satz 1 der Verfassung des Freistaates Sachsen vom 27.05.1992,
gedndert durch Gesetz vom 11. Juli 2013 (SachsGVBI. S. 502): ,,Der Freistaat unterhélt keinen Geheimdienst mit
polizeilichen Befugnissen.*

15 Kment, in: Jarass/Pieroth, Grundgesetz, 18. Aufl. 2024, Art. 73 Rn. 4 m.w.N.

16  BVerfGE 100, 313 (368 f.); 154, 152 (233).

17 BVerfGE 100, 313 (368); Kment, in: Jarass/Pieroth, Grundgesetz, 18. Aufl. 2024, Art. 73 Rn. 3.
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Verbrechensbekdmpfung zuweist. Unter letzterem ist dabei nicht die Bekdmpfung internationaler
Verbrechen zu verstehen, sondern die internationale Bekdmpfung von Verbrechen, also etwa die

Zusammenarbeit deutscher mit ausldndischen Stellen in kriminalpolizeilichen Fragen.'® Dariiber
hinaus ist zu beachten, dass das Polizeirecht als Gefahrenabwehrrecht im Ubrigen in die Zustin-

digkeit der Lander fallt (Art. 70 Abs. 1 GG).*

,Hieraus ergibt sich, dass der Bund den Bundesnachrichtendienst mit der Auslandsauf-
klarung nicht allgemein zum Zweck der Gewihrleistung der inneren Sicherheit betrauen
kann. Art. 73 Abs. 1 Nr. 1 GG berechtigt den Bundesgesetzgeber nicht dazu, Befugnisse
einzurdumen, die auf die Verhiitung, Verhinderung oder Verfolgung von Straftaten als sol-
che gerichtet sind [...]. Dem Bundesnachrichtendienst kénnen insoweit nur Aufgaben und
Befugnisse iibertragen werden, die eine auBen- und sicherheitspolitische Bedeutung ha-
ben und damit eine internationale Dimension aufweisen.**°

Dies beschrdanke den Bundesgesetzgeber umgekehrt nicht darauf, den BND allein mit der Aufgabe
der politischen Unterrichtung der Bundesregierung zu betrauen.

»Zwar liegt hierin die primére Aufgabe der Auslandsaufkldrung, von der das Gesamtprofil
des auf Art. 73 Abs. 1 Nr. 1 GG gestiitzten Dienstes auch geprégt bleiben muss.“*!

Dem Nachrichtendienst kann jedoch auch die Fritherkennung aus dem Ausland drohender Ge-
fahren anvertraut werden, wenn diese eine hinreichend internationale Dimension aufweisen.
Maligeblich ist, dass es sich um Gefahren handelt, die sich ihrer Art und ihrem Gewicht nach auf
die Stellung der Bundesrepublik in der Staatengemeinschaft auswirken kénnen und von aulien-
und sicherheitspolitischer Bedeutung sind.*

2.2.1.2.  Verwaltungskompetenz

Die Frage, ob der BND als Zentralstelle nach Art. 87 Abs. 1 Satz 2 GG einzuordnen ist, war in der
rechtswissenschaftlichen Literatur lange umstritten.*® GemélB Art. 87 Abs. 1 Satz 2 GG kénnen
durch Bundesgesetz unter anderem ,,Zentralstellen fiir das polizeiliche Auskunfts- und Nachrich-
tenwesen” und ,,zur Sammlung von Unterlagen fiir Zwecke des Verfassungsschutzes und des
Schutzes gegen Bestrebungen im Bundesgebiet, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen auswaértige Belange der Bundesrepublik Deutschland gefédhr-
den”, eingerichtet werden. Die Kompetenz umfasst die Sammlung, Auswertung und Weitergabe

18  BVerfGE 154, 152 (233).

19 BVerfGE 154, 152 (233) mit Verweis auf BVerfGE 100, 313 (369).

20 BVerfGE 154, 152 (234) mit Verweis auf BVerfGE 100, 313 (370); 133, 277 (319).
21 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 128.

22 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 128.

23 Ibler, in: Diirig/Herzog/Scholz, Grundgesetz, Werkstand: 108. EL August 2025, Art. 87 Rn. 157.
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von Informationen, wobei der Begriff der Sammlung auch die eigenstdndige Beschaffung ein-
schlagiger Daten umfasst.*

Da die Aufgabenzuweisung des Art. 87 Abs. 1 Satz 2 GG sich jedoch nur auf nachrichtendienstli-
che Tétigkeiten im Inland bezieht (,,gegen Bestrebungen im Bundesgebiet”) und § 1 Abs. 1 Satz 1
BNDG zudem festlegt, dass der BND eine Bundesoberbehérde im Geschiéftsbereich des Bundes-
kanzleramtes ist, gehen viele Stimmen in der Literatur davon aus, dass sich die Einrichtung des
BND auf Art. 87 Abs. 3 Satz 1 GG stiitzt.”® Danach kénnen , fiir Angelegenheiten, fiir die dem
Bunde die Gesetzgebung zusteht, selbstdndige Bundesoberbehérden [...] durch Bundesgesetz er-
richtet werden“. Die Gesetzgebungskompetenzen stellen die dulerste Grenze der Verwaltungs-
kompetenz dar.*

2.2.1.3. Ansichten in der Literatur

Einige Stimmen in der Literatur entnehmen der Kompetenzvorschrift des Art. 87 Abs. 1 Satz 2
GG ein verfassungsrechtlich verbiirgtes Trennungsgebot. Zum Teil wird aus der Verwendung des
Plurals (,,Zentralstellen) gefolgert, der Bund sei nicht nur berechtigt, sondern auch verpflichtet,
mehrere organisatorisch getrennte Stellen fiir die Wahrnehmung der unterschiedlichen Aufgaben
von Polizei und Nachrichtendiensten zu errichten. Andere Stimmen stiitzen eine Begrenzung der
nachrichtendienstlichen Tétigkeit auf ein rein informationelles Handeln oder jedenfalls den Aus-
schluss von operativen Befugnissen auf den Wortlaut ,,zur Sammlung von Unterlagen®.?”

Ginge man davon aus, dass sich die Verwaltungskompetenz fiir die Einrichtung des BND auf
Art. 87 Abs. 3 Satz 1 GG stiitzt, so stellt sich bereits die Frage, ob diese Wertung nur fiir das Bun-
desamt fiir Verfassungsschutz gelten sollen, da sich dessen Einrichtung — im Gegensatz zur Ein-
richtung des BND — jedenfalls auch auf Art. 87 Abs. 1 Satz 2 GG stiitzt,*® oder ob sie sich generell
auf das Verhiltnis von Nachrichtendiensten und Polizei- und Sicherheitsbehorden iibertragen
lasst.

Abgesehen davon werden in der Literatur zur Begriindung eines verfassungsrechtlichen Tren-
nungsgebotes erginzend unter anderem die Staatsstrukturprinzipien, die Entstehungsgeschichte

24 Hermes, in: Dreier, Grundgesetz-Kommentar, 3. Aufl. 2018, Art. 87 Rn. 54 f. m.w.N.

25 Ibler, in: Diirig/Herzog/Scholz, Grundgesetz, Werkstand: 108. EL August 2025, Art. 87 Rn. 157; Burgi, in: Hu-
ber/VofBikuhle, Grundgesetz, 8. Aufl. 2024, Art. 87 Rn. 49; Kment, in: Jarass/Pieroth, Grundgesetz, 18. Aufl. 2024,
Art. 87 Rn. 7; Suerbaum, in: Epping/Hillgruber, BeckOK Grundgesetz, 63. Edition, Stand 15.09.2025, Art. 87 Rn.
26.

26 Hermes, in: Dreier, Grundgesetz-Kommentar, 3. Aufl. 2018, Art. 87 Rn. 80.

27 Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21. Jahrhunderts,
DOV 2022, 848 (850) m.w.N.

28 Hermes, in: Dreier, Grundgesetz-Kommentar, 3. Aufl. 2018, Art. 87 Rn. 54; siehe auch: Meinel, Nachrichten-
dienstliche Auslandsaufklarung als Kompetenzproblem, NVwZ 2018, 852 (858).
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des Trennungsgebotes (,,Polizeibrief”) sowie das Zusammenspiel mit dem Grundrechtsschutz an-
gefiihrt.*

2.2.1.4.  Rechtsprechung des Bundesverfassungsgerichts

Das Bundesverfassungsgericht (BVerfG) hat es in seiner Spruchpraxis bislang offengelassen, ob
sich aus der Kompetenzordnung des GG ein organisatorisches oder funktionelles bzw. kompeten-
zielles Trennungsgebot ergibt.

Im Rahmen seines Urteils zum Bundesgrenzschutz im Jahr 1998 hat es die Frage nach einem
Trennungsgebot fiir die Behérden nach Art. 87 Abs. 1 Satz 2 GG — als Auspragung der Staats-
strukturprinzipien — zwar aufgeworfen, sie mangels Entscheidungsrelevanz jedoch offengelassen:

,Fur die in Art. 87 Abs. 1 Satz 2 GG vorgesehenen sonderpolizeilichen Behorden des Bun-
des stellt sich allerdings die Frage eines Trennungsgebotes. Das Rechtsstaatsprinzip, das
Bundesstaatsprinzip und der Schutz der Grundrechte kénnen es verbieten, bestimmte Be-
horden miteinander zu verschmelzen oder sie mit Aufgaben zu befassen, die mit ihrer ver-
fassungsrechtlichen Aufgabenstellung nicht vereinbar sind. So werden die Zentralstellen
fiir Zwecke des Verfassungsschutzes oder des Nachrichtendienstes — angesichts deren an-
dersartiger Aufgaben und Befugnisse — nicht mit einer Vollzugspolizeibehérde zusammen-
gelegt werden diirfen (vgl. schon "Polizeibrief" der westalliierten Militdrgouverneure vom
14. April 1949). Diese Frage bedarf jedoch hier keiner abschlieenden Entscheidung.**

Das Gericht liel spater mit Verweis auf dieses Urteil auch offen, ob sich aus der Gesetzgebungs-
kompetenz des Art. 73 Abs. 1 Nr. 1 GG ein Trennungsgebot ergibt:

»Auf die Frage, ob sich aus den Gesetzgebungskompetenzen ein Trennungsgebot zwischen
Polizei und Nachrichtendiensten entnehmen 146t, kommt es daher hier nicht an.“*

Fiir zu iibertragende Aufgaben und Befugnisse an den BND miisste — unabhéngig von der Frage
eines verfassungsrechtlichen Trennungsgebotes — jedenfalls eine Bundeskompetenz bestehen. Ob
eine solche vorliegt, widre anhand der konkreten gesetzlichen Ausgestaltung zu priifen.

2.2.2. Grundrecht auf informationelle Selbstbestimmung
Ein striktes informationelles Trennungsgebot wurde dem Grundgesetz ebenfalls nicht entnom-

men, das BVerfG hat jedoch, gestiitzt auf das Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 11i. V. m. Art. 1 Abs. 1 GG), ein ,informationelles Trennungsprinzip“ fiir den Austausch von

29 Im Einzelnen: Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21.
Jahrhunderts, DOV 2022, 848 (850 f.).

30  BVerfGE 97, 198 (217).

31  BVerfGE 100, 313 (369 £.).
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Daten zwischen Nachrichtendiensten und Polizeibehorden entwickelt, welches in der Verhiltnis-
maébigkeitspriifung zu beriicksichtigen ist.*

Nach stdndiger verfassungsgerichtlicher Rechtsprechung stellt nicht nur das Erheben von perso-
nenbezogenen Daten, sondern auch die zweckdndernde Weitergabe dieser Daten (z. B. die Daten-
iibermittlung an eine andere Sicherheitsbehorde) einen selbststdndigen Eingriff dar.*® Ein Daten-
austausch vollzieht ,;sich durch die einander korrespondierenden Eingriffe von Abfrage und
Ubermittlung, die jeweils einer eigenen Rechtsgrundlage bediirfen“ (sog. Doppeltiir-Grundsatz).*
Zudem ist nach dem vom BVerfG entwickelten Grundsatz der ,,hypothetischen Datenneuerhe-
bung* eine Ubermittlung nur dann zuldssig, wenn die empfangende Stelle nach verfassungsrecht-
lichen Malistdben berechtigt wire, die Daten auch mit eigenen Mitteln zu erheben.* Damit soll
verhindert werden, dass verfassungsrechtliche Voraussetzungen fiir die Erhebung, Speicherung
und Verarbeitung von Daten dadurch unterlaufen werden, dass Behorden, fiir die aufgrund ihrer
Aufgabenstellung weniger strenge Anforderungen gelten, Daten im Wege der Ubermittlung an Be-
horden weiterleiten, die ihrerseits strengeren Anforderungen unterliegen.*

Der Datenaustausch zwischen Polizeibeh6rden und Nachrichtendiensten unterliegt nach der
Rechtsprechung des BVerfG zum Antiterrordateigesetz (Antiterrordateigesetz I) insoweit grund-
sédtzlich engen verfassungsrechtlichen Grenzen, da die Behorden ,,deutlich voneinander unter-
schiedene Aufgaben‘ haben:*

So kommt den Nachrichtendiensten die Aufgabe zu, bereits im Vorfeld von Gefihrdungslagen
Aufkldrung zu betreiben, wozu sie weitreichende Befugnisse zur Datensammlung haben. Im Ge-
genzug und zum Ausgleich ist die Zielrichtung der Aufkldarung begrenzt (,,Ziel ist nicht die ope-
rative Gefahrenabwehr, sondern die politische Information®), und die Beh6rden verfiigen nicht
iiber polizeiliche Befugnisse.*

32 Gutjahr/Limberger, Informationelle Trennungsgrundsétze in der Sicherheitsarchitektur des 21. Jahrhunderts,
DOV 2022, 848 (857).

33 Loffelmann/Zoller, Nachrichtendienstrecht, 2. Aufl. 2025, S. 60; BVerfGE 100, 313 (391); 109, 279 (375); 141,
220 (327).

34  BVerfGE 130, 151 (184).

35 Loffelmann/Zoller, Nachrichtendienstrecht, 2. Aufl. 2025, S. 61; BVerfGE 141, 220 (327 ff.); BVerfG, Urteil vom
19.5.2020 - 1 BvR 2835/1, Rn. 216.

36  BVerfGE 133, 277 (324).
37  BVerfGE 133, 277 (324 £.).

38 BVerfGE 133, 277 (325 f.); dass der Bundesnachrichtendienst vermehrt auch die Fritherkennung aus dem Aus-
land drohender Gefahren von internationaler Dimension und die Weiterleitung an Polizei- und Sicherheitsbe-
hoérden iibernimmt, mag den Abstand zwischen Nachrichtendiensten und Polizeibehérden zwar verringern, dn-
dert nach der Rechtsprechung des BVerfG jedoch nichts daran, dass den Nachrichtendiensten vergleichbar weit-
reichende Befugnisse zur Verfiigung stehen und sie im Gegenzug nicht operativ tédtig werden, siehe: BVerfG,
Beschluss vom 10.11.2020 - 1 BvR 3214/15 (Antiterrordateigesetz II).
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Dagegen obliegt den Polizei- und Sicherheitsbehoérden die Verhiitung, Verhinderung und Verfol-
gung von Straftaten und die Abwehr sonstiger Gefahren fiir die 6ffentliche Sicherheit und Ord-
nung. Sie verfiigen daher iiber operative Befugnisse, insbesondere iiber die Befugnis, Mafinahmen
erforderlichenfalls mit Zwang durchzusetzen. Als Ausgleich fiir diese Befugnisse zu weitergehen-
den Eingriffen in die personliche Freiheit sind die Voraussetzungen wesentlich enger und prazi-
ser gefasst als bei den Nachrichtendiensten und setzen einen konkreten Anlass, etwa eine Gefahr
oder einen Tatverdacht, voraus.*

,Die Rechtsordnung unterscheidet damit zwischen einer grundsétzlich offen arbeitenden
Polizei, die auf eine operative Aufgabenwahrnehmung hin ausgerichtet und durch detail-
lierte Rechtsgrundlagen angeleitet ist, und den grundsétzlich verdeckt arbeitenden Nach-
richtendiensten, die auf die Beobachtung und Aufkldrung im Vorfeld zur politischen In-
formation und Beratung beschriankt sind und sich deswegen auf weniger ausdifferenzierte
Rechtsgrundlagen stiitzen konnen. Eine Geheimpolizei ist nicht vorgesehen.

Regelungen, die den Austausch von Daten der Polizeibeh6rden und Nachrichtendiensten
ermoglichen, unterliegen angesichts dieser Unterschiede gesteigerten verfassungsrechtli-
chen Anforderungen. Aus dem Grundrecht auf informationelle Selbstbestimmung folgt
insoweit ein informationelles Trennungsprinzip. Danach diirfen Daten zwischen den
Nachrichtendiensten und Polizeibehdrden grundsétzlich nicht ausgetauscht werden. Ein-
schrankungen der Datentrennung sind nur ausnahmsweise zulédssig. Soweit sie zur opera-
tiven Aufgabenwahrnehmung erfolgen, begriinden sie einen besonders schweren Eingriff.
Der Austausch von Daten zwischen den Nachrichtendiensten und Polizeibehérden fiir ein
mogliches operatives Tdtigwerden muss deshalb grundsitzlich einem herausragenden 6f-
fentlichen Interesse dienen, das den Zugriff auf Informationen unter den erleichterten Be-
dingungen, wie sie den Nachrichtendiensten zu Gebot stehen, rechtfertigt. Dies muss
durch hinreichend konkrete und qualifizierte Eingriffsschwellen auf der Grundlage nor-
menklarer gesetzlicher Regelungen gesichert sein; auch die Eingriffsschwellen fiir die Er-
langung der Daten diirfen hierbei nicht unterlaufen werden."*°

Das Gericht hat diese Grundsétze in weiteren Entscheidungen aufgegriffen.*' So findet sich der
Gedanke in dhnlicher Weise im Urteil zur Auslands-Auslands-Fernmeldeauftkldrung aus dem
Jahr 2020 wieder: Das BVerfG betonte im Rahmen der Priifung des Fernmeldegeheimnisses

(Art. 10 GG), dass die heimliche Uberwachung der Telekommunikation zwar unabhingig davon,
ob sie im In- oder Ausland stattfinde oder sich auf In- oder Ausldnder beziehe, grundsatzlich ei-
nen schweren Eingriff beinhalte.** Das Eingriffsgewicht gegeniiber im Ausland befindlichen Per-
sonen sei jedoch dadurch gemindert, dass die Uberwachung nicht stets in gleicher Weise auf

39  BVerfGE 133, 277 (327).

40 BVerfGE 133, 277 (328 {.); als besonders gewichtige Rechtsgiiter gelten Leib, Leben und Freiheit der Person so-
wie der Bestand oder die Sicherheit des Bundes oder eines Landes.

41 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 216 ff.; Beschluss vom 10.11.2020 - 1 BvR 3214/15, Rn. 101
ff.; Beschluss vom 28.09.2022 - 1 BvR 2354/13; Urteil vom 26.04.2022 - 1 BvR 1619/17, Rn. 170 ff.

42 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 147; zur Grundrechtsbindung bei Uberwachungsmaﬁnah-
men des Bundesnachrichtendienstes im Ausland siehe Rn. 87 ff.
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unmittelbar operative Konsequenzen gerichtet sei wie bei im Inland befindlichen Personen.*’ Da
die Auslandsaufkldrung Vorgédnge in anderen Liandern betreffe, fiihrten die Erkenntnisse schon
deswegen nicht unmittelbar zu FolgemaBinahmen gegeniiber den Betroffenen, da im Ausland
keine Hoheitsbefugnisse deutscher Behérden bestiinden und die Daten von einer Behorde erho-
ben wiirden, die grundsitzlich keine eigenen operativen Befugnisse habe.**

Erfolge eine Ubermittlung zur operativen Nutzung, kénne — und miisse — diese durch qualifi-
zierte Ubermittlungsschwellen sichergestellt werden.* Dafiir verwies das Gericht auf das oben
genannte , Erfordernis eines herausragenden offentlichen Interesses und hinreichend konkreter
und qualifizierter Ubermittlungsschwellen®.* Dabei differenziert es zwischen der Ubermittlung
zur Gefahrenabwehr und zur Strafverfolgung: Zum Zweck der Gefahrenabwehr soll eine Uber-
mittlung danach nur zum Schutz von besonders gewichtigen Rechtsgiitern und bei einer hinrei-
chend konkret absehbaren Gefahrenlage zulissig sein. Eine Ubermittlung zur Strafverfolgung
setzt dagegen die Verfolgung besonders schwerer Straftaten sowie das Vorliegen bestimmter Tat-
sachen fiir den Verdacht einer solchen Straftat voraus. Das bedeutet, dass insoweit konkrete und
in gewissem Umfang verdichtete Umsténde als Tatsachenbasis fiir den Verdacht vorhanden sein
miissen.*’

Zu den Kompetenzen der Verfassungsschutzbehorden — welche sich im Gegensatz zum BND vor
allem auf Vorgédnge in der Bundesrepublik beziehen, wo deutsche Behorden iiber Hoheitsbefug-

nisse verfiigen, die allerdings ebenso wenig mit ,,operativen” Befugnissen ausgestattet sind — hat
das BVerfG ausgefiihrt:

,Die weitreichenden Uberwachungsbefugnisse der Verfassungsschutzbehérden kénnen
verfassungsrechtlich aber nur gerechtfertigt werden, wenn die aus der Uberwachung ge-
wonnenen Informationen nicht ohne Weiteres an andere Beh6rden mit operativen An-
schlussbefugnissen iibermittelt werden diirfen (,,informationelles Trennungsprinzip“ [...]).
Ansonsten bote der Umstand, dass die Verfassungsschutzbehérde selbst nicht iiber opera-
tive Anschlussbefugnisse verfiigt, den Uberwachten am Ende doch kaum Schutz: Die der
Verfassungsschutzbehorde verschlossenen eingriffsintensiven FolgemaBinahmen kénnten
dann von operativ ausgestatteten Behdrden durchgefiihrt werden, die dabei die durch die
Verfassungsschutzbehorde erlangten Informationen weiternutzten, ohne dass die fiir sie
selbst als operative Behorden geltenden Datenerhebungsvoraussetzungen erfiillt sein
miissten. Auf Seiten der empfangenden Behdrde wiirden so die grundrechtsschiitzenden
Eingriffsschwellen der Befugnisse operativer Behérden umgangen; zugleich verlére auf
Seiten der Verfassungsschutzbehérden der Umstand, dass diese ohne operative

43 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 149.
44 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 165.
45 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 165.
46 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 219.

47 BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 221 f.
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Anschlussb'efugnisse sind, seinen schiitzenden Effekt. Um beides zu verhindern, sind hin-
reichende Ubermittlungsvoraussetzungen verfassungsrechtlich unerlésslich [...].“*®

Und:

,Dass nachrichtendienstliche Behorden unter erleichterten Bedingungen im Vorfeld kon-
kreter Gefahren weitgehend im Dunkeln in groBer Zahl Zugriff auf personenbezogene Da-
ten erhalten und daraus Informationen tiber die Biirgerinnen und Biirger gewinnen kon-
nen, ist nur wegen der besonderen Aufgabe der Verfassungsschutzbehérden und hinsicht-
lich der besonders hohen Rechtsgiiter zu rechtfertigen, denen ihre Tatigkeit dient [...]. Ei-
ner Polizeibehorde diirften eigene Befugnisse diesen Zuschnitts aufgrund ihres Aufgaben-
und Befugnisspektrums in keiner Konstellation eingerdumt werden [...].“*

Obgleich sich die Wertungen auf die Dateniibermittlung an Behérden mit Exekutivbefugnissen
beziehen, lassen sie sich auch heranziehen, wenn es um die Frage geht, ob dem BND selbst ,,ope-
rative” Befugnisse iibertragen werden kénnen. Denn erst recht, wenn die Behorde selbst iiber
,operative Anschlussbefugnisse” verfiigte, wiirde die Datenerhebung durch den BND einen be-
sonders schweren Eingriff darstellen. Zur Rechtfertigung bediirfte es eines herausragenden 6ffent-
lichen Interesses und ,,hinreichend konkrete[r] und qualifizierte[r] Eingriffsschwellen auf der
Grundlage normenklarer gesetzlicher Regelungen® (siehe oben).

Das Privileg der Nachrichtendienste zur weitgehenden Datenerhebung stiitzt sich — sowohl im In-
als auch im Ausland — gerade darauf, dass aus der Uberwachung unmittelbar keine erheblichen
Nachteile folgen, da sie nicht iiber operative Anschlussbefugnisse verfiigen und der Eingriff da-
her als weniger schwerwiegend bewertet wird.*

Wollte man die Befugnisse der Behdrden ,,verschmelzen®, so spricht vieles dafiir, dass insovyeit
die grundrechtlichen Standards herangezogen werden miissten, welche fiir die polizeiliche Uber-
wachung und Datenverarbeitung maligeblich sind. Bécker fiihrt dazu aus:

»Aus der jiingeren Rechtsprechung des Bundesverfassungsgerichts geht implizit der be-
trachtliche Gestaltungsspielraum des Gesetzgebers hervor, der sich aus dem Verstdndnis
des Trennungsgebots als hypothetischer Imperativ ergibt. Dem Gesetzgeber steht die Wahl
zwischen unterschiedlichen Regelungsoptionen frei: Er kann politische Aufkldrung und
operative Sicherheitsgewéhr streng voneinander trennen und in der Folge das grundrecht-
liche Privileg fiir die nachrichtendienstliche Aufkldarung in Anspruch nehmen. Er kann
beide Tatigkeitsfelder auch in einer einheitlichen Behérde zusammenfiihren. Die Regulie-
rung von Uberwachungsermichtigungen muss sich dann jedoch durchweg an den strenge-
ren Standards orientieren, die fiir Uberwachungen durch operative Sicherheitsbehérden

48 BVerfG, Beschluss vom 28.09.2022 - 1 BvR 2354/13, Rn. 120.

49 BVerfG, Beschluss vom 28.09.2022 - 1 BvR 2354/13, Rn. 128 mit Verweis auf BVerfGE 133, 277 (329) sowie
BVerfG, Urteil vom 26.04.2022 - 1 BvR 1619/17, Rn. 241.

50 Bécker, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, B. Die Polizei im Verfassungsgefiige,
Rn. 245a; Friehe/Wallrath, Datenclearing zwischen Nachrichtendiensten und Polizeibeh6rden, NVwZ 2025, 201
(202); siehe auch: BVerfGE 133, 277 (326 {.); BVerfG, Urteil vom 19.05.2020 - 1 BvR 2835/17, Rn. 225.
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malgeblich sind. SchlieBlich ist auch das gegenwirtige Hybridmodell zuldssig, in dem
Nachrichtendienste und operative Sicherheitsbehérden zwar organisatorisch voneinander
getrennt sind, ihre Tatigkeit jedoch funktional verzahnt ist. Ein partielles grundrechtliches
Privileg fiir die nachrichtendienstliche Aufkldrung lédsst sich in diesem Modell allerdings
nur begriinden, wenn fiir die Aufgaben der politischen Information und der Gefahrfriiher-
kennung unterschiedliche Befugnisse geschaffen werden, welche die unterschiedlichen
verfassungsrechtlichen MalBstdbe abbilden.“*'

Jedenfalls eine weitreichende Ubertragung von Exekutivbefugnissen ohne gleichzeitige Ethhung
der Eingriffsschwellen der Uberwachungsbefugnisse diirfte nicht mit dem Recht auf informatio-
nelle Selbstbestimmung vereinbar sein. Angesichts der Vielgestaltigkeit moglicher operativer Be-
fugnisse und der Tatsache, dass die Tétigkeit des BND auf den Schutz von Rechtsgiitern von
iiberragendem verfassungsrechtlichem Gewicht gerichtet ist und die Bedrohungen sich kontinu-
ierlich wandeln (so weist etwa das BVerfG darauf hin, dass gezielte und umfassende Cyberan-
griffe wie ein bewaffneter Angriff wirken kénnen®), kann jedoch nicht von vorneherein ausge-
schlossen werden, dass sich die Ubertragung einzelner, stark begrenzter Exekutivbefugnisse ver-
fassungsrechtlich rechtfertigen lief3e.

3.  Weitere Vorgaben

Je nach Ausgestaltung miissten zudem mit einer Exekutivbefugnis einhergehende weitere Grund-
rechtseingriffe verhdltnisméaBig ausgestaltet sein. Aufgrund der Vielzahl denkbarer Befugnisse
kann dies hier im Einzelnen nicht dargestellt werden.

Zudem ist bei der Ubertragung von Exekutivbefugnissen, welche im Ausland ausgefiihrt werden,
das Verbot friedensstérender Handlungen gemal Art. 26 Abs. 1 GG zu beriicksichtigen. Dieser
kann auch bei Cyberangriffen, wie sog. ,,Hackbacks®, maBgeblich sein. Einen Uberblick iiber die
Voraussetzungen der Norm gibt insoweit:

Wissenschaftliche Dienste des Deutschen Bundestages, VerfassungsmaBigkeit von sog.
,Hackbacks” im Ausland, Ausarbeitung vom 08.06.2018, WD 3 - 3000 - 159/18.

* %%

51 Bécker, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, B. Die Polizei im Verfassungsgefiige,
Rn. 255.

52 BVerfG, Beschluss vom 8.10.2024 - 1 BvR 1743/16, Rn. 184.


https://www.bundestag.de/resource/blob/560900/baf0bfb8f00a6814e125c8fce5e89009/wd-3-159-18-pdf-data.pdf
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