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1.  Einleitung

Der Einsatz von Kiinstlicher Intelligenz (KI) zum Zweck der Gesichtserkennung wird kontrovers
diskutiert. Schon seit einiger Zeit sammeln private Unternehmen wie PimEyes und Clearwiev Al
in groBem Umfang 6ffentlich zugédngliche Fotos aus dem Internet und bieten Privatpersonen an,
biometrische Abgleiche durchzufiihren.' Diese — von européischen Datenschutzbehdérden als
rechtswidrig eingestufte? — Praxis der Privatwirtschaft steht in Kontrast zu den Befugnissen der
Ermittlungsbehoérden. Bislang darf die Polizei Fahndungsfotos nur mit polizeiinternen Datenban-
ken abgleichen, etwa mit Bildern aus der erkennungsdienstlichen Behandlung.?

Die derzeitige Koalition hat es sich — wie zuvor bereits die Ampel-Koalition* — zum Ziel gesetzt,
die digitalen Ermittlungsbefugnisse der Sicherheitsbeh6érden auszudehnen. So sieht der Koaliti-
onsvertrag vor, dass Sicherheitsbehérden fiir bestimmte Zwecke ,,den nachtriglichen biometri-
schen Abgleich mit 6ffentlich zugédnglichen Internetdaten, auch mittels Kiinstlicher Intelligenz,
vornehmen kénnen“ sollen.’ Im Jahr 2025 sind zwei Referentenentwiirfe des Bundesinnenminis-
teriums ,,zur Starkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit* bekannt geworden,®
die neue Befugnisse fiir den biometrischen Abgleich mit Bildern aus dem Internet vorsehen. Die
Entwiirfe befinden sich derzeit in Abstimmung zwischen den Ministerien.

Der biometrische Abgleich mit Bildern aus dem Internet ist — nicht zuletzt angesichts exponenti-
eller Fortschritte von KI-Systemen — technisch wie rechtlich umstritten.” So erschien im Septem-
ber 2025 im Auftrag der Nicht-Regierungsorganisation ,,AlgorithmWatch* ein Gutachten iiber die
technische Realisierung des biometrischen Abgleichs mit im Internet verfiigbaren Bildern.® Das
Gutachten kommt zu dem Ergebnis, dass ein biometrischer Abgleich von Gesichtern, die staatli-

1 Néher dazu: Ogorek, Staatliche Gesichtserkennung durch biometrischen Abgleich mit Online-Daten, LTZ 2024,
274 (274 £.).
2 Gegen Clearview AI wurden bereits Loschungs- und Buigeldanordnungen durch mitgliedstaatliche Daten-

schutzbehorden erlassen.

3 Zur Funktionsweise der polizeiinternen Datenbank INPOL siehe: Ogorek, Staatliche Gesichtserkennung durch
biometrischen Abgleich mit Online-Daten, LTZ 2024, 274 (275).

4 Ein dhnliches Gesetzgebungsvorhaben der Ampel-Koalition war im Bundesrat gescheitert, sieche Entwurf eines
Gesetzes zur Verbesserung der Terrorismusbekdmpfung, Drucks. 20/12806 und 20/13413 Buchstabe b.; Rath,
Kopflos in die Gesichtserkennung, Beitrag im Anwaltsblatt v. 29. Oktober 2024.

5 Verantwortung fiir Deutschland, Koalitionsvertrag zwischen CDU, CSU und SPD, 21. Legislaturperiode, 5. Mai
2025, S. 82 Rn. 2629 ff.

6 Entwiirfe eines ersten und zweiten Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit
26. Juni 2025, verdffentlicht durch Netzpolitik.org am 23. Juli 2025.

7 Offener Brief mehrerer zivilgesellschaftlicher Organisationen an Bundeskanzler Merz, Vizekanzler Klingbeil,
Bundesminister Dobrindt und Bundesministerin Hubig vom 8. August 2025.

8 Lewandowski, Braucht die Polizei eine Datenbank zum biometrischen Abgleich? Das Durchsuchen von Internet-
bildern zur Gesichtserkennung, Technisches Gutachten im Auftrag von AlgorithmWatch, September 2025.


https://noyb.eu/de/clearview-ai-der-eu-illegal
https://www.edpb.europa.eu/news/national-news/2024/dutch-supervisory-authority-imposes-fine-clearview-because-illegal-data_de
https://www.koalitionsvertrag2025.de/sites/www.koalitionsvertrag2025.de/files/koav_2025.pdf
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-1
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-2
https://digitalegesellschaft.de/2025/08/offener-brief-sicherheitspaket-2-0/
https://algorithmwatch.org/de/wp-content/uploads/2025/10/2025-AW-Gutachten-V6-Web.pdf
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chen Behoérden in Form von Fotos vorliegen, mit 6ffentlich zugénglichen Bildern aus dem Inter-
net nicht umsetzbar ist, ohne hierfiir eine Datenbank zu erstellen, was — so das Gutachten — die
Verordnung iiber Kiinstliche Intelligenz (KI-VO) ,,ausnahmslos [...] verbiete®.?

Unter Bezugnahme auf dieses Gutachten wurden die Wissenschaftlichen Dienste und der Fach-
bereich Europa des Deutschen Bundestages mit der Priifung beauftragt,

— ob es technische Moglichkeiten gebe, um derzeit oder in absehbarer Zukunft frei verfiigbare
Bilder aus dem Internet fiir einen biometrischen Abgleich praktikabel automatisiert durch-
suchbar zu machen, ohne eine zuvor angelegte Datenbank mit entsprechenden Bildern aus
dem Internet zu nutzen;

— wie demzufolge rechtlich mit Blick auf die Vorgaben der KI-Verordnung nationale Bestre-
bungen wie das neue Sicherheitspaket zu bewerten seien, die einen biometrischen Abgleich
mit Bildern aus dem Internet vorsehen.

Auftragsgemal verfolgt das Gutachten einen zweiteiligen Aufbau: In einer ersten technischen
Analyse wird untersucht, ob — und wenn ja, unter welchen Voraussetzungen — ein biometrischer
Abgleich mit im Internet verfiigbaren Bildern ohne die vorherige Erstellung einer Datenbank
moglich ist. Ziel ist es, die zugrunde liegenden Annahmen transparent zu machen, zentrale Ab-
grenzungen herauszuarbeiten und dem Leser eine belastbare Orientierung in einer komplexen
und vielfach verkiirzten Debatte zu bieten (Ziff. 2). In einer zweiten, rechtlichen Analyse wird —
aufbauend auf den Ergebnissen der technischen Analyse — gepriift, ob ein automatisierter biomet-
rischer Abgleich mit 6ffentlich zugédnglichen Bildern aus dem Internet, wie ihn das Sicherheits-
paket des Bundesinnenministeriums vorsieht, mit der KI-Verordnung (KI-VO)' vereinbar wére
(Ziff. 3).

Gegenstand der rechtlichen Analyse sind dabei lediglich die Vorgaben der KI-VO." Es wird da-
rauf hingewiesen, dass der biometrische Abgleich mit Bildern aus dem Internet auch eine daten-
schutzrechtliche und eine grundrechtliche Komponente hat."

9 Lewandowski, Braucht die Polizei eine Datenbank zum biometrischen Abgleich? Das Durchsuchen von Internet-
bildern zur Gesichtserkennung, Technisches Gutachten im Auftrag von AlgorithmWatch, September 2025.

10 Verordnung (EU) 2024/1689 des Europédischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung har-
monisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008,
(EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtli-
nien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828, ABL. 1. 2024/1689, 12. Juli 2024.

11 Die Darstellung beschrénkt sich auf die KI-VO in der am 1. August 2024 in Kraft getretenen Fassung, unabhén-
gig vom Geltungsbeginn einzelner Bestimmungen geméal Art. 111, 113 KI-VO.

12 Vgl. tiberblicksartig Riickert, Gesichtserkennung durch KI im Strafverfahren, Die Technik ist da, das Recht
(noch) nicht, Legal Tribune Online vom 25. April 2025; KOM, Leitlinien zu verbotenen Praktiken der kiinstli-
chen Intelligenz gemil der Verordnung (EU) 2024/1689, Rn. 238.



https://algorithmwatch.org/de/wp-content/uploads/2025/10/2025-AW-Gutachten-V6-Web.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R1689
https://www.lto.de/recht/hintergruende/h/kuenstliche-intelligenz-gesichtserkennung-strafverfahren-strafverteidiger-strafverfolgung
https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
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2.  Technische Analyse
2.1. Der Ausgangspunkt: Das technische Gutachten im Auftrag von AlgorithmWatch

In einem technischen Gutachten der Hochschule fiir Angewandte Wissenschaften Hamburg im
Auftrag der Nicht-Regierungsorganisation AlgorithmWatch'® untersucht der Autor die techni-
schen Moglichkeiten, ob ein biometrischer Abgleich von Gesichtern, die staatlichen Behérden in
Form von Fotos vorliegen, mit 6ffentlich zugédnglichen Bildern aus dem Internet moglich ist,
ohne hierfiir eine Datenbank zu erstellen. Ausgangspunkt ist ein Szenario, in dem der abglei-
chenden Stelle ein Bild einer Person sowie ein daraus erzeugtes biometrisches Gesichtstemplate
zur Verfiigung stehen. Weitere biometrische Merkmale, etwa Stimmproben, werden ausgeschlos-
sen. Die Analyse konzentriert sich auf den technischen Kern der Fragestellung.

2.1.1. Technische Grundannahmen und Begriffsverstdndnis

Zentral fiir die Argumentation des Gutachtens ist ein prdzises und weiter gefasstes Verstdndnis
des Begriffs ,,Datenbank”. Als Datenbank gelte jede strukturierte Sammlung von Datensétzen, die
mithilfe eines Datenbankverwaltungssystems durchsucht werden kann. Dabei sei es unerheblich,
ob die Daten dauerhaft oder nur temporéar gespeichert werden und ob sie aus internen oder exter-
nen Quellen stammen. Bereits die Anlage einzelner Datensitze — bestehend aus Metadaten wie
URLs oder Templates und gegebenenfalls den zugehorigen Bildern — begriindet nach dieser Defi-
nition das Vorliegen einer Datenbank.

Fiir eine praktikable Durchsuchbarkeit sei zudem eine Vorverarbeitung der Daten erforderlich,
insbesondere in Form von Indexstrukturen. Solche Indexe gelten als Verzeichnisse, die eine effi-
ziente Suche ermdglichen, stellen technisch jedoch selbst wiederum Datenbanken dar. Dieses
weite Begriffsverstdndnis ist entscheidend, da es verhindert, dass funktional notwendige Zwi-
schenspeicher, tempordre Sammlungen oder Indexmechanismen fdlschlich als ,,datenbankfrei®
eingeordnet werden kénnten.

2.1.2. Grundsitzliche Grenzen eines Abgleichs ohne Datenbank

Vor diesem Hintergrund diskutiert das Gutachten, dass ohne eine Datenbank kein One-to-Many-
Abgleich, wie er im angegebenen Szenario bei z. B. klassischen Bildersuchmaschinen dargestellt
ist, moglich sei. Ein solcher Abgleich, bei dem ein Referenzbild systematisch mit einer Vielzahl
potenzieller Vergleichsbilder im Internet abgeglichen wird, setze eine (vor-)strukturierte Samm-
lung dieser Vergleichsbilder voraus. Ohne eine entsprechende Datenbasis bleibt technisch ledig-
lich ein One-to-One-Vergleich moglich, bei dem jeweils zwei Bilder darauthin gepriift werden, ob
sie dieselbe Person zeigen.

Laut Gutachten lieBe sich ein One-to-Many-Abgleich theoretisch simulieren, indem das Referenz-
bild sukzessive mit einer grofien Zahl einzelner Bilder verglichen wird. Sobald diese Bilder je-

13 Lewandowski, Braucht die Polizei eine Datenbank zum biometrischen Abgleich? Das Durchsuchen von Internet-
bildern zur Gesichtserkennung, Technisches Gutachten im Auftrag von AlgorithmWatch, September 2025.


https://algorithmwatch.org/de/wp-content/uploads/2025/10/2025-AW-Gutachten-V6-Web.pdf
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doch vorab systematisch erfasst, vorverarbeitet oder auch nur kurzfristig gesammelt werden, ent-
stehe dabei funktional eine Datenbank. Daher sei es nach géngigen Ansitzen der Internetbildersu-
che nicht moéglich, Suchen ohne Datenbanken durchzufiihren.

Allerdings werden im Gutachten auch theoretische Alternativansitze diskutiert, auf eine Daten-
bank zu verzichten, dies fiihre jedoch zu Losungen, die ineffizient, ressourcenintensiv, nicht ska-
lierbar und damit nicht praktikabel wiren — vorausgesetzt, man legt als ,,praktikabel” einen Mal-
stab an, der den Erwartungen einer reguldren Websuche entspricht.

2.1.3. Priifung theoretischer Alternativen ohne expliziten Datenbankaufbau

Das Gutachten untersucht verschiedene theoretische Ansétze, die einen biometrischen Abgleich
ohne expliziten Aufbau einer Datenbank ermdéglichen konnten, und bewertet diese anhand der
Einschétzung auf praktische Umsetzbarkeit.

Ein erster Ansatz ist eine sogenannte , Live-Suche” im Internet. Dabei wiirde erst zum Zeitpunkt
der Suchanfrage mit der Erfassung von Webinhalten begonnen. Ein Crawler wiirde Webseiten
systematisch durchsuchen, Bilder herunterladen, aus diesen biometrische Templates erzeugen,
diese mit dem Referenztemplate vergleichen und die Bilder anschliefend wieder 16schen. Ein
solches Vorgehen wire zwar theoretisch denkbar, erweise sich jedoch als praktisch nicht durch-
fithrbar. Angesichts der Gréfe und Dynamik des gesamten Internets wire der erforderliche Zeit-
aufwand so hoch, dass Ergebnisse erst nach Monaten oder Jahren vorldgen. Zudem wiirde sich
der zugrunde liegende Datenbestand wéahrenddessen so stark verdndern oder aktualisieren, dass
der Suchprozess faktisch nie abgeschlossen werden kénnte. Hinzu kommen erhebliche techni-
sche Belastungen der abgefragten Server sowie die hohe Wahrscheinlichkeit, dass ein derartiges
Crawling durch Serveranbieter unterbunden werden wiirde.

Als Variante dieser Live-Suche wird das sogenannte Focused Crawling betrachtet, bei dem das
Crawling auf bestimmte Websites oder Themenbereiche beschrinkt wird. Zwar reduziert eine
solche Einschrankung den Umfang der zu verarbeitenden Daten, sie geht jedoch zwangsldufig mit
einer deutlichen Verschlechterung der Ergebnisqualitét einher. Selbst einzelne relevante Plattfor-
men enthalten Milliarden von Bildern, sodass auch unter diesen Bedingungen keine praktikable
Losung entsteht.

Ein weiterer theoretischer Ansatz ist der Zugriff iiber Programmierschnittstellen (APIs) einzelner
Anbieter. Auch dieser Ansatz scheitert nach Auffassung des Gutachtens an praktischen Be-
schrankungen. APIs stehen nur fiir wenige Plattformen zur Verfiigung, unterliegen strikten Nut-
zungs- und Zugriffsbeschrankungen und erlauben keinen umfassenden Zugriff auf den gesamten
Bildbestand des Internets. Selbst unter idealisierten Annahmen bliebe der Abgleich stets auf ein-
zelne Anbieter begrenzt und wiirde damit das Ziel eines umfassenden Abgleichs verfehlen.

SchlieBlich wird das Scraping bestehender Bildersuchmaschinen diskutiert. Dabei wiirde eine
automatisierte Nutzung von Bildersuchdiensten erfolgen, um von deren bereits aufgebautem Da-
tenbestand zu profitieren, ohne selbst eine Datenbank anzulegen. Das Gutachten zeigt jedoch,
dass die hierfiir notwendigen Suchanfragen — ob textbasiert, bildbasiert oder in Kombination —
keine hinreichend zuverldssige Vorauswahl relevanter Bilder erméglichen. Die Treffer beruhen
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entweder auf trivialen textuellen Ubereinstimmungen oder auf oberfldchlichen visuellen Ahn-
lichkeiten, die fiir einen biometrischen Abgleich ungeeignet sind. Auch bei einer groBen Zahl ab-
gefragter Ergebnisse bleibe die Erfolgswahrscheinlichkeit verschwindend gering.

2.1.4. Technisches Gesamtergebnis

Auf Basis dieser Analyse kommt das Gutachten zu folgendem Ergebnis: Bilder aus dem Internet
lassen sich ohne die Erstellung einer Datenbank nicht sinnvoll und praktikabel durchsuchbar
machen. Alle untersuchten theoretischen Ansitze erweisen sich laut Gutachten in der prakti-
schen Umsetzung entweder als technisch ungeeignet oder als nicht realisierbar. Ein automatisier-
ter biometrischer Abgleich mit 6ffentlich zugédnglichen Bildern setzt demnach zwingend den
Aufbau einer Datenbasis voraus, die eine strukturierte Vorverarbeitung und effiziente Suche er-
moglicht. Ohne eine solche Datenbasis ist ein systematischer und zuverldssiger biometrischer
Abgleich technisch nicht méglich.

2.2. Einordnung durch weitere Expertinnen und Experten
2.2.1. Ubereinstimmung in allen wesentlichen Punkten

Im Folgenden wurden weitere Experteneinschéatzungen in Bezug auf die Leitfrage eingeholt.™
Uber alle Einschitzungen hinweg besteht ein klarer Konsens, dass ein automatisierter biometri-
scher Abgleich frei zugénglicher Web-Bilder ohne eine Form persistenter Datenhaltung praktisch
derzeit unter den getroffenen Annahmen nicht realisierbar sei.

Besonders hervorgehoben wird in diesem Zusammenhang die technische Notwendigkeit eines
Indexes. Fiir jede Form einer effizienten Suche sei eine Vorverarbeitung der Daten erforderlich,
die Suchanfragen gegen strukturierte Reprdsentationen erlaubt. Ohne diese Vorverarbeitung
miisste bei jeder Anfrage der gesamte relevante Datenbestand erneut analysiert werden, was tech-
nisch nicht praktikabel ist. Es wird daher iibereinstimmend festgestellt, dass vollstdndig ,,on-the-
fly“ arbeitende Verfahren fiir das gesamte Internet weder skalierbar noch hinreichend prézise
umsetzbar sind. Die hierfiir erforderlichen Verarbeitungsschritte fiir ein effizientes Vorgehen —
Erfassung, Analyse, Vergleich und Wiederverwendung von Bildinformationen — kénnten zu Spei-
cher- und Vorverarbeitungsmechanismen fiihren, die funktional einer Datenbank entspréachen.
Diese Argumentation deckt sich unmittelbar mit dem technischen Gesamtergebnis des vorliegen-
den Gutachtens.

2.2.2. Vertiefende und ergédnzende Punkte der Expertinnen und Experten

Eine inhaltliche Erweiterung gegeniiber dem Gutachten besteht in der Diskussion méglicher Um-
gehungsszenarien.

So wird der im Gutachten zugrunde gelegte Datenbankbegriff zwar von den Experten geteilt, je-
doch wird auf implizite Speicherformen hingewiesen, die etwa in Form von Vektorreprasentatio-
nen oder Modellgewichten neuronaler Netze vorliegen und funktional die Rolle einer Datenbasis

14 Es wurden drei Expertinnen und Experten von Forschungseinrichtungen und aus dem kommerziellen Bereich
um eine fachliche Einschédtzung gebeten.
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iibernehmen konnten. Im klassischen Sinne sind dies jedoch keine persistenten Datenbanken, da
sie anders funktionieren.

Dariiber hinaus wird auf die Nutzung bestehender Bildsuchdienste, Programmierschnittstellen
oder fortgeschrittener Vektorsuchverfahren verwiesen. Konzeptionell lieBe sich ein Vorgehen
denken, das nicht auf ein ungezieltes Massen-Crawling abzielt, sondern auf einen gezielten, méog-
licherweise wiederholenden Zugriff auf bestimmte externe Systeme oder verengte Bereiche, um
Bilder mit bestimmten biometrischen Mustern zu identifizieren.

In diesem Zusammenhang wird auch eine begriffliche Verschiebung vom ,,ungezielten Auslesen*”
hin zum ,,gezielten Auslesen” diskutiert. Technisch setzt ein solches Vorgehen jedoch voraus,
dass externe Bilder vektorisiert, mit Referenzdaten verglichen und effizient durchsucht werden
konnen. Der Verzicht auf eine eigene Bilddatenbank fiihre somit nicht zu einer Authebung der
technischen Anforderungen. Vielmehr verlagern sich die Speicher- und Indexfunktionen auf an-
dere Systemebenen oder Akteure.

Allerdings wird wiederholend betont, dass diese Ansétze eher theoretischer Natur sind. Selbst
bei gezieltem Zugriff bleiben die infrastrukturellen Anforderungen hoch, die Abdeckung begrenzt
und die zeitliche Verzégerung erheblich. Die Expertenmeinungen erweitern daher das konzeptio-
nelle Verstidndnis, stellen jedoch keinen Widerspruch zu den im Gutachten analysierten Verfah-
ren dar.

Ergdnzend wird darauf hingewiesen, dass biometrische Verfahren zur Verifikation einer Person
auf zwei unterschiedlichen Bildern heute technisch zuverldssig ohne Datenbank im Sinne eines
One-to-One-Abgleichs eingesetzt werden konnen. Diese Feststellung steht jedoch nicht im Wider-
spruch zu den Kernaussagen des Gutachtens. Sie verdeutlicht vielmehr die technische Abgren-
zung zwischen Bildabgleichsszenarien.

2.2.3. Synthese

Als Befund lasst sich festhalten, dass ein systematischer biometrischer Abgleich im Sinne eines
One-to-Many-Abgleichs ohne eine Form persistenter Datenhaltung derzeit und in naher Zukunft
technisch nicht praktikabel sei. Sowohl das Gutachten als auch die herangezogenen Expertenein-
schdtzungen kommen {ibereinstimmend zu dem Ergebnis, dass eine effiziente, skalierbare und
hinreichend prézise Suche nach Personen in grofen, offenen Bildbestdnden zwingend auf Vor-
verarbeitung, Indexierung und dauerhaft verfiighare Reprédsentationen angewiesen ist.

Ein vollstdandig ,,on-the-fly“ arbeitendes System, das bei jeder Anfrage das Internet erneut voll-
stdndig erfasst und analysiert, sei angesichts der Datenmengen, der Dynamik des Internets und
der erforderlichen Rechenressourcen jedoch technisch heute nicht umsetzbar.

Erweitert wird die Diskussion um den Begriff der Datenbank. Datenbanken sollten nicht auf klas-
sische Bildsammlungen oder deren Zusatzinformationen verengt werden. Rein abstrakt-funktio-
nal koénnten auch temporére Speicher, Vektorindizes oder implizite Reprdsentationen in KI-Ba-
sismodellen die Rolle einer Datenbank erfiillen, sofern sie es ermoglichen, Suchanfragen effizient
in einen groBen Datenbestand auszufiihren.
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Die diskutierten theoretischen Umgehungsszenarien, etwa der gezielte Zugriff auf bestehende
Bildsuchdienste, APIs oder fokussierte Crawling-Ansétze, &ndern an diesem Befund nichts. Zwar
ldsst sich argumentieren, dass ein gezieltes Auslesen biometrisch relevanter Bilder von einem un-
gezielten Massencrawling zu unterscheiden ist. Technisch erfordere jedoch auch ein solches Vor-
gehen die Vektorisierung externer Bilder, deren Vergleich mit Referenzdaten sowie Mechanismen
zur effizienten Suche und Wiederverwendung bereits analysierter Informationen. Damit ver-
schiebt sich der Ort der Datenhaltung, ohne dass auf eine datenbankartige Struktur verzichtet
werden kann.

Daher bleibt die praktische Leistungsfahigkeit solcher Anséitze begrenzt. Selbst bei einer starken
Fokussierung auf einzelne Plattformen oder Anbieter seien die Zeitverzogerungen erheblich, die
Abdeckung unvollstdndig und die Abhéngigkeit eines tolerierten Zugriffs auf externe Systeme
hoch.

2.3. Ergdnzende Einordnung zur technischen Betrachtung: Praktikabilitdt unter Ermittlungsbe-
dingungen

Vom Gutachter und von allen Expertinnen und Experten wurde eine rein technische Einschét-
zung erbeten. Sie bewerteten die technische Praktikabilitdt datenbankfreier biometrischer Ab-
gleichsverfahren primér anhand von Kriterien wie Effizienz, Skalierbarkeit, zeitnaher Ergebnis-
verfiigbarkeit und vertretbarem Ressourceneinsatz. Diese Malstébe sind fiir allgemeine Informati-
onssysteme, insbesondere fiir Suchmaschinen oder kommerzielle Plattformen, sachgerecht und
nachvollziehbar. Diese Bewertung basiert jedoch implizit auf einer Nutzungsperspektive, die
eher einer Konsumenten- oder Providerlogik entspricht als der operativen Logik strafverfolgungs-
behordlicher Ermittlungen, wie sie im Titel des Gutachtens genannt wird.

In Ermittlungszusammenhéngen der Polizei kann sich der Malistab der Praktikabilitdt und der
Effizienz verschieben.” Strafverfolgungsbehorden stehen unter hohem Erfolgs- und Zeitdruck,
insbesondere in Fillen mit erheblicher Gefahrenlage oder hoher politischer und gesellschaftli-
cher Relevanz. Gleichzeitig stehen nicht in allen Fillen alternative Ermittlungsansétze zur Verfi-
gung, die schneller, zuverlédssiger oder weniger ressourcenintensiv wiren. Unter solchen Bedin-
gungen kann auch ein technisch aufwendiges, langsames oder nur partiell wirksames Verfahren
als unterstiitzend betrachtet werden, sofern es einen potenziellen Erkenntnisgewinn verspricht
und es keine andere Moglichkeit gibt.

Vor diesem Hintergrund ist Praktikabilitédt nicht als absolute Eigenschaft eines technischen Sys-
tems zu verstehen, sondern als Kompromisslésung der verfiigbaren Alternativen, der bereitstell-
baren personellen und technischen Ressourcen, der zeitlichen Restriktionen sowie der erwarte-
ten Relevanz moglicher Ergebnisse. Verfahren, die unter allgemeinen Effizienzmalstdben als
nicht praktikabel gelten, konnen unter Ermittlungsbedingungen dennoch eingesetzt werden.

Hinzu kommt, dass der biometrische Bilderabgleich in Ermittlungsprozessen in der Regel nicht
als eigenstdndiges Suchinstrument eingesetzt wird. Vielmehr ist er hdufig ein Teil eines mehrstu-

15 Vgl. Hofmann, Effektivitat, Effizienz und Pragmatismus: Eine rechtsvergleichende Analyse staatsanwaltlicher
Strafverfolgung in den Niederlanden und in Deutschland, in Kriminalpolitische Zeitschrift 1, 2020, S. 38 ff.


https://kripoz.de/2020/01/24/effektivitaet-effizienz-und-pragmatismus-eine-rechtsvergleichende-analyse-staatsanwaltlicher-strafverfolgung-in-den-niederlanden-und-in-deutschland/#%3A~%3Atext%3DIn%20einem%20demokratischen%2Cwahltaktisch%20auszahlen%20kann
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figen Ermittlungsprozesses. Zusitzliche Hinweise, wie zeitliche, rdumliche, soziale oder kontex-
tuelle Anhaltspunkte, kénnen den Suchraum erheblich verengen. In solchen Konstellationen
kann der biometrische Abgleich dazu dienen, bestehende Hypothesen zu verdichten oder ein-
zelne Verdachtsmomente zu iiberpriifen. Dies ist auch dann moglich, wenn die zugrunde liegen-
den technischen Verfahren isoliert betrachtet als ineffizient oder unvollstdndig gelten.

Bei dieser Einordnung handelt es sich jedoch um konzeptionelle Uberlegungen. In die vorlie-
gende Stellungnahme wurden keine praktischen Erfahrungen oder Einschédtzungen von Expertin-
nen und Experten aus den Bereichen Sicherheits- oder Strafverfolgungsbehoérden einbezogen. Da-
her kénnen keine Aussagen zur tatsdchlichen Einsatzpraxis, zur organisatorischen Umsetzbarkeit
oder zur Akzeptanz solcher Verfahren getroffen werden. Der vorgeschlagene Perspektivwechsel
dient ausschlieflich dazu, die in dieser Arbeit getroffenen technischen Aussagen zu kontextuali-
sieren und nicht den zentralen Befund infrage zu stellen.

3.  Rechtliche Analyse

Die vorangegangene technische Analyse hat gezeigt, dass Bilder aus dem Internet ohne die Erstel-
lung einer Datenbank nicht sinnvoll und praktikabel durchsuchbar gemacht werden kénnen. In
der nun folgenden rechtlichen Analyse wird gepriift, ob daraus eine Verletzung der KI-VO, insbe-
sondere von Art. 5 Abs. 1 Buchst. e KI-VO, folgt.

Das dem Auftrag zugrunde liegende Gutachten stellt insofern fest:

,Die KI-Verordnung der EU verbietet es ausnahmslos, durch ein anlassloses Scraping von Ge-
sichter-Aufnahmen Datenbanken zur Gesichtserkennung aufzubauen. Insofern wiirden natio-
nale Gesetzesvorhaben, die einen biometrischen Abgleich mit Bildern aus dem Internet vorse-
hen, geltendem EU-Recht zuwiderlaufen, falls dieser Abgleich nur mithilfe von Datenbanken
stattfinden kann.“'®

Die Annahme greift — jedenfalls in dieser Pauschalitdt — zu kurz. Sie bedarf einer differenzierten
Betrachtung, die im Folgenden erfolgen soll. Zunédchst wird knapp der Regelungsgehalt des Si-
cherheitspakets dargestellt (Ziff. 3.1). Sodann wird untersucht, ob der Anwendungsbereich der
KI-Verordnung eroffnet ist (Ziff. 3.2). Im Zentrum der rechtlichen Analyse steht die Frage, ob der
biometrische Abgleich mit im Internet verfiigbaren Bildern als verbotene Praxis im Sinne des
Art. 5 Abs. 1 Buchst. e KI-VO einzuordnen ist (Ziff. 3.3). Schlieflich werden knapp die Anforde-
rungen an Hochrisiko-KI-Systeme, insbesondere jene zur nachtréglichen biometrischen Ferniden-
tifizierung dargestellt (Ziff. 3.4).

16 Lewandowski, Braucht die Polizei eine Datenbank zum biometrischen Abgleich? Das Durchsuchen von Internet-
bildern zur Gesichtserkennung, Technisches Gutachten im Auftrag von AlgorithmWatch, September 2025, S. 3.


https://algorithmwatch.org/de/wp-content/uploads/2025/10/2025-AW-Gutachten-V6-Web.pdf
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3.1. Sicherheitspaket zur Stiarkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit

Das Sicherheitspaket ,,zur Starkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit*'” befin-
det sich im Entwurfsstadium. Es besteht aus zwei Referentenentwiirfen des Bundesinnenministe-
riums vom 26. Juni 2025, die derzeit zwischen den Ministerien abgestimmt werden. Hintergrund
der Aufteilung in zwei Gesetze ist die Zustimmungspflicht des Bundesrates fiir bestimmte Rege-
lungsbereiche: Das erste Gesetz enthilt die zustimmungsfreien Bestandteile des Pakets, fiir das
zweite Gesetz ist die Zustimmung des Bundesrates notwendig.

Durch das Sicherheitspaket sollen vier Gesetze um neue digitale Ermittlungsbefugnisse erginzt
werden, namentlich das Bundeskriminalamtgesetz (BKAG), das Bundespolizeigesetz (BPolG), die
Strafprozessordnung (StPO)™ und das Asylgesetz (AsylG). Kiinftig sollen Strafverfolgungsbehor-
den unter bestimmten Voraussetzungen Daten ,,mit 6ffentlich zugédnglichen personenbezogenen
Daten aus dem Internet mittels einer automatisierten Anwendung zur Datenverarbeitung biomet-
risch abgleichen” konnen. Die Behorde soll so in die Lage versetzt werden, Personen zu ,,identifi-
zieren, lokalisieren sowie Tat-Tdter Zusammenhénge zu erschlieBen®. Beispielsweise erlaubt es
die Befugnisnorm, ein aufgenommenes Foto einer gesuchten Person mit beliebigen Fotos aus dem
Internet abzugleichen, um diese Person aufzufinden. Dabei ist ein Echtzeitabgleich explizit aus-
geschlossen — die neue Befugnis bezieht sich also nur auf den nachtréiglichen Abgleich.™

Die wesentliche Anderung ist die Referenzdatenbank: Bislang beschrinkt sich der Abgleich auf
Lichtbilder, die in der polizeiinternen Datenbank INPOL gespeichert sind.? Kiinftig soll ein Ab-
gleich mit allen 6ffentlich zugédnglichen personenbezogenen Daten im Internet moglich sein, was
die Reichweite der Ermittlungen enorm erweitert.

3.2. Anwendungsbereich (Art. 2 KI-VO)

Zundichst ist zu kldren, ob der Anwendungsbereich der KI-VO tiberhaupt eréffnet ist.

17 Entwiirfe eines ersten und zweiten Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit
26. Juni 2025, verdffentlicht durch Netzpolitik.org am 23. Juli 2025.

18 Die vorgesehenen Anderungen der Strafprozessordnung sind in der verdffentlichten Version der Gesetzentwiirfe
nicht abgebildet.

19 Die KI-VO differenziert zwischen der Fernidentifizierung in Echtzeit (Art. 3 Nr. 42 KI-VO) und der nachtragli-
chen Fernidentifizierung (Art. 3 Nr. 43 KI-VO), auch: asynchrone oder retrograde Fernidentifizierung. Entschei-
dend ist, ob die biometrischen Informationen sofort oder erst zeitversetzt mit einer Referenzdatenbank vergli-
chen werden. Erfolgt der Abgleich ohne nennenswerte Verzogerung, handelt es sich um eine Echtzeit-Ferniden-
tifizierung. Wird der Abgleich hingegen erst nachgelagert durchgefiihrt, also nachdem zwischenzeitlich eine
Unterbrechung eingetreten ist, spricht man von einer nachtrdglichen Fernidentifizierung, vgl. Coombe, Die
Fehlbewertung der nachtrédglichen biometrischen Fernidentifizierung in der KI-VO, GSZ 2024, 262 (263 f.).

20 Zur Funktionsweise von INPOL siehe nidher: Ogorek, Staatliche Gesichtserkennung durch biometrischen Ab-
gleich mit Online-Daten, LTZ 2024, 274 (274 {.).


https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-1
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-2
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-1
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3.2.1. Anbieter oder Betreiber von KI-Systemen (Art. 2 Abs. 1 KI-VO)

Gemadl Art. 2 Abs. 1 Buchst. a und b KI-VO gilt die Verordnung fiir Anbieter und Betreiber von
KI-Systemen.

Anbieter ist gemdl Art. 3 Nr. 3 KI-VO jede ,,natiirliche oder juristische Person, Behorde, Einrich-
tung oder sonstige Stelle, die ein KI-System oder ein KI-Modell mit allgemeinem Verwendungs-
zweck entwickelt oder entwickeln ldsst und es unter ihrem eigenen Namen oder ihrer Handels-
marke in Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer Handels-
marke in Betrieb nimmt, sei es entgeltlich oder unentgeltlich®. Betreiber ist gemal Art. 3 Nr. 4
KI-VO jede ,natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein
KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System wird im Rahmen ei-
ner personlichen und nicht beruflichen Tatigkeit verwendet*.

Dabei ist zu beachten, dass der KI-VO ein horizontaler Regelungsansatz zugrunde liegt, weshalb
sich die Regelungen gleichermalien auf private und staatliche Akteure beziehen.”" Behérden kon-
nen also sowohl Anbieter i. S. v. Art. 3 Nr. 3 KI-VO als auch Betreiber i. S. v. Art. 3 Nr. 4 KI-VO
von KI-Systemen sein und fallen damit grundsétzlich in den Anwendungsbereich der KI-VO.*

Der Entwurf des Sicherheitspakets betont, dass in der Gefahrenabwehr und der Strafverfolgung
kiinftig neue technologische Instrumente — ,,auch Kiinstliche Intelligenz* — zum Einsatz kommen
soll. Je nachdem, ob die einzusetzenden KI-Systeme von der Behoérde selbst entwickelt oder von
externen Dritten eingekauft werden sollen, kann es sich also bei den Gefahrenabwehr- und Straf-
verfolgungsbehorden also um Anbieter oder Betreiber von KI-Systemen handeln, die grundsétz-
lich dem Anwendungsbereich der KI-VO unterfallen.

3.2.2. Ausnahme fiir nationale Sicherheit (Art. 2 Abs. 3 KI-VO)

Allerdings normiert Art. 2 Abs. 3 UAbs. 2 KI-VO folgende Ausnahme vom Anwendungsbereich
der KI-VO:

,Diese Verordnung gilt nicht fiir KI-Systeme, wenn und soweit sie ausschlieBlich fiir militari-
sche Zwecke, Verteidigungszwecke oder Zwecke der nationalen Sicherheit in Verkehr ge-
bracht, in Betrieb genommen oder, mit oder ohne Anderungen, verwendet werden, unabhén-
gig von der Art der Einrichtung, die diese Tétigkeiten austibt.”

Die Ausnahme soll sicherstellen, dass die Mitgliedstaaten ihre Verteidigungsfdhigkeit und Si-
cherheit wahren kénnen. In militdrischen Konflikten, bei hybriden Bedrohungen oder in der
nachrichtendienstlichen Aufkldrung lassen sich die Vorgaben der KI-Verordnung oft nicht prak-
tisch umsetzen. AuBlerdem kénnten die vorgeschriebenen Transparenzpflichten den verteidi-
gungspolitischen Interessen widersprechen. Zudem soll — auch in systematischer Zusammen-
schau mit UAbs. 1 — die Regelungszustindigkeit der Mitgliedstaaten fiir die nationale Sicherheit

21 Guckelberger, Hochrisiko-KI-Systeme in der Verwaltung, DOV 2025, S. 45 (46).

22 Fiir eine vertiefte Behandlung der rechtlichen Vorgaben der KI-VO fiir Behtrden siehe Deutscher Bundestag,
Fachbereich Europa, Infobrief, Zu rechtlichen Vorgaben der Verordnung iiber Kiinstliche Intelligenz fiir den
Einsatz von KI in Behorden der EU-Mitgliedstaaten, EU 6 - 3010 - 032/25 vom 7. Juli 2025.



https://www.bundestag.de/resource/blob/1098992/ki-einsatz-in-behoerden-der-eu-staaten.pdf
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gewahrt bleiben. Erwdgungsgrund (ErwG) 24 S. 3 KI-VO verweist insoweit ausdriicklich auf
Art. 4 Abs. 2 S. 3 EUV, der die nationale Sicherheit den Mitgliedstaaten vorbehilt. *

Zur Auslegung des Begriffs der nationalen Sicherheit in Art. 2 Abs. 3 UAbs. 2 KI-VO ist bislang
noch keine unionsgerichtliche Rechtsprechung ergangen. Der Begriff taucht aber auch in anderen
Unionsrechtsakten auf, etwa in Art. 4 Abs. 2 S. 3 EUV, mittelbar auch in Art. 2 Abs. 2 Buchst. a
DSGVO. Auf die dazu ergangene Rechtsprechung des Européischen Gerichtshofs (EuGH) kann
fiir die Auslegung zuriickgegriffen werden.

Nach der inzwischen gefestigten Rechtsprechung des EuGH ist die Ausnahme der nationalen Si-
cherheit eng auszulegen.** Sie beinhaltet im Wesentlichen die Abwehr dullerer Angriffe und in-
nerer Attacken auf die staatliche Ordnung. Die nationale Sicherheit bezieht sich auf das Anlie-
gen, ,,die wesentlichen Funktionen des Staates und die grundlegenden Interessen der Gesell-
schaft zu schiitzen, und umfasst die Verhiitung und Repression von Tatigkeiten, die geeignet
sind, die tragenden Strukturen eines Landes im Bereich der Verfassung, Politik oder Wirtschaft
oder im sozialen Bereich in schwerwiegender Weise zu destabilisieren und insbesondere die Ge-
sellschaft, die Bevolkerung oder den Staat als solchen unmittelbar zu bedrohen, wie insbeson-
dere terroristische Aktivitdten.“*

Die Abwehr von Terrorismus wiirde demnach in den Bereich der nationalen Sicherheit fallen.
Wird eine Technologie also ausschliefSlich zur Bekdmpfung von Terrorismus?® eingesetzt, ist die
Anwendung der KI-VO nach Art. 2 Abs. 3 UAbs. 2 KI-VO gesperrt. Allerdings betont ErwG 24

S. 4 KI-VO, dass der Anwendungsbereich der KI-VO wiederum erdffnet bleibt, solange die Tech-
nologie voriibergehend oder stdandig fiir andere Zwecke, etwa , fiir Zwecke der Strafverfolgung
oder offentlichen Sicherheit”, eingesetzt wird. Daraus ergibt sich im Gegenschluss, dass die blofe
Strafverfolgung und o6ffentliche Sicherheit gerade nicht zur nationalen Sicherheit zéhlen und da-
mit in den Anwendungsbereich der KI-VO fallen.?” Insofern iibersteigt eine Bedrohung fiir die na-
tionale Sicherheit in ihrer Art und Schwere sowie der sie begriindenden besonderen Umstdnde
die Gefahr, welche von Storungen der 6ffentlichen Sicherheit oder schweren Straftaten ausgehen
kann.*

Die Zielsetzung der neuen Befugnis zum biometrischen Abgleich ist nicht eindeutig: Die Referen-
tenentwiirfe nehmen durchaus Bezug auf ,.eine hohe abstrakte Bedrohungslage fiir die Sicherheit

23 Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 2 Rn. 58 {.

24 Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 2 Rn. 66.

25 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u.a.,
Rn. 135 ; Urteil vom 21. Juni 2022, Ligue des droits humains gegen Conseil des ministres, C-817/19, Rn. 170 ;
Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 2 Rn. 65.

26 Zur grundsétzlichen Schwierigkeit, den Begriff ,, Terrorismus®” zu definieren, sieche Greene, Defining Terrorism:
One Size fits all?, ICLQ vol. 66, April 2017. S. 411.

27 Vgl. EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 62 f.

28 EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 62; Urteil vom 6. Okto-
ber 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u.a., Rn. 136.
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in Deutschland — auch durch den internationalen Terrorismus®. Die Rede ist aber auch von einer
,Bedrohung durch terroristische und kriminelle Strukturen“ sowie von der Notwendigkeit des
Einsatzes von KI ,,in der Gefahrenabwehr und der Strafverfolgung”. Dabei geht es nicht nur um
die Ermittlung von Tatverddchtigen, sondern auch um die Identifizierung und Aufenthaltsermitt-
lung anderer Personen, , beispielsweise von Kontaktpersonen, Opfern und Zeugen®. Mehr noch:
Auch die Bilder von Asylsuchenden, die keinerlei Bezug zu einer Straftat aufweisen, sollen ,,zur
Feststellung der Identitdt oder Staatsangehdrigkeit” abgeglichen werden diirfen.

Daraus muss geschlossen werden, dass die neue Befugnis nicht nur zur Bekdimpfung von Terro-
rismus gelten soll, sondern dass es um eine breite Erméchtigung fiir verschiedene Téatigkeiten
geht, die in den Aufgabenbereich der jeweiligen Behorde fallen.?® Damit ist die Ausnahme der
nationalen Sicherheit jedenfalls insoweit nicht einschlédgig und der Anwendungsbereich der KI-
VO eroffnet.

3.3. Verbotene Praktiken (Art. 5 Abs. 1 Buchst. e KI-VO)

Die KI-VO enthilt in Art. 5 KI-VO einen Katalog mit verbotenen Praktiken. Bei dem im Sicher-
heitspaket vorgesehenen biometrischen Abgleich mit 6ffentlich zugidnglichen personenbezogenen
Daten konnte es sich um eine verbotene Praktik i. S. d. Art. 5 Abs. 1 Buchst. e KI-VO handeln.
Verboten ist danach

,»das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck oder die Verwen-
dung von KI-Systemen, die Datenbanken zur Gesichtserkennung durch das ungezielte Ausle-
sen von Gesichtsbildern aus dem Internet oder von Uberwachungsaufnahmen erstellen oder
erweitern®.

Der Zweck dieses Verbots besteht ausweislich ErwG 43 darin, das ungezielte Auslesen von Ge-
sichtsbildern mittels KI zu verhindern, da es die Privatsphére und den Datenschutz der Betroffe-
nen erheblich beeintrichtigt und das Gefiihl stindiger Uberwachung erzeugt. Zudem wird das
Verbot mit der Gefahr schwerer Grundrechtsverletzungen, insbesondere des Rechts auf Pri-
vatsphire, begriindet.*

Damit das Verbot gilt, miissen mehrere kumulative Bedingungen erfiillt sein, namentlich das Er-

stellen oder Erweitern einer Datenbank zur Gesichtserkennung (Ziff. 3.3.1), das ungezielte Ausle-
sen von Gesichtsbildern aus dem Internet (Ziff. 3.3.2) und nicht zuletzt der Einsatz eines KI-Sys-

tems zu diesem Zweck (Ziff. 3.3.3).

29 Der Offene Brief an Bundeskanzler Merz, Vizekanzler Klingbeil, Bundesminister Dobrindt und Bundesministe-
rin Hubig vom 8. August 2025 spicht insofern sogar von einer ,,StandardmaBnahme”.

30 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 223.


https://digitalegesellschaft.de/2025/08/offener-brief-sicherheitspaket-2-0/
https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
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3.3.1. Erstellen oder Erweitern einer Datenbank zur Gesichtserkennung

Art. 5 Abs. 1 Buchst. e KI-VO setzt zunédchst voraus, dass eine ,Datenbank zur Gesichtserken-
nung” erstellt oder erweitert wird. Dieses Tatbestandsmerkmal wird in den Leitlinien der Euro-
pédischen Kommission (KOM) zu verbotenen Praktiken wie folgt definiert:

,Unter ,Datenbank’ ist in diesem Zusammenhang jede Sammlung von Daten oder Informatio-
nen zu verstehen, die speziell fiir eine schnelle Suche und Abfrage durch einen Computer
aufgebaut ist. Eine Datenbank zur Gesichtserkennung ist in der Lage, ein menschliches Ge-
sicht von einem digitalen Bild oder einer Videoaufnahme mit einer Datenbank fiir Gesichter
abzugleichen, es mit Bildern in der Datenbank zu vergleichen und festzustellen, ob zwischen
beiden Gesichtern eine Ubereinstimmung wahrscheinlich ist. Eine solche Datenbank zur Ge-
sichtserkennung kann tempordr, zentral oder dezentral sein.“*

Daraus folgt, dass die Datenbank ,,zur Gesichtserkennung® erstellt werden, also dem Zweck der
Identifizierung von Personen dienen muss.** Dafiir sollte sie eine Mindestanzahl an Profilen und
biometrische Daten i. S. d. Art. 3 Nr. 34 KI-VO enthalten.*® Diese Daten miissen fiir eine biometri-
sche Identifizierung oder Verifizierung geeignet sein, also ein gewisses Mali an Vorverarbeitung
erreichen. Eine bloBe Sammlung von Fotografien ist dagegen nicht ausreichend.*

Fiir die Anwendung dieser MaBstidbe auf den biometrischen Abgleich mit Bildern aus dem Inter-
net kann auf die vorstehende technische Analyse verwiesen werden. Sie kommt in Ziff. 2.2.3 zu
dem Ergebnis, dass ein automatisierter biometrischer Abgleich mit 6ffentlich zugénglichen Bil-
dern — wie ihn das Sicherheitspaket vorsieht — zwingend den Aufbau einer Datenbank voraus-
setzt, die eine strukturierte Vorverarbeitung und effiziente Suche ermdglicht. Ein systematischer
biometrischer Abgleich im Sinne eines One-to-Many-Abgleichs ohne eine Form persistenter Da-
tenhaltung sei dagegen derzeit und in naher Zukunft technisch nicht praktikabel. Ein vollstindig
»on-the-fly* arbeitendes System, das bei jeder Anfrage das Internet erneut vollstdndig erfasst und
analysiert, sei angesichts der Datenmengen, der Dynamik des Internets und der erforderlichen
Rechenressourcen heute technisch nicht umsetzbar. Vor diesem Hintergrund ist davon auszuge-
hen, dass das Sicherheitspaket das Tatbestandsmerkmal des Erstellens bzw. Erweiterns einer Da-
tenbank zur Gesichtserkennung erfiillen wiirde.

3.3.2. Durch ungezieltes Auslesen von Gesichtsbildern aus dem Internet

Art. 5 Abs. 1 Buchst. e KI-VO setzt weiter voraus, dass die Datenbanken ,,durch das ungezielte
Auslesen von Gesichtsbildern aus dem Internet” erstellt oder erweitert werden.

31 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 226.

32 Vgl. Béning/Schindler, in: Geminn/Johannes, Européisches Datenrecht, 1. Aufl. 2026, § 28 Rn. 72.
33 Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 5 Rn. 146.

34 Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 5 Rn. 148.
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Das Merkmal ,,Gesichtsbilder stellt klar, dass das Verbot aus Art. 5 Abs. 1 Buchst. e KI-VO nur
fiir Gesichtsbilder und nicht fiir andere biometrische Daten, etwa Proben menschlicher Stimmen,
gilt.*

»Auslesen” meint die Verwendung bestimmter Software zur automatischen Extrahierung von Da-
ten oder Inhalten aus verschiedenen Quellen, insbesondere Websites oder sozialen Medien.*®

Dieses Auslesen muss ,,ungezielt” erfolgen. Das ist dann der Fall, wenn kein Bezug zu einem spe-
ziellen Anlass — etwa der Aufkldrung einer Straftat — vorliegt, sondern einzelne Profile aus-
schlieBlich zu dem Zweck ausgelesen werden, der Datenbank weitere Profile hinzuzufiigen.*”
Wie eng dieses Merkmal auszulegen ist, ist umstritten. Laut den Leitlinien der KOM bezieht sich
,ungezielt auf

»eine Technik, die wie ein , Staubsauger” funktioniert und so viele Daten und Informationen
wie moglich aufnimmt, ohne auf speziell und individuell bestimmte Subjekte fiir das Ausle-

sen abzuzielen. Durch das Auslesen werden Daten oder Inhalte wahllos ,,geerntet”. Somit be-
deutet der Begriff ,, ungezielt”, dass kein besonderer Schwerpunkt auf bestimmte Einzelperso-
nen oder eine bestimmte Gruppe von Einzelpersonen gelegt wird.“*®

Dementsprechend legt die KOM das Merkmal ,,ungezielt“ eng und den erforderlichen Anlass
weit aus. Die Definition der Leitlinien legt es nahe, nur dann von ungezielt zu sprechen, wenn
unterschiedslos alle im Internet aufzufindenden Personen gesammelt werden. Sobald das Ausle-
sen auf eine vordefinierte Gruppe von Personen beschrankt wird, geht die KOM von einem ge-
zielten Auslesen aus, das nicht unter das Verbot fillt.** Zugleich weist sie auf die Gefahr hin,
dass das Verbot — wohl durch zu weite Eingrenzungen einer Gruppe — umgangen werden
konnte.** Aus diesem Grund wird im Schrifttum vertreten, dass das Auslesen einer Gruppe von
Personen durchaus ungezielt sein konne, wenn die betroffene Personengruppe so groll und un-
spezifisch ist.*!

35 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 234.

36 Dabei ist in dem Einstellen von eigenen Bildern auf eine Social Media Plattform keine Einwilligung in die Auf-
nahme dieser Bilder in eine Gesichtserkennungsdatenbank zu sehen, sieche KOM, Leitlinien zu verbotenen Prak-
tiken der kiinstlichen Intelligenz geméal der Verordnung (EU) 2024/1689, Rn. 227, 232.

37 Hilgendorf/Hértlein, KI-VO, 1. Aufl. 2025, Art. 5 KI-VO, Rn. 47.

38 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 228.

39 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 229 f.

40 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 230.

41 Wendehorst, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 5 Rn. 150.
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Bezogen auf das Sicherheitspaket ist zu kldren, ob das fiir einen biometrischen Abgleich erforder-
liche Auslesen von Bildern aus dem Internet ungezielt erfolgt, also einen hinreichenden Anlass
hat. Dem Wortlaut der entsprechenden Normen (bspw. § 10b BKAG) zufolge steht der Abgleich
unter strengen Voraussetzungen, insbesondere dem auf Tatsachen begriindetem Verdacht einer
konkreten Straftat. Diese Voraussetzungen betreffen aber nur den Abgleich mit Daten aus der Da-
tenbank. Wie das technische Gutachten gezeigt hat, ist diesem Abgleich aber notwendigerweise
das Erstellen einer Datenbank durch Auslesen von Bildern aus dem Internet vorgeschaltet.

Hier kommt es auf die konkrete Ausgestaltung des Erstellens der Datenbank an: Wiirde die Daten-
bank — mit den Worten der KOM — ,,wie ein Staubsauger”, also ungefiltert, befiillt, dann ldge es
nahe, dass dem anlassbezogenen Abgleich ein ,,ungezieltes” Auslesen vorgeschaltet ware. Wiirde
dagegen fiir jeden Straftatverdacht eine neue, spezifische Datenbank erstellt, die auf eine be-
stimmte Personengruppe zugeschnitten ist, wiare das Auslesen als gezielt anzusehen und fiele da-
mit nicht unter Art. 5 Abs. 1 Buchst. e KI-VO.*

3.3.3. Einsatz eines KI-Systems

SchlieBlich kommt es darauf an, dass ein KI-System zum Einsatz kommt. Denn gemif} Art. 5
Abs. 1 Buchst. e KI-VO ist nur das Inverkehrbringen, die Inbetriebnahme oder die Verwendung
von KI-Systemen verboten, die Datenbanken durch Auslesen von Gesichtsbildern aus dem Inter-
net erstellen oder erweitern. Das Verbot also greift nur dann, wenn die in Rede stehenden Daten-
banken auch mit KI-Systemen erstellt werden. Umgekehrt gilt das Verbot nicht, wenn an der
Auslesung keine KI-Systeme beteiligt sind.**

Dies entspricht nicht nur dem klaren Wortlaut der Verordnung, sondern auch ihrem Sinn und
Zweck: Wie der Name der Verordnung bereits nahelegt, reguliert die KI-VO den Einsatz von KI-
Systemen. Ohne den Einsatz eines KI-Systems kann daher kein Verbot gemél dieser Verordnung
greifen. Fiir die Beurteilung von Art. 5 Abs. 1 Buchst. e KI-VO ist es deshalb nicht nur maligeb-
lich, ob iiberhaupt Datenbanken erforderlich sind, sondern vor allem, ob diese Datenbanken mit-
tels KI-Systemen aufgebaut werden.

Nach Art. 3 Nr. 1 KI-VO handelt es sich bei einem KI-System um ein ,,maschinengestiitztes Sys-
tem, das fiir einen in unterschiedlichem Grade autonomen Betrieb angelegt ist, nach seiner Be-
triebsaufnahme anpassungsfiahig sein kann und das aus den erhaltenen Eingaben Ausgaben fiir
explizite oder implizite Ziele ableitet, wie etwa Vorhersagen, Inhalte, Empfehlungen oder Ent-
scheidungen, die physische oder virtuelle Umgebungen beeinflussen konnen*“. Diese Merkmale
dienen gemal ErwG 12 S. 2 KI-VO der Abgrenzung zu herkommlichen Softwaresystemen und
Programmierungsansitzen. Systeme, die auf ausschlieBlich von natiirlichen Personen definierten

42 Ob dieser gezielte Ansatz fiir Sicherheitsbeh6rden praktikabel ist, erscheint indes zweifelhaft, vgl. Ziff. 2.2.3
und Ziff. 2.3). Das einzelfallbezogene Erstellen von Datenbanken wiirde einen erheblichen Zusatzaufwand be-
deuten und zu Verzogerungen fithren. Zudem liefe es moglicherweise dem Sinn und Zweck des Sicherheits-
pakts zuwider, die Ermittlungserfolge gerade durch eine Ausweitung des Ermittlungsradius auf eine grofie Zahl
von Personen zu verbessern.

43 KOM, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemal der Verordnung (EU) 2024/1689,
Rn. 234.
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Regeln fiir das automatische Ausfiihren von Operationen beruhen, sind nach ErwG 12 S. 2 KI-VO
keine KI-Systeme.**

Bit Blick auf diese Definition stellt sich also die Kernfrage, ob — und wenn ja, wann — bei dem bi-
ometrischen Abgleich mit Bildern aus dem Internet KI ins Spiel kommt.

Die technischen Gutachten sind insoweit offen. Auch aus den Gesetzesentwiirfen ergibt sich kein
klarer Befund. Von KI ist nur in den allgemeinen Ausfiihrungen zur Problemstellung, Zielsetzung
und Begriindung die Rede, nicht aber im Gesetzeswortlaut selbst. Die Bezugnahmen lauten wie
folgt:

,Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz techno-
logischer Instrumente — auch Kiinstlicher Intelligenz — in der Gefahrenabwehr und der Straf-
verfolgung*;

,IT-Produkte sind elementarer Bestandteil einer modernen polizeilichen Arbeit. Der Gesetz-
entwurf enthélt eine Befugnis fiir das Testen und Trainieren von IT-Produkten. Dies umfasst
auch selbstlernende Systeme.“*’

Die Referentenentwiirfe bekriftigen, dass KI grundsétzlich zum Einsatz kommen soll. Ob sie aber
speziell fiir das Auslesen von Bildern aus dem Internet eingesetzt werden soll, ist unklar. In den
konkreten Befugnisnormen fiir den biometrischen Abgleich mit Bildern aus dem Internet ist le-
diglich von einer ,,automatisierten Anwendung zur Datenverarbeitung” die Rede. Eine automati-
sierte Anwendung muss aber nicht notwendigerweise KI beinhalten. Der Begriff ,,automatisiert*
bezieht sich allgemein auf Prozesse, die ohne menschliche Eingriffe ablaufen, was sowohl mit als
auch ohne den Einsatz von KI méglich ist.

Insbesondere kénnen Datenbanken von Bildern aus dem Internet auch ohne KI erstellt werden.
Das Erstellen solcher Datenbanken erfordert nicht zwangsldufig den Einsatz von KI. So kénnen
Web-Scraping-Techniken verwendet werden, um Bilder automatisch von Websites zu extrahie-
ren. Dabei werden standardisierte Methoden zum Herunterladen von Bildern aus dem Internet
eingesetzt, ohne dass KI eingesetzt wird. Die Bilder werden dann in einer Datenbank gespeichert,
oft mit den zugehorigen Metadaten, die ebenfalls automatisch erfasst werden (z.B. BildgroBe,
URL, Dateiname).

KI kann relevant werden, wenn es darum geht, die Inhalte der Bilder zu analysieren und zu kate-
gorisieren. In diesem Fall wiirde man auf Bildklassifikation, Objekterkennung oder Texterken-
nung zuriickgreifen, die durch maschinelles Lernen realisiert werden. Beispielsweise konnte ein
KI-Algorithmus in der Lage sein, automatisch Bilder zu kategorisieren oder Objekte auf den Bil-
dern zu erkennen. Andererseits kann die fiir eine Datenbank erforderliche Vorverarbeitung

44 Die Kommission hat (nicht rechtsverbindliche) Leitlinien zur Definition von KI-Systemen veroffentlicht, die die
einzelnen Begriffsmerkmale der Definition nédher erldutern, s. Kommission, Approval of the content of the draft
Communication from the Commission - Commission Guidelines on the definition of an artificial intelligence
system established by Regulation (EU) 2024/1689 (AI Act), KOM(2025) 924 endg., 6. Februar 2025.

45 Entwiirfe eines ersten und zweiten Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit
26. Juni 2025, verdffentlicht durch Netzpolitik.org am 23. Juli 2025.



https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-1
https://netzpolitik.org/2025/gesichtserkennung-und-ki-innenminister-dobrindt-plant-neues-sicherheitspaket/#2025-06-26_BMI_RefE_Staerkung-Digitale-Befugnisse-Polizei_Gesetz-2

Unterabteilung Europa Fachbereiche EU 6 und WD 5 Seite 20
EU 6 - 3000 - 074/25; WD 5 - 3000 - 105/25

(siehe Ziff. 2.1.1 und 3.3.1) auch ohne KI stattfinden, etwa um biometrische Daten wie Ge-
sichtserkennungsmerkmale oder Gesichtsmessungen zu extrahieren. Es gibt auch klassische Al-
gorithmen zur Extraktion biometrischer Merkmale aus Gesichtern, die keine KI erfordern.

Der Einsatz von KI ist also nicht zwingend erforderlich, um einen biometrischen Abgleich mit
Bildern aus dem Internet durchzufiihren. Dies bringt Riickert wie folgt auf den Punkt:

,Und auch eine weitere Schutzmafinahme entfaltet nicht die erhoffte Wirkung: So diirfen Da-
tenbanken zwar nicht durch ungezieltes Auslesen von Gesichtsbildern aus dem Internet oder
Uberwachungskameras erstellt oder erweitert werden. Aber eben nur, wenn es sich dabei um
KI handelt, die Software also anpassungsfidhig sein kann. Tatsdchlich werden derartige Daten-
banken durch sogenannte Crawler aufgebaut, die automatisiert das 6ffentlich zugéangliche In-
ternet nach Bildern durchsuchen. Dafiir braucht es aber gerade keine KI. Vielmehr kann diese
Leistung auch durch ,klassische’ Programme erreicht werden, welche dann nicht unter das
Verbot fallen.“*

Festzuhalten bleibt: Fiir den Verbotstatbestand aus Art. 5 Abs. 1 Buchst. e KI-VO kommt es auf
die konkrete Ausgestaltung und technische Umsetzung des in den Gesetzesentwiirfen vorgesehe-
nen biometrischen Abgleichs an. Sollte der biometrische Abgleich mit einem KI-gestiitzten Ver-
fahren erfolgten, spricht vieles dafiir, dass das Verbot aus Art. 5 Abs. 1 Buchst. e KI-VO greift.
Sollte hingegen auf eine klassische Software zuriickgegriffen werden, steht dem jedenfalls die KI-
VO nicht entgegen.

3.4. Hochrisiko-KI-Systeme (Art. 6 Abs. 2, 26 Abs. 10 KI-VO)

Sollte das Verbot aus Art. 5 Abs. 1 Buchst. e KI-VO als nicht einschlégig erachtet werden, greifen
subsididr die Regelungen zur Hochrisiko-KI-Systemen (HRKS).

Sofern dabei KI zum Einsatz kommt, ist der biometrische Abgleich mit Bildern aus dem Internet
als Hochrisiko-KI-System einzuordnen. Dies ergibt sich aus Art. 6 Abs. 2 KI-VO i. V. m. An-

hang III Nr. 1, der KI-Systeme zur biometrischen Fernidentifizierung und biometrischen Kategori-
sierung zu HRKS erkldrt und Nr. 6, wonach KI-Anwendungsfille in der Strafverfolgung, die in
die Grundrechte der Menschen eingreifen kénnen, als HRKS einzustufen sind. Daraus folgen um-
fassende Anbieter- und Betreiberpflichten, die sich im Einzelnen aus Kapitel 5 der KI-VO erge-
ben.*’

Spezielle Pflichten ergeben sich hier aus Art. 26 Abs. 10 KI-VO, der fiir Betreiber eines Hochri-
siko-KI-Systems zur nachtriglichen biometrischen Fernidentifizierung gilt. Die Vorschrift soll
sicherstellen, dass die Nutzung von KI-Systemen zur biometrischen Fernidentifizierung streng
kontrolliert, dokumentiert und auf das notwendige Mal} begrenzt bleibt.

46 Vgl. Riickert, Gesichtserkennung durch KI im Strafverfahren, Die Technik ist da, das Recht (noch) nicht, Legal
Tribune Online vom 25. April 2025.

47 Siehe dazu umfassend: Guckelberger, Hochrisiko-KI-Systeme in der Verwaltung, DOV 2025, S. 45 sowie Deut-
scher Bundestag, Fachbereich Europa, Infobrief, Zu rechtlichen Vorgaben der Verordnung iiber Kiinstliche Intel-
ligenz fiir den Einsatz von KI in Beh6rden der EU-Mitgliedstaaten, EU 6 - 3010 - 032/25 vom 7. Juli 2025.
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Art. 26 Abs. 10 KI-VO enthilt eine Genehmigungspflicht (UAbs. 1) fiir HRKS zur nachtrédglichen
biometrischen Fernfernidentifizierung. Diese gilt allerdings nicht, wenn das System zur erstmali-
gen Identifizierung einer Person eingesetzt wird, die einer Straftat verddchtig ist. Bei Ablehnung
der Genehmigung muss das System sofort gestoppt und alle mit der Nutzung verbundenen perso-
nenbezogenen Daten geloscht werden. Zudem ist jede Nutzung auf das unbedingt notwendige
Mab zu beschrianken.

UAbs. 2 soll sicherstellen, dass das System nicht fiir allgemeine, nicht zielgerichtete Strafverfol-
gung oder ohne Zusammenhang zu einer Straftat verwendet wird. Ferner diirfen Strafverfol-
gungsbehorden keine Entscheidungen treffen, die nachteilige rechtliche Folgen fiir eine Person
haben, wenn diese ausschlieBlich auf den Ergebnissen des KI-Systems zur biometrischen
Fernidentifizierung basieren. Schlieflich legen UAbs. 3 und 4 Dokumentations-, Informations-
und Berichtspflichten fest. Beispielsweise miissen die zustdndigen Marktiiberwachungsbehérden
und Datenschutzbehorden auf Antrag iiber die Nutzung informiert werden.

An dieser Stelle sei erneut darauf hingewiesen, dass die datenschutzrechtliche Zuladssigkeit der
Datenverarbeitung auch im Bereich von Art. 26 Abs. 10 KI-VO gesondert zu beurteilen ist. Die
Voraussetzungen der KI-VO sind zusétzlich einzuhalten, ersetzen aber nicht die datenschutz-
rechtliche Priifung.*®

3.5. Fazit und Ausblick

AbschlieBend ist festzuhalten, dass es fiir die rechtliche Beurteilung nach der KI-VO entschei-
dend auf die konkrete technische Ausgestaltung des im Sicherheitspaket vorgesehenen biometri-
schen Abgleichs mit Bildern aus dem Internet ankommt: Nur wenn fiir das Auslesen der Bilder
aus dem Internet und Erstellen einer Datenbank ein KI-System zum Einsatz kommt, konnen das
Verbot aus Art. 5 Abs. 1 Buchst. e KI-VO und subsidiédr die besonderen Pflichten fiir HRKS aus
Art. 6 Abs. 2, 26 Abs. 10 KI-VO greifen. Hinsichtlich der einzusetzenden Technologie fiir den Ab-
gleich biometrischer Daten sind die Referentenentwtiirfe aber bislang zu vage, um sie im Detail
am Malstab der KI-VO iiberpriifen zu kénnen.

Es wird darauf hingewiesen, dass die in der KI-VO vorgesehene Konkretisierung durch Normen
europdischer Normungsorganisationen, Durchfiihrungsrechtsakte der KOM, Praxisleitfdden und
Leitlinien sowie nationale Rechtsakte nicht abgeschlossen ist. Zudem ist es mdoglich, dass sich
die KI-VO, die sich derzeit in einem Evaluationsprozess befindet, noch einmal d&ndern kénnte.*?
SchlieBlich liegt, soweit ersichtlich, noch keine Rechtsprechung der Unionsgerichte zur Ausle-
gung und Anwendung der KI-VO vor. Eine abschlieBende Entscheidung iiber die Auslegung von
Art. 5 Abs. 1 Buchst. e KI-VO obliegt dem EuGH.

48 FEisenberger/Binder, in: Martini/Wendehorst, KI-VO, 2. Aufl. 2026, Art. 26 Rn 13.

49 Vgl. zu potenziellen Vereinfachungen der Anforderungen: Gkristsi/Haeck, EU Commission opens door for ‘tar-
geted changes’ to Al Act, Politico, 13. Mai 2025; Kafsack, EU-Kommission will KI-Gesetz vereinfachen, FAZ, 10.
April 2025, S. 16; Kommission, Aktionsplan fiir den KI-Kontinent — Q&A. Vgl. zudem den Draghi-Report, Teil
B, Abschnitt 1, Kapitel 3, S. 79, wonach die Komplexitdt und das Risiko von Unstimmigkeiten zwischen der KI-
VO und der DSGVO die KI-Entwicklung durch europédische Akteure untergraben konne.
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