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A. Zusammenfassende Bewertung

Die Entwiirfe eines Gesetzes zur Anderung der Strafprozessordnung — digitale ErmittlungsmaRnah-
men’, eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit?> und eines
Gesetzes zur Starkung digitaler Ermittlungsbefugnisse zur Abwehr von Gefahren des internationalen
Terrorismus? schaffen erstmals ausdriickliche Rechtsgrundlagen fiir den automatisierten biometri-
schen Internetabgleich und die automatisierte verfahrensibergreifende Datenanalyse und Ubertra-

" BT-Drs. 21/6806.
2BT-Drs. 21/6132.
3 BT-Drs. 21/6131.
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gen entsprechende Befugnisse auf das Bundeskriminalamt und die Bundespolizei. Hinzu treten Re-
gelungen Uber die Entwicklung und das Training von IT-Produkten sowie Uber die Sicherung von
Verkehrsdaten.

Aus richterlicher Sicht ist die Schaffung ausdriicklicher Rechtsgrundlagen fur den automati-
sierten biometrischen Internetabgleich und die automatisierte verfahrensiibergreifende Da-
tenanalyse uneingeschrankt zu begriiBen. Die vorgesehenen Instrumente entsprechen den ver-
anderten tatsachlichen Bedingungen moderner Strafverfolgung und Gefahrenabwehr und kénnen
insbesondere in umfangreichen und komplexen Verfahren erheblich dazu beitragen, vorhandene
Erkenntnisse effektiver nutzbar zu machen. Gerade in datenintensiven Ermittlungsverfahren
werden automatisierte Verfahren zunehmend zu einem unverzichtbaren Instrument effektiver
Strafverfolgung.

Aus verfassungsrechtlicher Sicht bestehen gegen die Einfiihrung dieser Ermittlungsinstru-
mente als solche keine grundsiatzlichen Bedenken. lhre konkrete Ausgestaltung muss jedoch
dem jeweiligen Eingriffsgewicht durch hinreichend bestimmte materielle und verfahrensrechtliche
Begrenzungen Rechnung tragen. Dies ist insbesondere bei der automatisierten verfahrens-
tibergreifenden Datenanalyse in der derzeit vorgesehenen Ausgestaltung noch nicht durch-
gangig gewdhrleistet. Nachbesserungsbedarf besteht dort sowohl hinsichtlich der zweckandern-
den Einbeziehung bereits erhobener Daten als auch — grundlegend — bei der gesetzlichen Einhe-
gung des fur spatere Analysen vorgehaltenen Grunddatenbestands. Solange Art und Umfang die-
ses Datenbestands sowie Speicherzweck, Speicherschwelle und Speicherdauer nicht hinrei-
chend bestimmt geregelt sind, kann die automatisierte Datenanalyse ein sehr hohes Ein-
griffsgewicht erreichen, dem die vorgesehenen Eingriffsschwellen nicht in jeder Hinsicht
Rechnung tragen. Auch beim biometrischen Internetabgleich bestehen in einzelnen Einsatzkons-
tellationen punktuelle Nachbesserungserfordernisse. Die aufgezeigten Defizite stellen die ver-
folgten Regelungsziele und die Einfiihrung der Instrumente als solche nicht in Frage, erfor-
dern aber in zentralen Punkten eine verfassungsrechtliche Nachscharfung der Entwiirfe.

Vor diesem Hintergrund geben die Entwirfe Anlass zu folgenden zusammenfassenden Anmerkun-
gen:

> Die Einflihrung des automatisierten biometrischen Internetabgleichs nach § 98d StPO-E
ist aus praktischer Sicht ausdriicklich zu begriiRen. Fir die Identitatsfeststellung und Auf-
enthaltsermittlung eines Beschuldigten ist die vorgesehene Eingriffsschwelle grundsatzlich aus-
reichend. Bei der Einbeziehung von Zeugen bedarf es allerdings einer zusatzlichen personen-
bezogenen Tatsachenschwelle; die Sachverhaltserforschung sollte wegen ihres weitergehenden
Erkenntnispotentials auf gesetzlich ndher bestimmte schwere Straftaten beschrankt werden. Die
beispielhafte Bezugnahme auf § 100a Abs. 2 StPO kdnnte bei der Identitatsfeststellung und Auf-
enthaltsermittlung entfallen, da der Katalog keine einheitliche Tatgewichtskategorie bezeichnet
und teilweise auch Delikte einfachen Gewichts erfasst.

> Auch die automatisierte Erhebung 6ffentlich zuganglicher biometrischer Vergleichsdaten
zum Zwecke des Abgleichs ist grundsatzlich nicht zu beanstanden. Sie sollte allerdings als
eigenstandiger Verarbeitungsschritt ausdriicklich gesetzlich geregelt werden. Art. 5 Abs. 1



Dr. Schmidtke — Stellungnahme zu den BT-Drs. 21/6131, 21/6132 und 21/6806

Buchst. e KI-VO steht einer flir konkrete biometrische Abgleiche erforderlichen Vorverarbeitung
und datenbankartigen Vorhaltung von Vergleichsdaten nicht generell entgegen.

Die Schaffung einer ausdriicklichen Rechtsgrundlage fiir die automatisierte verfahrens-
tibergreifende Datenanalyse nach § 98e StPO-E ist ebenfalls nachdriicklich zu begriiRen.
Nachbesserungsbedarf besteht allerdings bei der zweckandernden Einbeziehung bereits erho-
bener Daten, fiir die ein hinreichend spezifischer Bezug zum konkreten Ermittlungsverfah-
ren gesetzlich gewahrleistet werden muss, und — insbesondere — bei der gesetzlichen Ein-
hegung des flr spatere Analysen vorgehaltenen Grunddatenbestands.

Dieser Grunddatenbestand bedarf eines eigenstandigen, gesetzlich hinreichend be-
stimmten Speicherregimes. Dieses muss insbesondere Speicherzweck, Speicherschwelle,
einbeziehbare Daten und Personengruppen sowie Speicherdauer festlegen und ist bislang nicht
vorgesehen. Werden diese Defizite behoben, erscheint die Anknipfung an schwere Straftaten
nach § 100a Abs. 2 StPO grundsatzlich tragfahig; aus dem Katalog sollten allerdings diejenigen
Tatbestande ausgenommen werden, die bereits abstrakt kein hinreichendes Gewicht aufweisen.
Zur weitergehenden Nutzung des Potentials automatisierter Datenanalysen erscheint al-
lerdings ein abgestuftes Regelungsmodell vorzugswiirdig. Hohere materielle Eingriffs-
schwellen kdnnten mit weitergehenden Datenbestédnden oder leistungsfahigeren Analysemetho-
den verbunden werden und damit das verfassungsrechtliche Wechselverhaltnis zwischen Ein-
griffsgewicht und Eingriffsvoraussetzungen unmittelbar im Regelungskonzept abbilden.

Gegen den biometrischen Internetabgleich des Bundeskriminalamts nach § 9a BKAG-E
bestehen im Ergebnis keine Bedenken. Die gegenlber § 98d StPO-E weitergehenden perso-
nellen und zweckbezogenen Begrenzungen tragen insbesondere dem erhéhten Eingriffsgewicht
der Sachverhalts- und Zusammenhangserforschung hinreichend Rechnung. Erganzungsbedarf
besteht hinsichtlich der Benachrichtigung der Zielperson. Auch die subsididre Durchfihrung
durch externe Stellen ist bei funktionaler Beschrankung der Verarbeitung auf den konkreten Ab-
gleich sachgerecht.

Gegen die konkrete automatisierte Datenanalyse nach § 9b BKAG-E bestehen bei hinrei-
chender Einhegung des zugrunde liegenden Datenbestands keine weiteren verfassungs-
rechtlichen Bedenken. Nachbesserungsbedarf besteht hinsichtlich des vorgelagerten Grund-
datenbestands, fur den es eines eigenstandigen gesetzlichen Speicherregimes mit hinreichend
bestimmten Regelungen zu Speicherzweck, Speicherschwelle und Speicherdauer bedarf.

Die vorgesehene Rechtsgrundlage fiir die Entwicklung, Uberpriifung, Anderung und das
Training von IT-Produkten einschlieBlich selbstlernender Systeme nach § 22 Abs. 3 und
4 BKAG-E ist zu begriiBen. Die allgemeine Erforderlichkeitsvoraussetzung, der Ausschluss be-
sonders eingriffsintensiv erhobener Daten vom Training sowie die Zweck- und Geheimhaltungs-
bindungen bei der Einbeziehung externer Stellen gewahrleisten eine hinreichende Begrenzung.
Ein vollstadndiger Verzicht auf das Training mit personenbezogenen Daten erscheint nicht erfor-
derlich.
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» Auch gegen die Befugnisse des Bundeskriminalamts zur Terrorismusabwehr nach §§ 39a
und 39b BKAG-E bestehen keine eigenstindigen durchgreifenden Bedenken. Entspre-
chendes gilt fiir die Befugnisse zum biometrischen Internetabgleich und zur automatisier-
ten Datenanalyse im Personenschutz nach §§ 63b und 63c BKAG-E. Fir eine vom konkreten
Analyseanlass unabhangige Zusammenfihrung und Vorhaltung eines analysefahigen Grundda-
tenbestands gelten jedoch auch hier die zu § 9b BKAG-E dargestellten Anforderungen.

» Entsprechendes gilt fiir die parallel ausgestalteten Befugnisse der Bundespolizei. Bei der
automatisierten Datenanalyse ist wiederum sicherzustellen, dass ein vom konkreten Analysean-
lass unabhangiger Grunddatenbestand nur auf hinreichend bestimmter gesetzlicher Grundlage
vorgehalten wird.

» Auch die Einfiihrung der vorlaufigen Sicherung von Verkehrsdaten nach §§ 10b, 52 Abs. 3
bis 8 BKAG-E ist aus praktischer Sicht zu begriiBen. Die Sicherungsanordnung verhindert
lediglich den Verlust vorhandener Daten und ersetzt nicht die Voraussetzungen einer spateren
Erhebung. Ein genereller Richtervorbehalt fir die erstmalige Sicherung ist deshalb nicht erfor-
derlich.

> Gegen den biometrischen Internetabgleich nach § 15b AsylG-E bestehen keine Bedenken.
Die MalBnahme ist auf die Feststellung von Identitat oder Staatsangehorigkeit bei fehlendem
gultigen Pass oder Passersatz beschrankt und unterliegt besonderen Zweckbindungs-, L6-
schungs- sowie organisatorischen und technischen Schutzvorgaben.

B. Anderungen der Strafprozessordnung

I. Einfiihrung des § 98d StPO-E — Automatisierter biometrischer Abgleich mit 6ffentlich
zuganglichen Daten aus dem Internet

1. Praktische Bedeutung und Entwicklung gegeniiber dem Entwurf 2024

Mit § 98d StPO-E soll erstmals eine ausdriickliche strafprozessuale Ermachtigungsgrundlage fir
den automatisierten Abgleich biometrischer Daten aus einem Strafverfahren mitim Internet 6ffentlich
zuganglichen biometrischen Daten geschaffen werden. Der Abgleich soll zur Erforschung des Sach-
verhalts sowie zur ldentitatsfeststellung oder Ermittlung des Aufenthaltsortes eines Beschuldigten
oder Zeugen zulassig sein.* Fiir die Schaffung einer solchen Befugnis besteht ein erhebliches
praktisches Bediirfnis. Insbesondere in datenintensiven Ermittlungsverfahren fallen Bild-, Video-
und Audiodaten inzwischen in einem Umfang an, der mit manuellen Recherchemitteln kaum noch
sinnvoll bewaltigt werden kann. Der automatisierte biometrische Abgleich beschleunigt daher nicht
lediglich herkdmmliche Ermittlungsarbeit, sondern kann 6ffentlich zugangliche Datenbestande tber-
haupt erst in einer praktisch nutzbaren GréRenordnung fir die Strafverfolgung erschliefen. Gerade
in umfangreichen und komplexen Verfahren kann er damit zu einem unverzichtbaren Ermittlungs-
instrument werden.

Bereits der Gesetzentwurf zur Verbesserung der Terrorismusbekampfung aus dem Jahr 2024 sah
einen automatisierten biometrischen Internetabgleich vor, war jedoch enger gefasst.® Er be-
schrankte die MalRnahme auf die Identitatsfeststellung und Aufenthaltsermittiung und setzte eine

4§ 98d Abs. 1 StPO-E; BT-Drs. 21/6806, S. 15.
5BT-Drs. 20/12806, S. 14 f., 25 f.
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schwere Straftat nach § 100a Abs. 2 StPO voraus, die auch im Einzelfall schwer wiegen musste;
zudem war grundséatzlich eine richterliche Anordnung vorgesehen.® Nach der Sachverstandigenan-
hoérung, in deren Rahmen teilweise grundsatzliche verfassungsrechtliche Bedenken geaufiert wur-
den’, wurde die Befugnis in der Ausschussfassung nochmals enger ausgestaltet: Erforderlich sollte
eine besonders schwere Straftat nach § 100b Abs. 2 StPO sein; Zeugen wurden aus dem Kreis der
Zielpersonen herausgenommen und zusatzliche technische und institutionelle Sicherungen vorge-
sehen.®

Der nunmehr vorliegende Entwurf geht gegeniiber dieser Fassung in mehreren fiir das Ein-
griffsgewicht wesentlichen Punkten weiter. Er erweitert den Ermittlungszweck um die Sachver-
haltserforschung, bezieht Zeugen wieder ausdriicklich ein und senkt die Tatgewichtsschwelle auf
eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine im Katalog des § 100a
Abs. 2 StPO bezeichnete Straftat, ab.® Zugleich entfallt der Richtervorbehalt zugunsten einer grund-
satzlich staatsanwaltschaftlichen Anordnung.'® Die in der Ausschussfassung 2024 vorgesehenen
besonderen technischen Kontroll- und Evaluierungsregelungen finden sich in § 98d StPO-E nicht
wieder. Dem stehen insbesondere die qualifizierte Subsidiaritat, der nunmehr medienneutral formu-
lierte Ausschluss von Echtzeitdaten sowie Protokollierungs- und Léschungspflichten gegeniiber.

2. Kritik an Reichweite und Ausgestaltung des § 98d StPO-E

Insbesondere die gegenuber dem Entwurf 2024 vorgesehenen Erweiterungen — namentlich die
(Wieder-)Einbeziehung von Zeugen, die Offnung fiir die Sachverhaltserforschung, die Absenkung
der Eingriffsschwelle sowie der Wegfall des Richtervorbehalts — haben teils erhebliche Kritik ausge-
I6st. Die vorgeschlagene Befugnis wird dementsprechend unterschiedlich beurteilt: Wahrend
die Schaffung einer ausdrticklichen Rechtsgrundlage und auch die konkrete Ausgestaltung teilweise
ausdriicklich begriitt werden'?, wird § 98d StPO-E von anderer Seite teilweise grundsatzlich abge-
lehnt'® oder als zu weitreichend'* angesehen. Weitere Bedenken betreffen insbesondere die Reich-
weite der einbeziehbaren Vergleichsdaten, die automatisierte Verarbeitung groRer Datenbestande
sowie Fehler- und Diskriminierungsrisiken biometrischer Systeme.'> Zudem wird den vorgesehenen
materiellen und verfahrensrechtlichen Sicherungen, insbesondere der Subsidiaritatsklausel und der
staatsanwaltschaftlichen Anordnung, teilweise keine hinreichend begrenzende Wirkung beigemes-
sen.®

5 BT-Drs. 20/12806, S. 14 f., 25 f.
7 Vgl. Deutscher Bundestag, Ausschuss fiir Inneres und Heimat, Protokoll-Nr. 20/86, Wortprotokoll der &ffentlichen Anhérung v.
23.9.2024, S. 12 ff.
8 BT-Drs. 20/13413, S. 58.
9§ 98d Abs. 1 StPO-E; BT-Drs. 21/6806, S. 15.
0§ 98d Abs. 4 StPO-E; BT-Drs. 21/6806, S. 17.
" BT-Drs. 21/6806, S. 16 f.
2 Deutscher Richterbund (DRB), Stellungnahme Nr. 9/2026, S. 1 ff.; Gewerkschaft der Polizei (GdP), Stellungnahme v. 1.4.2026, S. 2,
4; Deutsche Polizeigewerkschaft (DPolG), Stellungnahme v. 31.3.2026, S. 2.
3 AG KRITIS/AlgorithmWatch/Amnesty International u.a., Gemeinsame Stellungnahme im Rahmen der Verb&andebeteiligung v.
1.4.2026, S. 1 ff.; Gesellschaft fiir Freiheitsrechte (GFF), Stellungnahme v. 2.4.2026, S. 2 ff.; AlgorithmWatch, Stellungnahme v.
2.4.2026, S. 1 ff.
4 Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI), Stellungnahme v. 2.6.2026, S. 2 ff.; Strafverteidigerverei-
nigungen, Stellungnahme v. 6.4.2026, S. 2 ff.; Bundesrechtsanwaltskammer (BRAK), Stellungnahme Nr. 21/2026, S. 8 ff.; Zoller, ZRP
2026, 128 ff.
5 BRAK, Stellungnahme Nr. 21/2026, S. 10 ff.
6 Deutscher Anwaltverein (DAV), Stellungnahme Nr. 26/2026, S. 8 f.; BRAK, Stellungnahme Nr. 21/2026, S. 9.
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Im Kern steht damit der Vorwurf, dass § 98d StPO-E angesichts des Erkenntnispotentials und
der Streubreite des automatisierten biometrischen Abgleichs keine hinreichenden materiel-
len und verfahrensrechtlichen Begrenzungen vorsieht und deshalb in seiner vorgesehenen
Ausgestaltung den verfassungsrechtlichen Anforderungen nicht geniigt.

3. Verfassungsrechtliche Bewertung
a) Verfassungsrechtliche Grundsatze
Der automatisierte biometrische Abgleich nach § 98d StPO-E greift in das Recht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG ein, weil er personenbezogene biomet-
rische Daten automatisiert erhebt und verarbeitet, mit weiteren Datenbestanden verknlpft und zu-
satzliche personenbezogene Erkenntnisse erzeugen kann.'” Verfassungsrechtlich gerechtfertigt
sind diese Eingriffe insbesondere dann, wenn sie den Anforderungen der VerhaltnismaRigkeit ge-
nigen.'® Zudem sind die Grundsatze von Zweckbindung und -anderung zu berlicksichtigen.®

aa) Grundrechtlich relevante Verarbeitungsschritte

Grundrechtlich relevant sind drei aufeinanderfolgende Verarbeitungsschritte: die Verwendung
der bereits vorhandenen biometrischen Ausgangsdaten, die Erhebung der offentlich zuganglichen
Vergleichsdaten und deren anschlieliender automatisierter biometrischer Abgleich.

Fir die Ausgangsdaten gelten, soweit sie nicht im ndmlichen Strafverfahren erhoben worden sind,
die Grundsatze der Zweckbindung und die Hirden der Zweckanderung.?° Eine zweckandernde Wei-
terverwendung von Daten setzt grundsatzlich voraus, dass diese fir den neuen Zweck mit vergleich-
bar eingriffsintensiven Mitteln erhoben werden durften und ein hinreichend spezifischer Ermittlungs-
ansatz besteht.?’

Hiervon zu unterscheiden ist die dem Abgleich vorgelagerte Erhebung der Vergleichsdaten
aus dem Internet. Technisch setzt der biometrische Abgleich voraus, dass die im Internet verflg-
baren Bild-, Audio- oder Videoinhalte zunachst erfasst, biometrisch aufbereitet und Gber numerische
Vektoren und einen Wahrscheinlichkeits-Score in eine fir den automatisierten Vergleich geeignete
Datenreprasentation Uberflihrt werden.?? Erst auf dieser Grundlage kann ein Abgleich mit den bio-
metrischen Ausgangsdaten des Strafverfahrens erfolgen.?® Dabei ist allerdings zu beriicksichtigen,
dass die bloRe Kenntnisnahme o6ffentlich zuganglicher Daten durch staatliche Stellen grundséatzlich
noch keinen Eingriff in das Recht auf informationelle Selbstbestimmung begriindet.?* Der Staat darf
von allgemein zuganglichen Informationsquellen grundsatzlich unter denselben Bedingungen wie
jeder Dritte Gebrauch machen.?® Anderes gilt jedoch, wenn diese Informationen gezielt zusammen-
getragen, gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet werden
und dadurch einen zusatzlichen Aussagewert erhalten.?¢

7vgl. grundlegend BVerfGE 65, 1, 43 ff. (Volkszahlung); zur grundrechtlichen Relevanz automatisierter Verarbeitung und Verkniipfung
personenbezogener Daten BVerfGE 150, 244 Rn. 36 ff. (Kfz-Kennzeichenkontrollen 2); BVerfGE 165, 363 Rn. 55 ff. (Automatisierte
Datenanalyse).

8 BVerfGE 172, 106 Rn. 177 (Trojaner l1).

19 BVerfGE 165, 363 Rn. 55 (Automatisierte Datenanalyse).

20 BVerfGE 165, 363 Rn. 55 ff. (Automatisierte Datenanalyse).

21 BVerfGE 165, 363 Rn. 62 (Automatisierte Datenanalyse).

2 Hahn, VerfBlog v. 31.3.2026, unter Verweis auf Hahn, GA 2025, 440 (444 f.); Zoller, ZRP 2026, 128, 129.

3 Zoller, ZRP 2026, 128, 129.

24 BVerfGE 142, 234 Rn. 31 (Cybercrime Convention); BVerfGE 120, 274 Rn. 308 (Online-Durchsuchung).

2 BVerfGE 142, 234 Rn. 31 (Cybercrime Convention).

2 BVerfGE 142, 234 Rn. 31 (Cybercrime Convention).
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Ein Eingriff liegt dabei allerdings nicht schon bei jeder technisch vermittelten Erfassung personen-
bezogener Daten vor. Insbesondere fehlt es daran, wenn Daten Dritter im Rahmen elektronischer
Datenverarbeitung lediglich zufallig am Rande miterfasst und unmittelbar anschlief3end technisch
anonym, spurenlos und ohne behordliches Erkenntnisinteresse geldscht werden.?” MaRgeblich ist,
ob sich das behérdliche Interesse an den betreffenden Daten unter Beriicksichtigung von Uberwa-
chungs- und Verwendungszweck bereits in einer Weise verdichtet hat, die eine grundrechtlich rele-
vante Betroffenheit begriindet.?® Werden 6ffentlich zugéangliche Daten dagegen gezielt automa-
tisiert erfasst, um sie einer weiteren staatlichen Verarbeitung zuzufiihren, kann bereits hierin
ein eigenstandiger Grundrechtseingriff liegen; ihre offentliche Zuganglichkeit lasst den grund-
rechtlichen Schutz nicht entfallen.?®

Als dritter — eigentlicher — Verarbeitungsschritt ist von der Erhebung der Vergleichsdaten deren an-
schlieRender biometrischer Abgleich mit den Ausgangsdaten des Strafverfahrens zu unterscheiden.
Auch dieser bildet aufgrund seines eigenstiandigen Verarbeitungs- und Erkenntnisgehalts ei-
nen selbstiandigen Eingriff in das Recht auf informationelle Selbstbestimmung.®°

bb) Bestimmung des Eingriffsgewichts

Das Gewicht der einzelnen Eingriffe bestimmt sich nach den allgemeinen Grundsatzen nach Art,
Umfang und Verwendungsmaglichkeiten der Daten, der Zahl der Betroffenen und der Intensitat inrer
individuellen Beeintrachtigung.®' Von Bedeutung ist ferner, ob die Betroffenen einen zurechenbaren
Anlass flr die Verarbeitung gegeben haben, welche weiteren staatlichen MaRnahmen an die ge-
wonnenen Erkenntnisse anknipfen kdnnen, ob die Verarbeitung heimlich erfolgt und insbesondere,
welches neue personlichkeitsrelevante Wissen durch sie erzeugt werden kann.3?

Fur den automatisierten biometrischen Abgleich sind die vom Bundesverfassungsgericht fur die au-
tomatisierte Datenanalyse entwickelten MalRstabe heranzuziehen, weil auch hier grolse personen-
bezogene Datenbestande automatisiert verarbeitet, miteinander verkntpft und dadurch zusatzliche
personlichkeitsrelevante Erkenntnisse erzeugt werden kdnnen. Sein Eingriffsgewicht bestimmt sich
neben dem Gewicht der vorausgegangenen Datenerhebungseingriffe nach dem eigenstandigen Ge-
wicht der automatisierten Verarbeitung. Besonderes Gewicht kommt dabei Art und Umfang der
verarbeitbaren Daten zu.3® Je groRer, sensibler und weniger begrenzt der einbeziehbare Datenbe-
stand ist, desto hoher ist grundsatzlich das Eingriffsgewicht.3* Eingriffsmindernd wirken demgegen-
Uber normative, technische und organisatorische Begrenzungen, insbesondere hinsichtlich Herkunft
und Ersterhebung der Daten, ihres Sach- und Personenbezugs zum Ermittlungsanlass, der einbe-
ziehbaren Datenarten und -quellen, ihrer Aufbewahrung und Loschung sowie der Zugriffs- und Ver-
wendungsmaoglichkeiten.®> Umgekehrt erhéhen eine weitreichende Einbeziehung nicht tatbezogener

27 BVerfGE 150, 244 Rn. 43 (Kfz-Kennzeichenkontrollen 2).

2 BVerfGE 150, 244 Rn. 43 (Kfz-Kennzeichenkontrollen 2).

2 BVerfGE 150, 244 Rn. 39, 43 (Kfz-Kennzeichenkontrollen 2).

30 BVerfGE 165, 363 Rn. 50 ff. (Automatisierte Datenanalyse).

31 BVerfGE 165, 363 Rn. 76 f. (Automatisierte Datenanalyse); vgl. auch BVerfGE 120, 378 Rn. 76 (Automatisierte Kennzeichenerfas-
sung).

32 BVerfGE 165, 363 Rn. 76 f. (Automatisierte Datenanalyse).

33 BVerfGE 165, 363 Rn. 78 (Automatisierte Datenanalyse).

34 BVerfGE 165, 363 Rn. 78 ff. (Automatisierte Datenanalyse).

35 BVerfGE 165, 363 Rn. 79 ff. (Automatisierte Datenanalyse).
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oder unbeteiligter Personen und die Mdglichkeit einer automatisierten ErschlieRung zusatzlicher Da-
tenbestande die Streubreite und das Eingriffsgewicht. 3¢

Neben der Datenbasis ist die Methode der Verarbeitung relevant. Je starker diese einem einfa-
chen, durch konkrete Suchkriterien gesteuerten Abgleich auf vorgegebene Ubereinstimmungen an-
genahert ist, desto geringer ist grundsatzlich ihr Gewicht; es steigt dagegen mit Komplexitat, Offen-
heit und Erkenntnistiefe der Verarbeitung.3” Zu berlicksichtigen sind insbesondere Zahl und Art der
Verarbeitungsschritte, die Bindung an konkrete Personen oder Sachverhalte, Art und Aussagegehalt
der erzeugten Ergebnisse sowie deren weitere Verwendung. Eingriffssteigernd kénnen zudem man-
gelnde Nachvollziehbarkeit sowie Fehler- und Diskriminierungsrisiken automatisierter oder Kl-ge-
sttzter Systeme wirken.38

cc) Korrespondierende verfassungsrechtliche Anforderungen

Dem Gewicht des jeweiligen Grundrechtseingriffs miissen entsprechend gewichtige materi-
elle Eingriffsvoraussetzungen gegeniiberstehen. Die verfassungsrechtlichen Anforderungen
richten sich bei repressiven strafprozessualen ErmittlungsmalRnahmen an die Eingriffsschwelle und
an das Gewicht der Straftaten, die den Anlass der Uberwachung bilden.?® Fiir den Eingriff bedarf es
zudem einer gesicherten Tatsachenbasis.*? Dies gilt nicht nur fiir die Annahme des Tatverdachts,
sondern auch und insbesondere fiir die Erstreckung der Mallnahmen auf Dritte und deren Einbezie-
hung, flr die es ebenfalls ,bestimmte Tatsachen“ braucht.’

Aus diesem Korrespondenzverhaltnis zwischen Eingriffs- und Tatgewicht folgt eine abge-
stufte Zuordnung. Fur Ermittlungsmaf3nahmen von erheblichem, aber noch begrenztem Eingriffs-
gewicht kann eine Straftat von erheblicher Bedeutung ausreichen. Das Merkmal kann in dieser Ein-
griffskategorie auch ohne abschlieRenden Straftatenkatalog eine hinreichend bestimmte Begren-
zung gewahrleisten. So hat das Bundesverfassungsgericht dies fur die langerfristige technische Ob-
servation mittels GPS angenommen.*?> Auch die automatisierte Kraftfahrzeugkennzeichenkontrolle
hat es — allerdings im praventiven Bereich — als Eingriff von erheblichem Gewicht eingeordnet.*3
Mafnahmen mit hohem Eingriffsgewicht setzen demgegenuber grundsatzlich die Verfolgung schwe-
rer Straftaten voraus; dies gilt etwa flr die klassische Telekommunikationsiiberwachung.4* Beson-
ders oder sehr schwerwiegende Eingriffe sind auf besonders schwere Straftaten zu beschranken,
wie dies insbesondere fur die akustische Wohnraumiberwachung und besonders eingriffsintensive
Zugriffe auf informationstechnische Systeme gilt.> Bei MalRnahmen héheren Eingriffsgewichts, die
schwere oder besonders schwere Straftaten voraussetzen, bedarf es — anders als bei MalRhahmen
mit begrenztem Gewicht — einer naheren gesetzlichen Konkretisierung der erfassten Straftatbe-
stande.*6

3 BVerfGE 165, 363 Rn. 84 (Automatisierte Datenanalyse).

37 BVerfGE 165, 363 Rn. 90 ff. (Automatisierte Datenanalyse).

38 BVerfGE 165, 363 Rn. 90 ff. (Automatisierte Datenanalyse).

39 BVerfGE 172, 106 Rn. 178 (Trojaner Il); BVerfGE 165, 363 Rn. 54 (Automatisierte Datenanalyse).

40 BVerfGE 172, 106 Rn. 178 (Trojaner Il); BVerfGE 129, 208 Rn. 202 (TKU-Neuregelung).

41 BVerfGE 129, 208 Rn. 202 (TKU-Neuregelung); vgl. BVerfGE 172, 106 Rn. 178 (Trojaner II).

42 BVerfGE 112, 304 Rn. 48 (GPS-Uberwachung).

43 BVerfGE 150, 244 Rn. 96, 99 (Kfz-Kennzeichenkontrollen 2).

4 BVerfGE 129, 208 Rn. 203 f. (TKU-Neuregelung).

4 BVerfGE 172, 106 Rn. 196 ff. (Trojaner I1).

46 BVerfGE 125, 260 Rn. 228 (Vorratsdatenspeicherung); BVerfGE 172, 106 Rn. 208 ff. (Trojaner II).
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Welche Straftaten der danach erforderlichen Gewichtskategorie zuzurechnen sind, bestimmt
sich nach ihrem materiellen Gewicht. MaRgeblichen Anhaltspunkt bildet der gesetzliche Strafrah-
men; erganzend konnen Begehungsmerkmale und Tatfolgen berlicksichtigt werden.#” Ein fehlendes
abstraktes Tatgewicht Iasst sich fiir strafprozessuale Malinahmen hingegen nicht durch eine ergan-
zende Rechtsgutsbetrachtung oder eine besondere Qualifizierung etwa als terroristische Straftat
kompensieren.*® Von der besonderen Schwere einer Straftat ist auszugehen, wenn sie der Gesetz-
geber jedenfalls mit einer hoheren Hochststrafe als fiinf Jahre Freiheitsstrafe bewehrt hat.*® Eine
Hochstfreiheitsstrafe von funf Jahren qualifiziert eine Straftat fur sich genommen weder als schwer
noch als besonders schwer; entsprechende Tatbestande kénnen allenfalls dem mittleren Kriminali-
tatsbereich zuzuordnen sein.* Straftaten, die lediglich mit einer Hochstfreiheitsstrafe von bis zu drei
Jahren oder mit Geldstrafe bedroht sind, ordnet das Bundesverfassungsgericht demgegeniber dem
Bereich einfacher Kriminalitat zu.5'

b) Anwendung auf § 98d StPO-E

Bei Anwendung dieser Grundsatze geniigt § 98d StPO-E den verfassungsrechtlichen Anfor-
derungen nicht in jeder Hinsicht. Verfassungsrechtlich unbedenklich sind die Nutzung der bereits
im Strafverfahren vorhandenen Ausgangsdaten sowie im Grundsatz die Erhebung 6ffentlich zugang-
licher Vergleichsdaten als solche. Hinsichtlich der Datenerhebung drfte sich allerdings mit Blick auf
die Wesentlichkeitstheorie eine ausdriickliche gesetzliche Regelung empfehlen. Bedenken beste-
hen demgegenuber insbesondere hinsichtlich der Reichweite des automatisierten Abgleichs, soweit
dieser auf Zeugen erstreckt und zur Sachverhaltserforschung zugelassen wird.

aa) Ausgangsdaten

Die Verwendung der bereits in einem Strafverfahren erhobenen biometrischen Ausgangsda-
ten ist verfassungsrechtlich unbedenklich. MalRgeblich sind die aus der urspriinglichen Erhe-
bung fortwirkenden Zweck- und Verwendungsbindungen; soweit eine Zweckanderung vorliegt, tre-
ten die Anforderungen der hypothetischen Datenneuerhebung hinzu. § 98d StPO-E I6st die Aus-
gangsdaten nicht von den Anforderungen ihrer urspriinglichen Erhebung, sondern setzt deren recht-
maRige Verfugbarkeit voraus. Die Formulierung ,Daten aus einem Strafverfahren® beseitigt diese
fortwirkenden Bindungen nicht.

Einer zusatzlichen pauschalen Beschrankung nach dem strafrechtlichen Gewicht des Vor-
wurfs im Ausgangsverfahren bedarf es dementsprechend nicht. 52 Das Tatgewicht bildet inso-
weit schon fir sich genommen keinen hinreichenden Malstab fiir die weitere Verwendbarkeit der
Daten. Entscheidend sind vielmehr die konkrete Grundlage und das Gewicht ihrer urspriinglichen
Erhebung sowie die hieraus fortwirkenden Zweck- und Verwendungsbindungen. Die Forderung, bi-
ometrische Ausgangsdaten nur aus Verfahren wegen nicht lediglich geringfligiger Straftaten zuzu-
lassen, greift daher zu kurz.

Gleichwohl kénnte — gerade mit Blick auf § 98e Abs. 6 StPO-E — erwogen werden, auch fiur § 98d
StPO-E ausdricklich klarzustellen, dass die fir die Ausgangsdaten geltenden Ubermittlungs- und

47 BVerfGE 172, 106 Rn. 208 (Trojaner II).
48 BVerfGE 172, 106 Rn. 216 (Trojaner Il).
4 BVerfGE 172, 106 Rn. 209 (Trojaner II).
50 BVerfGE 172, 106 Rn. 210 (Trojaner Il).
51 BVerfGE 172, 106 Rn. 211 (Trojaner II).
52 Andere Ansicht Zoller, ZRP 2026, 128, 129.
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Verwendungsbeschrankungen unberihrt bleiben. Zwar finden die allgemeinen strafprozessualen
Vorgaben, insbesondere die §§ 474 ff. StPO und die jeweiligen besonderen Verwendungsregelun-
gen, unabhangig von einer solchen Klarstellung Anwendung. Die Entwurfsbegriindung weist fir die
Datenverarbeitung nach §§ 98d StPO-E und 98e StPO-E allgemein auf die Fortgeltung der §§ 474
ff. StPO hin.5 Wahrend § 98e Abs. 6 StPO-E die Fortgeltung der Ubermittlungs- und Verwendungs-
regelungen jedoch ausdriicklich normiert, fehlt fir § 98d StPO-E eine entsprechende Bestimmung.
Systematische Griinde sprechen deshalb dafiir, diese Klarstellung auch dort aufzunehmen.

bb) Erhebung der Vergleichsdaten

Auch die automatisierte Erhebung o6ffentlich zuganglicher biometrischer Vergleichsdaten ist
verfassungsrechtlich grundsatzlich unbedenklich. Sie stellt zwar einen eigenstandigen Eingriff
in das Recht auf informationelle Selbstbestimmung dar, ihr Eingriffsgewicht bleibt jedoch begrenzt.

Eingriffsmindernd wirkt zunachst, dass ausschlieRlich 6ffentlich zugangliche Daten erfasst werden.
Soweit die betroffenen Personen entsprechende Bilder, Videos oder sonstige biometrisch auswert-
bare Inhalte selbst 6ffentlich zuganglich gemacht haben, istihre Vertraulichkeitserwartung zusatzlich
reduziert. Insoweit unterscheidet sich die Konstellation von der automatisierten Kraftfahrzeugkenn-
zeichenkontrolle, bei der die offentliche Wahrnehmbarkeit des Kennzeichens nicht auf einer freiwil-
ligen Verdffentlichung personenbezogener Informationen beruht. Eingriffssteigernd wirken demge-
genuber die erhebliche Streubreite der MalRnahme und die Einbeziehung potentiell sehr groer Da-
tenbestande mit einer Vielzahl von Personen, die keinerlei Bezug zum Ermittlungsverfahren aufwei-
sen. Auch Nichttreffer werden zunachst gezielt in den staatlichen Verarbeitungsvorgang einbezo-
gen. lhre Erfassung ist daher nicht lediglich zufallige oder technisch unvermeidbare Begleiterschei-
nung.

Erschwerend tritt hinzu, dass § 98d StPO-E — anders als die Kennzeichenerfassung — unmittelbar
personenbezogene biometrische Merkmale betrifft. Das Gewicht dieser Belastungen wird jedoch
dadurch begrenzt, dass die Erhebung fir sich genommen noch keine neuen Erkenntnisse Uber die
Betroffenen erzeugt, sondern zunachst lediglich den Datenbestand bereitstellt, der anschlieRend auf
eine Ubereinstimmung mit dem konkreten Suchdatum Uberprift wird. Fir die ganz Uberwiegende
Zahl der erfassten Personen bleibt die MalRnahme zudem folgenlos, wenn Nichttreffer unmittelbar
ausgesondert werden und weder gespeichert noch zum Anlass weiterer staatlicher Malinahmen
genommen werden.%

Die Erhebung erreicht danach zwar ein nennenswertes Eingriffsgewicht; dieses steht jedoch
zu den in § 98d StPO-E vorgesehenen Eingriffsschwellen, insbesondere zum Erfordernis ei-
ner Straftat von auch im Einzelfall erheblicher Bedeutung, in einem angemessenen Verhalt-
nis. Eine weitergehende materielle Beschrankung der Datenerhebung ist deshalb verfassungsrecht-
lich nicht geboten.

53 BT-Drs. 21/6806, S. 15.
54 Vgl. insoweit BVerfGE 150, 244 Rn. 98 (Kfz-Kennzeichenkontrollen 2).
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Allerdings sollte die Erhebung der Vergleichsdaten ausdriicklich gesetzlich geregelt werden.
Sie bildet nach den vorstehenden Grundséatzen einen eigenstandigen Grundrechtseingriff und un-
terliegt damit dem Vorbehalt des Gesetzes und den Anforderungen der Wesentlichkeitstheorie.%®
Dies wirde zugleich Unklarheiten im Verhaltnis zu Abs. 3 vermeiden und klarstellen, dass die Vor-
schrift nicht nur den Abgleich bereits anderweitig vorhandener Daten, sondern auch deren vorgela-
gerte automatisierte Erhebung und Zusammenstellung erfasst.%

cc) Gewicht des biometrischen Abgleichs

Die im Ausgangspunkt aufgezeigten verfassungsrechtlichen Bedenken gegen § 98d StPO-E
betreffen nicht den biometrischen Abgleich als solchen, sondern dessen Ausgestaltung in
einzelnen Einsatzkonstellationen. Fir die Identitatsfeststellung und Aufenthaltsermittiung eines
Beschuldigten geniigen die vorgesehenen Eingriffsvoraussetzungen; bei der Einbeziehung von Zeu-
gen bedarf es einer zusatzlichen personenbezogenen Tatsachenschwelle, wahrend die Sachver-
haltserforschung wegen ihres weitergehenden Erkenntnispotentials eine hdhere Tatgewichts-
schwelle erfordert.

(1) Identitatsfeststellung und Aufenthaltsermittiung des Beschuldigten
Der automatisierte biometrische Abgleich weist ein erhebliches Eingriffspotential auf, bleibt
jedoch in seiner auf die Identitatsfeststellung oder Aufenthaltsermittlung eines Beschuldig-
ten gerichteten Ausgestaltung methodisch begrenzt. Belastungserhéhend wirken insbesondere
die Heimlichkeit der MaRnahme, die Verarbeitung biometrischer Merkmale, der potentiell au3eror-
dentlich grolde Internetvergleichsraum sowie die technische Einbeziehung einer Vielzahl unbeteilig-
ter Personen. Dem steht gegentber, dass der einzelne Verarbeitungsvorgang an ein konkretes bio-
metrisches Suchmerkmal ankniipft und auf die Feststellung einer vorgegebenen Ubereinstimmung
gerichtet ist. Eine offene algorithmische Suche nach bislang unbekannten Auffalligkeiten, Risiko-
mustern oder Zusammenhangen eroffnet diese Einsatzform nicht; ebenso wenig werden eigenstan-
dige Gefahrlichkeits- oder Wahrscheinlichkeitsaussagen Uber Personen erzeugt.

Das datenbezogene Eingriffsgewicht ist gleichwohl erheblich. Die Vergleichsdaten stammen
zwar ausschliel3lich aus 6ffentlich zuganglichen Internetquellen; der hierdurch erschlieRbare Daten-
raum ist jedoch potentiell aufderordentlich gro3 und mengenmalig nicht naher begrenzt. Eingriffs-
verstarkend wirkt zudem, dass biometrische Daten verarbeitet werden und sich unter den Ver-
gleichsdaten auch solche befinden kdénnen, die nicht von den Betroffenen selbst, sondern durch
Dritte veroffentlicht wurden. Hinzu kommt die erhebliche Streubreite, weil technisch eine grol3e Zahl
vollstédndig unbeteiligter Personen in den Abgleich einbezogen werden kann. Eingriffsmindernd wir-
ken demgegeniber die Beschrankung auf 6ffentlich zugangliche Quellen, der Ausschluss individuell
oder gruppenbezogen zugangsbeschrankter Inhalte, die grundsatzlich folgenlose Aussonderung
von Nichttreffern sowie der Ausschluss von Echtzeitdaten.

Methodisch bleibt der Abgleich demgegeniiber grundsatzlich in der Ndhe eines klassischen
automatisierten Such- und Vergleichsvorgangs. Ausgangspunkt ist ein bestimmtes biometri-
sches Merkmal, dessen Ubereinstimmung mit den Vergleichsdaten tberpriift wird. Der Abgleich ist
nicht auf eine freie algorithmische Analyse unbekannter Zusammenhange gerichtet und erzeugt als

% BVerfGE 165, 363 Rn. 110 ff., 120 f. (Automatisierte Datenanalyse); so auch Zéller, ZRP 2026, 128, 129.
56 Zoller, ZRP 2026, 128, 129 f.
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unmittelbares Ergebnis grundsatzlich lediglich Treffer und die zugehérigen Fundstellen. Eingriffs-
steigernd kénnen allerdings Fehler-, Diskriminierungs- und Nachvollziehbarkeitsrisiken biometri-
scher Systeme wirken, zumal § 98d StPO-E insoweit bislang keine naheren gesetzlichen Mindest-
anforderungen an Zuverlassigkeit und Transparenz der eingesetzten Verfahren enthalt.

Fir die Identitatsfeststellung und Aufenthaltsermittiung eines Beschuldigten fiihrt die Zu-
sammenschau dieser Faktoren zu einem erheblichen, aber noch begrenzten Eingriffsgewicht.
Das Erkenntnisziel ist eng umrissen, die Verarbeitung an ein konkretes biometrisches Suchdatum
gebunden und der Beschuldigte aufgrund des durch bestimmte Tatsachen begriindeten Tatver-
dachts dem Ermittlungsansatz zurechenbar. Das so bestimmte Eingriffsgewicht steht mit der in §
98d Abs. 1 StPO-E vorgesehenen Schwelle einer Straftat von auch im Einzelfall erheblicher Bedeu-
tung in einem angemessenen Verhaltnis.

Zur Absicherung dieser Schwelle verlangt § 98d Abs. 1 StPO-E, dass die Straftat auch im Einzelfall
von erheblicher Bedeutung ist, und nennt hierfir ,insbesondere eine in § 100a Absatz 2 bezeichnete
Straftat®. Dieser — in gleicher Form auch in §§ 100g Abs. 1, 100i Abs. 1 und 100k Abs. 1 StPO ver-
wendete — Verweis erscheint im Lichte der jingeren Rechtsprechung des Bundesverfassungsge-
richts®” allerdings bedenklich. Denn nicht jede in § 100a Abs. 2 StPO aufgefiihrte Straftat ist auf-
grund ihrer Katalogzugehorigkeit bereits von erheblicher Bedeutung.%® Der Katalog enthalt Tatbe-
sténde, die lediglich mit einer Hochstfreiheitsstrafe von drei Jahren oder weniger bedroht sind und
damit dem Bereich einfacher Kriminalitat zuzuordnen sind. Fur repressive Ermittlungsmaflnahmen
kommt es jedoch allein auf das materielle Gewicht der verfolgten Straftat an; ein unzureichendes
abstraktes Tatgewicht kann weder durch die Aufnahme in einen gesetzlichen Katalog noch durch
eine erganzende Rechtsgutsbetrachtung oder eine besondere Qualifizierung der Tat kompensiert
werden.®®

Die Bezugnahme auf § 100a Abs. 2 StPO ist zudem aus systematischen Griinden missver-
standlich. Dieselbe Vorschrift dient innerhalb der Strafprozessordnung als Anknipfungspunkt flr
unterschiedliche Tatgewichtsschwellen: § 100a Abs. 1 StPO bezeichnet die Katalogtaten als
,Sschwere Straftaten” und verlangt zusatzlich, dass die Tat auch im Einzelfall schwer wiegt; § 100f
Abs. 1 StPO setzt eine ,in § 100a Abs. 2 bezeichnete, auch im Einzelfall schwerwiegende Straftat"
voraus. Demgegenlber verwenden §§ 100g Abs. 1, 100i Abs. 1 und 100k Abs. 1 StPO denselben
Katalog lediglich als Beispiel fiir Straftaten von auch im Einzelfall erheblicher Bedeutung. Auch §
98e StPO-E knipft an § 100a Abs. 2 StPO an, verlangt dort aber — entsprechend seinem hdheren
Eingriffsgewicht — eine schwere Straftat. Der Katalog des § 100a Abs. 2 StPO bezeichnet damit
keine einheitliche verfassungsrechtliche Gewichtskategorie.

Fur § 98d StPO-E ware daher ungeachtet der derzeitigen Reformbestrebungen zu § 100a
Abs. 2 StPO®° zu erwagen, auf den Zusatz ,,insbesondere eine in § 100a Absatz 2 bezeichnete
Straftat“ zu verzichten und allein auf eine Straftat von auch im Einzelfall erheblicher Bedeu-
tung abzustellen. Denn auch eine Uberarbeitung des Katalogs andert nichts daran, dass § 100a

57 BVerfGE 172, 106 Rn. 214 ff. (Trojaner II).
%8 BVerfGE 172, 106 Rn. 215 f. (Trojaner Il).
% BVerfGE 172, 106 Rn. 214 ff. (Trojaner II).
%0 Vgl. etwa BT-Drs. 21/3205, S. 3.
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Abs. 2 StPO innerhalb der Strafprozessordnung als Anknlpfungspunkt flr unterschiedliche Tatge-
wichtsschwellen dient und deshalb keine eigenstandige, einheitliche verfassungsrechtliche Ge-
wichtskategorie bezeichnet. Eine eigenstandige Anknipfung an die materielle Schwelle der ,Straftat
von erheblicher Bedeutung“ entspricht bereits der Regelungstechnik der §§ 100h Abs. 1 Satz 2,
163e Abs. 1 Satz 1 und 163f Abs. 1 Satz 1 StPO und vermeidet die durch den § 100a-Katalog her-
vorgerufene Vermischung unterschiedlicher Tatgewichtskategorien. Dem steht nicht entgegen, dass
das Bundesverfassungsgericht bei MalRnahmen héheren Eingriffsgewichts eine gesetzliche Konkre-
tisierung der schweren oder besonders schweren Anlasstaten verlangt. Fur Ma3nahmen von erheb-
lichem, aber noch begrenztem Eingriffsgewicht hat es die Anknipfung an eine Straftat von erhebli-
cher Bedeutung auch ohne abschliefienden Straftatenkatalog als hinreichend bestimmt angese-
hen.®"

(2) Einbeziehung von Zeugen

Der biometrische Abgleich eines Zeugen weist gegeniiber der entsprechenden MaBnahme
bei einem Beschuldigten ein zwar erhohtes — die nachsthohere Tatgewichtsstufe jedoch noch
nicht erforderndes — Eingriffsgewicht auf. Eingriffssteigernd wirkt insbesondere, dass es regel-
magig an einem dem Zeugen zurechenbaren Tat- oder Ermittlungsansatz fehlt.®? Datenbasis, Ver-
arbeitungsmethode und Erkenntnispotential der MaRnahme bleiben demgegeniber unverandert,
sodass das erhohte Eingriffsgewicht noch innerhalb derselben Tatgewichtsstufe aufgefangen wer-
den kann. Dies entspricht auch der Systematik der Strafprozessordnung: Bei einer Reihe heimlicher
ErmittlungsmaRnahmen bleibt die fir die MalRnahme geltende Tatgewichtsschwelle gegentiber Drit-
ten unverandert.®3

Erforderlich ist aber — wie auch bei anderen heimlichen ErmittlungsmafRnahmen gegeniber nicht
tatverdachtigen Dritten®* — eine entsprechend qualifizierte personenbezogene Eingriffsschwelle.®
Die bloRe Zeugenstellung genugt hierfur nicht. Sie beschreibt lediglich die prozessuale Rolle der
betroffenen Person und gewahrleistet angesichts der Weite des strafprozessualen Zeugenbegriffs
keinen hinreichend qualifizierten Bezug zu dem konkreten Ermittlungsansatz. Zeuge ist nach dem
strafprozessualen Begriffsverstéandnis grundsatzlich, wer in einem nicht gegen sich selbst gerichte-
ten Verfahren tber die Wahrnehmung von Tatsachen Auskunft geben soll; eine besondere Nahe
zur Tat oder zum Beschuldigten ist hierflr nicht erforderlich.®® Die Entwurfsbegriindung erkennt das
Erfordernis eines besonderen Sachbezugs des Zeugen zwar insoweit an, als sie als typischen An-
wendungsfall auf einen ,relevanten Zeugen“ abstellt®”; weder der Gesetzestext noch die Begriin-
dung bestimmen jedoch, aufgrund welcher tatsachlichen Umstande diese Relevanz gegeben sein
muss.

1 BVerfGE 112, 304 Rn. 48 (GPS-Uberwachung).
52 BVerfGE 165, 363 Rn. 76 f. (Automatisierte Datenanalyse).
8 Vgl. § 100h Abs. 2 Nr. 2 StPO (Einsatz sonstiger besonderer technischer Observationsmittel auBerhalb von Wohnungen), § 100f Abs.
2 StPO (akustische Uberwachung auRerhalb von Wohnraum), § 163e Abs. 1 Satz 3 StPO (Ausschreibung zur Beobachtung bei polizei-
lichen Kontrollen), § 163f Abs. 1 Satz 3 StPO (langerfristige Observation), § 163g Abs. 2 Satz 1 Nr. 2 StPO (automatische Kennzei-
chenerfassung).
54Vgl. § 100a Abs. 3, § 100f Abs. 2, § 100h Abs. 2 Nr. 2, § 100i Abs. 3 Satz 1i.V.m. § 100a Abs. 3, § 163e Abs. 1 Satz 3, § 163f Abs. 1
Satz 3 und § 163g Abs. 2 Satz 1 Nr. 2 StPO.
% \Vgl. BVerfGE 172, 106 Rn. 178 (Trojaner Il); BVerfGE 129, 208 Rn. 202 (TKU-Neuregelung).
5 RGSt 52, 289; Meyer-GoRner/Schmitt, StPO, vor § 48 Rn. 1.
5 BT-Drs. 21/6806, S. 16.
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(3) Sachverhaltserforschung
Eine andere Qualitat erreicht der biometrische Abgleich, soweit er zur Sachverhaltserfor-
schung eingesetzt wird. Zwar bleibt auch hier der einzelne Verarbeitungsvorgang an ein konkretes
biometrisches Suchmerkmal gebunden und damit methodisch enger als eine offene automatisierte
Datenanalyse. Das Erkenntnisziel geht jedoch deutlich Uber die bloRRe Identitatsfeststellung oder
Aufenthaltsermittlung hinaus. Der Abgleich dient nunmehr gerade dazu, bislang unbekannte tatbe-
zogene Erkenntnisse zu gewinnen. Das Eingriffsgewicht erhoht sich insbesondere dadurch, dass §
98d StPO-E Zahl und Abfolge aufeinander aufbauender Abgleiche nicht naher begrenzt. Ein Treffer
kann damit zum Ausgangspunkt weiterer Abgleiche werden, durch die schrittweise neue Sach- und
Personenzusammenhange sichtbar gemacht werden. Der Abgleich bleibt zwar formal auf biometri-
sche Ubereinstimmungen beschrankt; funktional néhert sich die Sachverhaltserforschung damit
aber der automatisierten Datenanalyse an, weil Zusammenhange und weitere Ermittlungsansatze
durch die Verarbeitung erst erzeugt werden kdnnen. Verstarkt wird dieses Erkenntnispotential durch
den potentiell auerordentlich groflien und mengenmafig kaum begrenzten Internetvergleichsraum.

Dieses gegeniiber der bloRen ldentitatsfeststellung und Aufenthaltsermittiung gesteigerte
Erkenntnispotential verlangt eine entsprechend hohere materielle Eingriffsschwelle. Fir die
qualitative Sonderstellung der Sachverhaltserforschung spricht erganzend die Systematik des § 9a
BKAG-E. Zwar erlaubt § 9a Abs. 1 Satz 1 Nr. 2 BKAG-E den biometrischen Abgleich im Rahmen
der Zentralstellenaufgabe auch zur ergdnzenden Erforschung des Sachverhalts. Gegen die in § 9a
Abs. 2 Nr. 2 BKAG-E erfassten Personen, also insbesondere Zeugen, Opfer, Kontaktpersonen und
Auskunftspersonen, ist die MalRnahme jedoch ausdriicklich auf Identifizierung und Aufenthaltser-
mittlung beschrankt. Eine Sachverhaltserforschung gegeniiber diesem Personenkreis ist insoweit
nicht vorgesehen.

Dass auch andere strafprozessuale Mallnahmen der Sachverhaltserforschung dienen kdnnen, ohne
dass hierfur gegenuber ihrer sonstigen Anwendung eine erhohte Eingriffsschwelle vorgesehen ist,
steht dem nicht entgegen. §§ 100h, 163e und 163f StPO eroffnen keine vergleichbare automatisierte
ErschlieBung eines bereits vorhandenen, potentiell sehr groRen Datenbestands; auch die Raster-
fahndung nach § 98a StPO ist hinsichtlich Datenbasis, Suchmerkmalen und gesetzlicher Struktur
enger begrenzt. Aus dem Umstand, dass die Sachverhaltserforschung bei diesen Malnahmen in-
nerhalb der allgemeinen Eingriffsschwelle zulassig ist, l1asst sich daher fir die deutlich erkenntnisin-
tensivere Ausgestaltung des § 98d StPO-E nichts Gegenteiliges herleiten. Die Sachverhaltserfor-
schung sollte danach auf schwere Straftaten beschrankt und diese Tatgewichtsschwelle gesetzlich
naher konkretisiert werden. Eine bloRe generalklauselartige Anknlipfung an ,schwere Straftaten®
genlgt fiir eine MalRnahme dieser Eingriffsintensitat nicht.®

4. Ausgewaihlte weitere Regelungsfragen
a) Reichweite des Abgleichs und unionsrechtliche Erforderlichkeit
Die in § 98d Abs. 1 StPO-E vorgesehene Reichweite des biometrischen Abgleichs ist nach
MaRgabe der vorstehenden Ausfiihrungen im Grundsatz sachgerecht. Dies gilt insbesondere
fur die Einbeziehung der Sachverhaltserforschung und von Zeugen. Beide Erweiterungen sind prak-

% BVerfGE 125, 260 Rn. 228 (Vorratsdatenspeicherung); vgl. BVerfGE 172, 106 Rn. 208 ff. (Trojaner Il).
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tisch sinnvoll, bedirfen jedoch der vorstehend aufgezeigten zusétzlichen Begrenzungen. Ein Ande-
rungsbedarf hinsichtlich der lediglich ,aus einem Strafverfahren“ stammenden biometrischen Aus-
gangsdaten besteht nach hiesiger Ansicht nicht.

Auch die Bestimmung der 6ffentlich zuganglichen Internetdaten erscheint sachgerecht. Dies
gilt, soweit nach der Entwurfsbegriindung auch Angebote erfasst werden kénnen, die erst nach Re-
gistrierung, Genehmigung oder Entgeltzahlung zuganglich sind.®° Allein eine Registrierung oder Ent-
geltzahlung macht einen grundsatzlich jedermann eréffneten Informationsraum jedoch nicht zu ei-
nem individuell geschitzten Kommunikationsbereich. Entscheidend ist, dass Inhalte mit individuell
oder gruppenbezogen kontrolliertem Zugang sowie Privatkommunikation ausgeschlossen bleiben.
Auch der Umstand, dass Bilder oder andere biometrische Daten teilweise ohne Willen oder Zutun
der Betroffenen in das Internet gelangt sind, rechtfertigt keinen generellen Ausschluss dieser Da-
ten.”® Die erhebliche GroRe des damit verbleibenden Vergleichsraums ist, auch soweit Drittverof-
fentlichungen betroffen sind, nach MalRgabe der vorstehenden Einordnung verfassungskonform und
fur die effektive Strafverfolgung gerade erwtinscht.

Soweit gegen § 98d StPO-E eingewandt wird, Art. 5 Abs. 1 Buchst. e KI-VO stehe der hierfiir
erforderlichen Gesichtserkennungsdatenbank grundsétzlich entgegen, greift jedenfalls in
dieser Allgemeinheit nicht durch. Die Vorschrift verbietet nicht die Erstellung oder Verwendung
von Gesichtserkennungsdatenbanken als solche, sondern das Inverkehrbringen, die Inbetrieb-
nahme oder die Verwendung von KI-Systemen, die solche Datenbanken durch ungezieltes Auslesen
von Gesichtsbildern aus dem Internet oder von Uberwachungsaufnahmen erstellen oder erweitern.”2
Nach den Leitlinien der Europaischen Kommission liegt ein solches ungezieltes Auslesen gerade
nicht vor, wenn anhand des Bildes einer bestimmten Person gezielt nach Ubereinstimmungen im
Internet gesucht wird.”® KI-generierte Datenbanken sieht § 98d StPO-E nicht vor. Soweit ein prakti-
kabler biometrischer Abgleich mit umfangreichen Internetbestdnden aus technischen Grinden eine
Vorverarbeitung und Indexierung der Vergleichsdaten und damit die Vorhaltung einer datenbankar-
tigen Struktur erfordern sollte, ware zudem fraglich, ob darin ein ,ungezieltes Auslesen® im Sinne
des Art. 5 Abs. 1 Buchst. e KI-VO liegt. Wird ein solcher Bestand ausschlieRlich geschaffen oder
vorgehalten, um konkrete strafprozessuale Abgleichsvorgange technisch zu ermdglichen, fehlt es
nicht an der erforderlichen Zielgerichtetheit; mit dem in den Leitlinien beschriebenen ,Staubsauger*-
Prinzip™ eines wahllosen Erfassens moglichst vieler Gesichtsbilder ware ein anderes Verstandnis
auch nicht ohne Weiteres zu vereinbaren.

Zu begriufBen sind schlieBBlich die qualifizierte Subsidiaritatsklausel und der Ausschluss des
Abgleichs mit Echtzeitdaten. Soweit der Subsidiaritatsklausel teilweise keine hinreichend begren-
zende Wirkung beigemessen wird”®, vermag dies nicht zu liberzeugen. Dass der automatisierte Ab-
gleich lediglich schneller, kostengtinstiger oder einfacher durchzufiihren ist, gentigt nach dem Wort-

% BT-Drs. 21/6806, S. 16; kritisch hierzu etwa Zéller, ZRP 2026, 128, 129
0 Andere Ansicht Zoller, ZRP 2026, 128, 131.
" BfDI, Stellungnahme v. 2.6.2026, S. 4; BRAK, Stellungnahme Nr. 21/2026, S. 12; vgl. auch Teichmann, ZRP 2026, 207 f.
72Vgl. Hahn, VerfBlog v. 31.3.2026.
3 Européaische Kommission, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemaR der Verordnung (EU) 2024/1689,
C(2025) 5052 final v. 29.7.2025, Rn. 228 f.
74 Europaische Kommission, Leitlinien zu verbotenen Praktiken der kiinstlichen Intelligenz gemaf der Verordnung (EU) 2024/1689,
C(2025) 5052 final v. 29.7.2025, Rn. 228.
S Vgl. etwa Strafverteidigervereinigungen, Stellungnahme vom 6. April 2026, S. 3 f.; BRAK, Stellungnahme Nr. 21/2026, S. 8 ff.
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laut der Vorschrift gerade nicht. Ein zwingender Anderungsbedarf folgt auch nicht aus der uni-
onsrechtlichen Vorgabe der ,,unbedingten Erforderlichkeit“ nach Art. 10 RL (EU) 2016/680.
Nach der Rechtsprechung des Gerichtshofs setzt die ,unbedingte Erforderlichkeit” insbesondere vo-
raus, dass der mit der Verarbeitung verfolgte Zweck nicht in zumutbarer Weise ebenso wirksam mit
weniger eingriffsintensiven Mitteln erreicht werden kann.”® Die in § 98d Abs. 1 Satz 1 Nr. 2 StPO-E
vorgesehene qualifizierte Subsidiaritatsklausel tragt diesem Malistab grundsatzlich Rechnung. Der
Begriff der ,wesentlichen Erschwerung* ist dabei unionsrechtskonform dahin auszulegen, dass auf
die biometrische Verarbeitung nur zurickgegriffen werden darf, wenn der konkrete Ermittlungs-
zweck nicht ebenso wirksam mit weniger eingriffsintensiven Mitteln erreicht werden kann.””

b) Dokumentation, L6schung und weitere Verwendung

Die Protokollierungs- und Loschungsregelungen der Absatze 2 und 3 sind grundsatzlich
sachgerecht.”® Erganzungsbedarf ergibt sich jedoch aus Art. 10 RL (EU) 2016/680. Nach der jin-
geren Rechtsprechung des EuGH muss die zustandige Behoérde begriinden, aus welchen Griinden
die Verarbeitung biometrischer Daten im konkreten Fall unbedingt erforderlich ist; eine nachtragliche
gerichtliche Kontrolle kann diese behordliche Begriindung nicht ersetzen.”® Die Dokumentations-
pflicht nach § 98d Abs. 2 StPO-E sollte sich deshalb auch auf die Griinde fur die Erforderlichkeit
erstrecken. Eine vollstandige technische Reproduzierbarkeit des Abgleichs oder gar die Speiche-
rung samtlicher erfolglos verarbeiteter Vergleichsdaten ist dagegen nicht geboten und stiinde mit
der Léschungspflicht des Abs. 3 in Spannung.

Nicht Giberzeugend ist ferner die Forderung, automatisiert erzeugte Treffer generell von einer
spiateren Beweisverwertung auszuschlieBen und lediglich als Spurenansatz zuzulassen.® Ein
automatisierter Treffer bedarf vielmehr der fachlichen Uberpriifung durch die Ermittlungsbehérden
und unterliegt im gerichtlichen Verfahren der freien Beweiswurdigung. Fehlerwahrscheinlichkeit und
mangelnde Nachvollziehbarkeit kdnnen den Beweiswert mindern; ein generelles gesetzliches Ver-
wertungsverbot folgt daraus nicht.

Auch die weitere Verwendung relevanter Treffer ist hinreichend eingehegt. § 98d Abs. 3 StPO-E
erlaubt zwar, von einer sofortigen Léschung abzusehen, wenn sich ein konkreter Ermittlungsansatz
flr ein anderes Strafverfahren ergibt. Eine voraussetzungslose Weiterverwendungsmaoglichkeit wird
dadurch aber nicht eréffnet: Uber § 479 Abs. 2 Satz 1i.V.m. § 161 Abs. 3 StPO gilt der Grundsatz
der hypothetischen Datenneuerhebung. Daneben bleibt § 101 Abs. 8 StPO anwendbar; auch zu-
nachst relevante Daten sind zu I6schen, sobald sie flr Strafverfolgung und gerichtliche Kontrolle
nicht mehr erforderlich sind.?"

¢) Anordnung, Benachrichtigung und Rechtsschutz
Nach § 98d Abs. 4 StPO-E wird der biometrische Abgleich grundsatzlich durch die Staatsanwalt-
schaft und bei Gefahr im Verzug deren Ermittlungspersonen angeordnet. Anders als der Entwurf
von 2024 sieht die Vorschrift damit keinen Richtervorbehalt mehr vor.

76 EuGH, Urt. v. 26.1.2023 — C-205/21 — Ministerstvo na vatreshnite raboti, Rn. 121 ff., 135; EuGH, Urt. v. 19.3.2026 — C-371/24 — Com-
dribus, Rn. 23 ff., insb. Rn. 35 f.
7 Zur unionsrechtskonformen Auslegung allgemein BVerfG, Beschl. v. 26.9.2011 — 2 BvR 2216/06 u.a. —, Rn. 46 f.
8 DRB, Stellungnahme Nr. 9/2026, S. 3.
7 EuGH, Urt. v. 19.3.2026 — C-371/24 — Comdribus, Rn. 68, 72 ff.
80 DAV, Stellungnahme Nr. 26/2026, S. 3, 10.
81 BT-Drs. 21/6806, S. 25.
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Dieser Verzicht auf eine vorherige richterliche Entscheidung wird in den Stellungnahmen teilweise
kritisch gesehen.®? Auch unter Beriicksichtigung des vorstehend bestimmten und in Bezug auf
die Sachverhaltserforschung erhohten Eingriffsgewichts ist eine vorherige richterliche Ent-
scheidung verfassungsrechtlich nicht zwingend. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts hangt das Erfordernis einer unabhangigen Vorabkontrolle maRgeblich vom Eingriffs-
gewicht ab.® Erst bei schwerwiegenden heimlichen Grundrechtseingriffen ist eine vorbeugende
Kontrolle durch eine unabhangige Instanz erforderlich; bei Eingriffen von besonders hohem Gewicht
verdichtet sich diese Anforderung grundsatzlich zu einem Richtervorbehalt.8 MaRgeblich ist neben
der Heimlichkeit insbesondere, ob besonders geschiitzte Bereiche der Privatheit beriihrt werden
oder typischerweise mit der Erfassung hochstprivater Informationen zu rechnen ist.8® Bei weniger
eingriffsintensiven heimlichen Malinahmen besteht demgegeniiber kein generelles Erfordernis einer
unabhangigen Vorabkontrolle; maRgeblich bleibt die konkrete Eingriffsintensitat. 26

Diese Schwelle erreicht der biometrische Abgleich nach § 98d StPO-E auch unter Beriick-
sichtigung der vorstehend unterschiedenen Einsatzkonstellationen nicht. Bei der Identitats-
feststellung und Aufenthaltsermittlung eines Beschuldigten ist der Erkenntniszweck eng begrenzt;
verarbeitet werden ausschliellich 6ffentlich zugangliche Vergleichsdaten, und ein Echtzeitabgleich
ist ausgeschlossen. Auch die weitergehende Sachverhaltserforschung erhéht zwar das Eingriffsge-
wicht, fihrt aber nicht typischerweise zur Erfassung héchstprivater Informationen oder zum Eindrin-
gen in besonders geschitzte Bereiche der Privatheit. Dem erhéhten Erkenntnispotential ist — wie
vorstehend ausgefiihrt — durch die Beschrankung auf schwere Straftaten Rechnung zu tragen; ein
Richtervorbehalt konnte deren Fehlen ohnehin nicht kompensieren.®” Dieser ist nicht dazu geeignet,
die Mangel einer zu unbestimmt geregelten oder zu niedrig angesetzten Eingriffsschwelle auszu-
gleichen, da auch die unabhangige Prifungsinstanz nur sicherstellen kann, dass die geregelten Ein-
griffisvoraussetzungen eingehalten werden.® Auch Art. 26 Abs. 10 KI-VO fordert bei nachtraglicher
biometrischer Fernidentifizierung eine bindende und justiziell Gberprifbare Entscheidung einer Jus-
tiz- oder Verwaltungsbehorde, nicht zwingend einen Richtervorbehalt.

ll. Einfiihrung des § 98e StPO-E — Automatisierte verfahrensiibergreifende Datenanalyse

1. Regelungskonzept und praktische Bedeutung
Mit § 98e StPO-E soll erstmals eine ausdrickliche strafprozessuale Rechtsgrundlage fur die auto-
matisierte verfahrenstbergreifende Datenanalyse geschaffen werden. Bei Verdacht einer in § 100a
Abs. 2 StPO bezeichneten schweren Straftat, die auch im Einzelfall schwer wiegt, diirfen rechtmafig
gespeicherte und bereits fur eine polizeiliche Analyseplattform zusammengeflhrte personenbezo-
gene Daten automatisiert zur Aufklarung der Tat oder zur Aufenthaltsermittiung weiterverarbeitet
werden.

82 Zdller, ZRP 2026, 128, 130 f.; DAV, Stellungnahme Nr. 26/2026, S. 9 f.; BRAK, Stellungnahme Nr. 21/2026, S. 9; Strafverteidigerver-
einigungen, Stellungnahme v. 6.4.2026, S. 3 f.; eco, Stellungnahme v. 2.4.2026, S. 2.
83 BVerfGE 162, 1 Rn. 217 (Bayerisches Verfassungsschutzgesetz).
84 BVerfGE 162, 1 Rn. 214, 217 (Bayerisches Verfassungsschutzgesetz); BVerfGE 120, 274 Rn. 259 (Online-Durchsuchung); BVerfGE
165, 1 Rn. 149 (Polizeiliche Befugnisse nach SOG MV).
8 BVerfGE 162, 1 Rn. 217 f. (Bayerisches Verfassungsschutzgesetz); BVerfGE 155, 119 Rn. 253 (Bestandsdatenauskuntft I1).
8 BVerfGE 162, 1 Rn. 217, 219 (Bayerisches Verfassungsschutzgesetz).
87 BVerfGE 120, 274 Rn. 258 (Online-Durchsuchung); BVerfGE 110, 33 Rn. 149 f. (Zollkriminalamt).
8 BVerfGE 110, 33 Rn. 149 f. (Zollkriminalamt).
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Konzeptionell baut § 98e StPO-E auf bereits bestehenden polizeilichen Analyseplattformen auf. Die
Vorschrift ermachtigt nicht selbst zur erstmaligen Zusammenfuhrung samtlicher Polizeidaten, son-
dern gestattet die automatisierte Auswertung bereits rechtmaflig gespeicherter und zusammenge-
fuhrter Daten fiir ein konkretes Strafverfahren. Fur Daten aus besonders eingriffsintensiven Mal3-
nahmen sieht § 98e Abs. 2 StPO-E zusatzliche Begrenzungen vor: Die in Satz 2 bezeichneten Daten
dirfen nur erganzend und bei Erforderlichkeit einbezogen werden; Daten aus Online-Durchsuchun-
gen und akustischen Wohnraumiberwachungen anderer Verfahren sind nach Satz 3 von der Ana-
lyse ausgeschlossen. Eine unmittelbare Anbindung an nichtpolizeiliche Register oder Internet-
dienste ist unzulassig.®

Fur die Schaffung einer solchen Befugnis besteht ein erhebliches praktisches Bedurfnis. Die opera-
tive IT-Infrastruktur der Polizeibehdrden beruht teilweise noch auf einem unverbundenen Nebenei-
nander zahlreicher Dateien und Datenquellen, die bislang einzeln abgefragt und ausgewertet wer-
den missen. Eine Analyseplattform kann demgegeniber vorhandene Datenbestande systematisch
erschlieBen und insbesondere in komplexen Verfahren Zusammenhange sichtbar machen, die
durch isolierte Einzelabfragen nur mit erheblichem Aufwand erkannt wiirden.®° Die Schaffung einer
solchen Ermachtigung fiir die automatisierte verfahrensubergreifende Datenanalyse ist da-
her uneingeschrankt zu begriiRen.

2. Kiritiklinien in Literatur und Stellungnahmen

Wegen ihres eigenstandigen Erkenntnispotentials und der Breite der einbeziehbaren Datenbestande
wird die automatisierte verfahrensiibergreifende Datenanalyse aber teilweise erheblich kritisiert.®’
Beanstandet wird insbesondere, dass die Analyse auf umfangreiche, bereits verfahrenstbergreifend
zusammengefiihrte Polizeidaten zugreifen kann und dabei auch Daten von Zeugen, Geschadigten
und unbeteiligten Dritten sowie Ergebnisse eingriffsintensiver ErmittlungsmalRnahmen einbezogen
werden konnen.®? Die vorgelagerte, vom Einzelfall unabhéngige Zusammenfiihrung solcher Daten
auf einer Analyseplattform wird als unzulassige ,Superdatenbank” angesehen; insbesondere wer-
den fehlende eigenstandige Speicherschwellen, Zweckbegrenzungen und Speicherfristen bean-
standet.®® Daneben werden die Eingriffsschwelle des § 98e Abs. 1 StPO-E, insbesondere die An-
knipfung an den Straftatenkatalog des § 100a Abs. 2 StPO, das Fehlen einer besonderen Anord-
nungsregel sowie die Anforderungen an Dokumentation, Nachvollziehbarkeit und Kontrolle bean-
standet.®*

Im Kern konzentriert sich die Kritik damit auf die Frage, ob die in § 98e Abs. 1 bis 6 StPO-E
vorgesehenen Begrenzungen dem erheblichen Erkenntnispotential der verfahrensiibergrei-
fenden automatisierten Datenanalyse verfassungsrechtlich hinreichend Rechnung tragen.

89 § 98e Abs. 3 StPO-E; BT-Drs. 21/6806, S. 20 f.
% BT-Drs. 21/6806, S. 1 f.
91 BfDI, Stellungnahme v. 2.6.2026, S. 14 ff.; BRAK, Stellungnahme Nr. 21/2026, S. 17 ff.; eco, Stellungnahme v. 2.4.2026, S. 2 f.; AG
KRITIS/AlgorithmWatch/Amnesty International u.a., Gemeinsame Stellungnahme v. 1.4.2026, S. 2 ff. Kritisch auch Botta, Verfassungs-
blog v. 1.9.2026; Briining, Verfassungsblog v. 3.9.2026. Zustimmend dagegen DRB, Stellungnahme Nr. 9/2026, S. 4 f.; GdP, Stellung-
nahme v. 1.4.2026, S. 4 f.; DPolG, Stellungnahme v. 31.3.2026, S. 2
92 BfDI, Stellungnahme v. 2.6.2026, S. 18 f.; DAV, Stellungnahme Nr. 26/2026, S. 4, 12 ff.; eco, Stellungnahme v. 2.4.2026, S. 3.
9 BfDI, Stellungnahme v. 2.6.2026, S. 15 f.; Botta, Verfassungsblog v. 1.9.2026.
9 BfDI, Stellungnahme v. 2.6.2026, S. 20 f.; DAV, Stellungnahme Nr. 26/2026, S. 4, 12 ff.; AG KRITIS/AlgorithmWatch/Amnesty Inter-
national u.a., Gemeinsame Stellungnahme v. 1.4.2026, S. 4 f.; BRAK, Stellungnahme Nr. 21/2026, S. 18.
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3. Verfassungsrechtliche Bewertung
a) Verfassungsrechtliche Grundsatze
Den maligeblichen verfassungsrechtlichen Ausgangspunkt bildet das Urteil des Bundesverfas-
sungsgerichts vom 16. Februar 2023 zu § 25a HSOG a.F. und § 49 HmbPoIDVG a.F., in dem das
Gericht die automatisierte Datenanalyse als solche nicht beanstandete, die angegriffenen Regelun-
gen aber flur verfassungswidrig erachtete, weil sie angesichts ihrer nur geringen Begrenzung Ein-
griffe von sehr hohem Gewicht ermdglichten, ohne diese an entsprechend qualifizierte Eingriffsvo-
raussetzungen zu binden.% Hinsichtlich der mafgeblichen Kriterien kann auf die vorstehenden Aus-
fihrungen verwiesen werden.%

Nicht Gegenstand dieser Entscheidung war allerdings die verfassungsrechtliche Rechtfertigung ei-
ner vorgelagerten, vom konkreten Analyseanlass unabhangigen Zusammenfiihrung und Vorhaltung
eines Analysedatenbestands.®” An einen solchen Datenbestand knipft § 98e StPO-E nunmehr aber
ausdricklich an. Die vorgelagerte Speicherung und die spéatere automatisierte Analyse stellen
eigenstandige Verarbeitungsschritte und Grundrechtseingriffe dar, die jeweils gesondert zu
rechtfertigen sind.®® Die vorgelagerte Speicherung ist fiir die Bewertung des § 98e StPO-E gleich-
wohl von unmittelbarer Bedeutung: Sie bestimmt, welche Daten in welchem Umfang fur spatere
Analysen verfligbar sind. Da vor allem Art und Umfang der verarbeitbaren Daten das Eingriffsge-
wicht pragen®, wirkt die Ausgestaltung der vorgelagerten Speicherung unmittelbar auf das Gewicht
der spateren automatisierten Analyse zurick.

Die verfassungsrechtlichen Anforderungen an eine vorgelagerte Speicherung personenbezogener
Daten flr eine erst kinftig mogliche Nutzung hat das Bundesverfassungsgericht in einer jlingeren
Entscheidung naher prazisiert.'° Dabei behandelt das Gericht bereits diese vorsorgende Speiche-
rung als Zweckanderung.'' Sie ist nur zulassig, wenn Speicherzweck, Speicherschwelle und Spei-
cherdauer gesetzlich hinreichend bestimmt sind. Unzul@ssig ist insbesondere ein offener Daten-
vorrat, der lediglich deshalb vorgehalten wird, weil die Daten kiinftig noch benétigt werden
kénnten.102

b) Anwendung auf § 98e StPO-E

Bei Anwendung dieser Grundsiatze geniigt § 98e StPO-E den verfassungsrechtlichen Anfor-
derungen nicht in jeder Hinsicht. Bedenken bestehen zum einen hinsichtlich der zweckandern-
den Einbeziehung bereits erhobener Daten, weil die Vorschrift nicht durchgangig einen hinrei-
chend spezifischen Bezug der verwendeten Daten zum konkreten Ermittlungsverfahren verlangt.
Zum anderen tragt die in § 98e Abs. 1 StPO-E vorgesehene Eingriffsschwelle dem eigenstandigen
Gewicht der automatisierten verfahrenstibergreifenden Datenanalyse in der derzeitigen Ausgestal-
tung ohne Begrenzung des Datenraums nicht hinreichend Rechnung.

% BVerfGE 165, 363 Rn. 123 ff., 149 ff. (Automatisierte Datenanalyse).
% Siehe oben B. I. 3. a).
97 Vgl. Botta, VerfBlog v. 1.9.2026.
% BVerfGE 169, 332 Rn. 90, 152 ff. (BKAG II).
% BVerfGE 165, 363 Rn. 78 (Automatisierte Datenanalyse).
100 BVerfGE 169, 332 Rn. 90, 155 ff. (BKAG I1).
191 BVerfGE 169, 332 Rn. 181 (BKAG II); hierzu etwa Thiel, JR 2025, 62, 66.
192 BVerfGE 169, 332 Rn. 183 (BKAG II).
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aa) Zweckanderung und konkreter Ermittlungsansatz
§ 98e StPO-E geniigt den verfassungsrechtlichen Anforderungen an die Zweckanderung aus
zwei Griinden nicht vollstiandig.

Zum einen fehlt fir die Verwendung der nach § 98e Abs. 2 Satz 1 StPO-E einbezogenen Daten
ein hinreichend spezifischer Ermittlungsansatz. Soweit bereits erhobene personenbezogene
Daten fir die automatisierte Analyse in einem anderen Strafverfahren oder nach einem Wechsel
vom gefahrenabwehrrechtlichen zum repressiven Verwendungszweck genutzt werden, liegt regel-
maRig eine Zweckanderung vor.'% Fiir diese genlgt nicht allein, dass die Daten rechtmaRig gespei-
chert sind. Vielmehr muss sich aus den weiterzuverarbeitenden Daten selbst oder in Verbindung mit
weiteren Erkenntnissen ein konkreter Ermittlungsansatz fiir das betreffende Verfahren ergeben. %4
Der nach § 98e Abs. 1 StPO-E erforderliche qualifizierte Tatverdacht hinsichtlich der Anlasstat er-
setzt diesen auf die zweckandernd einbezogenen Daten bezogenen Ermittlungsansatz nicht. Einen
solchen setzt § 98e Abs. 2 Satz 1 StPO-E nicht voraus. Die Analyse kdnnte insoweit ohne einen
konkreten Ermittlungsansatz aus den einbezogenen Daten erfolgen und diente dann aber erst dazu,
einen solchen Ansatz zu generieren. Dies genlgt verfassungsrechtlich gerade nicht.

Zum anderen sieht der Entwurf in Absatz 2 Satz 2 fiir die dort ndher bezeichneten besonders
sensiblen Daten zwar eine zusatzliche Begrenzung vor; auch diese bleibt jedoch mit dem
gesetzlichen Erfordernis bloBer Erforderlichkeit hinter den Anforderungen an einen hinrei-
chend spezifischen Bezug zum konkreten Ermittlungsverfahren zuriick. Daten aus den dort
bezeichneten eingriffsintensiven Mallnahmen und aus Asservaten durfen zwar erganzend einbezo-
gen werden, ,soweit dies im Einzelfall erforderlich ist‘. Die Entwurfsbegriindung konkretisiert dies
dahin, dass bereits vor Kenntnis des Dateninhalts tatsachliche Anhaltspunkte daflir bestehen mis-
sen, dass die betreffenden Daten mit dem konkreten Suchanlass in Verbindung stehen kénnten. 19
Diese Begrenzung genugt den verfassungsrechtlichen Anforderungen jedoch nicht. Das Bundesver-
fassungsgericht hat in seiner BKAG-II-Entscheidung, wenn auch in einem anderen Zusammen-
hang'%, festgestellt, dass eine ,nicht naher angeleitete Prifung der Erforderlichkeit” wegen ihrer
Offenheit nicht den verfassungsrechtlich gebotenen Differenzierungsgrad gewahrleistet. %’ Auch die
nach der Entwurfsbegriindung vorgesehene, an kriminalistischen Kriterien orientierte Vorauswahl
der einzubeziehenden Datenbestande’® beseitigt dieses Regelungsdefizit nicht. Es bleibt unklar,
anhand welcher gesetzlichen Kriterien diese Vorauswahl vorzunehmen ist und wie sichergestellt
wird, dass nur solche Daten in die Analyse einbezogen werden, die den verfassungsrechtlich erfor-
derlichen Bezug zum konkreten Ermittlungsansatz aufweisen.

bb) Eingriffsgewicht und Anforderungen an die Eingriffsschwelle
§ 98e StPO-E unterscheidet sich in wesentlichen Punkten von den vom Bundesverfassungsgericht
beanstandeten § 25a HSOG a.F. und § 49 HmbPoIDVG a.F. Deren entscheidendes Defizit bestand

193 Vgl. BVerfGE 165, 363 Rn. 60 ff. (Automatisierte Datenanalyse).
104 BVerfGE 165, 363 Rn. 62 (Automatisierte Datenanalyse); BVerfGE 169, 332 Rn. 138 f. (BKAG Il); grundlegend zur hypothetischen
Datenneuerhebung BVerfGE 141, 220 Rn. 284 ff. (BKAG I).
95 BT-Drs. 21/6806, S. 20.
1% Dort ging es um die vorsorgende Speicherung von Grunddaten Beschuldigter; das Bundesverfassungsgericht beanstandete, dass
die Beschuldigteneigenschaft in Verbindung mit einer bloRen Erforderlichkeitspriifung keinen hinreichend bestimmten tatsachlichen
Bezug zu kiinftig zu verhiitenden oder zu verfolgenden Straftaten gewahrleistete, BVerfGE 169, 332 Rn. 195 ff. (BKAG II).
197 BVerfGE 169, 332 Rn. 198 (BKAG II).
1% BT-Drs. 21/6806, S. 21 f.
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darin, dass sie Art und Umfang der fiir die konkrete Analyse verwendbaren Daten kaum begrenzten
und zugleich rechtlich nahezu unbegrenzte Analysemethoden erméglichten. 09

Insbesondere sind die zulassigen Analysemethoden deutlich starker begrenzt. § 98e Abs. 4
StPO-E enthalt eine abschlieende Beschreibung der zuldssigen Verarbeitungsvorgange. Zwar kon-
nen datei- und informationssystemuibergreifend Beziehungen und Zusammenhange identifiziert,
klassifiziert, strukturell analysiert und visualisiert, Informationen gefiltert, Erkenntnisse bekannten
Sachverhalten zugeordnet, Suchkriterien gewichtet und Daten statistisch ausgewertet werden. An-
ders als die vom Bundesverfassungsgericht beurteilten landespolizeirechtlichen Regelungen eroff-
net § 98e StPO-E jedoch keine allgemeine Befugnis zum Einsatz beliebiger technisch verfligbarer
Analysemethoden. Jeder Analysevorgang muss anlassbezogen und manuell ausgel6ést werden und
anhand von Suchkriterien erfolgen, die sich aus einem konkreten Sachverhalt ergeben. Die Analyse
dient der Aufbereitung und Bereitstellung von Daten fiir eigene Bewertungen und Entscheidungen
der Strafverfolgungsbehdérden; eine ausschlielich auf der automatisierten Datenanalyse beruhende
Entscheidung mit unmittelbar nachteiliger Rechtsfolge oder erheblicher Beeintrachtigung ist ausge-
schlossen. Hinzu treten das Verbot diskriminierender Algorithmen sowie die Begriindungs- und Pro-
tokollierungspflichten nach Absatz 5. Damit werden wesentliche der vom Bundesverfassungsgericht
als eingriffsrelevant bezeichneten Gesichtspunkte der Offenheit, Nachvollziehbarkeit und Kontrol-
lierbarkeit automatisierter Analyse normativ begrenzt. Der Einsatz kinstlicher Intelligenz oder selbst-
lernender Systeme wird allerdings nicht generell ausgeschlossen; nach der Entwurfsbegriindung
kénnen KI-Systeme und Sprachmodelle innerhalb der in Absatz 4 gezogenen methodischen Gren-
zen eingesetzt werden.

Auf der Datenseite verbleibt demgegeniiber ein auBerordentlich weitreichendes Eingriffspo-
tential. Absatz 2 erfasst neben Daten aus polizeilichen Informationssystemen und dem polizeilichen
Informationsaustausch insbesondere auch Vorgangs- und Falldaten. Vorgangsbearbeitungssys-
teme kdnnen dabei Daten von Geschadigten, Zeugen, Hinweisgebern und sonstigen Personen ent-
halten, die selbst keinen Anlass fir strafrechtliche Ermittlungsmaflinahmen gegeben haben und teil-
weise lediglich zu Zwecken der Vorgangsverwaltung oder Dokumentation gespeichert werden. Der
hierdurch er6ffnete Datenraum kann dementsprechend erheblich sein.

Zwar bestehen fur Teile der von § 98e StPO-E erfassten Daten durchaus materielle Begrenzungen.
So ist die vorsorgende Speicherung im polizeilichen Informationsverbund an die Voraussetzungen
der §§ 29 ff. BKAG gebunden. § 30 BKAG begrenzt die Verbundrelevanz, § 30a Abs. 2 BKAG stellt
fur die vorsorgende Speicherung von Daten Beschuldigter und Tatverdachtiger zusatzliche Anfor-
derungen, und § 77 Abs. 7 und 8 BKAG sehen besondere Aussonderungspruffristen vor. Der fur
Analysen verfligbare polizeiliche Datenbestand ist deshalb nicht schlechthin rechtlich unbegrenzt,
auch wenn nicht zweifelsfrei erscheint, ob die zwischenzeitlich eingeflihrten Regelungen die Anfor-
derungen aus der BKAG II-Entscheidung vollstéandig umsetzen.'' Eine entsprechende Einhegung
ist jedoch fiir den gesamten von § 98e StPO-E eroffneten Datenraum nicht gewahrleistet, weil
die vorgenannten Regelungen nur fiir Daten im polizeilichen Informationsverbund gelten. Soweit
fur einzelne Datenbestande lediglich allgemeine Aussonderungspriffristen greifen, gewahrleisten

1% BVerfGE 165, 363 Rn. 123 ff., 152 ff. (Automatisierte Datenanalyse).
10 Vgl. kritisch etwa Rossi, Stellungnahme zu BT-Drs. 21/324 und 21/325, Ausschussdrucks. 21(4)013 F, S. 3 f.; Arzt, Stellungnahme
zu BT-Drs. 21/324 und 21/325, Ausschussdrucks. 21(4)013 C, S. 5 ff., 8 ff.; ferner BfDI, Stellungnahme zu BT-Drs. 21/324 und 21/325,
Ausschussdrucks. 21(4)013 A; demgegeniiber etwa Moldenhauer, Ausschussdrucks. 21(4)013 B.

21



Dr. Schmidtke — Stellungnahme zu den BT-Drs. 21/6131, 21/6132 und 21/6806

auch diese fur sich genommen keine hinreichende Begrenzung. Zu § 77 Abs. 1 BKAG hat das Bun-
desverfassungsgericht ausdricklich festgestellt, dass gesetzliche Héchstfristen fur die Prifung der
Léschungspflichten kein hinreichend ausdifferenziertes Regelungskonzept ersetzen, wenn die na-
here Konkretisierung der Prifungs- und Aussonderungsfristen innerbehdérdlichen Vorgaben Uiberlas-
sen bleibt.""" Hinzu kommt, dass § 98e StPO-E auf Datenbestande unterschiedlicher Polizeibehor-
den und damit auf Daten zugreifen kann, deren Speicherung unterschiedlichen gesetzlichen Rege-
lungen unterliegt.

Soweit § 98e StPO-E im Ausgangspunkt voraussetzt, dass die Daten ,rechtmafig gespeichert* und
bereits flr eine polizeiliche Analyseplattform zusammengeflihrt worden sind, flhrt dies nicht weiter.
Die bloRe RechtmaRigkeit der jeweiligen Ausgangsspeicherung gewahrleistet nicht, dass der hie-
raus zusammengeflihrte Gesamtbestand seinerseits in einer Weise begrenzt ist, die seiner spateren
verfahrensubergreifenden automatisierten Nutzung Rechnung tragt. Entscheidend ist, ob der hie-
raus fur kiinftige Analysen vorgehaltene Gesamtbestand den verfassungsrechtlichen Anforderungen
an eine solche vorsorgende Datenhaltung genutgt.

Auch § 98e Abs. 6 StPO-E fuhrt insoweit zu keiner durchgreifenden zusatzlichen Begrenzung. Zwar
bleiben danach ,im Ubrigen* das fiir die speichernde Stelle geltende Datenverarbeitungsrecht ein-
schlieRlich der Ubermittlungs- und Verwendungsregelungen unberiihrt und ist dessen Einhaltung
technisch und organisatorisch sicherzustellen. Soweit § 98e StPO-E selbst die Einbeziehung be-
stimmter Datenbestande gestattet, Iasst sich daraus jedoch keine einheitliche materielle Begrenzung
des fiir die Analyse verfligbaren Gesamtbestands ableiten.'?

Damit ist nicht fiir den gesamten Analysedatenbestand gewahrleistet, dass die vom Bundes-
verfassungsgericht geforderten Anforderungen an einen hinreichend bestimmten Speicher-
zweck, eine den Zusammenhang zwischen Daten und Speicherzweck sichernde Speicher-
schwelle sowie eine angemessene Speicherdauer eingehalten werden. Unzulassig ist insbe-
sondere ein ,seiner Zwecksetzung nach offene[r] Datenvorrat®, dessen spatere Nutzung erst nach
Bedarf bestimmt wird.""3

Da das Eingriffsgewicht der automatisierten Analyse vor allem durch Art und Umfang der verarbeit-
baren Daten bestimmt wird,'* kann die nach § 98e StPO-E zugelassene Datenanalyse bei Aus-
schopfung des eréffneten Datenraums ein sehr hohes eigenstandiges Eingriffsgewicht erreichen. In
der Gesamtschau vermoégen auch die erheblichen methodischen Begrenzungen des § 98e Abs. 4
und 5 StPO-E dieses Gewicht nur begrenzt zu mindern. Sie begrenzen, wie die vorhandenen Daten
ausgewertet werden dirfen, nicht aber entscheidend, welche und wie viele personenbezogenen Da-
ten der Analyse zuganglich sind. Bei einer solchen Ausschopfung des eréffneten Datenraums ge-
nigt die vorgesehene Eingriffsschwelle nicht.

"1 BVerfGE 169, 332 Rn. 202 f. (BKAG II).
12 BfDI, Stellungnahme v. 2.6.2026, S. 17 f.
113 BVerfGE 169, 332 Rn. 182 f. (BKAG II).
114 BVerfGE 165, 363 Rn. 78 (Automatisierte Datenanalyse).
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c¢) Folgerungen

aa) Erforderliche Nachbesserungen

Aus den Anforderungen an die Zweckanderung folgt zunachst ein Nachbesserungsbedarf bei
der Auswahl der einbeziehbaren Daten. § 98e StPO-E muss gesetzlich hinreichend bestimmt vor-
geben'®, dass zweckandernd verwendete Daten einen hinreichend spezifischen Bezug zu dem kon-
kreten Strafverfahren aufweisen. Fur § 98e StPO-E bietet es sich daher an, die Einbeziehung zweck-
andernd verwendeter Daten davon abhangig zu machen, dass bestimmte Tatsachen einen konkre-
ten Bezug der betreffenden Daten zur Anlasstat, zum Beschuldigten oder zu einem sonstigen auf-
klarungsrelevanten Sachverhalt begriinden. Fir die besonders sensiblen Daten des Abs. 2 Satz 2
sollte die bislang lediglich verlangte Erforderlichkeit entsprechend konkretisiert werden. Die erfor-
derliche Begrenzung wirkt zugleich auf das Eingriffsgewicht der Analyse zuruck, weil sie den Kreis
der im konkreten Verfahren einbeziehbaren Daten reduziert.

Daneben bedarf der fiir spatere Analysen vorgehaltene Grunddatenbestand einer eigenstan-
digen normativen Einhegung. Eine erst nach Eintritt der Voraussetzungen des § 98e StPO-E er-
folgende Zusammenfiihrung der Daten ware zwar grundrechtsschonender, entsprache jedoch nicht
dem Regelungskonzept des Entwurfs und wiirde den mit der vorgelagerten Zusammenfihrung be-
zweckten Effizienzgewinn weitgehend verfehlen. § 98e StPO-E setzt deshalb gerade auf einen be-
reits vorhandenen und technisch aufbereiteten Analysebestand auf.

Soll das dem Entwurf zugrunde liegende Konzept eines bereits zusammengefiihrten und
technisch aufbereiteten Datenbestands beibehalten werden, miissen Speicherzweck, Spei-
cherschwelle und Speicherdauer hinreichend bestimmt geregelt sein.

Dies betrifft insbesondere die Frage, welche Datenarten und Personengruppen unter welchen tat-
sachlichen Voraussetzungen in den Analysebestand aufgenommen und wie lange sie dort vorge-
halten werden durfen. Der verfassungsrechtliche Nachbesserungsbedarf liegt daher nicht in einem
Verzicht auf die vorgelagerte Speicherung, sondern in ihrer hinreichenden gesetzlichen Begrenzung.
Konkrete Anhaltspunkte, wie eine solche Differenzierung gesetzlich ausgestaltet werden kann, las-
sen sich der BKAG-II-Entscheidung selbst entnehmen. Das Bundesverfassungsgericht nennt dort
fur die von ihm beurteilte vorsorgende Speicherung als magliche Kriterien der Speicherschwelle ins-
besondere Art, Schwere und Begehungsweise der friiheren Tat, die Personlichkeit und das bisherige
strafrechtliche Erscheinungsbild des Betroffenen, Haufigkeit und Ausmal friherer Straffalligkeit so-
wie die Dauer zwischenzeitlicher Straffreiheit. Die erforderliche Wahrscheinlichkeit kann danach per-
sonen-, phadnomen- oder tatbezogen begriindet werden; auch eine Ausrichtung an bestimmten De-
likts- oder Phanomenbereichen kommt in Betracht. 16

Werden sowohl die vorgelagerte Speicherung als auch die zweckandernde Einbeziehung der Daten
hinreichend eingehegt, reduziert sich zugleich das Eingriffsgewicht der automatisierten Analyse. Un-
ter dieser Voraussetzung erscheint die in § 98e Abs. 1 StPO-E vorgesehene Eingriffsschwelle
grundsatzlich tragfahig. Sie verlangt den Verdacht einer in § 100a Abs. 2 StPO bezeichneten
Straftat, die auch im Einzelfall schwer wiegt. Bei einem durch die beschriebenen datenbezogenen

5 vgl. BVerfGE 165, 363 Rn. 61 f., 118 (Automatisierte Datenanalyse); BVerfGE 169, 332 Rn. 138 f. (BKAG II).
16 BVerfGE 169, 332 Rn. 186 (BKAG ).
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Begrenzungen verminderten Eingriffsgewicht erscheint eine generelle Beschrankung auf den enge-
ren Katalog des § 100b Abs. 2 StPO nicht erforderlich.

Nachbesserungsbedarf verbleibt jedoch innerhalb des Katalogs des § 100a Abs. 2 StPO. Der
Katalog erfasst auch Straftatbestande, die ihrem abstrakten Gewicht nach dem Bereich einfacher
Kriminalitat zuzurechnen sind. Das Bundesverfassungsgericht hat zuletzt hervorgehoben, dass ein
unzureichendes abstraktes Tatgewicht nicht dadurch kompensiert werden kann, dass die Tat im
Einzelfall schwer wiegen muss.""” Soll § 100a Abs. 2 StPO als Ausgangspunkt beibehalten werden,
sind deshalb jedenfalls diejenigen Katalogtaten auszunehmen, die bereits abstrakt kein hinreichen-
des Gewicht fiir die automatisierte verfahrensiibergreifende Datenanalyse aufweisen.

bb) Weiterentwicklung zu einem abgestuften Eingriffsmodell

Die Rechtsprechung des Bundesverfassungsgerichts begrenzt die Ausgestaltung automatisierter
Datenanalysen auf mehreren, aufeinander bezogenen Ebenen. Bereits der flr spatere Analysen
vorgehaltene Datenbestand muss auf einer hinreichend bestimmten gesetzlichen Grundlage beru-
hen und insbesondere nach Speicherzweck, Speicherschwelle und Speicherdauer begrenzt sein.
Auf einer zweiten Stufe muss die Einbeziehung der gespeicherten Daten in den konkreten Analyse-
vorgang den Anforderungen der Zweckbindung und Zweckanderung gentigen; zweckandernd ver-
wendete Daten dirfen danach nur bei einem hinreichend spezifischen Bezug zum konkreten Ermitt-
lungsverfahren herangezogen werden. Auf einer dritten Stufe greifen die Begrenzungen der eigent-
lichen automatisierten Analyse, insbesondere hinsichtlich der zulassigen Analysemethoden sowie
der verfahrensrechtlichen und technisch-organisatorischen Sicherungen.

Diese auf den verschiedenen Ebenen ansetzenden Begrenzungen sind verfassungsrechtlich gebo-
ten; sie beschranken bei einem undifferenzierten Einstufenmodell aber zugleich die Leistungsfahig-
keit der Analyse, nicht zuletzt deshalb, weil fir die verfassungsrechtliche Beurteilung das durch die
gesetzliche Ermachtigung erdffnete potentielle Eingriffsgewicht maR3geblich ist. Je geringer das Ge-
wicht der Anlasstat ist, desto starker muss das zulassige Eingriffsgewicht der Malinahme begrenzt
werden; insbesondere mussen Datenbestand und Analysemethoden entsprechend enger gefasst
sein. Je starker bereits die fUr die Ausgangsdaten geltenden Speicherregime den verfigbaren Da-
tenbestand nach Speicherzweck, Speicherschwelle und Speicherdauer begrenzen, desto enger ist
der fir die Analyse erschlieRbare Datenraum.

Soll das Potential der automatisierten Datenanalyse ausgeschopft werden, spricht deshalb
viel fur ein abgestuftes Regelungsmodell. Neben einer ersten, in Datenbestand und Methoden
enger begrenzten Analysestufe kdnnten eine oder mehrere qualifizierte weitere Analysestufen vor-
gesehen werden, fur die bei entsprechend héheren materiellen Voraussetzungen weitergehende
Datenbestande einbezogen oder leistungsfahigere Analysemethoden zugelassen werden. Ein sol-
ches Modell wirde das verfassungsrechtliche Wechselverhaltnis zwischen Eingriffsgewicht und Ein-
griffsvoraussetzungen unmittelbar im Regelungskonzept abbilden.

Denkbar wére insbesondere, eine der qualifizierten Analysestufen der Aufklarung schwerster Straf-
taten vorzubehalten. Als Anknipfungspunkt kdnnte dienen, dass die Straftat Gberragend wichtige

"7 BVerfGE 172, 106 Rn. 213 f. (Trojaner I1).
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Rechtsguter betrifft. Hierzu zahlen insbesondere Leib, Leben und Freiheit der Person sowie solche
Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die
Grundlagen menschlicher Existenz beriihrt.''® Bei einer derart erhéhten Eingriffsschwelle konn-
ten verfassungsrechtlich weitergehende Datenbestande oder leistungsfiahigere Analyseme-
thoden zuldssig sein.

4. Ausgewaihlte weitere Regelungsfragen
a) Zusammenfiihrung und Einbeziehung der Daten

Der Bundesrat schlagt vor, § 98e Abs. 1 StPO-E um eine eigenstandige strafprozessuale Befugnis
zur Zusammenfiihrung der Daten zu erweitern.’'® Eine solche Erganzung anderte das Regelungs-
konzept grundlegend. Der Entwurf erlaubt derzeit die strafprozessuale Weiterverarbeitung eines an-
derweitig bereits vorhandenen Datenbestands; eine eigenstandige Befugnis zur Zusammenfiihrung
wuirde demgegenuber selbst die Grundlage flir dessen Herstellung schaffen. Soll der so geschaffene
Grunddatenbestand dauerhaft fir spatere Analysen vorgehalten werden, bedirfte diese vorsor-
gende Speicherung nach den Malistaben von ,BKAG II einer hinreichenden gesetzlichen Begren-
zung insbesondere nach Speicherzweck, Speicherschwelle und Speicherdauer. Zudem musste be-
stimmt werden, welche Datenarten und Personengruppen unter welchen Voraussetzungen in den
Bestand aufgenommen werden diirfen.'?® Der Vorschlag kann daher nicht lediglich als Erganzung
der Analysebefugnis umgesetzt werden, sondern misste mit einem entsprechend ausgestalteten
Speicherregime verbunden werden.

Nicht Gberzeugend ist die Auffassung der BfDI, bereits § 98e Abs. 3 StPO-E kénne als Rechtsgrund-
lage fur die dauerhafte Speicherung der dort genannten Daten auf einer Analyseplattform verstan-
den werden.'?' Die Vorschrift regelt, welche zusatzlich erhobenen Datenséatze in einen Analysevor-
gang einbezogen werden dirfen, und schlief3t insbesondere die unmittelbare Anbindung nichtpoli-
zeilicher Register und von Internetdiensten aus. Eine Befugnis zur dauerhaften Speicherung dieser
Daten lasst sich daraus nicht ableiten. Die daran anknipfenden Fragen eines Eingriffs in landes-
rechtliche Speicherregime und der Gesetzgebungskompetenz stellen sich daher insoweit nicht.

Nicht zu folgen ist der Forderung der Bundesrechtsanwaltskammer, die Datenanalyse auf
solche Daten zu beschrdnken, die in einem strafrechtlichen Ermittlungsverfahren in zulassi-
ger Weise hitten erhoben werden diirfen.'?2 Das geltende Strafprozessrecht lasst die Verwen-
dung auf praventiv-polizeilicher Grundlage gewonnener Daten im Strafverfahren zu. § 161 Abs. 3
StPO knupft hierfir an die materiellen Voraussetzungen des hypothetischen Ersatzeingriffs an; der
Bundesgerichtshof hat die Verwendung praventiv-polizeilich gewonnener Erkenntnisse im Strafver-
fahren auf dieser Grundlage dementsprechend ausdriicklich fiir zulassig erachtet.'?® Das verfas-
sungsrechtliche Problem liegt auch nicht in der praventiven Herkunft der Daten, sondern in der hin-
reichenden Begrenzung des fiir die Analyse verfiigbaren Datenbestands und der zweckandernden
Einbeziehung der Daten in den konkreten Analysevorgang. Dies ist durch die vorstehend dargestell-
ten Anforderungen an Speicherzweck, Speicherschwelle und Speicherdauer sowie an den konkre-
ten Ermittlungsansatz aufzufangen.

118 BVerfGE 120, 274 Rn. 247 f. (Online-Durchsuchung); BVerfGE 165, 1 Rn. 179 (Polizeiliche Befugnisse nach SOG MV).
19 BT-Drs. 21/6806, S. 26 ff.
120 BVerfGE 169, 332 Rn. 180-190 (BKAG Il); vgl. auch Botta, VerfBlog v. 1.9.2026.
121 BfDI, Stellungnahme v. 2.6.2026, S. 17 f.
122 BRAK, Stellungnahme Nr. 21/2026, S. 16.
23 BGHSt 62, 123 Rn. 38.
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b) Besonders sensible Daten, § 98e Abs. 2 Satz 2 und 3 StPO-E

Zu begrifen ist, dass § 98e Abs. 2 Satz 3 StPO-E Daten aus Online-Durchsuchungen und akusti-
schen Wohnraumiiberwachungen (§§ 100b, 100c StPO) anderer Verfahren vollstandig von der Ana-
lyse ausschlieRt.'?* Keiner zusatzlichen Sonderregelung in § 98e StPO-E bedarf es grundsatzlich
zum Schutz kernbereichsrelevanter Daten und solcher Daten, die dem Schutz von Berufsgeheim-
nistragern unterliegen.'?® Entscheidend ist allerdings, dass die bereits fiir Erhebung, Speicherung
und weitere Verwendung geltenden Schutz-, Verwendungs- und Léschungsregelungen tatsachlich
durchgreifen. Daten, deren Speicherung oder weitere Verwendung unzulassig ist, dirfen auch nicht
in die Analyse einbezogen werden.

c) Analysemethoden und Einsatz kiinstlicher Intelligenz
Die in § 98e Abs. 4 StPO-E vorgesehenen methodischen Begrenzungen sind im Grundsatz sach-
gerecht. Insbesondere muss jeder Analysevorgang anlassbezogen und manuell ausgelést werden;
die abschlieRende Bewertung der gewonnenen Erkenntnisse verbleibt bei den Strafverfolgungsbe-
horden, und diskriminierende Algorithmen diirfen weder herausgebildet noch verwendet werden. 26
Das Verbot ausschlieRlich automatisierter Entscheidungen darf allerdings nicht rein formal verstan-
den werden. Auch bei einer menschlichen Letztentscheidung besteht die Gefahr eines faktischen
Automatisierungseffekts, wenn die vom System erzeugte Auswahl, Gewichtung oder Priorisierung
den weiteren Entscheidungsprozess praktisch vorpragt.'?” Entscheidend bleibt deshalb, dass die
gewonnenen Ergebnisse eigenstandig fachlich bewertet und — soweit sie Grundlage weiterer Ermitt-
lungsmaflnahmen werden sollen — hinreichend verifiziert werden.

Ein genereller Ausschluss kinstlicher Intelligenz oder selbstlernender Systeme ist weder erforderlich
noch winschenswert. Es sollte jedoch sichergestellt sein, dass ein im operativen Einsatz befindli-
ches System nicht anhand der jeweils analysierten personenbezogenen Echtdaten selbstandig fort-
laufend weiterlernt. Andernfalls kdnnen aus personenbezogenen Daten gewonnene Informationen
im Modell fortwirken, obwohl die zugrunde liegenden Daten spater zu I6schen sind. 128

d) Dokumentation, Rechtsschutz und Anordnung

Die Begriindungs- und Protokollierungspflichten des § 98e Abs. 5 StPO-E sind ein wesentliches
Element der Nachvollziehbarkeit und Kontrolle automatisierter Datenanalysen. Sie sollten so aus-
gestaltet werden, dass der konkrete Analysevorgang nachtraglich tatsachlich rekonstruiert werden
kann. Neben den einbezogenen Datenbestanden sollten deshalb jedenfalls die verwendeten Such-
begriffe und -parameter, Analysefunktionen und wesentlichen Gewichtungen sowie gegebenenfalls
die eingesetzte System- oder Modellversion dokumentiert werden. Nur so lasst sich nachvollziehen,
auf welchem Weg ein fur das weitere Ermittlungsverfahren relevanter Treffer zustande gekommen
ist. Das Bundesverfassungsgericht misst einer eigenstandigen Begriindung und nachvollziehbaren
Dokumentation fiir die Kontrolle automatisierter Datenanalysen besondere Bedeutung bei. 2

124 DRB, Stellungnahme Nr. 9/2026, S. 4 f.; BRAK, Stellungnahme Nr. 21/2026, S. 19.
25 BRAK, Stellungnahme Nr. 21/2026, S. 19.
126 \/gl. DRB, Stellungnahme Nr. 9/2026, S. 5; GdP, Stellungnahme v. 1.4.2026, S. 5; DPolG, Stellungnahme v. 31.3.2026, S. 2.
27 vgl. BRAK, Stellungnahme Nr. 21/2026, S. 19 f.; AG KRITIS, Stellungnahme v. 2.4.2026, S. 7, 14; AG KRITIS/AlgorithmWatch/Am-
nesty International u.a., Gemeinsame Stellungnahme v. 1.4.2026, S. 6; eco, Stellungnahme v. 2.4.2026, S. 2 f.
128 \Vgl. Bergemann/Kinz, VerfBlog v. 1.9.2026.
129 BVerfGE 165, 363 Rn. 109, 113 (Automatisierte Datenanalyse).
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Eine dariber hinausgehende individuelle Benachrichtigung samtlicher Personen, deren Daten in ei-
nen Analysevorgang einbezogen wurden, erscheint demgegenlber weder praktisch sachgerecht
noch verfassungsrechtlich geboten.'® Die verfahrensilibergreifende Analyse kann Daten einer gro-
Ren Zahl von Personen erfassen, ohne dass diese zum Gegenstand weiterer Ermittlungen werden.
Eine Benachrichtigung allein aufgrund der technischen Einbeziehung ihrer Daten ware deshalb
kaum praktikabel. Soweit hierflir bislang nicht individualisierte Betroffene zunachst identifiziert wer-
den miussten, kdnnte sie zudem zusatzliche Datenverarbeitungen und damit weitere Grundrechts-
eingriffe auslésen. Das Bundesverfassungsgericht verlangt fur automatisierte Datenanalysen wirk-
same Transparenz-, Rechtsschutz- und Kontrollmechanismen, schreibt hierflir aber keine unter-
schiedslose individuelle Benachrichtigung séamtlicher technisch erfasster Personen vor. 3

SchlieBlich ist auch ein genereller Richtervorbehalt verfassungsrechtlich nicht zwingend.'3? In-
soweit kann auf die Ausfiihrungen zu § 98d StPO-E verwiesen werden. Auch aus der Entscheidung
zur automatisierten Datenanalyse ergibt sich kein allgemeines Erfordernis richterlicher Vorabkon-
trolle; maRgeblich sind vielmehr das Eingriffsgewicht, die materielle Einhegung der Befugnis und die
Wirksamkeit der vorgesehenen Kontrollmechanismen. Eine richterliche Anordnung jedenfalls flr
Analysen unter Einbeziehung der besonders sensiblen Daten des § 98e Abs. 2 Satz 2 StPO-E ware
als zusatzliche rechtspolitische Sicherung erwagenswert, verfassungsrechtlich zwingend erscheint
sie jedoch nicht.

lll. Anpassung der Benachrichtigungs- und Rechtsschutzregelungen

Die vorgesehene Einbeziehung des § 98d StPO-E in das Benachrichtigungs- und Rechts-
schutzregime des § 101 StPO tragt den verfassungsrechtlichen Anforderungen jedenfalls
hinsichtlich der Zielperson der MaBnahme Rechnung. Bei heimlichen Datenverwendungen ist
grundsatzlich sicherzustellen, dass diejenigen Personen nachtraglich benachrichtigt werden, auf die
sich die Mallnahme unmittelbar bezogen hat; andernfalls ware effektiver Rechtsschutz regelmafig
nicht gewahrleistet.'3® Dies betrifft bei § 98d StPO-E insbesondere die Person, deren biometrische
Ausgangsdaten gezielt fir den Abgleich verwendet werden. Erganzend eréffnet § 101 Abs. 7 StPO
die nachtragliche gerichtliche Uberpriifung der RechtmaRigkeit der Mafnahme und der Art und
Weise ihres Vollzugs.

Eine weitergehende Benachrichtigung samtlicher Personen, deren 6ffentlich zugangliche biometri-
sche Daten erfolglos als Vergleichsmaterial verarbeitet wurden, wie sie teilweise gefordert wird'34,
ist dagegen nicht verfassungsrechtlich geboten. Zwar werden deren Daten technisch gezielt in den
Abgleich einbezogen; die betreffenden Personen sind jedoch nicht Ziel des behdrdlichen Erkennt-
nisinteresses und die Verarbeitung bleibt bei einem Nichttreffer folgenlos. Fir lediglich mitbetroffene
Personen lasst das Bundesverfassungsgericht abgestufte Benachrichtigungspflichten zu und be-
rucksichtigt insbesondere, dass eine Benachrichtigung den Grundrechtseingriff vertiefen kann, wenn

130 A A, etwa AG KRITIS, Stellungnahme v. 2.4.2026, S. 7, 14.
31 Vgl. BVerfGE 165, 363 Rn. 109, 113 (Automatisierte Datenanalyse).
32 Fiir einen Richtervorbehalt BRAK, Stellungnahme Nr. 21/2026, S. 18; DAV, Stellungnahme Nr. 26/2026, S. 4; AG KRITIS/Algorithm-
Watch/Amnesty International u.a., Gemeinsame Stellungnahme v. 1.4.2026, S. 4; Briining, VerfBlog v. 3.9.2026.
33 BVerfGE 125, 260 Rn. 244 f. (Vorratsdatenspeicherung); BVerfGE 129, 208 Rn. 229 (Neuregelung der Telekommunikationsiiberwa-
chung)
134 Vgl. BRAK, Stellungnahme Nr. 21/2026, S. 10.
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die betroffene Person hierfiir erst identifiziert werden misste.’> Eine generelle Benachrichti-
gungspflicht fiir erfolglos abgeglichene Vergleichspersonen erscheint daher weder verfas-
sungsrechtlich geboten noch sachgerecht.

C. Anderungen des Bundeskriminalamtgesetzes

I. Automatisierter biometrischer Abgleich als Zentralstellenbefugnis (§ 9a BKAG-E)

1. Regelungskonzept und praktische Bedeutung

§ 9a BKAG-E Ubertragt den automatisierten biometrischen Internetabgleich auf die Zentralstellen-
aufgabe des Bundeskriminalamts. Das BKA soll 6ffentlich zugangliche personenbezogene Daten
mit biometrischen Merkmalen aus dem Internet erheben und automatisiert mit Daten abgleichen
durfen, auf die es zur Erfullung seiner Aufgaben zugreifen darf. Die Mal3nahme dient der Erganzung
bereits vorhandener Sachverhalte und kann insbesondere zur Identifizierung und Aufenthaltsermitt-
lung, zur Sachverhaltserforschung sowie zur Ermittlung von Zusammenhangen mit anderen Strafta-
ten oder Gefahren eingesetzt werden; eine erstmalige Gewinnung von Verdachts- oder Gefahren-
momenten soll dagegen nicht ermdglicht werden. 36

Anders als § 98d StPO-E erfasst § 9a BKAG-E repressive und praventive Sachverhalte und begrenzt
den einbeziehbaren Personenkreis naher. Fir Zeugen, Opfer, Kontakt- und Auskunftspersonen ist
der Abgleich nach § 9a Abs. 2 Nr. 2 BKAG-E auf Identifizierung und Aufenthaltsermittlung be-
schrankt. Fur die verwendeten polizeilichen Ausgangsdaten gelten aufgrund des Abs. 3 Satz 1 die
Anforderungen des § 12 Abs. 2 BKAG an die hypothetische Datenneuerhebung; Daten aus beson-
ders eingriffsintensiven MaRnahmen nach § 12 Abs. 3 BKAG sind ausgeschlossen. Nicht relevante
Daten sind grundsatzlich nach § 9a Abs. 4 Satz 1 BKAG-E unverziglich zu I6schen. Eine weitere
Besonderheit besteht darin, dass der Abgleich unter zusatzlichen Voraussetzungen auch durch an-
dere offentliche oder nichtoffentliche Stellen sowie durch Stellen in Drittstaaten durchgefiihrt werden
kann, § 9a Abs. 5 BKAG-E.

Der Befugnis kommt gerade im Rahmen der Zentralstellenaufgabe besondere praktische Bedeutung
zu. Das Bundeskriminalamt hat die fur diese Aufgabe erforderlichen Informationen zu sammeln und
auszuwerten und die Polizeien des Bundes und der Lander bei der Kriminalitatsbekampfung zu un-
terstlitzen. Die Entwurfsbegriindung hebt deshalb zutreffend hervor, dass eine moderne Wahrneh-
mung dieser Aufgabe auch Informationen aus dem Internet einbeziehen muss.'¥” Fir die grundsatz-
liche praktische Bedeutung des biometrischen Internetabgleichs im Ubrigen kann auf die Ausfiih-
rungen zu § 98d StPO-E verwiesen werden. 38

2. Kiritiklinien in Literatur und Stellungnahmen
Die gegen § 9a BKAG-E erhobene Kritik Gberschneidet sich in wesentlichen Punkten mit den Ein-
wanden gegen § 98d StPO-E. Dies gilt insbesondere fur die Streubreite des Internetabgleichs, die
Verarbeitung ohne Zutun der Betroffenen veroffentlichter biometrischer Daten, Fehler- und Diskrimi-
nierungsrisiken sowie die Anforderungen an Subsidiaritat, Transparenz und Kontrolle. Insoweit kann

135 BVerfGE 125, 260 Rn. 245 (Vorratsdatenspeicherung); BVerfGE 129, 208 Rn. 227 (Neuregelung der Telekommunikationsiiberwa-
chung).
%6 BT-Drs. 21/6132, S. 24.
87\V/gl. § 2 Abs. 1 und 2 Nr. 1, § 13 Abs. 2 Nr. 4 BKAG; BT-Drs. 21/6132, S. 23.
%8 \Vgl. oben B. I. 1.
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auf die dort dargestellten Kritiklinien verwiesen werden.'*® Eigenstandige Bedenken betreffen dane-
ben den Aufgabenbezug sowie die Durchfuhrung durch externe Stellen. Kritisiert werden insbeson-
dere die Anknipfung an die ,Erganzung vorhandener Sachverhalte im Rahmen der Zentralstellen-
aufgabe als zu offen sowie die Ubermittlung biometrischer Daten an private Unternehmen und Stel-
len in Drittstaaten wegen damit verbundener Kontroll-, Zweckbindungs- und Datensicherheitsrisi-
ken. 140

3. Verfassungsrechtliche Bewertung

Bei Anwendung der vorstehend dargestellten verfassungsrechtlichen Grundsatze zum auto-
matisierten biometrischen Internetabgleich'' bestehen hinsichtlich der Ausgangsdaten
keine durchgreifenden Bedenken. § 9a Abs. 3 BKAG-E ordnet fir die beim BKA vorhandenen und
als Grundlage des Abgleichs verwendeten Daten die Anwendung des § 12 Abs. 2 BKAG an und
bindet ihre Weiterverarbeitung damit ausdrticklich an die Anforderungen der hypothetischen Daten-
neuerhebung. Daten aus den besonders eingriffsintensiven MaRnahmen des § 12 Abs. 3 BKAG sind
vom Abgleich ausgeschlossen. Die aus der urspriinglichen Erhebung fortwirkenden Zweck- und Ver-
wendungsbindungen werden damit ausdrucklich abgesichert.

Im Ergebnis bestehen auch im Ubrigen keine durchgreifenden verfassungsrechtlichen Be-
denken gegen § 9a BKAG-E. Anders als bei § 98d StPO-E ergibt sich insbesondere fiir die
Sachverhaltserforschung kein grundsatzlicher Bedarf fiir eine weitere Anhebung der materi-
ellen Eingriffsschwelle.

FUr die Identifizierung und Aufenthaltsermittlung bleibt es bei einem erheblichen, aber noch begrenz-
ten Eingriffsgewicht. Zwar weisen die Sachverhaltserforschung und die Ermittlung von Zusammen-
hangen mit anderen Straftaten oder Gefahren ein erhdhtes Eingriffsgewicht auf, weil diese Einsatz-
formen Uber die Feststellung einer vorgegebenen biometrischen Ubereinstimmung hinaus auf die
Gewinnung zusatzlicher, bislang unbekannter Erkenntnisse gerichtet sind. § 9a BKAG-E begrenzt
dieses weitergehende Erkenntnispotential jedoch deutlich starker als § 98d StPO-E. Gegeniber den
in Absatz 2 Nummer 2 erfassten Personen — insbesondere Zeugen, Opfern sowie Kontakt- und Aus-
kunftspersonen — darf der Abgleich ausschlief3lich zur Identifizierung und Aufenthaltsermittlung ein-
gesetzt werden; eine weitergehende Sachverhalts- oder Zusammenhangserforschung ist ausge-
schlossen. Hinzu kommt die Abwagung mit entgegenstehenden schutzwirdigen Interessen. Damit
wird gerade gegenulber Personen, die selbst keinen oder nur einen verminderten zurechenbaren
Anlass fiur die Mallnahme gesetzt haben, das Erkenntnispotential erheblich begrenzt. Das bei § 98d
StPO-E aufgezeigte hdhere Eingriffsgewicht der Sachverhaltserforschung stellt sich bei § 9a BKAG-
E deshalb insgesamt deutlich abgeschwacht dar. Grundsatzliche verfassungsrechtliche Bedenken
gegen die gewahlte materielle Eingriffsschwelle bestehen danach nicht.

Dies gilt auch fur die praventive Variante. § 9a Abs. 1 BKAG-E verlangt bestimmte Tatsachen, die
die Annahme rechtfertigen, dass eine bestimmte Person innerhalb eines libersehbaren Zeitraums
auf zumindest ihrer Art nach konkretisierte Weise eine Straftat von auch im Einzelfall erheblicher

139 Siehe Seite 5.
140 vgl. BfDI, Stellungnahme v. 2.6.2026, S. 5 f.; AG KRITIS, Stellungnahme v. 2.4.2026, S. 8; zur Durchfiihrung durch externe Stellen
ferner BRAK, Stellungnahme Nr. 21/2026, S. 14 f.; GFF, Stellungnahme v. 2.4.2026, S. 7 f.; AG KRITIS/AlgorithmWatch/Amnesty Inter-
national u.a., Gemeinsame Stellungnahme v. 1.4.2026, S. 6.
41 Siehe oben B. I. 3. a).
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Bedeutung begehen wird. Die Befugnis knlpft damit nicht an eine lediglich abstrakte Gefahr an,
sondern setzt einen individualisierten und tatsachengestitzten Gefahrenbezug voraus. Eine dar-
tiber hinausgehende generelle Beschrankung auf den Schutz besonders gewichtiger Rechts-
gliter erscheint angesichts der personellen und zweckbezogenen Begrenzungen des § 9a
BKAG-E auch fur die Sachverhalts- und Zusammenhangserforschung nicht erforderlich.

Auch die Einbettung in die Zentralstellenaufgabe fiihrt zu keiner anderen Bewertung. Gerade
im Rahmen der Zentralstellenaufgabe kommt dem biometrischen Internetabgleich besondere prak-
tische Bedeutung zu. Das Bundeskriminalamt unterstitzt als Zentralstelle die Polizeien des Bundes
und der Lander und hat hierfiir die erforderlichen Informationen zu sammeln und auszuwerten. 42
Der automatisierte Abgleich 6ffentlich zuganglicher Internetdaten flgt sich in diese Informations- und
Schnittstellenfunktion ein. Die ,Erganzung vorhandener Sachverhalte® beschreibt dabei lediglich den
Aufgabenbezug der MaRnahme, nicht deren materielle Eingriffsschwelle. Hinzutreten missen die
tatbestandlichen repressiven oder praventiven Voraussetzungen des § 9a Abs. 1 BKAG-E; insbe-
sondere muss der Abgleich nach Nr. 2 zur Erganzung vorhandener Sachverhalte im Rahmen der
Zentralstellenaufgabe erforderlich sein. Eine erstmalige Gewinnung von Verdachts- oder Gefahren-
momenten soll gerade nicht ermdglicht werden.#3 Die gegen die Bestimmtheit des Aufgabenbezugs
erhobenen Bedenken greifen daher nicht durch. 4

§ 9a BKAG-E ist danach in seinem Regelungskonzept verfassungsrechtlich tragfahig. Anders
als bei § 98d StPO-E ergibt sich insbesondere aus der Sachverhaltserforschung kein grundsatzlicher
Bedarf fiir eine weitere Anhebung der materiellen Eingriffsschwelle, weil der Entwurf das weiterge-
hende Erkenntnispotential bereits durch die personellen und zweckbezogenen Begrenzungen des
Absatzes 2 wesentlich einhegt.

4. Ausgewaihlte weitere Regelungsfragen
a) Datenbasis, technische Sicherungen und Kontrollanforderungen

Die in § 9a BKAG-E vorgesehenen datenbezogenen Begrenzungen sind sachgerecht. Die BfDI
fordert einen ausdricklichen Verweis auf § 22 Abs. 2 BKAG, um Daten auszuschlie3en, die lediglich
zur Vorgangsverwaltung oder befristeten Dokumentation gespeichert sind.'#® Einer solchen Ergan-
zung bedarf es rechtlich nicht. § 22 Abs. 2 BKAG erlaubt die Weiterverarbeitung der dort erfassten
Daten ausdricklich ausschliel3lich zu diesen Zwecken; eine hiervon abweichende Zweckanderungs-
befugnis enthalt § 9a BKAG-E nicht. Hinsichtlich Fehler-, Diskriminierungs- und Nachvollziehbar-
keitsrisiken sowie der fachlichen Uberpriifung automatisiert erzeugter Treffer gelten die zu § 98d
StPO-E dargestellten Erwagungen entsprechend.

Soweit die KI-Verordnung flr die eingesetzten Systeme zusatzliche Anforderungen an die mensch-
liche Kontrolle vorsieht, gelten diese unmittelbar; einer Wiederholung im BKAG bedarf es nicht. 46

142§ 2 Abs. 1 und 2 Nr. 1 BKAG.
143 BT-Drs. 21/6132, S. 24.
144 BfDI, Stellungnahme v. 2.6.2026, S. 5 f.; vgl. auch AG KRITIS, Stellungnahme v. 2.4.2026, S. 8.
145 BfDI, Stellungnahme v. 2.6.2026, S. 2 f.
146 \/gl. BfDI, Stellungnahme v. 2.6.2026, S. 10 f.
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b) Durchfiihrung durch andere Stellen und Drittstaaten
Die Méglichkeit, den biometrischen Abgleich unter den Voraussetzungen des § 9a Abs. 5 und
6 BKAG-E durch andere Stellen durchfiihren zu lassen, ist sachgerecht. Die Regelung hat er-
kennbar Auffangcharakter. Nach § 9a Abs. 5 Nr. 2 BKAG-E kommt die Durchflihrung durch eine
andere Stelle nur in Betracht, wenn sie dem Bundeskriminalamt selbst technisch nicht mdglich oder
nur mit unverhaltnismaligem Aufwand maoglich ist. Der Rickgriff auf externe Stellen ist damit nicht
als Regel-, sondern als subsidiare Ausweichlésung ausgestaltet.

Die hiergegen erhobenen Bedenken hinsichtlich Kontrollverlust, Datensicherheit, Zweckbin-
dung und Léschung'#’ verfangen nicht. Die fiir die externe Durchfiihrung vorgesehenen Abwei-
chungen von allgemeinen Zweckbindungsregelungen ertéffnen dem Empfanger keine eigenstandige
Nutzungsbefugnis, sondern sollen die technische Durchfiihrung des gesetzlich zugelassenen Ab-
gleichs ermoglichen. Entscheidend bleibt, dass die Verarbeitung funktional auf diesen Zweck be-
schrankt wird und die Ubermittelten Daten nicht fur eigene Zwecke des Empfangers weiterverarbeitet
werden dirfen. Das Gewicht der hierflir erforderlichen Datenlibermittiung bleibt regelmaRig be-
grenzt. Ubermittelt werden dirfen nur die fiir den konkreten Abgleich erforderlichen Daten. Deren
Umfang wird deshalb typischerweise (iberschaubar sein; im Einzelfall kann bereits die Ubermittlung
eines einzelnen Lichtbilds oder eines sonstigen biometrischen Ausgangsdatums gentigen. Eine Wei-
tergabe umfassender Ermittlungs- oder Polizeidatenbestande ist damit nicht verbunden. Fir Dritt-
staaten treten zusatzliche Anforderungen hinzu, sodass dem erhdhten Risiko einer Verarbeitung
auRerhalb der Europaischen Union Rechnung getragen wird. Die Ubermittlungsbefugnisse der Ab-
satze 5 und 6 erweitern schlie3lich nicht die unionsrechtlichen Grenzen der eingesetzten techni-
schen Systeme. Insbesondere kann die Einschaltung eines externen Anbieters den Einsatz eines
nach Art. 5 Abs. 1 Buchst. e KI-VO unzulassigen Systems nicht legitimieren.

c) Gesetzgebungskompetenz bei Drittstaateniibermittlungen

Die gegen § 9a Abs. 6 BKAG-E erhobenen kompetenzrechtlichen Bedenken'*® liberzeugen
nicht. Zwar macht die Vorschrift die Durchfihrung des Abgleichs durch eine Stelle in einem Dritt-
staat zusatzlich davon abhangig, dass dies ,zum Zwecke des Schutzes der nationalen Sicherheit*
erforderlich ist. Hieraus ergeben sich jedoch keine Auswirkungen auf das Zustimmungserfordernis
des Art. 73 Abs. 2 GG i.V.m. Art. 73 Abs. 1 Nr. 9a GG. § 9a Abs. 6 BKAG-E begriindet keine eigen-
standige Aufgabe zur Abwehr von Gefahren fur die nationale Sicherheit, sondern regelt eine beson-
dere Form der Durchfiihrung der Zentralstellenbefugnis nach Absatz 1. Die Mallnahme bleibt an
deren Voraussetzungen und damit an die Zentralstellenaufgabe nach § 2 Abs. 2 Nr. 1 BKAG gebun-
den; der Schutz der nationalen Sicherheit tritt lediglich als zusatzliche Voraussetzung fur die beson-
ders sensible Drittstaatenkonstellation hinzu. Fir die Zentralstellenfunktion folgt die Gesetzgebungs-
kompetenz aus Art. 73 Abs. 1 Nr. 10 Buchst. a GG. Das Bundesverfassungsgericht hat diesen Kom-
petenztitel auch fir Datenverarbeitungsbefugnisse des BKA im Rahmen seiner Zentralstellenfunk-
tion herangezogen; zutreffend stiitzt sich die Entwurfsbegriindung hierauf.'*® Die zusatzliche Be-
schrankung der Drittstaateniibermittiung auf Zwecke des Schutzes der nationalen Sicherheit fuhrt
danach nicht zu einem Wechsel der Kompetenzgrundlage.

148

47 Vgl. BRAK, Stellungnahme Nr. 21/2026, S. 14 f.; AG KRITIS/AlgorithmWatch/Amnesty International u.a., Gemeinsame Stellung-
nahme v. 1.4.2026, S. 6.
148 BfDI, Stellungnahme v. 2.6.2026, S. 9 1.
149 BT-Drs. 21/6132, S. 26.
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d) Anordnung, Benachrichtigung und Kontrolle
Eines allgemeinen Richtervorbehalts bedarf es auch fiir § 9a BKAG-E nicht.'® Fir die beson-
ders sensible Durchfiihrung des Abgleichs durch Stellen in Drittstaaten sieht § 9a Abs. 8 BKAG-E
bereits grundsatzlich eine gerichtliche Anordnung vor; bei Gefahr im Verzug ist die gerichtliche Ent-
scheidung unverziglich nachzuholen und die Anordnung tritt aul3er Kraft, wenn sie nicht binnen drei
Tagen bestatigt wird.

Erganzungsbedarf besteht dagegen bei der Benachrichtigung der Zielperson. Der biometri-
sche Abgleich erfolgt regelmaRig verdeckt. Fir § 98d StPO-E wird dem durch die Einbeziehung in
das Benachrichtigungs- und Rechtsschutzregime des § 101 StPO Rechnung getragen. Eine ent-
sprechende Regelung fehlt fur § 9a BKAG-E. § 74 Abs. 1 BKAG sieht eine aktive Benachrichtigung
fur die dort im Einzelnen bezeichneten MalRnahmen vor, erfasst § 9a BKAG-E jedoch nicht; auch
der Entwurf enthalt insoweit keine Erganzung.'®' Anders als fiir § 98d StPO-E, der ausdriicklich in
das Benachrichtigungsregime des § 101 StPO einbezogen werden soll, fehlt fir die Zielperson des
§ 9a BKAG-E eine besondere Benachrichtigungsregelung. Eine Benachrichtigung samtlicher Per-
sonen, deren offentlich zugangliche Daten lediglich als Vergleichsmaterial verarbeitet wurden, ist
demgegenlber — entsprechend der Bewertung zu § 98d StPO-E — nicht erforderlich.

ll. Automatisierte Datenanalyse als Zentralstellenbefugnis (§ 9b BKAG-E)

1. Regelungskonzept und praktische Bedeutung
Mit § 9b BKAG-E soll fiir das Bundeskriminalamt im Rahmen seiner Zentralstellenaufgabe eine aus-
drickliche Rechtsgrundlage fir die automatisierte Datenanalyse geschaffen werden. Das BKA darf
Daten, auf die es zur Erflllung seiner Aufgaben zugreifen darf, nach MalRgabe des § 12 BKAG
automatisiert zusammenfihren und analysieren, wenn die in Absatz 1 bezeichneten repressiven
oder praventiven Voraussetzungen vorliegen.

Anders als § 98e StPO-E setzt § 9b BKAG-E nicht lediglich auf einer bereits bestehenden Analyse-
plattform auf, sondern erfasst auch die vorgelagerte Zusammenfiihrung der Daten zu einem analy-
sefahigen Grunddatenbestand. Nach der Entwurfsbegriindung soll dieser bereits zusammengefihrt,
aktualisiert und in einem einheitlichen Datenformat vorliegen; die technische Zusammenfiihrung soll
insoweit ,vom Einzelfall und weiteren Eingriffsschwellen unabhangig” erfolgen.’%? Eine unmittelbare
Anbindung der Analyseanwendung an Internetdienste oder nicht vom Anwendungsbereich der
Richtlinie (EU) 2016/680 erfasste Register ist ausgeschlossen.'s® Die zusammengefiihrten Daten
kénnen zugleich fir strafprozessuale Analysen nach MalRgabe des § 98e StPO-E genutzt werden. 15

Fiir eine automatisierte ErschlieBung umfangreicher polizeilicher Datenbestiande besteht das
bereits zu § 98e StPO-E dargestellte praktische Bediirfnis. § 9b BKAG-E soll hierfir im Bereich
der Zentralstellenaufgabe des BKA die erforderliche Analysebefugnis und zugleich die technische
Grundlage fiir eine gemeinsame Analyseplattform schaffen.

%0 Siehe oben B. 1. 4. ¢).
51 Vgl. zur Kritik etwa BRAK, Stellungnahme Nr. 21/2026, S. 13.
52 BT-Drs. 21/6132, S. 28.
153 § 9b Abs. 3 Satz 1 BKAG-E.
154§ 9b Abs. 1 Satz 2 BKAG-E; BT-Drs. 21/6132, S. 27 f.
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2. Kiritiklinien in Literatur und Stellungnahmen

Die gegen die konkrete automatisierte Datenanalyse nach § 9b BKAG-E erhobenen Einwande ent-
sprechen weitgehend der bereits zu § 98e StPO-E dargestellten Kritik. Beanstandet werden insbe-
sondere Breite und Sensibilitat der einbeziehbaren Daten, die Moglichkeit zur Gewinnung bislang
unbekannter Zusammenhange, die Einbeziehung von Daten nicht verantwortlicher Personen sowie
Fehler-, Diskriminierungs- und Intransparenzrisiken komplexer Analyseverfahren. Kritik richtet sich
ferner gegen die materiellen Eingriffsschwellen und die verfahrensrechtlichen Sicherungen.'®® Inso-
weit kann auf die Ausflihrungen zu § 98e StPO-E verwiesen werden.'% Ein eigensténdiger Schwer-
punkt der Kritik betrifft die vorgelagerte Zusammenfiihrung und Vorhaltung des analysefahigen
Grunddatenbestands. Beanstandet wird, dass dieser bereits unabhangig von einem konkreten Ana-
lyseanlass zusammengefuhrt werden soll, ohne dass die Vorschrift eigenstandig bestimmt, welche
Daten unter welchen Voraussetzungen und fir welche Dauer in diesem Bestand vorgehalten werden
durfen. %"

3. Verfassungsrechtliche Bewertung

Fir die verfassungsrechtliche Bewertung der automatisierten Datenanalyse gelten die unter B. Il. 3
entwickelten Mal3stdbe entsprechend. Verfassungsrechtlicher Nachbesserungsbedarf besteht
vor allem hinsichtlich der vorgelagerten, vom konkreten Analysefall unabhdngigen Zusam-
menfiihrung und Vorhaltung eines analysefahigen Grunddatenbestands. Insoweit stellt sich
bei § 9b BKAG-E ein dem § 98e StPO-E entsprechendes Grundproblem: Ein fiir kiinftig moégliche
Analysen vorgehaltener Datenbestand bedarf einer eigenstandigen gesetzlichen Begrenzung
nach Speicherzweck, Speicherschwelle und Speicherdauer. Zugleich schlagt die fehlende Ein-
hegung unmittelbar auf das Eingriffsgewicht der spateren automatisierten Analyse aus. Solange Art
und Umfang des fiir die Analyse verfligbaren Datenbestands nicht hinreichend begrenzt sind, tragen
die in § 9b Abs. 1 BKAG-E vorgesehenen Eingriffsschwellen dem dadurch eréffneten Eingriffsge-
wicht nicht hinreichend Rechnung.

Hinsichtlich der zweckandernden Einbeziehung vorhandener Daten ist § 9b BKAG-E demgegentber
enger ausgestaltet als § 98e StPO-E. Die Verarbeitung erfolgt nach Absatz 1 ausdricklich ,nach
MalRgabe von § 12“ Fir eine zweckandernde Weiterverarbeitung verlangt § 12 Abs. 2 BKAG nicht
nur eine hinreichende Gleichgewichtigkeit des neuen Verwendungszwecks, sondern ausdriicklich,
dass sich im Einzelfall konkrete Ermittlungsansatze zur Verhitung, Aufdeckung oder Verfolgung der
betreffenden Straftaten beziehungsweise zur Abwehr entsprechender Gefahren ergeben. Der fir
eine Zweckanderung erforderliche konkrete Ermittlungsansatz ist damit gesetzlich bereits vorgege-
ben.

Bei hinreichender Einhegung des zugrunde liegenden Datenbestands bestehen gegen die konkrete
automatisierte Analyse im Ubrigen keine grundséatzlichen verfassungsrechtlichen Bedenken. Wie
weit diese Einhegung reichen muss, lasst sich auf Grundlage des vorliegenden Regelungskonzepts
allerdings nicht abschliefiend bestimmen. MaRgeblich ist das Wechselverhaltnis zwischen Art und
Umfang des fir die Analyse verfligbaren Datenbestands und den hierfiir geltenden Eingriffsschwel-

%5 Vgl. BfDI, Stellungnahme v. 2.6.2026, S. 13 ff.

156 Siehe oben B. II. 2.

157 Etwa BfDI, Stellungnahme v. 2.6.2026, S. 15 f.; vgl. auch Botta, VerfBlog v. 1.9.2026.
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len: Je weiter der Datenbestand reicht, desto hdher missen die Anforderungen an den Eingriffsan-
lass sein. Fur die Ausgestaltung der erforderlichen Speicherschwellen bietet die BKAG-II-Entschei-
dung die bereits dargestellten konkreten Anhaltspunkte. Vorzugswirdig erscheint deshalb ein abge-
stuftes Regelungsmodell, das unterschiedliche Datenbestande und gegebenenfalls Analyseintensi-
taten an entsprechend unterschiedliche materielle Eingriffsvoraussetzungen knupft.

Anders als die vom Bundesverfassungsgericht 2023 beanstandeten weitgehend offenen Analyse-
befugnisse enthalt § 9b BKAG-E erhebliche materielle, personenbezogene und methodische Be-
grenzungen. Die Datenverarbeitung erfolgt nach MaRRgabe des § 12 BKAG; Absatz 2 begrenzt den
einbeziehbaren Personenkreis, Absatz 3 schlie3t eine unmittelbare Anbindung an Internetdienste
und bestimmte externe Register aus und Absatz 4 zahlt die zuldssigen Analyseformen abschlielRend
auf. Hinzu treten die Zweck- und Verwendungsbindungen des Absatzes 5, das Verbot diskriminie-
render Algorithmen und ausschlie3lich automatisierter belastender Entscheidungen sowie organisa-
torische und verfahrensrechtliche Sicherungen in den Absatzen 6 und 7.

4. Ausgewaihlte weitere Regelungsfragen
a) Datenbasis und Verwendungsbindungen
Sachgerecht ist auch die Begrenzung externer Datenquellen in Absatz 3. Eine unmittelbare
Anbindung der Analyseanwendung an Internetdienste und an Register au3erhalb des Anwendungs-
bereichs der Richtlinie (EU) 2016/680 ist ausgeschlossen; Daten aus solchen Quellen kénnen nur
einbezogen werden, wenn sie aufgrund einer eigenstandigen Befugnis rechtmallig erhoben worden
sind. § 9b BKAG-E schafft damit keine allgemeine Befugnis zur unmittelbaren Erschlielung externer
Datenbestande.

Anders als § 98e StPO-E schlielst § 9b BKAG-E Daten aus besonders eingriffsintensiven Erhebungs-
maflnahmen nicht generell von der Analyse aus. Ein solcher kategorischer Ausschluss erscheint
jedoch nicht zwingend. Entscheidend ist, dass die aus der ursprunglichen Erhebung folgenden er-
hohten Verwendungsanforderungen und besonderen Schutzbindungen ber § 12 BKAG fortgelten
und auch innerhalb der Analyseplattform technisch zuverlassig abgebildet werden. Die Zusammen-
fuhrung darf bestehende Kennzeichnungen und Verwendungsbeschrankungen insbesondere bei
besonders sensiblen Daten nicht nivellieren.

Sachgerecht ist schlie3lich auch, dass die nach § 9b BKAG-E zusammengeflhrten Daten nach Ab-
satz 1 Satz 2 fir strafprozessuale Analysen nur ,nach Mallgabe von § 98e der Strafprozessordnung*
genutzt werden dirfen.

b) Analysemethoden und Einsatz kiinstlicher Intelligenz

Von der operativen Datenanalyse nach § 9o BKAG-E ist die Entwicklung, Anderung und das Training
der eingesetzten Systeme zu unterscheiden. Hierfur schafft § 22 Abs. 3 BKAG-E eine eigenstandige
Rechtsgrundlage. § 9b BKAG-E kann deshalb insbesondere nicht als Grundlage dafiir dienen, ein
selbstlernendes System wahrend des operativen Einsatzes anhand der jeweils analysierten perso-
nenbezogenen Echtdaten fortlaufend weiterzutrainieren. Soweit die Verarbeitung der Daten der Ent-
wicklung, Anderung oder dem Training des Systems dient, richten sich ihre Voraussetzungen nach
§ 22 Abs. 3 BKAG-E.
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¢) Dokumentation und Anordnung

§ 9b Abs. 6 BKAG-E enthalt bereits wesentliche organisatorische und verfahrensrechtliche Siche-
rungen. Die Analyse darf nur durch besonders geschultes Personal durchgefiihrt werden; Zugriffe
und Verarbeitungsschritte sind nach Maligabe des § 82 Abs. 1 BKAG zu protokollieren, zusatzlich
ist die Zielperson festzuhalten. Diese Vorkehrungen bilden eine geeignete Grundlage fir die nach-
tragliche fachliche, datenschutzrechtliche und gerichtliche Kontrolle. Erwagenswert ist eine wei-
tergehende Konkretisierung der Dokumentationspflichten. Bei komplexen automatisierten Ana-
lysen sollte insbesondere nachvollziehbar bleiben, welche Datenbestande und Analysefunktionen
einbezogen, welche wesentlichen Suchparameter oder Gewichtungen verwendet und welche Sys-
tem- oder Modellversion eingesetzt wurden. Nur so Iasst sich nachtraglich hinreichend rekonstruie-
ren, auf welchem Analyseweg ein fur weitere Malnahmen relevantes Ergebnis zustande gekommen
ist. Insoweit gelten die zu § 98e StPO-E entwickelten Erwagungen entsprechend.

Ein allgemeiner Richtervorbehalt ist demgegeniiber auch fiir § 9b BKAG-E verfassungsrecht-
lich nicht zwingend. Insoweit kann ebenfalls auf die Ausfihrungen zu § 98e StPO-E verwiesen
werden. § 9b Abs. 7 BKAG-E sieht bereits einen qualifizierten behérdlichen Anordnungsvorbehalt
vor. Entscheidend bleiben hinreichende materielle Voraussetzungen sowie eine wirksame Doku-
mentation und nachtragliche Kontrolle; ein Richtervorbehalt kann Defizite auf diesen Ebenen nicht
ersetzen.

lll.  Entwicklung, Uberpriifung, Anderung und Training von IT-Produkten, § 22 Abs. 3 und
4 BKAG-E

Die Schaffung einer ausdriicklichen Rechtsgrundlage fiir die Entwicklung, Uberpriifung, An-
derung und das Training von IT-Produkten einschlieBlich selbstlernender Systeme mit beim
Bundeskriminalamt vorhandenen personenbezogenen Daten ist zu begriiBen. Polizeiliche IT-
Systeme mulssen unter realitdtsnahen Bedingungen entwickelt und Gberprift werden kénnen; zu-
gleich stellt die Verwendung vorhandener personenbezogener Daten zu diesen Zwecken eine ei-
genstandige Zweckanderung dar, die einer gesetzlichen Grundlage bedarf. § 22 Abs. 3 BKAG-E
knlUpft die Verarbeitung an ihre Erforderlichkeit fur die Aufgabenerfillung und schliet Daten aus
den in § 12 Abs. 3 BKAG bezeichneten besonders eingriffsintensiven MalRnahmen jedenfalls vom
Training aus. Absatz 4 ermdglicht unter zusatzlichen Voraussetzungen auch die Einbeziehung ex-
terner Stellen. 58

Soweit eingewendet wird, die Vorschrift eréffne einen zu weitreichenden Zugriff auf personenbezo-
gene Echtdaten'®®, verfangt dies nicht. Die in § 22 Abs. 3 Satz 1 Nr. 1 und 2 BKAG-E genannten
Fallgruppen treten nicht an die Stelle der Gbergreifenden Voraussetzung, dass die Verarbeitung per-
sonenbezogener Daten zur Aufgabenerfillung erforderlich sein muss. Kénnen anonymisierte oder
pseudonymisierte Daten den verfolgten Zweck mit vertretbarem Aufwand ebenso erfiillen, fehlt es
an dieser Erforderlichkeit. Der Begriff des unverhaltnismaflligen Aufwands eroffnet daher keine vo-
raussetzungslose Verwendung unveranderter Echtdaten.

%8 BT-Drs. 21/6132, S. 30 f.
%9 Vgl. GFF, Stellungnahme v. 2.4.2026, B. 3. a), insb. cc).
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Auch der Einwand, bei selbstlernenden Systemen kénnten personenbezogene Trainingsinformatio-
nen im Modell fortwirken oder spater rekonstruiert werden'®, rechtfertigt keinen generellen Aus-
schluss personenbezogener Trainingsdaten. Er unterstreicht allerdings die Notwendigkeit einer rest-
riktiven Erforderlichkeitsprifung sowie wirksamer technischer und organisatorischer Schutzmal3-
nahmen. Keine durchgreifenden Bedenken bestehen schliel3lich gegen die Einbeziehung externer
Stellen nach Absatz 4. Soweit insoweit Kontroll-, Sicherheits- und Zweckentfremdungsrisiken gel-
tend gemacht werden'®', enthalt die Vorschrift bereits erhebliche Begrenzungen: Die Voraussetzun-
gen des Absatzes 3 gelten fort; Daten nach § 12 Abs. 3 BKAG durfen nicht Gbermittelt werden, die
mit den Daten befassten Personen unterliegen besonderen Geheimhaltungspflichten und der Emp-
fanger darf sie ausschlieBlich fur die in Absatz 3 bezeichneten Zwecke weiterverarbeiten. Eine Nut-
zung der Ubermittelten Polizeidaten flr eigene Zwecke des Empfangers wird damit nicht eréffnet.

IV. Biometrischer Abgleich und automatisierte Datenanalyse zur Abwehr von Gefahren
des internationalen Terrorismus, §§ 39a, 39b BKAG-E

Die Ubertragung des biometrischen Internetabgleichs und der automatisierten Datenanalyse
auf die Aufgabe des Bundeskriminalamtes zur Abwehr von Gefahren des internationalen Ter-
rorismus ist sachgerecht. §§ 39a und 39b BKAG-E entsprechen in ihrer Regelungsstruktur weit-
gehend den bereits behandelten §§ 9a und 9b BKAG-E, knipfen den Einsatz der Mallnahmen je-
doch an die besondere Aufgabe nach § 5 Abs. 1 Satz 2 BKAG und damit an terroristische Gefahren.
Der Entwurf begrenzt die Befugnisse zusatzlich durch qualifizierte Gefahrenlagen und den Schutz
besonders gewichtiger Rechtsgditer.

§ 39a BKAG-E unterscheidet sich von § 9a BKAG-E vor allem hinsichtlich der personellen und ma-
teriellen Eingriffsstruktur. Wahrend § 9a BKAG-E den biometrischen Abgleich gegenuber bestimm-
ten nicht verantwortlichen Personen auf die Identifizierung und Aufenthaltsermittlung beschrankt,
knlpft § 39a Abs. 1 Nr. 1 Buchst. a) BKAG-E die MaRnahme unmittelbar an qualifizierte Gefahren-
lagen im Bereich des internationalen Terrorismus. Dies begegnet bei Anwendung der vorstehend
dargestellten verfassungsrechtlichen Mal3stabe keinen durchgreifenden Bedenken, weil bei terroris-
tischen Straftaten deren hinreichende Qualifikation den erforderlichen Schutz besonders gewichtiger
Rechtsguter gewahrleisten kann.

Far § 39b BKAG-E gelten die zu § 9b BKAG-E entwickelten Anforderungen an die vorgelagerte
Zusammenflhrung und Vorhaltung eines analysefahigen Grunddatenbestands uneingeschrankt
fort. Auch die besondere Bedeutung der Terrorismusabwehr rechtfertigt keine in ihren gesetzlichen
Grenzen offene vorsorgende Datenhaltung. Erforderlich bleiben hinreichend bestimmte Regelungen
zu Speicherzweck, Speicherschwelle und Speicherdauer sowie dazu, welche Personen und Daten
unter welchen tatsachlichen Voraussetzungen in den Grunddatenbestand aufgenommen werden
durfen. Ein offener Datenvorrat darf insbesondere nicht allein deshalb vorgehalten werden, weil die
Daten kunftig fur sicherheitsbehoérdliche Zwecke bendtigt werden kdnnten. Auch zur Terrorismusab-
wehr darf daher keine in ihren Grenzen offene ,Superdatenbank® entstehen, deren konkrete Nutzung
erst auf der Ebene des spateren Analysevorgangs eingehegt wird. Je weiter der Speicherzweck und

180 GFF, Stellungnahme v. 2.4.2026, B. 3. a) bb), cc).
61 Vgl. GFF, Stellungnahme v. 2.4.2026, B. 3.
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je langer die Vorhaltung reichen, desto gréliere Bedeutung kommt der Begrenzung des Datenbe-
stands, einer tatsachengestitzten Speicherschwelle und einer angemessenen Speicherdauer zu.
Wird die vorgelagerte Datenhaltung entsprechend gesetzlich eingehegt, bestehen gegen die kon-
krete automatisierte Analyse nach § 39b BKAG-E im Ubrigen keine eigensténdigen durchgreifenden
Bedenken; insoweit kann auf die Bewertung zu § 9b BKAG-E verwiesen werden.

V. Sicherung von Verkehrsdaten, §§ 10b, 52 Abs. 3 bis 8 BKAG-E

Die Einfiihrung einer Befugnis zur vorlaufigen Sicherung von Verkehrsdaten ist zu begriiBen.
Verkehrsdaten sind regelmafig nur fir begrenzte Zeit verfligbar; ihre Léschung kann eine spatere
rechtmafige Erhebung endgiiltig vereiteln. Unter den Bedingungen moderner elektronischer Kom-
munikation bedarf es deshalb hinreichender Befugnisse, vorhandene Verkehrsdaten vorlaufig zu
sichern, damit gesetzlich zulassige Ermittlungsmafnahmen nicht allein deshalb ins Leere laufen,
weil die hierfir bendtigten Daten zwischenzeitlich geléscht worden sind. Die Sicherungsanordnung
bildet insoweit eine notwendige Erganzung der mit BT-Drs. 21/6581 vorgesehenen IP-Adressspei-
cherung, deren Einflihrung ebenfalls uneingeschrankt zu begrifien ist.

§ 10b BKAG-E erméglicht dem Bundeskriminalamt deshalb in seiner Zentralstellenfunktion, vorhan-
dene Verkehrsdaten beim Telekommunikationsanbieter vorlaufig zu sichern, solange die zustandige
Strafverfolgungs- oder Polizeibehérde noch nicht feststeht. § 52 Abs. 3 bis 8 BKAG-E schafft eine
entsprechende Befugnis fur die Terrorismusabwehr, wenn tatsachliche Anhaltspunkte fir eine spa-
tere Erhebungsbefugnis bestehen, deren Voraussetzungen aber noch nicht vollstandig geklart sind.
Die Sicherungsanordnung vermittelt dem Bundeskriminalamt noch keinen Zugriff auf die Daten; sie
erhalt lediglich den vorhandenen Datenbestand fir eine mdgliche spatere Erhebung. Flr diese mis-
sen die jeweils geltenden eigensténdigen Voraussetzungen erfillt sein.

Die Eingriffsschwelle ist auch nicht unzulassig in das Vorfeld verlagert, auch wenn sie insbesondere
die vorsorgliche Sicherung von Daten noch nicht verantwortlicher Kontaktpersonen ermdglicht. Ge-
rade weil die Sicherungsanordnung noch keine Kenntnisnahme oder Auswertung der Daten ermég-
licht, ist ihr Eingriffsgewicht gegentber der spateren Erhebung deutlich vermindert. Aus dem glei-
chen Grund ist auch ein Richtervorbehalt nicht erforderlich. Es ware deshalb zudem nicht sachge-
recht, bereits die Sicherung an samtliche materiellen Voraussetzungen des spateren Datenzugriffs
zu binden; damit kénnte sie ihren Zweck, den Verlust der Daten bis zur Klarung dieser Vorausset-
zungen zu verhindern, vielfach nicht erfullen.

VI. Biometrischer Abgleich und automatisierte Datenanalyse im Personenschutz, §§ 63b,
63c BKAG-E

Auch die Einfiihrung entsprechender Befugnisse fiir den Personenschutz nach § 6 BKAG ist
im Grundsatz sachgerecht. §§ 63b und 63c BKAG-E Ubertragen den biometrischen Internetab-
gleich und die automatisierte Datenanalyse auf den Schutz von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamts und kniipfen die Malinahmen an qualifizierte Gefahrenla-
gen fiir besonders gewichtige Rechtsgiter. 162

62 BT-Drs. 21/6132, S. 31 f.
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Soweit § 63b Abs. 1 Nr. 3 BKAG-E den biometrischen Abgleich bereits dann zulasst, wenn das
individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines Ubersehbaren Zeitraums eine einschlagige Straftat begehen wird, ohne dass bereits ein seiner
Art nach konkretisiertes und zeitlich absehbares Geschehen feststehen muss, bestehen keine
durchgreifenden Bedenken. Die Entwurfsbegrindung greift insoweit auf die vom Bundesverfas-
sungsgericht fir die Terrorismusabwehr anerkannte personenbezogene Gefahrenprognose zurtick
und verweist auf die vergleichbare Bedrohungs- und Destabilisierungswirkung moglicher Angriffe
auf nach § 6 BKAG geschiitzte Personen.'%® Diese Ubertragung ist tragfahig. Auch soweit der Ab-
gleich gegenuiber nicht verantwortlichen Personen lber die bloRe Identifizierung und Aufenthaltser-
mittlung hinaus zur Sachverhaltserforschung eingesetzt werden kann, bestehen aus den zu § 39a
BKAG-E dargestellten Grinden keine durchgreifenden Bedenken. Entscheidend sind auch hier die
qualifizierte Gefahrenlage und der Schutz besonders gewichtiger Rechtsglter.

Fur § 63c BKAG-E bestehen gegen die konkrete automatisierte Datenanalyse ebenfalls keine ei-
genstandigen durchgreifenden Bedenken. Die Vorschrift knlpft an Gefahren fir Leib, Leben oder
Freiheit geschitzter Personen und damit an besonders gewichtige Rechtsglter an; § 63c Abs. 1
Satz 2 BKAG-E Ubernimmt zudem die vom Bundesverfassungsgericht entwickelten Anforderungen
an eine konkretisierte Gefahrenlage.'®* Gleichwohl bedarf auch die vorgelagerte Datenhaltung einer
eigenstandigen gesetzlichen Einhegung. Soweit § 63¢c BKAG-E eine vom konkreten Analyseanlass
unabhangige Zusammenfihrung und Vorhaltung eines analysefahigen Grunddatenbestands ermég-
lichen soll, gelten die zu §§ 9b und 39b BKAG-E entwickelten Anforderungen entsprechend. Auch
der Personenschutz rechtfertigt keine in ihren gesetzlichen Grenzen offene vorsorgende Datenhal-
tung.

D. Anderungen des Bundespolizeigesetzes

Die fUr die Bundespolizei vorgesehenen Befugnisse zur Entwicklung und zum Training von IT-Pro-
dukten (§ 46 Abs. 3 und 4 BPolG-E), zum biometrischen Internetabgleich (§ 58a BPolG-E) und zur
automatisierten Datenanalyse (§ 58b BPolG-E) entsprechen in ihrer Grundstruktur weitgehend den
bereits fur das Bundeskriminalamt untersuchten Regelungen. Eigenstandige verfassungsrechtliche
Fragen stellen sich daher nur hinsichtlich der aufgabenspezifischen Eingriffsschwellen.

Gegen § 46 Abs. 3 und 4 BPolG-E bestehen aus den zu § 22 BKAG-E dargestellten Griinden keine
durchgreifenden Bedenken. Auch hier ist die Verwendung personenbezogener Daten flir Entwick-
lung und Training an die Erforderlichkeit gebunden, das Training mit Daten aus den in § 12 Abs. 3
BKAG bezeichneten besonders eingriffsintensiven Malnahmen ausgeschlossen und die Ubermitt-
lung an externe Stellen besonderen Zweck- und Geheimhaltungsbindungen unterworfen. 65

Auch § 58a BPolG-E ist im Ausgangspunkt verfassungsrechtlich tragfahig. Die Vorschrift Gber-
nimmt die wesentlichen Begrenzungen des biometrischen Internetabgleichs — insbesondere den
Ausschluss von Echtzeitdaten, die qualifizierte Subsidiaritat sowie personenbezogene und datenbe-
zogene Beschrankungen — und knupft die MaRnahme zuséatzlich an die besonderen Aufgaben der

163 BT-Drs. 21/6132, S. 32; BVerfGE 141, 220 Rn. 112 (BKAG I).
64 BT-Drs. 21/6132, S. 32; BVerfGE 141, 220 Rn. 105 f., 165 (BKAG ).
65 BT-Drs. 21/6132, S. 13 1.
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Bundespolizei und gewichtige Gefahren beziehungsweise naher bezeichnete Straftaten. Soweit ge-
gen die Reichweite der in § 58a Abs. 1 Nr. 3 BPoIG-E erfassten Straftaten eingewandt wird, dass
diese teilweise nur vergleichsweise niedrige Strafrahmen aufweisen'®®, ist zu berlicksichtigen, dass
die Vorschrift zusatzlich voraussetzt, dass die konkretisierte Straftat eine nicht unerhebliche Scha-
digung eines der in Nummer 1 genannten Rechtsguter erwarten Iasst. Die Eingriffsschwelle wird
damit nicht allein durch die abstrakte Strafandrohung des jeweiligen Delikts bestimmt und erscheint
deshalb ausreichend. Im Ubrigen gelten die zu § 39a BKAG-E entwickelten Erwagungen entspre-
chend.

Entsprechendes gilt fiir die automatisierte Datenanalyse nach § 58b BPolG-E. Die Norm be-
grenzt ihren Einsatz auf gewichtige Gefahren beziehungsweise naher konkretisierte Straftaten im
besonderen Aufgabenbereich der Bundespolizei und tibernimmt die personellen, methodischen und
organisatorischen Sicherungen des § 9b BKAG-E.'®” Soweit auch hier eine vom konkreten Analy-
seanlass unabhangige Zusammenflihrung und Vorhaltung eines analysefahigen Grunddatenbe-
stands ermdglicht werden soll, gelten allerdings die zu § 9b BKAG-E dargestellten Anforderungen
entsprechend. Darlber hinaus besteht kein eigenstandiger Nachbesserungsbedarf.

E. Anderung des Asylgesetzes

Auch gegen die Neufassung des § 15b AsylG bestehen keine Bedenken. Die Vorschrift ermog-
licht den automatisierten Abgleich des nach § 16 Abs. 1 AsylG erhobenen Lichtbilds mit 6ffentlich
zuganglichen biometrischen Daten aus dem Internet, wenn der Auslander keinen glltigen Pass oder
Passersatz besitzt und der Abgleich zur Feststellung seiner Identitat oder Staatsangehdrigkeit erfor-
derlich ist. Echtzeitdaten sind ausgeschlossen; die fur den Abgleich erhobenen Daten sind zu 16-
schen, sobald sie fir die Identitats- oder Staatsangehdrigkeitsfeststellung nicht mehr erforderlich
sind, und dirfen nicht zu anderen Zwecken weiterverarbeitet werden. 168

Soweit gegen die Regelung insbesondere wegen der Breite des biometrischen Internetabgleichs bei
einer lediglich verwaltungsrechtlichen ldentitatsfeststellung erhéhte VerhaltnismaRigkeitsbedenken
erhoben werden'®®, greifen diese nicht durch. Denn dem Fehlen eines Straftatverdachts oder einer
Gefahr steht ein deutlich engerer Verwendungszweck gegentiber: § 15b AsylG-E erlaubt ausschliel3-
lich die Feststellung von Identitat oder Staatsangehorigkeit bei fehlendem giltigen Identitatspapier;
eine Sachverhalts- oder Zusammenhangserforschung ist nicht eréffnet. Hinzu kommen eine strikte
Zweckbindung, Léschungspflichten sowie besondere organisatorische und technische Vorkehrun-
gen, die insbesondere verhindern sollen, dass der Herkunftsstaat oder ein Verfolgerstaat Kenntnis
von der MaRnahme erlangt.'”°

Die vorgesehene Eingriffsschwelle ist daher nicht zu beanstanden, zumal sie an die Erforderlichkeit
anknUpft und eine weitergehende Verwendung der gewonnenen Erkenntnisse durch Absatz 2 aus-
drlcklich ausgeschlossen ist.

166 BRAK, Stellungnahme Nr. 21/2026, S. 9.
67 BT-Drs. 21/6132, S. 33.
168 BT-Drs. 21/6132, S. 34.
189 DAV, Stellungnahme Nr. 27/2026, S. 20 f.
170§ 15b Abs. 2 und 3 AsylG-E.
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Sachgerecht ist ferner, dass eine Durchfiihrung durch Dritte nach Absatz 4 auf inlandische Stellen
und Stellen in Mitgliedstaaten der Europaischen Union begrenzt bleibt. Anders als bei den polizeili-
chen Regelungen ist eine Beauftragung von Stellen in Drittstaaten nicht vorgesehen.'”' Weiterge-
hender Anderungsbedarf ist daher nicht ersichtlich.

71§ 15b Abs. 4 AsylG-E.
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