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Zusammenfassung

Der Gesetzentwurf erweitert intrusive Cyberabwehrbefugnisse erheblich. Gegeniiber dem
Referentenentwurf vom Februar 2026 greift der Gesetzentwurf einzelne Kritikpunkte und
Empfehlungen aus meiner damaligen Stellungnahme auf: Die Eingriffsbefugnisse sind auf
gefahrgegenstandliche Daten und auf Systeme beschrankt, von denen die Gefahr ausgeht, es
gilt ein Straftatenkatalog, und Kontrolimechanismen wurden erganzt — Pflichtkontrollen durch
die BfDIl, Benachrichtigungspflichten sowie flr die Bundespolizei eine Berichtspflicht
gegenuber dem Bundestag. Gleichzeitig kommen neue Befugnisse hinzu, insbesondere
Ubermittlungspflichten an die Bundeswehr sowie erweiterte Anordnungsbefugnisse gegeniiber
Telekommunikations- und Digitale-Dienste-Anbietern. Zentrale strukturelle Probleme bleiben
jedoch ungeldst:

e Fragmentierte Zustandigkeiten,

e Inkoharente Eingriffsschwellen,

e Fehlende Governance fir intrusive Werkzeuge,

e Unzureichende Starkung von Resilienz.

Ohne Koordinationsmechanismen und Transparenzstandards drohen Effektivitatsverluste und
rechtliche Unsicherheiten.
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1. Vorbemerkung

Der vorliegende Gesetzentwurf' behandelt das Thema ,Cyberabwehr”, auch bekannt als
+Aktive Cyberabwehr”, ,Gefahrenabwehr im Cyberraum” oder ,Hackback". interface versteht
unter diesem Begriff MaBnahmen, bei denen ein einzelner oder mehrere Staaten gemeinsam
(intrusive) technische Eingriffe anordnen oder durchfihren lassen, um eine aktuelle,
spezifische Cyberoperation oder -kampagne zu neutralisieren, zu mitigieren oder zuzuordnen.?
Die im Gesetzentwurf genannten Instrumente, etwa in BKAG-E § 68d, richten sich gegen die
Integritat, Vertraulichkeit und Verfligbarkeit informationstechnischer Systeme zur proaktiven
Abwehr malizioser Cyberaktivitaten, einschlieBlich der Systeme unvermeidbar betroffener
Dritter gemaB BKAG-E § 68d (4), und fallen damit unter diese Definition.

Der politische und fachliche Diskurs liber diese Form der Cyberabwehr zieht sich seit fast zehn
Jahren hin® ohne nennenswerte Fortschritte - abgesehen von BSIG §§ 16 und 17. Ursachen
dafir sind sowohl oberflachlich geflihrte Debatten als auch bewusste Nebelkerzen, wie die
Umdeutung des Begriffs ,Hackback"* Auch friihere Initiativen - etwa der VorstoB des
Prasidenten des Bundespolizeiprasidiums, Dr.Dieter Romann, im Rahmen der
Neustrukturierung des Bundespolizeigesetzes 2024° scheiterten. Parallel zu den vom
Bundesministerium des Innern (BMI) geplanten Ausweitungen intrusiver
Cyberabwehrbefugnisse fir Bundeskriminalamt (BKA) und Bundespolizei (BPol) sollen auch
beim Bundesnachrichtendienst (BND) und beim Bundesamt fir Verfassungsschutz (BfV)

intrusive Cyberbefugnisse geschaffen bzw. erweitert werden.®

Bevor die Befugnisse flur aktive Cyberabwehr erweitert werden, muss zunachst klar benannt
werden, welche Risiken damit verbunden sind. Unbeabsichtigte Kollateralschaden sowie die
mogliche Proliferation der eingesetzten Werkzeuge kdénnen die Lage schnell verscharfen.
Fehlzuordnungen kénnten zudem dazu flUhren, dass MaBnahmen gegen kompromittierte
Drittinfrastruktur oder unbeteiligte Betreiber gerichtet werden — mit dem Risiko diplomatischer
oder rechtlicher Konflikte in Drittstaaten. Auch die Frage, wer flir Schaden bei Dritten haftet, die
durch angeordnete MaBnahmen entstehen, bleibt offen: Die Bundesregierung verneint

Haftungsanspriiche gegeniiber mitwirkenden Unternehmen lediglich ,grundsatzlich”, eine

vaersmherhe ‘
2 Sven Herplq (2023): Active vaer Defense — Toward Operational Norms

4 Sven Herpig (2022): Akt|ve vaerabwehr statt Hackback

Bundes oI|ze| esetztes BT- Drucksache 20 10406
8 Bundesministerium des Innern (2026): Entwurf eines Gesetzes zur Reform des Nachrichtendienstrechts, 05.07.2026
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gesetzliche Klarstellung sieht der Entwurf nicht vor.” Unter sorgfaltiger Auswahl und Abwagung
sowie mit robusten Schutzmechanismen konnen solche MaBnahmen die nationale
Cybersicherheit zwar erhdhen. Entscheidend ist jedoch, dass sie konsequent in bestehende
Sicherheitskultur, IT-Architektur und strategische Konzepte eingebettet werden. Ohne diese
Einbettung droht ein Ungleichgewicht zwischen operativer Handlungsmacht und tatsachlicher
Sicherheitswirkung — ein Problem, das bereits in vergleichbaren Diskussionen um hochinvasive

Cyberbefugnisse deutlich wurde.

Offene, differenzierte technische und politische Debatten iber Anwendungsfalle, Kriterien und
Schutzvorkehrungen sind dabei unerlasslich. Nur so wird das Verursachen von Kosten fir
Angreifende nicht zur bloBen symbolischen Demonstration staatlicher Handlungsfahigkeit. In
der Praxis werden aktive CyberabwehrmaBnahmen ohnehin nur einen kleinen Teil des
Portfolios ausmachen, das die Cybersicherheit starkt; IT-Sicherheit und Resilienz bleiben die
zentralen S&aulen der nationalen Sicherheit im Cyberraum.® Dies wird u. a. am Beispiel des
jungsten IT-Sicherheitsvorfalls bei der Berliner Senatsverwaltung deutlich®: Keine der im
vorliegenden Gesetzentwurf geforderten intrusiven Befugnisse hatte den Vorfall abwenden

oder den Schaden mitigieren kénnen.

Vor diesem Hintergrund sollte die Bundesregierung intrusive MaBnahmen auf das notwendige
Minimum beschranken und sich auf nicht-intrusive, bedrohungsunabhangige, skalierbare und
nachhaltige Schritte zum Schutz der eigenen IT-Infrastruktur konzentrieren. Reicht dies in
Einzelfallen nicht aus, erfordert eine verantwortungsvolle Durchfliihrung die Wahl der am
wenigsten intrusiven und eskalierenden GegenmaBnahmen (z. B. ,Walled-Garden-Anordnung”
statt begrenzter ,Eingriffe in informationstechnische Systeme von Geschadigten
(,Opfersysteme'), von denen im Rahmen eines Cyberangriffs eine Gefahr ausgeht”). Diese
missen effizient, wirksam und verhaltnismaBig sein. Zugleich gilt: Der wirtschaftliche,
politische, sicherheits- und gesellschaftliche Schaden des Nicht-Handelns muss groBer sein

als die Kosten, die eine aktive Cyberabwehr verursacht.”

8 Sven Herpig (2021): Active Cyber Defense Operations — Assessment and Safequards

® Sven Herpig, Alexandra Paulus und Johannes Steger (2026): CNO16 Sonderfolge: Einbruch in die Berliner

10 Sven Herpig (2023): Active Cyber Defense — Toward Operational Norms
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2. Kritik

2.1 Parallelstrukturen gefahrden Effektivitat

Wie bereits in der Vorbemerkung hervorgehoben, ist die bestehende Sicherheitsarchitektur
entscheidend fir die Effektivitat und Effizienz geplanter CyberabwehrmaBnahmen. Der aktuelle
Gesetzentwurf plant jedoch eine Ausweitung der Befugnisse, ohne die bekannten Defizite der

deutschen Cybersicherheitsarchitektur zu adressieren.™

Neben den bestehenden Befugnissen der Landerpolizeien im Bereich Gefahrenabwehr im
Cyberraum sollen die Kompetenzen fir BSI und fir BfV und BND (parallel durch NDRefG-E)
erweitert, fur das BKA deutlich ausgeweitet und fir die Bundespolizei neu geschaffen werden.
Der Entwurf sieht jedoch weder verbindliche Einvernehmensregelungen (lediglich
Benehmensregelungen gemaB BPoIG-E § 41a (10) und BKAG-E § 68c (3)) noch
Konfliktldsungsmechanismen oder abgestimmte Koordinationsprozesse (lediglich
Benachrichtigungen gemaB BKAG-E § 3a (4)) vor. Selbst wenn solche Mechanismen
vorgesehen waren, fehlt bislang eine operative Plattform, auf der alle relevanten Behorden
vertreten sind und sich koordinieren kdnnten. Ohne formalisierten Abstimmungsprozess
konnten kiinftig alle genannten Behorden parallel aktive CyberabwehrmaBnahmen durchfiihren

- weitgehend unabhangig voneinander oder mit nur begrenzten Koordinationsmechanismen.

Erschwerend kommt hinzu, dass der Umgang des Staates mit Schwachstellen, die fir
bestimmte Cyberabwehroperationen, zum Beispiel gemaB BPolG-E § 41a (s. Begriindung),
erforderlich sein kdnnten, weiterhin ungeklart bleibt. Deutschland verflgt bislang Uber kein
transparentes Verfahren zur staatlichen Entscheidung tber das Zurlickhalten oder Offenlegen
von Schwachstellen.” Risiken und rechtliche Grauzonen bestehen daher fort.” Die geplante
Parallelstruktur einer aktiven Cyberabwehr durch BKA, BSI, Bundespolizei und die Lander —
neben ahnlich gelagerten Zustandigkeiten bei BfV, BND und Bundeswehr — schafft mehrere

operative Saulen ohne klare Priorisierung oder Abstimmungsregeln mit dem BSI als zentraler

Bundestaqs am 25. Januar 2023 zum Thema "Cybersicherheit - Zustandlqkelten und Instrumente in der
I|kD hIn und hnun hf22 Brlhn z 2 BH rsicherhei

Verfassunqsrechthche Anforderunqen und Grenzen und Sven Herpig (2018): Schwachstellen-Management fiir mehr

icherheit — Wi n Umgang mit Zero-D hwachstellen r In soll
13 Sven Herpig (2023) Stellungnahme von Dr Sven Herplq Lelter flr vaer3|cherhe|tspollt|k und Resmenz bei der

Bundestags am 25. Januar 2023 zum Thema "Cybersmherhelt Zustandlgkelten und Instrumente in der
Bundesregubllk Deutschland" und Sven Her i 2025 Schr|ft||che Stellun nahme von Dr Sven Herpiqg, interface vom
o) Ing

der NIS-2- Rlchtllnle und zur Regelung Wesenthcher Grundzuge des Informat|on55|cherheltsmanagements in der
Bundesverwaltung BT-Drucksache 21/1501
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Cybersicherheitsbehérde des Bundes. Die Bundesregierung stellt zudem Kklar, dass
Ubermittiungen des BSI nach BSIG-E § 8 (6) und (7) auch kiinftig nicht auf die Strafverfolgung
begrenzt sind, sondern ebenso Zwecke der Gefahrenabwehr und ,Gefahrenaufklarung”
umfassen.” Neu hinzu kommt die Ubermittlung an die Bundeswehr (BSIG-E § 8 (6) Satz 2
Nummer 4), die der Entwurf auch fiir BKA und BPol vorsieht (BKAG-E § 68a (4), BPoIG-E § 41a
(13)). Daten flieBen damit an noch mehr operative Saulen, ohne dass geregelt ist, wer auf ihrer

Grundlage handelt.

Das erinnert an ein ahnliches Vorgehen bei den Sicherheitsgesetzen Ende 2019. Damals
resiimierten Dr. UIf Buermeyer und ich: "Statt weiteren Behdrden weitreichende Befugnisse
einzuraumen, miisste die LOsung eher darin bestehen, Zustandigkeiten klarer zu definieren und
das bisherige Nebeneinander und oftmals auch Gegeneinander von Sicherheitsbehdrden zu
beenden. Stattdessen wird der Ausbau der Sicherheitsgesetzgebung mit teils massiven

Eingriffen in die Grundrechte der Biirgerinnen und Blrger weiter vorangetrieben [...]"."®

Das geplante Vorgehen droht, Ressourcen zu zersplittern, Verantwortlichkeiten zu verwassern

und die Gesamteffektivitat der Cyberabwehr fir die nationale Sicherheit zu mindern.

2.2 Befugnisse statt Resilienz

Wie in der Vorbemerkung betont, sind offene und differenzierte technische sowie politische
Debatten Uber Anwendungsfalle, Kriterien und Schutzvorkehrungen unerlasslich. Nur so wird
das Verursachen von Kosten fir Angreifende nicht zu einer bloBen symbolischen
Demonstration  staatlicher = Handlungsfahigkeit. In  der Praxis werden  aktive
CyberabwehrmaBnahmen ohnehin nur einen kleinen Teil der MaBnahmen ausmachen, die die

Cybersicherheit insgesamt starken; IT-Sicherheit und Resilienz bleiben die zentralen Saulen.

Diese Saulen werden unter anderem durch die erweiterten Befugnisse des BSI gestarkt. Gemai
BSIG-E § 11 (1) Satz 1 erhélt das BSI die Befugnis, in herausgehobenen Fallen auf Ersuchen der
betroffenen Einrichtung ,zur Suche und Identifikation der Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit [der] informationstechnischen Systeme" tatig zu werden. Von diesen
sogenannten Threat-Hunting-Operationen™ soll das BSI auf Basis der im Gesetzentwurf
vorgesehenen Personalstellen vorerst drei Aktivitaten pro Jahr durchfihren kénnen. Selbst
wenn hierflir auch Personal aus der Vorfallsbearbeitung eingesetzt wird, ist dies zu wenig, um

die Ausweitung der Befugnisse zu rechtfertigen. Der Gesetzentwurf sollte deutlich mehr Stellen

1 Deutscher Bundestaq (2026): Unterrichtunq durch die Bundesregierung — Stellungnahme des Bundesrates und

s UIf Buermever und Sven Herplq (2019) Immer neue Sicherheitsgesetze helfen nicht
' Sven Herpig (2022): Cybersicherheitspolitik: Deutsche Ideenlosigkeit?
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fur die Bereiche Vorfallsbearbeitung und Threat Hunting vorsehen, um die IT-Sicherheit und
Resilienz substantiell zu starken. Gleichzeitig sollte das BSI prifen, seine operative
Handlungsfahigkeit strategisch zu erweitern und interne Stellen gezielt in operative

Arbeitsbereiche zu verschieben.

Vor dem Hintergrund der politischen Versprechen der Bundesregierung zu Birokratieabbau
und Ausgabendisziplin wirkt der im Gesetzentwurf vorgesehene Ausbau von rund 350 Stellen
bis 2031 fir teils hochinvasive und personalintensive aktive CyberabwehrmaBnahmen bei BKA
und BPol politisch und strategisch fragwirdig. Vor allem, weil unklar bleibt, welches konkrete
Mehr an nachhaltiger Cybersicherheit hierdurch erzielt werden kann. Tom Uren, ehemaliger
Mitarbeiter des australischen Verteidigungsministeriums schrieb hier vor Kurzem: “Even very
effective takedowns and disruptive cyber operations are speed bumps rather than roadblocks.
They slow adversaries, but don't stop them.”” Vor diesem Hintergrund steht der Ansatz des
Gesetzentwurfes im Widerspruch zu den empirisch belegten Herausforderungen der
IT-Infrastruktur in Deutschland: Die zentralen und dezentralen Systeme der Bundesverwaltung
bezeichnete der Bundesrechnungshof im Sommer 2025 in seinem Priifbericht als ,unverandert
defizitar".®® Er empfahl, StandardmaBnahmen zur IT-Sicherheit und Resilienz zu starken - tber

die Notwendigkeit aktiver Cyberabwehr verlor er kein Wort.

Die geplanten Ausweitungen aktiver Cyberabwehrbefugnisse sind angesichts begrenzter
personeller Kapazitaten und fehlender Koordination unverhaltnismaBig und adressieren nicht
die eigentlichen Defizite in IT-Sicherheit und Resilienz. Effektiver Schutz erfordert stattdessen
eine Starkung standardisierter SicherheitsmaBnahmen und operativ handlungsfahiger

Strukturen bei den Betreibern der IT des Bundes und beim BSI.

2.3 Rechtsunsicherheit und Fragmentierung

Mit der Verortung vor allem intrusiver Cyberabwehrbefugnisse beim BKA ist in den
vergangenen Jahren im politischen Prozess immer wieder eine zentrale Frage aufgetaucht: die
verfassungsrechtliche Zustandigkeit. Die Gefahrenabwehr ist grundsatzlich Aufgabe der
Lander, wobei der Bund nur unter bestimmten Voraussetzungen eigene Zustandigkeiten
wahrnehmen kann. Vor diesem Hintergrund wurde mehrfach auf die Notwendigkeit einer

Grundgesetzanderung hingewiesen, sollten dem BKA derartige Befugnisse Ubertragen werden.

Nach der Bundestagswahl 2025 war jedoch klar, dass die Bundesregierung die daflr

erforderliche Zweidrittelmehrheit im Parlament nicht erreichen wiirde. Stattdessen verteilt die

17IQm ren (ZQZG)SESI'BS ;1 B'Z.I: D[J:'SQ :E:SIZEIE; Q:EEI g:]az-]; I:EBESI::EI
18 Bundesrechnungshof (2025): Bericht nach § 88 Absatz 2 BHO zur Cybersicherheit

Stellungnahme zur BT-Drucksache 21/6585 fur den Innenausschuss des Deutschen Bundestags von Dr. Sven Herpig

Seite 7


https://www.politico.eu/wp-content/uploads/2025/07/02/88-Absatz-2-BHO-zur-Cybersicherheit.pdf
https://news.risky.biz/srsly-risky-biz-trumps-cyber-strategy-great-amazing-the-best-yet/

interface |

Bundesregierung die Befugnisse auf BPol, BSI, BfV, BND und BKA. Die Anpassungen am BPoIG,
BSIG und BKAG erfolgen - ebenso wie die parallelen Vorhaben im Nachrichtendienstrecht -
lediglich auf Ebene des einfachen Gesetzes. Diese ,Strategie” fiihrt jedoch zu einer starken
Zersplitterung der Zustandigkeiten, schafft Uberschneidungen und erschwert eine koharente

und effiziente Cyberabwehr auf Bundesebene.

Die BKAG-E §§ 68b-68d eroffnen dem Bundeskriminalamt weitreichende Befugnisse: von der
Untersagung des Betriebs informationstechnischer Systeme Uber die Umleitung und
Unterbindung von Datenverkehr bis hin zu Eingriffen in Systeme durch Auslesen, Léschen oder
Verandern gefahrgegenstandlicher Daten — teilweise auch ohne Wissen der Betroffenen. Wie
ein Auslesen, Loschen oder Verandern gefahrgegenstandlicher Daten ohne weitere technische
Veranderungen am betroffenen System funktionieren soll, bleibt offen. Der Entwurf setzt solche
Veranderungen selbst voraus, denn BKAG-E § 68d (3) Satz 2 verpflichtet dazu, sie nach
Beendigung der MaBnahme rlckgangig zu machen. Die MaBnahmen sind zudem nicht als
isolierte  Ausnahmeinstrumente konzipiert, sondern systematisch in die allgemeine
Gefahrenabwehr integriert und kniipfen zwar an einen Straftatenkatalog an (BKAG § 3a Absatz
2), im Ubrigen aber an weit gefasste Aufgabenzuweisungen: Wihrend BKAG-E § 3a (1)
Nummer 1 schwerwiegende Gefahren voraussetzt, die nur gemeinsam mit 6ffentlichen Stellen
anderer Staaten oder mit zwischen- und Uberstaatlichen Stellen abgewehrt werden kénnen,
genligt nach Nummer 2 jede Gefahr, die sich gegen die Funktionsfahigkeit von Behdrden oder
Einrichtungen des Bundes richtet — ohne Erheblichkeitsschwelle. Nummer 3 stellt zusatzlich auf

Auswirkungen auf die Stellung in der Staatengemeinschaft oder die Verteidigung ab.

Auffallig ist zudem das Verhaltnis der Eingriffsschwellen zwischen den Behorden. Das BSI darf
Anbieter nur ,zur Abwehr erheblicher Gefahren" anweisen, Datenverkehr umzuleiten oder zu
unterbinden, und auch nur, soweit dies technisch mdglich und wirtschaftlich zumutbar ist
(BSIG-E § 17 (2)). Dasselbe gilt fiir Anordnungen gegeniiber Top Level Domain Name Registries
(BSIG-E § 16a (1)). BKA und BPol kdnnen eine vergleichbare Anordnung gegeniiber
Telekommunikations- und Digitale-Dienste-Anbietern bereits treffen, wenn von dem
Datenverkehr ,eine Gefahr" ausgeht (BKAG-E § 68c (2), BPoIG-E § 41a (9)). Zwar muss es sich
dabei um eine im Einzelfall bestehende Gefahr der Verwirklichung einer Katalogstraftat handeln
(BKAG-E § 68a (2)), ein Erheblichkeitserfordernis folgt daraus aber nicht. Auch fur das
Auslesen, Loéschen und Verdndern von Daten, die eingriffsintensivste der vorgesehenen
MaBnahmen, gilt auBerhalb privater Systeme keine erhdhte Schwelle, erst dort sind ,dringende
Gefahren" erforderlich (BKAG-E § 68e (1), BPoIG-E § 41a (5)). Selbst die Ubermittlung von
Daten durch das BSI an die Polizeien des Bundes und der Lander zur Gefahrenabwehr setzt

eine Gefahr flir den Bestand oder die Sicherheit des Staates, flir Leib, Leben oder Freiheit einer

Stellungnahme zur BT-Drucksache 21/6585 fur den Innenausschuss des Deutschen Bundestags von Dr. Sven Herpig

Seite 8



interface |

Person oder Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten ist
voraus und bedarf der vorherigen gerichtlichen Zustimmung (BSIG-E § 8 (7)). Die Behorde mit
den am wenigsten intrusiven Befugnissen unterliegt damit den hdchsten Eingriffsschwellen.
Dieser Wertungswiderspruch lasst sich mit der unterschiedlichen Eingriffsintensitat der

MaBnahmen nicht begriinden.

Der weit gezogene Anwendungsbereich spiegelt sich auch im Personalbedarf von 264 Stellen
bis 2031 wider. Auch wenn flr Eingriffe in private Systeme zusatzliche gerichtliche Hirden
vorgesehen sind, wird der Anwendungsbereich strukturell weit gezogen. Eine Behandlung als
bloBe Detailkorrektur wiirde damit die qualitative Erweiterung staatlicher Eingriffsbefugnisse im
digitalen Raum unterschatzen. Angesichts der Intensitat der vorgesehenen MaBnahmen und
ihrer potenziellen Reichweite dréngt sich die Frage auf, ob hier nicht eine offene
verfassungsrechtliche Grundsatzdebatte - einschlieBlich der Frage nach einer
Grundgesetzanderung - gefuhrt werden misste, statt die Neuregelung als punktuelle
Anpassung zu behandeln. Die Bundesregierung stitzt die Unterscheidung zwischen privaten
und nicht-privaten Systemen - und damit den auf private Systeme beschrankten
Richtervorbehalt — auf die Beschliisse des Bundesverfassungsgerichts vom 24. Juni 2025." Ob
diese Differenzierung in der Praxis tragt, ist zweifelhaft, da informationstechnische Systeme

haufig gemischt genutzt werden und die Abgrenzung oft erst im Nachhinein mdéglich ist.

Die geplante Verlagerung intrusiver Cyberabwehrbefugnisse zum BKA und die Ausweitung von
Eingriffsmoglichkeiten ohne offene verfassungsrechtliche Debatte flihren zu einer
Zersplitterung der Zustandigkeiten und einer erheblichen Rechtsunsicherheit. Angesichts der
Reichweite und Intensitdt der MaBnahmen ist eine grundsatzliche Diskussion Uber die

verfassungsrechtliche Legitimation dringend geboten.

2.4 Unklare Transparenz und Governance

Wie bereits in der Vorbemerkung betont, sind transparente und wirksame Schutzvorkehrungen
unverzichtbar, wenn Sicherheitsbehérden neue intrusive Befugnisse erhalten.?® Der
vorliegende Gesetzentwurf spezifiziert solche Schutzmechanismen bislang jedoch nur
unvollstdndig. Vorgesehen sind die Kontrolle durch die BfDI (BPolG-E § 77, BKAG-E § 69),
Benachrichtigungspflichten (BPolG-E § 78, BKAG-E § 74) und die Ldschregelungen (BPoIG-E §
81, BKAG-E § 79). Nicht geregelt sind dagegen Beschaffung und Verwaltung technischer

Werkzeuge, die Dokumentation aller MaBnahmen und die Sicherung digitaler Beweismittel. Der

D her Bun 2026): Unterrichtun rch die Bun regierung — Stellungnahm Bun r un
GegenauBerung der Bundesregierung, BT-Drucksache 21/7406 vom 29.07.2026
20 Sven Herpig (2018): A Framework for Government Hacking in Criminal Investigations
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Bundesrat fordert aus diesem Grund, dass sdmtliche Eingriffe nach BKAG-E § 68d (1) einer
richterlichen Anordnung bediirfen, unabhangig von der Nutzungsart des betroffenen Systems.
Die Bundesregierung lehnt dies ab.?’ Hinzu kommt, dass der Entwurf flr die vorgesehenen
Richtervorbehalte nach BKAG-E § 68e (3) und § 68f (2) weder das zustdndige Gericht noch die
anzuwendende Verfahrensordnung bestimmt, anders als fiir die Bundespolizei in BPoIG-E § 41a
(6) und (11), sodass diese Schutzmechanismen derzeit ins Leere laufen. Die Bundesregierung

hat eine Erganzung von BKAG § 90 im parlamentarischen Verfahren angekiindigt.??

Unklar bleibt insbesondere, nach welchen Standards und aus welchen Quellen BKA und
Bundespolizei Schwachstellen, Exploits oder andere technische Werkzeuge fir intrusive
Cyberabwehroperationen beschaffen und wie diese anschlieBend verwaltet werden sollen
(geregelt ist lediglich deren Schutz gegen unbefugte Nutzung gemaB BPolG-E § 41a (4)
Nummer 3 und BKAG-E § 68d (3) Satz 3). Angesichts der erheblichen Risiken und der
problematischen Marktstruktur fiir solche Fahigkeiten ware hier ein deutlich héheres MaB an

Transparenz und Regulierung erforderlich.?®

Fir die Bundespolizei unterwirft der Entwurf die MaBnahmen nach BPolG-E § 41a (1) Satz 1
Nummer 2 und 3 immerhin der Berichtspflicht gegeniiber dem Deutschen Bundestag (BPolG-E
§ 106). Fir das BKA fehlt eine entsprechende Regelung: BKAG § 88 bleibt unveréndert, obwohl
dort ebenfalls die intrusivsten Befugnisse verortet werden. Ein Berichtssystem analog zu den
Statistiken des Bundesamts fur Justiz zur Telekommunikationstiberwachung konnte hier
Abhilfe schaffen.?* Insbesondere fiir Eingriffe nach BPolG-E § 41a (1) Satz 1 Nummer 3 und
BKAG-E § 68d ware eine solche Dokumentation notwendig, um Anwendungshaufigkeit,
Effektivitat und VerhaltnismaBigkeit im Nachhinein beurteilen zu kdnnen. Eine statistische

Erfassung wird lediglich in der Gesetzesbegriindung erwahnt. Im Normtext fehlt sie.

SchlieBlich ist bei polizeilichen MaBnahmen die Integritdt der Beweismittelkette von zentraler
Bedeutung - auch im digitalen Raum. Gerade vor dem Hintergrund erweiterter Befugnisse zum
Léschen oder Verandern von Daten, etwa gemaB BKAG-E § 68d, waren klare technische
Standards und Governance-Mechanismen erforderlich, um die Nachvollziehbarkeit und
gerichtliche Verwertbarkeit digitaler Beweise sicherzustellen. Der Entwurf erstreckt die
Protokollierungspflicht nach BKAG § 82 auf MaBnahmen nach BKAG-E § 68d nur in Verbindung

2! Deutscher Bundestag (2026): Unterrichtung durch die Bundesregierung — Stellungnahme des Bundesrates und
GegenauBerung der Bundesregierun BT Drucksache 21 7406 vom 29 07.2026

Ge enauBerun der Bundesre ierun BT Drucksache 21 7406 vom 29.07.2026
2 Foreign, Commonwealth & Development Office (2025): The Pall Mall Process declaration: tackling proliferation and
irresponsible use of commercial cyber intrusion capabilities und Sven Herpig (2018): A Framework for Government

Hacking in Criminal Investigations
24 Bundesamt fiir Justiz (2025): Statistiken zur Telekommunikationsiiberwachung fiir das Jahr 2023 verdffentlicht
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mit § 68e, also ausschlieBlich auf Eingriffe in private Systeme, erganzt um Angaben zur
Identifizierung des betroffenen Systems. Fir alle Gibrigen Eingriffe des BKA — einschlieBlich des
Loéschens und Veranderns von Daten in Unternehmens- und Opfersystemen - fehlen
Protokollierungs- und Dokumentationspflichten im Normtext. Fir die Bundespolizei gilt die
entsprechende Pflicht dagegen fiir alle MaBnahmen nach BPoIG-E § 41a (1) Satz 1 Nummer 3
(BPoIG-E § 85). Ahnliches gilt fiir die Ubermittlung sicherheitsrelevanter Informationen an das
BSI nach BSIG-E § 15 (6): Gesetzliche Anforderungen an die Sicherheit der Ubertragungswege

fehlen, entsprechende Vorschlage des Bundesrates hat die Bundesregierung abgelehnt.?

Der Gesetzentwurf erweitert intrusive Cyberabwehrbefugnisse, ohne gleichzeitig die
notwendigen Schutz-, Transparenz- und Governance-Mechanismen zu etablieren.
Insbesondere beim Umgang mit Schwachstellen, der Dokumentation operativer MaBnahmen
und der Sicherung digitaler Beweismittel bestehen Regelungs- oder Transparenzllicken. Ohne
entsprechende Standards drohen sowohl rechtliche Unsicherheiten als auch Risiken fir

Transparenz, Kontrolle und gerichtliche Verwertbarkeit.

25 Deutscher Bundestag (2026): Unterrichtung durch die Bundesregierung — Stellungnahme des Bundesrates und
GegenauBerung der Bundesregierung, BT-Drucksache 21/7406 vom 29.07.2026
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3. Empfehlungen

Systematische Evaluierung einfiihren: Jede MaBnahme der Cyberabwehr sollte messbare
Sicherheitsgewinne dokumentieren. So lassen sich politische und operative Entscheidungen
transparent begriinden. Nur auf dieser Basis kdnnen Wirksamkeit und Bedarf realistisch

bewertet werden.

VerhaltnismaBige MaBnahmen: Intrusive Eingriffe sollten auf das notwendige Minimum
beschrankt werden. Effizienz, Wirksamkeit und Eskalationsrisiko sind zu prifen, Risiken von
Kollateralschaden und Werkzeugproliferation zu bewerten und die Kosten aktiver Cyberabwehr
gegen die Risiken des Nicht-Handelns abzuwagen. Die Eingriffsschwellen fir BKA und BPol
sollten mindestens an die des BSI angeglichen werden: MaBnahmen nach BKAG-E §§ 68b-68d

und BPolG-E § 41a sollten eine erhebliche Gefahr voraussetzen.

Verfassungsrechtliche Klarheit schaffen: Zustandigkeiten zwischen Bund und Landern
mussen eindeutig geregelt werden. Eine offene Grundsatzdebatte tber BKA-Befugnisse und

gegebenenfalls eine Grundgesetzanderung ist dafir erforderlich.

Operative Plattform etablieren: Alle relevanten Behorden missen auf einer gemeinsamen
Ebene planen und operative MaBnahmen koordinieren kdnnen. Nur so lassen sich

Doppelstrukturen vermeiden und Effizienzgewinne realisieren.

Koordination sicherstellen: Einheitliche Abstimmungs- und Konfliktldsungsmechanismen
(Deconflicting) zwischen BKA, BPol, BSI, BfV, BND, Bundeswehr und den Landerpolizeien sind
notwendig. Dies schafft Klarheit bei Verantwortlichkeiten und verhindert zersplitterte

Vorgehensweisen.

Personelle Kapazitaten erhohen: Die Stellen fir Threat Hunting und Vorfallsbearbeitung beim
BSI sollten deutlich ausgebaut werden. Gleichzeitig ist die operative Handlungsfahigkeit

strategisch zu starken, um IT-Sicherheit und Resilienz effektiv zu erhéhen.

Transparenz und Schutzmechanismen starken: Fir intrusive Cyberabwehrbefugnisse sollten
klare Regeln flir Beschaffung, Nutzung und Verwaltung von Schwachstellen, Exploits und
technischen Werkzeugen festgelegt sowie ein regelmaBiges Berichtssystem Uber angeordnete,
genehmigte und durchgefihrte MaBnahmen eingefiihrt werden. Eingriffe nach BKAG-E § 68d
und BPoIG-E § 41a (1) Satz 1 Nummer 3 sollten unabhingig von der Nutzungsart des Systems
einem Richtervorbehalt unterliegen und vollstandig protokolliert werden. Die von der

Bundesregierung angekindigte Erganzung des BKAG § 90 zur gerichtlichen Zustandigkeit
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sollte im parlamentarischen Verfahren tatséachlich erfolgen. Erganzend sind verbindliche
technische Standards und Governance-Mechanismen erforderlich, um die Integritat digitaler
Beweismittel und die gerichtliche Verwertbarkeit sicherzustellen; sofern vorhanden, sollten

entsprechende Hinweise in den Gesetzesfolgen aufgenommen werden.
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