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Kurzfassung

Rechtlicher Rahmen: Der Entwurf des Digitalen Identitdtengesetzes (DIdG) lasst wesentliche
Schutzmafnahmen vermissen. Durch unzureichende Kontrollen und vage Rechtsgrundlage bei der
Registrierung von Diensteanbietern droht ein ,,Cookie-Banner 2.0“ mit {ibergriffigen
Datenabfragen. Zudem fehlt ein gesetzliches Opt-out fiir biometrische Lichtbilder sowie ein klarer
Rechtsrahmen fiir die Sanktionierung von Datenmissbrauch und die dauerhafte Finanzierung

notwendiger Dienste wie des PIN-Riicksetzprozesses.

Technische Umsetzung: Die technische Realisierung weist kritische Mangel auf. Es fehlen
essenzielle Privacy-by-Design-Funktionen wie Pseudonyme und Funktionen zur Wahrnehmung
von Datenschutzrechten. Die gewahlte Cloud-Architektur schafft einen zentralen ,,Single Point of
Failure” und erh6ht das Schadensausmal$ bei Datenabfliissen massiv. Zudem mangelt es dem
Entwicklungsprozess an Transparenz und Offenheit, die fiir eine vertrauenswiirdige Umsetzung
notwendig wéren. Ein Go-Live zum geplanten Termin im Januar 2027 erscheint aufgrund dieser

tiefgreifenden Defizite kaum realisierbar.
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Vorbemerkung

Bei kritisch-konstruktiver Analyse von Digitalvorhaben im politischen Raum in Deutschland wird
oftmals der Vorwurf laut, ,gegen Digitalisierung zu sein“. Im Kontext der deutschen Umsetzung
der European Digital Identity Wallet (im Folgenden kurz Wallet, Bezeichnung der
Bundesregierung: d-you) wurden Vorwiirfe — gegen ,,die Wallet” zu sein — nach Kritik an der

Umsetzung auch in der Presse gedulert. Deutschland miisse jetzt ,mutig digitalisieren“. Es sei in

diesem Zuge darauf hingewiesen, dass solche offentlichen Aussagen allein nichts an der Giite der

finalen Umsetzung dieses fiir die gesamte Bevolkerung relevanten Themas verbessern werden.

Eine menschenzentrierte, zugingliche und die Bevolkerung befdhigende Umsetzung der Thematik
der digitalen Identititen wird nur dann moglich werden, wenn bei der Umsetzung digitaler
Identitadten Kritik als konstruktives Element fiir bessere digitale Losungen fiir uns alle
aufgenommen wird. Andernfalls drohen digitale Losungen, die uns allen schaden und das

Vertrauen in die staatliche Handlungsfihigkeit weiter erodieren.

Verbesserungsbedarfe der Gesetzgebung

In dieser Anhorung wird primér der ,,Entwurf eines Gesetzes zur Durchfithrung der
unionsrechtlichen Vorschriften iiber die Européische Brieftasche fiir die Digitale Identitédt sowie
zur Anderung anderer Rechtsvorschriften (Digitale Identititengesetz — DIAG)“ (BT-Drs. 21/7408)
diskutiert, der die novellierte EU-Verordnung eIDAS 2.0 (Verordnung (EU) 2024/1183) in

nationales Recht iiberfiihren soll. Die nationale Umsetzung ist an einen europdischen Rahmen

gebunden, kann aber national entsprechend der gesetzlichen Méglichkeiten ausgestaltet werden.
Nicht alle Mangel und Herausforderungen der Umsetzung zu eIDAS 2.0 / zur Wallet in
Deutschland sind rein gesetzlicher Natur, der zu schaffende gesetzliche Rahmen bildet aber die
Grundlage, um die bislang nicht hinreichende Technikgestaltung mit moglichen negativen Folgen
entsprechend abzumildern. Die Empfehlungen stellen nur eine Minimalforderung an moglichen

Anpassungen dar.

Registrierung und Kontrolle von Diensteanbietern

Die in § 10 EBDIG vorgesehene Registrierung von vertrauenden Beteiligten (Dienstanbietern) lasst
im Vergleich zu dhnlich gelagerten Registrierungen bei Identititsdiensten in Deutschland
Schutzmaf$nahmen vor Missbrauch vermissen. Solche moglichen Begrenzungen ex ante sind etwa
im Kontext der Berechtigungszertifikate des Personalausweisgesetzes (§ 21 PAuswG) klarer
umrissen. Aktuell sind Abfragen iiber Berechtigungszertifikate in der eID-Infrastruktur
beispielsweise auf drei Jahre beschrénkt und enthalten bei Missbrauch bereits entsprechende
BuBgeldvorschriften (§ 32 PAuswG). Im Kontext der geplanten Gesetzgebung fehlen diese aber
(vgl. Stellungnahme von epicenter.works).

Ebenso enthélt die Registrierung keine Begrenzung der abgefragten Daten aufgrund eines
gesetzlichen Rahmens nach eIDAS (vgl. Stellungnahme vom VZBV). Die Bundesregierung hilt das

nach Antwort in kleiner Anfrage (Drucksache 21/7319) nicht fiir leistbar, aber: Auch hier gibt es
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https://dserver.bundestag.de/btd/21/073/2107319.pdf?#page=11
https://www.bundestag.de/resource/blob/1222152/Stellungnahme-DIdG_Ehrig_6-10-2026.pdf?#page=7
https://www.bundestag.de/resource/blob/1222150/Stellungnahme-DIdG_Lohninger_6-10-2026.pdf?#page=4
https://www.gesetze-im-internet.de/pauswg/__32.html
https://www.gesetze-im-internet.de/pauswg/__21.html
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401183
https://dserver.bundestag.de/btd/21/074/2107408.pdf
https://initiatived21.de/uploads/03_Studien-Publikationen/eGovernment-MONITOR/2026/D21-eGovMon2026.pdf#page=10
https://initiatived21.de/uploads/03_Studien-Publikationen/eGovernment-MONITOR/2026/D21-eGovMon2026.pdf#page=10
https://cms.system.sprind.org/uploads/20240726_DEUTSCHLAND_MUSS_MUTIG_DIGITALISIEREN_V_1_1_fcd5126c0f.pdf
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bereits Anbindungsprozesse in der Verwaltungsdigitalisierung, welche hier als Orientierung

dienen konnten: Im Kontext des National Once Only Technical Systems wird technisch schon in

der Vermittlungsstelle in Kombination mit dem Datenmanagementsystem eine abstrakte
Berechtigungspriifung durchgefiihrt, ob eine bestimmte Abfrage rechtlich tiberhaupt zuléssig sein
kann. (Der Hinweis auf das NOOTS heifst nicht, dass alles an der Umsetzung am NOOTS gut ist.
Aspekte wie eindeutige Personenkenngziffern und Weiteres sind hier iiberaus kritisch zu sehen.) Fiir
eine abstrakte Berechtigungspriifung ware bei der Registrierung mindestens die Abfrage des

Rechtsrahmens notwendig, die bisher nicht stattfindet.

Damit stellt der aktuelle gesetzliche Rahmen eine Verschlechterung fiir Biirger*innen dar.
Damit werden Szenarien wiederholter Datenanfragen ermoglicht, die bei Betroffenen dhnlich wie
bei bisherigen Einwilligungsmechanismen zu einer stirkeren Weitergabe von personenbezogenen
Daten fiihren konnen, als eigentlich personlich intendiert (,,Cookie-Banner 2.0%). Eine staatliche
Wallet, wie d-you, kann zu einer weiteren Legitimation solcher iibergriffigen Anfragen fiihren,
weil deren staatliche Vertrauensstellung Anfragen legitimer erscheinen lassen kann. Gerade
deshalb ist eine tiefergehende Priifung der moéglichen Datenanfragen von Anbietern sinnvoll.Hier
kann eine nach dem Schutzbedarf der abgefragten Daten abgestufte Priifung von
Dienstanbietern stattfinden, etwa durch Unterstiitzung des BfDI oder bereits erwéhnte etablierte

Prozesse im Bundesverwaltungsamt.

Im Sinne von Biirokratieabbau konnten bei der Registrierung weniger stark invasive
Datenabfragen (etwa von pseudonymen oder anonymen Daten) iiber einfachere und damit
schnellere Registrierungsverfahren ermoéglicht werden. Damit wiirde die Prozessgestaltung der
Registrierung selbst zu einer datensparsameren und bewussteren Abfrage von Daten durch

Diensteanbieter beitragen.

Empfehlung: Einfiihrung eines risikobasierten Registrierungsverfahrens, Ergdnzung von
SchutzmafSnahmen ex ante wie Fristen und Priifung der Angemessenheit bei der Registrierung,
mindestens Plausibilisierung des Rechtsrahmens zu Datenabfragen, nachdem Diensteanbieter

Daten anfragen

Freiwilligkeit und diskriminierungsfreier Zugang

Die Nutzung einer Wallet ist nach Art. 5a Abs. 15 eIDAS 2.0 freiwillig. In der praktischen

Realitit wird eine De-facto-Nutzungspflicht aber durch Unternehmen, die Verwaltung und
durch grof3e Online-Dienste bestimmt.

Integrieren diese Anbieter Wallet-Funktionen in ihre digitalen Anwendungen, kann es wegen
einer versprochenen Bequemlichkeit durch die Nutzung der Funktionen der Wallet zu einem De-
facto-Nutzungszwang der Wallet kommen. Darin liegt ein immenses Risiko, wie der Paritdtische
Gesamtverband feststellt: ,,Die EUDI-Wallet darf nicht als vorgeschaltete Zugangshiirde fiir
staatliche oder soziale Leistungen wirken.“ Der regulatorische Hebel gegen eine solche
Entwicklung liegt bei der Registrierung der Diensteanbieter nach § 10 EBDIG. Bei der

Registrierung sollten hier schon entsprechende diskriminierungsfreie Alternativen (z. B. direkte
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https://www.lobbyregister.bundestag.de/media/c3/8b/775084/Stellungnahme-Gutachten-SG2606230037.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R1183&hl=de-DE#d1e1858-1-1
https://bigbrotherawards.de/2026/bundesminister-des-innern-alexander-dobrindt
https://www.bva.bund.de/DE/Services/Behoerden/Verwaltungsdienstleistungen/Registermodernisierung/Informationen-OeffentlicheStellen/Textbaustein_TA_Service-Teaser.html
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Nutzung der eID-Funktionen und analoge Ersatzverfahren) bei der Registrierung abgefragt
werden. Ebenso sollte entsprechendes Wissen, wie alternative, diskriminierungsfreie Wege

ausgestaltet werden, aufgebaut werden.

Aufseiten der betroffenen Personen ist eine Anlaufstelle, wie von epicenter.works ebenfalls
gefordert, ratsam, um diskriminierungsfreie Zugangswege gegeniiber Diensteanbietern
durchsetzen zu konnen. Ebenso wichtig sind in der Folge mogliche Sanktionsverfahren gegen

Diensteanbieter.

Unabhéngig von der Seite der Diensteanbieter ist fiir Personen, welche die Wallet nutzen wollen,
dauerhaft ein diskriminierungsfreier Zugang zur digitalen Identifizierung notwendig. Das
Nadelohr zur digitalen Identifikation ist dabei in Deutschland traditionell die (Suche nach

der) PIN des Personalausweises. Hier hat die Bundesregierung mit dem PIN-Riicksetzdienst

inzwischen wieder eine kostenfreie Moglichkeit zum Onboarding geschaffen. Allerdings wurde der
PIN-Riicksetzdienst wegen der nicht sichergestellten Finanzierung immer wieder ausgesetzt. Hier
sollte in der Gesetzgebung evaluiert werden, ob hier ein Rechtsrahmen zur dauerhaften

Finanzierung des PIN-Riicksetzdiensts geschaffen werden kann.

Empfehlung: Priifung von Zugangsalternativen bei der Registrierung von Diensteanbietern,
Schaffung einer Anlaufstelle fiir Betroffene gegen Diskriminierung im Zugang, dauerhafte

Finanzierung des PIN-Riicksetzdiensts

Gesetzlich verankertes Recht auf Opt-out aus biometrischen Lichtbildern in
der Wallet

Nach § 20 des EBDIG wird in der Gesetzgebung bisher kein Gebrauch vom européischen
Rechtsrahmen gemacht, der es Mitgliedstaaten ermoglicht, biometrische Lichtbilder optional zu
erheben (nach Tabelle 1 Annex des Durchfiihrungsrechtsakts 5a zur eIDAS-Verordnung). Damit
werden alle Nutzer*innen dazu verpflichtet, ein biometrisches Lichtbild in der Wallet zu

hinterlegen, ohne Moglichkeit zum Opt-out.

Hiermit betreibt die Bundesregierung weitere Mafdnahmen zur Zentralisierung und weiteren
Nutzung digitaler biometrischer Daten, welche durch die Nutzung von signierten Daten in der
aktuellen deutschen Implementierung weiter verschirft werden. In Kombination mit der
Freiheit der Diensteanbieter, gewissermaflen alle beliebigen Daten abzufragen, wird das
,Cookie-Banner 2.0“ weiter verschirft und iibertrifft damit die Warnungen von CCC und FiFF
aus dem Jahr 2021 deutlich. Solche Bestdnde biometrischer Daten bedeuten immer immense
Machtzuwichse und sind in freiheitlichen Demokratien stets begriindungspflichtig, mindestens
hinsichtlich der Erforderlichkeit oder Verhaltnisméf3igkeit. Ebenso entstehen durch schlecht
gesicherte Ubertragungssysteme einerseits sowie durch den zentralisierten Datenbestand

andererseits gefahrliche Einfallstore fiir Kriminelle oder andere unbefugte Dritte.

Empfehlung: Aufnahme eines Opt-out-Rechts zur Speicherung eines biometrischen Lichtbilds in

die Wallet, Absicherung von Diensteanbietern bei Abfrage des biometrischen Lichtbilds
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https://www.ccc.de/system/uploads/314/original/eID_Stellungnahme-ccc-fiff9.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02024R2977-20260811#id-55f72234-ef47-4581-8f44-5c285b2819e0
https://www.personalausweisportal.de/SharedDocs/kurzmeldungen/Webs/PA/DE/2024/01_ausetzen_pin_ruecksetz_u_aktivierungsdienst.html
https://www.heise.de/news/Fuer-Nutzer-kostenlos-Bundesregierung-bringt-PIN-Ruecksetzdienst-zurueck-11288942.html
https://www.pin-ruecksetzbrief-bestellen.de/
https://www.faz.net/aktuell/wirtschaft/deutschland-sucht-die-perso-pin-110812291.html
https://www.faz.net/aktuell/wirtschaft/deutschland-sucht-die-perso-pin-110812291.html
https://initiatived21.de/uploads/03_Studien-Publikationen/eGovernment-MONITOR/2024-eID/D21_Digitale-Identitaet_eGovMON2024.pdf?#page=3
https://www.bundestag.de/resource/blob/1222150/Stellungnahme-DIdG_Lohninger_6-10-2026.pdf?#page=6
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Schutz von Betroffenen vor Missbrauch von Identitiatsdaten und
Uberidentifizierung

Inzwischen liegt leider jeder massenhaften Verarbeitung von personenbezogenen Daten ein hohes
Missbrauchspotential inne, auch wenn technische Manahmen und rechtliche Vorgaben da

einzuddammen scheinen. Im Kontext der Recherchen zu den Databroker-Files werden immer

wieder Szenarien deutlich, wie allein durch Metadaten umfassende, standortgenau aufgeloste
Profile von Personen geschaffen werden konnen. Die massenhafte Bereitstellung von Wallets
mit staatlich verifizierten und technisch signierten Informationen droht, dieses Szenario in
Kombination mit der schon beschriebenen Gefahr eines ,,Cookie-Banner 2.0“ weiter zu

verscharfen.

Datenhéndler, die im Kontext von eIDAS durch Datenhehlerei und Verkettung von Daten im
Hintergrund auffallen (Erzeugung von Schattenprofilen), miissen hier scharf sanktioniert werden

konnen. Eine mogliche rechtliche Referenz konnte hier § 202d StGB sein.

Fiir Betroffene wird im Kontext der europdischen Umsetzung gerade an einer

Referenzimplementierung von Datenschutzfunktionen gearbeitet, wie einem Datenschutz-

Dashboard, aber auch der Moglichkeit, verddchtige Anfragen digital melden zu kénnen. Hier

sollte ins Gesetz eine digitale, medienbruchfreie Regelung aufgenommen werden, die eine
Verarbeitung solcher Anfragen schnell und unbiirokratisch erméglicht (vgl. Stellungnahme von

epicenter.works).

Empfehlung: Evaluierung der Erweiterung der Gesetzgebung auf das Szenario Datenhehlerei bei
Schattenprofilierung, Ergidnzung der Gesetzesgrundlage um einen digitalen Meldeweg bei

Datenmissbrauch oder verdachtigen Anfragen

Festlegung einer geeigneten Schwelle zur Notifizierung

Nach Aussage der Bundesregierung wurde die Wallet bisher nur durch eine beschleunigte
Sicherheitszertifizierung (BSZ) gepriift (vgl. kleine Anfrage (Drucksache 21/7319)). Nach Artikel

7 der eIDAS-Verordnung sind entsprechende Sicherheitsniveaus sicherzustellen. Dies kann rein

praktisch erst dann erfolgen, wenn der volle Funktionsausbau und eine neutrale, gewissenhafte

und vollstindige Zertifizierung erfolgt sind (vgl. epicenter.works oder BAG Selbsthilfe).

Empfehlung: Festlegung einer geeigneten Schwelle zur Notifizierung, die auf dem vollen

Funktionsumfang sowie einer vollstindigen Zertifizierung basiert
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https://www.bag-selbsthilfe.de/fileadmin/user_upload/News/2026/260415_Stellungnahme_der_BAG_SELBSTHILFE_DIdG.pdf?#page=2
https://www.bundestag.de/resource/blob/1222150/Stellungnahme-DIdG_Lohninger_6-10-2026.pdf?#page=11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0910#d1e1317-73-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0910#d1e1317-73-1
https://dserver.bundestag.de/btd/21/073/2107319.pdf?#page=2
https://www.bundestag.de/resource/blob/1222150/Stellungnahme-DIdG_Lohninger_6-10-2026.pdf?#page=11
https://github.com/orgs/eu-digital-identity-wallet/projects/24?pane=issue&itemId=73013015&issue=eu-digital-identity-wallet%7Ceudi-wallet-reference-implementation-roadmap%7C32
https://github.com/orgs/eu-digital-identity-wallet/projects/24
https://netzpolitik.org/databroker-files/
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Mangel der bisherigen Umsetzung

Als Vorbemerkung zur Umsetzung muss ergdnzt werden, dass im parlamentarischen Prozess
weniger als drei Monate vor dem geplanten Go-Live der Wallet am 02.Januar 2027 noch der
Rechtsrahmen diskutiert wird. Es erscheint iiberaus ambitioniert, die substanziellen
Anderungen aufgrund rechtlicher Anpassungen, welche anzuraten sind, zum Start der
Wallet funktional und sicher umsetzen zu kénnen. Ublicherweise liegt zwischen
Verabschiedung des rechtlichen Rahmens und dem Go-Live einer darauf aufbauenden Umsetzung

mindestens ein Jahr.

Widerspriiche hinsichtlich der Responsibilisierung des Individuums

Eine wesentliche Saule bei der Umsetzung der Wallet ist das Konzept der selbstbestimmten

Identitat (Self Sovereign Identity). Dabei wird die volle Datenkontrolle dem Individuum

iibertragen, so auch Aussagen auf der Webseite zur Wallet. Fiir die Freigabe und Kontrolle einer
Datenanfrage ist am Ende also die betroffene Person selbst verantwortlich. Im Wesentlichen
kommt dann dem Individuum selbst die Aufgabe zu, die Weitergabe von Daten feingranular zu
beeinflussen.

In Hinblick auf andere Digitalvorhaben der Bundesregierung aus den vorherigen Legislaturen
ergibt sich hier allerdings ein Widerspruch. Im Kontext der elektronischen Patientenakte gilt
aktuell, dass dhnlich gelagerte Freigabeprozesse bestimmter Daten an bestimmte anfragende

Stellen aus Sicht der Benutzungsfreundlichkeit nicht zumutbar seien, vgl. Antwort auf eine kleine

Anfrage (Drucksache 21/2238) zur elektronischen Patientenakte.

Im Kontext der Wallet wird nun aber im Gesundheitsbereich bald eine auf der Wallet basierende
GesundheitsID mit dem Kontext von SSI und selektiver Freigabe fiir den Zugang verwendet
werden. Um einen Zugang zu Daten einer elektronischen Patientenakte zu bekommen, bei dem
ein dhnlich kompliziertes feingranuléres Rechtemanagement wiederum nicht zumutbar sei. Das
erscheint hochgradig widerspriichlich und ist in einem Ende-zu-Ende-Benutzungsszenario
konzeptionell kaum nachzuvollziehen und der Bevolkerung kaum verstidndlich zu vermitteln. Hier
wire eine ressortiibergreifende Abstimmung anzuraten, welche Freiheitsgrade bei
Datenfreigaben der Bevolkerung in der Breite zumutbar sein sollen und ob die zugemuteten
Freiheitsgrade auch im Kontext SSI als Teil einer Datenschutz- und Sicherheitsarchitektur
anzusehen sind.

Empfehlung: Priifung, inwieweit das Konzept von SSI konzeptionell in Einklang mit den

Moglichkeiten von Datenfreigabe bei anderen Digitalvorhaben steht
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https://fachportal.gematik.de/telematikinfrastruktur/roadmap
https://dserver.bundestag.de/btd/21/022/2102238.pdf?#page=9
https://dserver.bundestag.de/btd/21/022/2102238.pdf?#page=9
https://eudi-wallet.gov.de/app
https://de.wikipedia.org/wiki/Selbstbestimmte_Identit%C3%A4t
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Fehlende Datenschutzfunktionen und Funktionen fiir eine datensparsame
Nutzung

Fiir die Umsetzung der Wallet stehen aktuell wesentliche datensparsame Funktionsprimitive nicht
zur Verfligung, etwa Pseudonyme. Gute eID-Systeme, so schreibt auch der BfDI in seinem

Tatigkeitsbericht 2023, sollten ,,Selective Disclosure und Zero-Knowledge-Proofs beherrschen®.

Die Umsetzung von selektiver Freigabe bestimmter Daten tiber SD-JWT ist aktuell laut Codestand
vom Anfang Oktober blockiert und aktuell bis jetzt nicht nutzbar, weil der europédische Rahmen
fehlt.

Durch das Fehlen der Mo6glichkeit von Pseudonymen steht die Umsetzung in Konflikt mit Artikel 5
der eIDAS-Verordnung, welche aussagt, dass die Benutzung von vom Nutzer gewéahlten
Pseudonymen ohne Einschrinkung ermoglicht werden muss (sofern keine anderen

rechtlichen Griinde dagegen sprechen).

Bei der aktuellen Umsetzung der Wallet kann nicht von einer Privacy-by-Design-Umsetzung
gesprochen werden, weil wesentliche Funktionen nicht vorliegen, die bei einer
privatsphéreschonenden Umsetzung der notwendige Ausgangspunkt gewesen waren, um von dort
schrittweise mehr personliche Daten freizugeben. Dies ist nicht allein ein Mangel der deutschen
Umsetzung, allerdings sind entsprechende Meilensteine oder eine Hoherpriorisierung in der

deutschen Umsetzung ebenfalls nicht erkennbar.

Ein Start mit einer nicht datensparsam nutzbaren Wallet stellt einen erheblichen Mangel
dar, weil damit nicht datensparsame Funktionen zum De-facto-Standard werden, mangels
nutzbarer Funktionsalternativen. Eine dhnliche Forderung findet sich in der Stellungnahme des
VZBV.

Fiir die Nutzung einer Wallet in einer datenschutzkonformen Art und Weise ist dariiber hinaus das

Vorliegen der gerade als Referenzimplementierung entwickelten Datenschutzfunktionen wie eines

Datenschutzdashboards, Loschanfragen sowie die Meldung verdachtiger Anfragen.

Empfehlung: Klare Priorisierung von Funktionen zur datensparsamen Nutzung, Start der Wallet
erst mit allen datensparsamen Funktionen von Beginn an, Start der Wallet nur mit

Datenschutzfunktionen wie Dashboard, Loschanfragen sowie Meldung verdachtiger Anfragen

Fehlen eines vertrauenswiirdigen Entstehungsprozesses

Vertrauenswiirdige digitale Infrastrukturen konnen nur entstehen, wenn der Entstehungsprozess

selbst Vertrauen ermoglicht. In der Genese der Wallet ist hier aber bereits viel Vertrauen

verschenkt worden.

Zu Beginn der Entwicklung der Wallet wurde mittels eines offenen Konsultationsprozesses fiir die
Architektur versucht, transparent und offen die Entwicklung der Wallet nachvollziehbar zu

machen. Im Jahr 2023 wurde dieser Prozess hoffnungsvoll erwartet.

7 CC-BY-SA 4.0 Bianca Kastl


https://www.personalausweisportal.de/SharedDocs/kurzmeldungen/Webs/PA/DE/2023/06_republica_letzter_Tag.html
https://www.ccc.de/updates/2024/ende-der-epa-experimente
https://github.com/orgs/eu-digital-identity-wallet/projects/24
https://www.bundestag.de/resource/blob/1222152/Stellungnahme-DIdG_Ehrig_6-10-2026.pdf?#page=9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401183#d1e1326-1-1
https://github.com/german-national-wallet/de-eudi-wallet-ios/blob/3dac5507ad19d5580f3ff3aae8bb6cf16494d784/Modules/feature-issuance/Sources/Interactor/DocumentOfferInteractor.swift#L70
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Taetigkeitsberichte/32TB_23.pdf?__blob=publicationFile&v=6?#page=33

Stellungnahme zum Entwurf des Digitale Identitatengesetz

In der weiteren Entwicklung der Wallet haben sich Beteiligungsprozesse aber als , Fishing-for-

Compliments“-Versuche herausgestellt, die keine echte kritische Beteiligung ermoglichen sollten.

Ein paar Beispiele fiir Madngel an der Vertrauenswiirdigkeit des Prozesses:

Im Austausch mit der SPRIND kam es zur Androhung einer Verleumdungsklage gegeniiber dem
InOG bei Offentlichmachung der Interessenkonflikte des Projektteams bei der Entwicklung der

Wallet, welche zwischenzeitlich 6ffentlich wurden.

Die Sandbox zur Anbindung der Relying Parties unterliegt seit Anbeginn einer

Vertraulichkeitsklausel, sodass ein Austausch tiber technische Details im Vorfeld des Go-Live

verhindert wird. Nach Aussage des BMDS sei dies zum Schutz von Geschéftsgeheimnissen

gedacht, es schiirt aber den Eindruck einer bewusst intransparenten Entwicklung.

Anfragen nach dem Informationsfreiheitsgesetz zur Wallet wurden seitens des BSI seit
Dezember 2025 nicht beantwortet.

Die relevante technische Richtlinie TR 03189 ist nicht 6ffentlich einsehbar (bzw. noch nicht
final?) und ermoglicht drei Monate vor Go-Live kein neutrales Nachvollziehen der

Sicherheitseigenschaften der Wallet.

Es fehlt das Bekenntnis zu einer Datenschutz-Zertifizierung oder mindestens die

Veroffentlichung einer Datenschutzfolgeabschatzung (vgl. epicenter.works).

Der Source Code wurde erst sehr spat im Entwicklungsprozess veroffentlicht (Anfang
September 2026 bei Entwicklungsbeginn wohl im Jahr 2025). Mit dem Source Code, etwa der

Apps, lassen sich keine reproduzierbaren Builds erzeugen. Eine tiefergehende neutrale Priifung

durch Dritte ist so nicht mdglich.

Die aktuelle Security Policy erm&glicht nur Meldungen anhand des veroffentlichten Produkts.

Damit werden Meldungen von Sicherheitsliicken auf den spatestmoéglichen Zeitpunkt
hinausgeschoben — wohl nach dem Chaos Communication Congress Ende 2026. Damit wird ein

sicherheitstechnisch anzustrebendes Shift-Left-Vorgehen erschwert. Positiv zu erwdhnen ist der

Versuch einer Safe Harbor Regelung fiir verantwortungsvolle Sicherheitsforschung. Ob dieser

am Ende rechtlich bindend ist, ist angesichts der immer noch stockenden Uberarbeitung des

Computerstrafrechts nicht vollstindig klar.

In der kleinen Anfrage (Drucksache 21/7319) an die Bundesregierung wird von einer

Beteiligung des Chaos Computer Clubs an einem Datenschutzworkshop 2024 gesprochen. Eine

solche Beteiligung hat nach Angaben des CCC selbst nie stattgefunden.

Wiederum nicht aufgefiihrt bei Terminen mit der Zivilgesellschaft ist beispielsweise der InOG
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https://dserver.bundestag.de/btd/21/073/2107319.pdf?#page=38
https://www.bmjv.de/SharedDocs/Downloads/DE/Gesetzgebung/Dokumente/Infopapier_ComputerStrafR.pdf?__blob=publicationFile&v=4
https://www.bmjv.de/SharedDocs/Downloads/DE/Gesetzgebung/Dokumente/Infopapier_ComputerStrafR.pdf?__blob=publicationFile&v=4
https://github.com/german-national-wallet/de-eudi-wallet-ios/blob/3dac5507ad19d5580f3ff3aae8bb6cf16494d784/SECURITY.md#safe-harbour
https://de.wikipedia.org/wiki/Shift-Left-Ansatz
https://github.com/german-national-wallet/de-eudi-wallet-ios/blob/3dac5507ad19d5580f3ff3aae8bb6cf16494d784/SECURITY.md#scope
https://github.com/german-national-wallet/de-eudi-wallet-ios/tree/3dac5507ad19d5580f3ff3aae8bb6cf16494d784#relationship-to-the-released-app
https://www.bundestag.de/resource/blob/1222150/Stellungnahme-DIdG_Lohninger_6-10-2026.pdf?#page=11
https://fragdenstaat.de/anfrage/eudi-wallet
https://fragdenstaat.de/anfrage/eudi-wallet
https://bmi.usercontent.opencode.de/eudi-wallet/developer-guide/sandbox/legal/sandbox_t&c/#5-vertraulichkeitsklausel
https://background.tagesspiegel.de/digitalisierung-und-ki/briefing/einblicke-in-ein-verkorkstes-projekt
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mit der Teilnahme an diversen Terminen, wie etwa Workshops zu Use Cases,
Geschiftsmodellen, Datenschutz & Sparsamkeit, der “Ecosystem Governance and Operating

Models Working” Group nicht benannt.

* Ein offentlicher Architekturworkshop zur Konsultation der Architektur mit Stakeholdern hat —
trotz Ankiindigung — nicht stattgefunden. Es gab damit also keine dedizierte Konsultation zur
Architektur

* Die FAQ auf der Webseite spricht davon, dass bereits die Architektur bewusst so gestaltet sei,
dass keine zentrale Stelle die Nutzung nachvollziehen kann. Das ist wegen eines zentrale
Cloud-Sicherheitsankers ein architektonisches Paradoxon. (Diese Kritik wurde 2025 auf dem

Chaos Communication Congress gedul3ert, netzpolitik hat dariiber berichtet).

* In der kleinen Anfrage (Drucksache 21/7319) wird dazu behauptet, dass “bei der Nutzung

eines authentifizierten Kanals wére der Aussteller der PID in jeden Nutzungsvorgang einer PID
involviert und wiirde damit die Person und den Nutzungszeitpunkt erfahren”. Das ist falsch,
weil der Aussteller der PID in einer eID-Kommunikation gar nicht involviert ist. Allein im
Gesundheitswesen gibt es sehr viele eID-Server, etwa voneinander getrennt bei der AOK, TK,
DAK, BKK, Barmer, HEK, Knappschaft... Es gibt in Deutschland mindestens drei o6ffentlich
gelistete eID-Serverbetreiber, die noch weitaus mehr eID-Server betreiben konnen.

In Summe kann daher wegen solcher wiederholter Intransparenz und Fehlern bei einem

solchen Prozesses der Entwicklung eines Produkts, dem die ganze Bevolkerung vertrauen

konnen soll, bislang kein Vertrauen ausgesprochen werden. Ein vertrauenswiirdiger

Entstehungsprozess ist die Basis eines vertrauenswiirdigen digitalen Produkts.

Empfehlung: Etablierung eines konsequenten Open Development-Prozesses, Verdffentlichung
zuriickgehaltener Dokumente und Richtlinien, Reflexion von Vertraulichkeitsklauseln,

Verifizierung der Kommunikation auf Korrektheit und Ehrlichkeit

Erhohung des SchadensausmaBes durch aktuelle Technikgestaltung

Bei der Entwicklung der Wallet wurde im Rahmen des ARF eine Architekturvariante gewéhlt, die
als C’ bezeichnet wird (Signed Credential with Cloud Support (C")). Dabei wird die Prasentation

von personenbezogenen Identitdtsdaten (PID) mittels eines Sicherheitsankers in der Cloud
(RWSCD - Remote Wallet Secure Cryptographic Device) unterstiitzt. Die gewahlte Entscheidung
erhoht zwei Risiken betrichtlich:

 Ein Ausfall des Cloud-Sicherheitsankers fiihrt kurzfristig zu einem Ausfall von Funktionen der
gesamten nationalen digitalen Identitdtsinfrastruktur. Dabei ist keine Ausstellung von PID-
Daten mehr moglich. Die Préasentation von PID gegeniiber Diensteanbietern ist nicht mehr
moglich. Der Cloud-Sicherheitsanker ist in dem Fall ein nationaler Single Point of Failure.
Nicht alle Funktionen der Wallet konnen durch andere Ersatzsysteme (wie die eID-

Infrastruktur) aufgefangen werden, weil bestimmte Abfragen nur mittels der
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https://bmi.usercontent.opencode.de/eudi-wallet/eidas-2.0-architekturkonzept/content/archive/00-pid-issuance-and-presentation/
https://de.linkedin.com/posts/markus-richter-134315204_opensource-digitalprogrammbmi-digitaleidentit%C3%A4t-activity-7249704467304960000-KJsQ
https://www.personalausweisportal.de/Webs/PA/DE/wirtschaft/technik/eID-server/eid-server-node.html#doc14620560bodyText3
http://eid-server-gateway-psk.eid.tk.ehealth-id.de/ecardpaos/paosreceiver
http://prod2paos.governikus-eid.de/ecardpaos/paosreceiver
https://dserver.bundestag.de/btd/21/073/2107319.pdf?#page=38
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https://eudi-wallet.gov.de/faq#react-aria-_r22R_2H1_
https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/blob/main/02_Workshops/230703_Kick_Off_Konsultationsprozess/230731_eIDAS_Umsetzung_Konsultationsprozess_Kick-Off_V1.0.pdf?ref_type=heads
https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/blob/main/05_Working_Group_Ecosystem_Governance/240826_Session4_EGOM%20Working%20Group/240826_EGOM_Working_Group-_4_presentation.pdf?ref_type=heads
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Walletinfrastruktur moglich sein werden.

* Durch die Verwendung von signierten Daten als Absicherung der Integritit der
iibermittelten Daten wiegen Datenabfliisse schwerer, weil abgeflossene Daten als
garantiert echt bewiesen werden konnen. Dieses Risiko ist an allen Punkten der digitalen

Identitatsinfrastruktur hoher, also auch bei allen Diensteanbietern.

Diese Entscheidung fillt in folgende Gesamt-Cybersicherheitslage: Im Mai 2026 wurde seitens des

BSI eine neue Zeitrechnung der Cybersicherheit deklariert in Folge des Aufkommens von KI-

Modellen mit Fahigkeiten, Sicherheitsliicken eigenstdndig zu entdecken und teilweise

selbststdndig auszunutzen.

Im Jahr 2022 wurde noch seitens des BSI die Variante signierter Daten als Variante beschrieben,

die nicht verwendet werden sollte — zugunsten der Variante eines authentifizierten Kanals.

Die gewdhlte Architektur widerspricht dem Prinzip von Security by Design und hat per Design
eine grol3e offentlich erreichbare Angriffsfliche. Das Schadensausmal} wird durch das Design
nicht reduziert, es wird sogar erhoht. Die vermeintlichen Mehrwerte an Robustheit durch signierte

Daten werden durch die Gefahr eines Totalausfalls egalisiert.

Empfehlung: Architekturentscheidung C’ iiberdenken, weitere Schutzmalnahmen andenken im

Falle der Weiternutzung von C’

Erschwerung robuster Wallet-Funktionen durch Technikgestaltung

Die Entscheidung fiir signierte Daten wurde auch mit einer besseren Offline-Verfiigbarkeit

begriindet. In der aktuell vorliegenden Umsetzung ist eine Offlinefdhigkeit nicht vorhanden.

Durch den Sicherheitsanker in der Cloud ist bei fast allen Interaktionen mit der Wallet eine
Onlineverbindung notwendig, etwa bei der Ausstellung von personlich identifizierenden Daten
(PID), aber auch bei der Prasentation dieser Daten. “Fiir die Nutzung der sicheren
Wallet-Ausweisfunktion (PID) ist in der aktuellen Architektur eine Internetverbindung
erforderlich, da die Priifung iiber serverbasierte Sicherheitsmechanismen erfolgt.”, so die FAQ zur
Wallet.

Bisher ist nur die Verfiigbarkeit von lokal gespeicherten Nachweisen (z. B. digitaler Fiihrerschein)
auch offline anzunehmen. Im europdischen Rahmen definierte Wallet-zu-Wallet Use Cases

(Proximity) sind noch nicht definiert.

Grundsatzlich ist mit der aktuellen Umsetzung zwar moglich, den Vorgaben (z. B. Art. 5a(5)(a)

(iii)) und Erwigungsgriinden von eIDAS gerecht zu werden, allerdings diirfte die praktische

Nutzungserfahrung immer wieder etwas haken.

Der technische Rahmen des ARF wiirde eine Online-Verbindung fiir die Attestierung zwar
mindestens alle 24 Stunden erfordern, bei der Ausgestaltung der Funktionen selbst existiert aber
Handlungsspielraum fiir eine bessere Nutzbarkeit in wechselnden Onlineverfiigbarkeiten wie in

Deutschland (immer mal wieder, immer noch).
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https://github.com/eu-digital-identity-wallet/eudi-doc-standards-and-technical-specifications/blob/main/docs/technical-specifications/ts3-wallet-unit-attestation.md#2-solution-description
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32024R1183#005A.005
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https://eudi-wallet.gov.de/faq#react-aria-_r19R_1H1_
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Blog/KI-Modelle_neue_Zeitrechnung_260508.html
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Empfehlung: Architekturentscheidung C’ {iberdenken

Umsetzung auf weiteren Plattformen

Die Wallet wird bislang nur iiber die offiziellen App-Stores von Google (Play Store) und
Apple (App Store) fiir Android und iOS angeboten. Nach FAQ ist hierfiir zwar kein Account
notwendig, es werden in der Praxis zur Verteilung der Apps allerdings die offiziellen App-Stores
genutzt, womit doch wieder eine Nutzung von offiziellen App-Stores von Google und Apple

notwendig ist, die nicht vollstindig europiisch kontrolliert werden kénnen.

Um einem moglichen Wegfall der App-Verteilung iiber offizielle App-Stores aufgrund von
geopolitischen Spannungen vorzubeugen, wiirde es helfen, friihzeitig Versionen der Wallet fiir
GrapheneQS anzustolden, welche nach Architecture Reference Framework (ARF) explizit moglich
waren. Ein Sideloading, also eine Verteilung der Apps iiber weitere herstellerunabhéngige App-

Stores, wére dann spater durchfiihrbar und trigt so zur Resilienz der Walletinfrastruktur bei.

Weitere Android-Varianten auller GrapheneOS verfiigen allerdings nicht iiber Moglichkeiten zur

Hardware-Attestierung und sind damit nach dem aktuellen ARF nicht geeignet.

Kritisch im Kontext der Umsetzung bleibt die Kontrolle der Anbieter offizieller App Stores iiber die
Sperrung von Apps oder App Updates (wie etwa bei der Ablehnung eines Updates von Spotify

2024) oder individuelle Accounts (wie im Falle des internationalen Gerichtshofes). Eine Folge

einer solchen Sperre wire auch der Verlust von Sicherheitsfunktionen, die fiir die Attestierung der
Wallet fiir deren Benutzung notwendig wiren. Daher ist es zu empfehlen, weitere

Attestierungsverfahren zu evaluieren.

Empfehlung: Etablierung von Wallet-Versionen fiir weitere Betriebssysteme und App-Stores,

Evaluation von weiteren Attestierungsverfahren

Unklarer Anspruch an die Barrierefreiheit der Umsetzung

In der Kommunikation um die Wallet wird ein unterschiedlicher Anspruch an die Barrierefreiheit
kommuniziert. Aufseiten des BMDS wird von barrierearm gesprochen. Auf der Informationsseite
zur Wallet selbst von barrierefrei. Es sei an dieser Stelle darauf hingewiesen, dass nur eine
vollstiandig barrierefreie Wallet rechtlich nach Behindertengleichstellungsgesetz (BGG) und

BITV 2.0 fiir 6ffentliche Stellen vorgeschrieben ist. Entsprechende Regelungen fehlen auch im
DIdG, wie auch die BAG Selbsthilfe anmahnt.

Empfehlung: Prazisierung der Anspruchshaltung zur Umsetzung der Barrierefreiheit in der
Kommunikation um die Wallet, Nachweis der vollstdndigen Barrierefreiheit durch Offenlegung

der relevanten Zertifizierungen (z. B. BIK BITV fiir Apps)
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https://bitvtest.de/test-methodik/app/beschreibung-des-pruefverfahrens
https://www.bag-selbsthilfe.de/fileadmin/user_upload/News/2026/260415_Stellungnahme_der_BAG_SELBSTHILFE_DIdG.pdf?#page=5
https://www.gesetze-im-internet.de/bitv_2_0/BJNR184300011.html
https://www.gesetze-im-internet.de/bgg/
https://eudi-wallet.gov.de/app
https://bmds.bund.de/themen/digitaler-staat/digitale-identitaeten/eudi-wallet
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https://eudi.dev/3.0.0/annexes/annex-2/annex-2.02-high-level-requirements-by-topic/?h=wiam_02#a-hlrs-for-wallet-instance-installation
https://grapheneos.org/
https://eudi-wallet.gov.de/faq#react-aria-_r13R_bH1_

Stellungnahme zum Entwurf des Digitale Identitatengesetz

Ausblick und generelle Empfehlung

Es ist im Kern generell begriiBenswert, dass sich Europa und in nationaler Umsetzung die
Bundesregierung dem Aspekt digitaler Identititen umfinglich annehmen, um hier einen
europiisch harmonisierten Rechts- und Funktionsrahmen fiir die Digitalisierung zu

schaffen.

Gerade das Fehlen sicherer und gut verfiigbarer digitaler Identitdten hat zuletzt in diversen

Bereichen der Digitalisierung Probleme verursacht.

Der aktuelle Gesetzentwurf enthilt aber noch grof3e Baustellen und ungeklarte Fragen. Die

Bundesregierung sollte tunlichst vermeiden, dass:

 einer Wallet offiziell als bereit deklariert wird, die elementare Funktionen zur datensparsamen
Nutzung vermissen lasst: Pseudonyme, Zero-Knowledge-Proof, Datenschutziibersichten und die

Moglichkeit, Datenschutzrechte nahtlos digital auszuiiben.

» einer Wallet als fertig deklariert wird, die durch Architekturentscheidungen erhebliche Defizite
bei der Einddmmung des potenziellen Schadensausmalf$es und der Funktion ohne

Internetverbindung hat.

» eine Gesetzgebung verabschiedet wird, die fiir den Schutz der Biirger*innen-Rechte einen
Riickschritt bedeuten wiirde (,,Cookie-Banner 2.0“), weil kaum sinnvolle Auflagen fiir

Diensteanbieter existieren.

Es muss stark infrage gestellt werden, ob die beschriebenen Mingel zum 02. Januar 2027

sinnvoll behoben werden kénnen.

Sofern etwas Erfreuliches in der zu erwartenden Entwicklung zu sehen sein soll, muss man es mit
Thomas Jarzombek, Parlamentarischem Staatssekretdr beim Bundesminister fiir Digitales und

Staatsmodernisierung, halten:

,,Wir werden sicherlich das Highlight werden irgendwann auf dem CCC Jahrestreffen. Da

gehen wir fest von aus.“

Diese Stellungnahme endet mit zwei kaum verdnderten Zitaten aus einem offenen Brief zur
elektronischen Patientenakte von 2023 und einer Stellungnahme von CCC und FiFF von 2021, die

in Verkettung kaum verdndert so stehen konnen:

Die Politik geht ansonsten Risiken ein, die am Ende von den Individuen getragen werden miissen.
Sie reichen von Gefahren fiir die individuelle Privatsphéare, Ausfall von Systemen oder

Manipulation von Daten — diese Risiken tragen am Ende die Biirger*innen personlich.

Auch wenn sichere digitale Identitdten auf mobilen Endgeréten in Form einer europaweit

interoperablen Wallet grundsétzlich begriilenswert waren: Im Falle des vorliegenden
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https://www.ccc.de/de/updates/2021/gemeinsame-stellungnahme-zum-eid-gesetz-entwurf
https://netzpolitik.org/2023/offener-brief-zu-gesundheitsdigitalisierung-vertrauen-laesst-sich-nicht-verordnen/
https://re-publica.com/de/session/die-deutsche-eudi-wallet-als-fundament-fuer-digitale-souveraenitaet
https://www.bundestag.de/resource/blob/852176/19_14-2_14-4-_ESV-Martin-Tschirsich-_Digitalisierung.pdf
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Gesetzentwurfes und der aktuell vorliegenden Umsetzung wurden die — besonders fiir die
Bevodlkerung negativen — Erfahrungen aus den vorherigen Digitalvorhaben und Regelungen leider

schlicht ignoriert.
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fiir eine bessere Digitalisierung von Verwaltung und Gesundheitswesen in Deutschland.

Thr fachlicher Schwerpunkt sind skalierende, sichere digitale Infrastrukturen,
Systemarchitekturen, Cloud-native Anwendungen, IT-Security mit dem Fokus auf Zero-Trust-

Prinzipien, Privacy sowie Barrierefreiheit und User Experience, seit Jahren in Open Source.

Beruflich ist sie als Tech Lead und Chief Product Owner im Offentlichen Dienst titig und

entwickelt mehrfach ausgezeichnete, vernetzte Anwendungsplattformen nach Stand der Technik.

Uber den Innovationsverbund Offentliche Gesundheit e. V.

Der Innovationsverbund Offentliche Gesundheit (InOG) e. V. entwickelt und begleitet als
gemeinniitziger Verein langfristig innovative Civic-Tech- und eGovernment-Losungen im Bereich
des digitalen Gesundheitswesens und der 6ffentlichen Verwaltung. Er begleitet das Thema digitale
Identititen seit 2021. Seine Mitglieder waren seit August 2022 Teil der zivilgesellschaftlichen
Vertreter im interministeriellen Laborformat fiir Digitale Identitdten GovLabDE Digitale
Identititen (GovLabDE DI).

Der InOG agiert iiberparteilich sowie unabhingig von Unternehmen und Verbinden.

Eintrag im Lobbyregister
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https://www.lobbyregister.bundestag.de/suche/R004719
https://www.personalausweisportal.de/SharedDocs/kurzmeldungen/Webs/PA/DE/2024/10_ima_di.html
https://www.personalausweisportal.de/SharedDocs/kurzmeldungen/Webs/PA/DE/2024/10_ima_di.html
https://www.bundestag.de/resource/blob/852176/19_14-2_14-4-_ESV-Martin-Tschirsich-_Digitalisierung.pdf
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