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Gesetzgebungsausschisse Recht der Inneren Sicherheit und Informationsrecht
DAV-SN 60/2026 zum Entwurf eines Gesetzes zur Reform des Nachrichtendienstrechts

Sehr geehrte Damen und Herren,
sehr geehrte Kolleginnen und Kollegen,

beigeflgt Gbersende ich Ihnen die Stellungnahme Nr. 60/2026 des Deutschen Anwaltvereins
(DAV), vorbereitet durch die Ausschiisse Recht der Inneren Sicherheit und Informationsrecht
zum Entwurf eines Gesetzes zur Reform des Nachrichtendienstrechts.

Zwar erkennt der DAV einzelne Verbesserungen — etwa beim Kernbereichsschutz — an;
insgesamt sieht er aber erhebliche verfassungsrechtliche Defizite und die deutliche
Ausweitung nachrichtendienstlicher Befugnisse. Er kritisiert insbesondere die Schwachung
anwaltlicher Kommunikation.

Bundesamt fiir Verfassungsschutz und Bundesnachrichtendienst sollen eigene operative
Eingriffsbefugnisse erhalten. Dies gefahrdet aus Sicht des DAV die verfassungsrechtlich
gebotene Trennung zwischen Nachrichtendiensten und Polizei und stellt zugleich die
Rechtfertigung weitreichender nachrichtendienstlicher Vorfeldbefugnisse infrage.

Auch wenn der Entwurf den Schutz von Vertraulichkeitsbeziehungen in mehreren Punkten
verbessert, sieht der DAV einige Punkte gleichwohl sehr kritisch. Insbesondere bedeuten die
geplanten Regelungen eine Schwéchung des Schutzes anwaltlicher Kommunikation, weil die
Ausnahmen des § 22 Abs. 2 BNDG-E die Erfassung auch typischer Mandatstatigkeit
ermoglichen kdnnten, ohne dass der Rechtsanwalt selbst Tater oder Teilnehmer einer Straftat
sein muss.

Mitteilungs-, Auskunfts- und Rechtsschutzmdglichkeiten der Betroffenen bewertet der DAV als
unzureichend. Besonders problematisch ist, dass heimliche MalRnahmen teilweise ohne
wirksame nachtragliche Rechtsschutzmdglichkeit bleiben.



Die Regelungen zur Weitergabe nachrichtendienstlicher Erkenntnisse an Verwaltungs- und
Strafverfolgungsbehoérden sind aus Sicht des DAV teilweise zu unbestimmt und unterschreiten
bei bestimmten Straftaten die vom BVerfG geforderte Schwelle der ,besonders schweren
Straftat. Auch das abgestufte System der Zweckbindung wird aus Sicht des DAV teilweise
unterlaufen.

Die Bundelung der Kontrolle beim Unabhangigen Kontrollrat (UKRat) sieht der DAV
grundsétzlich als Chance, der Entwurf gewahrleistet aber weder eine hinreichend umfassende
Kontrolle noch ausreichende Durchsetzungsbefugnisse. Die Beschrankung auf langerfristige
Prufprogramme schafft aus Sicht des DAV zudem kontrollfreie Bereiche.

Die Verfassungsschutzbehérden sollen nicht mehr nur Informationen sammeln und auswerten,
sondern Bestrebungen aktiv ,entgegenwirken®. Nach Auffassung des DAV miisste eine solche
Ausweitung spiegelbildlich mit starkeren Betroffenenrechten einhergehen.

Zudem kritisiert der DAV den Einsatz staatlicher Trojaner, insbesondere auch gegen
Rechtsanwalt:innen. Er beanstandet u.a. die vergleichsweise niedrigen Eingriffsschwellen bei
nicht privat genutzten IT-Systemen und eine fehlende eigenstandige
VerhaltnismaRigkeitspriufung. Der DAV aul3ert insoweit erhebliche Zweifel an der Vereinbarkeit
mit Art. 10 Abs. 1 GG und dem IT-Grundrecht.

Weitere Einzelheiten bitte ich der anliegenden Stellungnahme zu entnehmen.

Der DAV ist im Lobbyregister fir die Interessenvertretung gegeniber dem Deutschen
Bundestag und der Bundesregierung zur Registernummer R000952 eingetragen.

Der Deutsche Anwaltverein ist mit der Veroffentlichung seiner Stellungnahme einverstanden.
Gleiches gilt fur die in der Stellungnahme namentlich genannten Mitglieder hinsichtlich ihrer
personenbezogenen Daten.

Bei Ruckfragen stehen wir Ihnen sehr gerne zur Verfiigung.

Mit freundlichen GrilRen

Max Gréning
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaltinnen und Rechtsanwalte. Der DAV versammelt ca. 60.000
Rechtsanwaltinnen und Rechtsanwalte sowie Anwaltsnotarinnen und Anwaltsnotare,
die in 253 lokalen Anwaltvereinen im In- und Ausland organisiert sind. Er vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, europaischer und internationaler
Ebene. Der DAV ist im Lobbyregister fur die Interessenvertretung gegentber dem

Deutschen Bundestag und der Bundesregierung zur Registernummer R000952

eingetragen.
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Stellungnahme des Deutschen Anwaltvereins zum Entwurf eines Gesetzes zur

Reform des Nachrichtendienstrechts’

Die Bundesregierung legt einen Entwurf fir eine ,umfassende Reform“2 des
Nachrichtendienstrechts vor. Der Bundesnachrichtendienst (BND) und das Bundesamt

fur Verfassungsschutz (BfV) sollen weitreichende neue Befugnisse erhalten.

A. Kritik am Gesetzgebungsverfahren

Angesichts der besonderen Problemstellung, die mit der Einrichtung und dem Unterhalt
von Geheimdiensten im Rechtsstaat generell einhergeht und mit Blick auf die
Erfahrungen in der deutschen Geschichte mit Geheimpolizei und Geheimdiensten im
Besonderen, ist es befremdlich, dass das Bundesinnenministerium das
Verbandeverfahren und damit die Chance einer kritischen 6ffentlichen Revision des
Entwurfs, obstruiert hat. Die Verbande wurden am Freitag, den 03.07.2026 um 13:55
Uhr angeschrieben. Unter Beifiigung des tber 700 Seiten umfassenden
Gesetzesentwurf erhielten sie Gelegenheit zur Stellungnahme bis zum 14.07.2026, also
binnen nur sechs voller Werktage. Wer das Verbandeverfahren so ausgestaltet, muss
sich den Vorwurf gefallen lassen, es zum Feigenblatt zu degradieren. Dies ist gerade in
Zeiten, in denen parlamentarische Verfahren und Institutionen besonders unter Druck

stehen, problematisch.

Die Gesetzesbegriindung erhalt erneut keine Synopse, mit der die bestehenden
Regelungen den beabsichtigten Neuregelungen gegenlbergestellt werden. Solche
Synopsen werden im Zuge der Entwurfserstellung regelmaliig angefertigt. Ob sie der
Offentlichkeit zur leichteren Orientierung Uber die geplanten Anderungen zur Verfligung
gestellt werden, wird unterschiedliche gehandhabt. Ministerien, die — wie hier — davon
absehen, setzen sich dem Verdacht aus, die Offentlichkeit nicht umfassend tber ihr

Vorhaben informieren zu wollen. Der Deutsche Anwaltverein fordert die

' Regierungsentwurf vom 12.08.2026,
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/OESI|2/
GE-ND-Reform.pdf? blob=publicationFile&v=2.

2.S. 239 des Entwurfs.
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Bundesregierung auf, das Vorgehen zu vereinheitlichen und die Anderungssynopse

stets mit dem Entwurf zu veroffentlichen.

B. Stellungnahme

Der Deutsche Anwaltverein hat sich entschlossen, zum Ende der parlamentarischen
Sommerpause eine Stellungnahme zu dem Entwurf vorzulegen. Diese greift aus Sicht
der Anwaltschaft zentrale Probleme des Entwurfs auf. Soweit sie sowohl das BNDG als

auch das BVerfSchG betreffen, werden sie vor die Klammer gezogen.

I. Trennungsgebot

Das Trennungsgebot zwischen Nachrichtendiensten und Polizeibehorden ist
grundrechtlich begriindet. Nachrichtendiensten kénnen nur deshalb Befugnisse
zustehen, Informationen weit im Vorfeld einer Gefahrenlage zu erheben, weil sie keine

Exekutivbefugnisse haben. Das BVerfG hat dies wie folgt formuliert:

,Die weitreichenden Uberwachungsbefugnisse der Verfassungsschutzbehérden
kdnnen verfassungsrechtlich nur gerechtfertigt werden, wenn die aus der
Uberwachung gewonnenen Informationen nicht ohne Weiteres an andere
Behérden mit operativen Anschlussbefugnissen libermittelt werden dlirfen
(,informationelles Trennungsprinzip“). Ansonsten béte der Umstand, dass die
Verfassungsschutzbehérde selbst nicht liber operative Anschlussbefugnisse
verfiigt, den Uberwachten am Ende doch kaum Schutz: Die der
Verfassungsschutzbehérde verschlossenen eingriffsintensiven FolgemalRnahmen
kdnnten dann von operativ ausgestatteten Behérden durchgefiihrt werden, die
dabei die durch die Verfassungsschutzbehérde erlangten Informationen
weiternutzten, ohne dass die fiir sie selbst als operative Behérden geltenden
Datenerhebungsvoraussetzungen erfillt sein missten. Aufseiten der
empfangenden Behérde wiirden so die grundrechtsschiitzenden
Eingriffsschwellen der Befugnisse operativer Behérden umgangen; zugleich

3 vgl. BVerfGE 133, 277 (329) Rn. 123; BVerfGE 156, 11 (50, 51 f.).
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verlbre aufseiten der Verfassungsschutzbehérden der Umstand, dass diese ohne

operative Anschlussbefugnisse sind, seinen schiitzenden Effekt"“.#

§§ 59 ff. BVerfSchG-E begrindet mit dem neuen Abschnitt 4 indessen operative
Anschlussbefugnisse der Gefahrenabwehr mit den dort vorgesehenen
~Schutzmallnahmen®. Die dem Verfassungsschutz nunmehr eingeraumten operativen
Eingriffsbefugnisse werden durch den Begriff der ,Schutzmalinahmen® verschleiert,
sind doch alle MalRnahmen der Gefahrenabwehrbehorden ,Schutzmallnahmen®, die
davor schutzen sollen, dass sich eine Gefahr flr ein geschitztes Rechtsgut verwirklicht.
Tatsachlich sind die SchutzmalRnahmen ,operative Anschlussbefugnisse“ und sind

als ,Eingriffsbefugnisse” deutlich besser bezeichnet. Denn mit diesen Befugnissen
werden dem Verfassungsschutz vergleichbar den Polizeibehdrden Eingriffsbefugnisse
eingeraumt. Zulassig ist die Einwirkung auf Gegenstande, die flr eine Bedrohung
eingesetzt werden konnten, wenn eine solche Bedrohung nur absehbar sein soll.
Gestattet ist jede Einwirkung, der Katalog des § 59 Abs. 2 Nr. 1 ist nicht abschlie3end,
umfasst auch nicht korperliche Gegenstande, einzig der unmittelbare Zwang gegen
Personen bleibt ausgeschlossen, ,Gewalt gegen Sachen“ gehdrt kiinftig zum Repertoire
des Verfassungsschutzes. Zulassig sind diese Malinahmen, wenn der
Verfassungsschutz der Ansicht ist, dass eine Ubermittlung der Erkenntnisse an die zum
Eingriff befugten Polizeibehdrden nach § 51 nicht mdglich ist. Das ist bereits dann der

Fall, wenn der Ubermittlung ,iberwiegende Sicherheitsinteressen* entgegenstehen.

Die klare Trennung von Polizei und Geheimdiensten wird damit aufgehoben. Damit
werden zugleich nachrichtendienstliche Befugnisse des Verfassungsschutzes zur
Datenerhebung in Frage gestellt. Auf diesem Weg zur Geheimpolizei werden auch dem
BND mit §§ 49 ff. BNDG-E unbestimmt gefasste Eingriffsbefugnisse gewahrt, dem
nunmehr ein ,aktives Einwirken® gestattet wird, die insoweit einzusetzenden Mittel
werden nicht begrenzt. Das ,aktive Einwirken“ darf sich nicht ,gezielt gegen Leib und
Leben einer Person® richten. Die Begrindung verweist zutreffend darauf, dass damit
allein ,gezielte Verletzungen oder Tétungen ausgeschlossen sind“ (S. 562). Damit sind
dem BND etwa Drohnenangriffe auf Frachtflugzeuge gestattet. Wenn dabei Menschen
zu Schaden kommen, steht dies der Malinhahme nur dann entgegen, wenn auf deren

Verletzung gezielt wurde, nicht aber, wenn sie nur in Kauf genommen wurde.

4 BVerfG Urteil vom 26.4.2022 — 1 BVR 1619/17 Rn. 171.
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Das BVerfG hat die Rechtfertigung der Befugnisse des BND zu
Informationserhebungen im Vorfeld einer Gefahr gerade in den fehlenden

Eingriffsbefugnissen gesehen:

»Ein wichtiger Gesichtspunkt fiir die Rechtfertigungsféhigkeit der strategischen
Telekommunikationstiberwachung liegt schliel3lich darin, dass die Folgen der
anlasslosen Durchfiihrung dadurch etwas abgemildert werden, dass sie durch
eine Behdrde vorgenommen werden, die selbst grundsétzlich keine operativen
Befugnisse hat*.%

Auch im Inland kdnnen diese MalRnahmen nach § 51 Abs. 2 BNDG-E durchgeflthrt
werden, wenn die Datenlbermittlung an andere Behérden aus Grinden der
Geheimhaltung nicht mdglich ist, was bei einem Geheimdienst, der mit anderen

Geheimdiensten zusammenarbeitet die Regel sein durfte.
Der ersatzlose Wegfall der bisherigen Regelung des § 2 Abs. 3 BNDG ,Polizeiliche
Befugnisse oder Weisungsbefugnisse stehen dem Bundesnachrichtendienst nicht zu*

bringt den Ubergang zu einem Geheimdienst mit Eingriffsbefugnissen auf den Punkt.

Il. Schutz von Berufsgeheimnistrager*innen

1. § 22 BNDG-E — Schutz der Vertraulichkeitsbeziehung

a. Regelungsgehalt

Gegenuber der bisherigen Rechtslage begrift der DAV, dass der Schutz von
Vertraulichkeitsbeziehung auf samtliche nachrichtendienstliche Mittel ausgedehnt

werden soll.

5 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, BVerfGE 154, 152-312 (LT 1-8), Rn. 165.
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§ 22 Abs. 1 verbietet die Erhebung personenbezogener Daten ,zum Zweck der
gezielten Erlangung” von Daten aus einer Vertraulichkeitsbeziehung und schutzt

Seelsorger, Rechtsanwalte und Verteidiger, Journalisten sowie Mandatstrager.

b. Kritik

Abs. 2 lasst die Erhebung gleichwohl zu, wenn der Berufstrager in die Bedrohung
verstrickt ist (Nr. 1) oder eine erhebliche Gefahr fur ein besonders gewichtiges

Rechtsgut abzuwenden ist (Nr. 2).

aa) Anwaltliche Mandatsflihrung

Die Klausel des Abs. 2 Nr. 1 Buchst. ¢ beschreibt die Mandatsfuhrung. Danach genugt
es, dass der Berufstrager ,in Zusammenhang” mit einer zumindest erheblichen
Bedrohung steht; als Regelbeispiel nennt die Vorschrift den Fall, dass er ,fur eine
Person nach Buchstaben a und b bestimmte oder von ihr herrihrende Mitteilungen

entgegennimmt oder weitergibt”.

Genau das gehort zum Kernbereich anwaltlicher Tatigkeit.

Ist der Mandant Zielperson — und Buchst. a verlangt lediglich ,Unterstitzen” —, kann
der Ausnahmetatbestand durch die Berufsaustibung selbst erflllt sein. Die Schutznorm
wird dann durch ihre eigene Ausnahme aufgehoben. Der Eingriff in Art. 12 Abs. 1 GG
des Anwalts und in das faire Verfahren des Mandanten tritt damit nicht als eng
begrenzte Ausnahme ein, sondern als Regelfall. Das ist schon deshalb
unverhaltnismafig, weil die Norm kein Kriterium enthalt, das eine Abwagung Uberhaupt
steuern konnte. Dies zeigt auch ein Vergleich mit § 160a Abs. 1 StPO. Dieser nimmt
den Verteidiger demgegenuber gerade deshalb von der Malinahme aus, weil er

Mitteilungen des Beschuldigten zwangslaufig entgegennimmt.
Entsprechend erlautert die Entwurfsbegrindung allein den Fall des an Anschlagsplanen

beteiligten Anwalts — also Buchst. a — und schweigt zu Buchst. c, der die eigentliche

Ausweitung enthalt.
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bb) Verschwiegenheit

Der Verweis in Abs. 2 Nr. 2 auf § 2 Abs. 2 stellt die Verschwiegenheit unter
aulRenpolitischen Vorbehalt. § 2 Abs. 2 nennt neben Leben, Freiheit und kdrperlicher
Unversehrtheit auch die ,aul3enpolitische Handlungsfahigkeit der Bundesrepublik
Deutschland” (Nr. 3) und ,Sachen von bedeutendem Wert” (Nr. 5); der Katalog ist
zudem nicht abschlie3end (,insbesondere”). Anwaltliche Kommunikation kann danach
zur Abwehr einer Gefahr fur die aul3enpolitische Handlungsfahigkeit Gberwacht werden.
Fir Eingriffe von diesem Gewicht verlangt die Rechtsprechung indes den Schutz
uberragend wichtiger Rechtsguter. Ein Staatsinteresse ohne individualrechtlichen

Bezug genugt nicht.

cc) Kein Erhebungs-, sondern nur ein Zielrichtungsverbot

Abs. 1 verbietet allein die gezielte Erlangung; die Begrindung stellt ausdrucklich klar,
dass bei ungeklarter Vertraulichkeit ,eine Erhebung zulassig” ist und erst Abs. 3
eingreift. Der Schutz wird damit von der Erhebungs- auf die Verwertungsebene
verlagert. Gerade diese Verlagerung hat das Bundesverfassungsgericht fur den absolut
geschiitzten Bereich fiir unzureichend gehalten.® Der Entwurf selbst kennt die
alternative Gestaltung: § 21 Abs. 1 Satz 2 und 3 sehen flir den Kernbereich eine

Vorwirkung auf Planung und Anordnung vor; in § 22 fehlt sie.

dd) Die Verfahrenssicherungen greifen zu punktuell.

Eine berufsgeheimnisspezifische Vorabkontrolle besteht nur fur Suchbegriffe in der
strategischen Aufklarung (§ 97 Abs. 1 Nr. 12 Buchst. b). Flr V-Personen-Einsatz,
Observation, Postkontrolle, Telekommunikationstiberwachung und Online-
Durchsuchung gegen einen Berufstrager gibt es keine. § 97 Abs. 3 Nr. 1 erfasst erst die
Weiterverarbeitung, also einen Zeitpunkt nach dem Bruch der Vertraulichkeit. Uber
Zweifelsfalle entscheidet nach § 22 Abs. 3 Satz 3i. V. m. § 21 Abs. 2 ein Bediensteter
des behordlichen Datenschutzes des BND - die erhebende Behorde also uber sich

selbst.

6 BVerfGE 109, 279.
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ee) Auslandische Berufstrager

Ob Abs. 1 Satz 2 Nr. 2 auslandische Rechtsanwalte erfasst, bleibt offen. Bei einem
Auslandsnachrichtendienst ist das jedoch die praktisch wichtigste Konstellation. In
grenzuberschreitenden Wirtschaftsstraf-, Sanktions- und Exportkontrollmandaten
verlauft die Mandatskommunikation typischerweise Uber bzw. mit auslandischen

Kanzleien.

ff) Folgewirkung

Da § 22 Abs. 2 den Zugriff bereits bei einer erheblichen Bedrohung zulasst, die
Mitteilungspflicht nach § 100 Abs. 1 Nr. 2 aber erst bei einer Bedrohung von
herausgehobener Bedeutung entsteht, erfahrt der Berufstrager von der Uberwachung

seiner Mandatskommunikation regelmafig nichts.

c. Fazit

Die gerugten Punkte fihren zu einer Verletzung mehrerer Grundrechte zugleich. Beim
Rechtsanwalt ist Art. 12 Abs. 1 GG betroffen: Die Verschwiegenheitspflicht ist
konstitutiver Bestandteil des anwaltlichen Berufsbildes.” Weil die Verstrickungsklausel
des Abs. 2 Nr. 1 Buchst. ¢ durch die bloRe Mandatsflhrung erflllt wird, ist der Eingriff
nicht die eng begrenzte Ausnahme, sondern der Regelfall — und die Norm enthalt kein
Kriterium, das eine Abwagung Uberhaupt steuern kdnnte. Beim Mandanten ist das
Recht auf ein faires Verfahren (Art. 2 Abs. 1i. V. m. Art. 20 Abs. 3 GG; Art. 6 Abs. 3
Buchst. b und ¢ EMRK) verletzt, dessen Funktionsbedingung die Vertraulichkeit der
Verteidigerkommunikation ist; je nach eingesetztem Mittel treten Art. 10 Abs. 1 GG, Art.
13 Abs. 1 GG und das Recht auf Vertraulichkeit und Integritat informationstechnischer
Systeme (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG) hinzu. Der Kernbereich privater
Lebensgestaltung (Art. 1 Abs. 1i. V. m. Art. 2 Abs. 1 GG) ist nur berthrt, soweit
hochstpersonliche Inhalte betroffen sind — Gesprache Uber konkrete Straftaten zahlen
gerade nicht dazu®; insoweit tragt der Kernbereich den absoluten Verteidigerschutz

nicht allein, wohl aber gemeinsam mit dem fairen Verfahren, worauf das

7 BVerfGE 113, 29.
8 nach BVerfGE 109, 279.
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Bundesverfassungsgericht auch die Zweiteilung des § 160a StPO gestiitzt hat®. Dass
uber Zweifelsfalle der behoérdliche Datenschutz des Dienstes entscheidet und eine
Mitteilung regelmafdig unterbleibt, verletzt zusatzlich Art. 19 Abs. 4 GG. Fur Journalisten
ist Art. 5 Abs. 1 Satz 2 GG, fur Mandatstrager Art. 38 Abs. 1 Satz 2 GG betroffen.

d. Forderungen

. Absoluter Schutz fur Verteidiger, Seelsorger und Mandatstrager nach dem Vorbild
des § 160a Abs. 1 StPO. Klarstellend: Die Verstrickungsannahme darf sich nicht
allein auf die Wahrnehmung der geschitzten Tatigkeit stutzen.

. Streichung des Regelbeispiels in Abs. 2 Nr. 1 Buchst. c.

. Beschrankung von Abs. 2 Nr. 2 auf Leben, Leib, Freiheit und den Bestand des
Bundes oder eines Landes.

. Ubernahme der Vorwirkungsregelung des § 21 Abs. 1 Satz 2 und 3 in § 22.

. Vorabkontrolle flr jede gegen eine geschitzte Person gerichtete Mallnahme;
Zweifelsentscheidung durch den Unabhangigen Kontrollrat statt durch den
behordlichen Datenschutz.

. Klarstellung, dass auslandische Berufstrager erfasst sind.

. Mitteilungspflicht bei jeder MaRnahme, die zur Erhebung von Daten aus einer
Vertraulichkeitsbeziehung geflhrt hat; Verwertungsverbot fir solche Daten in

Straf-, Bulgeld- und Verwaltungsverfahren.

2. § 32 BVerfSchG-E

a. Regelungsgehalt

Gem. § 32 Abs, 1 ist eine MaRnahme gegen einen Rechtsanwalt oder bestimmte
andere Berufsgeheimnistrager unzulassig, wenn sie voraussichtlich Informationen

erbringen wirde, Uber die der Berufsgeheimnistrager das Zeugnis verweigern durfte.

9 BVerfGE 141, 220.
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Abs. 4 enthalt allerdings eine Ausnahmeregelung, die das vermeintlich umfassende

Schutzniveau in nicht hinnehmbarer Weise zuriickbaut. Es heifl3t dort:

‘Die Absétze 1 bis 3 sind nicht anzuwenden, wenn die MalRnahme wegen
tatsédchlicher Anhaltspunkte daflir, dass die Person an den aufzukldrenden

Bedrohungen beteiligt ist, durchgefiihrt wird.”

In der Entwurfsbegrindung heil3t es auf S. 326:

Der Beteiligtenbegriff ist gefahrenabwehrrechtlich zu verstehen, erfasst also
Sachverhalte der objektiven Férderung der Bedrohungen, wobei auch
mehrstufige Wirkungsketten einbezogen sind, beispielsweise verschleiernde
Transaktionsketten bei Finanzierungssachverhalten oder Nachrichtenmittler.
Gefahrenabwehrrechtlich ist eine subjektive Tatseite grundsétzlich

unmal3geblich.

Es wird somit auch das Entgegennehmen von Nachrichten oder Geldern als
“Beteiligung” angesehen, wobei es nicht darauf ankommt, ob der Nachrichtenmittler
bzw. Zahlungsempfanger von der Bedrohung bzw. von dem Zusammenhang mit der

Bedrohung Kenntnis hat.

b. Kiritik

Durch die Ausnahme in Abs. 4 wird der Schutz des Mandatsgeheimnisses von
Rechtsanwaltinnen und Rechtsanwalten ausgehebelt. Anwaltliche Standardtatigkeiten,
wie die Entgegennahme und Weitergabe von Nachrichten oder Zahlungen, kdnnen als

(objektive) Beteiligung eingestuft und beim Rechtsanwalt direkt Gberwacht werden.

Der Entwurf versdumt die Chance, ein angemessenes Schutzniveau fur
Berufsgeheimnistrager, u. a. Rechtsanwaltinnen und Rechtsanwalte, zu etablieren. Dies
ist angesichts des geplanten massiven Ausbaus der Befugnisse des Bundesamts fir
Verfassungsschutz besonders beklagenswert.
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c. Forderung

Der Schutz von Berufsgeheimnistragern sollte analog zu § 62 BKAG unter die alleinige
Ausnahme gestellt werden, dass unmittelbar von dem Berufsgeheimnistrager eine

relevante Bedrohung ausgeht.

lll. UKRatG

Die Datenschutzkontrolle durch den Bundesbeauftragten fur Datenschutz und
Informationsfreiheit (BfDI) soll abgeschafft werden, soweit es um nachrichtendienstliche
Tatigkeiten des BfV, des BND und des Militarischen Abschirmdienstes (MAD) geht. Die
G10-Kommission und das G10-Gesetz sollen abgeschafft werden. Soweit es um das
BfV und den BND geht, sollen alle Kontrollaufgaben stattdessen durch den
Unabhangigen Kontrollrat (UKRat) ausgeubt werden, den es erst seit 2021 gibt und der
bislang ausschliellich fir die reinen Auslandsaktivitaten des BND zustandig war.

Die Aufgaben und Befugnisse des UKRat sollen in einem eigenen Gesetz — dem

UKRatG — geregelt werden.

Zwar bietet eine Zusammenflihrung von Kompetenzen grundsatzlich die Chance, eine
,echte” Kontrollinstanz zu schaffen, welche die Befugnisse der Nachrichtendienste
wirksam zu begrenzen vermag, indem Kompetenzllicken zwischen den einzelnen
Kontrollinstanzen geschlossen werden. Diese Chance wird jedoch durch den Entwurf
nicht genutzt. Eine wirksame Nachrichtendienstkontrolle setzt voraus, dass die
Kontrollinstanz Uber ausreichende verfahrensrechtliche Befugnisse verfugt, ihre
Entscheidungen tatsachlich durchsetzen kann und personell wie technisch so
ausgestattet ist, dass sie den Umfang und die Komplexitat der zu kontrollierenden
Maflnahmen bewaltigen kann. Diesbezliglich bestehen gravierende Bedenken, zumal
die Kontrollexpertise und -erfahrung, die im Hause der BfDI Uber viele Jahre gewonnen

wurde, weder sachlich noch personell in den UKRat Uberflihrt werden soll.
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1. Eine ,,gerichtsahnliche Kontrolle“ ohne gerichtsahnliches Verfahren?

Nach § 5 UKRatG-E soll der UKRat — wie bereits derzeit im BNDG geregelt — aus
einem ,gerichtsahnlichen Kontrollorgan® und einem ,administrativen Kontrollorgan*
bestehen. Die Bezeichnung als ,gerichtsahnliches® Kontrollorgan ist jedoch irrefuhrend.

Mit einem Gericht hat der UKRatG wenig gemein.

Das gerichtsahnliche Kontrollorgan wird auf Antrag der Nachrichtendienste tatig, etwa
nach § 27 Abs. 2 UKRatG-E und § 29 Abs. 2 UKRatG-E, wobei die Dienste zu einem
Antrag auf ,Vorabkontrolle“ nur in den Fallen verpflichtet sind, die in § 27 Abs. 3
UKRatG-E abschlielend aufgeflihrt sind. Die betroffenen Personen erhalten
demgegenuber grundsatzlich keine Mdglichkeit, ihre Interessen in diesem Verfahren
durch eine Vertretung geltend zu machen. Damit besteht ein strukturelles
Ungleichgewicht: Der Nachrichtendienst kennt die beabsichtigte Malnahme, ihre
tatsachlichen Grundlagen und ihre Zielrichtung. Die betroffene Person hat dagegen —
wenn sie Uberhaupt Kenntnis von der Malinahme erlangt — keine Gelegenheit zur
Stellungnahme. Dies steht im Widerspruch zu einem ein Gericht kennzeichnendes
kontradiktorischen Verfahren. Der Deutsche Anwaltverein halt es deshalb fur fraglich,
ob die Bezeichnung der Stelle als ,gerichtsdhnliches Kontrollorgan“ der
verfahrensrechtlichen Ausgestaltung hinreichend Rechnung tragt. Wenn die
besonderen Geheimhaltungsinteressen der Nachrichtendienste eine unmittelbare
Beteiligung Betroffener ausschlie3en, sollte zumindest geprift werden, ob bei einem
,2gerichtsahnlichen Kontrollorgan® nicht doch eine unabhangige Vertretung der
Betroffeneninteressen Einzug finden soll in Form eines ,Anwalts der Betroffenen®, den
der Deutsche Anwaltverein bereits in der Vergangenheit fur unverzichtbar erachtet hat,
um eine rechtsstaatliche Kontrolle der Nachrichtendienste zu gewahrleisten.

Das in § 38 UKRatG-E vorgesehene Petitionsrecht flr Personen, die der Auffassung
sind, durch einen Nachrichtendienst in eigenen Rechten verletzt worden zu sein,
vermag diesen Mangel an Rechtsschutz nicht zu beheben. Eine blof3e Prufpflicht ist im
Hinblick auf das Gebot effektiven Rechtsschutzes aus Art. 19 Abs. 4 GG ungenigend.
Zwar kénnen bei geheimen nachrichtendienstlichen Mainahmen durchaus besondere
verfahrensrechtliche Anforderungen gelten. Diese Besonderheiten rechtfertigen jedoch
nicht, die Kontrolle auf eine unverbindliche Prifung ohne Rechtsfolge zu beschranken.

Der Gesetzgeber sollte daher klarstellen, welche Rechtsfolgen sich aus einer
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erfolgreichen Petition ergeben. Insbesondere sollte vorgesehen werden, dass der
UKRat bei festgestellten Rechtsverletzungen verbindliche MaRnahmen zu deren

Beseitigung treffen muss.

2. Die ,,administrative Kontrolle“: ein zahnloser Tiger?

Besondere Bedenken bestehen auch hinsichtlich § 33 UKRatG-E. Danach kann das
,<administrative Kontrollorgan® bei einem einfachen Verstol} eine Beanstandung
gegenuber der zustandigen Aufsichtsbehdrde aussprechen und eine Stellungnahme
einholen. Eine ausdrickliche Befugnis zur Beseitigung des festgestellten
RechtsverstolRes ist damit jedoch nicht verbunden. Dies schwacht die Wirksamkeit der
Kontrolle erheblich. Eine unabhangige Kontrollinstanz sollte nicht darauf beschrankt
sein, einer anderen staatlichen Stelle mitzuteilen, dass sie einen Rechtsverstol}
festgestellt hat. Wird eine MalRnahme als rechtswidrig erkannt, muss grundsatzlich auch
gewabhrleistet sein, dass die Kontrollinstanz die Rechtsverletzung beenden und ihre

Folgen beseitigen kann.

Far qualifizierte Verstolle sieht § 34 UKRatG-E zwar weitergehende Reaktionen vor.
Danach kann das administrative Kontrollorgan, wenn es einen qualifizierten Verstol3
feststellt und der zustandige Nachrichtendienst dem Verstol3 nicht nach § 33 UKRatG-E
abhilft, gem. § 34 Abs. 1 UKRatG-E den Senat des UKRat anrufen. Dieser kann nach
eigener Prufung gem. § 34 Abs. 2 UKRatG-E eine Anweisung ggu. dem betroffenen
Nachrichtendienst erlassen. Problematisch ist auch hier, dass der Gesetzesentwurf im
Falle der Nichtbefolgung dem Senat keine Durchsetzungsinstrumente an die Hand gibt.
Kommt der Nachrichtendienst der Anweisung nicht nach, sieht Abs. 2 allein die
Unterrichtung des Parlamentarischen Kontrollgremiums (PKGr) als Moglichkeit vor.
Dies kann die fehlende rechtliche Durchsetzbarkeit einer Anweisung jedoch nicht
annahernd kompensieren. Zwar kann das PKGr ggf. politischen Druck ausuben, ist

jedoch nicht befugt, eine konkrete rechtswidrige Mallhahme zu beenden.
Der Deutsche Anwaltverein halt deshalb eine Erganzung von §§ 33, 34 UKRatG-E fur

erforderlich. Zum einen muss § 33 UKRatG-E um eine Durchsetzungsinstrumente

erganzt werden. Auch im Rahmen des § 34 UKRatG-E mussen fur den Fall, dass ein
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Nachrichtendienst einer verbindlichen Anweisung des Kontrollrats nicht nachkommt,

wirksame Folgemalinahmen vorgesehen werden.

3. Eine liickenhafte Kontrolle

Allgemeine Bestimmungen zur Reichweite der Kontrolle der Rechtmalligkeit regelt der
Entwurf in § 2 UKRatG-E. Diese Kontrolle weist aus Sicht des Deutschen Anwaltvereins

erhebliche Licken auf.

Dies betrifft zum einen ihren Anwendungsbereich. Gem. § 2 Abs. 1 UKRatG-E
beschrankt sich diese auf die Verarbeitung personenbezogener Daten.
Grundrechtsintensive Mallhahmen kdnnen aber bereits in der Art und Weise der
technischen oder operativen Durchfuhrung liegen. Hierfir nehme man beispielhaft die
Erhebung von Daten aus informationstechnischen Systemen nach § 37 Abs. 1 BNDG-
E. Bei genauer Betrachtung darf der BND zweierlei: zum einen auf das IT-System
zugreifen, zum anderen — nach dem Zugriff — personenbezogene Daten erheben. Dass
eine Kontrolle der Rechtmaligkeit durch den UKRatG allein bei der Erhebung der
Daten, aber nicht beim Zugriff erfolgt, steht im Widerspruch zur Grundrechtsintensitat
des Zugriffs. Laut dem BVerfG schutzt das IT-Grundrecht aus Art. 2 Abs. 1 GG i.V.m.
Art. 1 Abs. 1 GG ,nicht nur die Vertraulichkeit der Daten, die durch
Datenerhebungsvorgange verletzt wird, sondern verlagert diesen Schutz nach vorne
und umfasst schon die abstrakt-systembezogene Vertraulichkeitserwartung im Vorfeld
konkreter Datenerhebungen®. Daher besteht ,bereits mit dem Zugriff auf ein IT-System
[...] eine besondere Gefahrdungslage®“.'® Der Eingriff in das IT-Grundrecht liegt somit
bereits im Zugriff selbst. Das gleiche Problem betrifft MalRnahmen, die in die von Art. 13
GG geschutzte raumliche Sphare eingreifen. Auch hier liegt in einem Eindringen in eine
Wohnung oder einen Geschaftsraum noch nicht die Erhebung personenbezogener
Daten. Dennoch greift die Malnahme in Art. 13 GG ein. Warum die Rechtskontrolle
allein auf die Verarbeitung personenbezogener Daten beschrankt ist und alle sonstigen
MaRnahmen, mdgen sie auch noch so grundrechtssensibel sein, der Kontrolle nicht
unterliegen, erschlief3t sich nicht. Die Gesetzesbegriindung zu § 2 Abs. 1 UKRatG-E (S.
612 f.) betont, dass die ,staatliche Uberwachungstéatigkeit‘ auf die Verarbeitung

personenbezogener Daten gerichtet sei. Dass auch schon ohne Verarbeitung von

10 BVerfG, Beschl. v. 24.06.2025 — 1 BVR 2466/19 — Trojaner I, Rn. 100.
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personenbezogenen Daten durch Malinahmen in Grundrechte eingegriffen werden

kann, erwahnt sie hingegen nicht.

Die Reichweite der vorgesehenen Vorabkontrolle begegnet daruber hinaus
eigenstandigen Bedenken. Nach § 2 Abs. 2 Nr. 1 UKRatG-E ist das gerichtsahnliche
Kontrollorgan nur fur die ,gesetzlich bestimmte[n] Mallinahmen® zustandig. Die
gesetzlich bestimmten Falle sind jedoch vergleichsweise begrenzt. So soll
beispielsweise dem BND im Umkehrschluss zu § 97 Abs. 1 Nr. 14 i.V.m. § 37 Abs. 1
BNDG-E der Einsatz von Trojanern ohne Vorabkontrolle mdglich sein, wenn sich die
Malinahme gegen ein nicht privates genutztes Gerat richtet — eine schier unbegrenzte
Anzahl von Geraten, verfugt doch mittlerweile die Uberwiegende Zahl der Arbeitnehmer
an ihrem Arbeitsplatz Uber einen Computer oder ein zusatzliches Smartphone. Im Wege
eines effektiven Grundrechtsschutzes darf eine Vorabkontrolle jedoch nicht allein davon
abhangen, ob der Gesetzgeber eine bestimmte MalRnahme ausdricklich in den Katalog
der kontrollierten Malinahmen aufgenommen hat, sondern wie grundrechtsintensiv die

Malnahme ist.

Besonders kritisch zu sehen ist die Beschrankung der ,administrativen Kontrolle* auf
ein ,Prufprogramm® (§ 32 Abs. 2 UKRatG-E), das das ,gerichtsahnliche Kontrollorgan®
nach § 26 UKRatG-E fur einen Zeitraum von 24 Monaten beschlief3t (§ 26 Abs. 1
UKRatG-E). Dies schutzt die Nachrichtendienste vor tUberraschenden Prifungen, wie
sie in der Vergangenheit der Praxis der BfDI entsprach. Zugleich schafft die
Beschrankung auf ein ,Prufprogramm® erhebliche kontrollfreie Zonen, da die Mitarbeiter
der Nachrichtendienste darauf vertrauen konnen, dass es au3erhalb des
,Prufprogramms® (und der Falle, in denen eine ,Vorabkontrolle“ vorgeschrieben ist),

keine Kontrolle der RechtmaRigkeit nachrichtendienstlicher MalRnahmen gibt.

4. Eine weitgehende personelle sowie fachliche Verknappung

Bisher bestehende Kompetenzen der BfDI sowie der G10-Kommission fallen nun dem
UKRat zu. Somit endet die nach § 28 BVerfSchG, § 63 BNDG bestehende
Zustandigkeit der BfDI fir die datenschutzrechtliche Kontrolle der Nachrichtendienste.
Ebenso endet die Kompetenz der Vorabkontrolle von Mal3hahmen durch die G10-
Kommission nach § 15 Abs. 6 G 10.
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Hiermit misste zwingend eine proportionale Aufstockung der Ressourcen des UKRat
einhergehen — diese bleibt jedoch aus. Zwar soll das gerichtsahnliche Kontrollorgan
gem. § 14 UKRatG-E nun aus 8 statt aus bislang 6 Mitgliedern bestehen. Ob diese zwei
Mitglieder bei einem erheblich gewachsenen Aufgabenkreis einen Unterschied machen,
darf bezweifelt werden. Ein Blick in die Gesetzesbegriindung (S. 222) schafft keine
Abnhilfe: fir den UKRatG werden allein 37 Planstellen veranschlagt, wobei auch nur 27
fur die gerichtsahnliche und administrative Rechtskontrolle zustandig sind. Kosten soll
dies jahrlich 8,86 Mio. Euro. Ein kleiner Vergleich: Fur das Jahr 2026 werden dem BND
vom Bund ca. 1,5 Mrd. Euro und somit das 170-fache an finanziellen Mitteln zur
Verfugung gestellt — ein durchaus bemerkenswerter Grof3enunterschied, der eine

kunftige Unterbesetzung des UKRat zumindest nicht unwahrscheinlicher macht.

Doch es fehlen nicht nur personelle Mittel. Auch die bei der BfDI im Bereich der
Kontrolle vorhandene grol3e juristische und technische Expertise setzt sich nicht
zwangslaufig fort beim UKRat. Diese war jedoch notwendig angesichts der komplexen
technischen Befugnisse des BND. Eine Lésung fur diesen Verlust an Sachverstand
bietet der Entwurf nicht — weder durch die Einbindung technischer Sachverstandiger

noch durch eine punktuelle Einbindung der BfDI.

IV. BNDG

1. Schutz von Vertraulichkeitsbeziehungen nach § 22 BNDG-E

Der Deutsche Anwaltverein hegt insbesondere Bedenken hinsichtlich des in § 22

BNDG-E geregelten Schutzes von Vertraulichkeitsbeziehungen.

§ 22 BNDG-E ersetzt zum einen den bisherigen § 21 BNDG, der die Verarbeitung von
Daten aus Vertraulichkeitsbeziehungen von auslandischen Personen im Ausland
regelte (sog. Ausland-Ausland-Kommunikation). Zum anderen soll die Vorschrift kiinftig
auch fur die Kommunikation zwischen Personen im Ausland und Inland gelten (sog.
Ausland-Inland-Kommunikation). Damit ersetzt § 22 BNDG-E den Schutz der Ausland-
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Inland-Kommunikation aus § 3b Abs. 2 und 4 G 10. Der Schutz des

Anwaltsgeheimnisses wurde erheblich geschwacht.

a. Ausland-Ausland-Kommunikation

§ 22 Abs. 1 BNDG-E untersagt zwar grundsatzlich die gezielte Erhebung
personenbezogener Daten zum Zweck der Erlangung von Erkenntnissen aus einer
Vertraulichkeitsbeziehung. Dieser Schutz wird jedoch durch den in Absatz 2
vorgesehenen Ausnahmekatalog erheblich relativiert. Das Regel-Ausnahme-Verhaltnis
des Absatzes 1 droht dadurch gegenuber der bisherigen Rechtslage faktisch umgekehrt

zu werden.

Nach geltendem Recht sind Eingriffe in den Schutz von Vertraulichkeitsbeziehungen im
Bereich der Ausland-Ausland-Kommunikation nur unter engen Voraussetzungen
zulassig. Nach § 21 Abs. 2 Nr. 1i.V.m. § 11a Abs. 1 BNDG musste die betroffene
Person Tater oder Teilnehmer einer schweren Straftat oder einer Straftat im
unmittelbaren Zusammenhang mit einem nachrichtendienstlich relevanten
Gefahrenbereich — etwa der Gefahrdung kritischer Infrastrukturen — sein. Alternativ
muss nach § 21 Abs. 2 Nr. 2 BNDG die MalRnahme zur Abwehr einer Gefahr fur ein
besonders gewichtiges Rechtsgut, etwa Leib oder Leben, erforderlich sein. Der
Deutsche Anwaltverein sieht mit erheblicher Sorge, dass § 22 BNDG-E den Schutz
dieser Vertraulichkeitsbeziehungen gegenuber der bisherigen Rechtslage in
wesentlichen Punkten abschwacht. Kunftig soll es nach § 22 Abs. 2 Nr. 1 BNDG-E nicht
mehr erforderlich sein, dass die betroffene Rechtsanwaltin oder der betroffene
Rechtsanwalt selbst Tater oder Teilnehmer einer Straftat ist. Vielmehr soll bereits ein
Zusammenhang mit einer ,erheblichen Bedrohung“ im Sinne des § 3 Abs. 1 BNDG-E
ausreichen. Damit werden neben den fur eine Bedrohung selbst verantwortlichen
Personen auch Personen erfasst, die Mitglieder eines Netzwerks sind, welches die
Bedrohung unterstutzt.

Besonders problematisch ist § 22 Abs. 2 Nr. 1 lit. c BNDG-E. Danach genugt bereits ein
,<Zusammenhang [...], der ,Grund zu der Annahme gibt, dass durch die Mallnahme
Erkenntnisse Uber diese Bedrohung gewonnen werden kdnnen, die nicht

gleichermal3en durch eine MaRnahme gegen eine Person nach Buchstaben a und b zu
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gewinnen sind®. Die Vorschrift erfasst dabei ausdrtcklich auch Personen, die
Mitteilungen fur entsprechende Personen entgegennehmen oder weitergeben, ohne
dass ein Bewusstsein Uber die Bedeutung dieses Kontakts vorausgesetzt wird. Flr
Rechtsanwaltinnen und Rechtsanwalte ist diese Regelung von besonderer Brisanz. Die
anwaltliche Tatigkeit bringt es gerade bei international ausgerichteten Mandaten
zwangslaufig mit sich, dass Rechtsanwalte mit einer Vielzahl von Personen in
unterschiedlichen Staaten kommunizieren. In bestimmten Mandaten ist es nicht
ausgeschlossen, dass diese Kontakte auch Personen betreffen konnen, die sich in
politisch oder sicherheitsrechtlich sensiblen Regionen aufhalten oder zu Personen mit
nachrichtendienstlicher Relevanz in Verbindung stehen. Besonders bedenklich ist
dabei, dass § 22 Abs. 2 Nr. 1 lit. c BNDG-E keinen konkreten Nachweis verlangt, dass
die betroffene Rechtsanwaltin oder der betroffene Rechtsanwalt tatsachlich mit einer
konkret bedrohungsrelevanten Person eine entsprechende Beziehung unterhalt. Es
genugt, dass die Person zu der Bedrohung in einem ,Zusammenhang [steht], der
Grund zu der Annahme gibt, dass durch die MaRnahme Erkenntnisse uUber diese
Bedrohung gewonnen werden konnen®. Fur die Anwaltschaft ist dies besonders
problematisch, weil gerade die anwaltliche Tatigkeit darauf angelegt ist, auch mit
Personen zu kommunizieren, die selbst Gegenstand staatlicher Ermittlungen oder
nachrichtendienstlicher Beobachtung sein kdnnen. Insbesondere besteht die Sorge,
dass der BND bei der Kommunikation mit potenziell straffallig gewordenen Personen
oder politisch sensiblen Mandanten immer davon ausgehen kann, Erkenntnisse zu
gewinnen. Bereits die Kenntnis, dass eine bestimmte Person anwaltlichen Rat bei einer
bestimmten Rechtsanwaltin oder einem bestimmten Rechtsanwalt sucht, kann hdchst
sensible Informationen offenbaren. Ein Rechtsanwalt kann und darf aber nicht zum
bloBen Uberwachungsobjekt werden, weil er seine berufliche Pflicht erfiillt und einem

Mandanten rechtlichen Beistand leistet.

b. Ausland-Inland-Kommunikation

Besonders gravierend sind die Auswirkungen auf die Ausland-Inland-Kommunikation.
Betroffen sind hier insbesondere in Deutschland tatige Rechtsanwaltinnen und
Rechtsanwalte, die mit Mandanten oder anderen am Mandat beteiligten Personen im

Ausland kommunizieren. Bislang waren Malinahmen nach § 3b Abs. 4 G 10
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grundsatzlich daran geknlpft, dass die betroffene Person selbst einer Straftat
verdachtig war oder diese bewusst unterstutzte. Der Gesetzentwurf gibt diese hohe
Eingriffsschwelle auf. Auch fur die Ausland-Inland-Kommunikation soll kunftig bereits
nach § 22 Abs. 2 Nr. 1 BNDG-E ein Zusammenhang mit einer erheblichen Bedrohung
oder die Annahme genlgen, dass Uber die betroffene Person relevante Erkenntnisse
gewonnen werden kdnnen. Ob die Rechtsanwaltin oder der Rechtsanwalt tatsachlich
Kenntnis von einer etwaigen Gefahrdungslage hat oder diese bewusst unterstutzt, ist
danach nicht mehr entscheidend. Dies steht im diametralen Widerspruch zur
vertraulichen anwaltlichen Tatigkeit. Wie die anwaltliche Schweigepflicht aus § 43a Abs.
2 BRAO und die strafrechtliche Sanktionierung der Offenbarung eines Geheimnisses
durch einen Anwalt nach § 203 Abs. 1 Nr. 3 StGB, insbesondere aber auch der
verfassungsrechtliche Rang des Anwaltsgeheimnisses in Deutschland und Europa
belegen, ist die Vertraulichkeit der Kommunikation zwischen Anwalt und Mandant
unerlasslich. Mandantinnen und Mandanten mussen darauf vertrauen konnen, dass sie
ihre Rechtsanwaltin oder ihren Rechtsanwalt auch zu sensiblen, mdglicherweise
strafrechtlich oder sicherheitsrechtlich relevanten Sachverhalten uneingeschrankt
informieren kdnnen. Nur unter dieser Voraussetzung kann die Anwaltschaft ihre
Funktion bei der Durchsetzung und Wahrung von Rechten wirksam erflillen. Genau das
Vertrauen in diese Beziehung wird jedoch durch § 22 BNDG-E erheblich erschuttert.
Hinzu kommt, dass gem. § 22 Abs. 2 Nr. 2 BNDG-E bei Ausland-Inland-Kommunikation
eine Malinahme bereits zulassig sein soll, wenn sie ,zur Abwendung einer erheblichen
Gefahr fur ein besonders gewichtiges Rechtsgut® notwendig ist. Damit wird eine
Eingriffsmoglichkeit, die bislang nur fur die Ausland-Ausland-Kommunikation
vorgesehen war, auf die Kommunikation mit in Deutschland tatigen Rechtsanwaltinnen
und Rechtsanwalten erstreckt. Diese Erweiterung ist aus Sicht des Deutschen
Anwaltvereins besonders kritisch. Die Entscheidung daruber, wann eine solche
Maflnahme ,notwendig“ ist, wird in erheblichem Umfang in den Beurteilungsspielraum
des Nachrichtendienstes verlagert. Dies beinhaltet ein erhebliches
Missbrauchspotenzial. Besonders problematisch ist die Angleichung der Ausland-
Inland-Kommunikation an das bislang deutlich niedrigere Schutzniveau der Ausland-
Ausland-Kommunikation. Die anwaltliche Vertraulichkeitsbeziehung droht damit von
einem grundsatzlich geschutzten Bereich zu einem Schutzgut zu werden, welches
bereits bei vergleichsweise weit definierten Gefahrenlagen zurticktreten muss. Auch

kann dieses Missbrauchspotenzial Mandantinnen und Mandanten davon abschrecken,
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bestimmte Sachverhalte gegenlber ihrer Rechtsanwaltin oder ihrem Rechtsanwalt
offenzulegen, wenn sie nicht sicher sein kdnnen, dass die Kommunikation tatsachlich
vertraulich bleibt. Dies betrifft gerade Mandate, in denen eine umfassende und offene
Kommunikation besonders erforderlich ist. Fur das Mandatsgeheimnis bedeutet dies

eine strukturelle Schwachung.

Auffallend ist schlieRlich, dass die Gesetzesbegrundung zu § 22 Abs. 2 BNDG-E diese
erheblichen Auswirkungen der Neuregelung auf die anwaltliche
Vertraulichkeitsbeziehung nicht hinreichend nachvollziehbar darstellt. Eine derart
weitreichende Absenkung der Eingriffsschwellen bedarf einer ausdriicklichen
Auseinandersetzung mit den gegenlaufigen grundrechtlichen Belangen. Dies gilt
insbesondere angesichts der zentralen Bedeutung der anwaltlichen Verschwiegenheit

fur den effektiven Zugang zum Recht und fir eine funktionierende Rechtspflege.

c. Fazit

Der Gesetzentwurf nutzt die Zusammenfihrung des BND-Gesetzes und des G-10-
Gesetzes in § 22 BNDG-E, um die bislang unterschiedlichen Schutzregime fur Ausland-
Ausland- und Ausland-Inland-Kommunikation anzugleichen. Statt auf das Schutzniveau
der Ausland-Inland-Kommunikation wurde sich mit dem Entwurf jedoch dazu
entschieden, den wesentlich geringeren Schutz der Ausland-Ausland-Kommunikation
als einheitliches Regime zu wahlen. Richtigerweise hatte die Vereinheitlichung der
beiden Regelungsregime jedoch in die entgegengesetzte Richtung erfolgen missen.
Der Gesetzgeber hatte das héhere Schutzniveau der Ausland-Inland-Kommunikation
konsequent auf die gesamte anwaltliche Kommunikation mit ihren Mandanten
ausweiten mussen. Der Gesetzentwurf verpasst damit die Chance, den durch die
Verfassungsgerichtsrechtsprechung ohnehin gebotenen Systemwechsel zu nutzen, um
den Schutz des Anwaltsgeheimnisses in beiden Konstellationen auf ein einheitlich
hohes Niveau zu heben. Stattdessen wird der bislang bestehende, wenn auch nicht

lickenlose, Schutz der Ausland-Inland-Kommunikation faktisch preisgegeben.
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2. Online-Durchsuchungen nach §§ 36 ff. BNDG-E

Der Deutsche Anwaltverein sieht die im Entwurf in §§ 36 ff. BNDG-E geregelten Online-
Durchsuchungen sehr kritisch. Hierzu tragen auch die in diesem Zusammenhang

bestehenden neuen Pflichten des BSI bei.

a. Einsatz von Trojanern gegen Rechtsanwaltinnen und Rechtsanwalte

§ 37 BNDG-E stellt gemeinsam mit § 38 BNDG-E die kunftige Regelung fur
MafRnahmen dar, die bislang nach § 34 BNDG im Bereich der Ausland-Ausland-
Kommunikation sowie nach § 11 Abs. 1a G 10 im Bereich der Ausland-Inland-
Kommunikation zulassig waren. Der Gesetzentwurf erweckt zunachst den Eindruck, fur
Eingriffe in informationstechnische Systeme ein abgestuftes und differenziertes
Schutzkonzept zu schaffen. Bei genauerer Betrachtung zeigt sich jedoch, dass die

vorgesehenen Schutzvorkehrungen dahinter zurtckbleiben.

aa) Geringe Hurden

Besonders deutlich wird dies am Beispiel eines deutschen Rechtsanwalts, dessen
dienstlich genutztes Arbeitshandy mittels eines staatlichen Trojaners ausgespaht wird.
Bei einem solchen Arbeitshandy handelt es sich um ein informationstechnisches
System im Sinne der Vorschrift. Da das Gerat nicht dem privaten Bereich zugeordnet
wird, ist allein § 37 Abs. 1 BNDG-E einschlagig. Die erhéhten Voraussetzungen der
Absatze 2 und 3 greifen dagegen nicht ein, da diese ausschlielich fur private
informationstechnische Systeme vorgesehen sind. Dies hat zur Folge, dass fur den
Einsatz eines Trojaners gegen einen deutschen Rechtsanwalt bereits genugt, dass
tatsachliche Anhaltspunkte dafir vorliegen, dass die Malkinahme erforderlich ist, um
Informationen Uber zumindest erhebliche Bedrohungen im Sinne des § 3 Abs. 1 BNDG-

E zu gewinnen.

Zwar definiert § 3 Abs. 1 BNDG-E eine erhebliche Bedrohung als eine Gefahrdung, die
geeignet ist, ein besonders gewichtiges Rechtsgut in besonderem Mal3e zu

beeintrachtigen. Die eigentliche Eingriffsschwelle liegt jedoch nicht in diesem
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Bedrohungsbegriff, sondern in dem Merkmal der Erforderlichkeit. Gerade weil ein
Trojaner aufgrund seines umfassenden Zugriffs auf gespeicherte und laufende
Kommunikationsdaten regelmafig das effektivste Mittel zur Informationsgewinnung
darstellen wird, eroffnet die Vorschrift dem BND einen erheblichen
Beurteilungsspielraum. Je weitreichender die technische Zugriffsmoglichkeit ist, desto
leichter Iasst sich argumentieren, dass gerade diese MalRnahme zur Erlangung
relevanter Erkenntnisse erforderlich sei. Eine eigenstandige
Verhaltnismaligkeitsprufung sieht § 37 Abs. 1 BNDG-E hingegen nicht vor. Dies
Uberrascht umso mehr, als dem Gesetzgeber entsprechende Schutzmechanismen
durchaus bekannt sind. So enthalt etwa § 32 Abs. 2 Satz 2 Nr. 2 BVerfSchG-E
zumindest noch Ansatze einer — wenn auch gegenuber der bisherigen Rechtslage

bereits deutlich abgeschwachten — VerhaltnismaRigkeitsprufung.

Diese niedrige Eingriffsschwelle steht in einem deutlichen Spannungsverhaltnis zur
aulRergewohnlichen Eingriffsintensitat der MalRnahme. Auf einem Arbeitshandy befinden
sich regelmafig zahlreiche personenbezogene Daten des betroffenen Rechtsanwalts.
Hierzu zahlen etwa Standortdaten, Fotos, Kalender- und Kontaktdaten sowie sonstige
Informationen Uber seine beruflichen und privaten Lebensumstande. Von noch grélierer
Bedeutung ist jedoch die Moglichkeit, auf die Kommunikation mit Mandantinnen und
Mandanten zuzugreifen. Gerade diese Kommunikation enthalt haufig besonders
sensible Informationen Uber die personlichen, wirtschaftlichen und rechtlichen
Verhaltnisse der Mandantschaft sowie Uber vertrauliche Mitteilungen und die
anwaltliche Beratung. Durch die Infiltration eines solchen Gerats werden daher sowohl
das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG hinsichtlich laufender Kommunikation
als auch das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG hinsichtlich
gespeicherter Daten in erheblichem Malke berihrt.

Problematisch erscheint in diesem Zusammenhang auch die gesetzgeberische
Begrundung der Differenzierung zwischen privaten und nicht privaten
informationstechnischen Systemen. Die Gesetzesbegrindung (S. 487) verweist
insoweit auf die Entscheidung des Bundesverfassungsgerichts zum IT-Grundrecht

und leitet daraus ab, dass allein privat genutzte informationstechnische Systeme in den

" BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 und 1 BvR 595/07, BVerfGE 120, 274 ff., Rn.
206.
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Schutzbereich dieses Grundrechts fallen. Eine solche Lesart tGiberzeugt jedoch nicht.
Das Bundesverfassungsgericht spricht allein davon, dass die betroffene Person das IT-
System ,Uberwiegend als eigenes nutzt“. Damit stellt es gerade nicht schematisch auf
die Unterscheidung zwischen privaten und dienstlichen Geraten ab. Vielmehr knupft es
den Schutz an die berechtigte Erwartung der betroffenen Person, dass die
Vertraulichkeit und Integritat des informationstechnischen Systems gewahrt bleibt. Eine
solche Schutz- und Vertraulichkeitserwartung kann jedoch selbstverstandlich auch bei
einem dienstlich genutzten Arbeitshandy bestehen. Dies gilt insbesondere fur
Rechtsanwaltinnen und Rechtsanwalte, deren berufliche Tatigkeit gerade auf der

vertraulichen Kommunikation mit Mandantinnen und Mandanten beruht.

bb) Kein Eingreifen von § 22 BNDG-E

Nun kénnte man auf den ersten Blick meinen, dass § 22 BNDG-E als zusatzliche
Schutzvorschrift eingreift. Bei naherer Betrachtung erweist sich jedoch auch diese
Hurde als nur begrenzt wirksam. Nach § 22 Abs. 1 BNDG-E ist die Erhebung
personenbezogener Daten unzulassig, wenn sie zum Zweck der ,gezielten* Erlangung
von Informationen aus einer anwaltlichen Vertraulichkeitsbeziehung erfolgt. Die Vor-
schrift erfasst damit lediglich MalRnahmen, die gerade auf die Vertraulichkeitsbeziehung
als solche gerichtet sind. Dem BND bleibt es hingegen méglich, die Malinahme formal
auf die Gewinnung sonstiger personenbezogener Daten auszurichten. Werden im
Rahmen einer solchen MalRnahme zugleich Informationen aus der Kommunikation
zwischen Rechtsanwalt und Mandant bekannt, greift das Verbot des § 22 Abs. 1 BNDG-
E nicht ohne Weiteres. Der Schutz anwaltlicher Vertraulichkeitsbeziehungen droht

dadurch in der praktischen Anwendung erheblich an Wirksamkeit zu verlieren.

cc) Mangelnde Kontrolle durch den Unabhangigen Kontrollrat

Hinzu kommt, dass MaRnahmen nach § 37 Abs. 1 BNDG-E nicht einmal einer
vorgelagerten Kontrolle durch den Unabhangigen Kontrollrat (UKR) unterliegen. Nach §
97 Abs. 1 Nr. 14 BNDG-E ist eine solche Vorabkontrolle lediglich fir MalRnahmen nach
§ 37 Abs. 2 und 3 BNDG-E vorgesehen. Gerade die hier einschlagige
StandardmafRnahme des § 37 Abs. 1 BNDG-E bleibt hiervon ausgenommen. Selbst die

wenigen verbliebenen Kontrollmechanismen greifen somit nicht zugunsten des
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betroffenen Rechtsanwalts ein. Gleiches gilt fur die Mitteilung an betroffene Personen
nach § 100 Abs. 1 Nr. 2 BNDG-E. Wie bereits bei der Vorabkontrolle durch den
Unabhangigen Kontrollrat ist fur die Standardmal3nahme nach § 37 Abs. 1 BNDG-E
keine Mitteilungspflicht vorgesehen. Ohne eine solche Mitteilung bleibt dem betroffenen
Rechtsanwalt auch die Moglichkeit verwehrt, die MalRnahme nachtraglich gerichtlich

Uberprifen zu lassen.

Zudem bleibt fraglich, ob sich die Mitteilungspraxis des BND durch die Neuregelung
tatsachlich verbessert. Der BND kann nach § 100 Abs. 4 Nr. 4 bereits von vornherein
(ohne den Umweg Uber eine Zurlckstellung) endgultig von einer Mitteilung absehen,
wenn schon zu Beginn "mit an Sicherheit grenzender Wahrscheinlichkeit" feststeht,
dass eine dauerhafte Nichtmitteilung geboten sein wird. Diese Feststellung ist zwar an
die Zustimmung des Unabhangigen Kontrollrats gebunden, schafft jedoch einen

zusatzlichen, in dieser Form bislang nicht bestehenden Ausnahmetatbestand.

dd) Fazit

Insgesamt drangt sich daher der Eindruck auf, dass der Gesetzentwurf die
verfassungsrechtliche Tragweite des Einsatzes staatlicher Trojaner gegenuber
Rechtsanwaltinnen und Rechtsanwalten erheblich unterschatzt. Die Kombination aus
niedriger Eingriffsschwelle, fehlender Verhaltnismaligkeitsprifung, eingeschranktem
Schutz anwaltlicher Vertraulichkeitsbeziehungen und dem Fehlen einer unabhangigen
Vorabkontrolle sowie der Mitteilungspflicht als Anstol3 fur eine ex-post Kontrolle eroffnet
einen weitreichenden Uberwachungsrahmen. Vor diesem Hintergrund bestehen
erhebliche Zweifel an der Vereinbarkeit der Regelung mit dem Fernmeldegeheimnis aus
Art. 10 Abs. 1 GG sowie dem Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG.

b. Umkehrung des Schutzzwecks des BSI

Bedenken begegnen der in § 10 Abs. 2 Nr. 2 BNDG-E vorgesehenen Verpflichtung des
Bundesamts fur Sicherheit in der Informationstechnik (BSI), dem BND auch ohne
vorheriges Ersuchen von sich aus Informationen zu dbermitteln. Nach der

Gesetzesbegrundung (S. 400) umfasst dies ausdrucklich auch Erkenntnisse Uber 0-
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Day-Schwachstellen. Aus der Begrindung wird zugleich ersichtlich, welchem Zweck die
Ubermittlung eigentlich dienen soll: Die Zeitspanne zwischen der Entdeckung einer
Schwachstelle durch das BSI, ihrer Mitteilung an die Hersteller, der Entwicklung eines
Patches und dessen flachendeckender Installation soll dem BND ermoglichen, die
Schwachstelle nachrichtendienstlich ,in Wert zu bringen" — mithin offensiv auszunutzen,
etwa fur die in §§ 36 ff. BNDG-E vorgesehene Online-Durchsuchung. Dies steht in
einem grundlegenden Spannungsverhaltnis zum gesetzlichen Auftrag des BSI, das
nach dem BSI-Gesetz gerade die IT-Sicherheit in Deutschland starken und bekannte
Schwachstellen mdglichst schnell beseitigen soll. Statt dem Grundsatz des
,Responsible Disclosure" zu folgen und Sicherheitsllicken unverziglich den Herstellern
zu melden, schafft der Entwurf damit faktisch einen Anreiz zur Schwachstellenhortung
im Interesse des BND. Die Konsequenz ware, dass ungepatchte Sicherheitslicken
langer offenbleiben und dadurch auch kriminellen Akteuren oder auslandischen
Nachrichtendiensten als Angriffsmoéglichkeit zur Verfligung stehen, sofern diese
dieselbe Schwachstelle unabhangig entdecken. Besonders problematisch ist, dass das
BSI — anders als etwa die Verfassungsschutzbehdrden nach § 10 Abs. 4 Nr. 1 BNDG-E
— selbst bei entgegenstehenden Uberwiegenden Sicherheitsinteressen — keine
Befreiung von der Ubermittlungspflicht erhalten kann. Ein Ausnahme- oder
Widerspruchsrecht ist nicht vorgesehen, obwohl gerade angesichts des
Spannungsverhaltnisses zwischen dem gesamtgesellschaftlichen Interesse an einer
sicheren IT-Infrastruktur und dem nachrichtendienstlichen Interesse an der Offenhaltung
von Angriffsvektoren eine Abwagung erforderlich ware. Die Gesetzesbegriindung
erkennt diesen Konflikt zwar, 16st ihn jedoch einseitig zugunsten der
nachrichtendienstlichen Nutzung auf und sieht zugleich kein hochstrichterlich
gefordertes Schwachstellenmanagement vor.'? Damit wird ein strukturelles Defizit
geschaffen, bei dem die Cybersicherheit der Allgemeinheit hinter den operativen

Interessen des BND zurtcktritt.

3. Strategische Aufklarung

Die §§ 31 ff. BNDG-E sollen die in §§ 5 ff. G10 und § 19 BNDG geregelte ,strategische
Fernmeldetberwachung“ unter dem neuen Namen ,strategische Aufklarung“ ersetzen.
Wie bereits bei § 22 BNDG-E (s.0.) wird der Schutz von Ausland-Ausland-

2 BVerfG, Urteil vom 08.06.2021 - 1 BvR 2771/18.
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Kommunikation und Ausland-Inland-Kommunikation zusammengefiuhrt — und wiederum
orientieren sich die neuen Eingriffsschwellen an den niedrigen Hirden der Ausland-

Ausland-Kommunikation.

a. De facto wirkungslose Volumengrenze - § 10 Abs. 4 S. 3 G10/ § 31 Abs.
3 S.2Nr. 2 BNDG-E

Wahrend § 10 Abs. 4 S. 3 G10 die Ausleitung auf 20 % der verfugbaren Kapazitat eines
Ubertragungswegs begrenzt, soll § 31 Abs. 3 S. 2 Nr. 2 BNDG-E kiinftig die Erfassung
von bis zu 15 % des Datenvolumens erlauben, das in ,allen Telekommunikationsnetzen®
ubertragen werden kann. Problematisch sind dabei insbesondere die unklare
Bezugsgrofle und die Orientierung an der theoretisch mdglichen statt der tatsachlich
genutzten Kapazitat. Bei entsprechend weiter Auslegung durch den BND kdnnte die 15-
%-Grenze faktisch nahezu den gesamten tatsachlichen Datenverkehr erfassbar
machen. Die vorgesehene Volumengrenze droht damit ihre effektive
Begrenzungswirkung zu verlieren und zu einer blofien Rechengrofle zu werden.
Zugleich steigt das Risiko, dass auch vertrauliche Mandatskommunikation in grol3em

Umfang erfasst wird.

b. Ldoschpflicht als Speicherbefugnis - § 66 Abs. 1 S. 1 BNDG-E

§ 66 Abs. 1 S. 1 BNDG-E sieht die Loschung von Inhaltsdaten spatestens nach sechs
Monaten vor und ermoéglicht damit zugleich deren sechsmonatige Speicherung und
nachtragliche Auswertung. Insbesondere kdnnen nachtraglich gewonnene Suchbegriffe
auf den gespeicherten Datenbestand angewendet werden. Ob anwaltliche
Kommunikation von der nachrichtendienstlichen Auswertung erfasst wird, entscheidet
sich damit nicht mehr abschlieend im Zeitpunkt ihrer Erhebung. Auch zunéachst
unauffallige Mandats- und Verteidigerkommunikation kann nachtraglich in den Fokus
der Auswertung geraten, wodurch insbesondere die Vertraulichkeit des

Mandatsverhaltnisses gefahrdet wird.
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c. Wegfall des Suchbegriffverbots - § 5 Abs. 2 G10/ §§ 33 Abs. 3, 34 Abs. 2
BNDG-E

§ 5Abs. 2 S. 2 Nr. 1 G10 verbietet bislang bestimmte personenbezogene Suchbegriffe
zur gezielten Uberwachung einzelner Personen. Diese Einschrankung soll nach § 33
Abs. 3 BNDG-E weitgehend entfallen. Damit konnten etwa Namen, E-Mail-Adressen,
Telefonnummern oder Messenger-Kennungen von Anwalten gezielt zur Filterung ihrer
Kommunikation eingesetzt werden. § 34 Abs. 2 BNDG-E ermdglicht dies unter
bestimmten Voraussetzungen auch bei qualifiziertem Inlandsbezug. Die bisherige
konkrete Schutzschranke wird weitgehend durch eine allgemeine
VerhaltnismaRigkeitsprufung ersetzt. Dies schwacht nach Auffassung des Deutschen
Anwaltvereins den Schutz des Berufsgeheimnisses und der anwaltlichen Vertraulichkeit
erheblich.

d. Entgrenzung der Erkenntniszwecke -§ 5 Abs. 1S.2 G10/ §§ 32 Abs. 1,
33 Abs. 1 BNDG-E

SchlieRlich entfallt die abschlieRende Zweckbestimmung des § 5 Abs. 1 S. 2 G10. Nach
§§ 32 Abs. 1 und 33 Abs. 1 BNDG-E soll kiinftig grundsatzlich gentigen, dass die
Malinahme flr die ,nachrichtendienstliche Auslandsaufklarung® erforderlich ist. Dadurch
kénnen auch Kommunikationsvorgange von Anwalten erfasst werden, wenn sie
thematisch in Bereiche der Auslandsaufklarung fallen. Die weite Zweckbestimmung
vergroflert damit den Entscheidungsspielraum des BND und schwacht die gesetzliche
Vorabbegrenzung der Uberwachung. In Verbindung mit den Anderungen der §§ 22, 33
und 66 BNDG-E steigt damit insbesondere das Risiko fur die vertrauliche

Kommunikation zwischen Anwalt und Mandant.
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4. § 7 Befugnis zur Datenerhebung unter Mitwirkung anderer Stellen

a. Regelungsgehalt

Nach § 7 BNDG-E soll der BND ,andere Stellen“ um Ubermittlung von Informationen
einschlieBlich personenbezogener Daten ersuchen, ,soweit dies auf Grund
tatsachlicher Anhaltspunkte im Einzelfall zur nachrichtendienstlichen
Auslandsaufklarung erforderlich ist“. Mit ,anderen Stellen“ sind sowohl Behoérden
(,Offentliche Stellen®) als auch Unternehmen und andere privatrechtliche
Organisationen (,nichtoffentliche Stellen) gemeint. Betroffene Personen werden von
der Ubermittlung von Daten und Informationen nie erfahren, da es ,inlandischen
Stellen” durch § 8 Abs. 1 Nr. 1 BNDG-E verboten werden soll, Betroffene zu informieren

- dies sogar dann, wenn gesetzliche Meldepflichten bestehen.

b. Kritik

Dies geht viel zu weit und wirde dem BND die heimliche Sammlung von Informationen
uber Burgerinnen und Burger immer dann ermoglichen, wenn der BND der Auffassung
ist, die Informationen seien zur Erfullung seiner Aufgaben ,erforderlich®. Eine Kontrolle
gleich welcher Art ist nicht vorgesehen — auch nicht durch den Unabhangigen
Kontrollrat. Die bislang fiir Ubermittiungsersuchen an Behérden vorgeschriebene
Dokumentation (vgl. § 18 Abs. 5 BVerfSchG) soll abgeschafft werden, dies bezeichnet

die Gesetzesbegrindung auf Seite 441 als ,Blrokratieentlastung®.

Falsch ist es, wenn es in der Gesetzesbegrindung weiter heil3t, ,eine generelle
Dokumentationspflicht® sei laut BVerfG vom 27.5.2020, 1 BvR 1873/13, Rn. 218 (gemeint
ist wohl Rn. 248 ff.) ,nicht erforderlich®. In Rn. 250 heil3t es in dieser Entscheidung:

,Dagegen kann die Zuordnung dynamischer IP-Adressen angesichts ihres
erhbhten Eingriffsgewichts nur dann als verhéltnismél3ig angesehen werden,
wenn die Entscheidungsgrundlagen fiir die Durchfiihrung einer solchen
Malnahme nachvollziehbar und (berpriifbar dokumentiert werden. Die

rechtlichen und tatsdchlichen Grundlagen entsprechender
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Auskunftsbegehren sind aktenkundig zu machen (BVerfGE 125, 260 <344>).
Zum einen rationalisiert und méagigt es die Entscheidung, wenn die
entscheidende Behdrde sich selbst lber ihre Entscheidungsgrundlagen
Rechenschaft ablegen muss. Zum anderen erméglicht erst die
Dokumentation eine aufsichtliche Kontrolle durch die
Datenschutzbeauftragten. Schlie3lich wird durch die Dokumentation die
verwaltungsgerichtliche Kontrolle erleichtert (vgl. BVerfGE 150, 244 <303 Rn.
1567>). Fiir den Abruf von Zugangsdaten bedarf es demgegentiber keiner
Regelung genereller Dokumentationspflichten. Soweit sie aufgrund des
Eingriffsgewichts im Einzelfall geboten sein sollten, ergeben sich
entsprechende Anforderungen regelmél3ig aus den jeweiligen

Erméchtigungsgrundlagen zur Nutzung der Daten.”

Dokumentationspflichten rationalisieren und maRigen nach Auffassung des BVerfG
Uberwachungsentscheidungen und ermdglichen Uberhaupt erst die (nachtragliche)
Kontrolle heimlicher MalRnahmen. Die Streichung jeglicher Dokumentationspflichten, die

geplant ist, ist mit den Maldgaben des BVerfG somit unvereinbar.

5.§8i.V.m. §§ 134, 136, 137 BNDG-E — Strafbewehrtes Mitteilungsverbot ohne

Ausnahme fiir Rechtsrat

a. Regelungsgehalt

§ 8 Abs. 1 Nr. 1 untersagt der ersuchten Stelle und ihren Beschaftigten, ,der betroffenen
Person oder Dritten” Informationen Uber das Ersuchen oder dessen Durchfiihrung

mitzuteilen.

Der Verstol} ist nach § 136 mit Freiheitsstrafe bis zu zwei Jahren, im Qualifikationsfall
mit drei Monaten bis finf Jahren bedroht; § 137 sieht GeldbulRen bis 500.000 €, § 134
Abs. 2 die Untersagung des Geschaftsbetriebs vor. Der Adressatenkreis reicht von
Telekommunikations- und Digitaldiensteanbietern Uber samtliche Verpflichtete nach § 2
Abs. 1 GwG bis zu Kraftfahrzeugherstellern und -werkstatten (§ 12 Abs. 2).
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b. Kiritik

aa) Konsultation eines Rechtsanwalts

Das Verbot erfasst nach seinem Wortlaut die Konsultation eines Rechtsanwalts. ,Dritter”
ist jeder auller dem Bundesnachrichtendienst. Eine Ausnahme flr Rechtsrat oder
Rechtsschutz fehlt. Das ist kein Redaktionsversehen: Denn § 47 Abs. 2 GwG kennt
eine solche Ausnahme ausdrucklich. Zugleich muss der Verpflichtete die Reichweite
des Ersuchens selbst beurteilen - § 137 Abs. 1 Nr. 1 sanktioniert die Zuwiderhandlung
gegen ein ,vollziehbares” Ersuchen. Er soll also rechtlich bewerten, sich aber nicht

beraten lassen durfen.

bb) Bestimmtheit

Art. 103 Abs. 2 GG. § 136 ist ein Blankett, das seinen Unrechtsgehalt vollstandig aus §
8 Abs. 1 Nr. 1 bezieht. Ob ,Dritte” auch den Abschlussprufer (§ 320 HGB), den
Aufsichtsrat (§ 90 AktG), die Konzernmutter, den Betriebsrat oder Beschaftigte
aulRerhalb des nach § 13 Abs. 6 ausgewahlten Kreises erfasst, bleibt offen. In
samtlichen Konstellationen kollidiert das Verbot mit gesetzlichen Auskunfts- oder
Berichtspflichten. Die Begrundung |16st den Konflikt nur fur die geldwascherechtliche

Verdachtsmeldung (§ 43 GwG) - und zwar zulasten der Meldepflicht.

cc) Zusammenspiel mit § 103

Fir Ersuchen nach § 13 Abs. 1 Satz 2 ist der Rechtsweg gegen ,die Anordnung und
den Vollzug” bis zur Mitteilung an die betroffene Person ausgeschlossen. Die Norm
unterscheidet nicht nach dem Rechtsschutzsuchenden. Erfasst der Ausschluss auch
den Verpflichteten selbst, kann dieser das an ihn gerichtete Ersuchen weder gerichtlich
Uberprufen lassen noch sich darlber beraten lassen, haftet aber mit Geldbul3e bis

300.000 € und im Wiederholungsfall mit der Untersagung seines Geschaftsbetriebs.
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dd) Verweisungsfehler in der Bul3geldnorm

§ 137 Abs. 1 Nr. 1 verweist auf ,§ 15 Satz 1”7, obwohl § 15 in Absatze gegliedert ist; Nr.
5 und 6 verweisen auf § 136 (Strafvorschrift) statt auf § 135 (Anzeige- und
Genehmigungspflichten). Uber § 3 OWIG gilt auch fir BuBgeldtatbestéande, dass der
Normadressat der Regelung selbst entnehmen kdnnen muss, welches Verhalten

sanktioniert ist.

c. Fazit

Das strafbewehrte Mitteilungsverbot verletzt in seiner jetzigen Fassung Art. 12 Abs. 1
GG: Auskunfts-, Mitwirkungs- und Schweigepflichten sind Berufsaustibungsregelungen,
und die Untersagung des Geschaftsbetriebs nach § 134 Abs. 2 erreicht berufswahinahe
Intensitat, ohne dass der Verpflichtete die Reichweite seiner Pflichten rechtssicher
ermitteln kdnnte. Weil das Verbot die Weitergabe wahrer Tatsachen untersagt und auch
Transparenzberichte erfasst, liegt zugleich ein Eingriff in Art. 5 Abs. 1 Satz 1 GG vor.
Der Ausschluss anwaltlicher Beratung verletzt das aus Art. 2 Abs. 1i. V. m. Art. 20 Abs.
3 GG folgende Recht, in eigener Sache Rechtsrat einzuholen; erfasst § 103 auch
Rechtsbehelfe des Verpflichteten, tritt eine Verletzung von Art. 19 Abs. 4 GG hinzu,
denn die Ausnahme des Art. 10 Abs. 2 Satz 2 GG greift fur ihn nicht — er ist nicht in
seinem Fernmeldegeheimnis, sondern in seiner Berufsfreiheit betroffen. Die
Unbestimmtheit des Begriffs ,Dritte” und die fehlerhaften Verweisungen in § 137 Abs. 1
verletzen Art. 103 Abs. 2 GG, der Uber § 3 OWIiG auch fur den Bul3geldtatbestand gilt.

d. Forderungen

. Ausdruckliche Ausnahme fir die Mitteilung an Rechtsanwalte zum Zweck der
Beratung Uber das Ersuchen und fur die Wahrnehmung von Rechtsschutz,
verbunden mit der Erstreckung des Verbots auf die beratende Person.

. Enumerative Bestimmung des Adressatenkreises statt des offenen Begriffs
,Dritte”; ausdrickliche Regelung des Verhaltnisses zu §§ 90 AktG, 320 HGB, §
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43 GwG und zu Unterrichtungspflichten gegenlber Betriebsraten, jeweils mit
Freistellung von der Verantwortlichkeit nach §§ 130, 30 OWiG.
. Klarstellung in § 103, dass der Rechtswegausschluss Rechtsbehelfe der

verpflichteten Stelle nicht erfasst.

6. §§ 100-103 BNDG-E — Mitteilung, Auskunft und Rechtsweg

a. Regelungsgehalt

§ 100 Abs. 1 und 2 begrinden Mitteilungspflichten fur eingriffsintensive Mallnahmen;
Abs. 3 beschrankt sie auf deutsche Staatsangehorige, inlandische juristische Personen
und nicht nur voriibergehend im Bundesgebiet aufhaltige Personen sowie auf
Personen, gegen die die Malinahme gerichtet war; Abs. 4 nimmt sechs Fallgruppen
aus. § 102 gewahrt einen Auskunftsanspruch unter engen Voraussetzungen. § 103
schliet den Rechtsweg vor der Mitteilung aus gegen Auskunftsersuchen nach § 13
Abs. 1 Satz 2, gegen die strategische Aufklarung nach § 32 und gegen die

Telekommunikationstiberwachung nach § 35.

b. Kritik

aa) Anknupfung an die Staatsangehorigkeit (§ 100 Abs. 3 Satz 1)

Die AnknUpfung an die Staatsangehdrigkeit (§ 100 Abs. 3 Satz 1) ist verfassungswidrig.
Die Begrindung nimmt ,Auslander im Ausland” ausdricklich von der Mitteilungspflicht
aus und begriindet dies mit dem Schutz der Betroffenen vor Repressionen ihres
Heimatstaats. Das Argument ist Uberschieldend: Fur diesen Fall greift bereits § 100 Abs.
4 Nr. 5 - und zwar mit Zustimmung des Kontrollrats. Der Entwurf ersetzt eine
kontrollierte Einzelfallprifung durch eine pauschale Statusregel. Sachwidrig ist die
Anknupfung zudem deshalb, weil fur Auslander im Ausland durchgehend die niedrigste
Eingriffsschwelle gilt (§§ 24 Abs. 1, 26 Abs. 1, 35 Abs. 1, 37 Abs. 1); die Gruppe mit
dem geringsten materiellen Schutz erhalt damit auch keinen prozeduralen. Die

deutsche Staatsgewalt ist bei der Auslandsaufklarung nach Art. 1 Abs. 3 GG an die
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Grundrechte gebunden.® Die Rechtsschutzgarantie des Art. 19 Abs. 4 GG knupft

zudem nicht an die Staatsangehdrigkeit an.

bb) Ausschluss Drittbetroffener (§ 100 Abs. 3 Satz 2)

Betroffener im Sinne des Art. 19 Abs. 4 GG ist, wer durch die Mal3nahme in seinen
Grundrechten beruhrt wird - bei einer Wohnraumuberwachung also auch der
Gesprachspartner. Das Bundesverfassungsgericht hat Benachrichtigungspflichten auch
gegenliber identifizierbaren Drittbetroffenen gefordert.'* Verschéarfend erlauben § 46
Abs. 5 und § 48 Abs. 4 die Erstreckung einer MaRnahme auf nicht in der Anordnung
genannte Personen; diese sind Zielpersonen, fallen aber moglicherweise aus der

Mitteilungspflicht heraus.

cc) Mitteilungspflicht

§ 100 Abs. 4 Nr. 1 hebt die Mitteilungspflicht praktisch auf. Die Ausnahme greift, wenn
eine Steuerung durch eine fremde Macht ,nicht vollstandig ausgeschlossen werden
kann”. Tatbestandsvoraussetzung ist damit nicht die Feststellung eines Sachverhalts,
sondern die Unmaoglichkeit seiner Widerlegung - bei einem Auslandsnachrichtendienst,
dessen Auftrag sich weitgehend auf staatlich gesteuerte Bedrohungen richtet, ein
praktisch nie zu fuhrender Negativbeweis. Entscheidend ist die Verfahrensfolge: § 100
Abs. 4 Satz 2 verlangt die Zustimmung des Kontrollrats nur fir Nr. 4 und 5. Uber die
praktisch bedeutsamste Ausnahme entscheidet der Dienst allein. Gleiches gilt flir Nr. 2
(Einsatz einer nachrichtendienstlichen Verbindung): Das Quellenschutzinteresse ist
legitim, rechtfertigt aber keine kategorische Ausnahme ohne unabhangige Prifung, ob

eine Mitteilung ohne Offenlegung der Durchfihrungsart moglich ware.

dd) Auskunftsanspruch

§ 102 knupft den Auskunftsanspruch an eine Kenntnis, die er erst verschaffen soll.
Verlangt werden die Benennung eines konkreten Sachverhalts und die Darlegung eines

besonderen Interesses; wer von einer heimlichen MalRnahme nichts weif3, kann beides

3 BVerfGE 154, 152.
4 BVerfGE 109, 279; 141, 220.
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nicht leisten. Hinzu kommen der Ausschluss der Auskunft Gber Herkunft und Empfanger
(Abs. 2 Nr. 1), der vollstandige Ausschluss der Akteneinsicht (Abs. 6) und der Verzicht
auf jede Begrindung (Abs. 5 Satz 1). Der Verweis auf den Kontrollrat ist kein
Rechtsschutz im Sinne des Art. 19 Abs. 4 GG: Denn der Betroffene ist am Verfahren
nicht beteiligt, der Kontrollrat entscheidet nicht Uber seine Rechte, und die Mitteilungen

durfen keine Ruckschlisse zulassen.

ee) Rechtswegausschluss

§ 103 Uberschreitet die Ermachtigung des Art. 10 Abs. 2 Satz 2 GG. Die Begrindung
beschrankt sich auf den Hinweis, die Regelung ubernehme den bisherigen § 13 G10.

Das trifft in zweifacher Hinsicht nicht zu:

Zum einen erfasst § 103 Nr. 1 Auskunftsersuchen Uber Daten, die nicht durchweg dem
Fernmeldegeheimnis unterfallen. Insoweit ist Art. 10 Abs. 2 Satz 2 GG von vornherein

nicht einschlagig.

Zum anderen erlaubt die Verfassungsnorm den Rechtswegausschluss nur, soweit die
Beschrankung dem Schutz der freiheitlichen demokratischen Grundordnung oder des
Bestandes oder der Sicherung des Bundes oder eines Landes dient. Die strategische
Aufklarung nach § 32 dient demgegenuber dem gesamten Zweckspektrum des § 2 —
einschlieBlich der aul3enpolitischen Handlungsfahigkeit, der Wirtschaft und
Wissenschaft, der Rohstoffversorgung und ,krisenhafter Entwicklungen im Ausland”. Ein
Ausschluss, der an die MaRnahmenart statt an den verfassungsrechtlich zugelassenen
Zweck anknupft, ist von der Ermachtigung nicht gedeckt. Das bisherige Recht war
insoweit praziser, weil das Artikel 10-Gesetz die zulassigen Beschrankungszwecke
selbst festlegte; mit dessen Aufhebung (Artikel 20 Nr. 3) verandert die scheinbare

Ubernahme den Regelungsgehalt substantiell.

ff) Gesamtwirkung

Wer keine Mitteilung erhalt, erhalt auch auf Antrag keine Auskunft, keine Angabe zu

Herkunft und Empfangern, keine Akteneinsicht und keine Begrindung. Somit ist fur die
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drei praktisch wichtigsten MaRnahmenarten der Rechtsweg verschlossen. Der

Rechtsschutz ist damit nicht zeitlich verschoben, sondern fir den Regelfall aufgehoben.

c. Fazit

Die gerugten Punkte verletzen in ihrer Zusammenschau Art. 19 Abs. 4 GG. Die

Benachrichtigung ist bei heimlichen Malinahmen nicht datenschutzrechtliches Beiwerk,
sondern die Bedingung, unter der die Rechtsschutzgarantie Uberhaupt wirksam werden
kann'®; entfallt sie in den praktisch wichtigsten Fallen und ist der Rechtsweg zusétzlich

versperrt, ist der Rechtsschutz nicht verzogert, sondern beseitigt.

Die Anknupfung an die Staatsangehorigkeit verletzt Art. 3 Abs. 1 GG, weil sie nach
einem fur das Schutzbedurfnis unerheblichen Merkmal differenziert, und verkennt die
aus Art. 1 Abs. 3 GG folgende Grundrechtsbindung bei der Auslandsaufklarung.'® Die
Ausgestaltung des Auskunftsanspruchs verletzt das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG), weil sie Voraussetzungen
aufstellt, deren Erfullung die Kenntnis dessen verlangt, was der Anspruch erst
verschaffen soll. Der Rechtswegausschluss des § 103 Uberschreitet die Ermachtigung
des Art. 10 Abs. 2 Satz 2 GG, soweit er an die MalRnahmenart statt an den dort
abschlieRend benannten Zweck anknipft und Daten aul3erhalb des
Fernmeldegeheimnisses erfasst. FlieRen nachrichtendienstliche Erkenntnisse uber § 83
in Verwaltungsverfahren ein, ohne dass Herkunft und Entstehungszusammenhang

offengelegt werden, ist zusatzlich Art. 103 Abs. 1 GG betroffen.

d. Forderungen

. Streichung von § 100 Abs. 3 Satz 1; Schutzinteressen der Betroffenen sind Uber
§ 100 Abs. 4 Nr. 5 mit Zustimmung des Kontrollrats zu wahren.
. Mitteilungspflicht auch gegeniber erheblich betroffenen, ohne

unverhaltnismafligen Aufwand identifizierbaren Dritten, jedenfalls gegenuber

5 BVerfGE 100, 313; 141, 220.
6 BVerfGE 154, 152.
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Personen, auf die die Mallinahme nach § 46 Abs. 5 oder § 48 Abs. 4 erstreckt
wurde.

. Streichung von § 100 Abs. 4 Nr. 1, hilfsweise Anknupfung an Tatsachen, die die
Annahme einer Tatigkeit fur eine mit nachrichtendienstlichen Aufgaben betraute

Stelle einer fremden Macht rechtfertigen.

. Zustimmung des Unabhangigen Kontrollrats fur jede Nichtmitteilung.
. Streichung des Erfordernisses eines ,besonderen Interesses” in § 102 Abs. 1.
. Beschrankung des Rechtswegausschlusses in § 103 auf Malinahmen, die

tatsachlich dem Schutz der freiheitlichen demokratischen Grundordnung oder
des Bestandes oder der Sicherheit des Bundes oder eines Landes dienen.

. Als Ausgleich fur die Verkurzung des Individualrechtsschutzes: Einfuhrung eines
Verfahrens vor dem Bundesverwaltungsgericht, in dem die Interessen des nicht
benachrichtigten Betroffenen durch einen sicherheitstiberpriften anwaltlichen

Sonderbevollmachtigten wahrgenommen werden.

7.§ 81i. V. m. Anlage 2 BNDG-E — Ubermittlung zur Strafverfolgung

a. Regelungsgehalt

§ 81 Abs. 1 erlaubt die Ubermittlung an Strafverfolgungsbehdrden bei Verdacht einer
,besonders schweren Straftat”. Abs. 2 definiert diese als Straftaten mit einer
Hochststrafe von mehr als funf Jahren (Nr. 1) sowie als die in der Anlage aufgefuhrten
Delikte (Nr. 2). § 77 begrenzt flr Daten aus bestimmten Erhebungsarten die
Ubermittlung zusatzlich auf den Katalog des § 100b Abs. 2 StPO.

b. Kritik

aa) AuBerungsdelikte als ,besonders schwere Straftaten”

Anlage 2 enthalt unter anderem die Verunglimpfung des Bundesprasidenten (§ 90 Abs.
1 und 3 StGB), die Verunglimpfung des Staates und seiner Symbole (§ 90a Abs. 3
StGB), die verfassungsfeindliche Verunglimpfung von Verfassungsorganen (§ 90b Abs.
1 StGB) und die Stérpropaganda gegen die Bundeswehr (§ 109d Abs. 1 StGB).
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Samtliche dieser Tatbestande sind mit einer Hochststrafe von funf Jahren bedroht und
wurden die Schwelle des § 81 Abs. 2 Nr. 1 gerade nicht erreichen; die Anlage dient also
dazu, Delikte einzubeziehen, die die selbst gesetzte Schwereschwelle verfehlen. Die
Begrundung leitet die ,besondere Schwere” allein aus der Abstraktion des Schutzguts

ab - ein Maldstab, der jedes Staatsschutzdelikt erfasste.

Zum Vergleich: Keines dieser Delikte ist im Katalog des § 100b Abs. 2 StPO enthalten.
Der Entwurf erlaubt damit die Ubermittlung von Erkenntnissen zur Verfolgung von
Taten, fir die dieselben Erkenntnisse strafprozessual nicht hatten erhoben werden
durfen — der Kernfall dessen, was der Grundsatz der hypothetischen

Datenneuerhebung'” ausschlieRen soll.

bb) Lickenhafte Regelung in § 77

Die Lucken des § 77 verscharfen den Befund. Die Begrenzung auf § 100b Abs. 2 StPO
gilt nur fir Daten aus § 29 Abs. 2, § 113 Abs. 2 und § 37 Abs. 3. Nicht erfasst sind
insbesondere § 29 Abs. 1 (Wohnraumiberwachung im Ausland gegenlber
Nichtdeutschen), § 37 Abs. 1 und 2 (Zugriff auf komplexe informationstechnische
Systeme, auch privat genutzte), § 38, § 35 sowie §§ 32 und 33. Fir diese
Erhebungsarten gilt allein § 81 Abs. 2 samt Anlage 2. Konkret bedeutet das:
Erkenntnisse aus einer Wohnraumuberwachung im Ausland oder aus einer Online-
Durchsuchung durfen zur Verfolgung einer Verunglimpfung des Bundesprasidenten
Ubermittelt werden. Das ist mit der Rechtsprechung des BVerfG'® nicht vereinbar und
Uberschreitet fur die Wohnraumuberwachung zugleich die Schranke des Art. 13 Abs. 3
GG.

cc) Verknlpfung von Desinformationsabwehr und AuRerungsstrafrecht

Die Begrundung nennt fur § 90 und § 90a Abs. 3 StGB ausdricklich ,Desinformation
(Bsp.: Fake-News)” und ,hybride Mal3nahmen Dritter” als Anwendungsfall — ein
Bedrohungsfeld, das § 3 Abs. 4 Nr. 2 als Aufklarungsgegenstand benennt. Damit wird
die Abwehr staatlich gesteuerter Einflussnahme in das Individualstrafrecht verschoben,

7 BVerfGE 141, 220; 154, 152; 163, 43.
8 BVerfGE 109, 279 und BVerfGE 120, 274.
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und zwar mit Tatbestanden, die auf Meinungsaul3erungen zugreifen und deren
verfassungskonforme Anwendung ohnehin engster Grenzen bedarf. Hier bedurfte es
wohl zunachst der Schaffung von entsprechenden Straftatbestanden, die ein staatlich
gesteuerte Einflussnahme auf Meinungsbildung durch Desinformation zum Gegenstand

haben und entsprechende Sanktionen vorsehen.

dd) Verdeckte Herkunft

Nach § 29 Abs. 7 Satz 2 kann die Behdrdenleitung anordnen, dass bei der Ubermittlung
auf die Kennzeichnung verzichtet wird. Die Herkunft aus einer Wohnraumuberwachung
kann damit gegenuber der empfangenden Stelle verschleiert werden. Das hat

unmittelbare Folgen fur die Prifung von Verwertungsverboten im Strafverfahren.

ee) Verweisungsfehler

§ 81 Abs. 2 Nr. 2 verweist auf ,Anlage 17”; ausweislich der Anlagenuberschrift ist Anlage
2 gemeint (Anlage 1 gehdrt zu § 48 Abs. 2 Nr. 2 BVerfSchG).

c. Fazit

Die Zweckanderung ist ein eigenstandiger Eingriff in das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG); ihr Gewicht bemisst sich
nach dem Grundrecht, in das die Erhebung eingegriffen hat. Weil § 77 die Begrenzung
auf § 100b Abs. 2 StPO nur liickenhaft anordnet, wirken bei der Ubermittlung Art. 13
Abs. 1 GG (Daten aus § 29 Abs. 1), das Recht auf Vertraulichkeit und Integritat
informationstechnischer Systeme (Daten aus §§ 37, 38) und Art. 10 Abs. 1 GG (Daten
aus §§ 32, 33, 35) fort - und werden durch einen Katalog entwertet, der Delikte mit
funfjahriger Hochststrafe einbezieht. Fir Erkenntnisse aus der Wohnraumuberwachung
liegt darin zugleich eine Uberschreitung des Art. 13 Abs. 3 GG, der die akustische
Wohnraumuberwachung von Verfassungswegen auf besonders schwere Straftaten
begrenzt; das ist ein unmittelbarer Verfassungsverstold und nicht erst eine Frage der
hypothetischen Datenneuerhebung. Die Aufnahme der AuRerungsdelikte verletzt Art. 5

Abs. 1 Satz 1 GG, weil die Aussicht, wegen einer MeinungsaufRerung auf Grundlage
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nachrichtendienstlicher Uberwachung verfolgt zu werden, weit (iber den Einzelfall
hinaus abschreckend wirkt und die verfassungskonform enge Auslegung des § 90a
StGB auf Ubermittlungsebene nicht abgebildet wird. Der Kennzeichnungsverzicht nach
§ 29 Abs. 7 Satz 2 verletzt schlieBlich das Recht auf ein faires Verfahren (Art. 2 Abs. 1 i.
V. m. Art. 20 Abs. 3 GG), weil die Verteidigung ohne Kenntnis von Erhebungsart und

Rechtsgrundlage die Verwertbarkeit nicht prifen kann.

d. Forderungen

. Streichung der Nummern 8, 9, 10, 21, 24 und 25 der Anlage 2
(AuRerungsdelikte).

. Ausweitung des § 77 auf samtliche Erhebungsarten mit gesteigertem
Eingriffsgewicht, insbesondere § 29 Abs. 1, § 37 Abs. 1 und 2, § 38 sowie § 35.
. Streichung der Kennzeichnungsausnahme des § 29 Abs. 7 Satz 2 flr

Ubermittlungen an Strafverfolgungsbehdrden.

. Pflicht zur Mitteilung von Erhebungsart und Rechtsgrundlage bei der
Ubermittlung nach § 81 sowie zur Unterrichtung der Verteidigung; ohne diese
Angaben ist die Verwertbarkeit im Strafverfahren nicht prifbar.

. Korrektur des Verweises in § 81 Abs. 2 Nr. 2.

V. BVerfSchG

Der Deutsche Anwaltverein sieht es mit Besorgnis, wie weitreichend die Befugnisse des

Bundesamits flir Verfassungsschutz ausgebaut werden sollen.

Der Aufristung des Inlandsnachrichtendienstes steht keine Ertlichtigung der
Rechtsschutzmoglichkeiten gegenuber. Wo kein Individualrechtsschutz verwirklicht
werden kann, fehlt es auch an der gerichtlichen Kontrolle. Es liegt auf der Hand, dass
dem herkdmmlichen Rechtsweg im Nachrichtendienstrecht wegen der
Geheimhaltungsbeduirftigkeit Grenzen gesetzt sind. Es ware aber Aufgabe des
Gesetzgebers, mdglichst aquivalente Mechanismen zu etablieren, um eine
rechtsstaatliche Kontrolle trotzdem zu gewahrleisten. Dies Iasst der Entwurf nicht im

Ansatz erkennen.
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1. Aufgaben der Verfassungsschutzamter

Die Aufgabenzuweisung, die bisher im § 3 des BVerfSchG geregelt ist, soll in § 2 des
Entwurfs grundlegend neu geregelt werden. Wahrend es bisher heif’t, dass ,die
Sammlung und Auswertung von Informationen® Aufgabe des BfV und der Landesamter
ist, heillt es nun in § 2 Abs. 1 des Entwurfs, es sei ihre Aufgabe, bestimmten
,Bestrebungen und Tatigkeiten entgegenzuwirken®. Dies tun sie nach der Vorstellung
des Entwurfs, indem sie ,uber die Bestrebungen und Tatigkeiten informieren® und
,<diese dazu bereits frihzeitig aufklaren® (§ 2 Abs. 2 d. Entwurfs). Darin liegt eine
proaktivere Rolle der Verfassungsschutzamter. Wird der Entwurf Gesetz, stellen die
Verfassungsschutzamter nicht mehr ,nur” Informationen zusammen, die andere
Behorden unter bestimmten Voraussetzungen abrufen kdnnen, sondern sollen selbst

Bestrebungen entgegenwirken, indem sie proaktiv informieren.

Es liegt auf der Hand, dass ein solcher Wandel einhergehen misste mit einer
spiegelbildlichen Starkung der Betroffenenrechte. Andernfalls gerat das Gleichgewicht

zwischen Eingriffsbefugnissen und Grundrechtsschutz aus den Fugen.

2. Legaldefinitionen / Eingriffsschwellen

a. Freiheitlich demokratische Grundordnung

In § 3 Abs. 3 des Entwurfs findet sich eine Definition der freiheitlich demokratischen
Grundordnung, welche die neuere Rechtsprechung des Bundesverfassungsgerichts
aufgreift. Die Umsetzung ist allerdings ungenau und sollte korrigiert werden. Laut § 3
Abs. 3 Nr. 3 c) des Entwurfs ist ,das Gewaltmonopol des Staates” Bestandteil der
freiheitlich demokratischen Grundordnung. Das Bundesverfassungsgericht hat dies

aber differenzierter formuliert. In der genannten Leitentscheidung heil3t es in Rn. 547:

19 Urteil vom 17.01.2017, Az. 2 BvB 1/13,
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2017/01/bs20170117 2bvb0
00113.html.
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LZugleich erfordert der Schutz der Freiheit des Einzelnen, dass die Anwendung
physischer Gewalt den gebundenen und gerichtlicher Kontrolle unterliegenden
staatlichen Organen vorbehalten ist. Das Gewaltmonopol des Staates [...] ist
deshalb ebenfalls als Teil der freiheitlichen demokratischen Grundordnung im
Sinne des Art. 21 Abs. 2 Satz 1 GG anzusehen.*

Das Bundesverfassungsgericht stellt damit klar, dass nicht jede Staatsgewalt fur sich
ein Monopol reklamieren kann, sondern sich die Legitimitat des Gewaltmonopols erst
aus der rechtsstaatlichen Einhegung der staatlichen Gewalt ergibt. § 3 Abs. 3 Nr. 3 ¢)

sollte daher wie folgt gefasst werden:

dass die Anwendung physischer Gewalt den gebundenen und gerichtlicher
Kontrolle unterliegenden staatlichen Organen vorbehalten ist (staatliches

Gewaltmonopol).

b. Erhebliche Beobachtungsbediirftigkeit und Gewaltbegriff

§ 3 Abs. 7 des Entwurfs lautet,

Erheblich beobachtungsbedilirftig sind Bedrohungen, wenn tatséchliche
Anhaltspunkte dafiir vorliegen, dass sie geeignet sind, die in § 2 Absatz 1
genannten Schutzgliter erheblich zu beeintrdchtigen. Die Eignung ist

anzunehmen, wenn zur Zielverfolgung Straftaten begangen werden.

Diese Formulierung geht zu weit. Indem eine Eignung zur erheblichen Beeintrachtigung
u. a. der freiheitlich demokratischen Grundordnung mit der Begehung von Straftaten
identifiziert wird, ohne dies auf Straftaten einer bestimmten Schwere zu begrenzen, wird
die konkrete Gefahr geschaffen, dass auch gesellschaftskritische Akteure, die etwa
Plakate im 6ffentlichen Raum anbringen (in bestimmten Konstellationen eine strafbare
Sachbeschadigung), einer nachrichtendienstlichen Beobachtung unterworfen und
beispielsweise zur verdeckten polizeilichen Kontrolle ausgeschrieben werden, § 10 Abs.
3 BVerfSchG-E. Auch die heimliche Ausleitung von Verkehrs- und Inhaltsdaten aus
digitalen Diensten und den Verkehrsdaten von Kommunikationsdiensten fir einen

Zeitraum von bis zu einem Jahr sowie die heimliche Uberwachung durch eine V-Person

Seite 45 von 58



soll schon beim Vorliegen einer “erheblichen Beobachtungsbedurftigkeit” mdglich sein,
vgl. §§ 11, 13, 18 des Entwurfs.

Auch die in Abs. 7 S. 2 Nr. 1 a) verwendete Formulierung

Die Eignung kann anzunehmen sein nach Mal3gabe
1. der Vorgehensweise bei der Zielverfolgung, nédmlich
a) gewaltorientiert, indem Gewalt angewendet wird oder dazu Bereitschaft

besteht oder Gewalt unterstiitzt oder beftirwortet wird [...]

ist zu weitgehend. Der Gewaltbegriff wurde in der strafrechtlichen Rechtsprechung vom
Alltagssprachgebrauch abgekoppelt. Entsteht infolge einer Sitzblockade ein Stau aus
Fahrzeugen, so wird in der Verursachung dieser physischen Barriere Gewalt im Sinne
des § 240 StGB gesehen.?° Stemmt sich jemand im Rahmen seiner Festnahme mit den
FuRen gegen den Boden oder klebt sich jemand mit Sekundenkleber an den Asphalt
einer Strale, so erkennen darin manche Strafgerichte bereits Gewalt im Sinne des §
113 StGB.2" Der Entwurf tate daher gut daran, klarzustellen, dass hier nur Gewalt
jenseits der Bagatellgrenze gemeint ist, etwa ,Gewalt, die geeignet ist, Personen

erheblich zu verletzen®.

Aulerdem sollte der Entwurfstext wie folgt erganzt werden (Einschibe unterstrichen):

1. der Vorgehensweise bei der Zielverfolgung, ndmlich
a) gewaltorientiert, indem Gewalt angewendet wird oder dazu Bereitschaft

besteht oder Gewalt aktiv unterstiitzt oder aktiv befiirwortet wird [...]

Durch das Erfordernis einer aktiven Unterstitzung bzw. Beflirwortung wirde
klargestellt, dass eine indifferente Haltung nicht ausreicht. Es mag zwar sprachlich
eindeutig sein, dass eine fehlende Distanzierung nicht mit der Unterstitzung oder
Beflirwortung gleichgesetzt werden kann. Die Praxis zeigt aber, dass er hier immer

wieder Anwendungsunsicherheiten gibt.

20 BGH, Urt. v. 20.07.1995 - 1 StR 126/95.
21 KG, Beschl. v. 10.07.2024, NStZ 2025, 361.
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c. Besonders erhebliche Beobachtungsbedirftigkeit

In Abs. 8 des Entwurfs heil3t es

Besonders erheblich beobachtungsbediirftig sind Bedrohungen, wenn
tatsdchliche Anhaltspunkte vorliegen fiir

1. verfassungsfeindliche Bestrebungen, die

a) zur Zielverfolgung Straftaten begehen, die im Héchstmall mit Freiheitsstrafe

von mindestens 5 Jahren bedroht sind,

Auch diese Eingriffsschwelle ist zu niedrig. Die besonders erheblich
beobachtungsbediirfte Bedrohung ist Voraussetzung fir weitreichende
Grundrechtseingriffe wie die Uberwachung von Kommunikationsinhaltsdaten, vgl. § 13
Abs. 4 des Entwurfs. Straftaten, die im Hochstmald mit Freiheitsstrafen von mindestens
5 Jahren bestraft werden, sind etwa auch einfache Korperverletzungsdelikte gem. § 223
StGB oder Diebstahlstaten gem. § 242 StGB. Dem Gesetzgeber wird empfohlen, hier
auf den Katalog des § 100a StPO Bezug zu nehmen oder die Schwelle durch eine

abstrakt generelle Formulierung zu erhéhen.

3. Datenuibermittlungsbefugnisse

a. MaRstab des BVerfG an die Verwendung nachrichtendienstlich

erhobener Daten

Das BVerfG unterscheidet im Ausgangspunkt — so weit so bekannt — zwischen
zweckentsprechender und zweckandernder Verarbeitung.??
e Nach dem BVerfG kdnnen (Weiter-)Verarbeitungshandlungen auf die
Erhebungsgrundlage gestutzt werden, wenn die erhebende Behorde die Daten

,im Rahmen des konkreten Anlasses des Erhebungseingriffs‘ verarbeitet.?

22 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 101 ff. — Hessisches VerfassungsschutzG; BVerfG
Urt. v. 26.4.2022 — 1 BvR 1619/17 Rn. 225 ff. — Bayerisches VerfassungsschutzG.

23 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 102 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 226 — Bayerisches VerfassungsschutzG.
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o Dagegen bedarf es einer eigenstandigen Rechtsgrundlage, wenn die erhebende
Behorde selbst die Daten ,,zu anderen Zwecken als denen der urspriinglichen
Datenerhebung® nutzt.2* Dabei sei die ,Ubermittlung von Daten an eine andere
Behérde (...) ein Unterfall der zweck&ndernden Nutzung, weil eine weitere
Nutzung nur dann innerhalb der urspriinglichen Zwecksetzung bleiben kann,

wenn sie seitens derselben Behérde erfolgt 2°

« Daruber hinaus bedarf es ebenfalls einer eigenstandigen Rechtsgrundlage, wenn
die Daten durch die erhebende Behorde ,im Rahmen der urspriinglichen

Zwecke" aber ,zu einem anderen konkreten Anlass® verarbeitet.26

aa) Reichweite des Erhebungszwecks

Daneben korrespondiert die Reichweite eines Erhebungszwecks mit der vorgelagerten
Eingriffstiefe. Grundsatzlich soll es genligen, ,dass die erhobenen Daten fiir ein neues
Verfahren derselben Beh6rde im Rahmen derselben Aufgabe und flir den Schutz
derselben Rechtsgliter einen hinreichenden Spurenansatz bieten“.?” Bei Daten aus
Wohnraumuberwachungen und Online-Durchsuchungen muss dagegen eine ,den
Erhebungsvoraussetzungen entsprechende]...] dringende|...] bzw. zumindest

konkretisierte[...] Gefahr erforderlich“ sein.?®

bb) Anforderungen an zweckandernde Verarbeitungen

Bei einer zweckandernden Verarbeitung gilt der Grundsatz der hypothetischen

Datenneuerhebung.?® Der neue Nutzungszweck muss so gewichtig sein, dass er ,eine

24 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 102 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 226 — Bayerisches VerfassungsschutzG.

25 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 102 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 226, 232 — Bayerisches VerfassungsschutzG.

26 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 102 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 227 — Bayerisches VerfassungsschutzG.

27 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 103 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 227 — Bayerisches VerfassungsschutzG.

28 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 103 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 228 — Bayerisches VerfassungsschutzG.

29 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 104 f. — Hessisches VerfassungsschutzG; BVerfG
Urt. v. 26.4.2022 — 1 BVR 1619/17 Rn. 229 — Bayerisches VerfassungsschutzG.
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Neuerhebung durch die empfangende Stelle mit vergleichbar schwerwiegenden Mitteln
wie die vorangegangene nachrichtendienstliche Uberwachung rechtfertigen kénnte* 30
Dabei gilt: ,Verfligt die empfangende Behérde (iber operative Anschlussbefugnisse,
sind an eine Datenneuerhebung — und entsprechend an eine Ubermittlung — wegen
unmittelbar méglicher Folgemalinahmen grundsétzlich strengere Anforderungen zu
stellen, als wenn die empfangende Behérde keine weiteren operativen Befugnisse
hat*:3"

Bei nachrichtendienstlich erhobenen Informationen weicht das BVerfG von den
ansonsten geltenden Grundsatzen der hypothetischen Datenneuerhebung ab und misst

dem Eingriffsgewicht der jeweiligen EinzelmaRnahme keine Bedeutung zu.%?

cc) Spezifische Anforderungen an Ubermittlungen

Das BVerfG unterscheidet nach den Aufgaben und den Befugnissen der empfangenden

Behorden:

« Gefahrenabwehrbehoérden: Sollen nachrichtendienstlich ersterhobene
personenbezogene Daten/daraus abgeleitete Informationen an
Gefahrenabwehrbehorden mit ,operativen Anschlussbefugnissen® ubermittelt
werden, bedarf es (1) ein ,besonders gewichtiges Rechtsgut‘ bzw. ein
,herausragendes &ffentliches Interesse“33 und (2) eine ,wenigstens konkretisierte
Gefahr.3* Besonders gewichtige Rechtsgiiter: ,Leib, Leben und Freiheit der
Person®, ,der Bestand oder die Sicherheit des Bundes oder eines Landes®,
~Schutz von Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen
Interesse geboten ist* (bspw. ,wesentliche Infrastruktureinrichtungen oder

sonstige Anlagen mit unmittelbarer Bedeutung fiir das Gemeinwesen").3°

30 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 105 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 230 — Bayerisches VerfassungsschutzG.
31 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 106 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 234 — Bayerisches VerfassungsschutzG.
32 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 108 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 238 — Bayerisches VerfassungsschutzG.
33 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 108 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 235 — Bayerisches VerfassungsschutzG.
34 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 107 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 235 — Bayerisches VerfassungsschutzG.
35 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 108 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 243 — Bayerisches VerfassungsschutzG.
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Strafverfolgungsbehorden: Sollen nachrichtendienstlich ersterhobene
personenbezogene Daten/daraus abgeleitete Informationen an
Strafverfolgungsbehdrden Ubermittelt werden, ist das Gewicht der Straftat
entscheidend.®® Vom Verfassungsschutz ersterhobene Daten diirfen nur zum
Schutz eines ,herausragenden &ffentlichen Interesses® (d.h. ,besonders schwere
Straftaten®) an Strafverfolgungsbehorden tGbermittelt werden.3” Erfasst werden
Strafnormen, ,wenn sie mit einer Hbchstfreiheitsstrafe von mehr als fiinf Jahren
bedroht ist*.3 Eine Hochstfreiheitsstrafe von mindestens fiinf Jahren reicht
dagegen an und flr sich noch nicht aus.® Die ,besondere Schwere“ muss hier
,unter Berticksichtigung des jeweils geschlitzten Rechtsguts und dessen
Bedeutung fiir die Rechtsgemeinschaft‘ und ,unter Berticksichtigung der
Tatbegehung und Tatfolgen“ vertretbar erscheinen*® und ,in der Strafnorm selbst

einen objektivierten Ausdruck finden“*!.

Als Schwelle sind ,bestimmte, den Verdacht begriindende Tatsachen“ erforderlich; d.h.

es bedarf ,konkrete[r] und in gewissem Umfang verdichtete[r] Umsténde als

Tatsachenbasis fiir den Verdacht.#?

Sonstige Stellen: Sollen nachrichtendienstlich ersterhobene personenbezogene
Daten/daraus abgeleitete Informationen an sonstige Stellen — unabhangig ob
diese operative Handlungsbefugnisse besitzen oder nicht — Gbermittelt werden,
muss das ,zum Schutz eines Rechtsguts von besonderem Gewicht‘ erfolgen.*3
Die Anlassschwelle soll davon abhangen, ob die sonstige Stelle operative
Handlungsbefugnisse (dann: ,wenigstens konkretisierte Gefahr‘) oder keine

besitzt (dann: Absenken maglich).4

36 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 110 — Hessisches VerfassungsschutzG.

37 BVerfG Urt. v. 26.4.2022 — 1 BVR 1619/17 Rn. 251 — Bayerisches VerfassungsschutzG.

38 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 203 — Hessisches VerfassungsschutzG.

39 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 204 — Hessisches VerfassungsschutzG.

40 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 205 — Hessisches VerfassungsschutzG.

41 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 206 — Hessisches VerfassungsschutzG.

42 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 110 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 252 — Bayerisches VerfassungsschutzG.

43 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 111 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 255 — Bayerisches VerfassungsschutzG.

44 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 111 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BVR 1619/17 Rn. 257 f. — Bayerisches VerfassungsschutzG.
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Gleichzeitig betont das BVerfG, dass diese Vorgaben nicht ,schematisch abschliellend*
gelten.*> ,Unbertihrt* soll die Moglichkeit bleiben, ,fiir die Verkntipfung von an
verschiedenen Stellen vorhandenen Informationen und die Anbahnung ihres

Austausches auf Verbunddateien zurtickzugreifen“.*6

Auch sollen ,im Einzelfall Informationen an inlandische 6ffentliche Stellen Ubermittelt
werden durfen, wenn dies ,auf deren Ersuchen oder zur Erfiillung einer dieser
gegentiber bestehenden Nachberichts- oder Unterrichtungspflicht im Rahmen
personen- oder gruppenbezogener Risikoprédvention“ und ein ,besonders hohe[s]
Gefahrenpotenzial fiir hochrangige Rechtsgliter und einer engen Verbindung zu den
Schutzgiitern des Verfassungsschutzes” besteht.#” Folgende Beispiele werden
genannt:

« Prifzwecke im Waffen- oder Luftsicherheitsrecht*

o Eignungs- oder Sicherheitstiberpriifungen im 6éffentlichen Dienst"

o ,Vorbereitung von Vereinsverboten*

b. §§ 45 ff. BVerfSchG-E

Der Abschnitt 3 des BVerfSchG-E regelt die Ubermittlung von nachrichtendienstlich
erhobenen Informationen durch das Bundesamt fur Verfassungsschutz an Dritte.
Gemessen an den Vorgaben des BVerfG sind einige der Regelungen in ihrer konkreten

Ausgestaltung verfassungs- sowie unionsrechtswidrig.

aa) § 47 BVerfSchG-E

Der § 47 BVerfSchG-E regelt die ,Ubermittiung an inléndische éffentliche Stellen zum
administrativen Rechtsgliterschutz“. Regelungstechnisch setzt der Entwurf — insoweit
,Schematisch* — die formellen Anforderungen fir die Weitergabe von
nachrichtendienstlichen Erkenntnissen an 6ffentliche Stellen mit ,operativen

45 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 112 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 232 — Bayerisches VerfassungsschutzG.

46 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 112 — Hessisches VerfassungsschutzG.

47 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 113 — Hessisches VerfassungsschutzG.
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Handlungsbefugnissen® um. Der Entwurf Gbernimmt damit den abstrakten, durch das
BVerfG verfassungsrechtlich abgesteckten Rahmen — nimmt jedoch keinerlei
Konkretisierung innerhalb dieses Rahmens vor. Es wird nicht bestimmt, welche
konkreten verwaltungsrechtlichen (Anschluss-)MaRnahmen auf der Grundlage dieser
Informationen ergriffen werden dirfen. Das lasst sich zwar flr juristisch geschulte
Personen — theoretisch — auslegungstechnisch anhand der Vorgaben des BVerfG
bestimmen. Fur einen juristischen Laien ist jedoch nicht klar ersichtlich, welche
Malnahmen im Bereich der Gewerbeaufsicht (§ 47 Abs. 1 Nr. 8 BVerfSchG-E) oder der
Finanzdienstleistungsaufsicht (§ 47 Abs. 1 Nr. 9 BVerfSchG-E) auf der Grundlage
nachrichtendienstlich erlangter Informationen ergriffen werden dirfen. Damit scheitert
die Norm nicht an den datenschutzrechtlichen Vorgaben zur Zweckbindung/-anderung,

sondern an denen der Normenklarheit und -bestimmtheit.48

Auch systematisch ist § 47 BVerfSchG-E nicht gelungen. Wahrend im bisherigen § 20
BVerfSChG in Absatz 2 nur die mit nachrichtendienstlichen Mitteln erhobenen Daten
angesprochen waren, ist diese Einschrankung im vorgeschlagenen § 47 Abs. 2
entfallen*®. Dadurch behandelt sowohl Abs. 1 als auch Abs. 2 den selben

Anwendungsfall mit minimalen sprachlichen Abweichungen:

Abs. 1

Das Bundesamt flir Verfassungsschutz darf personenbezogene Daten an eine
inlandische offentliche Stelle Ubermitteln, soweit dies auf Grund tatsachlicher
Anhaltspunkte im Einzelfall zum Schutz besonders gewichtiger Rechtsguter vor

Bedrohungen erforderlich ist [...]

48 GFF, Stellungnahme vom 14. Juli 2026, S. 22.
49 Was von der Entwurfsbegriindung aber verneint wird. Dort heilt es auf S. 359 “Der Absatz entspricht
der Ubermittlungsbefugnis im bisherigen § 20 Absatz 2.”
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Abs. 2

Das Bundesamt fur Verfassungsschutz darf personenbezogene Daten an eine
inlandische offentliche Stelle Ubermitteln [...] wenn dies auf Grund tatsachlicher
Anhaltspunkte im Einzelfall zum Schutz besonders gewichtiger Rechtsguter erforderlich

ist.

Es erschliel3t sich nicht, warum die in Abs. 2 enthaltende Datenweitergabe “zur
Vorbereitung, Durchfiihrung oder Uberpriifung einer begiinstigenden MaRnahme” eines
eigenen Absatzes bedarf, wenn sie nun unter den selben Voraussetzungen zulassig

sein soll, wie die Weitergabe nach Abs. 1.

Die Grundrechts- und Praxisrelevanz des bisherigen § 20 Abs. 2 BVerfSchG und eines
etwaigen kinftigen § 47 Abs. 2 ist erheblich, denn diese Norm wird als Rechtsgrundlage

des sog. Haber-Verfahrens herangezogen.

bb) § 48 BVerfSchG-E

§ 48 BVerfSchG-E regelt die Ubermittlung an Strafverfolgungsbehérden. Der in § 48
Abs. 2 Nr. 2 BVerfSchG-E festgelegte Katalog an Straftaten gentigt nicht den
Anforderungen des BVerfG an eine ,besonders schwere Straftat‘. In der Anlage finden
sich einige Delikte, die lediglich eine Hochstfreiheitsstrafe von mindestens funf Jahren
aufweisen und sich die ,besondere Schwere” auch nicht objektiv im Tatbestand selbst
ausdruckt, weil dies ,unter Beriicksichtigung des jeweils geschlitzten Rechtsguts und
dessen Bedeutung fiir die Rechtsgemeinschaft‘ und ,unter Beriicksichtigung der
Tatbegehung und Tatfolgen“ vertretbar erscheint, bspw.:

o Verunglimpfung des Bundesprasidenten, § 90 Abs. 1 und 3 StGB

e Aussetzung, § 221 Abs. 1 StGB

o Zerstorung wichtiger Arbeitsmittel, § 305a Abs. 1 StGB

o Gefahrliche Eingriffe in den StralRenverkehr, § 315b Abs. 1 und 2 StGB

« Storung offentlicher Betriebe, § 316b Abs. 1, 2 StGB
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cc) § 49 BVerfSchG-E

Der § 49 BVerfSchG-E regelt die Ubermittlung personenbezogener Daten an
inlandische offentliche Stellen ohne Méglichkeit operativer Anschlussmalinahmen.
Die Regelung in Absatz 4 steht im Widerspruch zu den Vorgaben des BVerfG.%°

§ 49 Abs. 4 BVerfSchG-E sieht vor, dass der Empfanger die ibermittelten Daten nicht
fur operative AnschlussmalRnahmen zu Lasten der betroffenen Person nutzen darf,
wenn die Voraussetzungen nach den §§ 46 und 48 BVerfSchG-E nicht vorliegen.
Zum einen mdchte die Norm nur die Verwendung ,zu Lasten der betroffenen Personen®
ausschliel3en; nicht aber zu Lasten Dritter. Positiv gewendet erlaubt die Norm die
Verwendung der personenbezogenen Daten fiir operative Anschlussmal3nahmen
gegenuber Dritten. Das steht im Widerspruch zu den Zweckbindungsvorgaben des
BVerfG. Auch bei einer Verwendung zu Lasten Dritter werden die personenbezogenen

Daten — welche den Bezugspunkt der Zweckbindungsvorgaben bilden — verarbeitet.

Zum anderen wird hiermit die generelle Statik des vom BVerfG errichteten,
feingliedrigen Systems ins Wanken gebracht. Eine Ubermittlung unter den
niedrigschwelligen Voraussetzungen soll nur deshalb moglich sein, weil die
empfangende Behorde keine ,Mdglichkeiten® flir operative AnschlussmalRnahmen
besitzen soll. Nach dem Willen des Reformgesetzgebers sollen diese Moglichkeiten
jedoch (1) bestehen und (2) unter den Voraussetzungen der §§ 46—48 BVerfSchG-E in
Bezug auf die Ubermittelten personenbezogenen Daten auch genutzt werden dirfen.
Hiermit wird das abgestufte Schutzgeflige schlicht unterlaufen.

Systematisch und teleologisch fehl geht daher auch die in Absatz 2 vorgesehene
Ubermittlung an den Bundesnachrichtendienst. Dieser wird im Rahmen des

Legislativpaketes gerade mit operativen Handlungsbefugnissen ausgestattet.

50 BVerfG Beschl. v. 17.7.2024 — 1 BvR 2133/22 Rn. 106 — Hessisches VerfassungsschutzG; BVerfG Urt.
v. 26.4.2022 — 1 BvR 1619/17 Rn. 234 — Bayerisches VerfassungsschutzG.
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dd) § 58 BVerfSchG-E

§ 58 BVerfSchG-E ist unionsrechtswidrig. Danach sind personenbezogene Daten
unverzuglich gegentber dem Empfanger zu berichtigen, wenn sie sich nach ihrer
Ubermittlung nach den Vorschriften dieses Gesetzes als unvollstandig oder unrichtig
erweisen. Dies gilt jedoch dann nicht, wenn dies fur die Beurteilung eines Sachverhalts

ohne Bedeutung ist.

Unrichtige personenbezogene Daten sind jedoch nach den zwingenden
unionsrechtlichen Vorgaben ohne Rickausnahme zu berichtigen.

Nach Art. 4 lit. d) RL (EU) 2016/680 (,JI-RL") sehen die Mitgliedsstaaten vor, dass
personenbezogene Daten ,sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sind; dabei sind alle angemessenen MalBhahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig

sind, unverzuiglich geléscht oder berichtigt werden".

Art. 7 Abs. 3 JI-RL regelt:

,Wird festgestellt, dass unrichtige personenbezogene Daten (ibermittelt worden
sind oder die personenbezogenen Daten unrechtmalig tibermittelt worden sind,
so ist dies dem Empfénger unverzliglich mitzuteilen. In diesem Fall ist gemal3
Artikel 16 eine Berichtigung oder Léschung oder die Einschrédnkung der

Verarbeitung der personenbezogenen Daten vorzunehmen.”

Erwagungsgrund 47 Satz 7, 8 JI-RI:

~Entsprechende Berichtigungen oder Léschungen personenbezogener Daten
oder Einschrénkungen der Verarbeitung sollten den Empféngern, gegeniiber
dem die personenbezogenen Daten offengelegt wurden, und den zusténdigen
Behérden, von denen die unrichtigen Daten stammen, mitgeteilt werden. Der
Verantwortliche sollte auch von jeglicher Weiterverbreitung dieser Daten Abstand

nehmen.”
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Der unionsrechtliche Richtliniengeber sieht daher keinen Umsetzungsspielraum fur die

Mitgliedsstaaten vor.
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Verteiler

» Bundesministerium der Justiz und fur Verbraucherschutz

= Bundesministerium des Innern

» Bundesministerium fir Wirtschaft und Energie

» Bundesministerium fur Digitales und Staatsmodernisierung

= Ausschuss fur Recht und Verbraucherschutz des Deutschen Bundestages

» Innenausschuss des Deutschen Bundestages

= Ausschuss fur Wirtschaft und Energie im Deutschen Bundestag

» Ausschuss Digitale Agenda im Deutschen Bundestag

» Arbeitsgruppen Recht der im Deutschen Bundestag vertretenen Parteien

= Arbeitsgruppen Inneres der im Deutschen Bundestag vertretenen Parteien

» Fraktionen des Deutschen Bundestages

» Justizministerien der Lander

* Innenministerien der Lander

» Rechts- und Innenausschusse der Landtage

» Europaische Kommission — Vertretung in Deutschland

» Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit

» Landesdatenschutzbeauftragte

» Bundesrechtsanwaltskammer

» Bundesverband der Freien Berufe

» Deutsches Institut fur Menschenrechte

» Gesellschaft fur Freiheitsrechte

» |Institut fir Deutsches und Europaisches Strafprozessrecht und Polizeirecht (ISP) der
Universitat Minchen

=  Deutscher Richterbund, Bund der Richterinnen und Richter, Staatsanwaltinnen und
Bund Deutscher Verwaltungsrichter und Verwaltungsrichterinnen Staatsanwalte e.V.
(DRB)

= Gewerkschaft der Polizei

» Deutsche Polizeigewerkschaft

= Stiftung neue Verantwortung e.V.

» Republikanischer Anwaltinnen- und Anwalteverein e. V.

» Mitglieder des Vorstandes des Deutschen Anwaltvereins

» Vorsitzenden der Landesverbande des Deutschen Anwaltvereins

» Vorsitzenden der Gesetzgebungsausschusse des Deutschen Anwaltvereins

» Mitglieder des Ausschusses Recht der Inneren Sicherheit des Deutschen
Anwaltvereins

» Mitglieder des Ausschusses Informationsrecht

= Vors. des FORUM Junge Anwaltschaft des DAV

Presse

= NJW

* Frankfurter Allgemeine Zeitung

» Slddeutsche Zeitung

= Berliner Verlag GmbH

» Hamburger Abendblatt

» Der Tagesspiegel

= Der Spiegel
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Juris Newsletter

JUVE Verlag fur juristische Information GmbH
Redaktion Anwaltsblatt

JurPC

Netzpolitik.org

Heise

LTO

Neue Zurcher Zeitung

Frankfurter Rundschau

Zeit

Neue Zeitschrift fir Verwaltungsrecht
Die Offentliche Verwaltung

Redaktion MultiMedia und Recht (MMR)
Redaktion Zeitschrift fur Datenschutz ZD
Computer und Recht
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