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Ergebnisse

1.

Der sowohl im BVerfSchG-E als auch im BNDG-E vorgesehene schwachere Schutz von In-
halten und Metadaten der Mensch-Maschine- und der intermaschinellen Kommunikation im
Vergleich zu Inhalten und Metadaten der interpersonellen Kommunikation ist mit dem Fern-
meldegeheimnis nicht vereinbar.

Die Regelungen Uber die strategische Aufklarung des BND sind hinsichtlich der zulassigen
Aufklarungsziele zu weit gefasst, erlauben die Bevorratung der erhobenen Daten in zu gro-
Rem Ausmal’ und knlpfen die Einsichtnahme in diese Daten nicht durchweg an hinreichend
gehaltvolle Voraussetzungen.

Die Regelungen im BVerfSchG-E und im BNDG-E zur Nutzung komplexer Analysetechnik,
insbesondere von Kunstlicher Intelligenz, tragen dem Eingriffsgewicht der Datenanalyse nicht
durchweg Rechnung.

Die Ermachtigungen des BfV und des BND zu Datentbermittlungen reichen teils zu weit.
Die Ermachtigung des BfV zu ,Schutzmallnahmen* ist rechtsstaatlich nicht vertretbar.

Die Ermachtigung des BND zu ,erweiterten nachrichtendienstlichen MalRnahmen* sollte hin-
sichtlich der bedrohten Rechtsguter praziser gefasst, weitergehend als vorgesehen auf Mal3-
nahmen im Ausland beschrankt, klar auf aktionelle MalRnahmen zugeschnitten und mit den
wehrverfassungsrechtlichen Vorgaben abgestimmt werden. Im Ubrigen erscheint es sinnvoll,
diese Regelungen durch einen (deklaratorischen) Hinweis auf die vilkerrechtlichen Grenzen
solcher MalRnahmen zu erganzen.
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Eine umfassende Stellungnahme zu dem 609 Seiten umfassenden Gesetzentwurf ist mir als Ein-

zelperson generell nicht mit vertretbarem Aufwand maoglich und jedenfalls in der kurzen Frist bis zu
der Anhoérung nicht zu leisten. Die folgenden Ausfihrungen beschranken sich schlaglichtartig auf
einzelne Regelungskomplexe, die zudem teilweise nicht in allen Facetten erdrtert werden. Es sei
ausdricklich betont, dass der Entwurf im Ubrigen neben zweifellos beachtlichen Verbesserungen
sowohl eine Reihe von Defiziten des geltenden Rechts fortschreibt (beispielsweise werden nach wie
vor die zulassigen nachrichtendienstlichen Mittel nicht abschlieRend reguliert, fehlen belastbare Vor-
gaben zum Umgang mit IT-Schwachstellen und verletzt die aus dem G 10 ibernommene Erméachti-
gung der Landesverfassungsschutzbehérden zu Telekommunikationstiberwachungen die bundes-
staatliche Kompetenzordnung) als auch weitere Zweifelsfragen aufwirft, die im Folgenden nicht na-
her erortert werden kdnnen (beispielhaft sei auf die niedrigschwelligen Ermachtigungen zu OSINT-
Maflinahmen einschliel3lich biometrischer Abgleiche, die fragwirdige Differenzierung zwischen teils
eingriffsintensiven Auskunftsersuchen und nachrichtendienstlichen Mitteln oder die sehr weit gefass-
ten Verstrickungsregelungen im Zusammenhang mit dem Schutz von Berufsgeheimnissen verwie-
sen).

l. Telekommunikationsbezogene UberwachungsmaBnahmen

1. Verarbeitung der Inhalte und Metadaten nicht-interpersoneller Kommunika-
tion

Die Regelungen zu telekommunikationsbezogenen UberwachungsmalRnahmen sowohl im BVerf-
SchG-E als auch im BNDG-E beruhen auf — im Ansatz ahnlichen, im Detail unterschiedlichen — Dif-
ferenzierungen unterschiedlicher Kategorien von Telekommunikationsdaten, die sich durch telekom-
munikationsbezogene Uberwachungsmalnahmen erlangen lassen. Dabei handelt es sich erstens
um Inhalte interpersoneller Kommunikation, an der mindestens zwei natirliche Personen als Kom-
munikationspartner beteiligt sind, zweitens um die Metadaten interpersoneller Kommunikation, drit-
tens um Inhalte und Metadaten einer Mensch-Maschine-Kommunikation und viertens um Inhalte und
Metadaten rein intermaschineller Kommunikation. Diese Differenzierung wird genutzt, um unter-
schiedliche Eingriffsschwellen fiir telekommunikationsiiberzogene UberwachungsmaRnahmen fest-
zulegen:

Nach § 22 Abs. 1 Satz 2 und 3 BVerfSchG-E darf das BfV die Inhalte interpersoneller Telekommu-
nikation nur zur Aufklarung einer besonders erheblich beobachtungsbediirftigen Bedrohung tiberwa-
chen, wahrend eine auf Metadaten und die Mensch-Maschine-Kommunikation beschrankte Uberwa-
chung auch im Fall einer erheblich beobachtungsbediirftigen Bedrohung zulassig ist. Die Uberwa-
chung rein intermaschineller Kommunikation richtet sich gemaR § 22 Abs. 2 Satz 2 BVerfSchG-E
nach den Vorschriften Uber das Auslesen informationstechnischer Gerate oder Uber Eingriffe in die
Integritat informationstechnischer Systeme (§ 23, § 25 und § 26 BVerfSchG-E), was nach der
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Entwurfsbegriindung regelmaRig ebenfalls zu dem Erfordernis einer erheblich beobachtungsbe-

dirftigen Bedrohung fiihren soll.!

Nach §§ 33 ff. BNDG-E richten sich die Anforderungen sowohl an die Einsichtnahme in Kommuni-
kationsdaten bei der strategischen Aufklarung als auch an die individualbezogene Telekommunika-
tionsuberwachung gleichfalls nach der Datenkategorie.

Bei der strategischen Aufklarung gelten die strengsten Anforderungen fir die Einsichtnahme in die
Inhalte interpersoneller Kommunikation (§ 33 Abs. 2, § 34 Abs. 2 BNDG-E). Weniger strenge, aber
immer noch kommunikationsspezifische Anforderungen gelten mit Blick auf die Metadaten interper-
soneller Kommunikation (§ 33 Abs. 1, § 34 Abs. 1). Keine besonderen Vorgaben gelten schlieflich
fur die Einsichtnahme in die Inhalte und Metadaten der Mensch-Maschine- und der rein intermaschi-
nellen Kommunikation. Soweit solche Daten bei der strategischen Aufklarung anfallen, darf der BND
sie nach den allgemeinen Regeln in §§ 52 ff. BNDG-E weiterverarbeiten, also sie insbesondere lang-
fristig bevorraten und unter niedrigschwelligen Voraussetzungen einsehen.? Dies gilt insbesondere
auch fir Daten aus einer reinen Inlandskommunikation.®

Bei der individualbezogenen Telekommunikationstiberwachung differenziert der Entwurf zwischen
Uberwachungen, die sich auch auf die Inhalte interpersoneller Kommunikation beziehen (§ 35 Abs. 1
Satz 2, Abs. 2 Satz 2 BNDG-E), und sonstigen Uberwachungen, die unter niedrigeren Vorausset-
zungen zulassig sind (§ 35 Abs. 1 Satz 1, Abs. 2 Satz 1 BNDG-E). Mit Blick auf die Weiterverarbei-
tung der erhobenen Daten finden sich wiederum besondere Regelungen fur Inhalte und Metadaten
der interpersonellen Kommunikation (§§ 64 ff. BNDG-E), wahrend sich die Weiterverarbeitung sons-
tiger Inhalte und Metadaten auch insoweit nach den allgemeinen Regelungen richtet.*

Die Differenzierung im Schutzniveau zwischen Inhalten und Metadaten der interpersonellen Kom-
munikation einerseits und sonstiger Telekommunikation andererseits findet im Text des Grundgeset-
zes und in der Rechtsprechung des Bundesverfassungsgerichts keine Stitze. Sie Uberzeugt auch in
der Sache nicht.

Art. 10 GG schutzt das Fernmeldegeheimnis unabhangig davon, wer kommuniziert und welche In-
halte Ubertragen werden. Wie die Entwurfsbegriindung verschiedentlich anerkennt, unterfallen daher
auch die Mensch-Maschine- und die intermaschinelle Telekommunikation dem Fernmeldegeheim-
nis. Dies hat das Bundesverfassungsgericht in seinem Trojaner-I-Beschluss ausdriicklich festgehal-
ten.®> Weder in diesem Beschluss noch an anderer Stelle in der Rechtsprechung des Bundesverfas-
sungsgerichts finden sich hingegen Ausflihrungen, die einen differenzierten Schutz unterschiedlicher
Kommunikationsformen anlegen. Vielmehr hat das Gericht auch in seiner jlingsten Rechtsprechung

" BT-Drs. 21/7868, S. 254 f. Ob der Verweis auf § 23, § 25 und § 26 BVerfSchG-E aufgeht, erscheint mir
allerdings fragwiirdig. Das BfV verschafft sich bei einer netzbasierten Uberwachung der Maschine-Maschine-
Kommunikation zumindest in der Regel weder einen unmittelbaren Zugriff auf die kommunizierenden Maschi-
nen noch auf die IT-Systeme der Kommunikationsinfrastruktur, sondern erhalt die Inhalte und Metadaten von
einem Kommunikationsdiensteanbieter in Kopie Gbermittelt. Da der Regelungsansatz des § 22 BVerfSchG-E
allerdings ohnehin verfehlt ist, wie sogleich zu zeigen ist, kann diese Frage hier auf sich beruhen.

2BT-Drs. 21/7868, S. 424.

3Vgl. BT-Drs. 21/7868, S. 431.

4 BT-Drs. 21/7868, S. 484.

5 BVerfG, Beschluss vom 24. Juni 2025 — 1 BvVR 2466/19 —, Rn. 91.
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die Anforderungen an die VerhaltnismaRigkeit inhaltsbezogener (Quellen-)Telekommunikations-

Uberwachungen einheitlich bestimmt, ohne dabei zwischen unterschiedlichen Kommunikationsfor-
men und Inhalten zu differenzieren.®

Eine solche Differenzierung liegt in der Sache auch fern. Das Fernmeldegeheimnis knlpft an die
spezifische Verwundbarkeit der Fernkommunikation und nicht an die Sensibilitdt der lGbermittelten
Inhalte an. Selbst wenn dies anders zu sehen ware, sind zudem entgegen der Entwurfsbegriindung
Inhalte und Metadaten der Mensch-Maschine- und der intermaschinellen Kommunikation nicht typi-
scherweise weniger schutzbediirftig als gleichartige Daten der interpersonellen Kommunikation. Viel-
mehr kann bei beiden Kommunikationsformen die Sensibilitadt dieser Daten im Einzelfall stark diver-
gieren. So dirfte ein quantitativ groRer Teil der Sprachtelefonie oder der Instant-Messaging-Kom-
munikation darin bestehen, dass die Beteiligten banale Alltagsvorgange besprechen. Dies andert
nichts daran, dass diese interpersonellen Kommunikationsdienste gerade auch zum vertraulichen
Austausch mit engsten Bezugspersonen genutzt werden kdnnen. Ebenso kdnnen Inhalte und Meta-
daten der Mensch-Maschine- wie auch der intermaschinellen Kommunikation eine sehr hohe Sensi-
bilitat aufweisen, die hinter der interpersonellen Kommunikation nicht regelhaft zurlckbleibt. Bei-
spielsweise kdnnen bei der Nutzung eines auf einem komplexen Sprachmodell beruhenden Chat-
bots oder bei der Nutzung einer Suchmaschine (Mensch-Maschine-Kommunikation) hochgradig sen-
sible Inhalte anfallen. Eine Analyse der von einem menschlichen Nutzer aufgerufenen Webseiten
(Metadaten der Mensch-Maschine-Kommunikation) kann weitreichende Schlisse Uber die be-
troffene Person ermaglichen. Gleiches gilt etwa fiir die durch Gesundheitsapps oder Kartendienste
Ubermittelten Daten (intermaschinelle Kommunikation).

2. Strategische Aufklarung
a) Aufklarungsziel

Der Entwurf gibt die aus dem BNDG-Urteil des Bundesverfassungsgerichts stammende Differenzie-
rung im geltenden Recht zwischen Aufklarungsprojekten zur politischen Information und zur Gefahr-
friiherkennung auf. Die strategische Aufklarung soll stattdessen umfassend auf die Friherkennung
von Bedrohungen ausgerichtet werden. Dementsprechend muss die Ermachtigung vollstandig den
fur die Gefahrfriiherkennung geltenden verfassungsrechtlichen MaRstaben geniigen.” Eine strategi-
sche Aufklarung zur Gefahrfriiherkennung muss auf den Schutz hochrangiger Gemeinschaftsgiter
gerichtet sein, deren Verletzung schwere Schaden fir den dufReren und inneren Frieden oder die
Rechtsguter Einzelner zur Folge héatte.? Diesem Erfordernis geniigt der Entwurf nicht.

Nach § 32 Abs. 1 BNDG-E darf der BND personenbezogene Daten im Rahmen strategischer Auf-
klarungsmaflnahmen erheben, wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass dies zur nach-
richtendienstlichen Auslandsaufklarung erforderlich ist. Damit ist die Datenerhebung im gesamten
durch § 2 Abs. 1 Satz 1 BNDG-E definierten Aufgabenbereich des BND zuldssig. Die strategische

6 Vgl. BVerfG, Beschluss vom 24. Juni 2025 — 1 BvR 2466/19 —, Rn. 122 ff.; Beschluss vom 24. Juni 2025 — 1
BvR 180/23 —, Rn. 176 ff.

7 Insoweit ebenso die Entwurfsbegriindung, BT-Drs. 21/7868, S. 433.

8 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 176.
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Aufklarung wird demnach, obwohl sie als Mallnahme der Gefahrfriiherkennung konzipiert ist, wie

eine MaRnahme zur politischen Information behandelt.®

Zwar soll die Auslandsaufklarung nach § 2 Abs. 1 Satz 2 BNDG-E generell nur Bedrohungen flr
besonders gewichtige Rechtsglter zum Gegenstand haben. Der in § 2 Abs. 2 BNDG-E enthaltene,
ohnehin nicht abschlieliende Katalog besonders gewichtiger Rechtsguter begrenzt jedoch die Auf-
klarungstatigkeit des BND nicht durchweg auf Rechtsglter, die den Anforderungen an eine strategi-
sche Aufklarung zur Gefahrfriiherkennung genligen.

Grund hierfir ist vor allem das in § 2 Abs. 2 Nr. 3 BNDG-E genannte Rechtsgut der au3enpolitischen
Handlungsfahigkeit der Bundesrepublik Deutschland. Dieser fiir sich genommen wenig klare Begriff
wird im BNDG-E nicht definiert. Seine Bedeutung erschliel3t sich erst aus der Entwurfsbegriindung.
Danach geht es bei der auenpolitischen Handlungsfahigkeit generell um die ,auswartigen Belange*
der Bundesrepublik und um Vorgange im staatlichen oder nichtstaatlichen Bereich, die ,au3enpoliti-
sche Reaktionen erforderlich“ machen. Der BND solle in diesem Zusammenhang ,die Bundesregie-
rung in auBen- und sicherheitspolitischen Fragen mit Informationen... versorgen®.' Die auRenpoliti-
sche Handlungsfahigkeit der Bundesrepublik kbnne dementsprechend ,auch durch Unkenntnis tUber
politische oder wirtschaftliche Ereignisse und Entwicklungen in aufklarungsbedirftigen Staaten be-
droht sein“."

Wird die auf3enpolitische Handlungsfahigkeit derart offen verstanden, so grenzt dieses Rechtsgut
den Befugniskreis des BND nicht erkennbar ein. Abhangig von den jeweiligen au3enpolitischen In-
teressen der Bundesrepublik kann nahezu jeder Vorgang im Ausland, der Gber den privaten Bereich
einzelner Menschen hinausgeht, au3enpolitisch relevant sein. Nach den Erlduterungen in der Ent-
wurfsbegrindung erfordert die auf3enpolitische Handlungsfahigkeit der Bundesrepublik mdglichst
umfassende Informationen Uber aul’enpolitisch relevante Vorgange. Die drohende Unkenntnis Uber
einen solchen Vorgang beinhaltet in der Folge eine Bedrohung fiir die auRenpolitische Handlungs-
fahigkeit der Bundesrepublik. Dementsprechend fligt das Erfordernis einer solchen Bedrohung der
allgemeinen Aufgabe des BND, Informationen von auf3en- oder sicherheitspolitischer Relevanz zu
sammeln und auszuwerten, nichts hinzu. Diese Aufgabe wiegt jedoch gerade nicht generell schwer
genug, um eine strategische Aufklarung zur Gefahrfriiherkennung zu legitimieren.'?

Die zu offene Fassung des Rechtsguts der auRenpolitischen Handlungsfahigkeit wirkt sich im Ubri-
gen auch auf zahlreiche weitere Ermachtigungen aus, die flir Grundrechtseingriffe von teils erhebli-
cher Intensitat gleichfalls lediglich voraussetzen, dass sie aufgrund tatsachlicher Anhaltspunkte im
Einzelfall zur nachrichtendienstlichen Auslandsaufklarung erforderlich sind (vgl. etwa § 13 Abs. 1
Satz 1, § 24 Abs. 1 Nr. 1 BNDG-E). Solche MaRnahmen sind in der Folge bereits dann zulassig,
wenn durch sie Uberhaupt aul3enpolitisch relevante Informationen erlangt werden kénnen. Dem

9 Vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 177.
0 BT-Drs. 21/7868, S. 343 f.

" BT-Drs. 21/7868, S. 337.

12 Vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 305.
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Erfordernis einer gesteigerten Eingriffsschwelle fiir eingriffsintensivere MalBnahmen™ tragt dies

nicht Rechnung.

b) Bevorratung von Inhalten der auslandischen und internationalen interpersonelien
Kommunikation

Weder mit Art. 10 GG noch mit Art. 8 EMRK oder — soweit mittelbar relevant — mit Art. 7 und Art. 8
GRCh vereinbar ist die im Gesetzentwurf neu vorgesehene Bevorratung von Inhalten der auslandi-
schen und internationalen interpersonellen Kommunikation.

Der BND darf die im Rahmen der strategischen Aufklarung erhobenen Inhaltsdaten der auslandi-
schen und internationalen Kommunikation gemaf § 66 Abs. 1 Satz 1 BNDG-E bis zu sechs Monate
lang ohne weitere Voraussetzungen speichern.™ Hierin liegt — wie auch die Entwurfsbegriindung
verschiedentlich hervorhebt — eine erhebliche Ausweitung der strategischen Aufklarung, da gegen-
wartig Inhalte bei der Erfassung mit Suchbegriffen abzugleichen sind und nur die dabei resultieren-
den Treffer weiterverarbeitet werden durfen (§ 19 Abs. 5 BNDG, § 5 Abs. 2 Satz 1 G 10).

Die Rechtsprechung des Bundesverfassungsgerichts bietet keinen Anhaltspunkt daflir, dass diese
Ausweitung mit dem Fernmeldegeheimnis in Einklang stehen kdnnte. Das Gericht hat vielmehr in
seinem Urteil zum BNDG die Auswahl der Suchbegriffe als wesentlichen Parameter hervorgehoben,
der die VerhaltnismaRigkeit der strategischen Aufklarung gewahrleistet.' Dementsprechend sah es
das Gebot einer ,unverzuglichen Auswertung der erfassten Daten anhand solcher Suchbegriffe als
notwendigen Bestandteil einer gesetzlichen Regulierung an.'® Die ,gesamthaft bevorratende Spei-
cherung“ von Verkehrsdaten, wie sie bereits das geltende Recht vorsieht, hat das Bundesverfas-
sungsgericht als intensitatssteigernden Umstand gewertet'” und nur unter einengenden Vorausset-
zungen fir verfassungsgemal gehalten.’® Dass das Gericht nunmehr die noch deutlich eingriffsin-
tensivere Bevorratung von Inhalten, wie sie der Entwurf vorsieht, flr gerechtfertigt halten wird, er-
scheint unwahrscheinlich.

Gleichlaufige Indizien finden sich in der Rechtsprechung des Europaischen Gerichtshofs fir Men-
schenrechte. Der Gerichtshof hatte bisher nur Uberwachungsprogramme zu beurteilen, in denen
Inhalte unmittelbar mit Suchbegriffen abgeglichen und lediglich Verkehrsdaten ohne einen solchen

8 Vgl. zum Verfassungsschutzrecht BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 190 ff.; Be-
schluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 96 f.

4 Dies ist jedenfalls die aus der Entwurfsbegriindung ersichtliche Regelungsintention, vgl. BT-Drs. 21/7868,
S. 487. Dem Wortlaut nach enthalt § 66 Abs. 1 BNDG-E keine Ermachtigung zur Datenspeicherung, sondern
legt eine Hochstfrist fur die LOschung der Daten fest. Hieraus kénnte gefolgert werden, dass die Speicherung
der Inhalte sich nach der allgemeinen Weiterverarbeitungsermachtigung in § 52 Abs. 1 BNDG-E richtet. Diese
Norm knUpft an eine Erforderlichkeitsprifung an, was sich so verstehen lie3e, dass der BND vor der (langer-
fristig angelegten) Speicherung von Daten konkret priifen muss, ob sich ihnen Informationen Uber bestimmte
Bedrohungen entnehmen lassen (vgl. die Erlauterung zu den Voraussetzungen von § 52 Abs. 1 BNDG-E, aus
der zumindest mir nicht deutlich geworden ist, was genau wann genau der BND im Zusammenhang mit einer
Datenspeicherung zu prifen hat, in BT-Drs. 21/7868, S. 466 f.). Diese vom Wortlaut her méglichen oder sogar
naheliegenden, aber ersichtlich nicht gemeinten Norminterpretationen bleiben hier aufter Betracht.

5 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 182.

6 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 192.

7 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 153.

8 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 166, 191.
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Abgleich bevorratet wurden.'® Lediglich fur Verkehrsdaten hat der Gerichtshof eine derartige Be-

vorratung unter strengen Kautelen grundsatzlich fiir hinnehmbar erachtet.?® Ob demnach eine Be-
vorratung sogar von Inhalten konventionsrechtlich zuldssig sein kann, erscheint bestenfalls offen.

Schlieflich liegt nahe, dass sich eine solche Bevorratung nicht mit unionsrechtlichen Vorgaben ver-
einbaren Iasst.

Entgegen der Entwurfsbegriindung?! sind solche Vorgaben fiir die vorgesehenen Regelungen nicht
von vornherein irrelevant. Ob tatsachlich die gesamte Tatigkeit des BfV und des BND als Schutz der
nationalen Sicherheit im Sinne von Art. 4 Abs. 2 EUV begriffen werden kann, ist fragwtirdig,?? kann
hier aber dahinstehen. Mit Blick auf die strategische Aufklarung ergeben sich jedenfalls mittelbar
unionsrechtliche Anforderungen aus der Richtlinie 2002/58/EG Uber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation. Grund hierfir
ist, dass der BND die im Rahmen der technischen Aufklarung erhobenen Daten in der Regel unter
Mitwirkung bestimmter Anbieter von Telekommunikationsdiensten erhebt, die etwa Datenstrome an
den BND ausleiten oder dem BND ermdglichen, eigene Uberwachungsvorrichtungen an ihre Ver-
mittlungstechnik anzuschlieRen.

Die Diensteanbieter bendtigen zu ihrer Mitwirkung eine datenschutzrechtliche Erlaubnis nach dem
durch die Richtlinie 2002/58/EG vorgepragten Telekommunikations-Datenschutzrecht, da sie an-
sonsten Dritten keinen Zugriff auf die Inhalte und Umstande der von ihnen vermittelten Kommunika-
tion einrdumen durfen. Art. 15 Abs. 1 RL 2002/58/EG ermdglicht den Mitgliedstaaten, solche Erlaub-
nisse (und zugehdrige Mitwirkungspflichten) der Diensteanbieter zu schaffen. Aus Art. 15 Abs. 1 RL
2002/58/EG ergeben sich nicht allein Anforderungen an die Erlaubnisnormen fur die Diensteanbieter,
sondern mittelbar auch Anforderungen an die korrespondierenden Ermachtigungen der Sicherheits-
behorden zur Erhebung und Weiterverarbeitung der ausgeleiteten Daten. Denn nach der Rechtspre-
chung des Gerichtshofs der Europaischen Union steht die Mitwirkungserlaubnis mit Art. 15 Abs. 1
RL 2002/58/EG nur in Einklang, wenn sie einem der dort genannten Zwecke — unter anderem dem
Schutz der nationalen Sicherheit — dient und in einer demokratischen Gesellschaft notwendig, ange-
messen und verhaltnismaRig ist. Dies Iasst sich nur mit Blick auf die Verarbeitung der Daten beur-
teilen, an deren Erhebung der Diensteanbieter mitwirkt. Ist die Erhebung und Weiterverarbeitung der
Daten durch den BND nicht hinreichend restriktiv geregelt, so kann auch ihre Ausleitung durch die
Diensteanbieter nicht gerechtfertigt werden. Ist wiederum die Mitwirkung unzulassig, so darf auch
die Weiterverarbeitung der ausgeleiteten Daten nicht zugelassen werden.

Dieser mittelbare Kontrollansatz ist auch dann zu beachten, wenn die Weiterverarbeitung der Daten
durch die Empfangsbehorde fur sich genommen nicht in den Anwendungsbereich des Unionsrechts
fallt. Die strategische Aufklarung ist daher ungeachtet von Art. 4 Abs. 2 Satz 3 EUV mittelbar auch

9 Vgl. die Darstellungen bei EGMR, Urteil vom 25. Mai 2021, Nos. 58170/13, 62322/14 und 24960/15 — Big
Brother Watch u.a. v. United Kingdom, Rn. 293, 297, 403, 419; Urteil vom 25. Mai 2021, No. 35252/08 —
Centrum for Rattvisa v. Sweden, Rn. 26.

20 EGMR, Urteil vom 25. Mai 2021, Nos. 58170/13, 62322/14 und 24960/15 — Big Brother Watch u.a. v. United
Kingdom, Rn. 363 f., 416 ff.

21 BT-Drs. 21/7868, S. 204.

22 Naher Backer, in: BeckOK Datenschutzrecht, Stand 1. August 2026, Art. 2 DSGVO Rn. 10 ff.
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insoweit an den Unionsgrundrechten zu messen, als sie dem Schutz der nationalen Sicherheit

dient.23

Der Gerichtshof der Europaischen Union hatte auf dieser konstruktiven Grundlage ein nachrichten-
dienstliches Programm zu beurteilen, bei dem einzelne Anbieter von Telekommunikationsdiensten
durch Anordnungen verpflichtet wurden, bestimmte Verkehrsdaten en bloc auszuleiten.?* Der Ge-
richtshof hielt diese Ausleitung von Verkehrsdaten mit dem Ziel, sie fir nachrichtendienstliche Zwe-
cke zu bevorraten und auszuwerten, flr unionsrechtswidrig. Da die Diensteanbieter die von der An-
ordnung betroffenen Daten allgemein und unterschiedslos tbermittelten, betreffe ihre Ubermittlung
pauschal samtliche Personen, die elektronische Kommunikationsdienste nutzten. Sie gelte somit
auch flr Personen, bei denen keinerlei Anhaltspunkt dafiir bestehe, dass ihr Verhalten in einem auch
nur mittelbaren oder entfernten Zusammenhang mit dem Ziel der Wahrung der nationalen Sicherheit
stehen kdénnte, und setze insbesondere keinen Zusammenhang zwischen den Daten, deren Uber-
mittlung vorgesehen sei, und einer Bedrohung der nationalen Sicherheit voraus. Sie kdnne daher
nicht als in einer demokratischen Gesellschaft gerechtfertigt angesehen werden.?® Erst recht durfte
dies flr eine Bevorratung der bei der strategischen Aufklarung anfallenden Inhaltsdaten gelten, wie
sie der Entwurf vorsieht.?®

c) Bevorratung inlandischer Kommunikationsdaten

Verfassungswidrig sind die vorgesehenen Regelungen auch insoweit, als sie dem BND eine weitrei-
chende Bevorratung von Inhalten und Metadaten der inlandischen Telekommunikation erlauben, so-
weit es sich um Daten der Mensch-Maschine- oder der intermaschinellen Kommunikation handelt
(siehe oben I. 1.). Wie oben ausgefiihrt, gewahrleistet Art. 10 GG die Vertraulichkeit dieser Daten im
selben Mal} wie die Vertraulichkeit der gleichartigen Daten der interpersonellen Kommunikation.
Dementsprechend gilt auch fir diese Daten die verfassungsrechtliche Vorgabe, dass inlandische
Kommunikationsdaten bei der Erfassung auszufiltern und unverziiglich spurenlos zu léschen sind.?”
Erst recht durfen sie nicht Uber einen langeren Zeitraum fur nachrichtendienstliche Auswertungen
gespeichert werden, wie es der Entwurf vorsieht.

23 Vgl. zur Ausleitung von Verkehrsdaten EuGH, Urteil vom 6. Oktober 2020, Rs. C-623/17 — Privacy Interna-
tional, Rn. 34 ff.

24 Das Uberwachungsverfahren wird naher dargestellt bei Anderson, Report of the Bulk Powers Review, 2016,
S. 29 ff.,, abrufbar unter https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uplo-
ads/2016/08/Bulk-Powers-Review-final-report.pdf; vgl. auch die Schilderung in dem Vorabentscheidungsersu-
chen des Investigatory Powers Tribunal, Urteil vom 8. September 2017, No. IPT/15/110/CH, abrufbar unter
https://www.ipt-uk.com/docs/Privacy%20International%20v%20SSF CA%20and%200rs%20Septem-
ber%202017.pdf.

25 EuGH, Urteil vom 6. Oktober 2020, Rs. C-623/17 — Privacy International, Rn. 78 ff.

26 Sogar den Wesensgehalt des Unionsgrundrechts auf Achtung des Privat- und Familienlebens (Art. 7 i.V.m.
Art. 52 Abs. 1 Satz 1 GRCh) sieht durch eine Ermachtigung zur generellen Erfassung von Telekommunikati-
onsinhalten verletzt EUGH, Urteil vom 8. April 2014, Rs. C-293/12 und C-594/12 — Digital Rights Ireland u.a.,
Rn. 39; Urteil vom 6. Oktober 2015, Rs. C-362/14 — Schrems |, Rn. 94,

27 BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 170 ff.; Beschluss vom 8. Oktober 2024 — 1 BvR
1743/16, 1 BvR 2539/16 —, Rn. 165.



https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf
https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf
https://www.ipt-uk.com/docs/Privacy%20International%20v%20SSFCA%20and%20Ors%20September%202017.pdf
https://www.ipt-uk.com/docs/Privacy%20International%20v%20SSFCA%20and%20Ors%20September%202017.pdf
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d) Einsichtnahme

Die Regelungen uber die Einsichtnahme in die mit der strategischen Aufklarung erhobenen Daten
genugen gleichfalls nicht vollstandig den verfassungsrechtlichen Anforderungen. Wie bereits zum
Aufklarungsziel ausgefiihrt (siehe oben |. 2. a)), lasst sich die strategische Aufklarung angesichts
ihrer hohen Eingriffsintensitat nur als MaRnahme zur Friherkennung von Gefahren fir hochrangige
Gemeinschaftsguter rechtfertigen, deren Verletzung schwere Schaden fir den duf3eren und inneren
Frieden oder die Rechtsgiter Einzelner zur Folge hatte. Dementsprechend darf der BND die durch
die Aufklarung erlangten Inhalte und Metadaten nur einsehen und auswerten, um eine solche Be-
drohung im Einzelfall aufzuklaren. Die differenziert geregelten Voraussetzungen fir die Einsicht-
nahme in die erlangten Daten gentgen diesem Erfordernis teils nicht.

Der BND darf nach § 33 Abs. 1 BNDG-E Metadaten der auslandischen interpersonellen Kommuni-
kation einsehen, wenn dies zur nachrichtendienstlichen Auslandsaufklarung erforderlich ist. Damit
ist die Einsichtnahme — insbesondere wegen des offen gefassten Rechtsguts der aulienpolitischen
Handlungsfahigkeit der Bundesrepublik (siehe oben I. 2. a)) — generell zulassig, um Informationen
von aulRenpolitischer Bedeutung zu gewinnen. Auf eine gesteigerte Bedrohung fiir hochrangige Ge-
meinschaftsguter kommt es nicht an.

Mit dem Fernmeldegeheimnis nicht zu vereinbaren ist zudem, dass der BND Inhalte und Metadaten
der (inlandischen wie auslandischen) nicht-interpersonellen Kommunikation unter den niedrigen Vo-
raussetzungen der §§ 52 ff. BNDG-E einsehen und weiterverarbeiten darf (siehe oben I. 1.).

Il. Nutzung von Kinstlicher Intelligenz

Der Entwurf soll sowohl dem BfV als auch dem BND ermdglichen, bei der Analyse vorhandener
Datenbestande auf komplexe Analysetechnik unter Einschluss von Kiinstlicher Intelligenz (nach der
Legaldefinition in § 52 Abs. 4 BNDG-E also von Anwendungen auf der Grundlage selbstlernender
Systeme, die anpassungsfahig auf einen autonomen Betrieb ausgelegt sind) zurlickzugreifen.

Die Nutzung derartiger Analysetechnik unterliegt besonderen verfassungsrechtlichen Bindungen,
wenn die Datenanalyse ein eigenstéandiges besonderes Eingriffsgewicht erreicht. Nach dem zu poli-
zeilichen Anwendungen ergangenen Datenanalyse-Urteil des Bundesverfassungsgerichts kommt es
neben Art und Umfang der verwendeten Daten vor allem auf die Auswertungsmethode und die dar-
aus resultierenden (moglichen) Analyseergebnisse an.?® Ein hohes Eigengewicht weisen etwa An-
wendungen auf, die ,die Erstellung von genaueren Bewegungs-, Verhaltens- oder Beziehungsprofi-
len zu[lassen] oder [...] vermehrt Personen, die objektiv nicht zurechenbar in das relevante Gesche-
hen verfangen sind, dem Risiko aus[setzen], aufgrund der Ergebnisse der automatisierten Daten-
analyse oder -auswertung weiteren, gezielt gegen sie gerichteten, polizeilichen Ermittlungsmalinah-
men unterzogen zu werden“.?° Der Einsatz einer solchen Anwendung ist wie eine eingriffsintensive
Datenerhebung zu behandeln und an die dafiir mafRgeblichen Eingriffsschwellen zu binden.°

28 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR 2634/20 —, Rn. 66 ff.
29 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR 2634/20 —, Rn. 73.
30 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR 2634/20 —, Rn. 104 ff.
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Nach dem Entwurf sollen das BfV und der BND grundséatzlich alle vorhandenen Daten — mit Aus-

nahme der durch Wohnraumuberwachungen und ,echte“ Online-Durchsuchungen erlangten Daten
(vgl. § 36 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E, § 52 Abs. 1 Satz 2 BNDG-E) — mit Hilfe komplexer
Analysetechnik auswerten dirfen. Der Einsatz solcher Technik wird zweistufig reguliert:

Die Datenanalyse selbst soll sich nach den gesetzlichen Generalklauseln fur die Weiterverarbeitung
vorhandener Daten richten. Sie ist darum nach § 36 Abs. 1 Satz 2 BVerfSchG-E beziehungsweise
§ 52 Abs. 1 Satz 1 BNDG-E niedrigschwellig zulassig, wenn dies im Einzelfall zur Erflllung der Auf-
gaben des BfV beziehungsweise zur nachrichtendienstlichen Auslandsaufklarung, also zur Aufga-
benerfillung des BND, erforderlich ist.

Erhohte Anforderungen sieht der Entwurf erst auf der als Abruf bezeichneten zweiten Stufe vor. Der
missverstandliche®' Begriff des Abrufs wird in den vorgesehenen Regelungen nicht definiert. Aus der
Entwurfsbegriindung ergibt sich, dass unter einem Abruf die ,Verfiigbarkeit der Erkenntnis zur Wei-
terverarbeitung“®? beziehungsweise ,der an eine inhaltliche Priifung anschlieBende Verarbeitungs-
schritt, welcher das Auswertungsprodukt fiir die weitere Verwendung zuganglich macht*,*® zu ver-
stehen ist. Der Abruf wird in Fallen, in denen das Auswertungsprodukt besonders weitreichende oder
sensible Informationen enthalt, durch § 37 BVerfSchG-E und § 53 BNDG-E differenziert an qualifi-
zierte Voraussetzungen gebunden.

Der zweistufige Regulierungsansatz hat somit zur Folge, dass das BfV und der BND zunachst weit-
gehend ohne konkreten Anlass nahezu beliebige Analysetechnik Uber ihre Datenbestande laufen
lassen durfen. Erst der Umgang mit den durch die Analyse erzeugten Erkenntnissen (,Produkten®)
wird strenger reguliert. Die Entwurfsbegriindung fuhrt hierzu insbesondere aus, erst mit dem Abruf
und nicht schon durch den vorgelagerten vollautomatischen Auswertungsprozess erhdhe sich die
Eingriffsintensitat, sodass es einer qualifizierten Eingriffsschwelle bedtirfe.3* In der juristischen Lite-
ratur wird zudem vorgebracht, die Eingriffsintensitat der Verarbeitung des Produkts lasse sich im
Voraus nicht absehen. Diese Argumentation Uberzeugt jedoch nicht. Der Regulierungsansatz des
Entwurfs ist verfassungsrechtlich unzureichend, da er auch eine unzulassige ,weder im Einzelfall
durch einen konkreten Anlass getragene noch durch Vorgaben zur Verarbeitungsmethode inhaltlich
eingeschrankte automatisierte Durchsuchung grofRer Bestande personenbezogener Daten auf bis-
lang unbekannte GesetzmaRigkeiten und gefahrenabwehrrechtlich bedeutende Zusammenhénge“*
ermaoglicht.

Zwar mag sich die Eingriffsintensitat einer Datenanalyse mitunter erst an deren Ergebnis zeigen. Mit
Blick auf solche Falle ist es verfassungsrechtlich akzeptabel, eine prima facie nicht besonders ein-
griffsintensive Analysemethode unter niedrigen Voraussetzungen zuzulassen und erst die Weiter-
verarbeitung des Produkts strenger zu regulieren. Allerdings gibt es auch Analysemethoden, die von

/3" Kritisch Hornung/Kostov, in: Dietrich u.a., Nachrichtendienstrecht im Wandel der Technik, im Erscheinen,
unter lll. 3. b).

32 BT-Drs. 21/7868, S. 289.

33 BT-Drs. 21/7868, S. 470.

34 So zu § 53 BNDG-E BT-Drs. 21/7868, S. 470.

35 Zumindest in diese Richtung Hornung/Kostov, in: Dietrich u.a., Nachrichtendienstrecht im Wandel der Tech-
nik, im Erscheinen, unter IV. 2. b) bb).

36 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, 1 BvR 2634/20 —, Rn. 95.
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vornherein auf die Gewinnung von hochgradig sensiblen Informationen gerichtet sind, sodass bei

ihrem Einsatz in jedem Fall von einer hohen Eingriffsintensitat auszugehen ist. Beispielsweise be-
fassen sich § 37 Abs. 2 Nr. 1 lit. a BVerfSchG-E und § 53 Abs. 4 Nr. 2 BNDG-E mit Analysen, die
gezielt zur ,Gewinnung von tatsachlichen Anhaltspunkten flr eine Beteiligung von Personen, zu de-
nen individuell kein Anlass zu solcher Prifung bestand®, beziehungsweise zur ,Gewinnung von tat-
sachlichen Anhaltspunkten erstellt werden, dass eine Person, bei der individuell kein Anlass flir eine
Prifung bestand, in einem Zusammenhang mit einer zumindest erheblichen Bedrohung steht, der
Grund zu der Annahme gibt, dass durch die Aufklarung der Person auch Erkenntnisse Uber die Be-
drohung gewonnen werden kénnen®. Derartige Malknahmen der gezielten Verdachtigengewinnung
weisen in jedem Fall eine — ex ante ohne weiteres ersichtliche — hohe Eingriffsintensitat auf. Sie sind
darum auch im Rahmen der nachrichtendienstlichen Aufklarung nur bei einem herausgehobenen,
hinreichend konkreten Anlass zulassig.’” Es gibt keinen Grund, solche Datenanalysen nied-
rigschwellig zuzulassen, wenn die Weiterverarbeitung des Produkts in jedem Fall an qualifizierte
Voraussetzungen gebunden werden muss. Eine solche Regelungstechnik schafft ohne erkennbaren
Grund nicht hinnehmbare Risiken fir die betroffenen Personen.

Darlber hinaus wirft der im Entwurf eher entgegen dem Ublichen Sprachgebrauch verwendete, nicht
legaldefinierte und aus sich heraus wenig klare Begriff des Abrufs die Frage auf, welche Weiterver-
arbeitungen von Analyseprodukten genau besonders reguliert werden und welche nicht. Wenn der
Abruf die Datenverarbeitungshandlung sein soll, durch deren Regulierung die verfassungsrechtli-
chen Anforderungen an komplexe Datenanalysen umgesetzt werden, muss der Begriff des Abrufs
auch alle hierfur relevanten Handlungen erfassen. Jedoch ist zumindest unklar, ob die gesetzlichen
Abrufermachtigungen diesem Erfordernis genugen.

Insbesondere muss ausgeschlossen sein, dass das Produkt einer Datenanalyse fur Folgehandlun-
gen mit gehobenem Eingriffsgewicht genutzt wird, ohne dass ein Abruf stattfindet, dessen Regulie-
rung diesem Eingriffsgewicht Rechnung tragt. Die vorgesehenen Regelungen weisen insoweit Leer-
stellen auf oder lassen zumindest Fragen offen. So soll zwar die automatisierte Veranlassung be-
stimmter Anschlussmalinahmen nur ausnahmsweise zuldssig sein. Insoweit bedarf es also vor den
betreffenden AnschlussmalRinahmen eines Abrufs nach Maligabe der Abrufermachtigungen. Diese
Regelungen beziehen sich jedoch nicht auf alle denkbaren Handlungen, die an die Generierung ei-
nes Analyseprodukts anknipfen: § 37 Abs. 6 BVerfSchG-E schlief3t lediglich ,Schutzmallinahmen®
grundsatzlich aus. Der strenger gefasste § 53 Abs. 7 BNDG-E bezieht sich auf Datenerhebungen
und bestimmte aktionelle MaRnahmen. Beide Normen lassen jedoch offen, ob und inwieweit eine
automatisierte Durchfiihrung anderer Anschlusshandlungen ohne vorherigen Abruf zulassig ist. Viel-
mehr nennt die Entwurfsbegrindung zu § 37 BVerfSchG-E sogar ausdrucklich eine ,automatisierte
Neuqualifikation“ als zuldssiges Szenario, die anscheinend auch durch einen ,technischen Hinter-
grundprozess® ohne Abrufqualitat bewirkt werden kann.® Eine solche Neuqualifikation, etwa — so

37 \V/gl. zur praventivpolizeilichen Rasterfahndung, die einen gleichlaufigen Zweck verfolgt und nur zur Abwehr
einer konkreten (nicht konkretisierten) Gefahr zulassig ist, BVerfGE 115, 320 (356 ff.); BVerfG, Beschluss vom
9. Dezember 2022 — 1 BvR 1345/21 —, Rn. 186 ff.

38 BT-Drs. 21/7868, S. 288. Die Begriindung zu § 53 BNDG-E ist insoweit weniger klar, geht aber anscheinend
gleichfalls davon aus, dass ein Abruf erst bei einer ,Kenntnisnahme durch Mitarbeitende des
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das Beispiel in der Entwurfsbegriindung — von einem Beteiligungsverdacht zur gesicherten Be-

teiligung, kann fur die betroffene Person erhebliche Folgen haben, indem sich Speicherfristen ver-
langern oder die Wahrscheinlichkeit von Anschlussmallnahmen steigt. Sie kann daher nicht als
Grundrechtseingriff niedrigeren Gewichts durch die Generalklauseln zur Weiterverarbeitung gerecht-
fertigt werden.

Nicht Gberzeugend erscheint schlieBlich, dass die qualifizierenden Abrufvoraussetzungen in § 53
BNDG-E von vornherein nur zum Schutz von Inlandern greifen. Auch wenn — nicht unproblematisch,
aber im Einklang mit der Binnenlogik des BNDG-E — eine generelle Absenkung des grundrechtlichen
Schutzniveaus flr Auslander im Ausland akzeptiert wird, geht es zu weit, Abrufe ihnen gegeniber
unabhangig vom Eingriffsgewicht des Produkts nur an die niedrigen Voraussetzungen des § 52
Abs. 1 Satz 1 BNDG-E zu binden.

Zusammenfassend mussen daher ex ante eingriffsintensive Analysen bereits in der Auswertungs-
phase an qualifizierte Anforderungen gebunden werden. Zudem muss der Begriff des Abrufs prazi-
siert werden, um alle angezeigten Fallkonstellationen (Datenerhebungen, aktionelle Malinahmen
und Datenveranderungen mit intensitatssteigernder Wirkung) zu erfassen, in denen das Eingriffsge-
wicht des Auswertungsprodukts relevant ist.

Um die Verwendung®® komplexer Analysetechnik kontrollierbar zu halten, ist dariiber hinaus eine
vorherige Dokumentation der eingesetzten Analysemethoden und der damit verfolgten Analysezwe-
cke geboten, wie sie § 41 BVerfSchG-E, nicht aber die Parallelregelung in § 61 BNDG-E vorsieht.

lll. Datenubermittlungen

1. Ubermittlungsbefugnisse des BfV
a) Datenuibermittlung zum administrativen Rechtsguterschutz

Die in § 47 Abs. 1 BVerfSchG-E vorgesehenen Erweiterungen der geltenden Erméachtigung zu Da-
tentbermittlungen zum administrativen Rechtsgiterschutz (§ 20 BVerfSchG) stehen mit den verfas-
sungsrechtlichen Vorgaben teils nicht in Einklang.

Wenn ein Nachrichtendienst personenbezogene Daten, die er durch Grundrechtseingriffe oberhalb
einer Bagatellschwelle erlangt hat, an eine Behdrde Ubermittelt, die Gber operative Anschlussbefug-
nisse verfligt — also unmittelbar Verhaltensfreiheit oder Eigentum von Personen beschranken darf*
—, 80 handelt es sich um einen eigenstandigen schwerwiegenden Grundrechtseingriff. Hierunter fal-
len alle in § 47 Abs. 1 BVerfSchG-E geregelten Datentbermittiungen. Nimmt die Empfangsbehdrde

Bundesnachrichtendienstes® vorliegt, sodass rein automatisierte Vorgange nicht unter diesen Begriff fallen,
vgl. BT-Drs. 21/7868, S. 470.

39 \VVgl. daneben zu der Regulierung der hier nicht erérterten Trainingsphase Hornung/Kostov, in: Dietrich u.a.,
Nachrichtendienstrecht im Wandel der Technik, im Erscheinen, IV. 2. a).

40 Vgl. zum verfassungsrechtlichen Begriff der operativen Befugnis unter Korrektur zwischenzeitlich in der ju-
ristischen Literatur aufgekommener Missverstandnisse BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22
—, Rn. 230 f.
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Aufgaben des praventiven Rechtsgiiterschutzes wahr, so muss die Ubermittiung grundsétzlich

mindestens an eine konkretisierte Gefahr fir ein besonders gewichtiges Rechtsgut gebunden wer-
den.*

Eine Ausnahme von diesem Grundsatz hat das Bundesverfassungsgericht in seinem Beschluss zum
Hessischen Verfassungsschutzgesetz angenommen, wenn eine Ubermittlung ,auf [...] Ersuchen
[der Empfangsbehdrde] oder zur Erflllung einer dieser gegenliber bestehenden Nachberichts- oder
Unterrichtungspflicht im Rahmen personen- oder gruppenbezogener Risikopravention erfolge. In
.gesetzlich geregelten, herausgehobenen Zusammenhangen mit besonders hohem Gefahrenpoten-
tial fur hochrangige Rechtsglter und einer engen Verbindung zu den Schutzgitern des Verfassungs-
schutzes® sei dann ,auf Grundlage entsprechender tatsachlicher Anhaltspunkte im Einzelfall eine
Ubermittlung grundséatzlich mdglich®. Als Anwendungsfélle nennt das Gericht Ubermittlungen zu
.Prufzwecken im Waffen- oder Luftsicherheitsrecht sowie bei personenbezogenen Eignungs- oder
Sicherheitsuberprifungen im offentlichen Dienst oder in den Fallen, in denen — basierend auf der
verfassungsrechtlichen Grundentscheidung flr eine wehrhafte Demokratie (vgl. Art. 9 Abs. 2, Art. 18,
Art. 21 GG) — schon einer nur potentiellen Gefahrdung der freiheitlichen demokratischen Grundord-
nung begegnet werden soll, wie etwa der Vorbereitung von Vereinsverboten®.4?

Die in § 47 Abs. 1 BVerfSchG-E vorgesehenen Ubermittlungsermachtigungen, die durchweg nicht
an eine konkretisierte Gefahr anknlpfen, gehen Gber diese Ausnahme teils deutlich hinaus.

Die behérdlichen Aufgaben nach dem Staatsangehdérigkeitsrecht (§ 47 Abs. 1 Nr. 3 lit. a BVerfSchG-
E) und dem Aufenthaltsrecht (§ 47 Abs. 1 Nr. 5 BVerfSchG-E), die Gewerbeaufsicht (§ 47 Abs. 1
Nr. 8 BVerfSchG-E) und die Finanzdienstleistungsaufsicht (§ 47 Abs. 1 Nr. 9 BVerfSchG-E) wiegen
nicht generell schwer genug und weisen nicht generell eine hinreichend enge Verbindung mit den
Schutzglitern des Verfassungsschutzes auf, um eine Ubermittiung unterhalb der Schwelle der kon-
kretisierten Gefahr zu rechtfertigen. Ein Abweichen von dieser allgemeinen Schwelle kommt nur in
Betracht, soweit diese Regime des Sonderordnungsrechts Eingriffsmalinahmen zum Schutz hoch-
rangiger Rechtsguter gerade an eine personenbezogene Eignungs- oder Zuverlassigkeitsprifung
binden. Dariiber hinaus bedarf es teils eines in der Ubermittlungserméchtigung niederzulegenden
naheren Bezugs zu den Schutzgutern des Verfassungsschutzrechts, wie ihn das geltende Recht fur
das Gewerberecht (Beschrankung auf das Sicherheitsgewerberecht) und fir die Finanzdienstleis-
tungsaufsicht (Beschrankung auf die Terrorismusfinanzierung) vorsieht. Diese Bezugnahmen mégen
sich noch ausbauen lassen. Eine pauschale Absenkung der Ubermittlungsschwelle, wie sie der Ent-
wurf vorsieht, kommt mit Blick auf die genannten behérdlichen Aufgaben jedoch nicht in Betracht.

Generell keinen Grund fur eine Absenkung der Eingriffsschwelle gibt es mit Blick auf die Versamm-
lungsaufsicht (§ 47 Abs. 1 Nr. 3 lit. ¢ BVerfSchG-E). Eingriffsma3nahmen der Versammlungsbehor-
den knlpfen nicht an personen- oder gruppenbezogene Risiken an — dies ware vor dem Hintergrund
von Art. 8 GG auch nicht verfassungsgemaf —, sondern setzen eine konkrete Gefahr oder eine be-
sonders normierte, gleichfalls konkrete Krisenlage voraus (vgl. § 5, § 12a Abs. 1 Satz 1, § 13 Abs. 1

41 BVerfG, Urteil vom 22. April 2022 — 1 BVvR 1619/17 —, Rn. 245 ff., 258; Beschluss vom 17. Juli 2024 — 1 BvR
2133/22 —, Rn. 107 ff., 111.
42 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 113.
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Satz 1, § 15 VersammlIG). Es ist daher ausreichend und verfassungsrechtlich geboten, Daten-

Ubermittlungen vom BfV an eine Versammlungsbehdrde an das allgemeine Erfordernis einer kon-
kretisierten Gefahr zu binden.

Viel zu unbestimmt und zu weit gefasst ist schlie3lich die in § 47 Abs. 1 Nr. 11 BVerfSchG-E vorge-
sehene Ubermittlungsermachtigung zur Verhinderung der Beschaffung von Mitteln, die geeignet und
dazu bestimmt sind, die Ausflihrung von wenigstens erheblich beobachtungsbedirftigen Bedrohun-
gen erheblich zu férdern. Der Ubermittlungsempfanger und die konkreten MaRnahmen, denen die
Ubermittlung dienen soll, bleiben in dieser Norm weitgehend offen. Eine nahere tatbestandliche Be-
grenzung ware jedoch bereits darum erforderlich, weil die Beschaffung von Mitteln zur Ausfiihrung
erheblich beobachtungsbeduirftiger Bedrohungen eine legale Tatigkeit darstellen kann, zu deren un-
mittelbarer wie mittelbarer Verhinderung die hoheitliche Gewalt nicht berufen ist. Erst recht gibt es
keinen Grund, Ubermittlungen zu diesem Ziel ohne besondere Eingriffsschwelle potenziell bereits
weit im Vorfeld konkretisierter Gefahren zuzulassen.

b) Datenlibermittlung zur Strafverfolgung

Die vorgesehene Ermachtigung zu Datenlbermittiungen zur Strafverfolgung in § 48 BVerfSchG-E
steht weitgehend, aber nicht vollstandig mit den verfassungsrechtlichen Anforderungen in Einklang.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist eine Ubermittlung nachrichtendienst-
lich erlangter Daten nur zur Verfolgung einer besonders schweren Straftat zulassig.*® In erster Linie
sind besonders schwer solche Straftaten, deren Strafrahmen eine Hochststrafe von mehr als funf
Jahren Freiheitsstrafe umfasst.** Daneben kann eine Straftat mit einer angedrohten Hochstfreiheits-
strafe von mindestens funf Jahren auch dann als besonders schwer eingestuft werden, ,wenn dies
nicht nur unter Bericksichtigung des jeweils geschitzten Rechtsguts und dessen Bedeutung fur die
Rechtsgemeinschaft, sondern auch unter Berticksichtigung der Tatbegehung und Tatfolgen vertret-
bar erscheint”.#® Allerdings ,kénnen Straftaten nicht allein deshalb als besonders schwer angesehen
werden, weil sie fur bestimmte Kriminalitatsfelder typisch sind, wenn in diesem Feld sowohl schwere
als auch leichte Straftaten begangen werden kénnen. Erforderlich ist stets, dass sich insbesondere
eine bestimmte Begehungsform im Tatbestand selbst niederschlagt und zugleich das besonders
schwere Unrecht der Tat begriindet“.#6 Dies gilt insbesondere auch fiir Staatsschutzdelikte, selbst
wenn diese ,besonders gewichtige Rechtsguter mit hoher Bedeutung fur die Rechtsgemeinschaft"
schiitzen.*” Dementsprechend sind Staatsschutzdelikte oder sonstige im Einzelfall gegen Verfas-
sungsschutzgiter gerichtete Delikte nicht etwa ,aus einem Ubergreifenden praventiven Interesse an
der Strafverfolgung im Aufgabenbereich der Verfassungsschutzbehérden im Sinne einer ,materialen
Auftragskontinuitat’ bei der Ubermittlung privilegiert [...], so dass letztlich alle Straftaten, die gegen
die Schutzgiiter des § 3 Abs. 1 BVerfSchG gerichtet sind, libermittlungsfahig waren*.#8

43 BVerfG, Urteil vom 22. April 2022 — 1 BvR 1619/17 —, Rn. 251; BVerfG, Beschluss vom 17. Juli 2024 — 1
BvR 2133/22 —, Rn. 110, 201 ff.

44 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 203 f.

45 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 205.

46 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 207.

47 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 208.

48 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 210.
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Nach diesen MaRstaben bestehen keine verfassungsrechtlichen Bedenken gegen die Ubermitt-

lungsermachtigung in § 48 Abs. 1, Abs. 2 Nr. 1 BVerfSchG-E, die vom gesetzlichen Strafrahmen
ausgeht. Auch die Ermachtigung in § 48 Abs. 1, Abs. 2 Nr. 2 BVerfSchG-E zu Datenlbermittiungen
zur Verfolgung der in der Anlage zum BVerfSchG-E aufgezahlten Straftaten, die im Hoéchstmal mit
Freiheitsstrafe von lediglich finf Jahren bedroht sind, ist weitgehend verfassungskonform. Allerdings
nennt die Anlage einzelne Straftatbestande, die nach den Kriterien des Bundesverfassungsgerichts
nicht als besonders schwere Straftaten eingeordnet werden kénnen.

Dies gilt insbesondere fir die Verunglimpfung des Bundesprasidenten (§ 90 Abs. 1 und 3 StGB, Nr. 8
der Anlage) und die Verunglimpfung des Staates und seiner Symbole flr extremistische Bestrebun-
gen (§ 90a Abs. 3 StGB, Nr. 9 der Anlage), die zwar einen Staatsschutzbezug aufweisen, aber als
reine Kommunikationsdelikte ausgestaltet sind. Ein Verstol3 gegen diese Straftatbestande setzt eine
besondere Beeintrachtigung oder zumindest Gefahrdung staatsschutzrelevanter Rechtsguter weder
voraus noch fiihrt er sie typischerweise herbei. Verfassungsrechtlich noch vertretbar erscheint mir
hingegen die Einbeziehung der verfassungsfeindlichen Verunglimpfung von Verfassungsorganen
(§ 90b Abs. 1 StGB, Nr. 10 der Anlage), da diese Norm tatbestandlich eine das Ansehen des Staates
gefahrdende Handlungsweise voraussetzt. Dass sich eine solche Gefahrdung in der Praxis kaum je
begriinden lassen wird und ohnehin angesichts des grundrechtlichen Schutzes der Machtkritik Mei-
nungsaullerungen allenfalls in seltenen Ausnahmefallen die Tatbestande von §§ 90 ff. StGB verwirk-
lichen,*® ist bei der Anwendung der Ubermittlungserm&chtigung zu beachten.

c) Dateniibermittlung an nicht-6ffentliche Stellen

Zu weit gefasst ist schlieRlich die vorgesehene Ermachtigung zu Datenidbermittiungen an nichtof-
fentliche Stellen in § 50 BVerfSchG-E, soweit sie Uber die gegenwartige Rechtslage (§ 22a BVert-
SchG) hinausgeht.

Die in § 50 Abs. 1 Nr. 4 und 5 BVerfSchG-E vorgesehenen Ubermittlungserméchtigungen verfolgen
im Kontext des Verfassungsschutzrechts bereits keinen legitimen Zweck. Sie sollen dem BfV ermdg-
lichen, bestimmte Gewerbetreibende oder Organisationen Uber einzelne Beteiligte von Bedrohungen
zu informieren. Auf der Grundlage dieser Information sollen die Ubermittlungsempfanger eine ,infor-
mierte Entscheidung in gesellschaftlicher Verantwortung“ Uber die ,objektive Férderung” dieser Be-
drohungen treffen konnen.*°

Dieser Ubermittlungszweck ist von den Aufgaben des Verfassungsschutzes nicht umfasst. Der Ver-
fassungsschutz dient zum einen als strukturorientiertes Frihwarnsystem fir Politik und Gesellschaft,
zum anderen als Informationsdienstleister fur die Sicherheitsgewahr durch andere Behdérden und
subsidiar durch Private. Eine unmittelbare und zielgerichtete Stérung der geschéftlichen, politischen,
kulturellen und privaten sozialen Beziehungen einzelner Personen, wie sie durch § 50 Abs. 1 Nr. 4
und 5 BVerfSchG-E angelegt wird, wechselt die Bezugsebene und lasst sich entgegen der Entwurfs-
begrindung nicht mehr als ,Verfassungsschutz durch Aufklarung“ auf der Linie der jahrlichen

49 So hat das Bundesverfassungsgericht Verfassungsbeschwerden gegen Eingriffsmalinahmen, die sich auf
§ 90a StGB stitzten, in allen veroffentlichten Entscheidungen nach BVerfG (Vorpriifungsausschuss),
NJW 1985, 263, stattgegeben, vgl. BVerfGE 81, 278; 81, 298; BVerfG (K), NJW 1999, 204; NJW 2001, 596;
NJW 2009, 908; NJW 2012, 1273; BVerfG (K), Beschluss vom 9. Juli 2008 — 1 BvR 519/08.

50 BT-Drs. 21/7868, S. 302.
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Verfassungsschutzberichte darstellen. Es geht hier gerade nicht mehr um Aufklarung der Gesell-

schaft Uber verfassungsfeindliche Bestrebungen in allgemeiner Form, sondern um das gezielte ,An-
schwarzen® Einzelner in ihrem persénlichen Umfeld.

Insbesondere ist zu beachten, dass das BfV Informationen Uber die betreffenden Personen in Fallen,
in denen ein rechtswidriges Verhalten droht oder sich sonst eine konkretisierte Gefahr abzeichnet,
in weitem Umfang nach den anderen Ubermittlungsermachtigungen des geltenden wie des vorge-
sehenen Verfassungsschutzrechts auch an nichtéffentliche Stellen weiterleiten kann. In § 50 Abs. 1
Nr. 4 und 5 BVerfSchG-E geht es demgegeniiber zumindest in erster Linie um eine Ubermittlung von
Informationen Uber Personen, die sich im Rahmen der betreffenden sozialen Kontakte legal verhal-
ten. Durch den intendierten Appell an ihre ,gesellschaftliche Verantwortung® werden die Ubermitt-
lungsempfanger dahingehend beeinflusst, dass sie diese Kontakte abbrechen sollen. Hieran andert
es nichts, dass die Entscheidung Uber den Abbruch bei den Ubermittlungsempfangern verbleibt, zu-
mal diese mitunter nicht ganz grundlos befurchten werden, ansonsten selbst in die Beobachtung
einbezogen, im Extremfall sogar Objekt von ,Schutzmallnahmen® zu werden.

Der Umgang privater Einrichtungen mit (moglichen) Beteiligten von Bedrohungen ist, soweit es nicht
um konkretisierte Gefahren oder sonst sich abzeichnende Schaden flir Rechtsglter geht, kein
Thema der hoheitlichen Sicherheitsgewahr. Es geht hier um eine weitergehende Steuerung zulassi-
gen Verhaltens und erlaubter sozialer Beziehungen, die besonders rechtfertigungsbedirftig und je-
denfalls dem behoérdlichen Verfassungsschutz auf der individuellen Ebene nicht anvertraut ist.

2. Ubermittlungsbefugnisse des BND
a) Datenubermittlung zur Strafverfolgung

Die vorgesehene Ubermittlungserméchtigung in § 81 BNDG-E stimmt weitgehend mit § 48 BVerf-
SchG-E Uberein und reicht daher ebenfalls teils zu weit (siehe oben lll. 1. b)).

b) Dateniibermittlung zur Gefahrenabwehr

Die vorgesehene Ubermittlungserméchtigung in § 82 Abs. 1 Satz 1 BNDG-E setzt eine zumindest
konkretisierte Gefahr fir ein besonders gewichtiges Rechtsgut voraus und erscheint daher auf den
ersten Blick unbedenklich. Jedoch wird die Ermachtigung dadurch bedenklich ausgedehnt, dass zu
den besonders gewichtigen Rechtsgitern gemaf § 2 Abs. 2 Nr. 3 BNDG-E auch die aufldenpolitische
Handlungsfahigkeit der Bundesrepublik gehdrt. Diese wenig klare Formulierung soll nach der Ent-
wurfsbegriindung im Ergebnis alle auRenpolitischen Interessen umfassen (siehe oben I. 2. a)). Eine
konkretisierte Gefahr fur die auRenpolitische Handlungsfahigkeit der Bundesrepublik lieRe sich daher
bereits bejahen, wenn ein zumindest in groben Konturen absehbares Ereignis diese Interessen in
irgendeiner Weise beeintrachtigen konnte. Damit ist jedoch nicht in jedem Fall ein drohender Scha-
den beschrieben, der den verfassungsrechtlichen Anforderungen an den Rechtsguterschutz genugt.

Die Entwurfsbegriindung erkennt die Operationalisierungsprobleme, die das Erfordernis einer kon-
kretisierten Gefahr fur die auRenpolitische Handlungsfahigkeit und auch fir die anderen ,eher abs-
trakten Kollektivguter wie die freiheitliche Grundordnung oder die Sicherheit des Bundes, eines Lan-
des oder einer internationalen Organisation aufwirft. Sie will hieraus jedoch den Schluss ziehen, dass
der Begriff der konkretisierten Gefahr in Verbindung mit diesen Rechtsglitern extensiv zu verstehen
sei sei, sodass ein ,mittelbarer Bezug, der daraus entsteht, dass die tatbestandliche Verwirklichung
sich gegen diese Schutzguiter richtet®, ausreichen soll. Als Beispiel nennt die Entwurfsbegriindung
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eine drohende Sachbeschadigung, die gegen eine Botschaft gerichtet ist. Hierin liege eine kon-

kretisierte Gefahr fiir die autenpolitische Handlungsfahigkeit der Bundesrepublik.>' Auf diese Weise
wird ein bevorstehendes Bagatelldelikt in die bevorstehende Schadigung eines besonders gewichti-
gen Rechtsguts umgedeutet.

Diese Ausfuhrungen in der Entwurfsbegrindung zeigen die verfassungsrechtlich nicht hinnehmbare
Ausdehnungstendenz exemplarisch auf, die eine Bezugnahme insbesondere auf die auRenpolitische
Handlungsfahigkeit im Rahmen einer Ermachtigung zur Gefahrenabwehr mit sich bringt.5? Anderer-
seits ist nicht erkennbar, in welchen Fallen eine drohende Beeintrachtigung der aufdenpolitischen
Handlungsfahigkeit ein besonders gewichtiges Rechtsgut gefahrden soll, ohne dass zugleich eines
der anderen Rechtsguter des § 2 Abs. 2 BNDG-E gefahrdet ist. Wenn daher an diesem Rechtsgut
Uiberhaupt festgehalten werden soll, muss es jedenfalls aus der Ubermittlungsermachtigung in § 82
Abs. 1 Satz 1 BNDG-E ausgeklammert werden.

c) Dateniibermittlung im Gefahrvorfeld

§ 83 BNDG-E ermdglicht Datentibermittlungen an Behdrden mit operativen Anschlussbefugnissen
unterhalb der Schwelle einer konkretisierten Gefahr. Die vorgesehene Regelung beschrankt — ahn-
lich wie die Parallelnorm in § 47 BVerfSchG-E (siehe oben Ill. 1. a)) — die geregelten Ubermittiungen
nicht durchweg auf herausgehobene Rechtsgutsgefahrdungen und verfehlt daher zum Teil die ver-
fassungsrechtlichen Anforderungen.

Die Erméachtigung zu Ubermittlungen mit dem Ziel, ein Lagebild zu erstellen (§ 83 Abs. 1 Nr. 1 BNDG-
E) beschreibt ein allgemeines behdrdliches Anliegen, das weder durchweg besonders gewichtig ist
noch in einem spezifischen Zusammenhang zu den durch den BND geschutzten Rechtsgutern steht.
Hinnehmbar ware sie allenfalls, wenn eine Nutzung der so entstandenen Lagebilder fur operative
Anschlussmalinahmen eng begrenzt wirde. Gerade dies ist jedoch nach der Entwurfsbegrindung
nicht intendiert.5?

Die Ermachtigungen zur Unterstitzung von Aufgaben nach dem Staatsangehorigkeitsrecht (§ 83
Abs. 1 Nr. 2 BNDG-E) und dem Aufenthaltsrecht (§ 83 Abs. 1 Nr. 3 BNDG-E) entsprechen § 47
Abs. 1 Nr. 3 lit. a BVerfSchG-E und § 47 Abs. 1 Nr. 5 BVerfSchG-E und weisen dieselben Mangel
auf (siehe oben Ill. 1. a)).

IV. Aktionelle MaBnahmen

Der Entwurf soll dem BfV und dem BND erstmals aktionelle MaRnahmen erlauben, mit denen sie
schadenstrachtige Kausalverlaufe unmittelbar beeinflussen kénnen. Die vorgesehenen Erméachti-
gungen sind differenziert zu beurteilen. Die geplante Befugnis des BfV zu ,Schutzmalinahmen® ist
rechtsstaatlich nicht vertretbar. Die Ermachtigung des BND zu ,erweiterten nachrichtendienstlichen
MaRnahmen* I&sst sich durch — allerdings nicht unerhebliche — Anderungen verfassungskonform

51 BT-Drs. 21/7868, S. 386.

52 Allgemein zu den Bedenken gegen eine polizeirechtliche Inbezugnahme von Kollektivgiitern Backer, Krimi-
nalpraventionsrecht, 2015, S. 310 ff.

53 \Vgl. BT-Drs. 21/7868, S. 496.
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ausgestalten. Im Ubrigen muss der BND innerstaatlich verbindliche vdlkerrechtliche Vorgaben

beachten, die seinen Spielraum fur solche MaRnahmen deutlich einengen.

1. ,,SchutzmaBnahmen* des BfV

Im Ganzen und ohne Mdglichkeit einer Nachbesserung verfassungswidrig ist die vorgesehene Er-
machtigung des BfV zu ,Schutzmalinahmen* in §§ 59 ff. BVerfSchG-E. Diese Ermachtigung ermég-
licht dem BfV weitreichende Eingriffe in Verhaltensfreiheit und Eigentum, die gegentber den be-
troffenen Personen dauerhaft geheim gehalten werden. Dies ist schon im Ansatz rechtsstaatlich un-
vertretbar. Selbst wenn eine solche Ermachtigung im deutschen Recht Gberhaupt vorstellbar ware,
wiese jedenfalls die konkrete Ausgestaltung im Gesetzentwurf zahlreiche, teils unbehebbare verfas-
sungsrechtliche Mangel auf. §§ 59 ff. BVerfSchG mussen daher ersatzlos gestrichen werden.

a) Regelungsgehalt und Reichweite von §§ 59 ff. BVerfSchG-E

Die vorgesehene Ermachtigung zu ,Schutzmalinahmen® erlaubt potenziell eine grof3e Vielfalt aktio-
neller MaRnahmen Uber einen betrachtlichen Zeitraum.

Das BfV darf ,SchutzmalRnahmen® durchfuhren, wenn es zunachst eine besondere Bedrohung im
Sinne von § 59 Abs. 3 BVerfSchG-E festgestellt hat. Diese Feststellung setzt gegentiber dem allge-
meinen Begriff der Bedrohung (§ 3 Abs. 4 BVerfSchG-E) eine hinsichtlich des Schadenspotenzials
qualifizierte Bedrohung voraus, hingegen nach dem Gesetzeswortlaut keine besonders verdichtete
Bedrohungslage. Es muss also insbesondere noch kein konkretes Geschehen absehbar sein, in dem
sich das besondere Schadenspotenzial zu verwirklichen droht.>* So kommt es nach der Entwurfsbe-
grindung fur eine terroristische Bedrohung im Sinne von § 59 Abs. 3 Nr. 1 BVerfSchG-E nicht darauf
an, dass die Beteiligten bereits konkrete terroristische Straftaten planen. Ausreichend ist vielmehr,
dass sie (mutmaBlich) den Ubergang zu einem terroristischen Modus Operandi planen.5® Dement-
sprechend kann die Bedrohung Uber einen langeren Zeitraum andauern — nach § 60 Abs. 2 BVerf-
SchG-E ist die Einstufung auf bis zu ein Jahr zu befristen, wobei nach Fristablauf eine erneute Ein-
stufung moglich ist.

Die Anordnung einer ,Schutzmal3nahme* setzt des Weiteren nach § 59 Abs. 1 Satz 1 BVerfSchG-E
voraus, dass die Einwirkung erforderlich ist, um eine von der betreffenden Bedrohung ausgehende
Gefahrdung fur ein besonders gewichtiges Rechtsgut abzuwenden. Diese Voraussetzung geht tber
das stets zu beachtende Erforderlichkeitsgebot nicht erkennbar hinaus. Insbesondere liegt es fern,
den Begriff der Gefahrdung synonym mit dem polizeirechtlichen Begriff der (konkreten) Gefahr zu
verstehen. Dieser Begriff beschreibt vielmehr lediglich das Potenzial der Bedrohung, ein Rechtsgut
tatsachlich zu verletzen.®® Ebenso ergeben sich aus dem Erfordernis, dass ein besonders

54 Vgl. gleichlaufig die Entwurfsbegriindung, BT-Drs. 21/7868, S. 307 f.

55 BT-Drs. 21/7868, S. 307.

56 So in der Sache auch die Entwurfsbegriindung, BT-Drs. 21/7868, S. 307: Der Schutz misse ,strukturell
ansetzen, darf sich nicht allein auf die Verhinderung eines isolierten Einzelereignisses ausrichten, sondern
muss das Aktionspotenzial der operierenden Strukturen vorzugsweise insgesamt schwachen, dadurch dann
auch die Realisierung jeden einzelnen kinftigen Angriffs erschweren, hierdurch auch Angriffe verhindern und
Schadenspotenzial eingrenzen.*
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gewichtiges Rechtsgut betroffen sein muss, keine zusatzlichen Voraussetzungen, da die einstu-

fungsfahigen Bedrohungen ohnehin stets solche Rechtsgiter gefahrden.

Eine ,Schutzmalinahme® ist des Weiteren zwar nach § 59 Abs. 1 Satz 2 BVerfSchG-E nur subsidiar
zulassig. Die Voraussetzungen der Subsidiaritatsklausel werden jedoch haufig erfullt sein:

Nach § 59 Abs. 1 Satz 2 Nr. 1 BVerfSchG-E sind ,Schutzmaflinahmen® zulassig, wenn ihr Zweck
durch Einwirkung einer anderen Stelle nicht erreicht werden kann. Ma3nahmen anderer Stellen wer-
den insbesondere in akuten Krisenlagen in Betracht kommen, in denen der polizeiliche Handlungs-
kreis erdffnet ist. ,Schutzmalinahmen® sollen jedoch ausweislich der Entwurfsbegriindung gerade
auch unabhangig von solchen Krisenlagen durchgefiihrt werden und strukturell wirken, verfolgen
also Zwecke, die der polizeilichen Tatigkeit zumindest tendenziell fremd sind. In einer derartigen
Vorfeldlage kdnnen hingegen bereits Befugnisse von Sonderordnungsbehdrden bestehen, etwa der
Gewerbeaufsicht oder der Migrationsverwaltung. Solche Befugnisse werden allerdings den Zweck
einer ,Schutzmalnahme* vielfach dann nicht erreichen kénnen, wenn der Zweck gerade auch darin
gesehen wird, eine Gefahrdung zu entscharfen, ohne die Betroffenen zu warnen, um so weitere
Erkenntnisse gewinnen zu kénnen.

Zudem lasst § 59 Abs. 1 Satz 2 Nr. 2 BVerfSchG-E ,SchutzmaRnahmen* auch zu, wenn eine Uber-
mittlung der zur Abwehr erforderlichen Informationen nach § 51 BVerfSchG-E nicht mdglich ist. Auf-
gerufen ist damit insbesondere der durch § 51 Abs. 1 Nr. 2 BVerfSchG-E gewahrleistete Quellen-
und Methodenschutz. Ob die verbreitete Annahme zutrifft, dass das BfV sich derzeit eher haufig auf
diesen Ausschlusstatbestand beruft, mag hier dahinstehen. Jedenfalls enthalt § 51 Abs. 1 Nr. 2
BVerfSchG-E mit den ,Uberwiegenden Sicherheitsinteressen® einen unbestimmten Rechtsbegriff,
dessen Auslegung im Wesentlichen in der Hand des BfV liegt. Die Verfligbarkeit von ,Schutzmalf3-
nahmen® kénnte rein tatsachlich einen Anreiz zu einer eher (zu) gro3zugigen Interpretation setzen,
zumal der Entwurf die im gegenwartigen Recht enthaltenen Klarstellungen in § 23 Abs. 1 Nr. 4 BVer-
fSchG und die Unterrichtungspflicht in § 23 Abs. 2 BVerfSchG streichen will.

Der Kreis der in Betracht kommenden ,Schutzmalnahmen® wird in § 59 Abs. 2 BVerfSchG-E tUber-
aus weit gefasst. Insbesondere erlaubt § 59 Abs. 2 Satz 1 Nr. 1 BVerfSchG-E generell ein ,,Einwirken®
auf ,Gegenstande, die fur die Bedrohung gegenwartig oder absehbar eingesetzt werden®. Die an-
schlieBend katalogartig aufgezahlten Einwirkungsmodi sind lediglich Beispiele. Sie verdeutlichen al-
lerdings, dass als ,Gegenstand® jedes manipulierbare Objekt in Betracht kommt, also neben physi-
schen Sachen auch etwa Informationen oder Informationszusammenhange sowie virtuelle Entitaten
jeder Art. Ein Gegenstand muss auch nicht in einem engeren Sinne als (potenzielles) Tatmittel ein-
zustufen sein, damit das BfV auf ihn einwirken kann, sondern nur Uberhaupt zu der Bedrohung bei-
tragen kénnen. Schliel3lich umfasst der Begriff des ,Einwirkens® jede Handlung, mit der ein solches
Objekt manipuliert wird, also etwa gleichermalen das Verandern, Sicherstellen oder Vernichten.

Daruber hinaus beschrankt § 59 Abs. 2 BVerfSchG-E den Kreis der von ,SchutzmaRnahmen® Be-
troffenen nicht, insbesondere nicht auf Beteiligte an der betreffenden Bedrohung im Sinne von § 3
Abs. 5 BVerfSchG-E. Die in der Entwurfsbegrindung vertretene Auffassung, der (nicht abschlie-
Rende) MalBnahmekatalog impliziere ,eine Beschrankung der MaRnahmerichtung auf
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Verantwortliche der Bedrohungssituation®,®” findet im Gesetzeswortlaut keine Stiitze. Sie trifft in

der Sache allenfalls dann zu, wenn als ,verantwortlich“ jede Person angesehen wird, die als Be-
troffene einer ,SchutzmalRnahme® Uberhaupt in Betracht kommt, weil sie mit der Bedrohung in dem
Sinne zu tun hat, dass eine Malkhahme ihr gegeniiber etwas an der Bedrohung andern kann. In
diesem Sinne dlrfte auch der terminologisch schiefe, aber instruktive Verweis der Entwurfsbegriin-
dung auf eine ,Zustandsverantwortlichkeit* zu verstehen sein.®® Gleiches gilt fir den Hinweis auf
mogliche Manipulationen eines (potenziellen) Tatmittels auf der Lieferkette, der sich gleichfalls einer
Parallelwertung zu den polizeirechtlichen Verantwortungskategorien entzieht.*®

Angesichts der weit im Gefahrvorfeld angesiedelten Voraussetzungen und des offenen Betroffenen-
kreises von ,Schutzmalinahmen* schopfen die gesetzlichen Beispielstatbestande wie auch die in der
Entwurfsbegriindung genannten Beispiele den potenziellen Anwendungsbereich von §§ 59 ff. BVer-
fSchG-E nicht aus. Als ,SchutzmalRnahmen* darstellbar sind etwa die heimliche Entziehung von phy-
sischen oder virtuellen Vermdgensgegenstanden, die fur die Finanzierung einer Bedrohung genutzt
werden koénnten, die legendierte Veroéffentlichung unzutreffender Informationen oder die Verfal-
schung bereits veroffentlichter Informationen, um die Beteiligten einer Bedrohung zu verunsichern
oder auf eine falsche Fahrte zu locken, die Beeinflussung sozialer Kontakte durch individualisierte
Falschinformationen, um Zwietracht unter den Beteiligten einer Bedrohung zu saen, oder die Un-
brauchbarmachung von Raumlichkeiten, die den Beteiligten einer Bedrohung als Treffpunkt oder
Operationsbasis dienen.

Fir die Kontrolle von ,,SchutzmalRnahmen* finden sich Sonderregelungen. Gemaf § 60 Abs. 2 Satz 2
BVerfSchG-E unterliegt die Einstufung einer Bedrohung als besondere Bedrohung der Vorabkon-
trolle durch den Unabhangigen Kontrollrat. Fir die Anordnung der einzelnen ,SchutzmalRnahmen*
ist eine solche Vorabkontrolle hingegen gemafl § 60 Abs. 4 Satz 2 BVerfSchG-E nur in den Sonder-
fallen vorgesehen, dass das BfV zum Zweck der Einwirkung in ein privates informationstechnisches
System eingreift oder heimlich eine Wohnung betritt. Stattdessen sieht § 62 BVerfSchG-E eine jahr-
liche Kontrolle durch den Unabhangigen Kontrollrat und jahrliche Berichte des Bundesministeriums
des Innern und des Unabhangigen Kontrollrats an das Parlamentarischen Kontrollgremium vor. Im

57 BT-Drs. 21/7868, S. 306.

58 Der polizeirechtliche Begriff der Zustandsverantwortlichkeit passt auf ,SchutzmaRnahmen“ von vornherein
nicht, da die polizeirechtliche Verantwortlichkeit eine konkrete Gefahr voraussetzt. Darliber hinaus lasst sich
der Begriff auf das Verfassungsschutzrecht auch nicht sinnvoll ibertragen. Dem Verfassungsschutzrecht geht
es um die Friherkennung von Bedrohungen, die von (individuellen oder aggregierten) menschlichen Handlun-
gen ausgehen. Wer an solchen Handlungen zurechenbar — also nicht lediglich kausal — beteiligt ist, ist in poli-
zeirechtlicher Terminologie Verhaltensstorer. Dies kann auch etwa fir eine Person gelten, die einer anderen
Person eine Sache uberlasst, damit die Empfangerin die Sache zu Schadigungshandlungen einsetzen kann.
Die an die reine Sachherrschaft anknipfende Zustandsverantwortlichkeit erfasst hingegen in der Regel gerade
nicht die Gefahr eines Missbrauchs der fir sich genommen harmlosen Sache durch Dritte, ndher Backer, in:
Lisken/Denninger/ders., Handbuch Polizei- und Sicherheitsrecht, 8. Aufl. 2026, Kap. 3 Rn. 183 ff., m.w.N.

5 Wer zuldssigerweise eine Sache an jemanden liefert, der diese Sache sodann fir sicherheitsgefahrdende
Handlungen nutzt, ist polizeirechtlich grundsatzlich weder Verhaltens- noch Zustandsstérer und kann nur unter
den Voraussetzungen des polizeilichen Notstands in Anspruch genommen werden. Anders liegt es, wenn eine
Rechtsnorm eine Verantwortlichkeit des Lieferanten positiv begriindet, naher zu den Grenzen der Verhaltens-
verantwortlichkeit in den Fallen der sogenannten Zweckveranlassung Backer, in: Lisken/Denninger/ders.,
Handbuch Polizei- und Sicherheitsrecht, 8. Aufl. 2026, Kap. 3 Rn. 164 ff., m.w.N.
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Rahmen dieser ,besonderen Kontrolle* kann allerdings im Regelfall keine der Kontrollstellen ver-

bindliche Entscheidungen Gber ,Schutzmalinahmen® treffen, selbst soweit diese im Kontrollzeitpunkt
noch andauern. Das Parlamentarische Kontrollgremium hat generell keine Weisungsrechte gegen-
Uber den Nachrichtendiensten. Bei dem Unabhangigen Kontrollrat unterfallt die laufende Kontrolle
von ,SchutzmalRnahmen“ gemafl § 32 Abs. 1 Nr. 1 UKRatG-E der administrativen Kontrolle. Das
administrative Kontrollorgan hat in diesem Rahmen gemaf § 33 Abs. 1 UKRatG-E eine Beanstan-
dungsbefugnis, kann das BfV jedoch nicht verbindlich anweisen, bestimmte ,SchutzmaRnahmen*
abzubrechen oder zu unterlassen. Eine Befassung des Senats nach § 34 UKRatG-E, in deren Rah-
men solche Anweisungen maglich waren, ist fir diese Fallkonstellation grundsatzlich nicht vorgese-
hen.

Vorstellbar erscheint, dass das gerichtsahnliche Kontrollorgan im Rahmen der Vorabkontrolle einer
Einstufung als besondere Bedrohung Maldgaben und Einschrankungen fir die Durchfiihrung der da-
rauf bezogenen ,SchutzmalRnhahmen® nach § 27 Abs. 1 Satz 2 UKRatG-E vorsieht, die dann gege-
benenfalls gemaR § 34 Abs. 1 Satz 2 Nr. 2 UKRatG-E Gegenstand eines Senatsverfahren werden
koénnten. Allerdings ist fragwirdig — und wird in den vorgesehenen Normen nicht klar geregelt, in der
Entwurfsbegrindung nicht einmal erwahnt —, ob die Vorabkontrolle der Einstufung Uberhaupt § 34
UKRatG-E unterfallt oder ob es sich um einen Fall der Einzelfallkontrolle im Sinne von § 29 UKRatG-
E handelt, bei der derartige MalRgaben und Einschrankungen nicht vorgesehen sind. Maligaben und
Einschrankungen durften jedenfalls mdglich sein, soweit das gerichtsahnliche Kontrollorgan aus-
nahmsweise gemaf § 60 Abs. 2 Satz 2 BVerfSchG-E die Anordnung einzelner ,Schutzmalinahmen®
vorab zu kontrollieren hat.

Betroffene kdnnen theoretisch gegen ,Schutzmal3nahmen® verwaltungsgerichtlich mit einer Unter-
lassungs- oder Feststellungsklage vorgehen. Praktisch ist dies jedoch nahezu ausgeschlossen. Die
Zulassigkeit einer solchen Klage setzt voraus, dass der Klager eine konkrete vollzogene, andauernde
oder bevorstehende Verwaltungshandlung benennen kann, die ihn moglicherweise in seinen Rech-
ten verletzt hat, verletzt oder verletzen wird. Dies wird den Betroffenen von ,Schutzmalinahmen® in
aller Regel nicht mdglich sein, da die Ma3nahmen verdeckt durchgefuhrt werden und eine spatere
Benachrichtigung im Gesetz nicht vorgesehen ist. Ein verwaltungsgerichtlicher Rechtsschutz gegen
eine ,SchutzmafRnahme” kommt daher faktisch nur in Betracht, wenn der Betroffene zufallig von der
MaRnahme erfahrt, was das BfV nach Kraften zu vermeiden suchen wird. Die selbst in einem solchen
Fall fur den Betroffenen bestehenden Substantiierungs- und Nachweisprobleme seien lediglich er-
wahnt.

b) Rechtsstaatliche Unvertretbarkeit heimlicher Eingriffe in Freiheit und Eigentum

Das Vorbringen in der Entwurfsbegrindung, ,SchutzmalRnahmen® sollten lediglich Schutzlicken
schlieRen und verblieben ansonsten ,im nachrichtendienstlichen Geprage*“,®° Giberzeugt nicht. Soll-
ten die vorgesehenen Regelungen in Kraft treten, so lage hierin ein Paradigmenwechsel, der das
BfV als neuen Akteur der aktionellen Sicherheitsgewahr installiert, mit Befugnissen, Uber die keine
andere deutsche Behdrde verfugt. Hiervon sollte Abstand genommen werden. Die vorgesehene

60 BT-Drs. 21/7868, S. 305.
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Ermachtigung zu ,SchutzmalRnahmen® verletzt elementare rechtsstaatliche Grundsatze und ist

verfassungsrechtlich unvertretbar.

»~Schutzmalinahmen® kdnnen je nach betroffenem Gegenstand und Einwirkungsmodus an zahlrei-
chen Grundrechten zu messen sein. Beispielsweise beeintrachtigt eine Manipulation von Sachen
das Eigentum, berihrt die Verbreitung personenbezogener Fehlinformationen das allgemeine Per-
sonlichkeitsrecht oder kann die Beeinflussung von Kommunikationsprozessen durch falsche oder
verfalschte Informationen in die Meinungsfreiheit eingreifen. Eingriffe in weitere Grundrechte wie Re-
ligionsfreiheit, Versammlungsfreiheit, Freizlgigkeit oder Berufsfreiheit sind ebenfalls vorstellbar. Sie
werden nicht dadurch ausgeschlossen, dass ,SchutzmaRnahmen® nach § 59 Abs. 2 Satz 2 BVerf-
SchG-E nicht durch unmittelbaren Zwang gegen Personen vollzogen werden dirfen, da alle diese
Grundrechte auch gegen mittelbar-faktische Beeintrachtigungen schitzen. Darliber hinaus kénnen
vorbereitende Handlungen etwa die Unverletzlichkeit der Wohnung oder das IT-System-Grundrecht
berthren.

»ochutzmalnahmen® stellen somit, allgemein gesprochen, Eingriffe in Verhaltensfreiheit und Eigen-
tum dar. Diese Eingriffe oder zumindest ihre hoheitliche Natur sollen den betroffenen Personen dau-
erhaft verborgen bleiben. Diese Vorgehensweise ist mit der demokratischen und rechtsstaatlichen
Ordnung, wie sie das Grundgesetz errichtet, nicht vereinbar.

Die andauernde Heimlichkeit von ,SchutzmalRnahmen® enthalt den betroffenen Personen die grund-
legende Orientierung dartber vor, inwieweit die hoheitliche Gewalt auf ihre Rechte zugreift. Diese
Orientierung hat einen demokratischen und rechtsstaatlichen Eigenwert. Der demokratische Rechts-
staat des Grundgesetzes zeichnet sich dadurch aus, dass er den Burgerinnen und Burgern nach
MaRgabe rechtlicher Bindungen offen entgegentritt,®' so den Betroffenen hoheitlicher Eingriffsmal-
nahmen ermdglicht, ihre Anliegen zu artikulieren, und sich individueller wie &ffentlicher Kritik aus-
setzt.

Zudem ist die Kenntnis hoheitlicher Eingriffe in Verhaltensfreiheit und Eigentum elementare Voraus-
setzung daflr, dass die betroffenen Personen selbstbestimmt ihre Rechte durch behérdliche und
gerichtliche Rechtsschutzverfahren wahren konnen. Die Ermachtigung zu heimlichen ,Schutzmal3-
nahmen“ nimmt den betroffenen Personen diese Mdglichkeit und unterlauft so die Rechtsweggaran-
tie des Art. 19 Abs. 4 GG praktisch umfassend.

Diesem Befund Iasst sich nicht entgegenhalten, dass als Kompensation fur den Ausfall des individu-
ellen Rechtsschutzes eine Rechtskontrolle durch den Unabhangigen Kontrollrat eingerichtet ist. Da
die Verfahren des Unabhangigen Kontrollrats ihrerseits geheim sind, konnen sie eine 6ffentliche Dis-
kussion von vornherein nicht ersetzen. Daruber hinaus erfullt eine Rechtskontrolle ohne Beteiligung
der betroffenen Person nicht die Anforderungen, die Art. 19 Abs. 4 GG an den zu erdffnenden
Rechtsweg stellt. Teil der Rechtsweggarantie ist die autonome Entscheidung daruber, ob und mit
welchen prozessual verfugbaren Mitteln die betroffene Person gegen mdgliche Rechtsverletzungen

61 Vgl. sogar mit Blick auf die Beschaffung von Informationen BVerfGE 118, 168 (197): ,In einem Rechtsstaat
ist Heimlichkeit staatlicher EingriffsmaRnahmen die Ausnahme und bedarf besonderer Rechtfertigung.”
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vorgehen will.®2 Dementsprechend ist ihr eine aktive Stellung im gerichtlichen Verfahren einzu-

raumen. Nur so kann die betroffene Person ihr eigenes Tatsachenwissen und ihre rechtlichen Argu-
mente in das Verfahren einbringen. Auch der systematische Vergleich mit Art. 10 Abs. 2 Satz 2 GG
zeigt, dass der Ausschluss des Rechtswegs und seine Ersetzung durch ein Organ der objektiven
Rechtskontrolle einer besonderen verfassungsrechtlichen Erlaubnis bediirfen.®® Fiir den faktischen
Ausschluss des Rechtswegs, der sich aus der dauerhaften Heimlichkeit hoheitlicher Grundrechts-
eingriffe ergibt, kann nichts anderes gelten.

Allerdings liee sich eine Ermachtigung zu dauerhaft heimlichen ,SchutzmalRnahmen® angesichts
des potenziellen Eingriffsgewichts solcher Mallhahmen nach meiner Einschatzung selbst durch ver-
fassungsanderndes Gesetz nicht einfliihren, da eine solche Verfassungsanderung den durch Art. 79
Abs. 3 GG gewahrleisteten Kernbestand des Demokratie- und des Rechtsstaatsprinzips sowie das
aus der Menschenwilrdegarantie folgende Recht auf eigenverantwortliche Verteidigung elementarer
Freiheiten verletzen wiirde.®* Bereits der durch verfassungsanderndes Gesetz eingefiihrte Art. 10
Abs. 2 Satz 2 GG ist nur deshalb mit Art. 79 Abs. 3 GG vereinbar, weil er gerade keine generell und
dauerhaft heimlichen Grundrechtseingriffe erlaubt, sondern zumindest eine Benachrichtigung der
betroffenen Person fordert, wenn dadurch keine Gefahrdungen fur gewichtige hoheitliche Belange
mehr drohen.®®

Im Ubrigen ist zwar nach der Rechtsprechung des Bundesverfassungsgericht mit Blick auf eingriffs-
intensive verdeckte UberwachungsmaRnahmen der Nachrichtendienste keine vollstandige, aber
doch eine weitreichende dauerhafte Heimlichkeit durch die Beschrankung von Benachrichtigungs-
pflichten und Auskunftsrechten hinzunehmen.%® Diese Rechtsprechung lasst sich jedoch auf ,Schutz-
malinahmen“ nicht Gbertragen.

Bei verdeckten UberwachungsmafRnahmen gibt es zwei Griinde, die — sofern es um hoheitliche Be-
lange von hohem Gewicht geht — eine weitreichende Geheimhaltung rechtfertigen kdnnen: Erstens
missen die meisten Uberwachungsmafinahmen notwendig verdeckt durchgefiihrt werden, um ihren
Zweck zu erfullen. Selbst nachtraglich ansetzende transparenzschaffende Vorkehrungen kénnen die
durch UberwachungsmaRnahmen verfolgten Ziele erheblich beeintrachtigen, da sie Betroffene war-
nen oder Informationen Uber die verdeckte behodrdliche Vorgehensweise erschlielten kdnnen. Zwei-
tens greift die verdeckte Uberwachung zwar — méglicherweise schwerwiegend — in die Privatheit der
betroffenen Person ein. Sie tastet jedoch Verhaltensfreiheit und Eigentum unmittelbar nicht an. Uber-
wachung ist zudem kein Selbstzweck, sondern auf hoheitliche Anschlusshandlungen gerichtet, die
— maoglicherweise in einer mehrgliedrigen MalRnahmenkette — in der Regel auf Eingriffe in Verhal-
tensfreiheit und Eigentum hinauslaufen. Fihrt eine UberwachungsmaRnahme nicht zu einem sol-
chen Eingriff, so bleibt sie flr die betroffene Person ohne unmittelbare physische oder psychische

62 \/gl. Schmidt-ARmann, in: Dlrig/Herzog/Scholz, GG, Stand August 2020, Art. 19 Abs. 4 Rn. 30: Recht auf
seigenverantwortliche Verteidigung“ eigener Rechte.

63 \/gl. auch BVerfGE 101, 397 (408), wonach der vollstédndige Ausschluss des Rechtswegs durch einfaches
Recht verfassungsrechtlich stets unzulassig ist.

64 \/gl. Schmidt-ARBmann, in: Dirig/Herzog/Scholz, GG, Stand August 2020, Art. 19 Abs. 4 Rn. 30.

65 Vgl. BVerfGE 30, 1 (21).

66 \/gl. etwa BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17 —, Rn. 267 ff.; Urteil vom 26. April 2022 — 1 BvR
1619/17 —, Rn. 289; Beschluss vom 17. Juli 2024 — 1 BvR 2133/22 —, Rn. 118.
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Folgen. Hat die Uberwachung einen Eingriff in Verhaltensfreiheit oder Eigentum zur Folge, kann

sich die betroffene Person hiergegen zur Wehr setzen und in diesem Rahmen gegebenenfalls auch
die vorausgehende Uberwachung thematisieren.

Beide Griunde treffen auf dauerhaft heimliche ,Schutzmallnahmen® nicht zu. Erstens mussen Ein-
griffe in Verhaltensfreiheit und Eigentum, die schadigende Kausalverlaufe abbrechen oder bereits
die Entstehung von Gefahren vermeiden sollen, anders als viele UberwachungsmaRnahmen nicht
notwendigerweise geheim durchgefiihrt werden. Im Gegenteil beruht die gesamte gegenwartige Ein-
griffsverwaltung auf offenen, diskutierbaren und rechtsschutzfahigen EingriffsmalRnahmen. Einen
unabdingbaren praktischen Bedarf fur dauerhaft heimliche ,SchutzmalRinahmen® zeigt auch die Ent-
wurfsbegrindung — jenseits einer pauschalen und nicht substantiierten Sorge vor ,Schutzliicken* —
nicht auf. Zweitens — und vor allem — beschranken ,Schutzmalnahmen® Verhaltensfreiheit und Ei-
gentum der betroffenen Personen unmittelbar. Sie bewirken immer einen physischen oder psychi-
schen Nachteil, der sich bei einer dauerhaften Heimlichkeit weder offentlich thematisieren noch indi-
viduell abwehren lasst. Ein Verweis auf die Transparenz nachgelagerter Malnahmen kommt hier
nicht in Betracht. Die dauerhafte Heimlichkeit nimmt den betroffenen Personen vielmehr Orientierung
und Rechtsschutz dauerhaft und vollstandig.

In einem demokratischen Rechtsstaat ist daher fiir verdeckte Eingriffe in Verhaltensfreiheit und Ei-
gentum nur in sehr engen Grenzen Raum. Solche Eingriffe kommen meiner Ansicht nach nur unter
drei kumulativen, jeweils restriktiv zu verstehenden Voraussetzungen in Betracht:

Erstens muss der verdeckte Eingriff dazu dienen, schwerwiegende Schaden zu verhindern, die in
einer akuten Krisenlage konkret absehbar sind. In polizeirechtlicher Terminologie geht es um eine
gegenwartige Gefahr beziehungsweise eine unmittelbar bevorstehende Schadigungshandlung. Sy-
nonym durfte die in dem Gesetzentwurf gelegentlich vorkommende (vgl. etwa § 46 Abs. 2 BVerf-
SchG-E), wenngleich ungebrauchliche und terminologisch schiefe®” Formulierung ,unmittelbar be-
vorstehende Gefahr zu verstehen sein.

Zweitens muss gerade ein verdecktes Vorgehen erforderlich sein, um hochrangige Sicherheitsbe-
lange zu gewahrleisten. Dies kommt insbesondere in Betracht, wenn die bestehende Krisenlage
zwar ein unverzlgliches Einschreiten erfordert, zugleich jedoch noch weitere, nur verdeckt zu ge-
winnende Informationen bendtigt werden, um diese Lage nachhaltig zu beenden.

Drittens sind die betroffenen Personen Uber den verdeckten Eingriff unverzuglich zu informieren,
sobald die — allein auf die konkrete Krisenlage zu beziehenden — Griinde fur das verdeckte Vorgehen
entfallen sind. Eine Ausnahme von der Benachrichtigungspflicht scheidet aus den oben ausgefiihrten
Grunden aus. Indem sich die hoheitliche Gewalt entschlief3t, Verhaltensfreiheit oder Eigentum einer
Person zu beschranken, entschlief3t sie sich unaufgebbar auch zur Ermdglichung einer 6ffentlichen
Diskussion und zur Gewahrung von wenigstens nachtraglichem Rechtsschutz.

Ein Anschauungsbeispiel flr ein derartiges zeitweise verdecktes Vorgehen bildet der Fall der soge-
nannten Sauerlandgruppe. Hierbei handelte es sich um eine islamistische terroristische Zelle, deren

67 Der Begriff der Gefahr verweist auf die Prognose eines zukiinftigen Schadensereignisses. Die Formulierung
Lunmittelbar bevorstehende Gefahr erweckt den Eindruck, es gehe nicht um ein unmittelbar bevorstehendes
Schadensereignis, sondern um die unmittelbar bevorstehende Prognose oder Prognostizierbarkeit.
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Mitglieder groRe Mengen einer Chemikalie beschafften, um daraus Bomben zu bauen. Ende Juli

2007 tauschten Polizeibeamte diese Chemikalien gegen eine harmlose Ersatzflissigkeit aus, um die
Gruppe weiter Uberwachen und ihre Vernetzungen klaren zu kénnen, ohne einen Schaden zu riskie-
ren. Eine letzte Lieferung bestand von vornherein lediglich aus einer harmlosen Ldésung. Anfang
September 2007 wurden die Angehdrigen der Sauerlandgruppe festgenommen.58

Die fachrechtliche Bewertung dieses Vorgehens nach damaligem Rechtsstand mag hier dahinste-
hen. Es erscheint mir jedenfalls verfassungsrechtlich hinnehmbar. Die Ermachtigung zu ,Schutz-
malinahmen“ geht jedoch Uber derartige temporar verdeckte MaRnahmen in akuten Krisenlagen weit
hinaus und soll dies nach der Entwurfsbegriindung auch gerade. Es wére im Ubrigen kaum verstéand-
lich, warum gerade das BfV und nicht eine Polizeibehérde mit der temporar verdeckten Bewaltigung
akuter Krisenlagen betraut sein soll. In einer Lage, wie sie sich im Fall der Sauerlandgruppe darstellt,
ist der Handlungskreis der weitaus schlagkraftigeren und operativ erfahreneren Polizei zwanglos
er6ffnet. Ein Zurlckhalten von Informationen aufgrund Uberwiegender Sicherheitsinteressen kommt
gleichfalls nicht in Betracht, wenn zahllose Menschenleben gefahrdet sind.

c) Weitere verfassungsrechtliche Einwande

Selbst wenn sich dauerhaft verdeckte aktionelle EingriffsmalRnahmen verfassungsrechtlich Gber-
haupt legitimieren lieRen, ware die konkrete gesetzliche Ausgestaltung in §§ 59 ff. BVerfSchG-E in
vielfacher Hinsicht verfassungsrechtlich defizitar. Diese Einwande seien im Folgenden in geraffter
Form dargestellt.

Erstens stehen §§ 59 ff. BVerfSchG-E mit der bundesstaatlichen Kompetenzordnung nicht in Ein-
klang. Es fehlt bereits an einer Gesetzgebungskompetenz des Bundes. Die fur den Verfassungs-
schutz einschlagigen Kompetenztitel in Art. 73 Abs. 1 Nr. 10 lit. b und ¢ GG decken allein informati-
onelle Aufgaben und darauf bezogene Befugnisse ab. Dies ergibt sich zum einen aus einer histori-
schen Auslegung. Ungeachtet mancher Kontroversen®® sind diese Normen immer nur auf die Aus-
wertung von Erkenntnissen bezogen worden. Zum anderen zeigt der systematische Vergleich von
Art. 73 Abs. 1 Nr. 10 GG mit Art. 73 Abs. 1 Nr. 9a GG, dass es fur eine bundesrechtliche Regelung
der aktionellen Gefahrenabwehr eines besonderen Kompetenztitels bedarf. Diese Norm ist hier al-
lerdings nicht einschlagig, da sie allein eine Betrauung des BKA mit der praventiven Terrorismusab-
wehr ermdglicht. Das Fehlen einer Gesetzgebungskompetenz des Bundes lasst sich weder mit ei-
nem — sachlich nicht Uberzeugenden — Verweis auf das ,nachrichtendienstliche Geprage“ der
»Schutzmalnahmen“ noch durch eine Berufung auf die Natur der Sache Uberspielen. Eine Gesetz-
gebungskompetenz kraft Natur der Sache fur aktionelle Ma3nahmen der Gefahrenverhitung kommt
nicht in Betracht, wie sich bereits an der unstreitigen grundsatzlichen Gesetzgebungszustandigkeit
der Lander fur das allgemeine Gefahrenabwehrrecht zeigt. Diese Kompetenz schlie3t die Abwehr
von staatsschutzrelevanten Gefahren, die von besonderen Bedrohungen im Sinne des § 59 Abs. 3
BVerfSchG-E ausgehen, ohne weiteres ein.

68 Vgl. https://archive.ph/2012.09.13-134827/http://www.ruhrnachrichten.de/nachrichten/region/hierund-
heute/Sauerland-Gruppe-Terroristen-kauften-monatelang-Wasserstoffperoxid;art1544,559696.

69 VVgl. Backer, in: Lisken/Denninger/ders., Handbuch Polizei- und Sicherheitsrecht, 8. Aufl. 2026, Kap. 2 Rn.
324 ff., m.w.N.
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Zweitens sind die materiellen Eingriffsvoraussetzungen und Rechtsfolgen von ,Schutzmalnah-

men* viel zu weit und offen formuliert. Sie verletzen daher den VerhaltnismaRigkeitsgrundsatz. Ent-
gegen der Entwurfsbegrindung weisen ,,Schutzmalnahmen® in der Regel bereits wegen ihrer dau-
erhaft heimlichen Durchfiihrung eine hohe Eingriffsintensitat auf. Manche ,SchutzmalRnahmen® kdn-
nen daruber hinaus Verhaltensfreiheit und Eigentum schwerwiegend beeintrachtigen, etwa wenn sie
der betroffenen Person wesentliche Vermégenswerte entziehen oder ihr soziales Umfeld erheblich
manipulieren. Selbst wenn solche MalRnahmen tGberhaupt fur rechtfertigungsfahig gehalten werden,
bedurfen sie daher einer normenklaren Regulierung und gehaltvoller Voraussetzungen. Demgegen-
Uber gestattet § 59 Abs. 2 BVerfSchG-E beliebige Einwirkungen auf Gegenstande in einem — wie
gezeigt — dulerst weiten Sinn gegenlber jeder Person, bei der solche Einwirkungen Uberhaupt ir-
gendeinen Erfolg zeitigen kdnnen.

Drittens ist die Kontrolle von ,SchutzmalRnahmen® unzureichend ausgestaltet. Eine Vorabkontrolle
einzelner MaRnahmen ist nur in Sonderfallen vorgesehen, die das Spektrum eingriffsintensiver Mal3-
nahmen nicht annahernd ausschépfen. Die Ex-Post-Kontrolle durch das administrative Kontrollorgan
ist zu durchsetzungsschwach, da es grundséatzlich an einer verbindlichen Weisungsbefugnis fehlt.

Viertens stort die Ermachtigung zu ,Schutzmaf®nahmen® den Regelungskontext des Verfassungs-
schutzrechts. Nach der Rechtsprechung des Bundesverfassungsgerichts darf der Gesetzgeber die
Eingriffsschwellen fur die nachrichtendienstliche Aufklarung verfassungsschutzrelevanter Bedrohun-
gen nur deshalb im Vergleich zu polizeilichen MaRhahmen absenken, weil im Gegenzug die Verfas-
sungsschutzbehdrden nicht Uber operative Befugnisse, also Befugnisse zur unmittelbaren Verkir-
zung von Verhaltensfreiheit und Eigentum verfligen.”® Gerade solche Befugnisse werden durch die
Ermachtigung zu ,SchutzmalRnahmen* jedoch geschaffen. In der Folge mussten die Eingriffsschwel-
len flr den Einsatz eingriffsintensiver Aufklarungsmaflinahmen auf ein polizeirechtliches Niveau an-
gehoben werden — was den nachrichtendienstlichen Verfassungsschutz sinnlos machen wirde. Die
einzige gangbare Alternative besteht darin, die Ermachtigung zu ,Schutzmallnahmen® zu streichen.

2. ,,Erweiterte nachrichtendienstliche MaBnahmen‘ des BND

Im Ansatz fir noch vertretbar halte ich hingegen die vorgesehene Ermachtigung des BND zur Durch-
fuhrung aktioneller Malnahmen in §§ 49 ff. BNDG-E. Mal3geblich hierfur sind zwei Erwagungen:

Erstens lassen sich rechtsstaatliche Anforderungen nur begrenzt aus dem innerstaatlichen Bereich
auf die Auslandstatigkeit deutscher hoheitlicher Stellen Gbertragen. Im Ausland verfiigen diese Stel-
len nicht Uber hoheitliche Befugnisse, sodass rechtsformige hoheitliche MalRnahmen ausscheiden.
Zudem wirde eine offene Durchflhrung aktioneller MalRnahmen im Ausland den Zweck dieser Maf3-
nahmen, in manchen Fallen mdglicherweise auch die betroffenen Personen gefahrden. Als Alterna-
tive verbleiben mit Blick auf das Ausland im Wesentlichen Kooperationsmechanismen wie die
Rechtshilfe in Strafsachen, die allerdings in den Fallen der §§ 49 ff. BNDG-E praktisch nicht greifen
werden.

Zweitens beschrankt sich die vorgesehene Ermachtigung gemal § 51 Abs. 3 Satz 1 BNDG-E auf
Malinahmen gegen fremde Machte, von denen spezifische Gefahrdungen ausgehen. Auslandische

70 \Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17 —, Rn. 153 ff.; Beschluss vom 17. Juli 2024 — 1 BvR
2133/22 —, Rn. 88 ff.
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Staaten als solche sind keine Grundrechtstrager. Dies schliel3t zwar nicht aus, dass eine ,erwei-

terte nachrichtendienstliche MaRnahme* im Einzelfall gleichwohl in Grundrechte eingreift, etwa in-
dem sie gegenulber einzelnen betroffenen Personen zu Sach- oder Personenschaden fuhrt. Die pri-
mare Stoldrichtung gegen eine fremde Macht macht solche Eingriffe allerdings meiner Ansicht nach
hinnehmbar, da gemal § 51 Abs. 3 Satz 2 BNDG-E zumindest eine gezielte Verletzung von Leib
und Leben unzulassig ist. ,Erweiterte nachrichtendienstliche Malnahmen® etwa zur Bekampfung
terroristischer Gruppierungen oder von Strukturen der organisierten Kriminalitat im Ausland, die nicht
zugleich als Teile einer fremden Macht zu begreifen sind, erschienen mir hingegen verfassungs-
rechtlich ausgeschlossen.

Im Detail weist die gesetzliche Ausgestaltung der ,erweiterten nachrichtendienstlichen Malinahmen®
allerdings einige — teils nicht triviale, aber prinzipiell behebbare — verfassungsrechtliche Mangel auf.

Erstens ist derin § 49 Abs. 2 BNDG-E in Bezug genommene Katalog von Rechtsgutern in § 2 Abs. 2
Nr. 1 bis 5 BNDG-E teils zu weit gefasst, um ,erweiterte nachrichtendienstliche Mallnahmen® zu
rechtfertigen.

.Erweiterte nachrichtendienstliche Malhahmen® kdnnen in Grundrechte eingreifen. Zwar sollen sie
Gefahrdungen durch fremde Méachte abwenden, die als solche keine Grundrechtstrager sind. Soweit
sich ,erweiterte nachrichtendienstliche MalRnahmen® unmittelbar gegen einzelne Personen richten,
kdnnen sie gleichwohl in Grundrechte eingreifen. Flr Personen, die unmittelbar ausléandische ho-
heitliche Gewalt ausuben, gilt dies zumindest insoweit, als eine MalRnahme hdchstpersonliche
Rechtsguter beeintrachtigt. Hierzu zahlen insbesondere Leib und Leben, deren Gefahrdung oder
auch in Kauf genommene Verletzung § 51 Abs. 3 Satz 2 BNDG-E nicht ausschlie3t. Darliber hinaus
konnen ,erweiterte nachrichtendienstliche MalRnahmen®“ auch Personen einbeziehen, die sich nicht
selbst einer fremden Macht zuordnen lassen, sondern derer sich eine fremde Macht lediglich — mdg-
licherweise ohne ihr Wissen — im Zusammenhang mit einer Gefahrdung bedient. Solche Personen
sind vollumfanglich grundrechtsberechtigt. Wegen des breiten Spektrums mdglicher MaRnahmen,
die bis zu schweren Schaden fur Einzelne reichen, wegen ihrer dauerhaften Heimlichkeit und wegen
der Zulassigkeit von Malinahmen erheblich im Vorfeld konkreter Gefahrdungen ist zumindest in man-
chen Fallen von einer hohen Eingriffsintensitat auszugehen.

Angesichts dessen lassen sich ,erweiterte nachrichtendienstliche MaRnahmen®, soweit das Spekt-
rum der zulassigen Mal3nahmen nicht enger begrenzt wird, nur rechtfertigen, wenn sie dem Schutz
besonders herausragend bedeutsamer Rechtsgtiter dienen. Demgegentber kann nach § 49 Abs. 2
i.V.m. § 2 Abs. 2 Nr. 3 BNDG-E eine spezifische Gefahrdungslage, in der solche Maf3nahmen zulas-
sig sind, bereits bei einer Gefahrdung der au3enpolitischen Handlungsfahigkeit der Bundesrepublik
vorliegen. Dieses Rechtsgut umfasst letztlich alle auRenpolitischen Interessen (siehe oben I. 2. a)).
Selbst anhaltend und planvoll herbeigefiihrte, besonders schwerwiegende Gefahrdungen der so ver-
standenen auf3enpolitischen Handlungsfahigkeit kdnnen jedoch schwere Grundrechtseingriffe, die
bis zur in Kauf genommenen Tétung von Menschen reichen kdnnen, nicht in jedem Fall legitimieren.
Daflr ist dieses Rechtsgut nicht trennscharf genug formuliert. Die pauschale Bezugnahme auf die
aulenpolitische Handlungsfahigkeit als Schutzgut von §§ 49 ff. BNDG-E droht die Erméachtigung zu
entgrenzen und ,erweiterte nachrichtendienstliche MalRnahmen® unabhangig von ihrer Eingriffsinten-
sitat zum Standardmittel des BND zu machen.

Um die Eingriffsvoraussetzungen angemessen zu konturieren, kdnnten etwa die ,erweiterten nach-
richtendienstlichen MalRnahmen® naher spezifiziert oder zumindest enger begrenzt werden, soweit
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sie dem Schutz der auRenpolitischen Handlungsfahigkeit der Bundesrepublik dienen. Zusatzlich

oder alternativ kdnnte § 49 Abs. 2 BNDG-E statt einer Bezugnahme auf § 2 Abs. 2 Nr. 3 BNDG-E
die Gefahrdungen fir die aulRenpolitische Handlungsfahigkeit naher beschreiben, denen solche
Malinahmen begegnen sollen. Sofern etwa ,erweiterte nachrichtendienstliche MaRnahmen® dazu
dienen sollen, gegenuber auslandischen Staaten Wehrhaftigkeit durch Vergeltungsmalinahmen zu
zu demonstrieren, kdnnte und musste dieser Zweck ausdrticklich in die Ermachtigung aufgenommen
werden.

Zweitens eroffnen § 49 Abs. 1 Satz 2 und § 51 Abs. 2 Satz 2 BNDG-E dem BND in zu grof3em
Ausmald ,erweiterte nachrichtendienstliche Malinahmen* im Inland. Hier gilt fir den BND ebenso wie
fur das BfV, dass dauerhaft heimliche aktionelle Maflinahmen mit elementaren demokratischen und
rechtsstaatlichen Anforderungen nicht in Einklang stehen. Die gesetzlich vorgesehene blofie Subsi-
diaritat solcher MaRnahmen gegenuber Mallnahmen im Ausland sowie gegeniber Mallhahmen an-
derer inlandischer Behdrden behebt diesen Einwand nicht, sondern begrenzt lediglich den Anwen-
dungsbereich ,erweiterter nachrichtendienstlicher Malinahmen® im Inland. Auch die Vorgabe in § 51
Abs. 3 Satz 1 BNDG-E, dass sich ,erweiterte nachrichtendienstliche MalRnahmen“ gegen die betref-
fende fremde Macht richten missen, behebt das rechtsstaatliche Defizit nicht, da diese Vorgabe
lediglich die Zielsetzung der Malinahme beschreibt, den Betroffenenkreis aber nicht trennscharf be-
grenzt. So sollen nach der Entwurfsbegrindung Mallnahmen auch gegen Ziele zulassig sein, die
,von fremden Machten fir die (quasi-)staatliche Aufgabenwahrnehmung beauftragt wurden oder ge-
steuert werden“.”" Diese Beschreibung schlieft inlandische Kriminelle wie auch ,nltzliche Idioten*
ein, denen gegenuber sich ein dauerhaft heimliches Vorgehen nicht legitimieren Iasst. Eine Durch-
fuhrung ,erweiterter nachrichtendienstlicher MalRnahmen® im Inland erscheint vielmehr jenseits aku-
ter Krisenlagen (siehe oben IV. 1. b)) nur dann hinnehmbar, wenn es sich gleichwohl um auslands-
bezogene MalRnahmen handelt, bei denen die oben angesprochenen Besonderheiten zum Tragen
kommen. Dies ist zumindest grundsatzlich nur anzunehmen, wenn der BND zwar im Inland handelt,
die Wirkungen dieser Handlung jedoch im Ausland eintreten sollen. Ein Beispiel bildet die Manipula-
tion von Exportgutern vor der Ausfuhr, wenn der auslandische Empfanger der betreffenden auslan-
dischen Macht zugerechnet werden kann. Andere Kriterien, die gesetzlich naher zu konkretisieren
waren, mogen fur Mallnahmen ohne klar lokalisierbaren Handlungs- und/oder Erfolgsort angezeigt
sein, etwa fur aktive Cyberoperationen.

Drittens schrankt § 51 Abs. 1 BNDG-E den Kreis der zulassigen ,erweiterten nachrichtendienstlichen
MaRnahmen* in zweifacher Hinsicht nicht hinreichend ein.

Zum einen kénnen nach der Gesetzesbegrindung ,erweiterte nachrichtendienstliche MalRnahmen®
praktisch beliebige Handlungen umfassen, neben aktionellen Eingriffen auch etwa Datenerhebungen
oder Dateniibermittiungen.” Auf diese Weise werden §§ 49 ff. BNDG-E zum Instrument, um die
Voraussetzungen aller anderen im Gesetz geregelten MalRnahmen auszuhebeln. Die Ermachtigung
nahert sich so einer Regelung des Ausnahmezustands an. Hierfur gibt es auch dann, wenn eine
spezifische Gefahrdungslage festgestellt ist, keinen plausiblen Grund, zumal wenn es dabei bleibt,
dass der BND nach §§ 49 ff. BNDG-E auch im Inland tatig werden kann. Die ,erweiterten

" BT-Drs. 21/7868, S. 465.
72 BT-Drs. 21/7868, S. 464: ,alle denkbaren Durchflihrungsformen®.
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nachrichtendienstlichen MaRnahmen® lassen sich als auf das Ausland begrenzte aktionelle Er-

ganzung des informationellen Handlungskreises des BND rechtsstaatlich (noch) hinnehmen, nicht
aber als Freibrief daflr, sich aller sonstigen Bindungen zu entledigen.

Zum anderen steht die aktionelle Auslandstatigkeit des BND in einem latenten Konkurrenzverhaltnis
zu genuin militarischen Operationen, die den besonderen verfassungsrechtlichen Anforderungen an
den Einsatz der Streitkrafte im Ausland unterliegen. Als ,erweiterte nachrichtendienstliche MalRnah-
men“ kommen nach dem Entwurfswortlaut neben punktuellen Handlungen wie der Léschung be-
stimmter Daten oder der Manipulation einzelner technischer Gerate auch gro angelegte Sabotage-
handlungen in Betracht. Schaden an Leib und Leben dirfen dabei gemal § 51 Abs. 2 Satz 2 BNDG-
E zwar nicht MaRnahmeziel sein, wohl aber als Kollateralschaden in Kauf genommen, je nach Norm-
interpretation sogar wissentlich herbeigeflihrt werden. Beispielsweise liel3e sich nach dem vorgese-
henen offenen Normwortlaut eine Aktion wie der Sprengstoffanschlag auf die Nord Stream-Pipelines,
durch den Schaden an bedeutsamen Infrastruktureinrichtungen im (mindestens) dreistelligen Millio-
nenbereich verursacht wurden und etwa 500.000 Tonnen eines hochentzindlichen starken Treib-
hausgases in die Atmosphare gelangten, als ,erweiterte nachrichtendienstliche MalRnahme* darstel-
len. Bei solchen Aktionen handelt es sich um Mittel der hybriden Kriegsfihrung, die sich — so sie
denn Uberhaupt ergriffen werden sollen — jedenfalls nicht im Wege eines fachbehérdlichen Anord-
nungs- und quasi-gerichtlichen Kontrollverfahrens legitimieren lassen.

Im Ubrigen verdeutlicht dieses Beispiel, dass der BND bei der Durchfuhrung ,erweiterter nachrich-
tendienstlicher Malnahmen® neben rechtsstaatlichen insbesondere auch voélkerrechtliche Vorgaben
zu beachten hat. Die damit aufgerufenen Interventions- und Gewaltverbote sind als allgemeine Re-
geln des Volkerrechts™ geman Art. 25 GG fur den BND unmittelbar verbindlich. Gleichfalls unmittel-
bar verbindlich sind vdlkervertragliche Regelungswerke, die der Gesetzgeber in innerstaatliches
Recht umgesetzt hat. Zudem sind die voélkerrechtlichen Verpflichtungen der Bundesrepublik, insbe-
sondere soweit sie dem Grund- und Menschenrechtsschutz dienen, wegen der Vélkerrechtsfreund-
lichkeit des Grundgesetzes generell bei der Verfassungsinterpretation zu beachten und insoweit mit-
telbar auch innerstaatlich relevant.”

Aufgrund der innerstaatlich wirksamen volkerrechtlichen Vorgaben sind dem BND verdeckte Sabo-
tagehandlungen im Ausland, zumindest wenn sie eine Bagatellschwelle Uberschreiten, ungeachtet
der vorgesehenen gesetzlichen Regelung nur in besonderen Krisenlagen oder als Reaktion auf ver-
gleichbare Handlungen der betreffenden auslandischen Macht ausnahmsweise erlaubt.” Angesichts
dessen erstaunt es, dass die Entwurfsbegriindung das Volkerrecht im Zusammenhang mit ,erwei-
terten nachrichtendienstlichen Malinahmen® nicht erwahnt. Die voélkerrechtlichen Vorgaben sind so-
wohl bei der Grundanordnung als auch bei den Entscheidungen tber einzelne MalRnahmen zu be-
achten. Insbesondere besteht eine Krisenlage, die solche Mallnahmen rechtfertigen kann, nicht in
jedem Fall schon dann, wenn eine spezifische Gefahrdungslage im Sinne von § 49 Abs. 2 BNDG-E

78 Konig, in: Huber/VoRkuhle, GG, 8. Aufl. 2024, Art. 25 Rn. 63; Aust, in: v. Mlinch/Kunig, GG, 8. Aufl. 2025,
Art. 25 Rn. 66.

74 \/gl. etwa BVerfG, Urteil vom 15. Juli 2025 — 2 BvR 508/21 —, Rn. 84 f.; stRspr.

75 Vgl. beispielhaft zur volkerrechtlichen Beurteilung des Anschlags auf die Nord Stream-Pipelines BGH, Be-
schluss vom 10. Dezember 2025 — StB 60/25 3 BJs 297/25-2.
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vorliegt, da die Feststellung einer solchen Gefahrdungslage deutlich weiter im Vorfeld konkreter

Gefahrdungen ansetzt.

Die Erméachtigung zu ,erweiterten nachrichtendienstlichen Ma3nahmen® sollte daher an die volker-
rechtlichen Anforderungen angeglichen werden. Zumindest erscheint es sinnvoll, in die Ermachti-
gung zu ,erweiterten nachrichtendienstlichen Ma3nahmen® einen Verweis auf die zu beachtenden
volkerrechtlichen Normen aufzunehmen. Ein solcher Verweis ware rein deklaratorisch und wirde an
den rechtlichen Bindungen des BND nichts andern. Er wirde aber den Rechtsrahmen fir Anordnun-
gen und MalRnahmen des BND und fir ihre Kontrolle durch den Unabhangigen Kontrollrat in tGber-
sichtlicher Weise klarstellen. So wiirde der ausdrickliche Verweis auf die volkerrechtlichen Verpflich-
tungen der Bundesrepublik dem etwaigen Missverstandnis vorbeugen, der BND sei aufgrund von
§§ 49 ff. BNDG-E von diesen Verpflichtungen freigestellt.
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