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Betreff: Stellungnahme zur 6ffentlichen Anh6érung am 12. Oktober 2026
Sehr geehrte Damen und Herren,

als Stellungnahme im Rahmen der 6ffentlichen Anhorung als Sachverstandige im Innenausschuss
zu den BT-Drucksachen 21/7868, 21/8235 und der BT-Drucksache 21/8114 Ubersende ich die Stel-
lungnahme der Gesellschaft fur Freiheitsrechte e.V. (GFF) zum Referentenentwurf eines Gesetzes
zur Reform des Nachrichtendienstrechts im Rahmen der Verbandebeteiligung vom 3. Juli 2026.
Ebenso Ubersende ich die Stellungnahme von Rechtsanwalt Dr. Peter Schantz, Ministerialdirektor
a.D.im Rahmen der Verbandebeteiligung zum Referentenentwurf. Diese ist auf Bitte der GFF ent-
standen und enthélt eine eigenstandige wissenschaftliche Bewertung des Entwurfs zum BND-Ge-
setz sowie der damit zusammenhangenden Regelungen. Herr Rechtsanwalt Dr. Schantz ist mit der
Ubersendung einverstanden.

Auf Grund der nur geringfUgigen Anderungen zwischen Referenten- und Regierungsentwurf treffen
die Stellungnahmen Uberwiegend auch auf den vorliegenden Entwurf zu. Hingewiesen sei auf die An-
derungen zur Ubermittlungspflicht des BSI an den BND, § 12 Abs. 4 Nr. 2 BNDG-E, auf die Anderungen

an § 32 Abs. 2 BNDG-E sowie auf die Neubezeichnung des Besonderen Feststellungsfalls, § 125 BNDG-
E im Regierungsentwurf.

Mit freundlichen Grif3en

Franziska Gorlitz
Juristin und Verfahrenskoordinatorin
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14. Juli 2026
Stellungnahme

zum Referentenentwurf eines Gesetzes zur Reform des
Nachrichtendienstrechts

im Rahmen der Verbandebeteiligung vom 3. Juli 2026

von Franziska Gérlitz, Volljuristin und Verfahrenskoordinatorin bei der Gesellschaft for
Freiheitsrechte e.V.

Die Gesellschaft fur Freiheitsrechte setzt sich mit juristischen Mitteln fur die Grund- und
Menschenrechte ein. Sie hat die Verfassungsbeschwerden initiiert und koordiniert, die zu den
Entscheidungen des Bundesverfassungsgerichts zum Bayerischen Verfassungsschutzgesetz und
zum Hessischen Verfassungsschutzgesetz fuhrten. Diese Entscheidungen bilden unter anderem
den Anlass fUr das vorliegende Gesetzgebungsverfahren.

Der vorliegende Gesetzesentwurf fasst das Nachrichtendienstrecht in Deutschland umfassend nevu.
Aufgrund der grundlegenden Entscheidungen des Bundesverfassungsgerichts werden das
Bundesverfassungsschutzgesetz (BVerfSchG-E) und das Bundesnachrichtendienstgesetz (BNDG-
E) grundlegend neu gefasst. Die bisher im G 10 geregelten Befugnisse zur Uberwachung von Post
und Telekommunikation unter Eingriff in Art. 10 GG werden nun jeweils in den einschlagigen
Gesetzen des jeweiligen Nachrichtendienstes geregelt. Zum Zwecke der Modernisierung und
Anpassung an neuartige Bedrohungen werden die Uberwachungsbefugnisse der
Nachrichtendienste erheblich erweitert, die nicht nur Bedrohungen im Cyberraum begegnen. Vor
allem aber werden den Nachrichtendiensten auch operative Befugnisse, also aktive Eingriffs-
bzw. Abwehrrechte, Ubertragen. Ebenso wird die Kontrolle der Nachrichtendienste neu
geregelt und beim Unabhangigen Kontrollrat (UK-Rat) zentralisiert.
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Zusammenfassende Bewertung des Entwurfs:

Die Neufassung und Anpassung des Nachrichtendienstrechts an die verfassungsgerichtliche
Rechtsprechung der letzten Jahre ist im Grundsatz zu begrifien. Die Neuregelungen fUhren zu
mehr Ubersicht. Besonders die Einbettung der fruheren Uberwachungsbefugnisse des G 10 ist
gesetzessystematisch sinnvoll.

Jedoch sind MaB3stabe der bundesverfassungsgerichtlichen Rechtsprechung an vielen Stellen
nicht eingehalten. Dies gilt insbesondere im Bereich der Eingriffsschwellen, bei verschiedenen
neuen Eingriffshefugnissen und im Bereich der Ubermittlungsbefugnisse. Die Regelungen
greifen unverhaltnisméafig in die Grundrechte ein. Der Entwurf ist daher in weiten Teilen
verfassungswidrig.

Der vorliegende Entwurf fuhrt zudem zu erheblichen Veranderungen und strukturellen
Verschiebungen nicht nur im System der Nachrichtendienste, sondern im gesamten Gefuge der
Sicherheitsbehorden in Deutschland. Die strenge Trennung zwischen den nur Uberwachenden,
aber nicht operierenden Nachrichtendiensten und der dann eingreifenden Polizei wird
eingerissen. Zur Vermeidung von SchutzlUcken soll nun operatives Handeln sowohl des BND als
auch des BfV moglich sein. Die Regelungen brechen mit dem Charakter der reinen
Nachrichtendienste und fUhren zu einer ,Verpolizeilichung”. Sie wecken Begehrlichkeiten fur
immer neue operative Befugnisse, da sich immer neue ,Licken” finden und vermeintliche
Eingriffsbedarfe begrinden lassen. Vor allem aber entziehen sie die Grundlage fUr die bisherigen
modifizierten Anforderungen an nachrichtendienstliches Handeln. Ein Geheimdienst, der
operativ tatig wird, darf verfassungsrechtlich nicht wie bislang unter geringeren
Voraussetzungen schon im Gefahrenvorfeld Uberwachen. Operative Eingriffsbefugnisse des
BND, also aktive Mafinahmen des BND im Ausland, werfen auch die Frage auf, ob hier wie bei
Auslandseinsatzen der Bundeswehr der Parlamentsvorbehalt gilt. DarUber hinaus verwassert der
Entwurf auch die Trennung der Geheimdienste untereinander, da dem BND durch Nacheile-
Regelungen nun auch Uberwachungsbefugnisse im Inland gegeben werden. Auch diese
Regelungen brechen die bisherige Struktur der Nachrichtendienste grundlegend auf.

Zudem zentralisiert der Entwurf die Kontrolle der Nachrichtendienste im Wesentlichen beim
UK-Rat. Dass dem*der BfDI die datenschutzrechtliche Aufsicht Uber die Dienste weitgehend
entzogen wird, schwacht die grundrechtsschitzende Kontrolle erheblich. Zudem Fehlt dem UK-
Rat die technische Expertise und der personelle Unterbau, um die Datenschutzkontrolle der
neuen komplexen technischen Befugnisse tatsachlich gewahrleisten zu konnen.
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Bewertung der Regelungen im Einzelnen

Die vorliegende Stellungnahme ist aufgrund des Umfangs des vorliegenden Entwurfs und der
kurzen Stellungnahmefrist auf ausgewahlte Aspekte vor allem zum Entwurf des neuen
Bundesverfassungsschutzgesetz beschrankt. Eine umfassende Begutachtung der 700-seitigen
Neufassung des gesamten Nachrichtendienstrechts kann in der Kurze der zur Verfugung
stehenden Zeit nicht erfolgen. Zur Bewertung des Entwurfs zum Bundesnachrichtendienstgesetz
sei auf die Stellungnahme von Rechtsanwalt Dr. Peter Schantz, Ministerialdirektor a.D. im
Rahmen der Verbandebeteiligung zum vorliegenden Entwurf verwiesen. Diese ist auf Bitte der GFF
entstanden und enthalt eine eigenstandige wissenschaftliche Bewertung des Entwurfs zum BND-
Gesetz sowie der damit zusammenhangenden Regelungen.

A. Regelungen des Bundesverfassungsschutzgesetzes

l. Eingriffsschwellen, § 3 Abs. 7 f. BVerfSchG-E

Die in § 3 Abs.7 BVerfSchG-E enthaltenen Stufen der Beobachtungsbedurftigkeit gentgen den
verfassungsrechtlichen Anforderungen nicht. UberwachungsmafBinahmen der Geheimdienste

bedurfen einer  Eingriffsschwelle  zur  Rechtfertigung der damit  einhergehenden
Grundrechtseingriffe. Diese setzt nach dem Bundesverfassungsgericht hinreichende Anhalts-
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punkte einerseits dafUr voraus, dass eine beobachtungsbedurftige Bestrebung besteht und
andererseits dafir, dass die ergriffene Mafinahme im Einzelfall zur Aufklarung geboten ist.

Die Beobachtungsbedurftigkeit knUpft der Entwurf nun an den Begriff der Bedrohung (nicht den
der Bestrebung an) an. Bedrohungen sind sowohl verfassungsfeindliche Bestrebungen (S 2 Abs. 1
Nr.1, 2 BVerfSchG-E) als auch sicherheitsgefahrdende (§ 2 Abs 1 Nr. 3 lit. a), geheimdienstliche (§ 2
Abs. 1Nr. 3 lit. b) Tatigkeiten und funktionsgefahrdende (S 2 Abs. 4) Tatigkeiten.

Fur eine erhebliche Beobachtungsbedurftigkeit sind nach §3 Abs.7 Satz1 BVerfSchG-E
tatsachliche Anhaltspunkte dafur erforderlich, dass die Bedrohung geeignet ist, die Schutzgiter des
§ 2 Abs. 1BVerfSchG zu beeintrachtigen.

Gemafl S§3 Abs.7 Satz2 BVerfSchG-E ist eine solche Eignung anzunehmen und damit
unwiderleglich vermutet, wenn zur Zielverfolgung Straftaten begangen werden. Da keine weiteren
Erfordernisse an die Straftaten gestellt werden, begrinden auch Bagatellstraftaten stets eine
erhebliche Beobachtungsbedurftigkeit, die zu intensiven Grundrechtseingriffen ermachtigt. Dieser
Automatismus ist unverhaltnismafig. Nicht jede Straftat begrundet zwangslaufig eine Eignung, die
Schutzguter des § 2 Abs. 1 BVerfSchG-E zu beeintrachtigen. Dies gilt insbesondere fur geringfugige
Taten wie das Kleben von Stickern oder das Abreiflen von Plakaten, gerade im Rahmen von
politischem Protest. In seiner Entscheidung zum Hessischen Verfassungsschutzgesetz hat das
Bundesverfassungsgericht unwiderlegliche Vermutungen fur eine erhebliche Beobachtungs-
bedUrftigkeit beanstandet. Der Gesetzgeber schreibt hier bei der Begehung von Straftaten eine
unwiderlegbare Vermutung fir eine Beobachtungsbedurftigkeit fest, statt zur Einhaltung des
Grundsatzes der Verhaltnisméafigkeit Regelbeispiele? vorzusehen. So ist nicht sichergestellt, dass
tatsachlich hinreichende Anhaltspunkte bestehen, dass Verfassungsschutzgiter auch konkret
bedroht sind und dass das gegen sie gerichtete Handeln erfolgreich sein kann.? Die Begehung von
Straftaten sollte daher nur als Indiz bzw. Vermutung fir eine erhebliche Beobachtungs-
bedurftigkeit formuliert werden.

Ebenso wenig genUgt die Regelung des §3 Abs.7 Satz 3 Nr.1 lit. d, Satz 4 BVerfSchG-E den
Anforderungen an eine verfassungsschutzspezifische Eingriffsschwelle. Als Regelbeispiel wird
herangezogen, wenn die Vorgehensweise bei der Zielverfolgung planméafig verschleiernd ist. Das
Bundesverfassungsgericht hat zwar entschieden, dass die Beobachtungsbedurftigkeit auch vom

1 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 182 ff.

2 Zur Zuldssigkeit eines solchen Regelbeispiels: Vgl. BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, 4
BVerfGE 169, 130, Rn. 154.

3 Vgl. BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 151 f.
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Maf3 der Abschottung abhangen kann.“Es hat jedoch zugleich auf kritische Stimmen verwiesen,®
die darauf hinweisen, dass Mainahmen zur IT-Sicherheit oder zum Datenschutz als Abschottung
betrachtet werden konnen. Eine Verschleierung kann zudem dem legitimen Ziel dienen, sich vor
Angriffen des politischen Gegners oder vor auslandischen Geheimdiensten zu schitzen. Gerade
besonders schutzbedurftige Personen, wie Aktivist*innen oder Journalist*innen, die Bedrohungen
ausgeselzt sind, ergreifen derartige Mafinahmen. Dieses Verhalten ist in diesen Fallen als
grundrechtlich geschitzter Eigenschutz anzusehen und darf nicht als Indiz fir eine
Beobachtungsbedurftigkeit herangezogen werden. Die vorgesehene Regelvermutung, wie sie der
Gesetzentwurf aufstellt, sollte daher gestrichen, jedenfalls prazisiert werden.

Auch die Bespiele des § 3 Abs.7 Satz 3 Nr. 2, 3 BVerfSchG-E sollten konkretisiert und begrenzt
werden. Nach der Rechtsprechung des Bundesverfassungsgerichts gentgt als Anhaltspunkt fur
eine erhebliche Beobachtungsbedurftigkeit nicht schon, dass eine Bestrebung ,im erheblichen
Umfang gesellschaftlichen Einfluss auszuiben sucht®® Daher bedarf es zum einen einer
Beschrankung bzw. Prazisierung des ,,Umfangs” der gesellschaftlichen Einflussnahmein § 3 Abs. 7
Satz 3 Nr. 3 BVerfSchG-E. In § 3 Abs. 7 Satz 3 Nr. 2 BVerfSchG-E kann allein das , Aktionspotenzial”
und damit die Fahigkeiten und -moglichkeiten zu konkreten Handlungen einer Bedrohung eine
Potenzialitat nicht ohne weiteres begrinden. Es bedarf einer Konkretisierung der ,Aktionen”
unmittelbar zur Beeintrachtigung der Schutzguter nach § 2 Abs. 1 BVerfSchG-E.

§3 Abs.8 BVerfSchG-E definiert die Eingriffsschwelle der besonders erheblich
beobachtungsbedurftigen Bedrohung. Positiv zu bewerten ist hier, dass legalistische
Bestrebungen nicht zu den besonders erheblich beobachtungsbedurftigen Bedrohungen zahlen
und daher nicht mit besonders eingriffsintensiven Mitteln Gberwacht werden sollen.

Zu weitgehend ist jedoch § 3 Abs. 8 Nr. 11it. b BVerfSchG-E, der pauschal Ersatzorganisationen von
verbotenen Vereinen erfasst. Solche Ersatzorganisationen haben nicht zwingend eine gesteigerte
Potentialitat. Der Verstof3 gegen ein Vereinsverbot erschittert entgegen der Gesetzesbegrindung
nicht automatisch das "Vertrauen der Bevolkerung in die Funktionsfahigkeit der Herrschaft des
Rechts” (S.246 des Entwurfs). Unzuldssig ist es auch, pauschal von einem solchen
Vertrauensverlust darauf zu schlief3en, dass die Sicherheit des Bundes qualifiziert gefahrdet ware.
Verstofle gegen behordliche und gesetzliche Verbote, wie sie in Deutschland tagtaglich
vorkommen, gefédhrden nicht automatisch das "Vertrauen in die Funktionsfahigkeit der Herrschaft
des Rechts” und die "Sicherheit des Bundes".

4 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 196. 5
5 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 196.
6 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 155 f.
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Die Einwande gegen die vorgesehen Eingriffsschwellen wirken sich auch auf die
VerfassungsgemafBheit der Spezialbefugnisse aus, die an diese Eingriffsschwellen anknupfen.

Il. Besonders gewichtige Rechtsguter, § 3 Abs. 9 BVerfSchG-E

In §3 Abs. 9 Nr.4 BVerfSchG-E sollte die Offnung der besonders gewichtigen Rechtsguter auf
vergleichbare besonders gewichtige Rechtsgiter” gestrichen werden. Die generelle Offnung auf
vergleichbare Rechtsgiter geht zu weit, gerade weil in der Gesetzesbegrundung (S. 248) auch
.komplexere Rechtsgiter wie das Kindeswohl” umfasst gesehen werden. Die Aufnahme
vergleichbarer Fille entgrenzt die Befugnis und stellt ihre Bestimmtheit und Normenklarheit in
Frage.

lll. Besondere Befugnisse und nachrichtendienstliche Mittel

1. Auskunftsersuchen, §§ 11 ff. BVerfSchG-E

Der vorliegende Entwurf qualifiziert Auskunftsersuchen des BfV nicht als nachrichtendienstliche
Mittel, sondern reguliert diese abgetrennt in einem eigenen Unterabschnitt. Dies erfolgt
abweichend von anderen Verfassungsschutzgesetzen, beispielsweise dem Bayerischen
Verfassungsschutzgesetz.

Dies hat zur Folge, dass fir Auskunftsersuchen wesentliche Schutzvorschriften zum Einsatz
nachrichtendienstlicher Mittel keine Anwendung finden. Konkret sind sowohl allgemeine
Schranken (§ 30 BVerfSchG-E) als auch Vorgaben zum Kernbereichsschutz und zum Schutz
zeugnisverweigerungsberechtigter  Berufsgeheimnistrager*innen  nur im  Abschnitt  der
nachrichtendienstlichen Mittel enthalten. Dabei kommen auch Auskunftsersuchen als MaBnahmen
der heimlichen Informationsbeschaffung teils ein hohes Eingriffsgewicht zu.

Zudem folgt aus der Systematik, dass auch weniger strenge Voraussetzungen an die Ubermittiung
von Daten, die mit Auskunftsersuchen erhoben wurden, gestellt werden (siehe dazu sogleich A. V).

Aus Grunden der VerhaltnismaBigkeit sind die Auskunftsersuchen daher in den Unterabschnitt
2 als nachrichtendienstliche Mittel aufzunehmen.

2. Zugriff auf Einrichtungen der VideoUberwachung, § 15 BVerfSchG-E

Als unverhaltnismafig und daher verfassungswidrig anzusehen ist die Befugnis des §15 Abs.1
BVerfSchG-E, die Verfugungsberechtigte privater und offentlicher VideoGberwachungs-
einrichtungen verpflichtet, die Mitbenutzung ihrer Videouberwachung zu ermaoglichen, Daten
in Echtzeit an das BfV auszuleiten und gespeicherte Bild- und Tonaufzeichnungen zu
Ubermitteln. Das Eingriffsgewicht der nicht einmal als nachrichtendienstliches Mittel
kategorisierten MafBBnahme ist enorm. Die Befugnis erstreckt sich auf die Uberwachung des
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gesamten offentlichen Raums. Dadurch weist die Maf3inahme eine extrem hohe Streubreite aus.
Faktisch alle  Menschen, die sich in Deutschland aufhalten, werden von solchen
VideoUberwachungen erfasst. Betroffen sind daher nicht nur gezielt observierte Personen, sondern
auch alle Menschen, die als Unbeteiligte zufallig von der Uberwachung aufgenommen werden.
Auch sind die Grundrechte privater Betreiber*innen der VideoUberwachungseinrichtungen
betroffen. Dem BFV wird so eine weitgehend durchgingige Uberwachung des 6ffentlichen
Raums ermaglicht. Dies ist auch unter Berucksichtigung der vorgesehenen Eingriffsschwelle der
erheblich beobachtungsbedurftigen Bedrohung unverhaltnismaflig.

3. Eingriffe in informationstechnische Gerate bzw. Systeme, §§ 23 ff. BVerfSchG-E

§§23 ff. BVerfSchG-E ermachtigen das BfV zum ,nachrichtendienstlichen Eingreifen® in
informationstechnische Gerate bzw. Systeme. Dabei soll die Differenzierung zwischen den Normen
danach erfolgen, ob in ein ,privates System” im Sinne des §25 Abs.1 Satz2 BVerfSchG-E
eingegriffen wird.

a. Zu unbestimmte Ermachtigung zu Auslesen und Trojaner-Einsatz

Das von §§ 23 ff. BVerfSchG-E gestattete ,nachrichtendienstliche Eingreifen” ermoglicht dem BfV
Zugang zu IT-Systemen auf unterschiedlichen technischen Wegen. Die Normen regeln die
zulassigen Eingriffsgrundlagen jedoch unsystematisch und nicht ausreichend normenklar. Sie
ermachtigen mangels ausreichender Einschrankungen jeweils sowohl zum Zugriff mit technischen
Mitteln auf Gerate bzw. Systeme, die das BfV in seinem Gewahrsam hat (Auslesen) als auch zum
Fernzugriff mittels Staatstrojaner.

§ 23 BVerfSchG-E ist zwar mit, Auslesen informationstechnischer Gerate” Uberschrieben, wahrend
die §§ 25 f. den Titel ,,(Abgegrenzter) Eingriff in die Integritat privater informationstechnischer
Systeme” tragen. Sowohl in §S 23 Abs. 1 Satz 1, 24 Abs.1 BVerfSchG-E als auch in §S 25 Abs. 1, 26
Abs.1 BVerfSchG-E wird die gestattete Mafinahme als ,nachrichtendienstlich eingreifen”
beschrieben. In § 23 Abs. 1 Satz 1 Nr. 1, 2 BVerfSchG-E wird das nachrichtendienstliche Eingreifen
legaldefiniert, wobei die ,,Zugangsverschaffung mit nachrichtendienstlichen Mitteln zum Auslesen
gespeicherter personenbezogener Daten” und das ,Auslesen gespeicherter personenbezogener
Daten nach a) Zugangsverschaffung nach Nummer 1 oder b) Erhalt des informationstechnischen
Gerats von einem auslandischen Nachrichtendienst” umfasst ist. Unter ,Zugangsverschaffung mit
nachrichtendienstlichen Mitteln” in § 23 Abs.1 Satz 1 Nr. 1 BVerfSchG-E ist nach der Begrundung
(S.295 des Entwurfs) auch der ,elektronische Fernzugang” umfasst, also auch der Einsatz von
Staatstrojanern. Daten aus MaBBnahmen nach § 25 BVerfSchG-E werden als Informationen aus
einer ,Online-Uberwachung” bezeichnet (S. 299 des Entwurfs). Jedenfalls ist ein Ausschluss des
Einsatzes von Staatstrojanern dem Gesetz nicht zu entnehmen.
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Der Gesetzesentwurf enthalt eine erstmalige Befugnis des BfV zur Online-Durchsuchung und
weitet damit die Befugnisse des BfV erheblich aus. Gleichzeitig stellen die S§ 23 ff. BVerfSchG-E
eine Rechtsgrundlage auch fur das technische Aufbrechen und Auslesen von Geraten bzw.
Systemen dar, die sich bereits im Gewahrsam des BfV befinden. Diese Gleichbehandlung ist zu
begrifien, da der Schutz des IT-System-Grundrechts nicht auf heimliche Zugriffe beschrankt ist’.
Zudem ist das Eingriffsgewicht des heimlichen Trojaner-Einsatzes mit dem heimlichen Erlangen
und Auslesen eines Gerats/Systems durch nachrichtendienstliche Mittel vergleichbar.

Die verschiedenen Eingriffsmoglichkeiten sollten im Wortlaut der Norm mit Blick auf den
Bestimmtheitsgrundsatz jedoch klarer erkennbar gemacht werden. Ohne die Gesetzes-
begrindung ist den Normen nicht ohne weiteres zu entnehmen, welche technischen Handlungen
.nachrichtendienstliches Eingreifen® im Sinne des §23 Abs.1 Nr.1 BVerfSchG-E umfassen,
insbesondere, dass auch ein Trojaner-Einsatz moglich ist. Dies gilt insbesondere, da § 23 Abs. 1
BVerfSchG-E auf ,Gerate"” beschrankt ist, wahrend §§ 24 ff. BVerfSchG-E den Eingriff in , Systeme”
erlauben. Ebenso sollte klargestellt werden, dass den S§ 23 ff. BVerfSchG-E ein einheitlicher
Begriff des ,,nachrichtendienstlich Eingreifens” zugrunde liegt.

b. Unzutreffende Abgrenzung anhand ,,privater” Nutzung

Die Abgrenzung, ob fur einen Trojaner-Einsatz die hoheren Hurden der §§25 f. BVerfSchG-E
greifen, erfolgt daran, ob auf ein privates informationstechnisches System im Sinne des § 25
Abs. 1 Satz 2 BVerfSchG-E zugegriffen wird. Danach ist ein informationstechnisches System dann
privat, wenn ,es als eigenes privat genutzt wird und aufgrund seiner technischen Funktionalitat
allein oder durch technische Vernetzung Daten derart vorhalten kann, dass Umfang und Vielfalt
der Daten einen Einblick in wesentliche Teile der Lebensgestaltung der Person oder ein
aussagekraftiges Bild der Personlichkeit ermoglichen.”

Nach der Rechtsprechung des Bundesverfassungsgerichts besteht der Schutz des IT-System-
Grundrechts jedoch, ,soweit der Betroffene das informationstechnische System als eigenes nutzt
und deshalb den Umstanden nach davon ausgehen darf, dass er allein oder zusammen mit anderen
zur Nutzung berechtigten Personen Uber das informationstechnische System selbstbestimmt
verfugt”® Durch die zusatzliche Einschrankung auf eine ,private” Nutzung ist die Definition der
privaten informationstechnischen Systeme enger als der Anwendungsbereich des IT-System-
Grundrechts. Der Nutzungszweck ist fUr den Schutz des IT-System-Grundrechts nicht
entscheidend. Das Bundesverfassungsgericht hat vielmehr bekraftigt, dass sich nicht nur bei einer

7 BVerfG, Beschluss vom 24. Juni 2025 - 1 BvR 2466/19, Rn. 96.
8 BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07,1 BvR 595/07, BVerfGE 120, 274, Rn. 206.
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Nutzung fUr private Zwecke, sondern auch bei einer geschaftlichen Nutzung aus dem
Nutzungsverhalten regelmafig auf personliche Eigenschaften oder Vorlieben schliefien lasst.?

Der Begriff der privaten Nutzung ist zudem zu unbestimmt. Die Definition eines privaten
informationstechnischen Systems mit einer Nutzung als privates System ist schon nicht
aussagekraftig. Die Gesetzesbegrindung benennt zur Abgrenzung u.a. Félle, in welchen Systeme
nur zur Durchfuhrung der Bedrohung oder fur Zwecke oder Tatigkeiten einer Vereinigung
betrieben werden (S. 299 des Entwurfs). Dies sei der Fall, wenn Agent*innen fur geheimdienstliche
Tatigkeiten spezielle Hardware erhielten oder bei der Hardwarenutzung in ,professionellen”
extremistischen und terroristischen Zusammenhangen. Die Begrenzung auf eine private Nutzung
begrindet aber zahlreiche weitere Grenzfalle. Dies gilt fur gemeinschaftlich genutzte Gerate (z.B.
im partnerschaftlichen, familidren oder freundschaftlichen Kontext), fr beruflich genutzte bzw.
dienstlich zur Verfiugung gestellte Gerate sowie Leihgerate. Sowohl bei gemischter Nutzung von
Systemen als auch bei gemeinschaftlicher Mitnutzung kénnen ebenso je nach Umfang und Art der
Daten auch schon die Gefahren eintreten, vor denen das IT-System-Grundrecht gerade schutzen
soll. So konnen auch in Fallen, in denen der Schutz des IT-System-Grundrechts besteht,
Maf3nahmen aufgrund der geringeren Voraussetzungen des §23 BVerfSchG-E angeordnet
werden, weil eine ,private Nutzung” verneint wird.

c. Staatstrojaner-Einsatz bei privaten IT-Systemen, §§ 25 F. BVerfSchG-E

§ 25 BVerfSchG-E ermachtigt zu einer unbegrenzten Online-Durchsuchung privater IT-Geréate.
Dieser Staatstrojaner-Einsatz ermdglicht tiefgreifende Eingriffe in die Privatsphare, da
insbesondere Smartphones heute einen umfassenden Einblick in die Personlichkeit bis in intimste
Details ermoglichen. Diese Befugnis ist jedoch als UberflUssig anzusehen. Das Bundesverfassungs-
gericht hat entschieden, dass der Verfassungsschutz nur subsidiar tatig werden darf, also nur, wenn
die Durchfuhrung der Uberwachungsmafnahme durch die Gefahrenabwehrbehorde selbst nicht
geeignet ist oder nicht rechtzeitig kime.” Dieses Erfordernis setzt § 25 Abs. i Satz 3 BVerfSchG-E
um. Solche Konstellationen sind jedoch nur schwer vorstellbar. Die Befugnis sollte daher gestrichen
werden.

Zum Eingriff in die Integritat privater informationstechnischer Systeme fuhrt der Entwurf zudem
eine neue Struktur ein, in der neben der unbegrenzten Online-Durchsuchung weitere
Eingriffsstufungen eingefthrt werden. §26 Abs.1 BVerfSchG-E beinhaltet nunmehr (als
niedrigste Stufe) eine allgemeine Befugnis zu ,abgegrenzten Eingriffen” in IT-Systeme. Diese
unterliegt geringeren Eingriffsvoraussetzungen. Hohere, aber gegenuber §25 BVerfSchG-E
abgesenkte Voraussetzungen bestehen bei gezielter Erhebung von Inhaltsdaten interpersoneller

9 BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07,1 BvR 595/07, BVerfGE 120, 274, Rn. 203.
10 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 178 ff.
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Kommunikation sowie von Daten, die gewichtige Einblicke in die LebensfUhrung ermaglichen (S 26
Abs.2 BVerfSchG-E). Die bisherigen Falle der einfachen und erweiterten Quellen-
Telekommunikationsuberwachung sollen Unterfalle dieser Eingriffskategorie sein.

Gerade die neue Kategorie des ,abgegrenzten Eingriffs” wirft erhebliche Fragen auf:

Die Stufen des Eingriffs in IT-Systeme sind juristisch nicht klar voneinander abgrenzbar.
Insbesondere bestehen erhebliche Unsicherheiten, welche Informationen den erhohten
Anforderungen des § 26 Abs. 2 BVerfSchG-E unterliegen. Erfasst sind namentlich Inhaltsdaten
personeller Kommunikation sowie umfassende bildliche Dokumentationen. Daruber hinaus ist
vollkommen unklar und vermutlich je nach Zielperson unterschiedlich, welche Daten gewichtige
Einblicke in die Lebensfuhrung ermaoglichen. Das birgt die Gefahr, dass insbesondere Daten gesucht
werden, die weder Bild- noch Kommunikationsinhalte enthalten und doch weitgehende Einblicke
ermoglichen. Denkbar sind Notizen-Apps und Kalender, aber auch gesundheitsbezogene Tracking-

Apps.

Die Abgrenzung der verschiedenen Maf3nahmen ist zudem schon technisch nicht sicher
gewahrleistet. Wird ein Mobiltelefon oder Computer mit einem Staatstrojaner gehackt, hat das BfV
technisch Zugriff auf das gesamte Gerat und alle verfigbaren Daten. Die von § 26 BVerfSchG-
E suggerierte leichte Abtrennbarkeit einzelner Daten oder Datenverarbeitungen ist nach dem
derzeitigen Stand der Technik nicht gegeben. Dies stellt die abgestuften Eingriffsschwellen
schon grundsatzlich in Frage.

Mit dem in §26 Abs.1 Satz 3 BVerfSchG-E geregelten Umgehungsverbot soll zwar verhindert
werden, dass das BfV durch mehrere Einzelmafinahmen im Ergebnis die gleichen Erkenntnisse
wie durch § 25 BVerfSchG-E erlangen kann. Wie dies in der Praxis verhindert werden soll, wenn
wiederholt einzelne Datenteile unter den geringeren Anforderungen des §26 BVerfSchG-E
erfasst werden, ist unklar. Somit drohen erhebliche Eingriffe in das IT-System-Grundrecht" unter
zu geringen Voraussetzungen.

Die Absenkung der Eingriffsschwelle fir die abgegrenzte Online-Durchsuchung ist zudem
unangemessen. Auch hier findet bereits ein Eingriff in das IT-System der Betroffenen von erheb-
lichem Gewicht statt”” Zwar hat das BVerfG in seiner Trojaner Il-Entscheidung einen Unterschied
der Eingriffsintensitat einer Quellen-Telekommunikationsiberwachung und der Online-
Durchsuchung festgestellt® Die Begrindung war jedoch auf wesentliche Unterschiede einer
Uberwachung von laufenden Kommunikation gegenuber allen gespeicherten Daten begrindet.

11 Zur Reichweite zuletzt BVerfG, Beschluss vom 24. Juni 2025 - 1 BvR 2466/19, Rn. 95 ff. 10
12 BVerfG, Beschluss vom 24. Juni 2025 - 1 BvR 180/23, Rn. 186 ff.
13 BVerfG, Beschluss vom 24. Juni 2025 - 1 BvR 180/23, Rn. 199.

Gesellschaft fur Freiheitsrechte eV. info@freiheitsrechte.org GLS Gemeinschaftsbank eG
Boyenstr. 41 Amtsgericht Berlin-Charlottenburg IBAN - DE 88 4306 0967 1182 9121 00
1015 Berlin Registernummer VR 34505 B BIC - GENODEMIGLS



——  Gesellschaft for
'/ Freiheitsrechte

freiheitsrechte.org

Hieraus kann nicht ohne weiteres gefolgert werden, dass jegliche Eingrenzung derart
eingriffsmildernd wirkt, dass andere abgesenkte Voraussetzungen gelten. Dies gilt umso mehr, weil
das Bundesverfassungsgericht auch die Quellen-Telekommunikationsuberwachung als sehr
schwerwiegenden Eingriff in das IT-Systemgrundrecht angesehen hat.*

d. Nachrichtendienstliches Eingreifen in sonstige Gerate/Systeme, §§ 23 f. BVerfSchG-E
Auch die Eingriffe in nicht privat genutzte Gerate bzw. IT-Systeme greifen tief in die
Grundrechte ihrer Nutzer*innen ein. Zum einen umfasst § 23 BVerfSchG-E aufgrund der zu engen
und zu unbestimmten Definition des privaten IT-Systems auch Systeme, die vom IT-System-
Grundrecht geschutzt sind (siehe soeben aJ. Selbst wenn in diesen Fallen kein Eingriff ins IT-
Grundrecht erfolgt, erméachtigen die §§23 f. BVerfSchG-E zu Eingriffen in das Recht auf
informationelle Selbstbestimmung, Art.2 Abs.1iV.m. Art.1 Abs.1 GG, das Fernmeldegeheimnis,
Art. 10 Abs. 1 GG, und die Berufsfreiheit, Art. 12 Abs. 1, 2 GG.

Die vorgesehene Eingriffsschwelle der ,erheblich beobachtungsbedirftigen Bedrohung” genugt
nicht, um auch die intensiveren ermaéglichten Grundrechtseingriffe zu rechtfertigen. Die in § 23
Abs.3 BVerfSchG-E vorgesehene hohere Eingriffsschwelle muss auf andere besonders
eingriffsintensive Informationserlangung ausgeweitet werden. Insbesondere darf sie nicht auf
,Systematisch gesammelte hochstprivate Informationen” beschrankt sein, sondern muss auch
dann greifen, wenn ohne System hochstprivate Informationen erlangt werden. Auch wenn einzelne
Informationen Uber Lebensbereiche wie sensible berufliche oder wirtschaftliche Inhalte nicht
Lumfassend” sind, ist die hohere Eingriffsschwelle geboten.

e. Fehlendes staatliches Schwachstellenmanagement

Schliefilich sei darauf hingewiesen, dass die Nutzung von Staatstrojanern durch §§ 23 ff.
BVerfSchG-E nun erheblich ausgeweitet wird, ohne dass das vom Bundesverfassungsgericht
geforderte Schwachstellenmanagement® besteht. Der vorliegende Entwurf lasst ein solches
nicht einmal in Ansatzen erkennen. Stattdessen wird in §10 Abs.2, 1 BNDG-E zusatzlich eine
Verpflichtung fur das BfV und das Bundesamt fir Sicherheit in der Informationstechnik geregelt,
Schwachstellen an den BND zu Ubermitteln. Es ist daher zu befurchten, dass die Ausnutzung
unbekannter Sicherheitslicken (zero-days) auch durch den BND weiter ansteigen wird. Vorgaben
zu einem strukturierten, nachvollziehbaren Abwagungsprozess im Umgang mit entdeckten
Sicherheitslucken - etwa durch Regeln zum Melden und Schlieflen solcher Schwachstellen -
enthalt der Entwurf nicht. Die Bundesrepublik Deutschland wird ihren konkreten grundrechtlichen
Schutzpflichten® nicht gerecht.

14 BVerfG, Beschluss vom 24. Juni 2025 - 1 BvR 180/23, Rn. 200 ff. 1
15 BVerfG, Beschluss vom 8. Juni 2021 — 1 BvR 2771/18, BVerfGE 158, 170.
16 BVerfG, Beschluss vom 8. Juni 2021 — 1 BvR 2771/18, BVerfGE 158, 170, Rn. 35 ff., 41 ff.
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4. Qualifizierte Auswertung bzw. automatisierte Datenanalyse, § 37 BVerfSchG-E

Mit § 37 BVerfSchG-E soll auch fur den Verfassungsschutz eine Befugnis zur automatisierten
Datenanalyse geschaffen werden. Die Befugnis wird systematisch bei den Vorgaben zur
Datenweiterverarbeitung normiert, ermachtigt aber zu einer ErmittlungsmafBBnahme, der ein
eigenstandiges Eingriffsgewicht zukommt. Die Datenanalyse bzw. qualifizierte Auswertung dient
dazu, vorhandene, unverbundene Datenbestande mit Analysesoftware zu verarbeiten, um so

neues Wissen zu erlangen. Genau zu einer solchen Mafinahme ermachtigt § 37 Abs.1 Satz 2
BVerfSchG-E.

Mit seinem Datenanalyseurteil” hat das Bundesverfassungsgericht zur verfassungsrechtlichen
Rechtfertigung automatisierter Datenanalysen durch die Polizei entschieden. Diese Maf3stabe sind
auf die Nachrichtendienste im Wesentlichen Ubertragbar.

Der vorliegend geplanten automatisierten Datenanalyse kommt nach den Mafistdben des
Bundesverfassungsgerichts® ein hohes Eingriffsgewicht zu. Sie stellt einen schwerwiegenden
Grundrechtseingriff dar. Einbezogen werden kénnen nach §37 Abs.1 Satz2 BVerfSchG-E
samtliche ,in Datensystemen des Bundesamts fur Verfassungsschutz gespeicherte personen-
bezogene Daten”. Weder ist die Datenanalyse auf rechtméafig erhobene Daten beschrankt, noch
werden besonders sensible Daten aus der Datenanalyse ausgenommen. Daher flieflen erstens
ihrer Art nach besonders sensible Daten wie biometrische Daten, Fotos, Videos oder
Telekommunikationsdaten in die Analyse ein. Zum anderen wird die Analyse auch auf Daten aus
besonders gewichtigen Grundrechtseingriffen mit nachrichtendienstlichen Mitteln erstreckt. Auch
Daten aus Wohnraumiberwachungen oder Online-Durchsuchungen kénnen in die Analyse
einfliefien, obwohl dazu verfassungsrechtlich zwingend eine dringende Gefahr oder zumindest
eine im Einzelfall konkretisierte Gefahr erforderlich ware.??

Auch die Analysemethoden zur Gewinnung neuen Wissens sind kaum beschrankt und
ermoglichen damit auch weitreichende Analysemethoden wie die Erstellung von Personenprofilen
(,Profiling”) oder komplexe Personen- und Sachverhaltsbewertungen. Diese Methoden
weisen ein hohes Eingriffsgewicht auf. In § 37 Abs.7 BVerfSchG-E wird dem Bundesamt fir

17 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363.

18 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 72 ff.

19 So aktuell die Entwiirfe des BMI und BMJV zu Datenanalysebefugnissen fiir Bundeskriminalamt,
Bundespolizei und Strafverfolgungsbehdrden. Zu den geplanten Befugnissen fiir BKA und BPol umfassend:
https://freiheitsrechte.org/publikationen#2026-stellungnahme-zu-referententwuerfen-des-
bundesministeriums-des-innern-zur-staerkung-digitaler-ermittlungsbgefugnisse, S. 12 ff. Zur geplanten
Befugnis flir die Strafverfolgungsbehdrden umfassend: https://freiheitsrechte.org/publikationen#2026-
stellungnahme-zum-referentenentwurf-des-bundesministeriums-der-justiz-zur-Aenderung-der- P
strafprozessordnung-im-bereich-digitaler-ermittlungsmassnahmen, S. 8 ff.

20 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 59.
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Verfassungsschutz auch der Einsatz kinstlicher Intelligenz ermoglicht. Dem  Einsatz
selbstlernender Systeme und vergleichbar komplexer Algorithmen kommt nach dem
Datenanalyseurteil ein besonders Eingriffsgewicht zu.?

Da die vorliegend ermoglichten Datenanalysen schwere Grundrechtseingriffe darstellen, sind
diese nur unter den Anforderungen zu rechtfertigen, die allgemein fir eingriffsintensive
Uberwachungsmafinahmen gelten2 Das Bundesverfassungsgericht fordert fur solche
polizeiliche Datenanalysen die Eingriffsschwelle einer konkretisierten Gefahr fur ein
besonders gewichtiges Rechtsgut® Es stellt sich daher die Frage, ob so weitreichende
Datenanalysen im Gefahrenvorfeld durch Verfassungsschutzbehorden Gberhaupt zulassig sein
konnen. Die ist besonders fraglich fur den Einsatz kinstlicher Intelligenz, den das
Bundesverfassungsgericht im Gefahrenvorfeld explizit ausschlieBt?* Bei Ubertragung der
Forderung einer besonders hohen Eingriffsschwelle ist fur die Datenanalysen im BVerfSchG-E
jedenfalls die Schwelle der ,besonders erheblichen Beobachtungsbedurftigkeit (S 3 Abs. 8
BVerfSchG-E) und nicht nur die ,erhebliche Beobachtungsbedurftigkeit” (S 3 Abs. 7 BVerfSchG-E)
notwendig.

Im Entwurf fehlen die notwendigen flankierenden SchutzmaBinahmen, die bei komplexen
Datenanalysen zur Vermeidung von Fehlern und Diskriminierung und zur Sicherung der
Nachvollziehbarkeit der Analyseergebnisse erforderlich sind. Diesen Vorkehrungen bedarf es
insbesondere, da komplexe Analysesoftware wie selbstlernende Systeme zum Einsatz kommen
konnen.® Die blof3 abstrakten Ge- bzw. Verbote der § 37 Abs. 7 Nr. 2, 3 BVerfSchG genugen nicht,
da keine konkreten Mafinahmen zum Schutz vor Diskriminierung und zur Wahrung der
Sicherheitsstandards vorgegeben werden.

Abzulehnen ist die Regelung des § 37 Abs. 6 BVerfSchG-E. Dass Schutzmaf3nahmen vollstandig
automatisiert durch qualifizierte Auswertungen, also automatisiert durch Software ohne
menschliche Mitwirkung, angeordnet werden, muss in jedem Falle ausgeschlossen sein.

Positiv ist anzumerken, dass der Entwurf eine regelmafige Kontrolle der Datenanalysen durch
den UK-Rat (§37 Abs.5 Satz2 BVerfSchG-E) und stichprobenartige Kontrollen durch das
Bundesamt selbst (S 37 Abs.7 Nr.4 BVerfSchG-E) vorsieht. Gerade zu Beginn der Nutzung von
Analysetools ist jedoch eine haufigere externe Kontrolle als alle zwei Jahre notwendig. Zudem ist
der Umfang der vorzunehmenden Kontrolle nicht geregelt. Es bleibt fraglich, wie der UK-Rat eine

21 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 100.

22 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 104.

23 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 105 f. 3
24 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 120 f.

25 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 100.
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technische Kontrolle von Softwaretools tatsachlich sicherstellen soll. Hierzu bedarf es
spezialisierter technischer Expertise, gerade, wenn der Quellcode der genutzten Software nicht
offengelegt ist. Die internen Kontrollen gemaf} § 37 Abs. 7 Nr. 4 BVerfSchG-E sind zudem auf die
Kontrolle ,,auf ordnungsgemafies Funktionieren” beschrankt. Dieser Begriff ist offen und
enthalt jedenfalls keine ausreichende gesetzliche Anleitung zur Kontrolle von komplexen Ki-
Analysesystemen. Erforderlich ist eine tatsachliche Kontrolle, ob die Software zu fehlerhaften
Ergebnissen fUhrt oder Inhalte halluziniert. Ebenso muss darauf kontrolliert werden, dass sich
aufgrund der ggf. einseitigen Datengrundlage diskriminierende Algorithmen herausbilden. Die
interne Kontrolle umfasst zudem keine Kontrolle auf méglichen Missbrauch der Software. Eine
solche Kontrolle ist auch intern unbedingt erforderlich. Vorgaben zur Kontrolle der in die Kinstliche
Intelligenz eingespeicherten Daten und ihrer Qualitat fehlen ebenfalls.

Ebenso ist grundsatzlich positiv anzumerken, dass der Schutz zur digitalen Souveranitat im
Entwurf mitbedacht wurde. § 37 Abs. 7 Nr. 1BVerfSchG -E ist zum Schutz der digitalen Souveranitat
jedoch ungeeignet. Es stellt sich schon die Frage, ob die Regelung nicht durch europaische
Niederlassungen bzw. Tochtergesellschaften ,umgangen”® werden kann. Auch Risiken, dass
europaische Unternehmen in Drittstaaten verziehen, begegnet die Norm nicht. Zudem mussen
auch die diskriminierenden Wirkungen einer Bevorzugung europaischer Anbieter*innen
BerUcksichtigung finden.

Ohnehin stellt ein europaischer Sitz eines Unternehmens nicht ohne Weiteres sicher, dass
rechtsstaatliche Grundsatze gewahrt bleiben. Auch bei europaischen privaten Anbietern
bestehen Risiken, insbesondere bezuglich der Nachvollziehbarkeit bei komplexen Algorithmen und
K126 Fehler, Diskriminierungen, aber auch Datenlecks, Manipulation und unbefugte Zugriffe konnen
kaum ausgeschlossen werden. Dies gilt auch fur den Anbieter Chapsvision und seine Software
ArgonQS, welche das BfV im Jahr 2026 bereits lizensiert haben soll” - obwohl keine
Rechtgrundlage zum Betrieb oder Test eines solchen Tools gesetzlich vorgesehen ist. Der BfV soll
den Berichten zur Folge somit zwar nicht die Software Gotham des US-Anbieters Palantir nutzen.
Eine Gefahr fUr die Grundrechte sind Datenanalysen aber unabhangig vom Anbieter.

Vorgaben allein an die Herkunft der Anbieter*innen eines Analyseprogramms gewahren keinen
wirksamen Schutz. Zur Sicherstellung der digitalen Souveranitat und des Datenschutzes bedarf es
vielmehr Vorgaben an den Code bzw. an das Tool selbst, nicht nur an die anbietenden
Unternehmen. Die offene Formulierung des § 37 Abs. 7 Nr. 2 BVerfSchG-E enthalt keine konkreten
Maf3stabe und technischen Anforderungen. Notwendig sind verpflichtende Kontrollen des

26 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 100. n
27 Diehl/Flade, Verfassungsschutz setzt auf Palantir-Alternative, SZ.de vom 13. Mai 2026, abrufbar unter
https://www.sueddeutsche.de/politik/verfassungsschutz-cybersicherheit-palantir-alternative-1i.3482432.
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Quellcodes bzw. der Funktionsweise und Sicherheit der Software vor Inbetriebnahme und auch
bei Updates.

Bei jeder Software eines privaten Anbieters stellen sich Probleme um die digitale Souveranitat und
entstehende Abhangigkeiten von Softwaretools privater Anbieter*innen. Private Unternehmen
erhalten Einblicke in die Arbeit der Nachrichtendienste, vor allem konnen sie deren Arbeit aber
beeinflussen und im schlimmsten Falle technisch behindern. Diesen Risiken begegnet der
Gesetzesentwurf nicht.

5. Biometrischer Datenabgleich, § 8 Abs.1Satz 2 Nr. 2 BVerfSchG-E

Auch die Ermachtigung zum biometrischen Datenabgleich ist verfassungswidrig. § 8 Abs.1 Satz 2
Nr.2 BVerfSchG-E ermaoglicht es dem BfV, umFfassend biometrische Abgleiche vorzunehmen,
ohne dass die Befugnis angesichts ihres schwerwiegenden Eingriffsgewichts an eine ausreichende
Eingriffsschwelle geknUpft wird.

Die Vorschrift ermachtigt das BfV, 6ffentlich zugangliche Quellen, damit auch Daten aus dem
Internet, mit allen Daten, auf die das BfV ,zur Erfullung seiner Aufgaben zugreifen darf” biometrisch
abzugleichen.

Indem die Befugnis in die Datenerhebungs-Generalklausel integriert ist, entsteht falschlicherweise
der Eindruck, es handele sich um eine Befugnis mit geringem Eingriffsgewicht. Biometrische
Abgleiche mit internetbasierten Diensten erméglichen allerdings schwerwiegende Grundrechts-
eingriffe. Die Streubreite der MafBnahme ist enorm. Heimlich abgeglichen werden biometrische
Daten auch von massenhaft véllig unbeteiligten Menschen. Denn auch ein Abgleich als Nicht-
Treffer stellt insoweit einen Grundrechtseingriff dar.?® Insbesondere Bilder, aber auch andere
biometrische Inhalte von Menschen, landen oft ohne deren Wissen oder sogar gegen ihren
Willen im Netz. Eine Loschung ist oft schwer oder gar nicht moglich, sodass sich einzelne Personen
nicht vor dieser Mainahme schitzen konnen. Automatisierte biometrische Abgleiche greifen
gerade auch auf solche Inhalte zu. Hinzu kommt, dass durch den biometrischen Abgleich
Ruckschlusse auch auf besonders sensible und grundrechtsgeschitzte Lebensbereiche
moglich sind. Erfasst sind beispielsweise Daten aus Dating-Plattformen oder sexualisierte Deep
Fakes, aber auch Aufnahmen von Versammlungen. Die Schutzregelungen fir nachrichten-
dienstliche Mittel, gerade der Kernbereichsschutz, finden jedoch (ebenso wie bei §§1 ff.
BVerfSchG-E, siehe dazu oben A. lll. 1) keine Anwendung. Auch der Adressat*innenkreis des
Abgleichs ist nicht auf Anlasspersonen beschrankt.

Diesem hohen Eingriffsgewicht wird die Eingriffsschwelle des § 8 Abs.1 Satz 2 Nr.2 BVerfSchG
(tatsachliche  Anhaltspunkte im  Einzelfall’) nicht gerecht. Als schwerwiegender

15
28 BVerfG, Beschluss vom 18. Dezember 2018, 1 BvR 142/15, BVerfGE 150, 244, Rn. 51.
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Grundrechtseingriff ware ein AnknUpfen an eine besonders erheblich beobachtungsbedirftige
Bedrohung sowie die Einstufung als nachrichtendienstliches Mittel, die bestimmte
Schutzvorkehrungen auslost, erforderlich. In der vorgesehenen Fassung ist die Norm
unverhaltnismaBig und verfassungswidrig.

Zudem durfen nicht samtliche im Internet allgemein 6ffentlich verfigbaren Daten fur den
Abgleich verarbeitet werden, sondern nur solche, bei welchen eine gesteigerte Wahrscheinlichkeit
fur Treffer besteht. Das ware beispielsweise der Fall bei Daten aus einschlagigen 6ffentlichen Chat-
Gruppen. Beachtet werden muss in diesem Zusammenhang das vom Bundesverfassungsgericht
fur die Kennzeichenerfassung geforderte Flachendeckungsverbot . Kontrollen durfen ,nur an
einzelnen erfolgversprechenden Stellen, das heif3t punktuell ortlich begrenzt durchgefthrt werden
[..J, nicht aber zu dem Zweck, kontrollfreie Bewegungen moglichst weitrdumig oder gar im
gesamten Zustandigkeitsbereich der Behorde auszuschlieflen”** Das Flachendeckungsverbot soll
verhindern, dass der Staat ohne hinreichenden Anlass den gesamten offentlichen Raum nach
potenziellen Treffern durchsucht. Auch fur den biometrischen Datenabgleich ist ein solcher Schutz
im digitalen Raum erforderlich, da die Mafinahme sensiblere Daten betrifft und die Streubreite sehr
hoch ist.

Besonders problematisch ist es, dass der Entwurf zudem den Abgleich durch offentliche Stellen
sowie private Dritte im Nicht-EU-Ausland erméglicht (S 8 Abs. 2 BVerfSchG-E). Damit kann das
BfV auf Anbieter*innen wie PimEyes und Clearview zurUckgreifen. Diese verstofien allerdings
gegen Unionsrecht® Zwar durfen diese Anbieter*innen nur subsidiar an Anspruch genommen
werden. Eine massenhafte Auswertung des Internets ist praktisch allerdings nur durch
vorgehaltene Biometrie-Datenbanken moglich®, deren Erstellung aber in der Regel
verfassungswidrig ware. Insofern sieht §8 Abs.2 Satz2 BVerfSchG-E auch eine Léschver-
pflichtung vor. Da ein Abgleich (ohne Referenzdatenbank) dann aber regelmafig .nicht
gleichermafien” durch das BfV, eine andere inldndische Stelle oder eine Stelle eines EU-
Mitgliedsstaates erfolgen kann, steht zu befurchten, dass die Subsidiaritatsregelung leerlauft und
Abgleiche unter Umgehung wesentlicher verfassungsrechtlicher und europarechtlicher
Standards erfolgen, indem regelmaflig auf Anbieter wie PimEyes zuruckgegriffen wird.
Vorgaben an die privaten Dritten zur Sicherung der digitalen Souveranitat fehlen hier vollstandig.

29 BVerfG, Beschluss vom 18. Dezember 2018, 1 BvR 142/15, BVerfGE 150, 244, Rn. 100.

30 BVerfG, Beschluss vom 18. Dezember 2018, 1 BvR 142/15, BVerfGE 150, 244, Rn. 115.

31 Gegen PimEyes wurde daher durch den LfDI Baden-Wiirttembergs ein BuRRgeldverfahren eingeleitet, vgl.

die Pressemitteilung des LfDI BW vom 21. Dezember 2022, abrufbar unter https://www.baden-
wuerttemberg.datenschutz.de/pimeyes-Ifdi-eroeffnet-bussgeldverfahren/.

32 Lewandowski, Braucht die Polizei eine Datenbank zum biometrischen Abgleich? Das Durchsuchen von 6
Internetbildern zur Gesichtserkennung, September 2025, abrufbar unter https://algorithmwatch.org/de/wp-
content/uploads/2025/10/2025-AW-Gutachten-V9.pdf.
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Der Entwurf sieht zudem ebenso wenig wie fUr Tools zur automatisierten Datenanalyse (siehe dazu
soeben A. lll. 4] Vorgaben an die eingesetzte Software vor. Damit ist weder die Einhaltung des
Datenschutzes gesichert, noch wird vor Fehlern und Diskriminierung geschitzt. Dies ist
besonders bedeutsam, da Systeme zum biometrischen Abgleich fehlerbehaftet sind und
bestimmte Bevolkerungsgruppen (Frauen*, PoC) deutlich schlechter erkennen Bei
Fehlidentifikationen drohen weitere Grundrechtseingriffe. Gerade ohnehin marginalisierte
Gruppen missen mit ungerechtfertigten UberwachungsmaBnahmen auf Basis rechtswidriger und
fehlerhafter biometrischer Abgleiche rechnen.

6. Datenerhebung bei Dritten und zeugnisverweigerungsberechtigten Personen
Der vorliegende Entwurf gestattet zu weitreichende UberwachungsmafBinahmen gegentber
Dritten und schitzt Berufsgeheimnistrager*innen unzureichend.

a. Datenerhebung bei Dritten, § 16 Abs. 5 BVerfSchG-E
§16 Abs.5 Nr.2 BVerfSchG-E gestattet zu weitreichend und daher verfassungswidrig
nachrichtendienstliche Mittel bereits dann gegen Dritte, wenn diese ,im Zusammenhang mit einer
Bedrohung stehen, der Grund zur Annahme gibt, dass durch die MafBnahme Erkenntnisse Uber die
Bedrohung gewonnen werden konnen [..]°. Die gesetzliche Neuregelung knUpft dabei an den
Begriff des Zusammenhangs an, obwohl allein ,lose Zusammenhange” laut
Bundesverfassungsgericht gerade nicht fur eine Anordnung heimlicher Uberwachungs-
mafinahmen genugen.* Die weiteren verfassungsrechtlich gebotenen Einschrankungen, dass zu-
satzliche Anhaltspunkte fUr einen Bezug zum Ermittlungsziel vorliegen und eine nicht unerhebliche

Wahrscheinlichkeit for die Dienlichkeit der UberwachungsmaBnahme zur Aufklarung der
Bestrebung besteht, sind in § 16 Abs. 5 Nr. 2 BVerfSchG-E nicht vorgesehen.

b. Unzureichender Schutz von Berufsgeheimnistrager*innen, § 32 Abs. 4 BVerfSchG-E

Ebenso ist der Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager*innen durch die
Verstrickungsregelung des §32 Abs.4 BVerfSchG unangemessen beschrankt. Gegen eine
vergleichbare Regelung im nordrhein-westfalischen Verfassungsschutzgesetz ist bereits eine
Verfassungsbeschwerde anhangig.® Dass fur die Beteiligung (S 3 Abs. 5 BVerfSchG-E] bereits jede
objektive und mittelbare Unterstutzung gentgen soll (so auch S. 312 f. des Entwurfs), weitet die
Verstrickungsregelung zu weitgehend aus. Im Bereich der Rechtsanwalt*innen beschrankt sie die

33 Dazu Grother u.a., Face Recognition Vendor Test (FRVT) Part 3: Demographic Effects, 2019; siehe auch die
aktuellen Zahlen auf https://pages.nist.gov/frvt/html/frvt demographics.html; ALGORITHMWATCH,
Explainer: Biometrische Erkennungssysteme Zeige dein Gesicht und Kl sagt dir, wer du bist, 24. September
2024, abrufbar unter https://algorithmwatch.org/de/biometrische-erkennung-erklaert/.

34 Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, Rn. 212.

35 Vgl. Verfassungsbeschwerde zu §9 Abs.8 VSG NRW, Rn. 78, abrufbar unter 17
https://fdp.fraktion.nrw/initiative/verfassungsbeschwerde-gegen-das-verfassungsschutzgesetz-nordrhein-

westfalen.
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Moglichkeiten auf vertrauliche Rechtsberatung, da Menschen, die bestimmten Bestrebungen
nahestehen, haufig bei bestrebungs- und szenenahen Anwalt*innen Rechtsbeistand suchen
(mUssen). Bei nachrichtendienstlicher Uberwachung im Vorfeld konkretisierter Gefahren und ohne
strafrechtlichen Anfangsverdacht sind Einschrankungen des Vertraulichkeitsschutzes bereits bei
objektiven Forderungshandlungen ohne subjektive Tatseite als unverhaltnismafig anzusehen. Die
Norm erfasst darUber hinaus zu weitgehend auch Falle mittelbarer Unterstitzung z.B. durch
Nachrichtenmittlung (S.313 des Entwurfs). Das Bundesverfassungsgericht hat zu Fallen der
Ausland-Ausland-Uberwachung entschieden, dass die Uberwachung von Journalist*innen und
Rechtsanwalt*innen als Nachrichtenmittler*innen an qualifizierte Eingriffsschwellen zu binden
ist.3 Dieses Erfordernis ist aufgrund gleicher Schutzbedurftigkeit auf die nachrichtendienstliche
Inlandsuberwachung zu Ubertragen.

7. Kl-Training, § 36 Abs. 1Nr.1lit. a, Abs. 2 Satz 1 Nr. 5 BVerfSchG-E

Die allgemeine Befugnis zur zweckandernden Weiterverarbeitung von Daten kann, anders als in
der Gesetzesbegrindung angenommen (S.327 des Entwurfs), offensichtlich keine
verfassungskonforme Rechtsgrundlage fur ein KI-Training mit den beim BfFV vorhandenen
Daten darstellen.

Die Norm ist bereits so unbestimmt, dass sie als Befugnis fir ein Kl-Training nicht ohne die
Erlauterung in der Begrindung erkennbar ist.

Auch sichert die Norm die Einhaltung der Zweckbindungsgrundsatze insbesondere bei Daten aus
schwerwiegenden Grundrechtseingriffen nicht. Art, Umfang und Herkunft der einbezogenen Daten
werden nicht differenziert, das Eingriffsgewicht der Datenerhebung findet keine Bericksichtigung.
Die Ausschlusse der § 36 Abs. i Nr. 2 BVerfSchG-E genugen nicht. Es bedarf einer differenzierten
Regelung, die sowohl dem Eingriffsgewicht der Datenerhebung der jeweiligen Daten als auch
dem Eigengewicht des Trainingsvorgang ausreichend Rechnung tragt. Mangels Ausschlusses von
besonders sensiblen Daten oder Daten von unbeteiligten Dritten greift dieses heimliche KI-
Training tief in die Grundrechte ein. Der Verwendungszweck ist bis auf die Aufgaben des BfV nach
§ 2 BVerfSchG-E nicht beschrankt. Eine Beschrankung auf bestimmte Produkte oder Modelle ist
nicht enthalten. Auch besonders eingriffsintensive ~ Systeme  wie  biometrische
|dentifizierungssysteme sind moglich. Auch hier kommt dem méglichen Einsatz selbstlernender
Systeme ein besonders hohes Eingriffsgewicht zu.¥ Die Norm lasst keine dafur erforderliche
Eingriffsschwelle erkennen. Sie ist daher unverhaltnismafig.

36 Vgl. BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17, Rn. 194. 18
37 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 2634/20, BVerfGE 165, 363, Rn. 100 zu automatisierten
Datenanalysen.
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Zudem fehlt es vollstandig an flankierenden Schutzmaf3nahmen zu den spezifischen Risiken fir
Trainingsdaten einer komplexen, ggf. selbstlernenden Software. Weder Risiken zur Entwicklung
fehlerhafter oder diskriminierender Algorithmen noch zum Verbleib von Daten auch nach
Loschungsfrist und zu unzulassigen Zwecken wird mit konkreten Schutzmaf3nahmen begegnet.
Auch eine Nachvollziehbarkeit der Trainingsvorgange wird nicht sichergestellt.

IV. Operative Befugnisse, SS 60 ff. BVerfSchG-E

In §§ 60 ff. BVerfSchG-E sieht der Gesetzgeber operative Befugnisse fur das BfV vor. Diese sollen
die Ubermittlungsvorschriften ergianzen und Schutzlicken schlieBen. Neben der originaren
Aufgabe der Weitergabe von Erkenntnissen soll erganzend gegen Bedrohungen eingeschritten
werden konnen.

Die vorgesehenen Regelungen enthalten erhebliche Eingriffsbefugnisse, die die systematische
Aufgabentrennung von Polizei und Geheimdiensten unterlaufen. Bei EinfGhrung stellen sie das
gesamte verfassungsrechtliche Gefuge der Sicherheitsbehorden in Frage. Mit operativen
Eingriffsbefugnissen fur das BfV stellen sich verfassungsrechtlich neuartige Maf3stabe fir die
Rechtfertigung. Viel bedeutsamer ist jedoch, dass die Eingriffsbefugnisse mit hoher
Wahrscheinlichkeit die Rechtfertigungsanforderungen fir nachrichtendienstliches Handeln
insgesamt erhohen. Bei EinfGhrung der Befugnisse sind daher Ffor samtliche
Aufklarungsbefugnisse des BfV die verfassungsrechtlichen Rechtfertigungsanforderungen
neu zv beurteilen.

Entscheidet sich der Gesetzgeber, einen operativ handelnden Geheimdienst zu schaffen, der
neuartigen Bedrohungen mit eigenen Gefahrenabwehrmafinahmen begegnet, kann dieser
nachrichtendienstliche Mittel nicht unter erleichterten Rechtfertigungsanforderungen
bereits im Gefahrenvorfeld vornehmen. Die herabgesetzten Eingriffsschwellen der
Nachrichtendienste hangen nach dem Bundesverfassungsgericht gerade eng damit zusammen,
dass den Nachrichtendiensten keine operativen Befugnisse zukommen * Das Gericht fuhrt dazu
aus:

,Dass eine Verfassungsschutzbehorde nicht dber ejgene operative Anschlussbefugnisse
verfugt rechtfertigt es im Grundsalz, die ihr zur Wahrnehmung ibrer Beobachtungsaulgaben
eingerdumten Datenerhebungsbefugnisse im Vergleich zu den Befugnissen einer Polizeibehorde
wegen des geringeren Lingriffsgewichts an modlifizierte Eingriffsschwellen zu kndpfen, die
zugleich dem speziellen Charakter der Aufgaben des Verfassungsschutzes entsprechen. ™

19
38 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 154.

39 BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17, BVerfGE 162, 1, Rn. 156.
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Genau diese Rechtfertigung entfiele mit den neuen Befugnissen. S§ 60 ff. BVerfSchG sind gerade
kein Annex oder eine Erganzung der InformationsUbermittiung. Sie enthalten eigenstandige
operative Befugnisse.

§ 60 BVerfSchG-E ermachtigt, anders als in der Gesetzesbegrundung angenommen, nicht nur zu
geringfUgigen Erganzungsmafinahmen. Dem Wortlaut nach ermoglicht die Norm weitlaufig
~Einwirkung auf Gegenstande, die fir die Bedrohung gegenwartig oder kunftig eingesetzt
werden” sowie ,GUter, die im Rahmen einer Bedrohung ausgefthrt werden sollen”. Der
Anwendungsbereich erschopft sich daher gerade nicht in Sonderfallen. Ausgeschlossen ist zwar
gemaf} § 60 Abs. 2 Satz 2 BVerfSchG-E die Anwendung von Zwang und damit auch von Gewalt
gegen Personen. Dies andert jedoch nichts daran, dass auch Einwirkungen auf Gegenstande
weitreichende und unter Umstanden grundrechtsintensive Mafinahmen darstellen, die nach auf3en
den operativen Befugnissen der Polizei in vielen Fallen gleichkommen. Der Annahme, die Befugnis
verbleibe ,im nachrichtendienstlichen Geprage”, muss daher deutlich widersprochen werden. Die
Befugnis ist dafUr in ihrer sachlichen Anwendbarkeit durch Nutzung zahlloser offener
Rechtsbegriffe deutlich zu weit geraten.

Die zulassigen Mafinahmen sind zudem kaum konkretisiert. Gerade § 60 Abs. 2 Nr. 1 BVerfSchG-E
ist fast uferlos weit. Das Objekt des Gegenstands ist nicht auf korperliche Gegenstande beschrankt,
sondern umfasst gerade auch nichtkorperliche Objekte wie Informationen. Umfassende digitale
Maf3nahmen im Rahmen von Hackbacks werden daher moglich. Notwendig ist nur, dass der
Gegenstand fUr die Bedrohung gegenwartig oder absehbar eingesetzt wird. Die sodann erfolgende
Aufzahlung in den Buchstaben a) -d) ist nicht abschlieffend. Letztlich kann also auf samtliche
korperliche und nicht kérperliche Gegenstande, also auch auf digitale Bestande wie Daten,
Software und digitale Infrastruktur wie Plattformen eingewirkt werden, wenn diese fUr eine
Bedrohung eingesetzt wird. Der Einsatz ist dabei gerade bei neutraler, zweckoffener Infrastruktur
schnell gegeben. Die Befugnis ist gerade nicht auf die in der Begrindung (S. 355 des Entwurfs)
genannten Falle staatlicher Angriffe und die Einwirkung auf Einsatzmittel fremder Staaten
beschrankt. Es ist nach dem Wortlaut des Gesetzes nicht erforderlich, dass die Gegenstande den
gefahrverursachenden Personen gehoren oder irgendwie zugeordnet sein mussen. Dass die
Mafinahmen laut Gesetzesbegrindung (S.355 des Entwurfs) auf die Verantwortlichen der
Bedrohungssituation beschrankt sein sollen, ist dem Gesetz selbst nicht zu entnehmen, gerade weil
der MafBnahmenkatalog, der dies implizieren soll, mit nicht abschlieenden Beispielen ausgestattet
ist. Die Einwirkung kann dann gerade Infrastruktur véllig unbeteiligter Dritter betreffen. Die
Definition der Schutzmafinahme genUgt den Anforderungen an die verfassungsrechtliche
Bestimmtheit und Normenklarheit nicht. Weder fUr anwendende Mitarbeiter*innen des BfV
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noch fur Burger*innen als Betroffene ist die Vornahme von Schutzmafinahmen so begrenzt, dass
eine klare Grenze der zulassigen Maf3nahmen erkennbar ist.

Daran vermag auch das Erfordernis einer besonderen Bedrohung im Sinne des Absatzes 3 und der
grundsatzliche Vorrang operativer Maf3nahmen anderer Stellen (S 60 Abs.1 Satz 2 BVerfSchG-E)
nichts zu andern. Zudem verkehrt § 60 Abs.1Satz 2 den jedenfalls teilweise als Schutzvorschrift
ausgestalteten § 52 BVerfSchG-E vollstandig ins Gegenteil. Dessen Anwendbarkeit ermaoglicht nun
gerade Grundrechtseingriffe durch operative Mafinahmen des BFfV.

Ebenso irritiert die ausschlieBliche Kontrolle der MaBnahmen durch den UK-Rat, § 63 Abs.?2
BVerfSchG-E. Gerade wegen der technisch faktisch unbegrenzten Moglichkeiten der ,Einwirkung
auf Gegenstande™ in Form von Hacks und digitalen Angriffen ist eine Kontrolle in technischer und
datenschutzrechtlicher Hinsicht auch durch Expert*innen im IT-Bereich unerlasslich.

Die geplanten Befugnisse ermaéglichen operatives Handeln zur Gefahrenabwehr. Es ist zu erwarten,
dass mit Gebrauch der Befugnis immer weitere zu schlieBende Schutzlicken festgestellt
werden. §§ 60 BVerfSchG 6ffnen dem BfV die Tur zur operativen Gefahrenabwehr. Dies fuhrt
zu einer Verwischung der klaren Trennung von Polizei und Geheimdiensten und stellt die
verfassungsrechtlichen Grundsitze der nachrichtendienstlichen Befugnisse in Frage. Dies gilt
umso mehr, da auch dem BND zu unbestimmt gefasste operative Eingriffsbefugnisse gewahrt
werden, die im Widerspruch zur bisherigen Funktion als reiner Nachrichtendienst stehen.

Neben den verfassungsrechtlichen Einschrankungen bestehen beziglich der Vornahme von
operativen Eingriffshandlungen im Ausland, zB. im Falle von Hackbacks, auch erhebliche
volkerrechtliche Bedenken.

Daher sind die §§ 60 ff. ersatzlos zu streichen.

V. Ubermittlungsvorschriften, S§ 45 Ff. BVerfSchG-E

Auch die im Entwurf des BVerfSchG enthaltenen Ubermittlungsbefugnisse geniigen nicht in allen
Fallen den verfassungsrechtlichen Anforderungen.

Dies gilt insbesondere fur § 47 BVerfSchG-E, der in unverhaltnismafliger Weise Datentber-
mittlungen an weite Aufgabenbereiche der Verwaltung gestattet. Es fehlt an der
verfassungsrechtlich erforderlichen erhohten Ubermittiungsschwelle einer konkretisierten
Gefahr® Diese ist laut Bundesverfassungsgericht nur in engen Ausnahmen und im Einzelfall
zulassig. Erforderlich ist ein gesetzlich geregelter Zusammenhang mit einem besonders hohen
Gefahrenpotenzial fUr hochrangige Rechtguterund einer engen Verbindung zu den Schutzgitern

21
40 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 222.
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des Verfassungsschutzes. Als mogliche Falle nennt das Bundesverfassungsgericht dabei
Prufzwecke im Waffen- oder Luftsicherheitsrecht, personenbezogene Eignungs- und Sicherheits-
Uberprifungen im offentlichen Dienst oder in Fallen, in denen einer nur potenziellen Gefahrdung
der freiheitlich demokratischen Grundordnung, z.B. durch Vorbereitung von Vereinsverboten,
begegnet werden soll.#

Dieses Gefahrdungspotenzial liegt nicht hinsichtlich aller in § 47 Abs. 1 BVerfSchG-E aufgefhrten
Falle vor und wird auch nicht durch die Bezugnahme auf den Bedrohungsbegriff des § 3 Abs. 4
BVerfSchG-E gewahrleistet. Insbesondere § 47 Abs. 1 Nr. 8 BVerfSchG-E (Gewerbeaufsicht) genigt
nicht den verfassungsrechtlichen Anforderungen. Bereits in der Vorgangervorschrift war nicht
normenklar geregelt, welche konkreten verwaltungsbehordlichen Uberprifungen erfasst werden
sollten.*? Die Neufassung verzichtet nun ganzlich auf die Einschrankung auf Zuverlassigkeits- und
Fignungsuberprifungen und lasst die Ubermittiung fir den gesamten Bereich der
Gewerbeaufsicht zu. Eine Beschrankung auf bestimmte Uberprifungen, die mit besonders
schadentrachtigem Verhalten verbunden sind, findet nicht statt. Aber auch § 47 Abs.1Nr.7 und 9
enthalten keine weitergehenden Einschrankungen auf besonders gefahrenintensive Bereiche und
Uberprifungen.

So beinhaltet § 47 Abs. 1 BVerfSchG-E nun klassische Aufgabenbereiche der Gefahrenabwehr. Das
betrifft vor allem § 47 Abs. 1 Nr. 3 lit. c BVerfSchG-E, der die Ubermittlung fir Aufgaben nach den
Versammlungsgesetzen beinhaltet. Es ist nicht nachvollziehbar, warum dieser Aspekt nun in den
Katalog zum administrativen Rechtsgiterschutz aufgenommen wurde, da diese Aufgaben bisher
als Fall der Abwehr einer konkretisierten Gefahr verstanden wurden (S. 343 f. des Entwurfs).
Gleiches gilt fur die neue Ausreiseuntersagung in §47 Abs.1 Nr.5 BVerfSchG-E, die ebenfalls
bislang zu Recht als reiner Fall der Abwehr einer konkretisierten Gefahr verstanden wurde (S. 344
des Entwurfs). Hier fehlt eine trennscharfe Eingrenzung auf rein administrative Zwecke, zumal die
Maf3nahmen erhebliche Grundrechtsrelevanz haben. Laut Bundesverfassungsgericht ist die
Schwelle zur Ubermittlung selbst bei 6ffentlichen Stellen ohne operative Befugnisse abhingig von
dem Gewicht des Grundrechtseingriffs®® Gerade im eingriffserheblichen Bereich des
Versammlungsrechts darf insofern nicht auf das Erfordernis einer konkretisierten Gefahr
verzichtet werden.

Ebenso sollte aufgrund der hohen Grundrechtsrelevanz auch fur die Falle § 47 Abs. 1 Nr. 4 lit. b, Nr.
11 BVerfSchG-E die Ubermittiungsschwelle nicht abgesenkt werden. Dies gilt for Nr. 4 lit. b gerade,

41 BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 113.

42 Vgl. Verfassungsbeschwerde der Gesellschaft fiir Freiheitsrechte e.V. zu § 20 Abs. 1 Satz 1 Nr. 5 BVerfSchg, 29
S. 48; abrufbar unter https://freiheitsrechte.org/themen/freiheit-im-digitalen-zeitalter/bverfschg.

43 Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, BVerfGE 162, 1, Rn. 259.
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weil die Norm keine Tatsachengrundlage fur den Verdacht strafbarer Handlungen fordert. Ferner

bleiben die verfassungsrechtlichen Bedenken hinsichtlich der Bezugnahme auf das Aufenthalts-
und Staatsangehorigkeitsrecht (§ 47 Abs. 1 Nr. 5 BVerfSchG-E) bestehen.#

Verfassungsrechtlich zu beanstanden ist auch §48 BVerfSchG, die die Ubermittiung an die
Strafverfolgungsbehorden  regelt. Dieser knUpft entgegen der Rechtsprechung des
Bundesverfassungsgerichts nicht nur an die Verfolgung besonders schwerer Straftaten® an.
Neben Straftaten, die im Hochstmaf} mit einer Freiheitsstrafe von mehr als funf Jahren bedroht
sind, konnen auch Straftaten mit einer Hochstfreiheitsstrafe von mindestens funf Jahren als
besonders schwer einzustufen sein. Voraussetzung hierfur ist aber, dass sich eine bestimmte
Begehungsform im Tatbestand selbst niederschlagt und zugleich das besonders schwere Unrecht
der Tat begrindet® Anlage 1 zu S48 Abs.2 Nr.2 BVerfSchG-E fUhrt eine breite Menge an
Tatbestdnden auf, die nicht in allen Fallen diesem Mafstab gentgen. FUr die unzureichende
Eingrenzung auf besonders schwere Straftatbestande spricht indiziell, dass der Katalog in Anlage 1
beinahe alle sog. Staatsschutzdelikte (vgl. §S 74a, 120 GVG) auffuhrt, die im Hochstmafd mit funf
Jahren Freiheitsstrafe bedroht sind. Das Bundesverfassungsgericht hat indes ausdricklich
festgestellt, dass nicht alle Staatsschutzdelikte auch besonders schwere Straftaten darstellen.”
Hier wird der Eindruck erweckt, dass die Tatbestande nicht ausreichend differenziert gewichtet
wurden. In diesem Sinne ist bei einigen aufgefUhrten Delikten zweifelhaft, dass ihre Begehung oder
ihre Folgen nicht die Schwelle einer besonders schweren Tat erreichen. Dies gilt besonders fur die
SS90 bis 90b StGB (Nr. 8 bis 10 der Anlage 1, zumindest so weit auch die Grundtatbestande erfasst
werden, sowie fur § 106 StGB (Nr. 17 der Anlage), der nicht einmal eine qualifizierte
Notigungshandlung voraussetzt, und § 109d StGB (Nr. 21 der Anlage).

Ebenso ist die in § 51 BVerfSchG-E geregelte Neufassung der Ubermittlungsbefugnisse an Private
als zu weitgehend und unverhaltnismaBig anzusehen. Ebenso wie die Ubermittiung von Daten an
offentliche Stellen muss die Ubermittiung an Private dem Schutz besonders gewichtiger
Rechtsguter dienen.*® Private sind nicht unmittelbar an Grundrechte gebunden und unterliegen
nicht denselben Transparenzpflichten und rechtsstaatlichen Standards, sodass der Ubermittlung
ein hohes Eingriffsgewicht zukommt. Der vorliegende Entwurf nimmt erstens nicht auf besonders
gewichtige Rechtsgiter Bezug und umfasst in seinem Katalog auch breite Gebiete, bei welchen
eine Gefahrdung weniger gewichtiger Rechtsgiter denkbar ist. Dies betrifft etwa die Bereiche der

44 Vgl. Verfassungsbeschwerde der Gesellschaft fur Freiheitsrechte e.V. zu § 20 Abs. 1 Satz 1 Nr. 5 BVerfSchg,

S. 47; abrufbar unter https://freiheitsrechte.org/themen/freiheit-im-digitalen-zeitalter/bverfschg.

45 Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, BVerfGE 162, 1, Rn. 251.

46 Vgl. BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 207. 23
47 Vgl. BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 208.

48 Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, BVerfGE 162, 1, Rn. 255.
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Wirtschaftsunternehmen (lit. cl, rechtlich gewahrleisteter Geheimnisse (lit. d), Erziehungs- und
Bildungsziele der Schulen und Einrichtungen der Kindertagesbetreuung (lit. h) sowie der
Verwendung offentlicher Fordermittel (lit. i). Zweitens ist auch eine DatenUbermittlung in

besonders grundrechtssensiblen Bereichen moglich, insbesondere im Falle von § 51 Abs. 1 Nr. 4 [it.
b und c und Nr. 5 lit. c und d BVerfSchG-E.

Zuletzt ist auch die Ubermittlungsvorschrift des §56 BVerfSchG-E zu weit geraten und
unverhaltnismaBig. § 56 Abs. 3 BVerfSchG-E gestattet die Ubermittiung von Daten, die das
Bundesamt fur Verfassungsschutz ohne Ausubung besonderer Befugnisse (S 3 Abs. 11 BVerfSchG-
E) erlangt hat, zum Schutz von besonders gewichtigen Rechtsgutern. Nicht als besondere
Befugnisse stuft der Entwurf des Bundesverfassungsschutzgesetzes jedoch wu.a. die
Auskunftsersuchen der §§11 ff. BVerfSchG-E und biometrische Datenabgleiche, § 8 Abs.1 Satz 2
Nr.2 BVerfSchG-E, ein, da diese nicht als nachrichtendienstliche Mittel systematisiert sind (siehe
dazu bereits A. Ill. 1J und nicht in allen Fallen eine erheblich beobachtungsbedirftige Bedrohung
voraussetzen. Daher konnen Daten aus Auskunftsersuchen und biometrische Abgleich-
erkenntnisse unter den geringen Voraussetzungen des § 56 Abs. 3 BVerfSchG Ubermittelt werden.
Die Norm fordert jedoch keinerlei Ubermittlungsschwelle, weder eine konkretisierte Gefahr noch
sonst eine Tatsachengrundlage fur eine Ubermittlung. Dabei gelten die Erfordernisse einer
Ubermittlungsschwelle nach bundesverfassungsgerichtlicher Rechtsprechung auch fir Daten, die
mit weniger eingriffsintensiveren nachrichtendienstlichen Mitteln erhoben wurden.*® Sofern die
Gesetzesbegrondung (S. 353 des Entwurfs) darauf abstellt, dass die unter § 56 Abs. 3 BVerfSchG-
E fallenden Daten nicht qualifiziert eingreifend gewonnen wurden, kann dies den Verzicht auf eine
Ubermittlungsschwelle daher nicht rechtfertigen. Die letztlich anlasslose Ubermittiungsbefugnis
wird der hohen Sensibilitat der Daten und der Eingriffsintensitat der Datenerhebungen (vor allem
der Auskunftsersuchen und biometrischen Abgleiche, die als nachrichtendienstliche Mittel zu
qualifizieren waren, siehe dazu bereits A. IlI. 1. und 5. nicht gerecht und ist als verfassungswidrig
anzusehen.

Aus diesem Grund ist auch § 56 Abs. 4 BVerfSchG-E verfassungswidrig, der die Ubermittlung von
Daten aus Auskunftsersuchen auch an Strafverfolgungsbehorden zulasst. Hier ist zwar das
Erfordernis tatsachlicher Anhaltspunkte normiert. Das Bundesverfassungsgericht verlangt fur die
Ubermittiung von Daten an Strafverfolgungsbehorden aber einen Verdacht begrindende

Tatsachen®® so wie es in § 48 Abs. 1 BVerfSchG auch ausdricklich vorgesehen ist. Dem wird die
Ubermittlungsschwelle des § 56 Abs. 4 BVerfSchG nicht gerecht.

24
49 Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, BVerfGE 162, 1, Rn. 242,

50 Vgl. BVerfG, Beschluss vom 17. Juli 2024 — 1 BvR 2133/22, BVerfGE 169, 130, Rn. 110.
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B. Nachrichtendienstliche Kontrolle und Transparenz

Mit der Neufassung der gesetzlichen Grundlagen fur BND und BfV wird auch die Kontrolle der
Geheimdienste neu strukturiert. Dabei wird mit dem vorliegenden Entwurf die Kontrolle von BND
und BfV im Wesentlichen dem UK-Rat Ubertragen. Dieser soll nun nicht mehr nur
Uberwachungstatigkeiten des BND, sondern umfassend die RechtmaBigkeit der
Aufgabenwahrnehmung von BfV und BND kontrollieren. Damit soll der ,Zersplitterung” der
Kontrolle begegnet werden (S. 625 des Entwurfs). Die einheitliche Struktur soll dabei einen
effektiveren Grundrechtsschutz bewirken, Doppelstrukturen beenden und die Ressourcen des
Bundes schonen.

Als Rechtsgrundlage wird ein zentrales Gesetz Uber die Rechtskontrolle durch den Unabhangigen
Kontrollrat geschaffen. Die Arbeitsstruktur des UK-Rats mit einem gerichtsahnlichen und einem
administrativen Kontrollgremium bleibt dabei erhalten. Unter- oder Spezialabteilungen werden
nicht geschaffen. Dem UK-Rat werden dabei insbesondere die friheren Aufgaben der G10-
Kommission Ubertragen.

Zentrale Aufgabe ist die Vorabkontrolle gemaf3 § 27 Abs.1, 3 Nr.1, 2UKRatG-E in Verbindung mit
§34 BVerfSchG-E und S§98 Abs.1,2 BNDG-E. Dabei ist gemafl S3 Abs.1 UKRatG-E bei
Rechtskontrolle durch den UK-Rat keine Zustandigkeit des*der BFDI mehr gegeben. Die
Kontrollzustandigkeit des UK-Rats ist vorrangig. Damit beschrankt sich fur das BfV die
Kontrollbefugnis des*der BfDI nun gema3 §70 Abs.2 Nr.2 BVerfSchG-E auf die
datenschutzrechtliche Kontrolle auf nicht anlassbezogene Verarbeitungen im Rahmen von
allgemeiner Verwaltung, Aus- und Fortbildung und Mitwirkung nach § 2 Abs. 5 BVerfSchG-E. Die
datenschutzrechtliche Kontrolle im Rahmen der Aufgabenwahrnehmung des BfV und bei
Schutzmafinahmen liegt nun vollstandig in der Zustandigkeit des UK-Rats. Dies gilt nicht nur
fur die Vorabkontrolle, sondern auch im Falle von nachtraglicher Kontrolle und bei Ersuchen von
Einzelpersonen, § 70 Abs. 1BVerfSchG-E bzw. § 38 UKRatG-E. Selbiges gilt fur den BND, § 88 Abs. 1,
2 BNDG-E. Die Aufgabenwahrnehmung der Geheimdienste selbst wird nun nicht mehr von
dem*der BfDI beaufsichtigt.

Kritisch zu bewerten sind in diesem Zusammenhang die Vereinfachungen und Lockerungen der
Kontrollverfahren. Nicht nur werden die Moglichkeiten zur Entscheidung durch einzelne Mitglieder
des UK-Rats erheblich erweitert, § 28 UKRatG-E. Erstmals wird den Geheimdienstbehorden auch
ermoglicht, Mafinahmen, die grundsatzlich der Vorabkontrolle unterliegen, bei Gefahr im Verzug
sofort vollziehbar zu erklaren und bereits vor der Vorabkontrolle zu vollziehen, § 31 UKRatG-E.
Bisher war auch in solchen Féllen eine Vorabkontrolle notwendig. Der Eilbedurftigkeit wurde mit
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Zwischenfeststellunganordnungen begegnet, in der individuelle Aufklarungsmafinahmen fur eine
fest umrissene Gruppe von Cyber-Angriffen vorab als rechtmafig bestatigt wurde® Der
vorliegende Entwurf lockert damit die Kontrollmechanismen, wahrend er gleichzeitig die
Befugnisse der Nachrichtendienste erheblich und strukturell erweitert. In diesem Zuge die
Kontrolle nicht nur zu zentralisieren, sondern auch zu vereinfachen, steht im Widerspruch zum
nun hoheren Erfordernis umfassender Kontrolle. Dies gilt sowohl fur die neugeschaffenen
operativen Maf3nahmen fUr die Nachrichtendienste als auch fur neue technische Méglichkeiten der
Uberwachung.

Die neuen Kontrollstrukturen entziehen den Bereich der nachrichtendienstlichen
Aufgabenwahrnehmung, also die nachrichtendienstlichen Ermittlungsaufgaben sowie die neu
ermoglichten Eingriffsbefugnisse, der Kontrolle durch den*die BFfDI. Dies verkirzt den
Grundrechtsschutz, dem durch eine verteilte Kontrolle entsprechend der fachlichen
Spezialisierungen besser Rechnung getragen ist. Die unabhangige Aufsicht Gber die
Nachrichtendienste wird nachhaltig geschwacht, wenn der*die BFDI mit eigener spezieller
rechtlicher Expertise und technischen Spezialerkenntnissen sowie eigenem Erfahrungs-
wissen gerade im Umgang mit technischen Fragen keine Kontrollzustandigkeiten mehr
innehat. Dies gilt insbesondere fur die Kontrolle technischer Datenverarbeitungen und
Schutzmafinahmen im digitalen Bereich. Hier kann der*die BfDI eine weitreichendere nicht nur
juristische Datenschutzkontrolle vornehmen und so die Datensicherheit tatsachlich verifizieren.
Ebenso gilt dies fur die Bearbeitung von Individualbeschwerden. Eine Offnung des bisher streng
geheim arbeitenden UK-Rats fur Betroffene und Anwalt*innen ist ebenso wenig ersichtlich wie die
Regelung von Verfahrensrechten.

Der UK-Rat selbst bleibt strukturell im Wesentlichen unverandert. Lediglich das
gerichtsahnliche Kontrollorgan soll um zwei nichtrichterliche Mitglieder erweitert werden. Eine
weitere personelle und strukturelle Ausweitung entsprechend der immensen neuen
Kontrollaufgaben erfolgt nicht. Das administrative Kontrollorgan bleibt ganzlich unverandert. Es ist
zu befurchten, dass schon aus Kapazitatsgrinden keine angemessene Kontrolle in allen
Anwendungsfallen gewahrleistet werden kann. Dies gilt insbesondere mit Blick darauf, dass der
UK-Rat nun auch Kontrollen aufgrund von Ersuchen von Einzelpersonen bearbeiten soll. Der UK-
Rat st bislang nicht als Beschwerdestelle ausgestattet. F ir den Umgang mit Burgerbeschwerden
und Individualverfahren bedurfte es vollstandig neuer Arbeitsstrukturen. In der Verwaltung des
UK-Rats sollen zwar neue Planstellen geschaffen werden (S. 231 des Entwurfs), es erscheint aber
zweifelhaft, ob diese Zuwachse gentgen.

26

51 Unabhéangiger Normenkontrollrat, Diskussionsentwurf eines Gesetzes Giber den unabhangigen Kontrollrat
und zur Anderung des BND-Gesetzes, S. 40.
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Erforderlich ware jedenfalls, dass der UK-Rat tatsachlich befahigt wird, eine umfassende
Rechtméafigkeitskontrolle der nachrichtendienstlichen Handlungen auch vorzunehmen. Die
Aufnahme zweier nichtrichterlicher Mitglieder in das gerichtsahnliche Gremium genugt hierbei
keinesfalls. Auch diese Mitglieder mussen Volljurist*innen sein (§ 14 Abs. 2 Nr. 3 UKRatG-E) und sind
auf eine enge Auswahl juristischer Berufe beschrankt. Auch die Ubrigen Personalerweiterungen
genUgen nicht. Es ist nicht ersichtlich, dass fir eine Kontrolle digitaler Malnahmen wie Kl-
basierte Datenanalysen, Trojaner-Einsatzen oder digitalen ,Schutzmafinahmen® wie
Hackbacks angemessene Kontrollstrukturen geschaffen werden. FUr eine Aufsicht Uber solche
Maf3nahmen bedarf es neben ausreichender technischer Infrastruktur vor allem einer Kontrolle
durch Spezialist*innen aus dem IT-Bereich. Eine datenschutzrechtliche Kontrolle allein an
juristischen Maf3staben kann bei den neu geschaffenen Befugnissen zum Schutz der Grundrechte
keinesfalls genUgen. Vielmehr bedarf es unbedingt einer auch technischen Kontrolle von
genutzter Software und Hardware im Einsatz. Dies gilt insbesondere fUr den Einsatz komplexer
technischer Systeme und Kunstlicher Intelligenz. Nur durch eine intensive technische Uberprifung
konnen Fehler und algorithmische Diskriminierung erkannt werden. Auch technische
Manipulationen, Hinterturen und unbefugte Datenzugriffe von au3en sind nur bei spezialisierter
technischer Prifung erkennbar. Dem UK-Rat fehlt hierfr - in seiner aktuellen und nun geplanten
Form - schon der notwendige personelle Unterbau.

AbschlieBend werden die Nachrichtendienste durch Anderungen des Informations-
freiheitsgesetzes noch intransparenter als bisher.”> Die Gesetzesbegrindung (S.659 des
Entwurfs) fohrt an: ,Alle Tatigkeiten der Nachrichtendienste sollen nach dem Willen des
Gesetzgebers vom Anspruch auf Informationszugang ausgeschlossen sein”. Parallel zur
gravierenden Befugnisausweitung und zur geschwichten Kontrolle der Nachrichtendienste
wird auch deren 6ffentliche Einsehbarkeit nochmals verengt.
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52 So auch Biselli/Leisegang/Reuter, Geheimdienstreform Zeitenwende fiir Spione, netzpolitik.org vom 10.
Juli 2026, abrufbar unter https://netzpolitik.org/2026/geheimdienstreform-zeitenwende-fuer-spione/.
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Stellungnahme zum Entwurf des Gesetzes zur Reform
der Nachrichtendienste
— Reform des BND-Gesetzes — ©

1 Die vorliegende Stellungnahme geht auf eine Bitte der Gesellschaft fiir
Freiheitsrechte e.V. (GFF) zuriick, den Entwurf zur Neuregelung des BND-
Gesetzes (BNDG-E) sowie damit zusammenhingender Regelungen
wissenschaftlich zu bewerten. Der Referentenentwurf des Gesetzes zur
Reform der Nachrichtendienste! (im Folgenden: ,,Referentenentwurf“ oder
»Entwurf“) ist ausgesprochen umfangreich (707 Seiten), sehr komplex, weil
er die Regelungen zum Bundesnachrichtendienst (BND) auf eine komplett
neue Grundlage stellt, und mit einer unangemessen kurzen Stellungnahmefrist
(zehn Tage bzw. sieben Werktage) verdffentlicht worden. Die vorliegende
Stellungnahme wird sich daher auf ausgewéhlte kritische Punkte
konzentrieren.

* Redaktionell durchgesehene Version der Stellungnahme vom 14. Juli 2026.

' Abrufbar unter:
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentene
ntwuerfe/OESI2/NDRefG.pdf? _blob=publicationFile&v=1



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/OESI2/NDRefG.pdf?__blob=publicationFile&v=1
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/OESI2/NDRefG.pdf?__blob=publicationFile&v=1

Inhaltsverzeichnis

ZusammMENTASSUIG .....uveriiiriiiriiisssisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 4
L. GrunAfTagen ...ueeeiiiiciiiiivvnneiiiecisissssnneeiisssissssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssss 7
1. Aufgaben und BedrohungsdogmatiK ...cceceeersererecesssssssnnerincsssssssssnsnsiscssssssssssssssssssssssnssssssssss 7
a)  Verfassungsrechtlicher MaBstab....cccceeeeieecisscsssnnneiisssssssssnnneisissssssssnsesssssssssssssssessssssssssonsases 7
b)  Stufensystematik der §§ 2 ff. BNDG-E...cciiiveiiirrvvnreiiiccississnnnniiincsssssssnsesisssssssssssssssssssssssens 8
aa) Rechtsgiiter und Grundtatbestand (§ 2 BNDG-E) cicccevrvrvneeriiiecssscssnneniiccssssssssnsensscssssssnsanes 8
bb)  QualifikatioNSSIUTEN ceviierrsrsscssnerriecsssssssneeriisssssssssnssensssssssssssssssnssssssssssssssssssssssssssssssssssssssens 9
2. Operative Befugnisse des BND: Erweiterte nachrichtendienstliche MaBinahmen.............. 10
a)  Regelungsinhalt.eeeiiiceiiccccsseriiicssisssssnneiiiesssssssssnsenssssssssssnsessnsssssssssssssssssssssssssssssssssssssssssns 10
D) BOWEITUNG tereeesrerssnnrerirecssssssnneeisssssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssnssssssssssssssns 11
3. Trennungsgebot und INlandStatigKEit cveeessessssrreresesssssssnnernssssssssssnserssssssssssssnssssssssssssonsasasss 12
4.  Logik des AusnahmezZustands .icceeeeeeesseeesrecsssssssnnsenisssssssssnsessssssssssssnsssssssssssssssssssssssssssonsns 13
II. Einzelne BefugniSse .....cccovvvvviiiiiiiiiiiiiiiiiiiiiiiiiiiiissnsiissssissssssssssssssssssssssssssssssssssssssssssssssses 14
1. Zugriff auf informationstechnische SYStemMe...cccvueeieersueercirsneercsssneencssneeccssneeecssneeecsseneenes 14
a)  Online-DUrchSUCHUNG cccccvvvureriieessssssrsnreitiecsssssssnnseniisssssssssssssssssssssssssssssssssssssssssssssssssssssnsns 14
b)  Weiterleitung von IT-Schwachstellen an den BND ..cccciievvneeriiecssssscnneeisscssssssnsesssssssssnnns 16
c¢)  Aktive CybermaBnahmen (,,HaCKDACKS ™) cevrrerrrnnrerricsssssssnneeniscssssssnneninssssssssnnsssssssssssonnns 18
d)  Zugriff QUL PaSSWOILET ceeevcrurerrreesssssssneeriiscsssssssnnsenssssssssssnsssssssssssssssssssssssssssssssssssssssssssonans 19
e) Heimlicher Zugriff auf IT-Systeme von Telekommunikationsanbietern .c.c.eeeeesneecessuneees 20
f)  Heimliche Spurenerhebung in IT-SyStemMen ueeeeeeeeessssssnererisssssssssnnerssssssssssssnsesssessssssnsasanss 21
2. StrategisSChe AUTKIATUNG...uuueeiiieersssssrsneriienssssssssnrenisssssssssnsssssssssssssssnssssssssssssssssssssssssssssnnns 21
a)  Begrenzung des UMTANngS eeeeiieceiiescssseeiiiecssssssssnsenisssssssssnssssssssssssssssssssssssssssssssssssssssssssssns 22
b)  Weitergabe von Rohdaten ohne Filterung und Einsichtnahme...cccceeevueeerieesssscscnneeescsssssnnns 22
c)  Zugriff auf reine InlandskommUNIKATION teeereervneeeiriessssssssnereniscsssssssnsesnssssssssssssssssssssssonnns 23
d)  AuslandskOmMMUNIKATION weueeeriieersssssssnneriiecsssssssnnsenssssssssssnsssssssssssssssssssssssssssssssssssssssssssonsns 23



b)

II1.

Qualifizierte InlandsKOmMMUNIKATION . ciiieiieeeieeeeeeeeeeeeeenreeeeeeeeeeeseeeseeeseessesssssssssssssssssssssssasses 23
Ankauf von Daten (ADINT) wecciiicciesesseeriiescsssssssnsesiscssssssssssssssssssssssssssssssssssssssssssssssssssossns 23
QBN 1T 1 £ R 24
Einsatz von KI-ANWENAUNZEN ceccvevuneerrecssssssssnreriissssssssssssesssssssssssssssssssssssssssssssssssssssonsasssss 24
Verwendung von KI-ANalYSEN cieeeciesessseriiessssssessnseriscsssssssssessssssssssssssssssssssssssssssssssssssssonsns 26
Digitale SOUVETANILAL cuueeerersseeressseercsssnrercssseneicssseteeesssnteessssseesssssesessssnsesssssssesessassesssssseeses 27
Biometrischer ADZICICh cevevueieicsrveieicseiiicetiictetincetecineeccsnerecssneeecsaseeeesaseseessaneeses 27
Zugriff auf Videoliberwachungsanlagen . eeeeeeiieesssssssneeeeiscsssssssnsesnssssssssssnsessssssssssnsasssss 28
Allgemeine Regelungen zu nachrichtendienstlichen Mitteln....ceeeeecssceeeecsseeecsssneeccssnnenes 29
ErprobungsKIausel ceeeueeeeicssceeeicsssneeicsssnteicsseteicsseteccsseneesssneeecsssneeecssneesessssessessansessssssesses 29
Schutz von BerufsgeheimniStragern e eeeeieecsssssssserssesssssssssnsrssssssssssssssssssssssssssnsasssssssss 29
Aufsicht und Kontrolle..........coouiiiiiiiiiinnnnneiiieiiiiinnnneieienimmmmeeeeeesmssmsmeeessssssses 30
Entmachtung der BfD..uueeiiiiieiiinnnnneiiicssissssnneiiississsssssnsesssssssssssssssssssssssssssssssssssssssssssssss 30
Reform des UKR uecicoeeeeicisseieiciisneeicsinntiicsseteicssetescsseeeessssseecsssseecssssssssssssssssessasssssssssesses 30



Zusammenfassung

. Die Reform weitet die Aufgaben des BND durch eine neue, aber zu
unbestimmte Bedrohungsdogmatik erheblich aus; die vorgesehenen
Rechtsgiiter und Qualifikationsstufen (§§ 2 ff. BNDG-E) sind zu
unbestimmt formuliert und lassen die Zustindigkeit des BND bei
praktisch jedem Auslandsbezug uferlos werden. Diese ist teilweise
nicht mehr von der Gesetzgebungskompetenz des Bundes fiir die
auswirtigen Angelegenheiten gedeckt, sondern iiberschreitet die
Grenze zur Gewéhrleistung der inneren Sicherheit; hier ist der Bund nur
punktuell zusténdig.

. Mit der Einfithrung erweiterter nachrichtendienstlicher MaBBnahmen
(§§ 49 ff. BNDG-E) erhélt der BND erstmals operative Befugnisse.
Dieser Paradigmenwechsel wirft grundlegende Fragen der
Gesetzgebungskompetenz, des Trennungsgebots und — angesichts
denkbarer kinetischer Mittel — des wehrverfassungsrechtlichen
Parlamentsvorbehalts auf.

. Der Entwurf halt formal am Leitbild des Auslandsnachrichtendienstes

fest, weitet aber die Inlandstiitigkeit des BND in mehrfacher Hinsicht
aus (z.B. Cyberabwehr, ausdriickliche Inlandsbefugnisse) und iibertrigt
dem BND immer mehr Befugnisse zur Abwehr von Gefahren und
Cyberbedrohungen. Gefahrenabwehr ist aber primér eine Aufgabe der
Polizei. Nicht iiberzeugend ist das Argument, der BND verfiige anders
als die Polizei liber bestimmte Fdhigkeiten: Das Konnen muss der
Kompetenz folgen. Auch der Verweis darauf, dass Informationen
fremder Dienste nicht weitergegeben werden diirften, darf die deutsche
Zustandigkeitsordnung nicht aushebeln.

. Der Zustimmungsfall (§§ 125 ff. BNDG-E) fiihrt eine , Logik des
Ausnahmezustands® ein, schrinkt Grundrechte erheblich ein und ist
verfassungsrechtlich nicht tragféahig.

. Der Gesetzentwurf schldgt eine Vielzahl von Befugnissen vor, die den
Zugriff auf IT-Systeme erlauben. Die Regelungen zur Online-
Durchsuchung sind mit dem IT-System-Grundrecht nicht vereinbar,
soweit sie keine zumindest konkretisierte Gefahr erfordern. Zweifelhaft
sind bereits im Ansatz die Uberlegungen, heimlich inlindische
Telekommunikationsanbieter zu hacken oder heimlich Spuren in den IT-
Systemen der Opfer von Cyberangriffen zu erheben.




10.

1.

Die verpflichtende Weiterleitung von IT-Schwachstellen (0-Day-
Exploits) vom BSI an den BND (§ 10 Abs. 2 BNDG-E) l6st den
Zielkonflikt zwischen nachrichtendienstlichem Nutzungsinteresse und
IT-Sicherheit einseitig zulasten der IT-Sicherheit und gefdhrdet den
Coordinated-Vulnerability-Disclosure-Prozess des BSI. Ein gesetzlich
geregeltes Schwachstellenmanagement fehlt weiterhin.

Der Gesetzentwurf sieht erstmals aktive CybermaBnahmen
(,,Hackbacks*“) vor — auch dies ein Paradigmenwechsel, der nicht
ausreichend geregelt ist und ohne Einbindung des BSI stattfinden soll.
Bedenklich ist die Befugnis, die Entscheidung, ob ein Cyberangriff
vorliegt, ob und wie auf ihn reagiert werden soll, und die Ausfithrung
der Reaktion in die Héinde einer KI zu legen.

. Bei der strategischen Aufklirung ist die vorgesehene

Volumenbegrenzung (15 % statt 30 %) faktisch wirkungslos, weil
sie an die Kapazititen statt an die tatsdchlichen Kommunikationsstrome
ankniipft; zudem sind die Weitergabe ungefilterter Rohdaten an die
Bundeswehr und auslidndische Dienste sowie die Ausweitung der
Zugriffsmoglichkeiten auf (qualifizierte) Inlandskommunikation
verfassungsrechtlich zweifelhaft.

Der Entwurf zeigt, dass der Ankauf von Daten bei kommerziellen
Anbietern (ADINT) zum modus operandi des BND gehort. Es fehlt
aber weiterhin eine gesetzliche Regelung. Diese muss sicherstellen,
dass keine Regelungen umgangen werden, die der BND erfiillen miisste,
wenn er selbst die Daten erheben wiirde (hypothetischer Ersatzeingrift).

Die Regelungen zum Einsatz und zur Verwendung von KI-Analysen
(§§ 52 f. BNDG-E) sind iiberraschend unterkomplex und tragen den
besonderen Herausforderungen selbstlernender Systeme in keiner
Hinsicht Rechnung, die sogar Gefdhrlichkeitsanalysen erstellen sollen;
z. B. fehlt eine robuste KI-Governance, eine Kontrolle durch den UKR
sowie Vorgaben zu Datenbestand, Qualitdt und Trainingsdaten.

Auch der biometrische Abgleich im Internet (§ 5 Abs. 3 BNDG-E)
und der Zugriff auf Videoiiberwachungsanlagen (§§ 11, 15, 16
BNDG-E) sehen zu niedrige Eingriffsschwellen und keine ausreichende
Vorabkontrolle vor; Letzterer verstoBt zudem gegen das
datenschutzrechtliche Doppeltiirmodell.
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13.

14.

Der Schutz von Berufsgeheimnistriigern (§ 22 BNDG-E) bleibt hinter
den verfassungsrechtlichen Anforderungen zuriick, insbesondere weil
er keine Abwidgung im Einzelfall und keine gerichtsdhnliche
Vorabkontrolle vorsieht.

Es ist bedauerlich, dass die BfDI entmachtet worden ist und nicht mehr
fiir die datenschutzrechtliche Kontrolle des BND zustdndig ist. Hier
fehlt insbesondere technischer Sachverstand.

Der Unabhingige Kontrollrat sollte stirker fiir Mitglieder ohne
Hintergrund in der Justiz oder Verwaltung gedffnet werden. Es
erschlieBt sich nicht, warum er nur fiir die Uberwachung der
Verarbeitung personenbezogener Daten zustindig ist und keine
allgemeine Rechtskontrolle ausfiihren darf.




I. Grundfragen

1. Aufgaben und Bedrohungsdogmatik

Das BNDG erhélt durch die Reform eine komplett neue Struktur und
Systematik. Kern ist eine Ausweitung der Aufgaben des BND und eine neue
Bedrohungsdogmatik. Sie sieht verschiedene Stufen vor und vollzieht damit
eine Entwicklung nach, die bereits aus dem Verfassungsschutzrecht bekannt
ist (siche auch § 3 BVerfSchG-E). Allerdings sind die Stufen sehr weit und
unklar formuliert, so dass die Zustidndigkeit des BND letztlich allumfassend
wird, soweit ein Bezug zum Ausland besteht.

a)  Verfassungsrechtlicher Maflstab

Eine wunklare oder zu weite Aufgabenbeschreibung des BND ist
grundrechtlich und kompetenzrechtlich problematisch. Grundrechtlich ist sie
problematisch, weil das BVerfG dem Gesetzgeber bei der Regelung der
Auslandsaufkldrung aufgrund ihrer iiberragenden Bedeutung einen groflen
Spielraum einrdumt. Wird dieses Feld verlassen, verliert diese Privilegierung
ihre Wirkung und es gelten grundrechtlich strengere MaBstibe.> Daher muss
der Gesetzgeber auch im Bereich der strategischen Uberwachung eine
normenklare und hinreichend bestimmte Regelung schaffen.?

Dartiber hinaus kann der Gesetzgeber sich nur auf Art. 73 Abs. 1 Nr. 1 1. Alt.
GG, die auswirtigen Angelegenheiten, stiitzen. Eine weitere Grenze ergibt
sich daraus, dass dem Bund keine umfassende Gesetzgebungskompetenz zur
Abwehr von Gefahren und im Bereich der inneren Sicherheit zusteht; er ist
nur im Rahmen der Art. 73 Abs. 1 Nr.9a und Nr. 10 GG sehr begrenzt
zustiandig.* Das BVerfG fasst dies so zusammen:

,»bb) Hieraus ergibt sich, dass der Bund den Bundesnachrichtendienst mit
der Auslandsaufklarung nicht allgemein zum Zweck der Gewiihrleistung
der inneren Sicherheit betrauen kann. Art. 73 Abs. 1 Nr. 1 GG berechtigt
den Bundesgesetzgeber nicht dazu, Befugnisse einzurdumen, die auf die
Verhiitung, Verhinderung oder Verfolgung von Straftaten als solche gerichtet
sind (vgl. BVerfGE 100, 313 <370>; 133, 277 <319 Rn. 101>). Dem
Bundesnachrichtendienst konnen insoweit nur Aufgaben und Befugnisse
iibertragen werden, die eine auflen- und sicherheitspolitische Bedeutung
haben und damit eine internationale Dimension aufweisen.

Dies beschriankt den Bundesgesetzgeber umgekehrt allerdings nicht darauf,
den Bundesnachrichtendienst allein mit der Aufgabe zu betrauen, die

2 BVerfGE 154, 152 Rn. 161 ff. — Strategische Ausland-Ausland-Fernmeldeaufkldrung;

3 BVerfGE 154, 152 Rn. 137 ff. — Strategische Ausland-Ausland-Fernmeldeaufklirung.

4 BVerfGE 154, 152 Rn. 123 ff. — Strategische Ausland-Ausland-Fernmeldeaufkldrung;
siche auch schon BVerfGE 100, 313 (369 f.) — G-10-Gesetz.



Bundesregierung mit Entscheidungsgrundlagen zur Sicherung ihrer auf3en-
oder verteidigungspolitischen Handlungsfahigkeit zu versorgen (vgl.
BVerfGE 100, 313 <368 ff.>). Zwar liegt hierin die primére Aufgabe der
Auslandsaufkldrung, von der das Gesamtprofil des auf Art. 73 Abs. 1 Nr. 1
GG gestiitzten Dienstes auch gepréigt bleiben muss. Jedoch kann dem
Bundesnachrichtendienst als eigene Aufgabe auch die Fritherkennung von
aus dem Ausland drohenden Gefahren anvertraut werden, wenn diese eine
hinreichend internationale Dimension aufweisen. Mallgeblich ist, dass es
sich um Gefahren handelt, die sich ihrer Art und ihrem Gewicht nach
auf die Stellung der Bundesrepublik in der Staatengemeinschaft
auswirken konnen und gerade in diesem Sinne von auflen- und
sicherheitspolitischer Bedeutung sind.*

b) Stufensystematik der §§ 2 ff. BNDG-E

aa) Rechtsgiiter und Grundtatbestand (§ 2 BNDG-E)

Aufgabe des BND ist die Sammlung und Erhebung von Informationen iiber
das Ausland, die von auflen- und sicherheitspolitischer Bedeutung fiir die
Bundesrepublik Deutschland sind. Ziel ist dabei die Fritherkennung von
Bedrohungen fiir besonders gewichtige Rechtsgiiter (§ 2 Abs. 1 S. 2 BNDG-
E). Dies ist zugleich der Grundtatbestand fiir Eingriffe durch den BND.¢

Diese besonders gewichtigen Rechtsgiiter zdhlt § 2 Abs. 2 BNDG-E auf.
Allerdings ist die Aufzdhlung nicht abschlieBend; dies ist bereits
problematisch mit Blick auf den Grundsatz der Normenklarheit und
Bestimmtheit. Welches Rechtsgut besonders gewichtig ist, ist eine
entscheidende Frage, weil an die Bedrohung dieser Rechtsgiiter auch die
hoheren Bedrohungsstufen ankniipfen (§ 3 Abs. 1 i.V.m. § 4 Abs. 1 BNDG-
E), die zu tiefen Grundrechtseingriffen erméchtigen.

Sehr unbestimmt ist der Begriff der auflenpolitischen Handlungsfihigkeit
der Bundesrepublik Deutschland (§ 2 Abs. 2 Nr. 3 BNDG-E). Diese kann von
unzédhligen Faktoren abhéngen.

Verfassungsrechtlich problematisch ist es zudem, dass Bedrohungen fiir
Sachen von bedeutendem Wert, deren Erhaltung im offentlichen
Interesse geboten ist (§ 2 Abs. 2 Nr. 5 BNDG-E), und — durchaus gewichtige
— Individualrechtsgiiter wie das Leben, die korperliche Unversehrtheit, die
Freiheit und die sexuelle Selbstbestimmung einer Person (§ 2 Abs. 2 Nr. 6
BNDG-E) als gewichtige Schutzgiiter fiir die Tatigkeit des BND ausreichen
sollen. Der Schutzbedarf dieser hochrangigen Rechtsgiiter steht auller Frage,
iiberschreitet jedoch die Grenze zur Gewihrleistung der inneren
Sicherheit, wenn ihre Gefdhrdung aus Sicht der Bundesrepublik Deutschland

5 BVerfGE 154, 152 Rn. 127 f. — Strategische Ausland-Ausland-Fernmeldeaufkldrung;
6 Referentenentwurf, S. 377 und S. 378.



10

11

insgesamt keine internationale Dimension aufweist und sich nicht auf die
Stellung der Bundesrepublik in der Staatengemeinschaft auswirken kann.’
Allein die allgemeine Aufgabenzuweisung in § 2 Abs. 1 S. 2 BNDG-E stellt
diese auBlen- und sicherheitspolitische Dimension nicht sicher.

bb) Qualifikationsstufen

Als niedrigere Qualifikationsstufe der Bedrohung sieht der Entwurf die
erhebliche Bedrohung vor; diese ist geeignet, eines der besonders
gewichtigen Rechtsgiiter nach § 2 Abs. 2 BNDG-E in besonderem Malle zu
beeintridchtigen (§ 3 Abs. 1 BNDG-E). Im Falle einer Bedrohung von
herausgehobener Bedeutung muss im Einzelfall ein erhdhtes
Gefahrdungspotential hinzukommen, das sich entweder in einer verdichteten
Bedrohungslage oder einem gesteigerten Schadenspotential zeigt (§ 4 Abs. 1
BNDG-E). Eine Regelung nach Qualifikationsstufen ist ein gangbarer Ansatz.
Allerdings sind die  Begriffe @ zur  Abgrenzung  (,,erhdhtes
Gefdahrdungspotential“, ,in besonderem MaBe beeintrdachtigt) sehr
schwammig und damit die Stufen kaum abgrenzbar. Dies ist problematisch,
weil von der Frage, welche Qualifikationsstufe vorliegt, die Zuldssigkeit
erheblicher Grundrechtseingriffe abhédngt.

Dies ist offenbar auch den Entwurfsverfassern bewusst. Die Feinsteuerung
soll daher durch die Indizien gemal3 § 3 Abs. 3 und 4 sowie § 4 Abs. 3 bis 5
BNDG-E geschehen® Diese Regelungen enthalten Bedrohungsziele,
Bedrohungsfelder und Bedrohungslagen. Der Blick auf diese Indizien zeigt
jedoch eine erhebliche Ausdehnung der Aufgaben des BND, der damit
letztlich fiir jede Bedrohung mit Auslandsbezug von einigem Gewicht
zustindig wird. Dies ist problematisch, wenn die Bedrohungen keine ,,auf3en-
und sicherheitspolitische Bedeutung® und damit keine ,internationale
Dimension“ aufweisen.” Es bestehen Zweifel, ob dies bei erheblichen
Beeintrachtigungen der Wirtschaft und Wissenschaft oder der Versorgung mit
wesentlichen Rohstoffen und Giitern, Energien sowie kritischen Technologien
(§ 3 Abs. 3 Nr. 1 und 2 BNDG-E) durchgéngig gewéhrleistet ist. Ein solcher
Bezug fehlt auch im Falle von ,disruptiven Technologien®, worunter
beispielhaft kiinstliche Intelligenz genannt wird (§ 3 Abs. 4 Nr. 5 BNDG-E),
auch wenn dies zweifellos eine wichtige Entwicklung ist.

Die Grenze zur Bekdmpfung der Kriminalitdt wird nicht gewahrt, wenn fiir
ein Bedrohungsfeld allein auf die organisierte Kriminalitit abgestellt wird,
die auf die Begehung von Straftaten mit erheblicher Bedeutung gerichtet ist.

"BVerfGE 154, 152 Rn.128, 162, 176 — Strategische Ausland-Ausland-
Fernmeldeaufklarung; BVerfGE 100, 313 (373) — G-10-Gesetz.

8 Referentenentwurf, S. 384.

® BVerfGE 154, 152 Rn. 128 — Strategische Ausland-Ausland-Fernmeldeaufklarung.
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Hierunter fallt bereits mittlere Kriminalitdt, bei der ecine internationale
Dimension typischerweise fehlt, zumal ein besonders gewichtiges Rechtsgut
auch Individualrechtsgiiter sein konnen (§ 2 Abs. 2 Nr. 5 und 6 BNDG-E).!?
Zum Vergleich: § 4 Abs. 5 Nr. 4 BNDG-E kniipft auch an die Begehung von
Straftaten an — aber nur, ,,wenn dadurch auBlen- oder sicherheitspolitischen
Interessen der Bundesrepublik Deutschland erheblich beeintrachtigt werden®.

Besonders deutlich wird die Ausweitung des Blickwinkels des BND in § 4
Abs. 5 S. 2 BNDG-E. Ein Indiz sind danach Bedrohungslagen, die zu einer
Gefdhrdung der wirtschaftlichen Struktur oder der grundlegenden
gesellschaftlichen Strukturen der Bundesrepublik Deutschland fiihren
konnen. Die Begriindung nennt hier exemplarisch die ,,Entwicklungen im

Bereich der ,Kiinstlichen Intelligenz‘“.!!

2.  Operative Befugnisse des BND: Erweiterte nachrichtendienstliche
Maflnahmen

Ein bedenklicher Paradigmenwechsel ist die Einfiihrung erweiterter
nachrichtendienstlicher Maflnahmen (§§ 49 ff. BNDG-E). Der BND erhélt
hier erstmals operative Befugnisse.

a) Regelungsinhalt

Unter erweiterten nachrichtendienstlichen MafBnahmen wird das ,,aktive
Einwirken mit dem Ziel der Abwendung oder Einschrdnkung® einer
Gefihrdung verstanden (§ 49 Abs. 1 S. 1 BNDG-E). Die Mainahme darf sich
nur gegen eine fremde Macht richten und nicht gezielt gegen Leib und Leben
einer Person (§ 51 Abs.3 BNDG-E); damit werden gezielte Totungen —
auBlerhalb des Verteidigungsfalles (§ 129 Abs. 3 S.2 BNDG-E) -
ausgeschlossen, aber nicht die Tétung oder Verletzung von Personen als
Kollateralschaden.'? Im Ubrigen ist die Art der einzusetzenden Mittel nicht
eingegrenzt; die Maflnahme muss nur erforderlich und angemessen sein (§ 51
Abs. 1 und Abs. 4 BNDG-E). In der Begriindung zu § 129 BNDG-E werden
explizit ,kinetische Mittel“ erwédhnt; es erscheint durchaus denkbar, dass
diese auch auBBerhalb des Zustimmungs-, Spannungs- oder Verteidigungsfalles
eingesetzt werden, sofern die Ziele keine Personen sind.

Dem Einsatz nachrichtendienstlicher Mittel geht ein zweistufiges Verfahren
voraus: Zuerst muss eine spezifische Gefdhrdungslage — tatsdchliche

10 BVerfGE 154, 152 Rn. 132 f. — Strategische Ausland-Ausland-Fernmeldeaufkldrung hat
offengelassen, ob als Kompetenz in diesem Fall die ,internationale
Verbrechensbekdmpfung* (Art. 73 Abs. 1 Nr. 10 GG) in Betracht kéime; hierauf berufen sich
die Verfasser des Referentenentwurfs, S. 229, aber nicht.

1 Referentenentwurf, S. 399.

12 Referentenentwurf, S. 527.
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Anhaltspunkte, dass besonders gewichtige Rechtsgiiter in besonderem Malle
durch das anhaltende und planvolle Handeln einer fremden Macht gefahrdet
sind — festgestellt werden (§ 49 Abs. 1 S. 1 und Abs. 2 BNDG-E). Zudem
miissen Art und Umfang der Maflnahmen in einer Grundanordnung vom
Préisidenten des BND angeordnet werden (§ 50 BNDG-E).

b) Bewertung

Die Regelung wirft tiefgreifende verfassungsrechtliche Fragen in
verschiedenen Bereichen auf, die durch die ,,Verpolizeilichung®* der
Nachrichtendienste entstehen, d.h. durch die Betrauung mit Aufgaben der
Gefahrenabwehr oder Straftatenverhiitung.

Erstens: die Gesetzgebungskompetenz. Das BVerfG hat die
Gesetzgebungskompetenz des Bundes fiir den BND, wie auch jetzt der
Referentenentwurf,'® allein auf die auswirtigen Angelegenheiten (Art. 73
Abs. 1 Nr. 1 1. Alt. GG) gestiitzt; hierbei hat das Gericht die Tatigkeit des
BND allein auf die Fritherkennung von Gefahren beschrinkt!* und betont,
dass die Abwehr von Gefahren mit Ausnahme der Art. 73 Abs. 1 Nr. 9a und
Nr. 10 GG bei den Léndern liege.!”> Teilweise wird erwogen, den
Kompetenztitel der Verteidigung (Art. 73 Abs. 1 Nr. 1 2. Alt. GG)
heranzuziehen; dies tut der Entwurf allerdings nicht.!® In der Folge wiirde dies
Abgrenzungsfragen zur Bundeswehr aufwerfen.

Zweitens: Das Trennungsgebot. Das BVerfG hat in seiner Rechtsprechung
deutlich gemacht, dass sich die weiten Spielriume des BND bei der
Gefahrenfriiherkennung nur dadurch rechtfertigen lassen, dass er iiber keine
operativen Anschlussbefugnisse verfiigt.!” Diese richten sich hier zwar gegen
fremde Staaten. Eine Betroffenheit von Grundrechtstridgern ist jedoch nicht
ausgeschlossen. Zu beriicksichtigen ist zudem, dass der BND — wenn auch
subsididr (vgl. § 51 Abs.2 BNDG-E) — diese Maflnahmen im Inland
anwenden kann. Dies ist zuldssig, wenn nur er iiber die erforderlichen
Féhigkeiten verfiigt, oder aber eine Informationsweitergabe aus Griinden der
Geheimhaltung nicht moglich ist. Letzterer Fall diirfte die Regel sein, wenn
die Maflnahme auf Informationen aus der internationalen Zusammenarbeit der
Nachrichtendienste aufbaut.'®

13 Referentenentwurf, S. 229.

14 BVerfGE 154, 152 Rn. 128 — Strategische Ausland-Ausland-Fernmeldeaufkldrung.

15 BVerfGE 154, 152 Rn. 126 — Strategische Ausland-Ausland-Fernmeldeaufkldrung.

16 Referentenentwurf, S. 229.

7 BVerfGE 154, 152 Rn. 149, 165 f. — Strategische Ausland-Ausland-Fernmeldeaufklirung;
dhnlich fiir den Verfassungsschutz BVerfGE 162, 1 Rn.154 — Bayerisches
Verfassungsschutzgesetz.

18 Referentenentwurf, S. 524.
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Drittens: der Parlamentsvorbehalt. Es ist nicht ausgeschlossen, dass die
Folgen einer solchen MaBBinahme einer militdrischen MaBBnahme vergleichbar
sind (Bsp.: Einsatz von Sprengstoff). Es kommt daher potentiell nicht nur zu
einer ,,Verpolizeilichung®, sondern auch zu einer ,,Militarisierung* der
Arbeit der Nachrichtendienste. In diesen Fallen konnte das ,,Eskalations- und
Verstrickungspotential“ in einen bewaffneten Konflikt gegeben sein, welches
das BVerfG als Kriterium fiir den wehrverfassungsrechtlichen
Parlamentsvorbehalt entwickelt hat.!

3. Trennungsgebot und Inlandstitigkeit

Formal hélt der Gesetzentwurf am Leitbild des Auslandsnachrichtendienstes
fest. Die Position des BND wird jedoch in drei Dimensionen erheblich
gestarkt:

Erweiterung des Aufgabenspektrums nach §§ 2 bis 4 BNDG-E zu einer
umfassenden Fritherkennung (— Rn. 5 ff.). Dies wirft Probleme hinsichtlich
der Gesetzgebungskompetenz des Bundes auf.

Gefahrenabwehr, Cyberabwehr und aktive MaBBnahmen: Der BND darf
vielfach zur Abwehr einer Gefahr téitig werden, obwohl ihm selbst eigentlich
die Mittel zur Gefahrenabwehr fehlen. Eine Ausnahme ist hier der Bereich der
Cyberabwehr, in dem der BND zu aktiven Maflnahmen erméchtigt werden
soll. Wiederkehrende Argumentationstopoi sind die fehlenden Fihigkeiten
anderer Behorden und die Schwierigkeit, Daten ausldndischer Dienste mit
anderen Behorden aufgrund der Third Party Rule zu teilen. Letzteres
Argument ist bedenklich, weil letztlich Usancen der Zusammenarbeit der
Nachrichtendienste bestimmen wiirden, welche deutsche Behorde titig
werden darf.

Symbolisch fiir diese Hinwendung zur Gefahrenabwehr ist, dass der Entwurf
§ 2 Abs. 3 BNDG nicht aufnimmt. Dieser stellte klar, dass dem BND keine
polizeilichen Befugnisse zustehen und er dafiir auch die Polizei nicht zur
Amtshilfe bitten darf, weil er sie nur um MaBlnahmen ersuchen darf, die er
selbst vornehmen diirfte. Diese Regelung sollte — schon als Auslegungshilfe
fiir das Gesetz insgesamt — wieder aufgenommen werden.

Im Bereich der Cyberabwehr tritt die Befugnis zu aktiven Mallnahmen
hinzu, also zu Vollzugshandlungen. Diese fullen auf Informationen, die der
BND aufgrund seiner weiten Befugnisse als Nachrichtendienst erheben
durfte. Dies durfte er aber nur, weil er gerade nicht iiber solche operativen
Befugnisse verfiigte.?’ Dies ist daher ebenso wie die Befugnis zu erweiterten

¥ Vgl. BVerfGE 121, 135 Rn. 71 — Luftraumiiberwachung Tiirkei.
20 BVerfGE 154, 152 Rn. 149 — Strategische Ausland-Ausland-Fernmeldeaufklirung.
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nachrichtendienstlichen = MaBnahmen vor dem  Hintergrund des
Trennungsprinzips hochproblematisch.

Inlandstitigkeiten: Es féllt auf, dass dem BND hiufig auch die Tatigkeit im
Inland erlaubt wird. Dies beginnt bei der Erlaubnis, MaBnahmen fiir 72
Stunden im Inland fortzusetzen, wenn eine Person nach Deutschland reist
(gewissermaflen eine ,nachrichtendienstliche Nacheile®). Auch viele
Befugnisse sehen ausdriicklich die Mdglichkeit vor, im Inland angewendet zu
werden (z.B. der Zugriff auf Videoiliberwachungsanlagen (§ 16 Abs. 2 i.V.m.
§ 15 BNDG-E); die Wohnraumiiberwachung (§ 29 Abs. 2 BNDG-E); Zugriffe
auf die IT-Systeme von Telekommunikationsanbietern (§§ 31 Abs. 6, 32
Abs. 2 BNDG-E)). Viele andere Befugnisse lassen diese Frage offen.

Eine stirkere Titigkeit des BND im Inland ist nicht unbedenklich. Der
BND darf nicht nur mehr als Polizeibehorden, weil er ein Nachrichtendienst
ist, sondern er darf als Auslandsnachrichtendienst auch mehr als der
Verfassungsschutz. Auch dies ist darin begriindet, dass der BND im Ausland
iiber keine Hoheitsbefugnisse verfiigt; er kann zwar eine breite
Informationsbasis beschaffen und auswerten, FolgemaBBnahmen kann er aber
nicht leicht ergreifen.?! Dies ist bei einer Tatigkeit im Inland anders.

4. Logik des Ausnahmezustands

Zu warnen ist vor den Regelungen in den §§ 125 ff. BNDG-E. Sie fiihren eine
Logik des Ausnahmezustands in das deutsche Sicherheitsrecht ein. Es
handelt sich um Spezialregelungen fiir den Spannungs- und Verteidigungsfall
(Art. 80a, Art. 115a GG), aber auch fiir den ,,Zustimmungsfall“. Dieser in
§ 125 Abs. 3 BNDG-E geregelte Zustimmungsfall ist in dieser Form nicht im
Grundgesetz angelegt, sondern wird durch das BNDG-E neu eingefiihrt. Er
soll dann eintreten, wenn der Verteidigungs- oder Spannungsfall unmittelbar
bevorsteht und dies aus Griinden der Verteidigung zwingend notwendig ist.
Die Bundesregierung kann ihn mit Zustimmung des PKGr, d.h. mit einfacher
Mehrheit, feststellen (§ 125 Abs. 3 S. 1 BNDG-E). Eine Veroffentlichung ist
nicht vorgesehen. Eine o6ffentliche politische Diskussion findet damit auch
nicht statt. Folge des Zustimmungsfalls ist es, dass wesentliche
verfahrensrechtliche, datenschutzrechtliche und grundrechtliche Sicherungen
wegfallen, z.B. der Schutz von Berufsgeheimnistrdgern; ferner konnen z.B.
Behorden und Unternehmen zu Unterstiitzungsleistungen herangezogen
werden.

Eine allgemeine Unterscheidung zwischen einer ,,normalen Lage* und einer
Art ,»Notstandslage* oder ,,Ausnahmezustand®, in der
Grundrechtssicherungen pauschal abgesenkt werden, kennt das Grundgesetz

2 BVerfGE 154, 152 Rn. 149 — Strategische Ausland-Ausland-Fernmeldeaufklirung.
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—anders als etwa das franzdsische Recht — nicht. Dies hat historische Griinde,
beruht aber auch auf der Erkenntnis, dass grundrechtliche Gewéhrleistungen
gerade in Krisenfillen den Einzelnen schiitzen sollten. Zudem trigt ein
solcher Ausnahmezustand die Tendenz in sich, immer weiter verlingert zu
werden. Gerade in Zeiten von hybriden Bedrohungen konnte eine Phase vor
dem Spannungsfall lange andauern. Ein Zustimmungsfall kdnnte somit von
der Bundesregierung mit Zustimmung der regierungstragenden Mehrheit im
PKGr festgestellt werden — anders als der Spannungs- und der
Verteidigungsfall, deren Feststellung jeweils eine Zweidrittelmehrheit der
abgegebenen Stimmen im Bundestag voraussetzt; beim Verteidigungsfall
muss diese Mehrheit zugleich mindestens der Mehrheit der Mitglieder des
Bundestages entsprechen, zudem ist die Zustimmung des Bundesrates
erforderlich. Verfassungsrechtlich schlie8lich bestehen gravierende Zweifel:
Der in § 125 Abs. 3 BNDG-E geregelte Zustimmungsfall hat in dieser
Ausgestaltung keine verfassungsrechtliche Grundlage. Derart weite und
unbestimmte Befugnisse und Grundrechtseinschrinkungen sind daher nicht
mit dem Grundgesetz vereinbar.

II. Einzelne Befugnisse

1.  Zugriff auf informationstechnische Systeme

Der Entwurf enthélt eine Vielzahl von neuen Befugnissen, welche den Zugriff
auf informationstechnische Systeme erlauben oder gar aktive
Cybermallnahmen vorsehen. Eine Regelung zu einem verantwortungsvollen
Umgang mit Schwachstellen fehlt demgegeniiber weiterhin.

a)  Online-Durchsuchung

Die Regelungen zur Online-Durchsuchung nach §§ 37, 38 BNDG-E sind
verfassungsrechtlich sehr problematisch. Der Gesetzentwurf versucht,
verschiedene Differenzierungen einzufithren, um neben einer Online-
Durchsuchung heimliche Zugriffe auf informationstechnische Systeme zu
erlauben, die aus seiner Sicht nicht die hohen Hiirden einer Online-
Durchsuchung erfiillen miissen. Nach der Rechtsprechung des BVerfG
handelt es sich bei einer Online-Durchsuchung um eine Mafinahme mit der —
neben einer heimlichen Wohnraumiiberwachung — hochsten Eingriffstiefe. Im
praventiven Bereich setzt eine Online-Durchsuchung daher zumindest eine
konkretisierte Gefahr fiir ein hochstes Rechtsgut voraus — auch eine Online-
Durchsuchung durch Nachrichtendienste.?? Hintergrund ist die zentrale
Bedeutung eigengenutzter IT-Systeme fiir die Lebensgestaltung des heutigen

22 BVerfGE 162, 1 Rn. 176 — Bayerisches Verfassungsschutzgesetz.

14



31

32

Menschen und die damit verbundene Aussagekraft der darauf verarbeiteten
Daten. Es handelt sich gewissermallen um das ,aausgelagerte Gehirn®
(Burkhard Hirsch) des modernen Menschen.

Zunichst unterscheidet der Entwurf nach dem Umfang des Eingriffs
zwischen einem Zugriff, der Einblicke in wesentliche Teile der
Lebensgestaltung einer Person erlaubt oder ein aussagekriftiges Bild seiner
Personlichkeit ergibt (§ 37 BNDG-E), einerseits und einem begrenzteren
Zugriff (§ 38 BNDG-E) andererseits. Diese Differenzierung iibersieht den
Kern des IT-System-Grundrechts: den Integritdtsschutz von IT-Systemen.?
Entscheidend ist, welche Aussagekraft die darauf potentiell gespeicherten
Daten haben. Denn ist erst einmal die Integritdt des Systems verletzt, ldsst
sich der Umfang des Zugriffs kaum noch nachvollziehen. Dies hat das BVerfG
in seinen beiden Entscheidungen zum Trojaner im Jahr 2025 klargestellt und
die bisherige Privilegierung der Quellen-TKU nicht mehr weitergefiihrt. Das
Gericht hat zwar in den Raum gestellt, dass begrenzte Zugriffe geringeren
Schwellen unterliegen kénnten,?* hat dies im Falle einer Quellen-TKU aber
gerade nicht angenommen.”> Dementsprechend wire ein Zugriff auf
Kommunikationsinhalte oder vergleichbare Daten auf dem IT-System eines
deutschen Staatsangehdrigen — anders als § 38 Abs. 2 BNDG-E vorschliagt —
nur bei Vorliegen einer konkretisierten Gefahr zuléssig. Im Ubrigen lidt die
vorgeschlagene Differenzierung zu Umgehungen ein und setzt die Diskussion
iiber die Abgrenzung zwischen Online-Durchsuchung und Quellen-TKU, die
das BVerfG gerade erst beigelegt hatte, auf einer anderen Ebene fort. Auch
hier wird dann eine entscheidende Rolle spielen, ob die Software nur den
Zugriff auf diesen begrenzten Datenbestand erlaubt (§ 38 Abs. 3 S. 1 BNDG-
E); dies hat sich bisher als praktisch unmdglich erwiesen.

Im Rahmen des § 37 BNDG-E unterscheidet der Entwurf zwischen ,,eigenen
privaten® und anderen I'T-Systemen. Nach der Rechtsprechung des BVerfG
kommt es nur darauf an, ob es ein ,,eigengenutztes* System ist, nicht welchem
Zweck es dient. Die betroffene Person muss davon ausgehen kdnnen, dass sie
allein oder zusammen mit anderen Personen selbstbestimmt iiber die Nutzung
des Systems verfiigt.?® Dies ist auch nachvollziehbar, weil erstens viele
Menschen ihre beruflichen IT-Systeme auch fiir private Zwecke nutzen?” und
zweitens auch der berufliche Kontext ein wesentlicher Teil der

2 Hierzu BVerfG MMR 2026, 44 Rn. 99 f., 103, 117 — Trojaner I; BVerfG MMR 2026, 52
Rn. 221, 228, 237.

24 BVerfG MMR 2026, 52 Rn. 199 — Trojaner II; BVerfG MMR 2026, 44 Rn. 124 —
Trojaner I; darauf stiitzend Referentenentwurf, S. 498.

25 BVerfG MMR 2026, 52 Rn. 200, 201 ff. — Trojaner II.

26 BVerfGE 120, 274 (315) — Online-Durchsuchung; dhnlich BVerfG MMR 2026, 44 Rn. 115
— Trojaner I.

27 So aber Referentenentwurf, S. 500 f.
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Lebensgestaltung und Personlichkeit ist. Soweit sich eine Online-
Durchsuchung gegen eine Person deutscher Staatsangehorigkeit oder mit
Aufenthalt im Inland richtet, ist daher immer eine konkretisierte Gefahr
erforderlich und nicht nur bei eigenen privaten IT-Systemen, ebenso eine
Vorabkontrolle durch den UKR (bisher nur fiir § 38 Abs. 2 BNDG-E, vgl. §
97 Abs. 1 Nr. 15 BNDG-E).

Eine Online-Durchsuchung zur Abwehr einer konkretisierten oder konkreten
Gefahr ist eine Mafinahme der Gefahrenabwehr. Nachrichtendienste wie
der BND oder das Bundesamt fiir Verfassungsschutz verfiigen zur Abwehr
einer Gefahr, d.h. fiir die MaBnahmen, die auf die Online-Durchsuchung
folgen, iiber keine Befugnisse. Sie diirfen diese Mallnahmen daher nur
durchfiihren, wenn polizeiliche Hilfe nicht rechtzeitig kime.?® Das Gericht
zielt also auf die zeitliche Dimension, wahrend der Entwurf auf das Kénnen
abstellt. Dies ist aber nicht iiberzeugend, denn das Konnen muss der
Kompetenz folgen. Diese liegt fiir die Gefahrenabwehr bei den Landern und
nur in engen Grenzen (Art. 73 Abs. 1 Nr. 9a GG) beim Bund. Anderenfalls
wiirde die Zusténdigkeit letztlich von der Ausstattung bestimmt werden und
nicht die Ausstattung von den Aufgaben. Fallen beide auseinander, muss ggf.
um Amtshilfe gebeten werden. Problematisch ist es, dass auch hier der
Entwurf davon ausgeht, dass der BND zustéindig werden konne, weil er
Informationen von auslidndischen Diensten nicht weitergeben diirfe (Third
Party Rule).?

b)  Weiterleitung von I'T-Schwachstellen an den BND

Verfassungsrechtlich und politisch alarmierend ist die Verpflichtung des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), Informationen
an den BND weiterzugeben (§ 10 Abs. 2 S. 1 Nr. 2 BNDG-E) — und zwar nicht
auf Nachfrage im Einzelfall, sondern ,,proaktiv¢*’. Die Begriindung fiihrt
deutlich aus, dass damit die Meldung von Schwachstellen (0-Day-Exploits)
gemeint ist, die den Herstellern noch unbekannt sind. Die Zeit zwischen
Kenntnis des BSI und SchlieBung der Liicke durch den Hersteller mochte der
BND nutzen, ,um die Schwachstellen in Wert bringen zu konnen®.3!
Hintergrund sei, dass die Beschaffung (wohl auf dem Schwarzmarkt) und die

Suche nach Schwachstellen teuer und personalintensiv seien.’?

Wenn der Staat sich entschlieBt, Schwachstellen fiir eigene Zwecke zu nutzen,
entsteht ein Zielkonflikt mit der I'T-Sicherheit. Schwachstellen sind eine

2 BVerfGE 162, 1 Rn. 178 ff. — Bayerisches Verfassungsschutzgesetz.
29 Referentenentwurf, S. 503.

30 Referentenentwurf, S. 412.

31 Referentenentwurf, S. 411 f.

32 Referentenentwurf, S. 411.
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Gefahr fiir Biirgerinnen und Biirger, Unternehmen und andere Organisationen,
aber auch fiir das Gemeinwesen und seine Einrichtungen, denn sie kdnnen
durch die Ausnutzung dieser Sicherheitsliicken geschiddigt werden. Kurzum:
IT-Sicherheit ist die Achillesferse der Informationsgesellschaft. Das Risiko
wichst, weil KI-Systeme heute in der Lage sind, Schwachstellen aufzufinden
und zu nutzen — in einer frither kaum denkbaren Geschwindigkeit.

Der Entwurf 16st diesen Zielkonflikt einseitig zulasten der I'T-Sicherheit. Es
fehlt zundchst an einem Schwachstellenmanagement. Das BVerfG hat aus
dem IT-System-Grundrecht (Art.2 Abs. 1 i.V.m. Art. 1 Abs.1 GG) eine
Schutzpflicht des Staates abgeleitet, wenn er Schwachstellen kennt, aber der
Hersteller nicht.?* Dies ist nicht nur der Fall, wenn das BSI den BND iiber
Schwachstellen informiert, sondern auch, wenn der BND Schwachstellen
ankauft oder kommerzielle Spahsoftware (z.B. Pegasus) nutzt.
Verfassungsrechtlich
»verlangt die grundrechtliche Schutzpflicht eine Regelung dariiber, wie die
Behorde bei der Entscheidung {iiber ein Offenhalten unerkannter
Sicherheitsliicken den Zielkonflikt zwischen dem notwendigen Schutz vor
Infiltration durch Dritte einerseits und der Ermdglichung von Quellen-
Telekommunikationsiiberwachungen andererseits aufzulosen hat. Der
Behorde muss eine Abwégung der gegenldufigen Belange fiir den Fall
aufgegeben werden, dass ihr eine Zero-Day-Schutzliicke bekannt wird. Es
ist sicherzustellen, dass die Behdrde bei jeder Entscheidung iiber ein
Offenhalten einer unerkannten Sicherheitsliicke einerseits die Gefahr einer
weiteren Verbreitung der Kenntnis von dieser Sicherheitsliicke ermittelt und
andererseits den Nutzen moglicher behdrdlicher Infiltrationen mittels dieser
Liicke quantitativ und qualitativ bestimmt, beides zueinander ins Verhéltnis
setzt und die Sicherheitsliicke an den Hersteller meldet, wenn nicht das
Interesse an der Offenhaltung der Liicke iiberwiegt.“3*

Der Gesetzgeber hat bisher noch nicht einmal ansatzweise einen derartigen
Vulnerabilities Equities Process (VEP) geschaffen, obwohl er die Befugnisse
immer mehr ausweitet, die Schwachstellen ausnutzen. Es stellt sich allerdings
auch die Frage, ob ein solcher Prozess angesichts der Geschwindigkeit, mit
der KI Schwachstellen aufspiirt und ausnutzt, noch trigt oder ob an die Stelle
das Primat der Schliefung von Sicherheitsliicken treten sollte.

Zudem kompromittiert der Vorschlag den Coordinated Vulnerability
Disclosure (CVD)-Prozess des BSI, in dem dem BSI vertraulich
Sicherheitsliicken gemeldet werden konnen. Sicherheitsforscher oder White-
Hat-Hacker melden in diesem Verfahren eine Sicherheitsliicke, damit sie
schnell geschlossen, nicht damit sie ausgenutzt wird. Die vorgeschlagene
Regelung unterminiert das Vertrauen in das BSI, ohne das der CVD-Prozess

3 BVerfGE 158, 170 Rn. 40, 41 f. — IT-Schwachstellen.
34 BVerfGE 158, 170 Rn. 43 — IT-Schwachstellen.
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nicht funktioniert. Der Vorschlag zeigt, dass die Bundesregierung dem Ziel
der IT-Sicherheit weiterhin nicht die erforderliche Prioritit einrdumt,
sondern es zu leicht anderen Interessen unterordnet.

¢) Aktive Cybermalinahmen (,,Hackbacks*)

§ 39 Abs. 4 S. 1 BNDG-E erlaubt dem BND die Verdnderung und Léschung
von Daten, die Umleitung und Unterbindung von Datenverkehren und die
Einschrankung oder Unterbindung des IT-Systems, von dem eine Gefahr
ausgeht, zur Abwehr einer unmittelbar bevorstehenden Gefahr fiir ein
besonders gewichtiges Rechtsgut. Die Begriindung nennt dies eine ,,Annex-
Kompetenz“.*>> Hierfiir spricht, dass die Gefahr beim Zugriff auf ein IT-
System nach §§ 36 ff. BNDG-E erkannt worden sein muss. In der Praxis wird
das Aufspiiren der Quelle des Angriffs aber wahrscheinlich Zweck des
Zugriffs auf das IT-System sein, so dass die aktive FolgemaBnahme bereits
von vornherein als mdglich eingeplant sein diirfte. Damit ist auch hier aber
die Kompetenz des Bundesgesetzgebers zweifelhaft, denn es handelt sich
eindeutig um eine Mallnahme der Gefahrenabwehr.

Die Regelung ist nicht normenklar und enthdlt auch keine ausreichend
differenzierten Regelungen, etwa zur Attribution und mdglichen Folgen des
Einwirkens durch ,,Hackbacks“ auf ein IT-System in einem fremden Staat.
Denkbar ist es z.B., dass der Cyberangriff iiber einen fremdgesteuerten
Rechner eines unbeteiligten Dritten lauft. Solche Rechner kdnnen erhebliche
Schéden erleiden (z.B. wenn das IT-System eines Krankenhauses gezielt als
Proxy genutzt wird, moglicherweise in der Absicht, einen ,virtuellen
Gegenschlag® zu provozieren, der ein Krankenhaus trifft). Bemerkenswert ist
auch, dass der Entwurf nicht vorsieht, dass der BND andere Behorden,
insbesondere das BSI, einbeziehen muss, sondern im Alleingang titig werden
darf.

Eine weitere aktive Cybermaflnahme enthélt § 36 Abs. 2 BNDG-E. Danach
darf der BND Daten 16schen, die bei einem Cyberangriff ,,erbeutet worden
sind. Dies kann auch ohne Sicherungskopie erfolgen, was zum kompletten
Verlust der Daten fiihren kann. Dies erscheint ohne Riicksprache mit dem
Opfer des Cyberangriffs problematisch. Auch hier handelt es sich nicht um
eine MaBnahme der Fritherkennung, sondern der Gefahrenabwehr.

Hinzuweisen ist in diesem Zusammenhang auch auf die bedenkliche
Regelung in § 53 Abs. 7 S. 2 BNDG-E. Danach erscheint es mdglich, dass
aktive Gegenmafinahmen auf der Basis einer KI-Analyse von einer KI
autonom ausgeldst werden. Der Gesetzentwurf will dem autonomen System

35 Referentenentwurf, S. 509.
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auch die Entscheidung iiberlassen, ob ein Cyberangriff vorliegt und eine
aktive Gegenmafinahme notwendig ist:

»In Satz 2 findet sich eine Ausnahme von dem soeben dargestellten
Grundsatz, welche das Themenfeld der ,,Cyber-Angriffe® betrifft. Hier ist
(schon aufgrund technischer Notwendigkeiten) erforderlich, dass zur
Abwehr solcher Angriffe durch Datenléschung oder Umleitung von
Datenstromen in Fillen, in denen eine anderweitige Abwehr nicht
zielfiihrend wire, auch ein autonomes Handeln der automatisierten Systeme
zuldssig sein muss. Dabei ist denknotwendigerweise auch die Entscheidung,
ob ein solcher Angriff vorliegt, welche Maflnahme am geeignetsten ist und

ob (nur) eine automatische Veranlassung erfolgsversprechend ist, dem

autonomen System vorbehalten. ¥

Dies konnte bedeuten: Eine KI-Anwendung entscheidet, ob ein Angriff
vorliegt und ob und auf wen sie virtuell ,,zuriickschieBt* und welche
Folgen sie dabei in Kauf nimmt. Dies erscheint angesichts der Implikationen
von Hackbacks unverantwortlich. Gerade die schwierige Frage der
Attribution ist entscheidend und kann nicht delegiert werden.

d) Zugriff auf Passworter

§ 12 Abs.5 BNDG-E verpflichtet Telekommunikationsunternehmen und
digitale Diensteanbieter, Daten herauszugeben, mittels derer der Zugriff auf
Endgeréite oder auf Speichereinrichtungen, die in diesen Endgerdten oder
hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird. Diese Daten
diirften etwa Passworter sein. Sie erlauben damit zumindest in vielen Féllen
einen Eingriff in das IT-System-Grundrecht, denn dieses schiitzt nicht nur das
informationstechnische System, sondern auch damit vernetzte Geréte, z.B.
Cloud-Speicher.’” Die Einblicke in das Leben einer Person konnen damit
dhnlich weit gehen wie bei einer Online-Durchsuchung. Der Gesetzentwurf
regelt dies aber nicht normenklar und prizise, sondern verweist auf die
»gesetzlichen Voraussetzungen fiir die Nutzung der Daten*; damit liegt die
Entscheidung iiber die Nutzungsvoraussetzungen beim BND, obwohl der
Gesetzgeber sie festlegen miisste. Ungeregelt bleibt zudem der Zugriff selbst,
der bereits die Integritidt des IT-Systems und damit das IT-System-Grundrecht
verletzt3® (dhnlich wie der Einbruch in eine Wohnung, unabhingig davon, ob
etwas gestohlen wird).

36 Referentenentwurf, S. 525.
37 BVerfGE 141, 220 Rn. 209 f. — BKA-Gesetz.
38 BVerfG MMR 2026, 44 Rn. 100, 103 — Trojaner 1.
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e) Heimlicher Zugriff auf IT-Systeme von
Telekommunikationsanbietern

Neu ist, dass der BND sich heimlich in die informationstechnischen Systeme
von inldndischen Telekommunikationsanbictern ,,hacken* darf, auch wenn
sich diese im Inland befinden (§ 32 Abs. 2 BNDG-E). Dies ist bereits dann
erlaubt, wenn — wie bei den meisten deutschen Telekommunikationsanbietern
— ein auslindisches Unternehmen einen beherrschenden Einfluss ausiibt
(z.B. Telefonica/O2 oder Vodafone, § 32 Abs. 2 S.2 Nr. 1| BNDG-E); hier
wird typisiert angenommen, ausldndische Muttergesellschaften wiirden ihre
Tochtergesellschaften anweisen, nicht mit dem BND zu kooperieren.
Zumindest in Bezug auf Unternehmen aus anderen Mitgliedstaaten der EU
wire zu priifen, ob der Anwendungsbereich des Unionsrechts trotz Art. 4
Abs. 2 S.3 EUV nicht erdéffnet ist und eine unzuldssige Diskriminierung
vorliegt. Zudem ist es sehr zweifelhaft, ob bereits aufgrund einer so grob
typisierten Betrachtung ein Auslandsnachrichtendienst im Inland zu einer
heimlichen Selbstvornahme ermichtigt werden sollte, statt den iiblichen
Weg mit Verwaltungszwang und BufBigeld zu gehen. Diese prinzipiellen
Bedenken bestehen auch gegeniiber dem heimlichen Zugriff auf die
informationstechnischen Systeme von TK-Anbietern, die einer Anordnung
nach § 13 Abs. 5 BNDG-E nicht nachgekommen sind (§ 32 Abs. 2 S.2
Nr. 2 BNDG-E). Denkbar wire auch, dass der TK-Anbieter die Anordnung
fiir rechtswidrig hielt; dies diirfte ihm bis zu einer finalen Kldrung nicht zur
Last gelegt werden.

Es fehlt eine spezielle Vorabkontrolle durch den UKR, welche die
Besonderheiten dieses Zugriffs beriicksichtigt. Es handelt sich nicht nur um
einen Unterfall einer strategischen Aufkldrungsmafinahme (§ 97 Abs. 1 Nr. 11
BNDG-E). Selbst wenn man der Gesetzesbegriindung folgen wiirde und
keinen Eingriff in das IT-System-Grundrecht annehmen wiirde,*® wiirde es
sich um einen schwerwiegenden Eingriff in die Grundrechte eines
Grundrechtstragers im Inland handeln (Art. 12 Abs. 1, Art. 10 Abs. 1 GG).
Die Mallnahme greift in die Integritit einer Kkritischen Infrastruktur, auf
deren Vertraulichkeit eine Vielzahl von Biirgerinnen und Biirgern sowie
Unternehmen bei ihrer Nutzung fiir ihre Kommunikation vertrauen. Dieses
Vertrauen wird so erschiittert, und die Nutzerinnen und Nutzer werden
weiteren Risiken ausgesetzt. Denn § 32 Abs. 2 BNDG-E eriffnet eine
Zugriffsmoglichkeit, {iber die potentiell auch kriminelle oder auslidndische
Michte auf die — wungefilterten und damit auch inldndischen —
Kommunikationsstrome zugreifen konnten.

39 Referentenentwurf, S. 485.
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Hochst bedenklich ist, dass der BND aktive Cybermafinahmen auch gegen I'T-
Systeme von Telekommunikationsanbietern ergreifen darf, wenn er eine
unmittelbar bevorstehende Gefahr erkennt (§ 31 Abs. 6 Nr. 3 BNDG-E).
Letztlich konnte er so moglicherweise ein Telekommunikationsnetz
abschalten.

f)  Heimliche Spurenerhebung in IT-Systemen

§ 36 Abs. 1 BNDG-E erlaubt — verkiirzt gesagt — eine heimliche digitale
Spurensicherung eines Cyberangriffs, indem sich der BND selbst in das
betroffene System hackt und Teile des IT-Systems kopieren darf. Zu dieser
MalBnahme darf der BND greifen, wenn eine Auskunft des Anbieters nach
§ 14 Abs. 1 BNDG-E die Untersuchung vereitelt wiirde. Zur Auskunft
verpflichtet sind Anbieter, die Dritten informationstechnische Systeme
offentlich zur Verfiigung stellen. Neben Telekommunikationsanbietern fallen
darunter Hostinganbieter,* z.B. Cloud-Anbieter.

Die vorgeschlagene Maflnahme erscheint fragwiirdig und unverhdltnisméBig.
Es erschlief3t sich nicht, warum — ohne sein Einverstdndnis — heimlich in das
IT-System des Opfers eines Cyberangriffs eingegriffen und damit eine
weitere Integritétsverletzung vorgenommen werden soll, statt das [T-System
abzusichern. Damit wird in die Grundrechte des Anbieters eingegriffen, der
typischerweise dafiir selbst keinen Anlass gegeben hat. Bereits ein heimlicher
Eingriff in ein IT-System einer Person, die selbst Ursache einer Gefahr ist,
setzt —anders als § 36 Abs. 1 BNDG-E — zumindest eine konkretisierte Gefahr
voraus. Dies muss hier im Falle eines Nichtstorers erst recht gelten. Auch dies
zeigt, dass es sich um keine Mallnahme handelt, die in das Aufgabenprofil des
BND als Auslandsnachrichtendienst mit dem Ziel der Fritherkennung passt.

Durch eine Teilkopie des IT-Systems kann zudem in die Grundrechte einer
Vielzahl von Personen eingegriffen werden; spezielle Regeln zum Umgang
mit diesen Daten, die der besonderen Eingriffssituation Rechnung tragen,
fehlen. Ein Eingriff dieser Tiefe wiirde schlieBlich eine Vorabkontrolle durch
den UKR erfordern; diese sollte vorgesehen werden.

2. Strategische Aufklirung

Die Regelungen zur strategischen Aufkldrung fiihren die Regelungen aus dem
G-10-Gesetz und dem BNDG zur strategischen Fernmeldeliberwachung
zusammen. Dies ist grundsétzlich zu begriiBen, zumal punktuell aus
grundrechtlicher Sicht auch Verbesserungen festzustellen sind (z.B.
hinsichtlich  der = Volumenbegrenzung oder des  Verbots der

40 Referentenentwurf, S. 424.
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Wirtschaftsspionage). Der einheitliche Ansatz trigt auch der Realitdt der
Kommunikationsstrome Rechnung, denn auch bei einer reinen
Inlandskommunikation werden Datenpakete teilweise iiber das Ausland
geleitet.

a) Begrenzung des Umfangs

Der Umfang der iiberwachten Kommunikation ist nicht ausreichend
begrenzt. Das BVerfG verlangt, dass eine letztlich anlasslose Uberwachung
des Kommunikationsverkehrs nicht den gesamten
Telekommunikationsverkehr umfassen darf. Der Anteil der iliberwachten
Kommunikationsstrome muss daher begrenzt werden, einmal dem Volumen
nach und zum anderen durch Auswahl der Ubertragungswege. Dem wird
§ 31 Abs. 3 S. 2 Nr. 2 BNDG-E nicht gerecht. Zu begriifien ist zwar, dass statt
30 Prozent nur noch 15 Prozent des Datenvolumens liberwacht werden diirfen.
Allerdings beziehen sich diese 15 Prozent auf alle Telekommunikationsnetze
und nicht nur auf die ausgewéhlten Kommunikationsnetze. Zum anderen lauft
die Begrenzung praktisch leer, weil sie nicht auf die tatsidchlichen
Kommunikationsstrome abstellt, sondern auf die Kapazititen. Selbst am
grofiten deutschen Internetknotenpunkt werden in der Regel nicht mehr als 15

Prozent der Kapazititen genutzt.*!

b)  Weitergabe von Rohdaten ohne Filterung und Einsichtnahme

Die anlasslose und unterschiedslose Erhebung der Kommunikationsdaten
setzt grundrechtlich zwingend eine Filterung und Sichtung voraus, weil der
BND reine Inlandskommunikation nicht iiberwachen darf und auch fiir die
Inland-Ausland-Kommunikation (,,qualifizierte Inlandskommunikation®)
strengere MaBstibe gelten als fiir Auslandskommunikation.*? Es ist daher
verfassungsrechtlich zweifelhaft, wenn §31 Abs.2 die Weitergabe
ungefilterter Kommunikation (einschlieBlich reiner Inlandskommunikation)
an die Bundeswehr oder an auslindische Dienste im Rahmen von
Kooperationen nach §§ 43, 44 BNDG-E erlaubt. Es bleibt unklar, ob und wie
die Limitierungen der §§ 43, 44 BNDG-E ohne eine Sichtung angewendet
werden konnen.*

4! Biselli/Leisegang/Reuter, Geheimdienstreform Zeitenwende fiir Spione, netzpolitik.org
vom 10. Juli 2026, abrufbar unter https://netzpolitik.org/2026/geheimdienstreform-
zeitenwende-fuer-spione/.

42 Vgl. BVerfGE 154, 152 Rn. 155 ., 171

f. — Strategische Ausland-Ausland-Fernmeldeaufkldrung.

43 BVerfGE 154, 152 Rn. 263 f. — Strategische Ausland-Ausland-Fernmeldeaufklirung.
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¢)  Zugriff auf reine Inlandskommunikation

Die Erhebung reiner Inlandskommunikation ist unzuléssig (§ 32 Abs. 3 S. 1
BNDG-E).** Gleichwohl sieht § 32 Abs. 3 S. 2 eine Reihe von Ausnahmen
vor, z.B. zur Abwehr von Cyberangriffen, zum Schutz der betroffenen
Person oder zur Gefahrenabwehr. Diese Ausnahmen sind in der
Rechtsprechung des BVerfG bisher nicht vorgesehen. Sie verschieben auch
die Aufgabe des BND immer weiter von der Auslandsaufkldrung weg zur
Cyberabwehr und Gefahrenabwehr. Problematisch ist zudem die
Weiterverwendung von ,,unkenntlich® gemachten Daten, wenn diese gerade
dem Aufspiiren von Kommunikationsnetzen dienen sollen;* dann besteht ein
erhebliches Risiko der Re-Identifikation.

d) Auslandskommunikation

§33 Abs.1 BNDG-E erlaubt den Zugriff auf Metadaten der
Auslandskommunikation bereits dann, wenn dies nur zur Auslandsaufklarung
erforderlich ist. Dies wird der besonderen Sensibilitit von Metadaten nicht
gerecht. Diese geben erhebliche Aufschliisse tiiber das Leben, die
Personlichkeit und das Umfeld der betroffenen Personen und eignen sich
besonders zu einer automatisierten Auswertung.

e)  Qualifizierte Inlandskommunikation

§ 34 BNDG-E ldsst den Zugriff auf Metadaten und Inhaltsdaten der
qualifizierten Inlandskommunikation zu, wenn eine erhebliche Bedrohung
vorliegt. Hier macht sich die Unbestimmtheit der Bedrohungsstufen nach
§§ 3, 4 BNDG-E bemerkbar; aufgrund der Vielzahl an Indizien umfassen sie
nahezu alles. Anders als auf Basis der Gefahrenquellen des G-10-Gesetzes ist
es kaum noch moéglich, anhand dieser Regelungen die Gebiete einzugrenzen,
auf die sich die Uberwachung der qualifizierten Inlandskommunikation
beziehen kann.

3. Ankauf von Daten (ADINT)

An mehreren Stellen erwdhnt die Begriindung den Ankauf von Daten durch
den BND. Hintergrund ist die zunehmende Praxis von Sicherheitsbehorden,
Daten anzukaufen, die vor allem zu Werbezwecken (daher die

44 S0 auch sehr strikt BVerfGE 154, 152 Rn. 171, 253, 304 — Strategische Ausland-Ausland-
Fernmeldeaufklarung.
4 Referentenentwurf, S. 488.
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Kurzbezeichnung ,,ADINT*)* gesammelt worden sind.*’ Damit wird
deutlich, dass es sich um einen {iblichen modus operandi des BND handelt.
Offenbar werden die Daten als wenig sensibel eingestuft, weil félschlich
angenommen wird, sie seien allgemein zuginglich. Dies ist erstens nicht
zutreffend, weil sie zwar kduflich sind, aber nicht frei abrufbar; zweitens sind
auch allgemein zugingliche Daten nicht schutzlos. Es stellt sich zudem die
Frage, ob die Daten durch die Datenverkdufer (Data Broker) rechtméBig
verarbeitet worden sind. Im Entwurf fehlt eine gesetzliche Regelung.*®

Diese wire jedoch notwendig, weil sich der Ankauf auch auf sensible Daten
beziehen kann (z.B. Standortdaten, Vorlieben, Nutzungsverhalten im
Internet). Dabei muss der Gedanke des hypothetischen Ersatzeingriffs
beriicksichtigt werden: Hitte der Staat diese Daten auch selbst erheben
diirfen? Dabei wird zu beriicksichtigen sein, ob der Verkdufer die Daten
rechtméBig verarbeitet und wie er sie gewonnen hat, welcher Personenkreis
betroffen ist — hiufig handelt es sich um Massendaten — und wie Kontrolle
und Rechtsschutz gewihrleistet werden konnen. Anderenfalls droht die
Umgehung der gesetzlichen und verfassungsrechtlichen
Eingriffsvoraussetzungen, die an die staatliche Datenerhebung zu stellen
wiéren.

4. KI-Analyse

a) Einsatz von KI-Anwendungen

Zentrale Regelung fiir den Einsatz von KI-Anwendungen ist § 52 Abs. 4 S. 2
BNDG-E. Die Regelung trigt den besonderen Herausforderungen des
Einsatzes von KI-Anwendungen nicht anndhernd Rechnung und ist
iiberraschend unterkomplex. Sie erlaubt den Einsatz von KI-Anwendungen
im groBtmoglichen Umfang, insbesondere durch selbstlernende Systeme.
Solche Systeme bergen in besonderem MaBe das Risiko, dass sich die
Anwendungen im Verlauf des Lernprozesses immer mehr von der
urspriinglichen menschlichen Programmierung 16sen und ihre Ergebnisse so

46 Umfassend  Wetzling/Ruckerbauer, Nachrichtendienstliche Datenkiufe — Ein
Minusgeschift fiir Deutschland und Taiwan? (2026); dies., Data bought, rights ignored:
European intelligence services' use of commercially sourced data (2026).

47 Referentenentwurf, S. 392 (zu § 5 Abs. 4 BNDG-E zur Nutzung einer Legende), S. 512
(zur Weiterverwendung allgemeinzugénglicher Daten nach § 52 Abs. 2 BNDG-E), S. 557
(automatische Ubermittlung nach § 88 Abs. 2 BNDG-E) und S. 640 (zu § 37 UKRG-E).
S0 zur bisherigen Rechtslage schon Wissenschafiliche Dienste des Deutschen
Bundestages, Rechtliche Voraussetzungen und Grenzen des behordlichen Ankaufs von
personenbezogenen Daten aus Werbedatenbanken, WD 3 - 3000 - 065/25, 27. November
2025.
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immer schwerer nachzuvollziehen sind.*’ Die Nachvollziehbarkeit wird aber
umso wichtiger, wenn auf Basis einer solchen Analyse neue Erkenntnisse iiber
Unbeteiligte gewonnen werden, Verhaltens- oder Personlichkeitsprofile oder
gar Bedrohungsanalysen automatisiert erstellt werden (§ 53 Abs.2 Nr. 3,
Abs. 4 Nr. 2 bis Nr. 4 BNDG-E).>® Dies wiegt umso schwerer, als bis auf
Lotichproben“  keine  MaBnahmen zur  Sicherung der Qualitit,
Nachvollziehbarkeit und Vermeidung von Diskriminierung vorgesehen sind.>!
KI-Anwendungen miissen bereits vor ihrer Anwendung ausreichend getestet
werden — und zwar mit technischem Sachverstand und nicht nur juristischem,
wie es § 52 Abs. 4 S. 5 BNDG-E vorschldgt (vgl. Art. 12 und 16 der KI-
Konvention des Europarates). Eine spezielle Kontrolle durch den UKR ist
nicht vorgesehen; hier zeigt sich exemplarisch, dass die technische Expertise
der BfDI fehlt. Kurzum: Es fehlt eine robuste KI-Governance, um auf die
Herausforderungen durch den Einsatz zu reagieren.

Es ist zudem vollkommen unklar, welcher Datenbestand>? jeweils in die
Analyse einbezogen werden darf, ob diese Daten dauerhaft zusammengefiihrt
werden diirfen (dies legen die Abrufregelungen fiir Auswerteprodukte nach
§ 53 BNDG-E nahe) und welche Trainingsdaten dem KI-Modell zugrunde
liegen.>3 Lediglich § 60 Abs. 3 BNDG-E enthilt hierzu eine unklare Regelung
zu Forschungsdaten. Bedenklich ist in diesem Zusammenhang § 52 Abs. 2
Nr. 1 BNDG-E, der eine Weiterverarbeitung von allgemeinzuginglichen
Daten ohne Schranken erlaubt; eine flichendeckende Auswertung des
Internets — quasi eine ,,Online-Rasterfahndung* — mittels KI ist damit nicht
ausgeschlossen. Es sind auch keine Vorkehrungen getroffen, wie das
besondere Gewicht der Erhebung von Daten durch nachrichtendienstliche
Mittel bei der Verarbeitung durch die KI-Anwendung erhalten bleibt.>*

Bereits diese Punkte zeigen, dass es sich beim Einsatz von KI-Anwendungen,
wie sie § 52 Abs. 4 BNDG-E ermdéglicht, um einen besonders gewichtigen
Eingriff handelt. Das BVerfG hat einen so gewichtigen Einsatz von
kiinstlicher Intelligenz durch die Polizei nur zugelassen, wenn zumindest eine
konkretisierte Gefahr vorliegt. Es lassen sich in der Rechtsprechung des
Bundesverfassungsgerichts zwar Ansatzpunkte finden, dass es fiir

4 BVerfGE 165, 363 Rn. 100 — Automatisierte Datenanalyse; schon fiir weniger komplexe
Algorithmen BVerfGE 154, 152 Rn. 192 — Nachrichtendienstliche Ausland-Ausland-
Fernmeldeiiberwachung.

50 Vgl. BVerfGE 165, 363 Rn. 96 ff., 121 — Automatisierte Datenanalyse.

51 Zum besonderen Eingriffsgewicht aufgrund des Risikos von Diskriminierung BVerfGE
165, 363 Rn. 77, 90, 95, 100 — Automatisierte Datenanalyse.

52 BVerfGE 165, 363 Rn. 78, 116 — Automatisierte Datenanalyse.

33 BVerfGE 165, 363 Rn. 109 — Automatisierte Datenanalyse.

5% Zum besonderen Gewicht der Verarbeitung dieser Daten in diesem Zusammenhang
BVerfGE 165, 363 Rn. 118 — Automatisierte Datenanalyse; BVerfGE 156, 11 Rn. 113 —
Antiterrordateigesetz I1.
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Nachrichtendiensttitigkeiten eine andere Eingriffsschwelle akzeptieren
wiirde. Bereits fiir eine weit weniger grundrechtsintensive Datenanalyse hat
es jedoch ,ein wenigstens der Art nach konkretisiertes und absehbares
Geschehen verlangt.“ Diesen Anforderungen wird der Entwurf nicht
annidhernd gerecht. Die Verfasser ignorieren sogar das besondere
Eingriffsgewicht einer automatisierten Weiterverarbeitung und eines
Einsatzes von KI-Anwendungen; so diirften keine hoheren Anforderungen an
die Weiterverarbeitung als an die Erhebung zu stellen sein, weil sonst die
Erhebungsbefugnis ins Leere liefe. Dies sieht das BVerfG in seiner
Rechtsprechung anders.

b) Verwendung von KI-Analysen

Der Entwurf wéhlt einen neuen Ansatz, indem er zwischen der Verarbeitung
von Daten durch KI-Anwendungen einerseits und dem Abruf von
Auswertungsprodukten andererseits unterscheidet. Positiv an diesem Ansatz
ist, dass er es erlaubt, nach den unterschiedlichen grundrechtlichen
Auswirkungen zu differenzieren. Es besteht allerdings die Gefahr, dass durch
diese Zweiteilung dem grundrechtlichen Gewicht der Verarbeitung durch die
KI zu wenig Beachtung geschenkt wird.

Auch in seiner konkreten Ausgestaltung wird die Regelung nicht den
verfassungsrechtlichen Anforderungen gerecht. Der Entwurf unterscheidet
hier — in Anlehnung an die Stufensystematik der §§ 2 ff. BNDG-E — zwischen
verschiedenen Eingriffsintensititen. Wenn eine KI-Analyse bereits auf der
niedrigsten Stufe zuléssig ist (§ 53 Abs. 2 und Abs. 3 BNDG-E), ist dies nicht
verhéltnisméfBig. Gleiches gilt fiir Analysen zu unbescholtenen Personen, die
dadurch in den Fokus des BND riicken, sowie fiir Verhaltens- und
Personlichkeitsprofile ~ und  personenbezogene  Vorhersagen  und
Empfehlungen (§ 53 Abs. 4 Nr. 2 bis 4 BNDG-E). Hierbei handelt es sich um
eine Form des predictive policing und damit um einen sehr schweren
Grundrechtseingriff,’® der allenfalls auf der hochsten Stufe zuldssig sein
konnte.

Der Entwurf sieht keine Regelungen zur Uberpriifung der Auswerteprodukte
durch einen Menschen vor. FEine automatisierte Veranlassung von
MaBnahmen ist zwar auf die Fille des § 53 Abs. 7 BNDG-E begrenzt. Nicht
ausgeschlossen ist aber ein zu grofles Vertrauen in die KI-Analyse
(,,automation bias*), dem durch Verfahrensregelungen (z.B. dokumentierte
Plausibilitétspriifung) entgegengewirkt werden muss.

55 BVerfGE 156, 11 Rn. 119 — Antiterrordateigesetz I1.
36 BVerfGE 165, 363 Rn. 96 ff., 100, 121 — Automatisierte Datenanalyse.
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¢) Digitale Souverénitiit

Es ist zu begriilien, dass der Entwurf das Ziel der digitalen Souverénitét bei
der Auswahl der Software zumindest siecht und damit auf die kritische
Diskussion um Anbieter wie Palantir Technologies reagiert. § 52 Abs. 5
BNDG-E statuiert eine ,,Anschaffungssubsidiaritit“>’; danach ist eine
Beschaffung von einer privaten oder staatlichen Stelle in einem Drittstaat
nicht ausgeschlossen, wenn es in der EU keine ebenso geeigneten Angebote
gibt und eine Eigenentwicklung ausgeschlossen ist. Damit ist eine Nutzung
von Software aus Drittstaaten nicht ausgeschlossen. Fiir diesen Fall sind keine
gesetzlichen Vorgaben vorgesehen, um die Qualitit und Vertrauenswiirdigkeit
des Anbieters und vor allem der Software sicherzustellen (z.B. durch Priifung
des Quellcodes).>® Auch diirfte allein das Abstellen auf den Sitz des Anbieters
nicht ausreichen. Handelt es sich z.B. um ein Tochterunternehmen einer
ausldndischen =~ Muttergesellschaft, = konnten  ausldndische  Stellen
Herausgabeverlangen an diese richten und so Zugriff auf Daten des BND
erhalten.>’

5.  Biometrischer Abgleich

§ 5 Abs. 3 BNDG-E erlaubt den Abgleich mit biometrischen Daten im
Internet. Hierbei handelt es sich um eine neuartige Befugnis mit erheblicher
Streubreite. Ausreichend ist nach dem Entwurf bereits die Erforderlichkeit
fiir die Auslandsaufkldrung; dies ist die niedrigste Zugriffshiirde und damit
eine zu niedrige Eingriffshiirde. Sie geht offenbar von der Fehlannahme aus,
dass Daten im Internet nicht schiitzenswert sind. Es ist auch nicht
sichergestellt, dass grundrechtssensible Erhebungssituationen beriicksichtigt
werden, z.B. Aufnahmen von Demonstrationen, sexualisierte Darstellungen
oder Deepfakes.

Bedenklich ist die ausdriickliche Moglichkeit, auf auslédndische private oder
staatliche Stellen zuriickzugreifen. Es besteht so die Gefahr, dass hierfiir
kommerzielle Anbieter genutzt werden, deren Téatigkeit nicht im Einklang mit
dem deutschen oder europdischen Recht steht. Eine staatliche Stelle wie der
BND darf jedoch die gesetzlichen Vorgaben nicht durch ,,Outsourcing®
umgehen.

37 Referentenentwurf, S. 532.

58 Siehe aber BVerfGE 165, 363 Rn. 100 — Automatisierte Datenanalyse zu den Gefahren.

% Vgl. 31. Bericht der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen, S. 40 (zum PolG NRW); zum rechtlichen Hintergrund ausfiihrlich
Anheier/Nau, ZD 2025, 557 (auf Basis eines Gutachtens fiir das Bundesministerium des
Innern und fiir Heimat); Schantz, CR 2026, 91 Rn. 33 jeweils m.w.N.

27



67

68

69

Soweit beim Abgleich nach § 5 Abs. 3 BNDG-E Kkiinstliche Intelligenz zum
Einsatz kommt, sind die Vorgaben an deren Einsatz auch hier zu beachten,
etwa zur Vermeidung von Bias. Angesichts der technischen Entwicklung und
der Schwere dieses noch neuartigen Instruments ist eine Priifung durch den
UKR alle zwei Jahre nicht hiufig genug. Sie kann auch nur erfolgen, wenn
der Einsatz dieses Instruments ausreichend dokumentiert ist; dies ist bisher
nicht vorgesehen.

6.  Zugriff auf Videoiiberwachungsanlagen

§ 11 Abs.4 und § 15 BNDG-E erméchtigen den BND zum Zugriff auf
staatliche und private Videoiiberwachungsanlagen des 6ffentlichen Raumes —
durch Zugang zu Anlagen, Aushindigung der Aufnahmen oder durch Zugriff
in Echtzeit. Die Regelung gilt nur fiir Betreiber von solchen Anlagen im
Inland (§ 16 Abs.2 BNDG-E). Vergleichbare Regelungen haben auch
Eingang in Landesverfassungsschutzgesetze gefunden (z.B. § 20 VSG NRW).

Im Vergleich zu den landesrechtlichen Regelungen (z.B. § 20 VerfSchG
NRW) sind die Eingriffsvoraussetzungen fiir den BND ausgesprochen
niedrig. Es handelt sich in der Systematik des Entwurfs noch nicht einmal um
eine nachrichtendienstliche Maflnahme, was etwa den Kreis der Zielpersonen
etwas eingrenzen wiirde; ausreichend sind tatsdchliche Anhaltspunkte, dass
der Zugriff fiir die Auslandsaufkldrung erforderlich ist. Das sind — abgesehen
von der Generalklausel zur Informationserhebung nach § 5 Abs. 1 BNDG-E
— die niedrigsten Anforderungen, die das Gesetz an Informationserhebungen
stellt. Dies wird dem Gewicht des Eingriffs nicht gerecht. Er erlaubt potentiell
den Zugriff auf jede Kamera im 6ffentlichen Raum (auch private Kameras in
Autos, Drohnen oder Handys) und erfasst damit zwangsldufig eine Vielzahl
unbeteiligter Personen in verschiedensten Situationen, z.B. Versammlungen.
Es fehlt auch an einer Vorabkontrolle durch den UKR. Der Entwurf lésst
schlieBlich viele Fragen unbeantwortet, etwa wie der Zugriff in Echtzeit
sicher gewihrleistet werden soll. Er verstofit zudem gegen das
Doppeltiirmodell, weil §4 Abs.3 S. 3 BDSG Betreibern von
Videoiiberwachungsanlagen die Ubermittlung der personenbezogenen Daten
bzw. die Zugangsgewidhrung fiir andere Zwecke nur zur Abwehr von Gefahren
fiir die staatliche und oOffentliche Sicherheit sowie zur Verfolgung von
Straftaten erlaubt, § 15 BNDG-E den Zugriff aber allgemein fiir Zwecke der
Auslandsaufklirung eréffnet.®

%0 Vgl. BVerfGE 155, 119 Rn. 201 — Bestandsdatenauskunft II.
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7. Allgemeine Regelungen zu nachrichtendienstlichen Mitteln

a) Erprobungsklausel

§ 19 Abs.1 BNDG-E erlaubt fiir vier Jahre die Erprobung neuer
nachrichtendienstlicher Mittel, die von der Eingriffstiefe so weit reichen
konnen wie eine Online-Durchsuchung oder eine
Telekommunikationsiiberwachung. Dies ist mit dem Gesetzesvorbehalt und
der Wesentlichkeitstheorie nicht vereinbar, denn iiber solche Mallnahmen
muss der Gesetzgeber entscheiden.

b)  Schutz von Berufsgeheimnistrigern

Unzureichend ausgestaltet ist der Schutz der Berufsgeheimnistréger nach § 22
BNDG-E, auch wenn das BVerfG dem Gesetzgeber hier groBere Spielrdume
gibt als im Inland, wo fiir besonders geschiitzte Vertraulichkeitsbeziehungen
strengere Malstdbe gelten und teilweise — etwa im Falle von Rechtsanwiélten
— ein absoluter Schutz gilt. Da die Befugnisse des BND, im Inland tétig zu
werden, erheblich erweitert werden sollen, muss sichergestellt werden, dass
Vertraulichkeitsbeziehungen im Inland oder mit Inlandsbezug, weil sie
Deutsche bzw. Inlidnder betreffen, den {iiblichen strengen MalBstiben
unterliegen.

Der Schutz der Vertraulichkeitsbeziehungen wird zudem zu stark
eingeschrinkt. So kniipft § 22 Abs. 2 S. 1 Nr. 1| BNDG-E an verschiedene
Formen der Verstrickung und Verantwortung fiir Bedrohungen an.
Ausreichend ist es aber bereits, wenn dieser Verdacht in Bezug auf
Hilfspersonen nach §22 Abs.1 S.3 BNDG-E besteht. Es ist nicht
gerechtfertigt, den Schutz einer Vertraulichkeitsbeziehung zwischen Anwalt
und Mandant entfallen zu lassen, nur weil die Rechtsanwaltsfachangestellte
oder der IT-Dienstleister eine solche Verstrickung aufweist. Hier fehlt die vom
BVerfG zwingend vorgesehene Abwiigung im Einzelfall.®! Dies ist auch der
Fall, soweit der Entwurf die Vertraulichkeitsbeziehungen unter einen
Generalvorbehalt des Vorliegens einer erheblichen Gefahr fiir ein besonders
gewichtiges Rechtsgut stellt. Es fehlt zudem eine gerichtsihnliche
Vorabkontrolle fir die  Erhebung von  Daten aus  einer
Vertraulichkeitsbeziehung;%? diese ist bisher nur fiir die Weiterverarbeitung
vorgesehen (§ 97 Abs. 3 S. 1 Nr. 1 .V.m. § 22 Abs. 3 BNDG-E).

1 BVerfGE 154, 152 Rn. 194, 195 — Strategische Ausland-Ausland-Fernmeldeaufklirung.
2 BVerfGE 154, 152 Rn. 194 — Strategische Ausland-Ausland-Fernmeldeaufklirung.
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IT1I. Aufsicht und Kontrolle

Hinsichtlich der nachrichtendienstlichen Kontrolle durch den UKR wird auf
die Stellungnahme der Gesellschaft fiir Freiheitsrechte e.V. (GFF) verwiesen.
Ich mochte nur auf wenige Punkte eingehen.

1. Entmachtung der BfDI

Es ist bedauerlich, dass die BfDI die operative Tétigkeit des BND nicht mehr
beaufsichtigen wird. Sie hatte in diesem Bereich groe juristische und
technische Expertise aufgebaut. Gerade die technische Expertise wird
angesichts der komplexen technischen Befugnisse des BND fehlen. Der UKR
gleicht dies nicht aus, z.B. durch technische Sachverstindige oder einen
Amicus Curiae (tech amicus).

2. Reform des UKR

Es ist zu begriilen, dass auch Personen ohne Hintergrund in der Justiz oder
einer Sicherheitsbehdrde in das gerichtliche Kontrollorgan gewihlt werden
konnen. Die Ausnahmen sind zu sehr auf die Mitglieder der G-10-
Kommission gemiinzt. Dem Gremium konnte eine groBere Pluralitit an
beruflichen Hintergriinden helfen, seine Aufgabe zu erfiillen. Es wiére auch
denkbar, dass nicht alle Mitglieder in Vollzeit titig sein miissten; dies wiirde
die Mitgliedschaft im UKR auch attraktiver machen. Nach dem Wegfall der
G-10-Kommission fehlt ein Aufsichtsgremium mit einem politisch-
juristischen Hintergrund.

Zu lberpriifen wire, warum sich nach § 2 Abs. 1 UKRG-E die Kontrolle
allein auf die Verarbeitung personenbezogener Daten erstreckt. Es ist wenig
plausibel, dass der UKR keine allgemeine Rechtskontrolle durchfiihren darf,
sondern sich auf einen Aspekt beschrinken muss.

sk sk skeosk ki sk
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