21. Wahlperiode

Deutscher Bundestag

Innenausschuss

;\\\\

Ausschussdrucksache 21(4)233 G
vom 12. Oktober 2026

Schriftliche Stellungnahme

von Luca Manns, M.A., LL.M., Universitat zu Koln
vom 12. Oktober 2026

zu dem

Gesetzentwurf der Bundesregierung
Entwurf eines Gesetzes zur Reform des Nachrichtendienstrechts
BT-Drucksache 21/7868

Dem Ausschuss ist das vorliegende Dokument in nicht barrierefreier Form zugeleitet worden.



UNIVERSITAT
ZU KOLN

Forschungsstelle Nachrichtendienste, 50923 Kdln
Innenausschuss des
Deutschen Bundestages

11011

Berlin
Koln, 12.10.2026

Schriftliche Stellungnahme
zum Gesetzentwurf der Bundesregierung

zur Reform des Nachrichtendienstrechts (Drs. 21/7868)

A.
l.
Il.
Il
B.
L.

ok~ Db =

2B S o

VL.

1.

Rahmen der Novelle und dieser Stellungnahme.................. 5
Gegenstand, ANlass ..........cccccvviiiiiee i 5
PrifungsmaRlstab ... 6
UMFANG ..ttt 7

Art. 2 —BNDG-E .....oooiiiieee e 8
Aufgabe, Eingriffsschwellen, allgemeine Befugnisse,
Zugange (8§ 1-18) ..o 8

AUFGabE (§ 2) e 8
Eingriffsschwellen (§§ 3, 4).....vvvvvveeiiiieeeee 9
Allgemeine Befugnisse, Vorgaben (§§ 5, 6) ............... 11
Informationszugange (§§ 10-17)...cccvvveveeeeeeiiiiine. 13

Heimliches Betreten von Wohnungen (§ 18 Abs. 2).. 20
Nachrichtendienstliche Verbindungen (§§ 20, 22, 23)... 23

Strategische Aufklarung (8§ 30-34, 47).....cccccevvieeenns 26
Zusammenflhrung der Regime...........cccccceeiviineenns 26
Erhebung, Volumengrenze (§§ 31, 32).......cccccevueeeen. 26
Einsicht, Inlandsbezug, Eignungsprifung (§§ 33, 34)29
Anordnung, Kontrolle (§ 47, § 97).....cooovieiiiiiiees 30
Speicherfristen (§§ 65, 66) ........cccveeiiiiiiiiiiiie, 34
Mitteilung, Rechtsweg (§§ 100—103) .......ccveeeeniinenn. 36

Individualisierte technische Aufklarung (§§ 35-39)....... 37
Kooperationen mit auslandischen Stellen (§§ 40—45)... 40
Erweiterte nachrichtendienstliche MalRnahmen (§§ 49-51)

Forschungsstelle
Nachrichtendienste

Prof. Dr. Markus Ogorek, LL.M.
Direktor

Telefon: 0221 470-76545
Telefax: 0221 470-76570
Markus.Ogorek@uni-koeln.de

Luca Manns, M.A., LL.M.
Geschaftsflihrer

Telefon: 0221 470-90835
Telefax: 0221 470-76570
Luca.Manns@uni-koeln.de

Postanschrift
FS Nachrichtendienste
50923 Kaoln

Besuchsanschrift
Universitatsstralle 22a
50937 Kaoln

KVB® (Silz) Universitat



% UNIVERSITAT
JJ ZU KOLN

2. Grundsatzliche Bewertung und Anordnungsarchitektur.............cccoeiiiiiiiiniiiie e, 42
3. Kompetenzordnung des GrundgesetzZes ...........cueeiiiiiiiiiiiiiiieeeiece e 43
4. Konkrete Malnahmearten ...........cooiiiiiii i 44
a) Digitale Malnalmen. ... e 44

b) Realweltliche MalBnahmen ............cooiiiiiiii e 46

c) Absenken nachrichtendienstlicher Schwellen als ,erweiterte Mallnahme*“................... 50

5. Verhaltnis zu anderen Eingriffsbefugnissen.............cco e 51
VII.  Weiterverarbeitung, insbesondere automatisierte Auswertung (§§ 52, 53)......ccccccveeeennn. 52
VI UBermittiung (88 70-94) ... .ottt et aneaenes 54
1. Katalog gleichwertiger Delikte einer ,besonders schweren Straftat”............................ 54

2. Ubermittlungen an die BUNESWENT...............c.ooviurieiceeeieieeceee e, 56
IX. Kontrolle, Auskunft, Rechtsschutz (§§ 95—103) .......uueiiiiiiiii e 57
1. Vorabkontrolle und Einzelfallkontrolle.............c..oooiiiiiii e 57
2. AUSKUNTL (§ 102) <.t e e et e e e e e e e eeeen 58
X. Eigensicherung, Schutz von Verschlusssachen (§§ 104—124) .........ccccciiiiiiiiniiieennnn 61
1. Einordnung und ZUIGSSIGKEIL .........ooiiiiiiiiiiiice e 61
2. Raumlicher Anwendungsbereich (§§ 106—108).........cuueviiiiiiiiiiiiiie e 61
3. Anknlpfung, Festhalten, Durchsuchung (§§ 104, 109—111)....cciiiiiiiiiieeee 63
4. Schutz von Verschlusssachen (§§ 115—119) ... 64
5. Tatigkeit von Ruhestandsbeamten ... 65
C. Art. 1T —BVErfSCNG-E ... .. 66
l. Aufgabe, Begriffsbestimmungen (§8§ 1-3) ....cueeir i 66
1. Aufgabe, Kompetenz, Trennungsklauseln (§§ 1-3)....ccooiiiiiiiiiiie e 66
2. Eingriffsschwellen (§ 3 AbS. 4—10)......oo i 68
Il. Beobachtungsobjekt-Regime (§ 4): Pruffall, Verdachtsfall, gesicherte Bestrebung......... 72
Kodifikation und Einstufungsvorbehalt...............ccoiiiii e 72

2. Fristenregime, Ministervorbehalt (ADS. 3).......cccuuiiiiiiiiie e 72
3. Rechtsschutz (Art. 15, § 50 Abs. 1 Nr. 22 VWGO) .......eeiiiiiiiieiiieee e 73
Il Datenerhebung unter Mitwirkung Dritter (§§ 8—15) ....cooiiii, 73
V. Nachrichtendienstliche Mittel (§§ 16—32) .......oooiiiiiiiii e 75
1. Systematik (8§ 16, 29)..... i 75
2. Adressatenkreis (§ 16 ADS. 5)...cooiiiiie 76
3. Vertrauenspersonen und Verdeckte Bedienstete (§8§ 17—19) ..., 76
4. Observation, Standortfeststellung (8§ 20, 21) ...cooiiiiiie e 79
5. Brief-, Post- und Telekommunikationsiberwachung (§ 22) .........cccciiiiiiiiiiieiiiiine 79
6. Eingriffe in informationstechnische Systeme (§§ 23-26).........c.ccovveiiiiiiiiii 80
a) Auslesen informationstechnischer Gerate (§ 23).......ccooviiiiiiiiii 80

b)  Eingriff in private informationstechnische Systeme (§ 25).........ccoooiiiii. 81

c) Abgegrenzter Eingriff (§ 26)......ccuuuiiiiiiieei e 83



:) UNIVERSITAT
JJ ZU KOLN

d) ANngriffSinfrastruktur (§ 24) .......oo oo 84
7. Heimliches Betreten von Wohnungen (§ 16 AbS. 6) .......ccooiiiiiiiiiiiii e 84
8. Wohnraumulberwachung, Einsatzsicherung (§§ 27, 28) ... 85
9. Kernbereich und Berufsgeheimnistrager (§§ 31, 32).....coooiiiiiiii e, 86
V. Anordnung, Vorabkontrolle, Mitteilung (8§ 33—35) ....ccoiiiiiiiiiii e 87
VI. Weiterverarbeitung (8§88 36—44).......ooo i s 89
VI UDErMIttUNG (8§88 45-58).. .. ecueieeeeeeeeeeeeeeeeeeeeee ettt seenete s teneaenes 91
VIII.  SchutzmalBnahmen (§§ 59—62)..........oiiiiiiiiii e e 92
1 Tatbestand, MalRnahmenKatalog ...........cooeiiiiiiiiiiiiiie e 92
2 VerhaltnismaBigkeit auf Schwellenebene ... 93
3. Kompetenz, Regelungsvorschlag ... 96
4, Subsidiaritat, KONLIOIE........cooeeiiieee e et e e e e e eaaas 98
IX. Eigensicherung (§§ 28, 63—67) .......uuiiiiiieiie e 99
1 Aufgabe, KOMPELENZ ..........eeiiiiieeee e e 99
2 Befugnisse im Eigensicherungsbereich (§§ 63, 64) .........cooooiiiiiiii i 100
3. Einsatzsicherung, Waffen, Drohnenabwehr (§§ 28, 63 Abs. 7, 65) .......cccoovuieeerrnnnen. 101
4 Vergleich mit dem BNDG-E, RegelungsIUcken............coccuiiiiiiiiiiiiiiiiecieee e 101
X. Kontrolle, Auskunft, Ubergang (88 69, 70, 79) ......cvoeevoueeeceeeeeeeeeeeeee e 102
D. Art. 3 —UKRAIG-E ...t 103
l. Verfassungsrechtlicher Rahmen ... 103
1. Gerichtsaquivalente Ersatzkontrolle bei Eingriffen in Art. 10 GG ..........ccceeiiiieeenee 103
2. Unabhangige Vorabkontrolle bei sonstigen eingriffsintensiven Ma3nahmen ............. 104
3. Bedeutung des Wegfalls nachtraglichen Rechtsschutzes...........cccccccoiiiiiiiiinncnnn, 105
Il. Bundelung der Kontrollzustandigkeiten............c.uviiiiiiiiiiieee e 106
1. Zentralisierung und GesamtuberblicK ..............ooeviiiiiiiii 106
2. Verlagerung der Anordnungszustandigkeit auf die Dienste............cccccvviiiiininnnee. 107
3. ProfungSmalBstab ..........oooiiiiiee e 108
Il Besetzung (§ 14 UKRAIG-E) ......oooiiiii e 109
1. Erweiterung des Kreises richterlicher Mitglieder.............cccccooiiiiiie 109
2. Offnung fiir nichtrichterliche Mitglieder ..............ccccovoveeeveieeceeeeeeeeee e 109
A)  BUNAESANWAIE ... 110
b) Beamte oberster BundesbehOrden ... 110
c) Kunftig ehemalige Mitglieder der G 10-KommisSSioN...........ooccuuiiiiiiiiiiiiiiiiiieeee e 111
V. Altersgrenze (§ 20 Abs. 1 S. 1 UKRALG-E) ....ooovviiiiii e 111
V. Wahl (§§ 16, 17 UKRAIG-E) ....ccoiiiiiieiiiiie et 11
VI. Verfahren der Vorabkontrolle und Einzelentscheidung (§§ 23, 27, 28, 30 UKRatG-E)
....................................................................................................................................... 113
VILI. Begrundungspflicht (§ 23 Abs. 6 UKRAIG-E) .........coooiiiiiiiiieeeee 114
VIIl.  Verfahrensstellung der Mitglieder (§ 23 Abs. 5, § 28 Abs. 3, § 30 UKRatG-E) .............. 114

-3-



% UNIVERSITAT

J; ZU KOLN

1. Begrenzte individuelle Verfahrensrechte ... 114

2. Grenzen der GerichtsahnlichKeit ... 115

3. Ergebnis: Minderheitsvotum, Stimmengleichheit, Besetzung der Kammern.............. 115

IX. Gefahrim Verzug (§ 31 UKRAIG-E) ......coouuiiiiiiiiie e 115
X. Administrative Kontrolle und Prufauftrage (8§ 25, 26, 32 UKRatG-E) ........cccccveeeeneee 116
XI. Befugnisse (§ 13 UKRALG-E) .....ccoouiiiiiiiii e 117
Xll.  Rechtsfolgen festgestellter VerstdRRe (§§ 33, 34 UKRatG-E) .........coocvveiiiiiiiiiiiiiieeee 118
X, Individuelles Ersuchen (§ 38 UKRAIG-E) .........c.uoiiiiiiiiiiiiiiiee e 119
XIV.  Berichte und Parlament (§§ 35, 36 UKRAtG-E) ......cccuveiiiiiiiiii e 120
XV.  Veréffentlichung von Entscheidungen ... 121
XVI.  Offnungsklauseln und Parlamentsvorbehalt.................cccooeeveeeviieciieieeeceeeee e, 122
XVII.  Ausstattung und KontrolldiChte. ............oooiiiiiiiii e 122
E. Spannungs-, Verteidigungs- und Besonderer Feststellungsfall ................cccooiiiiieeiinnnnee. 123
L. Auslosetatbestande (§ 75 Abs. 1 BVerfSchG-E, § 125 BNDG-E)........cccocciiiiiiiieennne 123
Il. BND (8§ 126—133 BNDG-E) ....ceiiiiiiiiiiiiiiiie ettt a e 124
[1. BV (§ 75 BVEIfSCNG-E) ....coiiiiiii e 126
V. Besonderer Feststellungsfall ... 128
V. Kontrolle und Rechtsschutz im Ausnahmezustand ...............cccccoiiiiii e 129
F. Anderung des MAD-Gesetzes und FOIgQeanderungen..............ccovcueeveveeeveueeeeeeeeceeeeenes 129
l. Art. 5 — MAD-GESELZ ...t 129

Il. Folgeanderungen mit EigengewiCht ... 131
G. QUETSCNNILESTIAgEN ...ttt e e e e ee e 131
l. Befristung und EValUIErUNG .........cooiiiiiiiiie e 131
Il. HausShaltSaUSGabEN.........c..ueiiiiie e 132
Il REAAKLONEIIES ...t 132
H. Zusammenfassung und wesentliche TRESEN ...........oooiiiiiiiiiiii e 133



N\ UNIVERSITAT
J) ZU KOLN

A. Rahmen der Novelle und dieser Stellungnahme

I. Gegenstand, Anlass

Gegenstand dieser Stellungnahme ist der Entwurf eines Gesetzes zur Reform des Nachrichten-
dienstrechts (BT-Drs. 21/7868). Der Entwurf |I6st das Bundesverfassungsschutzgesetz (BVerfSchG)
und das Bundesnachrichtendienstgesetz (BNDG) von 1990 vollstéandig ab. Zudem hebt er das Artikel
10-Gesetz (G 10; Art. 23) auf und stellt die Rechtskontrolle der Nachrichtendienste des Bundes in
einem eigenen Stammgesetz auf eine neue Grundlage (Art. 3). Hinzu treten auch materiell bedeut-
same Anderungen des Gesetzes (iber den Militarischen Abschirmdienst (MADG), insbesondere zur
Telekommunikationsiberwachung (Art. 5), und Folgeanderungen in weiteren Gesetzen und Verord-
nungen (Art. 6-22). Es steht zu erwarten, dass auf Grundlage dieser Novelle in ndherer Zukunft das
in einer Art Zwischenstadium der Uberarbeitung befindliche MAD-Gesetz weiterfilhrend reformiert
wird, insbesondere betreffend die Kontrollstrukturen und eventuelle erweiterte nachrichtendienstli-
che Befugnisse.

Wir halten den Anlass der Reform fur sehr gut nachvollziehbar. Das geltende Recht ist durch drei
Jahrzehnte anlassbezogener Anderungen in einigen Teilen unlesbar geworden, was auch darin be-
grundet ist, dass die mitunter bis auf Mikroebene in einer ersatzgesetzgeberischen Weise konstru-
ierten MalRgaben des Bundesverfassungsgerichts zu neuartigen und nicht immer passenden
Schwellen geflhrt haben. Freilich ist die intensive verfassungsrichterliche Auspragung auch dem
Umstand geschuldet, dass die Nachrichtendienstgesetze in ihren Anfangsjahren sehr fragmenta-
risch ausfielen und es innerhalb der Dienste und ihrer Aufsichtsbehérden eine gewisse Neigung gab,
gerade heikle Eingriffe und Verfahren lieber nicht oder nur sehr rudimentar zu normieren, obwonhl
gerade diese der normenklaren und mit hinreichenden Schwellen versehenen Regelung bedurft hat-
ten.

Zudem hat sich die Gefahrenlage spatestens seit dem Jahr 2022 grundlegend verandert. Zwar hat
sich auch die Gefahrdung durch gewalttatigen Extremismus und Terrorismus in mehreren Phano-
menbereichen verscharft, im auslandsbezogenen Extremismus zuletzt gepragt durch die Angriffe
der ,Hamas“ vom 7. Oktober 2023 mit dem Iran als mutmafRlich steuernder Hintermacht. Zumindest
auf einzelne Phanomenbereiche begrenzten Terrorismus hat es gleichwohl schon seit jeher gege-
ben, man denke nur an die ,Rote-Armee-Fraktion“ und den pragenden Einfluss ihrer Gewalttaten
auf die damalige westdeutsche Gesellschaft. Der primare Anlass fir die aktuelle Novellierung muss
daher in der Bedrohung durch fremde Machte gesucht (und gefunden) werden, namentlich jener
durch die Russische Foderation. Innere und auflere Sicherheit werden durch den ,hybriden Krieg*
der russischen Staatsmacht zwangslaufig immer enger miteinander verschrankt.! Da die Aufklarung
von geheimdienstlich gesteuerten Operationen nochmals intensiverer Fahigkeiten in der Struktur-
analyse und im internationalen Austausch mit anderen Diensten verlangt, als sie es gegenuber dem
.Klassischen“ Terrorismus tut, wachst in diesem Bereich der Bedarf an Intervention, welcher Gber die
polizeilichen Befugnisse im Inland hinausgeht. Ihn will das Bundesamt fur Verfassungsschutz (BfV)
im Sinne seiner seit einiger Zeit verwendeten Selbstzuschreibung als ,Abwehrdienst® intensiviert
abdecken. Erst recht machen es die operativen Interventionen unterhalb der Schwelle des bewaff-
neten Angriffs mit der Gefahr einer daraus erwachsenden regularen militdrischen Auseinanderset-
zung durch Russland nétig, Uber Reaktionsmdglichkeiten des deutschen Staates auf3erhalb seiner

1Zur Bandbreite hybrider Angriffe und zu den strafrechtlichen Reaktionsmdglichkeiten Engelstéatter, GSZ 2025, 257 (257
ff.).
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Territorialgrenzen nachzudenken. Dies schlie3t es ein, nétigenfalls gegnerische Staaten in ihrer Fa-
higkeit einzuschranken, bevor sie gegen Deutschland aktiv werden konnen. Damit sind der Bundes-
nachrichtendienst (BND) und die ihm kinftig im Sicherheitsgefiige der Bundesrepublik zugedachte
Rolle angesprochen.

Daneben treten strukturelle Veranderungen in der internationalen Sicherheitsarchitektur: Durfen
deutsche Dienste bestimmte Informationen nicht selbst erheben, hat sie das seit jeher nicht davon
abgehalten, entsprechende Zulieferungen von ,potenteren” Partnerdiensten dankend anzunehmen,
vor allem aus den Vereinigten Staaten. Dass diese Kontaktbeziehungen erheblich bedroht sind, 1asst
sich angesichts der Verhaltensweisen der Trump-Administration kaum bestreiten.? Oft vergessen,
stehen weitere zentrale Partner wie das Vereinigte Konigreich mit ,Reform UK" oder die Franzdsi-
sche Republik mit dem ,Rassemblement National“ jedenfalls an einer Schwelle, als verlassliche In-
formationslieferanten mittelfristig nur noch eingeschrankt zur Verfugung zu stehen. Neben ihrer
nachrichtendienstlichen Komponente schlieRen diese Partnerschaften eine militéarisch sehr wirk-
machtige Unterstltzung durch den jeweiligen strategischen Atomschirm ein, deren Wanken oder gar
Wegfallen zulasten Deutschlands die Risikobereitschaft gegnerischer Krafte wie Russland steigern
kénnte, von staatsterroristischen Aktionen Gber paramilitdrische Verhaltensweisen hin in eine breit
angelegte militérische Auseinandersetzung zu driften.

All dies sind zwar keine unmittelbar verfassungsrechtlich zu verarbeitenden Umstande, aber in Teilen
durchaus konkretisiert erfassbare Verschiebungen der Rechtsgutsbedrohungen. Da das geheime
Nachrichtenwesen —anders als in der politisch-medialen Debatte bisweilen anklingend — kein Selbst-
zweck ist, sondern dem Schutz elementarer Verfassungsguter dient, kann eine Veranderung in der
Bedrohungsanalyse durchaus gesteigerte Grundrechtseingriffe begrtinden. In diesem Sinne erdffnet
sich die Notwendigkeit, dem Nachrichtendienstrecht aus gesetzgeberischer Sicht ein neues Ge-
prage zu geben. Sinnbildlich daflir steht die derzeitige justizielle Zuordnung des geheimen Nach-
richtenwesens zum Datenschutzrecht. Kiinftig sollte das Recht der Nachrichtendienste wie das Po-
lizei- und Ordnungsrecht einem breiter zu denkenden Sicherheitsrecht zugeordnet werden, um die
mit der vorliegenden Novelle ausgebaute Grundrechtsinvasivitat zutreffend zu kategorisieren und
die Bedeutung der Nachrichtendienste innerhalb der Sicherheitsarchitektur adaquat abzubilden.

Dass der vorliegende Regierungsentwurf die Aufklarungsfahigkeiten vor allem des Auslandsnach-
richtendienstes starkt und die Kontrolle von BND und BfV bei einer Stelle blindelt, entspricht eben-
falls dem, was wir seit LAngerem vertreten. Eine solche grundsatzliche Zustimmung entbindet indes
nicht von Kritik im Einzelnen, sowohl bezogen auf vorgesehene Instrumente und Eingriffsschwellen
als auch auf ,rechtshandwerkliche® Aspekte. Diese Kritik ist in den Abschnitten B.—G. niedergelegt.

ll. Priufungsmafstab

Rechtlicher MalRstab dieser Stellungnahme ist insbesondere die umfangreiche Judikatur des Bun-
desverfassungsgerichts. Das Gericht hat das Nachrichtendienstrecht seit 2020 in vier Grundsatz-
entscheidungen neu vermessen. Das Urteil zur Ausland-Ausland-Fernmeldeaufklarung bindet die
deutsche Staatsmacht auch im Ausland an die Grundrechte und verlangt eine unabhangige Kontrolle
in gerichtsahnlicher Form.?® Das Urteil zum Bayerischen Verfassungsschutzgesetz verpflichtet den

2 Vgl. auch Flade, Partnerschaft auf dem Priifstand, tagesschau.de v. 20.9.2025, https://tagesschau.de/ausland/ame-
rika/geheimdienste-deutschland-usa-bnd-fbi-nsa-cia-100.html.
3 BVerfGE 154, 152 (Urt. v. 19.5.2020, 1 BvR 2835/17), Leitsatz 1 und Rn. 272 ff.
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Gesetzgeber, die Eingriffsschwellen nach dem Gewicht der jeweiligen Befugnis abzustufen und nor-
menklar zu fassen.* Der Beschluss zum Hessischen Verfassungsschutzgesetz tibertragt das Krite-
rium der hypothetischen Datenneuerhebung auf die Ubermittlung nachrichtendienstlicher Erkennt-
nisse und begrenzt operative Anschlussmafnahmen der Empféanger.® Der Beschluss vom 8. Okto-
ber 2024 schlieflich betrifft die strategische Inland-Ausland-Fernmeldeaufklarung nach dem Artikel
10-Gesetz.® Der vorliegende Regierungsentwurf versteht sich ausdriicklich auch als Umsetzung die-
ser Rechtsprechung.” Aus dem letztgenannten Beschluss folgt zugleich eine Frist. Die beanstandete
Befugnis zur strategischen Uberwachung im Bereich der Cybergefahren (§ 5Abs. 1 S. 3 Nr. 8 G 10)
gilt nur bis zum 31. Dezember 2026 fort. Tritt das Gesetz nicht rechtzeitig in Kraft, entfallt diese
Befugnis ab dem 1. Januar 2027 ersatzlos. Hinzu treten die Vorgaben zur automatisierten Daten-
analyse,® zum Kernbereichsschutz bei Eingriffen in informationstechnische Systeme,® zum informa-
tionellen Trennungsprinzip'® sowie jene Grenzen, die die grundgesetzliche Kompetenzordnung (Art.
73 Abs. 1 Nr. 10, Art. 87 Abs. 1 S. 2 GG) und die Ausnahmezustandsverfassung (Art. 80a, Art. 115a
ff. GG) dem Bundesgesetzgeber ziehen.

Soweit die Europaische Menschenrechtskonvention und das Unionsrecht Uber das Grundgesetz
hinausweisen, ziehen wir sie erganzend heran (naher B.l.4 und B.Ill.4; zum Prifumfang vgl. unten).
Zweiter Mal3stab ist die Praxistauglichkeit. Ein Nachrichtendienstgesetz, das in Karlsruhe Bestand
hat, im Dienst aber nicht vollziehbar ist, verfehlt seinen Zweck ebenso wie ein Gesetz, das vollzieh-
bar ist, aber die nachste Verfassungsbeschwerde nicht tberlebt. Wir haben den Entwurf deshalb
nach unseren Moglichkeiten als von auf3en auf das geheime Nachrichtenwesen blickende Rechts-
wissenschaftler daraufhin gepruft, ob seine Schwellen, Verfahren und Kontrollmechanismen im All-
tag der Dienste und des Unabhangigen Kontrollrats (UKRat) voraussichtlich handhabbar waren.

Schliellich mussen wir auf folgenden Umstand hinweisen: Einige Regelungen bewegen sich aus
unserer Sicht jenseits der bisherigen, recht rigiden verfassungsgerichtlichen MaRstébe." Ob die
veranderte Bedrohungslage eine angepasste verfassungsrechtliche Abwagung tragt, wird sich erst
anlasslich der sicher zu erwartenden Uberpriifung dieser Novelle in Karlsruhe erweisen. Wir halten
die im Entwurf erdachte Argumentation fur begriindet, weil sie der durch das Gericht selbst heran-
gezogenen Grundlogik von Rechtsguterabwagungen abseits der Menschenwirdegarantie ent-
spricht und die realen Bedrohungsverschiebungen aus unserer Sicht evident sind.

lll. Umfang

Den Uber sechshundertseitigen Regierungsentwurf, der gleich mehrere komplexe Gesetze neu fasst
oder erst errichtet, kann unsere mit Schreiben vom 7.10.2026 sehr kurzfristig durch den Deutschen

4 BVerfGE 162, 1 (Urt. v. 26.4.2022, 1 BvR 1619/17), Rn. 190 ff., 199.

5 BVerfGE 169, 130 (Beschl. v. 17.7.2024, 1 BvR 2133/22), Rn. 106 ff.

6 Vgl. BVerfGE 170, 79 (Beschl. v. 8.10.2024, 1 BVR 1743/16 und 1 BvR 2539/16); zur Ubergangsfrist BGBI. 2024 | Nr.
398. Beanstandet wurden unter anderem die Aussonderung rein inlandischer Telekommunikation und der Kernbereichs-
schutz.

7 Begr. A.ll, BT-Drs. 21/7868, S. 202.

8 BVerfGE 165, 363 (Urt. v. 16.2.2023, 1 BVR 1547/19, 1 BvR 2634/20), Rn. 99 ff.

9 BVerfGE 141, 220 (Urt. v. 20.4.2016, 1 BvR 966/09 u.a.), Rn. 224; BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23 (Trojaner
1), Rn. 264 ff.

10 BVerfGE 133, 277, Rn. 113, 123; BVerfGE 162, 1, Leitsatz 1 und Rn. 171.

"Kritisch zur Dichte dieser Malstabe Unterreitmeier, GSZ 2026, 13 (15 f.); flir eine Neujustierung angesichts der veran-
derten Bedrohungslage Benamor, Verfassungsrechtliches Ballett, VerfBlog v. 7.9.2026, https://verfassungsblog.de/ge-
heimdienstreform-bnd-streitkrafte.
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Bundestag erbetene Stellungnahme zur Anhérung am 12.10.2026 keinesfalls vollstandig wiirdigen.'?
Wir fokussieren uns daher auf jene Regelungen, die das neue Recht tragen oder verfassungsrecht-
lich das grofite Gewicht haben dirften: die Schwellendogmatik beider Fachgesetze (B.I.2, C.1.2), die
strategische Fernmeldeaufklarung des BND (B.lll), die Eingriffe in informationstechnische Systeme
(B.IV, C.IV.6), die Interventionsbefugnisse (B.VI, C.VIIl), die Ubermittlungsvorschriften (B.VIII, C.VII),
die Eigensicherung mitsamt dem Schutz von Verschlusssachen (B.X, C.IX), das Beobachtungsob-
jekt-Regime des BfV (C.Il), das UKRat-Gesetz (D.) und den Spannungs- und Verteidigungsfall (E.).
Auch innerhalb dieser Bereiche werden wir nicht samtliche Aspekte aufgreifen kdnnen. Der Gesamt-
schwerpunkt liegt bei alledem auf dem BND-Gesetz.

B. Art.2-BNDG-E

Das BNDG-E verweist bewusst nicht mehr auf das BVerfSchG, sondern wird ein echtes Fachgesetz.
Das ist ein Gewinn an Lesbarkeit, der sich ebenfalls in der insgesamt verbesserten Struktur von
BNDG-E und BVerfSchG-E zeigt. Auch wenn Kernbereichsschutz'®, Berufsgeheimnistragerschutz™,
Eingriffe in informationstechnische Systeme'® und Ubermittlungsvorschriften'® parallel geregelt sind,
bestehen jedoch im Regierungsentwurf gewisse terminologische Unterschiede bei gleich gemeinten
Regelungen. Darin wurzeln (kleinere, aber gehaufte) Auslegungsrisiken, weil jede Abweichung im
Wortlaut kiinftig als Sachentscheidung gelesen werden konnte." Ihnen sollte mit einer fachlichen
Zwischenredaktion, die die Bundesregierung dem Parlament aufgrund ihrer Ressourcen vor der
zweiten Lesung anbieten kann, abgeholfen werden. In der Regel sind nach unserer kursorischen
Durchsicht die Formulierungen und die zugehdérigen Begriindungsteile des BNDG-E tGbernehmens-
werter.

. Aufgabe, Eingriffsschwellen, allgemeine Befugnisse, Zugange (§§ 1-18)
1. Aufgabe (§ 2)

Durch § 2 Abs. 1 S. 2 BNDG-E wird die Auslandsaufklarung erstmals Uber ihr Ziel definiert: die
Friherkennung von Bedrohungen fliir besonders gewichtige Rechtsguter. Das ist mehr als eine ter-
minologische Prazisierung des bisherigen § 1 Abs. 2 BNDG. Die auf’en- und sicherheitspolitisch
bedeutsame Aufklarung wird ausdricklich auf den Schutz derjenigen Rechtsguter ausgerichtet, auf
die das Bundesverfassungsgericht in seinen Entscheidungen zum Nachrichtendienstrecht verstarkt
rekurriert. Zugleich erhalt der BND das gescharfte Profil einer eigenstandigen Sicherheitsbehdrde,
die weder verlangerter diplomatischer Informationsdienst noch — in nachgeordnetem Rang — bloRer
Zubringer der Polizei ist."® Die unter B.l.2 angesprochene weite Rechtsglterliste, etwa die aulken-
politische Handlungsfahigkeit, berticksichtigt weiterhin dabei die politische Aufklarung als Primarziel.

Verfassungsrechtlich ist diese Ausrichtung tragféhig, und rechtspolitisch ist sie ausdrucklich zu be-
gruRen. Das Bundesverfassungsgericht hat die Auslandsaufklarung in seiner Entscheidung von

12 Aus den vorbezeichneten Griinden ist auch eine ordentliche Schlussredaktion nach strengem wissenschaftlichem Maf-
stab nicht mehr vollstdndig Rechnung zu tragen gewesen; entsprechende Fehler etwa im Belegapparat oder der internen
Verweisung sind vor diesem Hintergrund freundlicherweise nachzusehen.

13 § 31 BVerfSchG-E, § 21 BNDG-E.

14 § 32 BVerfSchG-E, § 22 BNDG-E.

15 §§ 23-26 BVerfSchG-E, §§ 36-39 BNDG-E.

16 §§ 45-58 BVerfSchG-E, §§ 70-88 BNDG-E.

7 Zur abweichenden Vorlagepflicht bei kernbereichsrelevanten Informationen § 31 Abs. 4 Nr. 3 BVerfSchG-E (,soweit
Zweifel bestehen®) und § 21 Abs. 5 S. 2 BNDG-E (,tatsachliche Anhaltspunkte®); dazu C.IV.6.

18 BT-Drs. 21/7868, S. 73 ff.
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2020 vom Primarzweck der politischen Unterrichtung der Bundesregierung her gedacht und Gefah-
renfriherkennung und Kriminalitdtsbekampfung nur als Sekundarzwecke eingeordnet.' Diese Ver-
ortung der Pole ist zu hart ausgefallen. Sie verdeckt, dass der BND schon nach geltendem Recht
etwa Gefahren fur Leib, Leben und Freiheit oder die organisierte Kriminalitat aufklart und seine Er-
kenntnisse an Gefahrenabwehr- und Strafverfolgungsbehoérden tbermitteln darf, bei unmittelbar be-
vorstehender Gefahr sogar tibermitteln muss.? Auch das Grundgesetz legt den Dienst nicht auf eine
bloR informationssammelnde Tatigkeit fur die Regierung fest. Die Kompetenz fiir die auswartigen
Angelegenheiten umfasst die Aufklarung von Bedrohungen mit internationaler Dimension, auch so-
weit sie sich schon zu Gefahren verdichtet haben, und sie greift regelmanig nicht in Zustandigkeiten
der Landespolizeien ein, die fiir Gefahren auf fremdem Hoheitsgebiet nicht zustandig sind.?" Ein
Auslandsdienst, der allein Lagebilder fiir die Bundesregierung liefert, ist jedenfalls seit dem Ausbruch
des grof3en Landkrieges gegen die Ukraine nicht mehr geeignet, den Bedrohungen durch fremde
Méachte flr die Bundesrepublik friihzeitig zu begegnen. Wir sind uns sicher, dass dies auch die Karls-
ruher Richter in einem heutigen Judikat so vertreten und die sicherheitsbehordliche Rolle des BND
deutlich starken wirden. Der Entwurf zieht daraus mit der Ausrichtung auf die Friherkennung auch
von Einzelfallen die richtige Konsequenz. (Zur Frage aktiver (Gegen-)MalRnahmen vgl. unter B.VI.)

2. Eingriffsschwellen (§§ 3, 4)

Sowohl das BVerfSchG-E als auch das hier besprochene BNDG-E sehen eine von Grund auf neue,
erstmals gestufte Schwellendogmatik vor. Diese Entscheidung ist richtig, weil so die Gewichtungen
im Gesetz einmal vorangestellt und nicht in jeder Befugnisnorm neu ausgehandelt werden.?? Spatere
verfassungsrichterliche Uberpriifungen kénnen dadurch zu vereinfacht umzusetzenden Beanstan-
dungen fuhren, wenn etwa die Geltung einer jeweils hdheren Schwelle der im Gesetz vorgesehenen
Schrankentrias eingefordert wird. Durch die geplanten drei Stufen wird zudem der durch die Ent-
scheidungen des Bundesverfassungsgerichts geschaffene Flickenteppich an Eingriffsvoraussetzun-
gen zumindest fur die nachste Zeit bereinigt, was Rechtssicherheit und Normenklarheit starkt.

Fir den BND soll neben der Grundschwelle (,zur nachrichtendienstlichen Auslandsaufklarung erfor-
derlich®) in der ersten Steigerungsstufe die erhebliche Bedrohung (§ 3 Abs. 1 BNDG-E) und in der
finalen Steigerungsstufe die Bedrohung von herausgehobener Bedeutung (§ 4 Abs. 1 BNDG-E) vor-
gesehen werden. Die Bedrohungsziele, -felder und -lagen (§ 3 Abs. 3 und 4, § 4 Abs. 3-5 BNDG-E)
sind weit gefasst und die aufgefuhrten Kataloge (§ 3 Abs. 2, § 4 Abs. 2 BNDG-E) sind nicht abschlie-
Rend, sondern sollen nur ,besonders* herangezogen werden. Sie rekurrieren teils auf Bedrohungs-
arten (Ziele, Methoden etc.) und teils auf bedrohte Schutzgiter (Verfassungsordnung, staatliche
Funktionsfahigkeit usw.). Im Ansatz lasst sich das durchaus héren und fir einen Auslandsdienst mit
dem breiten Auftrag des § 2 Abs. 1 BNDG-E ist die Abstraktion einerseits und der Umfang der Kata-
logbeispiele andererseits wohl auch noch vertretbar, obgleich die Novelle an dieser Stelle sowohl an
der rechtlichen Unbestimmtheit als auch der praktischen Uberkomplexitat kratzt.

Die Kataloge begriinden dabei keine Vermutung, sondern benennen Indizien, die bei der Einstufung
einer Bedrohung besonders zu berlcksichtigen sind (§ 3 Abs. 2, § 4 Abs. 2 BNDG-E). Das ist der
richtige Weg. Das Bundesverfassungsgericht verlangt, die Potentialitat einer Bedrohung im Einzelfall

19 vgl. BVerfGE 154, 152; kritisch Arts, NVwZ 2026, 455 (456 f., 458).

20§ 11b Abs. 1 und 7 BNDG; Arts, NVwZ 2026, 455 (458).

21 Art. 73 Abs. 1 Nr. 1 GG; Arts, NVwZ 2026, 455 (458).

22 \/gl. BVerfGE 162, 1, Rn. 190 ff., 199. Zur Entscheidung Wissenschaftliche Dienste des Deutschen Bundestages, WD 3
- 3000 - 069/22.
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zu prufen, und lasst etwa ein erkennbar dilettantisches Vorgehen nicht schon deshalb in eine héhere
Stufe fallen, weil es einem bestimmten Phanomenbereich angehort.?® Ein offener Beriicksichtigungs-
katalog bildet das besser ab als eine Fiktion, wie sie das BVerfSchG-E fur die Ankntpfung an Straf-
taten vorsieht (dazu C.1.2). Der Preis ist, dass die Kataloge die Einstufung nur anleiten und sie sich
nicht aus ihnen unmittelbar heraus ergibt. Umso wichtiger ist, dass der BND die Grinde der Bedro-
hungszuweisung dokumentiert und der UKRat ggf. nachvollziehen kann.

Trotz der grundsatzlichen Zustimmung zu den erdachten Schwellenzuordnungen sind besonders
zwei Zuordnungen aus hiesiger Sicht problematisch:

§ Stufe Be- Gegenstand Kritik
reich
3Abs.4 | Erhebliche | Bedro- LAufkommende ~<Aufkommende disruptive Technologien®, die nach der Begriin-
Nr. 5 Bedrohung | hungs- | disruptive Tech- | dung schon in ihrer Entwicklung beobachtet werden sollen,?*
feld nologien® kénnen durchaus ein legitimes Aufklarungsziel des BND dar-
stellen. Nach dem BNDG-E sollen die Technologien aber als
Merkmal einer ,erheblichen Bedrohung® herhalten, die Eingriffe
gegen Personen eroffnet (etwa § 35 Abs. 1 S. 2 BNDG-E). Dem
kann so pauschal nicht zugestimmt werden — vielmehr ist eine
Begrenzung auf potenziell sicherheitsrelevante oder besonders
sabotagebedrohte/-bedrohende Technologien erforderlich. Da-
bei kann der Sicherheitsbegriff durchaus weit gedacht werden,
wie aktuelle Beispiele von ,ausbrechenden” Kl-Tools und ihr Da-
tendiebstahl aus auslandischen Regierungsnetzen belegen.
Ohne diese Begrenzung ist die Einordnung in die Kate-
gorie der ,erheblichen Bedrohung® verfassungsrechtlich
abzulehnen.
§4Abs. | Bedrohung | Bedro- | Lage, die ,zu ei- | § 4 Abs. 5 Nr. 3 BNDG-E will bereits eine solche Lage als
5Nr.3 | von her- | hungs- | ner Gefahrdung | Badrohung von herausgehobener Bedeutung® fiih-
ausgeho- lage wesentlicher au- = . . . .
bener Be- Ren- oder si- ren. Das Kriterium liegt allerdings — den als Hirde nicht allzu
deutung cherheitspoliti- hohen Wesentlichkeitsbezug ausklammernd — sehr nahe an der
scher  Belange allgemeinen Aufgabenbeschreibung des BND (§ 2 Abs. 1
der Bundesre- BNDG-E). Eine Beibehaltung in der Spitzenkategorie der Be-
publik Deutsch- drohungslevel ist aus unserer Sicht verfassungsrechtlich nicht
land filhren vertretbar. Eine Lage, die ,zu einer Gefahrdung wesentlicher
kann® aullen- oder sicherheitspolitischer Belange der Bundesrepublik
Deutschland fiihren kann®, ist vielmehr (nur) als ,erhebliche Be-
drohung“ einzuordnen und damit auf der Mittelebene der
Schwellentrias zu verorten.

Der Deutsche Bundestag sollte diese beiden Beispiele zum Anlass nehmen, die jeweiligen Schwel-
len noch einmal sorgsam vor der zweiten Lesung durchzuschauen, weil Fehlzuordnungen an einer
so zentralen ,Weichensteller“-Position des Gesetzes im Falle der spateren verfassungsgerichtlichen
Verwerfung zu weitreichenden Umstellungsprozessen im BND filihren wirden, die unnétig sind. Aus

ZBVerfGE 169, 130, Rn. 156, 179.
24 Begr. zu § 3 Abs. 4 Nr. 5 BNDG-E, BT-Drs. 21/7868, S. 352.
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hiesiger Sicht waren mit Behebung der zwei vorbezeichneten Stellen die sich aufdrangenden feh-
lerhaften Schwellenzuordnungen geheilt. Ob aber weitere abstrakte Begriffe wie die ,Funktionsfa-
higkeit staatlicher Einrichtungen® oder die ,inlandische oder europaische Wirtschaft* hinreichend be-
grenzt sind, um die an entsprechende Schwellenzuordnungen geknipften Grundrechtseingriffe zu
ermaoglichen, mag dahinstehen.

AbschlieRend sei darauf hingewiesen, dass sich die Voraussetzungen der einzelnen dem BND zu-
gedachten Befugnisse nach Staatsangehorigkeit und Inlandsaufenthalt der betroffenen Person und
nach der Richtung der MalRnahme unterscheiden, die Adressatenregeln — anders als im BVerfSchG-
E — aber auf die einzelnen Befugnisse verteilt sind (etwa § 13 Abs. 1 und 2, § 20 Abs. 2 und 3, §§
35, 37-39 BNDG-E). Eine allgemeine Regel, nach der fur Auslander stets eine Stufe niedriger gilt,
enthalt der Entwurf somit nicht. Die Streuung erschwert aber Anwendung und Kontrolle, weshalb wir
eine systematisierende Blindelung oder jedenfalls klare Verweisungen empfehlen.

3. Allgemeine Befugnisse, Vorgaben (§§ 5, 6)

§ 5 Abs. 3 BNDG-E erlaubt kiinftig neben den bislang aus dem BNDG bekannten allgemeinen Be-
fugnissen auch den biometrischen Abgleich von Daten aus allgemein zuganglichen Quellen ein-
schlieBlich der Durchflihrung tber 6ffentliche und nichtéffentliche Stellen in Drittstaaten, wenn der
Abgleich nicht gleichermafien im Inland oder in der Europaischen Union erfolgen kann. Angespro-
chen dirften damit in der Praxis insbesondere Tools von US-Unternehmen wie das Identifikations-
system ,PimEyes” sein, mit denen das offentliche Internet nach Personen durchsucht werden kann.
Kommerzielle biometrische Suchverfahren eréffnen damit zusatzliche und zeitgemafe Moglichkei-
ten zur Identifizierung — dass der Dienst solche Werkzeuge nutzen darf, ist daher richtig. Gibt der
BND aber die Information, fur welche Personen er sich interessiert, an einen Anbieter in einem Dritt-
staat weiter, der dort eigenen Auskunftspflichten unterliegt (insbesondere nach CLOUD Act und FISA
702 in den Vereinigten Staaten), vertieft das den an sich geringen Eingriff einer Recherche in offenen
Quellen erheblich. Denkbar ist vor diesem Hintergrund, die konkreten Kennungen durch zusatzliche
nicht aussagekraftige Abfragen oder gleich wirksame technische Vorkehrungen zu verbergen. Sol-
che Schutzverfahren setzen die Dienste bei anderen Auswertungsmethoden mit Bezug zu externen
Dritten bereits im Rahmen der operativen Sicherheit ein, sie sollten aber im Gesetz selbst zumindest
dem Rahmen nach normiert und nicht allein BND-internen Vorschriften Gberlassen werden. Konkret
sollte § 5 Abs. 3 eine risikoadaquate technische Gestaltung vorschreiben, die Rickschlisse auf das
konkrete Aufklarungsinteresse maoglichst verhindert, und eine dokumentierte Prifung der Zugriffs-
maoglichkeiten im Drittstaat verlangen.

Darlber hinaus fehlt eine ausdriickliche Voraussetzung fiir den Abgleich selbst. § 5 Abs. 3 verlangt
nicht, dass der Abgleich im Einzelfall erforderlich ist, und die allgemeine Aufgabenbindung ersetzt
diese Klarstellung nicht ausdriicklich. Wir empfehlen daher — zumindest aus rechtspolitischen Erwa-
gungen —, den Abgleich nur zuzulassen, ,soweit dies im Einzelfall zur nachrichtendienstlichen Aus-
landsaufklarung erforderlich ist”. Flir den entsprechenden Abgleich des BfV verlangt schon § 8 Abs.
1 S. 2 Nr. 2 BVerfSchG-E tatsachliche Anhaltspunkte im Einzelfall. Bei der Prifung, ob der Abgleich
im Inland oder in der Union gleichermalen mdglich ist (§ 5 Abs. 3 S. 2), und bei der Beschaffung
von Software (§ 52 Abs. 5) sollten zudem Datensicherheit und digitale Souveranitat ausdrticklich zu
bertcksichtigen sein, weil technisch gleiche Leistung allein nicht gentigt.
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Eine Sonderregel enthalt § 6 Abs. 3 BNDG-E. Er senkt die Schwellen gegenliber Deutschen und
Personen im Bundesgebiet um jeweils eine Bedrohungsstufe ab, wenn tatsachliche Anhaltspunkte
dafir vorliegen, dass die Person hoheitliche Aufgaben einer fremden Macht wahrnimmt und die zu
veranlassende nachrichtendienstliche MalRnahme ausschlieRlich oder ganz uberwiegend Erkennt-
nisse zu dieser Tatigkeit verspricht. Verfassungsrechtlich ist das nicht offensichtlich unzulassig, aber
auch nicht gesichert. Gegen eine Absenkung von Eingriffsschwellen bei nachweislich gesteigerter
Bedrohung ist nach unserer Auffassung zwar nichts Grundsatzliches einzuwenden. Das Bundesver-
fassungsgericht leitet die Anforderungen aus dem Verhaltnismafigkeitsgrundsatz ab, so dass bei
gesteigertem Gewicht der bedrohten Rechtsguter auch die umgekehrte Bewegung mdglich sein
muss.?® Zudem spricht das jetzt vorgesehene ,Hoheitstragerprinzip“ anders als die friihere Funkti-
onstragertheorie des BND einem bestimmten Personenkreis den Grundrechtsschutz nicht kategorial
hinsichtlich seiner Berufstatigkeit ab.?® Es nimmt stattdessen nur eine Abstufung vor, wie sie das
Bundesverfassungsgericht etwa bei Auslandern im Ausland fiir zulassig befunden hat,?” und verlangt
wenigstens tatsachliche Anhaltspunkte flr die Agenten- bzw. Sabotagetatigkeit im Einzelfall. Die Ab-
senkung setzt aber voraus, dass das Gesetz die Tatsachengrundlage der gesteigerten Bedrohung
sichert, und hier liegt die Schwache der Regelung. Mit der Einschlagigkeit von § 6 Abs. 3 BNDG-E
entfallen die an ihn anknipfenden Vorabkontrollen (etwa § 97 Abs. 1 Nr. 13i.V.m. § 35 Abs. 2 BNDG-
E), und ob ein Deutscher als Funktionstrager einer fremden Macht zu behandeln ist, entscheidet
zunachst der Dienst allein. Dadurch konnte der BND, wenngleich es sich um eine abstrakte Besorg-
nis handelt, Personen und sie betreffende MaRnahmen von der strengen Vorabkontrolle des UKRats
ausnehmen, falls er ansonsten ein Scheitern in der aufsichtlichen Prifung besorgen musste. Aus
rein grundrechtsschonender Sicht Iage deshalb eine obligatorische Vorabentscheidung des Kontroll-
rats zur Bestatigung der tatsachlichen Anhaltspunkte nahe. Mit Blick auf die gegen die Belange der
Betroffenen abzuwagende Schlagkraft des Auslandsdienstes halten wir eine solche Vorgabe indes
nicht fur zwingend — und die Regelung fir gewagt, aber verfassungsrechtlich noch tragfahig. Aus
rechtspolitischer Sicht sollte der BND die Tatsachengrundlage seiner Entscheidung aber verpflich-
tend dokumentieren und der UKRat sie administrativ nachtraglich stichprobenartig prifen kénnen,
was zugleich das der Konstruktion immanente Missbrauchsrisiko senkt.

Eine weitere Absenkung im Schutzniveau enthalt § 6 Abs. 4 BNDG-E. Wird eine MalRnahme gegen
eine Person ohne deutsche Staatsangehdrigkeit angeordnet, wahrend sie sich im Ausland aufhalt,
darf sie unter den Voraussetzungen der Anordnung langstens 72 Stunden im Bundesgebiet fortge-
fuhrt werden, wenn ihr Zweck sonst vereitelt oder wesentlich erschwert wirde. Nach der Gesetzes-
begriindung sollen hier Falle der 6rtlichen Nacheile abgedeckt werden, etwa im Transitbereich eines
Flughafens.? In Betracht kommen zudem reisende Agenten, die innerhalb Europas durch den BND
uberwacht werden und Deutschland bloR durchfahren bzw. durchstreifen. Der auslandsnachrichten-
dienstliche Bedarf einer solchen Regelung ist nachvollziehbar und die Frist fallt angemessen kurz
aus. Zwar beschrankt sich der Wortlaut weder auf den Transit noch unterscheidet er nach dem Ge-
wicht der MaRnahme, ware die Fortfihrung einer Telekommunikationsuberwachung tber einen Zwi-
schenstopp hinweg doch eher hinnehmbar als etwa der Zugriff auf privat genutzte informationstech-
nische Systeme durch die auf deutschem Boden erleichterten Zugriffsmoglichkeiten. Man koénnte
somit der Auffassung sein, dass die Fortgeltung der niedrigeren Auslands-Schwellen nach dem Ein-
grifisgewicht abzustufen ist und fir besonders intensive Malknahmen jene Anforderungen mitsamt

25 So (iberzeugend Arts/Jipp, GSZ 2026, 7 (9).

26 \/gl. BVerfGE 154, 152, Rn. 68 ff.

27 BVerfGE 154, 152, Rn. 104.

28 Begr. zu § 6 Abs. 4 BNDG-E, BT-Drs. 21/7868, S. 364.
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dem Kontrollregime zu Ubernehmen sind, die fir Personen im Inland gelten. Verfassungsrechtlich
zwingend erscheint uns dies aber nicht, da das Bundesverfassungsgericht generell gesprochen eine
Absenkung des Schutzniveaus fur Auslander im Ausland ermdglicht und dies mit den geringer aus-
gepragten Schutzpflichten sowie dem geringeren Vertrauen der Betroffenen in ihre Nichtiberwa-
chung durch die deutsche Staatsmacht begriindet hat. Genau ein solches schutzwirdiges Vertrauen
kann bei einer Durchreise aber kaum aufgebaut werden — anders als wenn Auslander vielleicht Uber
viele Jahre in Deutschland leben und durch Familie, Arbeit usw. letztlich wie deutsche Staatsange-
horige in das hiesige Gesellschaftsgefluge eingebunden sind.

4. Informationszugénge (§§ 10-17)

Einen bedeutsamen Teil der Befugniserweiterungen bilden die ausgebauten Informationszugange
der §§ 10 bis 17 BNDG-E. Sie erschliefen dem Dienst erhebliche Daten, die bei anderen Stellen
vorhanden sind, und verpflichten diese weitgehend zur Antwort.?® Der Entwurf unterscheidet dabei
nach dem Adressaten: Inlandische o6ffentliche Stellen dirfen dem BND von sich aus Informationen
ubermitteln, wenn tatsachliche Anhaltspunkte fur ihre Erforderlichkeit zur Auslandsaufklarung beste-
hen. Fur die Verfassungsschutzbehdrden und den MAD, fur das BSI (mit Ausnahme fur die Melde-
stellenaufgaben), fur die Zentralstelle fir Finanztransaktionsuntersuchungen, fir den Justizvollzug,
fir die Staatsanwaltschaften, fiir Polizeien und Zoll, flir das BAMF und fiir die Finanzbehoérden wird
daraus eine Ubermittlungspflicht, die nur in eng umschriebenen Konflikten zurlicktritt — etwa bei
Uberwiegenden Sicherheitsinteressen der Verfassungsschutzbehérden oder zum Schutz verdeckt
eingesetzter Personen (§ 10 Abs. 1, 2 und 4).*° Zu Recht nimmt der Entwurf das BSI aus, soweit
eine Ubermittlung im Widerspruch zu seinen Aufgaben als Meldestelle stinde (§ 10 Abs. 4 Nr. 2).*’
Ware die Meldestelle einbezogen, drohte das BSI zum Schwachstellenlieferanten der Dienste zu
werden. Wer Sicherheitslliicken oder Angriffe meldet, tut das im Vertrauen darauf, dass das BSI hilft,
die Liicke zu schlieRen, und sie nicht fir fremde Zwecke offenhalt. Eine Ubermittlungspflicht hatte
dieses Vertrauen untergraben und die Meldebereitschaft von Forschern, Herstellern und Betreibern
gerade dort geschwacht, wo der Staat auf sie angewiesen ist. Dahinter steht auch die alte Frage, ob
das BSI, das aus der Zentralstelle fur das Chiffrierwesen hervorgegangen ist, eine Sicherheitsbe-
hérde mit Informationsauftrag oder eine Behdrde fur Informationssicherheit sein soll. Fur die Melde-
stelle beantwortet der Entwurf sie richtig.

Daten, die eine Behdrde unter einer bestimmten Zweckbindung erhoben hat, werden nach dem Ge-
setzentwurf wie soeben dargestellt in potentiell groldem Stil fir die Auslandsaufklarung umgewidmet.
Jede solche Umwidmung ist ein eigener Grundrechtseingriff, dessen Gewicht sich nach dem Ge-
wicht der urspriinglichen Erhebung und der geplanten Folgeverarbeitung richtet.* Fiir Daten aus
eingriffsintensiven MalRnahmen verlangt das Bundesverfassungsgericht deshalb, der neue Zweck
musse dem Schutz von Rechtsgltern eines solch hohen Gewichts dienen, dass er nach den Wer-
tungen des Grundgesetzes ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtferti-
gen konnte (Grundsatz der hypothetischen Datenneuerhebung), und dass sich aus den Daten ein

29 BT-Drs. 21/7868, S. 78 ff.

30Der Bundesrat bittet zu priifen, ob auf die Ubermittlungspflicht der Finanzbehérden (§ 10 Abs. 2 S. 1 Nr. 6) verzichtet
werden kann; die Bundesregierung halt an ihr fest, BT-Drs. 21/8295, S. 8, 14. Kritisch zur Einbeziehung des BSI, das
dadurch an Vertrauen als neutrale Ansprechstelle verlieren durfte, Honing, Ein legislativer Rundumschlag, VerfBlog v.
14.8.2026, https://verfassungsblog.de/geheimdienstreform-rundumschlag. Ihre Sorge betrifft nach der Ausnahme fir die
Meldestelle allerdings nur noch Erkenntnisse, die das BSI auRerhalb dieser Aufgabe gewinnt.

3'Begr. zu § 10 BNDG-E, BT-Drs. 21/7868, S. 367.

32 vgl. BVerfGE 141, 220 (324 ff.) (BKAG); BVerfG, Urt. v. 1.10.2024, 1 BvR 1160/19 (BKAG II).
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konkreter Ermittlungsansatz ergibt.>* Gemessen daran halten wir die Ubermittlungspflichten im
Grundsatz fur tragfahig: Erstens hat der neue Zweck hohes Gewicht, weil die Auslandsaufklarung
nach § 2 Abs. 1 S. 2 auf die Friiherkennung von Bedrohungen besonders gewichtiger Rechtsguter
festgelegt ist (B.I.1). Zweitens bleibt die Schutzwirkung der urspringlichen Zweckbindung erhalten,
weil auch die Ubermittlungspflicht nur greift, soweit besondere gesetzliche Ubermittlungsregelungen
nicht entgegenstehen (§ 10 Abs. 1 und 2). Die Ubermittlungsschranken des abgebenden Fach-
rechts, etwa flir Daten aus heimlichen strafprozessualen oder polizeilichen MaRnahmen, setzt der
Entwurf also nicht auRer Kraft. Drittens folgen auf die Ubermittlung keine unmittelbaren Exekutiv-
mafnahmen, sondern die Daten werden im Auslandsnachrichtendienst verarbeitet. Mochte der BND
sie wiederum an andere Strafverfolgungs- und Gefahrenabwehrbehdrden weiterleiten oder den glei-
chen Stellen in aufbereiteter Form zur Verfligung stellen, so unterliegt er wiederum den entspre-
chenden Schwellen. Ubermittlungspflichten zwischen Behérden sind der Rechtsordnung zudem
auch sonst gelaufig, etwa im Strafverfahren. Entscheidend muss bei alledem sein, ob die Schwellen
nach dem Gewicht des jeweiligen Zugriffs abgestuft sind, und das ist jedenfalls nach kursorischer
Durchsicht der Fall. Auch der automatisierte Abruf, den § 10 Abs. 2 S. 3 ermdglicht, beseitigt keine
Ubermittlungsvoraussetzung.

Auf Ersuchen muss zudem jede inlandische offentliche Stelle vorhandene und kinftig anfallende
Informationen Gbermitteln, soweit keine besondere Ubermittiungsregel entgegensteht (§ 11 Abs. 1).
Das ist angesichts der Schutzvorschriften der jeweiligen Fachgesetze, etwa Ubermittlungsverboten
und Zweckbindungen, unschadlich und wird die nachrichtendienstliche Praxis kaum verandern.
Hinzu tritt die Einsicht des BND in amtliche Register, wenn ein Ersuchen den Zweck gefahrden oder
den Betroffenen unverhaltnismafig belasten wirde oder Personen identifiziert werden sollen (§ 11
Abs. 2). Sie vertieft den Eingriff nicht typischerweise, sondern dient vor allem der operativen Sicher-
heit, weil der Dienst nicht durch ein Ersuchen offenlegen muss, auf wen er abzielt, wahrend sich die
materiellen Zugriffsvoraussetzungen unverandert aus dem jeweiligen Registerrecht ergeben. Weiter
soll der BND bei tatsachlichen Anhaltspunkten fiir eine zumindest erhebliche Bedrohung Personen
und Sachen im polizeilichen Informationsverbund verdeckt ausschreiben lassen dirfen (§ 11 Abs.
3). Darin liegt keine polizeiliche MaRnahme, die der Dienst selbst nicht vornehmen dirfte, denn die
verdeckte Ausschreibung fordert weder eine Ingewahrsamnahme noch eine Festnahme, sondern
zielt auf eine Informationsmitteilung ab (zum Beispiel, dass eine Person eine bestimmte Ubertritts-
stelle passiert hat). Zwar kénnten sich zum Beispiel Grenzpolizeibeamte bei einer auslésenden ver-
deckten Ausschreibung motiviert sehen, eingehendere Personen- oder Gepackkontrollen durchzu-
fuhren oder andere polizeiliche FolgemalRnahmen auszuldsen. Diese stltzten sich aber nicht auf die
Ausschreibung des Dienstes selbst, sondern missten die eigenen polizeirechtlichen Eingriffs-
schwellen in der Verantwortung der handelnden Beamten erflillen. Grob gesprochen erganzt die
geplante verdeckte Ausschreibung in INPOL vor allem die bereits zulassige Ausschreibung im
Schengener Informationssystem.** Die verdeckte Ausschreibung ist deshalb verfassungsrechtlich
zulassig und angesichts ihres Erkenntnisgewinns rechtspolitisch sinnvoll. Schlief3lich soll der BND
offentliche Videolberwachung mitbenutzen und ihre Daten in Echtzeit ausleiten (§ 11 Abs. 4).% MaR-
stab ist auch hier der Gedanke der hypothetischen Datenneuerhebung, also die Frage, ob der Dienst
fur seine Aufgabe selbst Videoanlagen aufstellen duirfte. Das wird man bejahen missen, wenn schon
Ortliche Polizei- und Kommunalbehdrden solche Anlagen zu geringeren Schutzzwecken wie der Ver-
folgung allgemeiner Straftaten oder Ordnungswidrigkeiten aufstellen dirfen, wahrend der BND auf

33 vgl. BVerfGE 141, 220 (328 f.), wobei damit keine ,konkrete* Gefahr o. A. gemeint ist.
34 Vgl. hierzu, auch fiir den BND, § 17 Abs. 3 BVerfSchG (geltende Fassung).
35Kritisch zur weiter reichenden Parallelbefugnis des BfV (§ 15 BVerfSchG-E) Honing, VerfBlog v. 14.8.2026 (Fn. oben).
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den Schutz besonders gewichtiger Rechtsguter festgelegt ist. Werden Ausschreibungen oder Video-
daten mit biometrischen Verfahren verknipft, gelten nach der Regelungstechnik des Entwurfs zu-
dem die besonderen befugnisrechtlichen Hurden dieser Verfahren (die allerdings sehr niedrig sind).

Gewichtiger als die gegenulber staatlichen Stellen erméglichten Informationserhebungen sind die
geplanten Ersuchen an nichtoffentliche Stellen — denn hier greift der Staat auf Datenbestande Pri-
vater zu, die fir ganz andere Zwecke angelegt wurden. Das geltende Recht kennt besondere Aus-
kunftsverlangen nur gegenuber einzelnen Branchen wie Luftfahrtunternehmen, Kreditinstituten und
Telekommunikationsanbietern (§§ 3, 4 BNDG i.V.m. § 8a BVerfSchG), die Stuck fur Stlick aus aktu-
ellem Anlass eingefuhrt wurden, namentlich nach den Anschlagen vom 11. September 2001 fur Flug-
gastdaten. Kunftig kann der BND nach dem Regierungsentwurf alle Stellen ersuchen, die 6ffentlich
zugangliche Leistungen im Personen- oder Guterverkehr erbringen, ferner Kraftfahrzeughersteller
und subsidiar Werkstatten, die nach dem Geldwaschegesetz Verpflichteten, Post- und Warenver-
kehrsdienste, Telekommunikationsanbieter, digitale Dienste und technische Zahlungsdienste (§ 12
Abs. 2 S. 1 Nr. 1 bis 7). Auf der ersten Stufe fragt er nach Bestandsdaten, also den Daten des
Nutzungsverhaltnisses, und nach Sachinformationen tber den angebotenen Dienst, woflr genugt,
dass die Auskunft im Einzelfall zur Auslandsaufklarung oder zum Schutz des Betroffenen erforderlich
ist (§ 12 Abs. 1). Bei Telekommunikations- und digitalen Diensten darf er aulRerdem anhand einer
IP-Adresse, eines Zahlungsmittels oder von Anmeldedaten den Nutzer ermitteln lassen und nach
Zugangssicherungen wie Passwortern fragen (sofern irgendein Provider diese tatsachlich noch of-
fen, also ohne Umwandlung in eine Hash-Prifsumme, speichern sollte). Letzteres gilt allerdings nur,
wenn er die geschitzten Daten auch nutzen durfte (Abs. 4 und 5). Die ersuchte Stelle muss unver-
zuglich und vollstandig antworten (§ 16 Abs. 1 und 3).

Fir Bestandsdaten ist die niedrige Schwelle im Grundsatz tragfahig, weil ihr Eingriffsgewicht ver-
gleichsweise gering ist und das Bundesverfassungsgericht es fiir nachrichtendienstliche Auskiinfte
dieser Art genligen lasst, dass sie zur Aufklarung einer bestimmten beobachtungsbediirftigen Aktion
oder Gruppierung im Einzelfall geboten sind.*® Namentlich bei Verkehrsunternehmen sowie Kraft-
fahrzeugherstellern und -werkstatten ist die Erweiterung konsequent: Wieso wird der Bahnreisende
bislang mehr geschitzt als der Fluggast? Auch die Einbeziehung digitaler Dienste ist eine Anpas-
sung an die Wirklichkeit, denn dass das geltende Recht sie nicht erfasst, hat historische Griinde und
wurzelt nicht im Eingriffsgewicht selbst. Auch liegt es auf der Hand, dass die verbreiterte Erkennt-
nismoglichkeit in die sozialen Netzwerke eine Reaktion auf deren Nutzung als Aktionsraum von Ext-
remisten, Terroristen und fremden Machten darstellt — von der Desinformation bis zur Anwerbung
von Terroristen. Anders liegt die verfassungsrechtliche Wertung bei der Zuordnung einer IP-Adresse,
die die Karlsruher Richter an einen gesteigerten Rechtsgliterschutz gebunden haben.*” § 12 Abs. 4
stellt daflir keine eigenen Anforderungen auf, so dass die allgemeine Schwelle des Absatzes 1 gilt.
Verfassungsrechtlich durfte die Ausrichtung der Aufgabe auf besonders gewichtige Rechtsguter (§
2 Abs. 1 S. 2, B.l.1) diese Anforderung wohl tragen, die Begrindung sollte darauf aber ausdricklich
Bezug nehmen und sich damit erkennbar an der Verfassungsrechtsprechung ausrichten.

Uber Bestandsdaten deutlich hinaus reichen die qualifizierten Ersuchen des § 13. Mit ihnen kann
der BND bei denselben Stellen alle dort vorhandenen Informationen erfragen, wobei er nicht auf
Bestands- oder Sachdaten beschrankt ist (Abs. 1). Je nach Adressat sind das Reise- und

36 Begr. zu § 12 BNDG-E, BT-Drs. 21/7868, S. 371, unter Hinweis auf BVerfGE 130, 151, Rn. 122, und BVerfGE 156, 11,
Rn. 119.
37 BVerfGE 155, 119 (Bestandsdatenauskuntft 1), dort zur Zuordnung dynamischer IP-Adressen.
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Buchungsdaten, Telemetrie- und Standortinformationen von Fahrzeugen, Kontobewegungen, Sen-
dungsdaten, die Verkehrsdaten der Telekommunikation und bei digitalen Diensten die Nutzungsda-
ten bis hin zu den Inhalten, die Nutzer dort hinterlegt oder ausgetauscht haben. Solche qualifizierten
Ersuchen stuft der Entwurf nach dem Inlandsbezug ab: Betrifft das Ersuchen Auslander im Ausland
oder Informationen ohne Personenbezug, genugt wie bei Bestandsdaten die Erforderlichkeit im Ein-
zelfall (Abs. 1 S. 1). Sind hingegen Deutsche, Personen im Bundesgebiet oder inlandische juristische
Personen betroffen, missen tatsachliche Anhaltspunkte dafiir bestehen, dass Informationen zu zu-
mindest erheblichen Bedrohungen erlangt werden (Abs. 1 S. 2). Das Ersuchen darf sich in diesem
Fall zudem nur auf Verantwortliche und Unterstitzer, auf Mitglieder eines entsprechenden Netz-
werks oder auf Personen beziehen, deren Zusammenhang mit der Bedrohung Erkenntnisse ver-
spricht, etwa weil sie fir einen Verantwortlichen Leistungen in Anspruch nehmen oder Mitteilungen
weitergeben (Abs. 2 S. 1). Damit geht der Entwurf Gber das geltende BNDG hinaus, das — sofern
eine solche Abfrage Uberhaupt geregelt ist — Tatsachen fur schwerwiegende Gefahren in bestimmten
Gefahrenbereichen verlangt.®

Jene Absenkung folgt der neuen Schwellendogmatik (vgl. unter B.l.2). Bei Telekommunikationsan-
bietern genligt zudem eine rdumlich und zeitlich hinreichende Bezeichnung der Daten, wenn die
Mafinahme sonst aussichtslos oder wesentlich erschwert ware (Abs. 2 S. 2). Das nahert sich dem
Eingriffsgewicht einer Funkzellenabfrage an, die unbeteiligte Dritte in groRer Zahl erfasst, unterliegt
aber immerhin der Vorabkontrolle (§ 97 Abs. 1 Nr. 1). Insgesamt drangt sich die Frage auf, ob die
entsprechenden Schwellen angesichts der potentiell sehr weitreichenden Personlichkeitserfassun-
gen nicht jeweils eine Stufe zu niedrig liegen. Sie lasst sich — freilich — nicht pauschal beantworten,
sondern nur nach den ersuchten Stellen und den dort zu erwartenden Erkenntnissen. Malstab ist,
dass die Eingriffsschwelle mit dem Gewicht des Zugriffs adaquat steigen muss (vgl. unter B.l.2),
wobei sich ein Vergleich mit jenen technischen Befugnissen und ihren Schwellen anbietet, mit denen
der Dienst dieselben Erkenntnisse selbst gewinnen kénnte. Gegenlber Auslandern im Ausland
rechtfertigt zudem der Gedanke, dass Erkenntnisse dort in der Regel (erst recht) nicht unmittelbar
zu Folgemalnahmen fuhren, das Absenken der rechtlichen Anforderungen, worauf sich die Geset-
zesbegriindung zu Recht stiitzt.>®

Gemessen daran scheinen die Schwellen Uberwiegend tragfahig: Reise- und Buchungsdaten der
Verkehrsunternehmen zeigen, wer wann wohin gereist ist und mit wem, und stellen damit Aus-
schnitte des Bewegungsverhaltens im 6ffentlichen Raum dar. Sie kennt das geltende Recht fur Flug-
gastdaten schon und ihr Gewicht tragt die mittlere Bedrohungs-Stufe ohne Weiteres. Kontobewe-
gungen wiegen zwar schwerer, weil sich aus dem Zahlungsverkehr gerade bei haufiger Nutzung
auch fur kleinere Summen die Lebensfuhrung mitsamt dem Beziehungsleben und privaten Gewohn-
heiten ablesen lasst. Fur die Aufklarung von Terrorismusfinanzierung, Proliferationsnetzwerken und
verdeckter staatlicher Einflussnahme sind sie aber oft der einzige erfolgversprechende Zugang. Zu-
dem kennt das geltende Recht bereits Auskiinfte der Kreditinstitute. Die Schwelle scheint daher
ebenfalls (noch) vertretbar, wobei eine Klausel rechtspolitisch zu empfehlen ist, wonach als beson-
derer Ausfluss aus dem VerhaltnismaRigkeitsgrundsatz kein vollstandiges Personlichkeitsprofil er-
stellt werden darf und sich auch tiefschirfendes Profiling stets auf Umstande beschranken muss,
die zur nachrichtendienstlichen Aufklarung erforderlich sind. Sendungsdaten der Post- und Waren-
verkehrsdienste betreffen wiederum die Umstande der Verkehre, deren Inhalt dem Offnen und

38 Begr. zu § 13 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 375 f.; zum geltenden Recht § 3 Abs. 1 BNDG i.V.m. § 8a BVerfSchG.
39 Begr. zu § 13 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 376, unter Berufung auf BVerfGE 154, 152.
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Einsehen nach § 28 mit héheren Schwellen vorbehalten bleibt, worauf § 13 Abs. 4 die Herausgabe
von Sendungen folgerichtig beschrankt. Die Einbeziehung ist daher unproblematisch. Fur die Ver-
kehrsdaten der Telekommunikation schlielich, die nach der Rechtsprechung tiefe Einblicke in sozi-
ale Beziehungen und Bewegungen erlauben,*® stimmt die Schwelle mit der Telekommunikations-
uberwachung Uberein, die Metadaten ebenso gestuft zulasst (§ 35 Abs. 1 S. 1, Abs. 2 S. 1). Mit
Inlandsbezug unterliegt das Ersuchen zudem der Vorabkontrolle. Die Zuordnung ist somit ebenfalls
vertretbar. Positiv hervorzuheben ist ferner § 13 Abs. 3: Er erlaubt Ersuchen an Glterverkehrs- sowie
Post- und Warenverkehrsdienstleister ohne konkreten Personenbezug, um grenziberschreitende
Transportwege und Beschaffungsrouten aufzuklaren. Obwohl die Norm vergleichsweise geringe
Personlichkeitserfassungen vorhersehen Iasst, sind solche Ersuchen nur bei tatsachlichen Anhalts-
punkten fir eine zumindest erhebliche Bedrohung zulassig. Damit erflllt sie einen prazise auf struk-
turelle nachrichtendienstliche Auslandsaufklarung zugeschnittenen Auftrag, besonders im Bereich
von Proliferationsnetzwerken*!, und ist schwellenméaRig eher hoch angesiedelt.

Nicht alle Schwellenzuordnungen kénnen derart Uberzeugen. So sollen Telemetrie- und Standortda-
ten aus vernetzten Fahrzeugen riickwirkend und, mit der Erstreckung auf kinftig anfallende Daten,
Uber bis zu ein Jahr erfasst werden kénnen, woraus sich bei intensiver Fahrzeugnutzung ein quasi-
lickenloses Bewegungsprofil gewinnen lasst (§ 9). Dieselbe Erkenntnis aus einer eigenen Standort-
feststellung Uber mehr als 30 Tage darf der Auslandsnachrichtendienst dagegen nur bei einer erheb-
lichen Bedrohung bzw. gegenuber Deutschen sogar erst bei einer Bedrohung von herausgehobener
Bedeutung vornehmen (§ 26 Abs. 1 Nr. 2, Abs. 2 Nr. 2). Die Schwellen fir fahrzeugbezogene Ersu-
chen, soweit sie einen vergleichbaren Zeitraum erschlief3en, liegen deshalb im In- wie im Ausland
eine Stufe zu tief. Noch deutlicher ist das Gefélle bei den digitalen Diensten. Ein soziales Netzwerk
oder ein Messengerdienst verwahrt nicht nur Nutzungsdaten, sondern auch die Inhalte privater Kom-
munikation tber Direktnachrichten fur Jahre. § 13 Abs. 1 erfasst diese Inhalte, weil er alle Informati-
onen zulasst, die Uber Bestandsdaten hinausgehen, und Absatz 6 schrankt den Zugriff nur bei clou-
dartigen Diensten ein, die Nutzern Speicherplatz und Anwendungen fiir eigene Daten bereitstellen.*
Fir das BfV erstreckt die Begrindung die qualifizierte Auskunft ausdricklich auch auf Inhalte von
Nutzungen und halt das fur unbedenklich, weil bei sozialen Medien nur enge Ausschnitte von Kom-
munikation erschlossen wiirden.*® Fiir Kaufvorgéange und éffentlich sichtbare Beitrdge mag das tiber-
zeugen, nicht aber bezlglich gespeicherter privater Nachrichten. Sie stehen auch bei nicht-klassi-
schen Anbietern von Telekommunikationsverkehren unter dem Schutz des Art. 10 GG.* Da ein Er-
suchen einen vollstdndigen Kommunikationsverlauf erschlie®en kann, Ubersteigt es sogar den typi-
scherweise zu erwartenden Ertrag einer befristeten Telekommunikationsiiberwachung und nahert
sich insoweit einer auf Kommunikationsverkehre begrenzten Online-Durchsuchung an. Diese Ein-
griffsintensivitat zeichnet der Regierungsentwurf nicht nach, da er fur den Abruf solcher Inhalte die
Erforderlichkeit gegentber Auslandern im Ausland und die erhebliche Bedrohung bei Inlandsbezug
genugen will. Fir Kommunikationsinhalte verlangt er in § 35 jeweils eine Stufe mehr, namlich die
erhebliche Bedrohung im Ausland und die Bedrohung von herausgehobener Bedeutung im Inland
(§ 35Abs. 1 S. 2, Abs. 2 S. 2). Dies ware auch fur die qualifizierten Ersuchen bei Online-Diensten
die angemessene Schwellenzuordnung; alternativ misste klargestellt werden, dass auch Kommu-
nikation Uber Online-Dienste nur dem § 35 als lex specialis unterfallt. Fur Post und

40 BVerfGE 125, 260 (319) (Vorratsdatenspeicherung).

41 Begr. zu § 13 Abs. 3 BNDG-E, BT-Drs. 21/7868, S. 377 f.

42 Begr. zu § 13 Abs. 6 BNDG-E, BT-Drs. 21/7868, S. 378 f.

43 Begr. zu § 11 Abs. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 232.
44 BVerfGE 124, 43 (54 ff.) (E-Mails beim Provider).
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Telekommunikation vermeidet der Entwurf dieses Gefélle tbrigens, indem er die Herausgabe von
Inhalten an die jeweilige Uberwachungsbefugnis bindet (§ 13 Abs. 4 und 5).

Die Absatze 4 und 5 verpflichten Post- und Telekommunikationsanbieter schlieRlich, bei der Durch-
fuhrung angeordneter Maf3nahmen mitzuwirken. Dies umfasst auch die Unterstitzung beim Einbrin-
gen technischer Mittel durch Umleitung der Telekommunikation. Damit Gbernimmt der Entwurf die
bekannten Mitwirkungspflichten der Anbieter aus § 2 G 10.*° Die Uberwachungsbefugnis selbst, also
das Gegenstiick zu den §§ 1, 3 G 10, enthalt § 35 BNDG-E (dazu unter B.IV).*® Absatz 6 beschrankt
den Zugriff auf Daten, die Nutzer in Clouddiensten verarbeiten, auf die Durchflihrung informations-
technischer Eingriffe nach den §§ 36 bis 38. Der Ausschuss sollte die Klarstellung der Bundesregie-
rung, dass die Mitwirkungspflichten weder zur Entschlisselung noch zur Schaffung oder Offenhal-
tung von Schwachstellen verpflichten, in seinem Bericht festhalten. Das gibt den Anbietern Rechts-
sicherheit, ohne den Umkehrschluss zu erdffnen, den die Bundesregierung bei einer Regelung im
Gesetz befiurchtet. Diese Mitwirkungspflichten teilen das Kontrollregime der jeweiligen Hauptmaf3-
nahme, was sachgerecht ist. Eng gefasst sind auch die besonderen Ersuchen bei informationstech-
nischen Angriffen — deren letzte Stufe, die Herausgabe einer Systemkopie, konsequenterweise der
Vorabkontrolle unterliegt (§ 14, § 97 Abs. 1 Nr. 2) — und die Mitbenutzung privater Videouberwa-
chung, die eine zumindest erhebliche Bedrohung voraussetzt (§ 15).

Auf alle Ersuchen hin ist die Stelle zur Auskunft oder Mitwirkung verpflichtet, sofern sie in Deutsch-
land eine Niederlassung hat oder ihre Leistung hier erbringt (§ 16 Abs. 1 und 4). Die Pflicht erfasst
vorhandene Daten, kann aber auch auf Daten erstreckt werden, die binnen zwolf Monaten anfallen,
und mit der Pflicht verbunden werden, kinftig anfallende Daten zu speichern (§ 9). So konsequent
diese aus dem G 10-Bereich schon bekannte Heimlichkeitspflicht zur nachrichtendienstlichen Ziel-
erreichung ist, erhoht die langfristige klandestine Informationshortung beim Anbieter doch das Ein-
griffsgewicht nicht unerheblich. Weder kénnen Betroffene mangels Kenntnis des Sachverhalts recht-
liche Uberpriifungen anstrengen noch die auskunftspflichtige Stelle, weil die Voraussetzungen je-
denfalls nach dem Willen der Gesetzesbegriindung allein der BND verantwortet.*” Umso mehr
kommt es auf das Verfahren an. Eine Anordnung der Behordenleitung und die Vorabkontrolle durch
den UKRat verlangt der Entwurf aber nur fir qualifizierte Ersuchen mit Inlandsbezug an Post- und
Telekommunikationsanbieter (§ 17 Abs. 1, § 97 Abs. 1 Nr. 1), weil nur dort besonders schltzenswerte
Daten betroffen seien.*® Das (iberzeugt nicht. Konto- und Reisebewegungen sowie Nutzungsinfor-
mationen digitaler Dienste und Standortdaten vernetzter Fahrzeuge lassen in einem derart langen
Zeitraum potentiell &hnlich genaue Ruckschlisse auf das Privatleben zu wie die Verkehrsdaten der
Telekommunikation. Von Verfassungs wegen muss das Eingriffsgewicht aus der Art der Daten und
der Dauer des mdglichen Zugriffs bestimmt werden, nicht aber aus der Branche des Adressaten.
Anordnung und Vorabkontrolle sollten deshalb jedenfalls auf qualifizierte Ersuchen mit Inlandsbezug
erstreckt werden, die Finanz-, Bewegungs- oder Nutzungsdaten mit profilbildender Nahe betreffen

4SEine Pflicht zur Entschlisselung oder zur Schaffung, Offenhaltung oder Nutzung von Zugéngen und Schwachstellen
begriinden die Mitwirkungspflichten nach der Gegenauf3erung der Bundesregierung nicht. Den Vorschlag des Bundesra-
tes, dies ausdriicklich zu regeln, halt sie wegen der Gefahr von Umkehrschliissen flr entbehrlich, BT-Drs. 21/8295, S. 4
f., 8, 13 f. (dort zu Nummer 13 mit Verweis auf die Ausfuhrungen zu Nummer 7, gemeint ist ersichtlich Nummer 6).

46 Fir das BfV vgl. § 22 BVerfSchG-E, das daneben Ersuchen um Kommunikationsinhalte unmittelbar an die Anbieter
kennt (§ 13 Abs. 4 BVerfSchG-E, dazu unter C.111).

47 Begr. zu § 13 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 376.

48 Begr. zu § 17 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 382.
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und entweder eine Speicherung Uber mehr als sechs Monate in die Zukunft anordnen oder ver-
gleichbar umfangreiche bereits gespeicherte Informationen erfassen.

Gegenuber Anbietern elektronischer Kommunikationsdienste kdnnte eine solche Kontrolle zudem
unionsrechtlich geboten sein. Fur die Anwendbarkeit des Unionsrechts spricht zumindest die Recht-
sprechung des Gerichtshofs der Europaischen Union in ahnlichen Konstellationen. Nur solche Mal3-
nahmen zum Schutz der nationalen Sicherheit sollen dabei ausschliellich dem nationalen Recht
unterfallen, die die Dienste selbst und ohne Inanspruchnahme privater Anbieter durchfihren. Ver-
pflichtet der Staat dagegen Anbieter elektronischer Kommunikationsdienste, Daten zu speichern, an
Sicherheitsbehdrden zu Gbermitteln oder Zugang zu gewahren, ist die Datenschutzrichtlinie fir elekt-
ronische Kommunikation anwendbar, auch wenn die Pflicht dem Schutz der nationalen Sicherheit
dient.*® Das gilt — im Grundsatz — selbst fur SIGINT- und HUMINT-Auslandsnachrichtendienste®,
und es gilt unabhangig von Staatsangehérigkeit und Aufenthaltsort der Betroffenen, weil die Richtli-
nie an die Tatigkeit des Anbieters in der Union anknipft. Gegen die Anwendbarkeit im konkreten
Rechtssetzungsfall lasst sich jedoch anflhren, dass das Bundesverfassungsgericht die daten-
schutzbezogenen Rechtsakte der Union auf die strategische Inland-Ausland-Fernmeldeaufklarung
des BND fiir nicht anwendbar halt,*' obwohl gerade diese Aufklarung auch durch eine Ausleitung
der Anbieter nach § 2 G 10 durchgeflhrt wird. Die Auffassung des Bundesverfassungsgerichts ist
zumindest ein gewichtiges Ergebnis bei der Auslegung des Unionsrechts. Hinzu kommt, dass Aus-
kunftsersuchen an Anbieter zum Standardrepertoire der Dienste gehdren: Mit Art. 4 Abs. 2 S. 3 EUV
hat die Union die nationale Sicherheit und damit die Arbeit der Nachrichtendienste den Mitgliedstaa-
ten vorbehalten — jene Grundentscheidung liefe leer, wenn undifferenziert jede Mitwirkung eines
Anbieters den Anwendungsbereich des Unionsrechts eroffnete. Ob die Richtlinie auf die Auskunfts-
und Mitwirkungspflichten des BNDG-E anwendbar ist, Iasst sich insofern nicht abschliefend beant-
worten. Betroffen waren die Pflichten der Telekommunikationsanbieter nach den §§ 12, 13 Abs. 1
und 5 sowie Messenger und andere nummernunabhangige interpersonelle Kommunikationsdienste,
die als digitale Dienste i.S.v. § 12 Abs. 2 S. 1 Nr. 6 zahlen diirften.?

Zudem verlangt der Gerichtshof fur die Echtzeiterhebung von Verkehrs- und Standortdaten zum
Schutz der nationalen Sicherheit eine vorherige Kontrolle durch ein Gericht oder eine unabhangige
Verwaltungsstelle mit bindender Entscheidung und beschrankt sie auf Personen, bei denen ein trif-
tiger Grund fur den Verdacht einer Beteiligung an terroristischen Aktivitdten besteht. Fur die auto-
matisierte Analyse verlangt er eine wirksame Kontrolle.*® Eine vorherige Kontrolle fir den Zugang
zu gespeicherten Verkehrs- und Standortdaten hat er bislang fur die Strafverfolgung ausgespro-
chen,* wohingegen er fir den Zugang zu ldentitatsdaten, die einer IP-Adresse zugeordnet sind,
unter engen Voraussetzungen auf sie verzichtet hat.>® Ob der Gerichtshof entsprechende Vorgaben
bei Zugriffen auf gespeicherte Verkehrsdaten durch Nachrichtendienste zum Schutz der nationalen
Sicherheit ebenso verlangt, hat er nicht entschieden — nach der Linie seiner Rechtsprechung ist es
weder zwingend noch ausgeschlossen. Vor diesem Hintergrund sei darauf hingewiesen, dass

49 EuGH (GK), Urt. v. 6.10.2020, C-511/18 u.a., La Quadrature du Net u.a.; EuGH (GK), Urt. v. 6.10.2020, C-623/17, Privacy
International.

50 Das vorbezeichnete Verfahren Privacy International betraf wesentlich den britischen Signalerfassungsdienst Govern-
ment Communications Headquarters (GCHQ), daneben waren der HUMINT-orientierte Auslandsdienst Secret Intelligence
Service (MI6) und der Inlandsdienst Security Service (MI5) verfahrensgegenstandlich.

51BVerfGE 170, 79, Rn. 77.

52 Fiir das BfV gilt dasselbe fiir die Auskunftspflichten der §§ 11 ff. BVerfSchG-E (vgl. unter C.III).

53 EuGH (GK), Urt. v. 6.10.2020, C-511/18 u.a., La Quadrature du Net u.a., Tenor Nr. 2.

5 EuGH (GK), Urt. v. 2.3.2021, C-746/18, Prokuratuur.

55 EuGH (Plenum), Urt. v. 30.4.2024, C-470/21, La Quadrature du Net u.a.
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Echtzeitausleitungen bei Telekommunikationsanbietern gegenlber Auslandern im Ausland (§ 13
Abs. 5i.V.m. § 35 Abs. 1) nach dem Regierungsentwurf bislang keiner Vorabkontrolle unterliegen,
weil § 97 Abs. 1 Nr. 13 nur die Uberwachung nach § 35 Abs. 2 erfasst und § 97 Abs. 1 Nr. 1 nur
Ersuchen mit Inlandsbezug an Post- und Telekommunikationsanbieter der Vorabkontrolle unterwirft.
Gerade eine Differenzierung nach In- und Auslandern sieht die Richtlinie jedoch nicht vor. Zumindest
die Begruindung sollte die unionsrechtliche Einordnung der Anbieterpflichten deshalb vertieft behan-
deln und die legislativen Wertungen der Bundesrepublik fiir eine eventuelle Uberprifung vor dem
Gerichtshof der Europaischen Union dokumentieren. Rechtssicherer ware es, die Vorabkontrolle auf
Echtzeitausleitungen und auf Ersuchen um gespeicherte Verkehrs- und Standortdaten bei Anbietern
elektronischer Kommunikationsdienste auch ohne Inlandsbezug zu erstrecken. Gleichwohl ist uns
klar, dass damit eine nicht unwesentliche Mehrarbeit auf den UKRat zukdme und vor allem die
Schlagkraft des auswartigen Nachrichtenwesens unter den zeitlichen Folgen leiden wiirde. Hier ab-
zuwagen ist vorrangige Aufgabe des Bundesgesetzgebers.

5. Heimliches Betreten von Wohnungen (§ 18 Abs. 2)

Die Befugnis, Wohnungen heimlich zu betreten, hat in der 6ffentlichen Debatte besondere Aufmerk-
samkeit gefunden. Der Entwurf gesteht sie BND und BfV in nahezu gleicher Gestalt (§ 18 Abs. 2
BNDG-E, § 16 Abs. 6 BVerfSchG-E) zu,*® weshalb die Befugniserweiterung hier insgesamt betrach-
tet wird. Entgegen politisch-medialen Besorgnissen stellt sie keinen historischen ,Dammbruch® dar,
indem Nachrichtendienstangehdrige in kriminalpolizeilicher Manier und im landlaufig verstandenen
Sinne Wohnungen ,durchsuchen® dirfen. Das im Rahmen der vorliegenden Novelle den Diensten
zugestandene Betreten dient hingegen ausschlief3lich der Vorbereitung und Durchfihrung einer
Uberwachung mit spezifisch nachrichtendienstlichen Mitteln, typischerweise dem Aufspielen von
Spahsoftware auf ein elektronisches Gerat, das aus der Ferne nicht zu erreichen ist. Die rechtliche
Maoglichkeit hierzu ist beispielsweise im Rahmen der Quellen-Telekommunikationstiiberwachung be-
reits eroffnet, allerdings scheitert das Aufspielen praktisch bisweilen daran, dass moderne Gerate
(etwa neue iPhones im ,Blockierungsmodus®) selbst tber sehr teure und Uberdies nicht unproble-
matische Anwendungen wie ,Pegasus” oder ,Predator” nicht sicher mit Spahsoftware zu infizieren
sind. Auch sind diese Befugnisse kein Neuland: Mehrere deutsche Lander haben ihren Verfassungs-
schutzbehorden in den letzten Jahren entsprechende Eingriffe zugestanden, die praktisch ein In-
strument fiir wenige Ausnahmefélle bleiben.®” Das Bundesverfassungsgericht hatte jedenfalls die
bayerische Regelung 2022 nicht beanstandet.®

Hinsichtlich der fir den BND nun geplanten befugnisrechtlichen Schwellen setzt § 18 Abs. 2 S. 2
BNDG-E eine erhebliche Bedrohung voraus, knupft also nur an die mittlere Stufe der dreistufigen
Schrankenlogik des neuen Gesetzes an. Fur alle Wohnungen im Bundesgebiet und fur Wohnungen
Deutscher im Ausland gelten nach Satz 3 dartber hinaus die Erfordernisse einer konkretisierten
Gefahr fur ein besonders gewichtiges Rechtsgut, verbunden mit dem Erfordernis einer besonderen
Anordnung. Nur jene Inlands-Falle unterwirft § 97 Abs. 1 Nr. 3 einer eigenstandigen Vorabkontrolle
des Betretens durch den UKRat, auch wenn das vorbereitete Mittel selbst keiner Vorabkontrolle
bedarf. Die Inlandsschwelle entspricht damit im Grundsatz der des BfV und der Vorgabe des

56 BT-Drs. 21/7868, S. 85 f., 133 ff.

57 Sehl, Geheimdienste: Warum der Verfassungsschutz schon jetzt heimlich in Wohnungen einbrechen darf, Legal Tribune
Online v. 24.8.2026, https://lto.de/persistent/a_id/60707.

58 Art. 9 Abs. 1 S. 2, Art. 11 BayVSG; § 23 Abs. 2 S. 4, § 13 VSG NRW (dort nur zur Wohnraumiiberwachung und mit
Anordnung des Amtsgerichts). In BVerfGE 162, 1 wurden Art. 9 Abs. 1 S. 1 und Art. 10 Abs. 1 BayVSG a.F. beanstandet;
die Betretensbefugnis war nicht Gegenstand der Prifung (Rn. 91) und erscheint nur in der Wiedergabe der Norm.
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Bundesverfassungsgerichts® (zur Problematik des UKRats gleich gesondert). Die abgesenkte
Schwelle fur Wohnungen von Auslandern im Ausland bedarf hingegen noch einer eigenen verfas-
sungsrechtlich rechtfertigenden Begrindung, weil die fir Art. 10 GG anerkannten Differenzierungen
nicht automatisch Abweichungen beim Schutz der Wohnung nach Art. 13 GG zulassen. Anders als
bei der Fernmeldeaufklarung, wo die reduzierte Grundrechtsbindung von Drittstaatenbehdrden
durch den MaRnahmeadressaten typischerweise zu erwarten ist, durfte bei einem verstandigen Drit-
ten kein gleichartiges Verstandnis daflr vorherrschen, dass die Bundesrepublik Deutschland als in-
sofern fremde Macht nach dortigem Recht illegal in Wohnobjekte auf auslandischem Boden ein-
dringt. Andererseits werden wohl wenige Auslandsauslander Uberhaupt davon ausgehen, dass sie
nach dem Recht fremder Staaten grundrechtlich geschutzt sind, wenn Auslandsnachrichtendienste
auf externem Terrain operieren. Zudem ist eine allgemeine Grundrechtsbindung gegeniber Aus-
landsauslandern nicht in gleichem Mafie wie innerhalb der deutschen Staatsgrenzen zu erwarten.
Wir erachten die niedrigere Schwelle nach alledem als verfassungsrechtlich riskant, halten sie aus
gesetzgeberischer Sicht aber (noch) fir vertretbar.

Uber die Schwelle hinaus stellt sich die Frage, wie die Vorabkontrolle ausgestaltet sein muss und
ob hierfur ein Richter im institutionellen Sinne zu bemUhen ist. Verfassungsrechtlich ist das heimliche
Betreten jedenfalls kein Fall der Schranke des Art. 13 Abs. 2 GG (ebenso wenig der Abs. 3 bis 5),
sondern ein sonstiger Eingriff nach Art. 13 Abs. 7 GG. Das Bundesverfassungsgericht hat ausdrtck-
lich offengelassen, ob das Betreten zur Infiltration eines informationstechnischen Systems begrifflich
eine Durchsuchung darstellt, und eine Einschlagigkeit des Abs. 2 unabhangig davon verneint, weil
dieser nur offene Durchsuchungen erfassen soll. Anders als Art. 13 Abs. 2 und 4 GG verlangt Abs.
7 seinem Wortlaut nach keine Vorabkontrolle durch den Richter. Insofern ist es missverstandlich,
dass das Bundesverfassungsgericht das heimliche Betreten zur Vorbereitung einer Online-Durch-
suchung oder Quellen-Telekommunikationstiberwachung dennoch an eine ,richterliche Anordnung*
gebunden hat.?® Tatsichlich meinten die Karlsruher Richter, wie es sich aus den Entscheidungs-
grunden eindeutig ergibt, jedoch nur eine unabhangige Vorabkontrolle, die aus dem Verhaltnisma-
Rigkeitsgrundsatz heraus das besonders hohe Eingriffsgewicht eines solchen Betretens abfedert,
und raumten dem Gesetzgeber Spielraum ein, wie er die unabhangige Stelle ausgestaltet.®’

Auch unabhéngig von Art. 13 Abs. 2 GG diirfte aus allgemeinen Griinden der Verhéltnisma-
Bigkeit ein so schwerwiegender heimlicher Grundrechtseingriff grundsétzlich nicht ohne rich-
terliche Anordnung erfolgen. Bewirkt eine heimliche ErmittlungsmalBnahme einen schwer-
wiegenden Grundrechtseingriff, so ist eine vorbeugende Kontrolle durch eine unabhén-
gige Instanz verfassungsrechtlich geboten, weil die Betroffenen sonst ungeschitzt blieben
[...] Der Gesetzgeber hat allerdings bei der Gestaltung der Kontrolle im Einzelnen, etwa bei
der Entscheidung iiber die kontrollierende Stelle und das anzuwendende Verfahren,
grundsétzlich einen Spielraum. Bei einem Grundrechtseingriff von besonders hohem Ge-
wicht reduziert sich dieser dahingehend, dass die Malnahme grundsétzlich unter den Vor-
behalt richterlicher Anordnung zu stellen ist. Der Gesetzgeber darf eine andere Stelle nur
dann mit der Kontrolle betrauen, wenn diese gleiche Gewéhr fiir ihre Unabhéangigkeit
und Neutralitat bietet [...].

59 Vgl. hierzu schon BVerfGE 165, 1 (Beschl. v. 9.12.2022, 1 BvR 1345/21), Leitsatz 2 und Rn. 147 ff. (SOG MV).

60 Vgl. BVerfGE 165, 1, Leitsatz 2 und Rn. 147 ff. Die Entscheidung betraf zwar die Polizei, ihre Ubertragung auf die
Nachrichtendienste liegt aber nahe, weil das Gewicht eines heimlichen Betretens nicht davon abhangt, wer diesen Schritt
vornimmt.

6" BVerfGE 165, 1, Rn. 149; dazu sogleich.
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BVerfGE 165, 1 (Beschl. v. 9.12.2022, 1 BvR 1345/21), Rn. 149; Hervorhebungen durch Verf.

Die hier einschlagige Anforderung, dass nicht dem institutionellen Richter entsprechende Kontrol-
leure die gleiche Gewahr fir ihre Unabhangigkeit und Neutralitat bieten mussen, erflllt der UKRat
(anders als wohl die G 10-Kommission) zweifellos. Auch der Gesetzentwurf fuldt ausweislich seiner
Begrindung auf der These, dass die Vorabkontrolle durch den UKRat den Richtervorbehalt ersetzt
und dessen Schutzaufgabe erfiillt.% In der Tat sind die Senatsmitglieder bei der Rechtskontrolle
unabhangig und nur dem Gesetz unterworfen (§ 15 UKRatG-E). Zudem missen mindestens sieben
der neun Mitglieder des gerichtsdhnlichen Kontrollorgans langjahrig erfahrene Richter an obersten
Bundesgerichten gewesen sein (§ 14 UKRatG-E, dazu D.lll), deren Richteramt blof3 ruht. Dauerhafte
Spezialisierung, technische Unterstutzung, eine Geheimschutzinfrastruktur sowie die Kenntnis der
Mafinahmenzusammenhange und die Verzahnung mit der Vollzugskontrolle entsprechen uberdies
in nahezu idealer Weise den Qualitatsmalstaben, die das Bundesverfassungsgericht an eine wirk-
same Vorabkontrolle stellt.?® Verglichen besonders mit den Amtsgerichten, denen die Lander die
Vorabkontrolle eingriffsintensiver MalRnahmen ihrer Verfassungsschutzbehdrden tbertragen haben,
durfte der UKRat die deutlich wirksamere Kontrolle bieten.®* Sollte das Bundesverfassungsgericht,
aus hiesiger Sicht wider Erwarten, spater doch einen Richter im institutionellen Sinne fordern, lasst
sich die Zustandigkeit ohne Systembruch auf das Bundesverwaltungsgericht verlagern, das nach
dem Entwurf ohnehin Gber Anwendungsfalle der Wohnraumuiberwachung nach Art. 13 GG entschei-
den soll (§ 97 Abs. 6 und 7 BNDG-E, § 34 Abs. 4 BVerfSchG-E).

Nach dieser weitgehenden gutachterlichen Billigung der Neuregelung sei einschrankend auf Folgen-
des hingewiesen: Der Gesetzentwurf erlaubt neben dem Betreten zum Zwecke der Vorbereitung
nachrichtendienstlicher MalRnahmen an anderer Stelle die heimliche Inbesitznahme von Sachen zur
Auswertung, nicht immer mit anschlieender Ruckgabe (§ 18 Abs. 1 S. 2 und 3 BNDG-E, § 16 Abs.
1 S. 2 Nr. 4 BVerfSchG-E). Zusammen lassen beide Befugnisse theoretisch zu, einen Laptop oder
ein Handy sogar voribergehend aus einer Wohnung herauszutragen; der Betroffene erfuhre, falls
von einer nachtraglichen Mitteilung abgesehen wird, niemals etwas vom Verbleib seines Gerats. Das
kommt einer heimlichen Beschlagnahme nahe und weckt zudem ungtinstige — wenngleich ange-
sichts der fortbestehenden Zweckbindung auf die Informationsgewinnung des BND falsche — Erin-
nerungen an Einschichterungsstrategien, wie sie durch die Geheimdienste der Russischen Fdde-
ration zur Anwendung gebracht werden.®® Zumindest aus rechtspolitischer Sicht sollte die heimliche
Inbesitznahme in Wohnungen entweder ausgeschlossen oder — vermutlich praxisnaher — nur zur
sehr kurzzeitigen Mithahme gestattet sein, um nicht in der Wohnung als Risikoraum selbst die
Spahsoftware aufspielen zu mussen. Hilfsweise ware als Mindeststandard zu verlangen, dass die
Mafnahme der besonderen Nachkontrolle durch den Senat des UKRats unterworfen wird.

62 Begr. zu § 37 BNDG-E, BT-Drs. 21/7868, S. 444; Begr. zu § 27 Abs. 2 UKRatG-E, S. 578.

63 BVerfGE 154, 152, Rn. 272 ff., 286 ff.; BT-Drs. 21/7868, S. 93 f., 167 f. Zu diesen MaRstaben beim verdeckten Zugriff
auf IT-Systeme Peuker, GSZ 2026, 101 (105).

64 Sehl, Legal Tribune Online v. 24.8.2026, dort auch zur Zustandigkeit der Amtsgerichte in den Landern. Fiir einen klassi-
schen Richtervorbehalt als ressourcenschonendere Alternative dagegen Loffelmann, Hoffnungsanker im Paradigmen-
wechsel, VerfBlog v. 20.8.2026, https://verfassungsblog.de/nachrichtendienstreform-kontrolle-unabhangigerkontrolirat.

65 \/gl. Frohlich, ,Klassischer Fall von Einschiichterung®: Sabotiert Russlands Geheimdienst Ukraine-Helfer in Berlin?, Ta-
gesspiegel v. 23.3.2022, https://tagesspiegel.de/berlin/sabotiert-russlands-geheimdienst-ukraine-helfer-in-berlin-
5422288.html.
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Il. Nachrichtendienstliche Verbindungen (§§ 20, 22, 23)

Auch menschliche Quellen, die im BND seit jeher als nachrichtendienstliche Verbindungen bezeich-
net werden, erfahren kinftig eine eigenstandige fachgesetzliche Regelung. Diese unterscheidet
nach dem Inlandsbezug. So durfen Deutsche und Personen im Bundesgebiet nicht als nachrichten-
dienstliche Verbindung gefuhrt werden, wenn sie nicht voll geschaftsfahig, insbesondere minderjah-
rig sind (§ 23 Abs. 2 Nr. 1 BNDG-E). Die Behdrdenleitung kann fir Personen ab 16 Jahren eine
Ausnahme anordnen, wenn die Aufgabenerfillung sonst aussichtslos oder wesentlich erschwert
ware und Belange der Firsorge besonders bertcksichtigt werden (Abs. 3 S. 1 Nr. 1). Anders als
beim BfV durfte dies aufgrund des Fokus des BND auf das Ausland aber die Ausnahme bleiben.
Relevanter sind daher die fir Auslander im Ausland geltenden Absenkungen, sollen doch die ge-
setzlichen Ausschlussgrinde nicht fur sie gelten, weil diese auf die Lebenssituation im Bundesgebiet
zugeschnitten seien. Bislang galten die Ausschlussgrinde des § 9b BVerfSchG Uber § 5 BNDG
pauschal auch fir den BND.®® Die Differenzierung ist im Ansatz richtig. Ein Auslandsdienst gewinnt
Quellen in Konfliktgebieten und Milieus, in denen auch Jugendliche Zugang zu Informationen haben
und vielfach sogar selbst unter Waffen stehen, so dass die jugendfirsorgenden Mal3stéabe des Bun-
desgebiets in der Tat nicht ohne Weiteres passen.

Zwei Punkte sind aber zu bedenken: Zum einen bleibt die Ausnahme fir Minderjahrige ab 16 Jahren
im Inland hinter der kinftig fir das BfV geplanten Schwelle zurtick, wonach die Werbung und Fuh-
rung jugendlicher Quellen an die Unerlasslichkeit zur Aufklarung besonders erheblich beobach-
tungsbedurftiger Bestrebungen und damit an die héchste Bedrohungsstufe gebunden wird (§ 18
Abs. 1 S. 3 BVerfSchG-E). Jedenfalls aus rechtspolitischer Sicht sollte die Ausnahme im Inland des-
halb an die Schwelle des BfV angeglichen werden. Zum anderen fehlt fir Minderjahrige im Ausland
jede gesetzliche Vorgabe zur Firsorge. Die Konflikte der gesetzlichen Vertretung und der erforder-
lichen elterlichen Zustimmung, die wir fir das BfV benannt haben (vgl. unter C.I1V.3), stellen sich hier
in verscharfter Form, weil Eltern durch die Zusammenarbeit mit einem auslandischen Dienst in ihrer
Heimatregion selbst eine Straftat begehen oder auf andere Weise gefahrdet werden kénnen. Fur
Minderjahrige im Ausland sollte daher jedenfalls eine dokumentierte Abwagung unter Berlcksichti-
gung der Flrsorgeaspekte fur die minderjahrige Quelle und ihr nahes Umfeld im Rahmen der vor-
handenen Erkenntnisse erfolgen, die der administrativen Kontrolle des UKRats zuganglich wird. Ein
generelles Verbot der Werbung und Fuhrung minderjahriger nachrichtendienstlicher Verbindungen
erachten wir in Abwagung mit dem daraus erwachsenden Verlust an Schlagkraft des BND nicht als
erforderlich.

Es liegt auf der Hand, dass der BND vor der Werbung einer Person als nachrichtendienstliche Ver-
bindung ihre Zuverlassigkeit und erwartete Quellenehrlichkeit ebenso erforschen muss wie den Um-
stand, ob sie womdglich fiir einen fremden Dienst wirkt (auRer bei der Uberwerbung von Coun-
terman) und ob dem Einsatz Eigensicherungsgriinde entgegenstehen. Dafur darf der Dienst nach §
20 Abs. 4 BNDG-E nachrichtendienstliche Mittel gegen die erforschte Person einsetzen, sie etwa
observieren oder Auskilnfte Uber sie einholen (vgl. § 13 Abs. 2 S. 3). Insofern muss die entspre-
chende Person nicht — wie nach den allgemeinen Bestimmungen gefordert — mit einem Aufklarungs-
ziel in Zusammenhang stehen. Auch entfallt die ansonsten geltende Vorgabe, dass eingriffsintensive
Mittel gegeniiber Deutschen und Personen im Bundesgebiet nur angeordnet werden dirfen, wenn
sie flr eine zumindest erhebliche Bedrohung verantwortlich sind, diese unterstiitzen oder Akteuren

66 Begr. zu § 23 Abs. 2 und 3 BNDG-E, BT-Drs. 21/7868, S. 399.
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derartiger Bedrohungen in einer Weise nahestehen, die Erkenntnisse Uber sie versprechen. Auf den
ersten Blick kdnnte man vor diesem Hintergrund meinen, dass die erforschte Person — der selbst
nicht zwingend etwas ,vorgeworfen werden muss — nicht zum Gegenstand heimlicher Uberwachun-
gen werden durfe. Ein solches Verstandnis wirde allerdings verkennen, dass nachrichtendienstliche
Beobachtungen nicht von klassischen ,Schuld“- und Verantwortlichkeits-Zurechnungen gepragt
sind, sondern eines legitimen Zwecks im Rahmen der nachrichtendienstlichen Aufgabenerfillung
bedurfen. Operativ sind die geplanten Befugnisse vor diesem Hintergrund berechtigt, denn eine un-
geprufte Quelle gefahrdet den Dienst und nicht selten sich selbst, so dass die Prifung auch in ihrem
eigenen Interesse liegt. Schrankenlos ist sie zudem nicht, gelten die besonderen Voraussetzungen
des jeweiligen nachrichtendienstlichen Mittels doch ebenso weiter wie die allgemeinen Grundsatze
der Zweckbindung und der Verhaltnismafigkeit. Ebenfalls nachvollziehbar ist, dass die Erhebungs-
schwelle nicht an ein Handeln der erforschten Person anknipft, sondern an die Schwere jener Be-
drohung, die die nachrichtendienstliche Verbindung aufklaren soll,%” da ansonsten keine praktische
Handhabung der Bestimmungen des Gesetzes mdglich ist. Diese Regelung flhrt allerdings zu
durchaus invasiven Eingriffsmoglichkeiten gegenlber Personen, die lediglich geworben werden
koénnten: Sollen sie nach dem Willen des BND etwa eine Bedrohung von herausgehobener Bedeu-
tung aufklaren, durfte gegen die moglichen kiinftigen Quellen sogar eine mehr als einwdchige opti-
sche und akustische Uberwachung (§ 27 Abs. 1 Nr. 2, Abs. 2 Nr. 2) oder das Offnen und Einsehen
ihrer Briefe und Postsendungen (§ 28 Abs. 2) angeordnet werden. Der Gesetzgeber sollte dartiber
nachdenken, ob er im Sinne eines Negativkatalogs nicht zumindest bestimmte besonders eingriffs-
intensive MalRnahmen ausschlief3t, auch weil sie zur Quellenerforschung wenig geeignet sind.

Seit jeher ist der Schutz von Vertraulichkeitsbeziehungen von zentraler Bedeutung bei der Ausge-
staltung verfassungsmaRiger und in einer (wehrhaften) Demokratie politisch vertretbarer Befugnis-
normen im Bereich der heimlichen Quellenflihrung. § 22 BNDG-E versucht, sich dieses Komplexes
anzunehmen und schitzt Vertraulichkeitsbeziehungen zu Geistlichen, Rechtsanwalten, Journalisten
und Abgeordneten einschlief3lich ihrer Mitarbeiter. Absatz 1 verbietet es, Daten mit dem Ziel zu er-
heben, an das zu gelangen, was diesen Personen in ihrer beruflichen Eigenschaft anvertraut wurde.
Absatz 2 hebt das Verbot allerdings wieder auf, wenn der Berufstrager selbst flr eine zumindest
erhebliche Bedrohung verantwortlich ist oder sie unterstutzt (Nr. 1 lit. a), wenn er einem Netzwerk
angehort, das eine solche Bedrohung tragt (lit. b), oder wenn er lediglich in einem Zusammenhang
mit der Bedrohung steht, der Erkenntnisse verspricht, die sich bei den Verantwortlichen nicht gleich-
ermalen gewinnen lassen, etwa weil er Mitteilungen fir sie entgegennimmt oder weitergibt (lit. c).%®
Die ersten beiden Fallgruppen betreffen Berufstrager, die selbst in die Bedrohung verstrickt sind,
und sind unbedenklich. Lit. ¢ reicht dagegen weiter und erfasst gerade typische Konstellationen in-
nerhalb der Tatigkeitsentfaltung der angesprochenen Berufsgruppen — etwa Journalisten, die mit
ihren Quellen aus terroristischen Kreisen sprechen, oder Verteidiger, die mit ihrem Mandanten Gber
potentielle schwere Straftaten in vermeintlich ,geschitztem Raum“ sprechen. Wirde dieser Nor-
mentwurf Gesetz, liefe der Schutz dort leer, wo er aus einer grundrechtlichen Perspektive der Be-
troffenen am dringendsten gebraucht wird. Auch die Subsidiaritatsklausel in lit. ¢ hilft dabei nicht
weiter, weil sie nur fragt, ob sich die Erkenntnisse anders gewinnen lassen, und das eigenstandige
Gewicht des Vertrauensschutzes nicht in die Abwagung einstellt. Wir empfehlen deshalb, lit. ¢ tat-
bestandlich so einzugrenzen, dass berufstypischer Kontakt allein nicht genlgt, und eine ausdrtckli-
che Einzelfallabwagung mit dem Gewicht der Vertrauensbeziehung vorzuschreiben, wobei gezielte

67 Begr. zu § 20 Abs. 4 BNDG-E, BT-Drs. 21/7868, S. 390.
68 BT-Drs. 21/7868, S. 88; zur Kontrolle § 97 Abs. 1 Nr. 12 und Abs. 3 Nr. 2 BNDG-E, S. 134.
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Erhebungen nach lit. ¢ vorab dem UKRat zur Entscheidung vorzulegen sind. Fur die strategische
Aufklarung sieht § 97 Abs. 1 Nr. 12 lit. b eine solche Vorabkontrolle bereits vor, und fur erst nach-
traglich als geschitzt erkannte Daten genugt die vorgesehene Einzelfallkontrolle nach § 22 Abs. 3
und § 97 Abs. 3 Nr. 2.

Eine zweite Lucke betrifft den Ort der Erhebung. Absatz 3 regelt zwar den Fall, dass sich erst bei
der Auswertung zeigt, dass Daten aus einer Vertraulichkeitsbeziehung stammen, erfasst aber nur
Daten, die beim Berufstrager selbst erhoben wurden. Wird dieselbe Kommunikation beim Mandan-
ten, bei der Quelle oder bei einem Dienstleister erfasst, greift er nicht, so dass die vertrauliche Ge-
genseite je nach Erhebungsort schwacher geschutzt ist. Wir empfehlen, den Schutz auf ihrem Inhalt
nach geschutzte Vertraulichkeitskommunikation unabhangig vom Erhebungsort zu erstrecken, unter
denselben eng gefassten Ausnahmen und Kontrollregeln. Er sollte deshalb auch Daten erfassen,
die erkennbar einer geschutzten Berufsbeziehung oder dem Redaktionsgeheimnis zuzuordnen sind
und bei Kanzleien, Redaktionen, Medienunternehmen, Kammern, beruflichen Cloudsystemen oder
sonstigen Dienstleistern liegen, bei Notarkammern und der Bundesnotarkammer insbesondere Da-
ten, die der notariellen Verschwiegenheit unterliegen. Einer pauschalen Gleichstellung samtlicher
Organisations- und Verwaltungsdaten bedarf es dagegen nicht.

SchlieBlich fallt der Schutz hinsichtlich des betroffenen Personenkreises noch nicht weit genug aus.
Hierzu bedarf es zunachst eines Hinweises auf die unterschiedliche Systematik in BVerfSchG-E und
BNDG-E. Indem § 32 BVerfSchG-E dem Vorbild des § 160a StPO folgt und an die Zeugnisverwei-
gerungsrechte des § 53 StPO anknUpft, macht er zumindest Ma3nahmen gegen Geistliche, Vertei-
diger, Rechtsanwalte, Kammerrechtsbeistdande und Abgeordnete absolut unzulassig, soweit sie vo-
raussichtlich Informationen erbringen, Uber die diese das Zeugnis verweigern dirften. Bei den Ubri-
gen Berufsgeheimnistragern, darunter Arzten, Psychotherapeuten und Journalisten, relativiert er
den Schutz. MaRnahmen erfordern hier aber wenigstens eine erheblich beobachtungsbeddirftige
Bedrohung (was im Hinblick darauf, dass diese Schwelle fast bei allen Beobachtungsobjekten er-
reicht sein durfte, ebenfalls sehr weit reicht, vgl. dazu unter C.I1.2 und C.IV.9). § 22 BNDG-E kennt
diese Abstufung hingegen nicht. Er verbietet die gezielte Erhebung aus einer Vertraulichkeitsbezie-
hung, beschrankt den geschiitzten Kreis aber auf Seelsorger, Rechtsanwalte und Verteidiger, Jour-
nalisten und Abgeordnete samt ihren Mitarbeitern (Abs. 1 S. 2 und 3) und lasst selbst fir alle von
ihnen die Ausnahmen des Absatzes 2 zu.®® Arzte, Psychotherapeuten und Notare bleiben somit ge-
genuber dem Auslandsdienst ohne eigenstandigen berufsbezogenen Schutz.

Durch den Kernbereichsschutz des § 21 BNDG-E, der auch in Stellungnahmen der betroffenen
Fachverbande bisweilen ibersehen wurde,”® erfolgt zwar eine Art Grundsicherung.” Er erfasst aber
nur héchstpersonliche Inhalte und gewahrt keinen besonderen Vertrauensschutz fur die Berufsbe-
ziehung als solche. Warum ein Therapeut gegenuber dem Auslandsdienst schutzloser sein soll als
gegenlber dem Inlandsdienst, erklart die Gesetzesbegriindung auch nicht. Obgleich eine Erweite-
rung des Berufsgeheimnistragerschutzes nach unserer Auffassung nicht verfassungsrechtlich

69§ 21 Abs. 1 S. 2 BNDG; BT-Drs. 21/7868, S. 88; Begr. S. 396 f.

S0 etwa die gemeinsame Stellungnahme von DGPPN, DGKJP und DGPM zum Regierungsentwurf v. 9.9.2026, Nr. 2,
die zu § 22 BNDG-E den fehlenden Schutz der Behandlungsbeziehung riigt, ohne § 21 BNDG-E anzusprechen,
https://dgkjp.de/stellungnahme-gesetz-zur-reform-des-nachrichtendienstrechts. Zur Forderung nach absolutem Schutz
ferner Bundespsychotherapeutenkammer, Stellungnahme zum Gesetzentwurf v. 31.8.2026; Kassenarztliche Bundesver-
einigung, Stellungnahme v. 13.8.2026 zum Referentenentwurf v. 5.7.2026.

"1Sie gilt fur alle Personen und nach der Begriindung auch fiir die strategische Aufklarung (Begr. zu § 21 BNDG-E, BT-
Drs. 21/7868, S. 390). Damit ist zugleich die Vorgabe umgesetzt, die gezielte Kernbereichserfassung auch gegentber
Auslandern im Ausland auszuschlieRen, BVerfGE 170, 79, Rn. 196 ff.
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zwingend ist und sich durchaus mit Unterschieden im Aufklarungsprofil zugunsten des Auslands-
nachrichtendienstes argumentieren lieRe, empfehlen wir rechtspolitisch ein Nachbessern durch den
Gesetzgeber. Entweder Gbernimmt das BNDG-E an dieser Stelle die Regelungslogik des BVerf-
SchG-E oder Arzte, Psychotherapeuten und Notare werden in den Kreis des § 22 Abs. 1 BNDG-E
aufgenommen, dessen Ausnahmen nach Absatz 2 den relativen Charakter dieses Schutzes wahren.
Far psychotherapeutische Sitzungskommunikation sollte zudem — in beiden Gesetzen — klargestellt
werden, dass sie absolutem Kernbereichsschutz unterféllt. Hierzu gentgt die Gesetzesbegriindung
(dazu auch unter C.1V.9).

lll. Strategische Aufklarung (§§ 30-34, 47)

1. Zusammenfiihrung der Regime

Bei der strategischen Aufklarung wagt der Regierungsentwurf den gro3en Wurf. Bislang finden sich
die beiden technisch verwandten Formen strategischer Telekommunikationsaufklarung in zwei Ver-
fahren: Die Ausland-Ausland-Fernmeldeaufklarung nach den §§ 19 ff. BNDG erfasst Kommunika-
tion, an der auf beiden Seiten Auslander im Ausland stehen, und wird vom UKRat kontrolliert. Die
strategische Beschrankung nach den §§ 5, 8 G 10 richtet sich in Abgrenzung dazu auf Kommunika-
tion mit Inlandsbezug und wird von der G 10-Kommission kontrolliert. Beide Verfahren laufen tech-
nisch Uber dieselben Erfassungsansatze, fihren aber unter abweichenden Schwellen zu getrennten
Datenbestanden unter getrennter Aufsicht. Fur die operative Wirksamkeit ist das ebenso hinderlich
wie fur die Kontrolle, die additive Eingriffe gegen dieselbe Person nur erkennen kann, wenn sie beide
Bestande sieht. Der Entwurf beendet diese Teilung und regelt die strategische Aufklarung einheitlich
in den §§ 30-34 BNDG-E. Dass das G 10 in die Fachgesetze integriert wird, ist erfreulich und schafft
mehr Normenklarheit, zumal die Aufspaltung ein historisches Relikt war.”

Das BNDG-E bildet mit seinem einheitlichen Ansatz den Inlandsbezug nicht mehr Uber getrennte
Normen zur Ausland-Ausland-Aufklarung ab, sondern sorgt Gber den Begriff des qualifizierten In-
landsbezugs (§ 30 Nr. 6) und Uber die Sonderregeln des § 34 flr eine trennscharfe Abgrenzung.
Diese Entscheidung des Gesetzgebers iberzeugt stark, zumal sie zugleich den Beschluss des Bun-
desverfassungsgerichts vom 8. Oktober 2024 umsetzt, der die bisherige Regelung der strategischen
Beschrankung im G 10 beanstandet hatte.” Kiinftig erhebt der Dienst einheitlich fir seine Aufga-
benerflllung und unterscheidet erst bei der spateren Verwendung, was erhebliche Operativgewinne
verspricht. Die Schranken der Verwendung entfallen dadurch nicht, denn die Zweckbindung des §
68 und die Ubermittiungsschwellen der §§ 70 ff. bleiben eigensténdig bestehen. Die Angemessen-
heit der Erhebung sollte aber schon auf dieser ersten Stufe begriindet werden und nicht erst in einer
spateren Schrankenprifung Beachtung finden (dazu im Folgenden).

2. Erhebung, Volumengrenze (§§ 31, 32)

§ 31 Abs. 3 BNDG-E beschrankt die Fernmeldeaufklarung auf Netzbestandteile, fur die tatsachliche
Anhaltspunkte einer besonderen Ergiebigkeit bestehen, und auf héchstens 15 Prozent des Daten-
volumens, das in allen Telekommunikationsnetzen Ubertragen werden kann. Das geltende Recht
begrenzt die Erfassung auf ,nicht mehr als 30 Prozent der bestehenden Telekommunikationsnetze*®
(§ 19 Abs. 8 S. 2 BNDG). Die Prozentwerte sind nicht unmittelbar vergleichbar, weil der

2Begr. A.ll, BT-Drs. 21/7868, S. 203. )
73 \Vgl. BVerfGE 170, 79. Zur geltenden strategischen Ausland-Fernmeldeaufklarung weiterfiihrend Vogt, DOV 2023, 689.
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Regierungsentwurf auf die Ubertragungskapazitaten abstellt und nicht auf die tatsachliche Last in
den Netzen. Einer ndheren Betrachtung bedarf es allerdings nicht, da die Volumengrenze lediglich
der abstrakten verfassungsgerichtlichen Anforderung begegnen soll, die Erfassung nicht global und
pauschal anzulegen. In der Praxis werden die neuen Grenzwerte ebenso wenig je auch nur im An-
satz durch die dem BND zur Verfugung stehenden Rechnerkapazitaten abgedeckt werden kénnen
wie die bislang moglichen Volumina. Die eigentliche Begrenzung leisten deshalb Thema und geo-
grafischer Fokus der Anordnung (§ 31 Abs. 2, § 47), die neu geschaffene Ergiebigkeitsprifung je
Netzbestandteil und die Vorabkontrolle. Dass BezugsgréRe, Messzeitraum, Berechnung des maogli-
chen Gesamtvolumens und Dokumentation der Auslastung so bestimmt werden, dass der UKRat
Einhaltung und tatsachliche Schutzwirkung prifen kann, ist eine Frage der praktischen Verstandi-
gung.” Da BND und Kontrollrat dem Vernehmen nach eine zwar intensive, aber stets konstruktive
Arbeitsbeziehung flhren, wird davon ausgegangen, dass dies unproblematisch gelingt.

Inhaltlich begrenzt wird die Fernmeldeaufklarung wie angesprochen mafigeblich Gber die Anordnung
mit der Angabe des Aufklarungsthemas und ihres geografischen Fokus. Aus der Anordnung muss
sich ergeben, welchen erheblichen Bedrohungen die nachrichtendienstliche Friherkennung begeg-
nen soll (§ 47 Abs. 2 Nr. 1 und 2 lit. a). Damit tritt die nicht abschliefend beschriebene mittlere
Bedrohungsstufe des neuen Gesetzes an die Stelle der bisherigen Kataloge (vgl. unter B.l.2). Der
immerhin abschlieRende Katalog fir die Inland-Ausland-Fernmeldeaufklarung nach § 5 G 10 sieht
zwar eine Vielzahl von Beobachtungskriterien vor — vom bewaffneten Angriff Gber internationale Ter-
roranschlage und die Verbreitung von Kriegswaffen bis zum organisierten Rauschgifthandel. Wei-
terhin umfasst er Geldfalschung, Geldwasche oder Schleusungen sowie Cybergefahren, wobei das
Bundesverfassungsgericht im letztgenannten Fall die bereits angesprochenen Nachbesserungen
bis zum 31.12.2026 eingefordert hat. Uber § 8 G 10 wurden darlber hinaus strategische Beschran-
kungen bei einer Gefahr fir Leib oder Leben einer Person im Ausland abgedeckt (Entfuhrungsfalle
mit Zustimmungsfiktion). Das Regime des § 5 G 10 umfasst damit bei zusammenfassender Wrdi-
gung zwar eine Vielzahl von Szenarien, denen aber ein Bezug auf haufig illegales, jedenfalls Bedro-
hungen von héherem Gewicht hervorrufendes Verhalten gemein ist. Die derzeitige Ausland-Ausland-
Fernmeldeaufklarung nach § 19 Abs. 4 BNDG ist demgegenuber deutlich breiter angelegt. Sie um-
fasst neben Landes- und Bundnisverteidigung, Terrorismus, Extremismus, Cyberangriffen, organi-
sierter Kriminalitat und Proliferation auch vage Themenfelder wie krisenhafte Entwicklungen im Aus-
land, Gefahrdungen Kritischer Infrastrukturen und hybride Bedrohungen sowie den Schutz von po-
tentiell haufig betroffenen Rechtsgltern wie der auenpolitischen Handlungsfahigkeit. Uber den Be-
griff der politischen Unterrichtung der Bundesregierung aus § 19 Abs. 1 Nr. 1 BNDG, den das Bun-
deskanzleramt (BKAmt) Uber das eingestufte Auftragsprofil der Bundesregierung steuern konnte,
wurde dieser Katalog schlief3lich schier grenzenlos ausgedehnt. Gemessen an diesen Vorbildern ist
der Entwurf im Hinblick auf das bisherige Regime nach § 19 BNDG teils enger, weil die Einsicht-
nahme in Inhalte stets eine erhebliche Bedrohung voraussetzt (§ 33 Abs. 2, § 34 Abs. 1), und teils
weitergehend, weil die offenen Bedrohungsstufen flir Kommunikation mit Inlandsbezug an die Stelle
des geschlossenen Katalogs des § 5 G 10 treten. Unter Wuirdigung der strukturgebenden Eingriffs-
hirden, die durch den neuen Katalog der ,erheblichen Bedrohungen* erfiillt sein missen, halten wir
diese Regelungsweise im Ergebnis fur verfassungsrechtlich zulassig, zumal die eigentliche Steue-
rung Uber die Anordnungskriterien und ihre Vorabkontrolle erfolgt (vgl. dazu unter B.111.4).

74 BVerfGE 154, 152, Rn. 169.
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Rechtlich sensibler ist § 32 Abs. 2 BNDG-E. Er erlaubt, die strategische Aufklarung auch so durch-
zuflhren, dass sich der Auslandsdienst ohne Wissen eines Telekommunikations- oder Digital-
diensteanbieters Zugang zu dessen Systemen verschafft und dort Daten aus laufenden Ubertragun-
gen sowie kurzzeitig gespeicherte Daten und Bestandsdaten erhebt. Der BND darf Anbieter also
heimlich infiltrieren, wobei zwei Aspekte ins Auge stechen: Zum einen dirfen beim Anbieter zwi-
schengespeicherte Daten klnftig erhoben werden, wenn sie nicht alter als 72 Stunden sind, statt
bisher 48 Stunden (§ 32 Abs. 2 S. 3 BNDG-E, § 19 Abs. 6 S. 2 BNDG). Das mag man damit begrun-
den, dass Angriffe nicht selten — gerade am Wochenende — erst mit Verzégerung entdeckt werden.
Es ware gut, die Gesetzesbegriindung wirde eine solche Argumentation noch liefern. Zum anderen
erstreckt der Entwurf die Befugnis auch auf inlandische Anbieter, nachdem das geltende Recht diese
Befugnis nur gegenuber auslandischen Anbietern kennt (§ 19 Abs. 6 BNDG). Gegenuber inlandi-
schen juristischen Personen setzt Satz 2 voraus, dass sie einem Auskunftsersuchen nicht nachge-
kommen sind oder tatsachliche Anhaltspunkte dafur bestehen, dass die Offenlegung des Ersuchens
dessen Zweck gefahrden wirde. Erstere Regelung Uiberzeugt im Ansatz, weil ein Verstol3 gegen das
schon bestehende Mitwirkungsregime des § 170 TKG zwar sanktioniert werden kann, einer aus-
landsnachrichtendienstlichen Operation aber trotzdem zunachst im Wege stiinde. Die Vorausset-
zungen des Satzes 2 bedurfen allerdings — als sachverstandige Empfehlung ausgesprochen — noch
der Konkretisierung, ab wann einem Ersuchen ,nicht nachgekommen® wird und ob schon eine un-
vollstandige Erfullung genugt. Vermutlich geht es hier ohnehin nur um renitente ,Vollverweigerer®.
Fir reine Digitaldiensteanbieter greift die Selbsterhebungsmdglichkeit dariber hinaus bedauerli-
cherweise nicht, weil diese an ein nicht befolgtes Ersuchen nach § 13 Abs. 5 anknupft, das nur an
Telekommunikationsanbieter (§ 12 Abs. 2 S. 1 Nr. 5) gerichtet werden kann.”® Richtigerweise sollte
diese MalRnahme vorabkontrollpflichtig werden, damit sie nicht wie eine Umgehung des TKG wirkt
und das Schutzniveau erhalten bleibt — damit wiirden die Anbieter im Gegenzug unter die Provider-
malnahmen des BNDG-E fallen, was systematisch konsequent ware.

Auch wann die Offenlegung im Sinne des zweiten Selbsteingriffsgrundes ,den Zweck gefahrden
wirde®, sagt die Norm nicht. Die Begrindung versteht diese Variante als Schutz vor der Offenlegung
des Ersuchens,” im Wortlaut selbst wurde bislang jedoch auf nahere Umschreibungen verzichtet.
Verfassungsrechtlich ware es zudem sicherer, beide Varianten des Selbstzugriffs auf inlandische
Anbietersysteme in den Katalog der Vorabkontrolle (§ 97 Abs. 1) aufzunehmen; allerdings entstiinde
damit ein Systembruch gegenlber den bislang noch nicht kontrollpflichtigen Regelungen von Zugrif-
fen auf nicht-private IT-Gerate (§ 37 Abs. 1). Bislang ist er dort nur mittelbar Gber die Anordnung der
strategischen Aufklarungsmaflinahme erfasst, die den Zugriff auf einen konkreten Anbieter nicht be-
nennt.

Wie schon das Bestandsrecht untersagt auch das BNDG-E die Erfassung reiner Inlandskommuni-
kation Uber die Fernmeldeaufklarung. Sie darf nach § 32 Abs. 3 BNDG-E nicht erhoben werden und
ist automatisiert herauszufiltern.”” Die Ausnahmen, die Satz 5 davon zulasst, sind nachvollziehbar
und im Grundsatz auch hinreichend begrenzt. Uberwiegend betreffen sie Konstellationen, in denen
keine Ausrichtung der MaRnahme gegen den Betroffenen erfolgt, sondern ihre Durchfihrung gerade
dem Schutz der Person dient. Dies betrifft Falle der mutmaflichen Einwilligung (Nr. 1) ebenso wie
Falle von Cyberangriffen, da es im Interesse Deutscher sein durfte, dass ihre Endgerate nicht unbe-
merkt von auslandischen Hackern als Plattform fir die weitere Ausfiihrung von IT-Angriffen genutzt

75 BT-Drs. 21/7868, S. 80 ff., 96 f.
76 Begr. zu § 32 Abs. 2 BNDG-E, BT-Drs. 21/7868, S. 430.
"Damit setzt der Entwurf BVerfGE 170, 79, Rn. 164, 190 ff., um.
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und dieser ,digitale Hausfriedensbruch® durch die Sicherheitsbehérden aufgeklart wird (Nr. 2). Einzig
Nr. 3 richtet sich gegen den Betroffenen der Uberwachungsmalnahme, ist aber auf die Abwehr er-
heblicher Gefahren begrenzt und entspricht als eine Art Notkompetenz weitgehend geltendem Recht
gemal § 19 Abs. 7 S. 4 BNDG. Richtigerweise fordert der Tatbestand auch die Begehung durch eine
fremde Macht, was den Bezug zum BND eindeutig erdffnet, oder terroristische Bestrebungen. Hier
kdnnte der Gesetzgeber gerne noch nachscharfen und eine Beschrankung auf den ,internationalen
Terrorismus® vornehmen.

Auf den ersten Blick irritieren mag dariber hinaus die nach Nummer 4 zulassige Verarbeitung von
Daten. Hierbei handelt es sich um nicht kommunikationsbezogene Inhaltsdaten, bei denen eine
Identifizierung von Absender und Empfanger durch automatisierte Unkenntlichmachung jedenfalls
mit vertretbarem Aufwand auszuschlieRen ist. Das Verfahren der Unkenntlichmachung kennt bereits
das geltende Recht fir Verkehrsdaten Deutscher und Inlander, bindet deren Weiterverarbeitung aber
an zwei benannte Zwecke (§ 26 Abs. 3 S. 2 Nr. 2, S. 3 und 4 BNDG). Die im BNDG-E nun vorgese-
hene Erfassung kommt hingegen ohne eine solche Zweckbindung aus. Die Begrindung nennt als
Zweck hierfur die Erkennung internationaler Kommunikationsnetzwerke, zu der auch inléandische
Kommunikationsdaten beitragen konnen.”® In rechtlicher Hinsicht ist vor allem darauf hinzuweisen,
dass es fraglich sein durfte, ob es sich — nach strikter Anonymisierung — Gberhaupt noch um perso-
nenbezogene und nicht nur um Sachdaten handelt, fur die wohl keine Rechtsgrundlage erforderlich
ware. Jedenfalls sind die Daten von recht geringem Gewicht, weshalb der Normentwurf ihre geplante
Verarbeitung tragen durfte.

SchlieBlich erhalt der Dienst mit § 31 Abs. 6 BNDG-E eine eigene Abwehrbefugnis, im Rahmen der
laufenden Erfassung Daten zu verandern oder zu I6dschen, Datenverkehre umzuleiten oder zu un-
terbinden und den Betrieb informationstechnischer Systeme einzuschranken, wenn eine unmittelbar
bevorstehende Gefahr fur ein besonders gewichtiges Rechtsgut anders nicht abgewehrt werden
kann. Das ist, um es klar auszusprechen, eine absolut sinnvolle Eilbefugnis: Wer einen Angriff in der
laufenden Erfassung erkennt, soll ihn am Ansatz abwehren dirfen, bevor er sein Ziel erreicht. Die
Befugnisnorm ist eine eigene erfassungsbezogene Annexbefugnis und gehdrt nicht zu den erweiter-
ten MalRnahmen der §§ 49-51 (zu den drei Regimen vgl. unter B.V1.4). Sie kommt ohne Grundan-
ordnung und ohne besondere Vorab- oder obligatorische nachtragliche Einzelfallkontrolle aus, was
sich aus der Eile leicht erklart. Die allgemeine Kontrolle nach § 98 Abs. 1 BNDG-E und die administ-
rative Kontrolle der Datenverarbeitung nach § 32 Abs. 1 Nr. 1 UKRatG-E bleiben erfreulicherweise
bestehen. Ungeregelt sind Erforderlichkeit und VerhaltnismaRigkeit dabei nicht, wir bitten den Ge-
setzgeber aber, sie in zwei Punkten technisch zu konkretisieren: Erstens sollte die Veranderung von
Daten (Nummer 1) ausdrucklich auf das zur Abwehr des Angriffs Erforderliche begrenzt werden.
Eine begrenzte Veranderung kann gegeniber der vollstandigen Loschung das mildere Mittel sein,
sie kann aber auch weiter reichen, als die Abwehr es verlangt. Zweitens wurde eine nachtragliche
Vorlage an den UKRat zur Einzelfallkontrolle (§ 97 Abs. 3) die Eile nicht behindern, sondern die
allgemeine Kontrolle um eine obligatorische Priifung des einzelnen Eingriffs erganzen.

3. Einsicht, Inlandsbezug, Eignungspriifung (§§ 33, 34)

Auf die Erfassung folgt als zweite Stufe der strategischen Aufklarung die Einsichtnahme. Erst hier
entscheidet sich, welche der erfassten Daten durch spezialisierte Prifmitarbeiter tatsachlich zur
Kenntnis genommen werden. Der Entwurf stuft diesen Schritt ab: Metadaten darf das BND-Personal

8 Begr. zu § 32 Abs. 3 BNDG-E, BT-Drs. 21/7868, S. 432.
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einsehen, soweit dies fur die Auslandsaufklarung erforderlich ist, Inhaltsdaten hingegen nur bei tat-
sachlichen Anhaltspunkten fir eine zumindest erhebliche Bedrohung (§ 33 Abs. 1 und 2). Weist die
Kommunikation einen qualifizierten Inlandsbezug auf, gilt die hdhere Schwelle auch fir Metadaten.
Suchbegriffe, die solchen Personen zugeordnet sind, dirfen nur in den Fallen des § 34 Abs. 2 S. 3
verwendet werden. Ohne besondere Schwelle bleibt dagegen die Einsichtnahme in Daten, an deren
Ubermittlung auf einer oder beiden Seiten kein Mensch beteiligt ist. Sie fallen unter die allgemeinen
§§ 52 ff. Da das Fernmeldegeheimnis auch sie erfasst und ihr Aussagegehalt im Einzelfall an den
eines Gesprachs heranreicht (dazu unter C.IV.5), sollte die Schwelle des § 33 Abs. 2 auch hier gel-
ten, sobald sich die Daten bestimmten Personen zuordnen lassen.

Der Einsichtnahme geht die bereits heute praktizierte Eignungsprifung voraus (§ 30 Nr. 1, § 33 Abs.
4), mit der der Dienst ermittelt, welche Telekommunikationsnetze ergiebig und welche Suchbegriffe
geeignet sind. Dafiir erlaubt schon das geltende Recht eine befristete Speicherung von zwei bezie-
hungsweise vier Wochen (§ 24 Abs. 5 und 6 BNDG), und bereits nach § 24 Abs. 7 BNDG durfen die
dabei gewonnenen Daten unter besonderen Voraussetzungen zur Gefahrenabwehr und zum Schutz
der Bundeswehr weiterverarbeitet werden. Wesentlich gréReres Gewicht erhalt die Einsichtnahme
indes kunftig dadurch, dass durch die verlangerten Speicherfristen des Entwurfs eine fortdauernde
Auswertung und Anwendung von Selektoren auf den erhobenen Datenpool Gber einen deutlich Ian-
geren Zeitraum ermdglicht wird (dazu genauer unter B.111.5).

4. Anordnung, Kontrolle (§ 47, § 97)

Mit der Zusammenfuhrung der Regime werden auch Anordnung und Kontrolle vereinheitlicht. Stra-
tegische Aufklarungsmafnahmen sind von der Behdrdenleitung anzuordnen. Dabei ist neben einer
Befristung von hochstens 36 Monaten die Angabe des Aufklarungsthemas und seines geografischen
Fokus vorzunehmen. Die Benennung von einzelnen Selektoren entfallt dagegen (§ 47 Abs. 1-3).
Die Vorabkontrolle durch Senatsmitglieder des UKRats erfasst in dieser Logik konsequent zunachst
auch nur die Anordnung (§ 97 Abs. 1 Nr. 11). Zusatzlich verlangt das Gesetz eine Einbindung der
unabhangigen Kontrolleure bei Selektoren zu EU-Stellen oder zu Personen mit Vertraulichkeitsbe-
ziehungen, die ausnahmsweise einer gesonderten Anordnung bedirfen (§ 97 Abs. 1 Nr. 12). Im
Ubrigen beaufsichtigt das administrative Kontrollorgan die BND-seitige Eigensteuerung von Se-
lektoren.

Fraglich ist, ob die Einspeisung von Suchbegriffen ohne Vorabkontrolle durch den Senat des UKRats
auskommen darf, und zwar kunftig nicht nur bei Ausland-Ausland-, sondern auch bei Inland-Aus-
land-Verkehren. Fur erstere Erhebungsart hat das Bundesverfassungsgericht nur eine gerichtsahn-
liche Kontrolle der wesentlichen Verfahrensschritte verlangt, nicht aber jedes einzelnen Suchbe-
griffs. Ausdrucklich zugewiesen hat es ihr allerdings Suchbegriffe, die gezielt auf mégliche Gefahr-
verursacher gerichtet sind oder voraussichtlich vertraulichkeitsgeschiitzte Kommunikation erfas-
sen.” Das geltende BNDG setzt dies mit gesonderten Anordnungen um, die der UKRat vorab priift.
Sie betreffen EU-Stellen, Vertraulichkeitsbeziehungen und die gezielte Erhebung gegen Gefahrver-
ursacher, deren Daten fur FolgemaRnahmen mit unmittelbarer AuRenwirkung Ubermittelt werden
sollen.?? Der Entwurf ibernimmt nur die ersten beiden Fallgruppen (§ 47 Abs. 4, § 97 Abs. 1 Nr. 12).
Far die Inland-Ausland-Aufklarung reicht die im geltenden Recht angeordnete Kontrolle noch weiter:

7 BVerfGE 154, 152, Rn. 278; BT-Drs. 21/7868, S. 98 f., 134.
80§ 20 Abs. 1 und 2, § 21 Abs. 2, § 23 Abs. 5 und 7 BNDG (geltende Fassung).
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Dort sind alle Suchbegriffe in der Anordnung zu benennen, uber die die G 10-Kommission vor dem
Vollzug entscheidet.?' Eine solche Benennung entfallt wie dargestellt kiinftig (§ 47 Abs. 2 S. 2).%2

Den Verzicht auf die Benennung aller Suchbegriffe halten wir fur verfassungsrechtlich tragfahig,
auch soweit er Inland-Ausland-Verkehre erfasst. Die derzeitige Benennungspflicht des G 10 geht
Uber das nach dem Grundgesetz Gebotene hinaus. Das Bundesverfassungsgericht hat sie 2024
zwar als bestehende Sicherung der gezielt personenbezogenen Uberwachung herangezogen, aber
nicht als Mindestanforderung formuliert.®2 Auch bei Inland-Ausland-Verkehren richten sich die Such-
begriffe gegen einen auslandischen Teilnehmer mit nach der Spruchpraxis abgesenktem Schutzni-
veau, und fur Kommunikation mit qualifiziertem Inlandsbezug greifen weiterhin héhere Einsichts-
schwellen (§ 34 Abs. 1 und 2). Die Anordnung bindet die Suchbegriffe Uberdies an ein vorab kon-
trolliertes Aufklarungsthema und muss angeben, ob und in welchem Umfang personenbezogene
Suchbegriffe verwendet werden (§ 33 Abs. 3, § 47 Abs. 2 Nr. 2 lit. ¢). Hinzu treten die administrative
Kontrolle und das Verbot, die gesamte Telekommunikation einer Person strategisch zu iberwachen,
ohne dass die Voraussetzungen des § 35 vorliegen (§ 33 Abs. 5).

Anders als bisher sieht der Entwurf keine vorab kontrollierte Sonderanordnung fir die gezielte Er-
hebung gegen ,Gefahrverursacher” mehr vor. Das Bundesverfassungsgericht hatte fur diese Fall-
gruppe eine gerichtsahnliche Kontrolle verlangt, weil gegentber Personen, die als mdgliche Verur-
sacher von Gefahren im unmittelbaren Interesse des Dienstes stehen, belastende Folgemalinah-
men wahrscheinlicher seien.®* Dennoch ist der Wegfall dieser Privilegierung in der Sache gut be-
grundbar: Die strategische Aufklarung steuert ganz Uberwiegend Telekommunikationsmerkmale, die
bestimmten Personen zugeordnet sind, etwa Rufnummern oder E-Mail-Adressen. Inhaltliche Such-
begriffe wie ,Bombe* sind dagegen meist untauglich, weil sie, soweit verschlisselte Verkehre tber-
haupt Inhalte erkennen lassen, eine nicht mehr sinnvoll auswertbare Masse an Treffern erzeugen.
Die personenbezogene Steuerung ist damit der Regelfall der strategischen Aufklarung. Sie richtet
sich, dem Aufklarungsauftrag entsprechend, teils auf mogliche Gefahrverursacher und teils auf an-
dere Personen von Interesse, die in keinem so konkreten Bedrohungsverdacht stehen. Eine Son-
derkategorie fur Gefahrverursacher in der bisherigen Logik des Bundesverfassungsgerichts stellte
deshalb gerade diejenigen unter einen besonderen Schutz, von denen Gefahren ausgeht — nicht
aber jene Personen, die der Dienst wegen eines vergleichsweise unverdachtigen Verhaltens an-
sonsten Uberwacht. Das kehrt die Logik der Verhaltnismafigkeit um, nach der der Eingriff mit der
Nahe zur Gefahr gewichtiger ausfallen darf. Das Risiko belastender FolgemalRnahmen, auf das das
Gericht abstellt, sichert bereits die Ubermittlungsschwelle der konkretisierten Gefahr (vgl. dazu unter
B.VIII).% Die Grenze zur Individualiiberwachung zieht das Gericht zudem ohnehin nach der Wirkung
des Suchbegriffs,% und der Entwurf Gibernimmt sie in § 33 Abs. 5. Nach alledem kann die Karlsruher
Spruchpraxis dogmatisch nicht Gberzeugen und der Gesetzgeber sieht sich zurecht veranlasst, dem
Gericht Gelegenheit zu geben, seine Rechtsprechung insoweit fortzuentwickeln und zu prazisieren.
Dem Anliegen, die gezielte Uberwachung einzelner Personen nicht unkontrolliert zu lassen, wird
eine dokumentierte interne Freigabe personenbezogener Suchbegriffe sogar besser gerecht (dazu

81§ 10 Abs. 4 S. 1, § 15 Abs. 6 G 10 (geltende Fassung).
82 BVerfGE 154, 152, Rn. 272 ff.

83BVerfGE 170, 79, Rn. 118.

84BVerfGE 154, 152, Rn. 188.

85BVerfGE 154, 152, Leitsatz 6.

86BVerfGE 154, 152, Rn. 189.

-31-



M) UNIVERSITAT
J) zU KOLN

sogleich). Dass der BND Erkenntnisse kunftig auch fur erweiterte MalRnahmen nutzen kann (§ 51),
andert daran nichts, weil dort eigene Schwellen und die Grundanordnung greifen (vgl. unter B.VI).

Daneben ist die in der Anordnung vorgesehene Dauer anzusprechen. Dass das neue BNDG-E eine
Hochstfrist von 36 Monaten vorsieht, ist gegenliber der bisherigen Ausland-Ausland-Aufklarung
grundrechtlich eine unzweifelhafte Verbesserung, weil § 23 BNDG Uberhaupt keine Hochstfrist kennt
und nur die Angabe (irgend)einer Dauer verlangt. Fur die bisherige Inland-Ausland-Aufklarung nach
§ 5 G 10, die kunftig in derselben Anordnung aufgeht, geht mit der Novelle dagegen eine erhebliche
Ausweitung der Befristung einher, gilt dort doch bislang eine solche auf drei Monate mit der Mog-
lichkeit der Verlangerung um jeweils drei Monate.®” Wer beide Regime zusammenfiihrt, musste sich
zwangslaufig fur einen Mafistab entscheiden, und der Entwurf wahlt im Sinne der Reformziele der
Regierungskoalition nachvollziehbarerweise einen eher gro3zigigen. Jedenfalls fur Anordnungen,
die Suchbegriffe mit qualifiziertem Inlandsbezug nach § 34 Abs. 2 zulassen, kdnnte der Gesetzgeber
zur Verbesserung seiner verfassungsrechtlichen Absicherung dennoch etwas nach unten greifen
und etwa dreizehn Monate vorsehen.® Somit wiirde er einmal mehr abstufen und damit dem Bun-
desverfassungsgericht ein Signal senden. Ob das angesichts dessen, dass diese Kategorie den
ganz weitgehenden Anteil innerhalb der vorbezeichneten Anordnungen ausmacht, aus gesetzgebe-
rischer Sicht hingenommen werden soll, ist keine rechtswissenschaftlich zu beantwortende Frage.

Uber das Grundgesetz hinaus sind bei der Anordnung die Anforderungen des Europaischen Ge-
richtshofs fur Menschenrechte zu beachten. Er verlangt fur die strategische Aufklarung sogenannte
End-to-End-Sicherungen. Dazu zahlen eine unabhangige Genehmigung zu Beginn, wenn Gegen-
stand und Umfang der MalRnahme festgelegt werden, ebenso wie Angaben zu den Kategorien der
Suchbegriffe. Weiterhin fordert der Gerichtshof eine interne Vorabgenehmigung fur werthaltige, ein-
zelnen Personen zugeordnete Suchbegriffe und eine unabhangige nachtragliche Kontrolle. Die ge-
zielte Erfassung vertraulichen journalistischen Materials oder ihre hohe Wahrscheinlichkeit bedarf
sogar einer unabhangigen Vorabgenehmigung.® Diesen doch recht rigiden Stralburger MaRgaben
genugen nur wenige SIGINT-Gesetze in Europa, und auch das vorliegende BNDG-E erfullt die For-
derungen des Gerichtshofs nur teilweise.*® So sieht das BNDG-E zwar die unabhangige Genehmi-
gung zu Beginn einer Malnahme im Rahmen der Anordnung durch den UKRat vor. Fir Suchbe-
griffe, die Vertraulichkeitsbeziehungen betreffen, tritt zudem die Vorabkontrolle der gesonderten An-
ordnung nach § 47 Abs. 4 hinzu, was der Strallburger Spruchpraxis nach einer unabhangigen Vor-
abgenehmigung fir journalistisches Material entspricht.

Problematisch ist derzeit noch, dass die §§ 30—-34 und 47 BNDG-E keine interne Vorabfreigabe der
einzelnen Suchbegriffe vorsehen, die bestimmten Personen zugeordnet sind; bislang ist dies nur
untergesetzlich geregelt. Hier sollte entsprechend im Gesetzeswortlaut nachgebessert werden. Die
Freigabe sollte verlangen, dass die Stelle, die einen personenbezogenen Suchbegriff einsetzen will,
dessen Verwendung anhand von Erforderlichkeit und VerhaltnismaRigkeit begriindet und dokumen-
tiert und dass eine von der Auswahlentscheidung getrennte Stelle innerhalb des BND die

878 10 Abs. 5 G 10 (geltende Fassung).

88 Dreizehn statt zwolf Monate erfassen auch jahrlich wiederkehrende Ereignisse, die nicht an einem festen Datum, son-
dern in einem bestimmten Zeitraum des Jahres stattfinden. Zur entsprechenden Uberlegung bei den Speicherfristen unter
B.111.5.

8 EGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 350 ff.; vgl. auch
EGMR (GK), Urt. v. 25.5.2021, Nr. 35252/08, Centrum for rattvisa/Schweden.

9% EGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 354 f., 381 ff., 448.
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Rechtfertigung vor dem Einsatz priift.°! Die materiellen Anforderungen des § 33 Abs. 3 und die all-
gemeine Pflicht zu Dienstvorschriften nach § 95 Abs. 2 gewahrleisten diese Verfahrenssicherung fur
sich genommen nicht, und die Dokumentationspflicht des § 47 Abs. 7 S. 2 ersetzt weder die se-
lektorenbezogene Rechtfertigung noch ihre vorherige Priifung.®? Die Pflicht gehért deshalb in das
Gesetz; zustandige Stelle und das Verfahren kénnen hingegen weiterhin durch eine Dienstvorschrift
bestimmt werden.

Zudem ist vor dem Hintergrund der bisherigen Spruchpraxis des Gerichtshofs unklar, ob seine An-
forderungen nach einer verpflichtenden Angabe Uber die ,Kategorien“ von einzusetzenden Suchbe-
griffen®® durch den Regierungsentwurf erfiillt werden. Nach § 47 Abs. 2 Nr. 2 lit. ¢ BNDG-E muss
eine Anordnung des BND nach dem Regierungsentwurf zwar angeben, ob und in welchem Umfang
Selektoren verwendet werden, die sich auf bestimmbare Personen beziehen. Mit anderen Worten
wird also zwischen eingriffsrechtlich betrachtet ,starken” und ,schwachen® Suchbegriffen unterschie-
den. Ob diese Beschreibung dem entspricht, was der Gerichtshof unter Kategorien versteht, lasst
sich nicht abschlieend unter Rekurs auf seine bisherige Judikatur ergriinden. Fir eine blof3e Un-
terscheidung nach dem Personenbezug, also zwischen starken und schwachen Suchbegriffen,
spricht, dass das Gericht Selektoren im Kern selbst an anderer Stelle so zweiteilt.** Andererseits
behandelt der Gerichtshof die Angabe der Kategorien und die Vorabfreigabe personenbezogener
Suchbegriffe als zwei getrennte Anforderungen, und die Angabe soll ermdglichen, Erforderlichkeit
und VerhaltnismaRigkeit schon bei der Anordnung zu priifen.® Inwieweit der bloRe Hinweis auf die
Selektorenstarke bzw. -schwache dem entspricht, ist unklar. Hinzu kommt, dass der Gerichtshof in
seiner maf3geblichen, zum Vereinigten Konigreich ergangenen Entscheidung auf das schwedische
Recht verwies, das die ,categories of selectors® in der gerichtlichen Genehmigung neben einer ei-
genen Regel fir personenbezogene Suchbegriffe kennt.*® Dort finden offenbar abstrakte Beschrei-
bungen nach Art des Suchbegriffs und seines Bezugsobjekts Verwendung, etwa als Telekommuni-
kationskennungen von Einrichtungen fremder Streitkrafte und Dienste, Kennungen bestimmter Or-
ganisationen oder inhaltliche Suchbegriffe zum Aufklarungsthema. Es muss letztlich dem Gesetzge-
ber Uberlassen bleiben, eine Bewertung des Konventionsrechts hierzu vorzunehmen. Nicht erfor-
derlich ist es jedenfalls auch nach der konventionsrechtlichen Judikatur, jeden einzelnen Suchbegriff
dem UKRat vorzulegen.?” Verfassungsrechtlich steht dem Verzicht auf eine selektorengenaue Vor-
abkontrolle ebenfalls nichts entgegen. Das Bundesverfassungsgericht verlangt nicht, dass die Such-
begriffe bei Festlegung der MalRnahme abschlieend bestimmt sind, sondern dass ihre spatere Aus-
wahl an den Aufklarungsrahmen gebunden bleibt und einer wirksamen Kontrolle zuganglich ist.*®
Fir die strategische Ausland-Ausland-Fernmeldeaufklarung ist zudem eine sechsstellige Zahl ver-
wendeter Suchbegriffe festgestellt worden, ganz Uberwiegend formale Selektoren wie Anschluss-
kennungen.® Eine Prifung jedes einzelnen durch ein gerichtsdhnliches Organ wére kaum sinnvoll
zu leisten. Auch die G 10-Kommission, bei der die Suchbegriffe formal Bestandteil der Anordnung

9TEGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Kénigreich, Rn. 355.

92V/gl. § 33 Abs. 3, § 47 Abs. 7 S. 2 und § 95 Abs. 2 BNDG-E, BT-Drs. 21/7868, S. 98, 107, 133.

BEGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 353 f., 381, 383.
“EGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 292 f. (,strong
selectors” und ,,complex queries®).

9BEGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 354 f., 381, 383.
9BEGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Konigreich, Rn. 353; zum schwedi-
schen Recht EGMR (GK), Urt. v. 25.5.2021, Nr. 35252/08, Centrum for rattvisa/Schweden, Rn. 265 ff.

9’EGMR (GK), Urt. v. 25.5.2021, Nr. 58170/13 u.a., Big Brother Watch u.a./Vereinigtes Kénigreich, Rn. 354 (,may not be
feasible in practice®).

%8\/gl. BVerfGE 154, 152, Rn. 179 f.

®Vgl. BVerfGE 154, 152, Rn. 23 f.
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sind, konnte sie als ehrenamtliches und nur monatlich tagendes Gremium (§ 15 Abs. 1 S. 4, Abs. 4
S. 1 G 10) nicht vertieft prufen, sodass hier bei praktischer Betrachtung nichts verloren geht.

5. Speicherfristen (§§ 65, 66)

Der Schwerpunkt der Neuregelung liegt nicht auf der Erhebung, sondern auf der Speicherung. Das
geltende Recht erlaubt zwar die befristete Pufferung auch von Inhaltsdaten zur Eignungsprufung (§
24 Abs. 5 und 6 BNDG), ermdglicht ansonsten aber keine Speicherung von Inhaltsdaten ohne so-
fortigen Treffer bei der Selektoranwendung unmittelbar nach der Erhebung. Nur fur Verkehrsdaten
sieht § 26 Abs. 5 BNDG grundsatzlich sechs Monate Pufferfrist vor und lasst dabei schon heute eine
langere Speicherung im Einzelfall zu, soweit sie weiterhin erforderlich ist. Nach dem Regierungsent-
wurf stehen hier markante Ausweitungen ins Haus: Nicht weiterverarbeitete Inhaltsdaten durften
kiinftig allgemein fir hdchstens sechs Monate gespeichert werden (§ 66 Abs. 1) und fir nicht wei-
terverarbeitete Metadaten wirde die heute schon eréffnete Puffermdglichkeit auch ohne sofortigen
Selektortreffer auf zwolf Monate ausgeweitet (§ 66 Abs. 4 S. 1 Nr. 1), wobei Satz 2 wie im geltenden
Recht eine langere Speicherung erlaubt, soweit sie im Einzelfall erforderlich ist. In dieser Zeit blieben
die Inhalts- und Metadaten laufend durchsuchbar, was die Mdglichkeiten gegenuber der zeitlich und
inhaltlich begrenzten Eignungsprifung wesentlich erweitert. Daten einer Person, die bei der Erfas-
sung noch keinem Suchbegriff unterfiel, blieben so auffindbar, wenn diese erst spater in das Blickfeld
des Dienstes gerat.

Fir die verfassungsrechtliche Bewertung dieser Erweiterungen sind insbesondere Zweckbindung,
Einsichtnahmeschwellen, Kontrolle und Ausnahmen von den Regelfristen maRgeblich.'® Wir halten
die Fristen von sechs und grundsatzlich zwdlf Monaten fur mit dem Grundgesetz noch vereinbar.
Neu ist dabei vor allem die langere Regelfrist flr Inhaltsdaten, die zudem nicht mehr nur der Eig-
nungsprufung dient, sondern eine durchsuchbare Bevorratung der Daten erlaubt. Dem stehen in-
dessen gewichtige praktische Grunde entgegen: Wird dem Dienst ein neuer Suchbegriff bekannt,
etwa durch den Hinweis eines Partnerdienstes, kann er auf einen vorhandenen Datenbestand zu-
ruckgreifen, statt auf eine neue Erfassung hoffen zu missen. Diese Kaltstartfahigkeit hat die Bun-
desregierung schon im Verfahren zum geltenden BND-Gesetz fir Verkehrsdaten als unabdingbar
beschrieben.' Zudem miissen Verkehre, die bei der Eignungspriifung als relevant erkannt werden,
nicht mehr grundsatzlich geléscht werden, nur weil ihr Suchbegriff zuvor nicht gesteuert war. Hinzu
kommt, dass Inhaltsdaten besonders geeignet sind, werthaltige Erkenntnisse fir mindestens erheb-
liche Bedrohungen zu generieren, und durch den Einzug von Ende-zu-Ende-Verschlusselungen in
breit genutzten Applikationen wie WhatsApp droht keine weitgehende Ausforschung des Internets,
die den Karlsruher Vorgaben insofern eindeutig zuwiderliefe. Die Verlangerungsmaoglichkeit des §
66 Abs. 4 S. 2, die an das geltende Recht anknupft, bedarf zudem weiterhin einer eigenstandigen
Rechtfertigung im Einzelfall. Ob das Bundesverfassungsgericht die Ausweitung mittragt, ist dennoch
eine offene Frage, weil sie auf VerhaltnismaRigkeitswertungen fuldt, die nicht vorab seriés vorherzu-
sehen sind. Das Gericht hat 2020 zwar verlangt, dass die seinerzeit geltenden Speicherfristen ein-
gehalten werden. Diese Forderung steht aber nur im Nachsatz zu seiner eigentlichen Forderung,
dass eine umfassende Bevorratung von Daten gesetzlich begrenzt werden miisse.'%? Die konkreten
Fristen hat das Gericht also nicht selbst aufgestellt, sondern nur als Grenze des damals geltenden

100 Zy Zweckbindung und Einsichtnahme §§ 31-34 BNDG-E, zu den Léschfristen § 66 Abs. 1 und 4 BNDG-E, zur Kontrolle
§ 97 Abs. 1 Nr. 11 und 12 BNDG-E.

101BVerfGE 154, 152, Rn. 44 (Vortrag der Bundesregierung).

192 BVerfGE 154, 152, Rn. 191.
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Gesetzes vor dem Hintergrund seiner abstrakten Anforderungen bestatigt. Wir meinen deshalb, dass
sich die Karlsruher Richter nicht fortan und dauerhaft auf bestimmte Fristen festlegen wollten,
wodurch die hier angesprochene neuerliche VerhaltnismaRigkeitsprufung eréffnet wirde. Der Ein-
wand, der Entwurf bevorrate in zu groRem Ausmald, verkennt zudem, dass das Gewicht der Spei-
cherung nicht allein von ihrer Dauer abhangt, sondern von den Einsichtnahmeschwellen, die der
Entwurf nach Datenart abstuft (vgl. unter B.111.3). Dass eine solche Prufung zugunsten des BND
ausfallen kénnte, wird durch einen innereuropaischen Vergleich getragen, in dem der Entwurf wei-
terhin zurtickhaltend bleibt. So erlaubt Frankreich die Speicherung von Inhaltsdaten bis zu vier und
von Metadaten bis zu sechs Jahre.'® Die Niederlande halten noch nicht ausgewertete Daten undif-
ferenziert bis zu drei Jahre vor, Norwegen Metadaten aus der grenzuberschreitenden Kommunika-
tion bis zu achtzehn Monate' und das Vereinigte Kénigreich kennt sogar tiberhaupt keine gesetz-
liche Hochstfrist'®.

Bleibt man der Logik des Gesetzentwurfs treu, stellt sich indes die Frage, weshalb Metadaten regel-
mafig ,nur‘ 12 Monate gespeichert werden sollten. Hier drangt sich etwas der Verdacht auf, dass
der bisherige Wert von sechs Monaten schlicht verdoppelt wurde, um einen Abstand in der Schutz-
wurdigkeit zu den diesem Zeitraum kunftig unterfallenden Inhaltsdaten vorzusehen. Eine solche Jus-
tierung von Speicherfristen ware dem Gesetzgeber zwar nicht verwehrt, weil er im Rahmen der
rechtlich kaum greifbaren VerhaltnismafRigkeitsabwagungen riesiger Datenmengen gegen zwar be-
sonders gewichtige, in ihrer Friherkennung aber doch mitunter noch abstrakt auftretende Bedro-
hungen keine mathematischen Formeln anwenden kann. Eine leichte Anpassung der regelmafigen
Hoéchstspeicherdauer von 12 auf 13 Monate wirde in operativer Hinsicht jedoch den gewichtigen
Vorteil er6ffnen, dass jahrlich wiederkehrende Ereignisse, die allerdings nicht genau am gleichen
Datum im Jahr, sondern nur in einem bestimmten Zeitraum des Jahres stattfinden, nicht aus der
Uberwachung fielen. Der Unterschied zwischen 12 und 13 Monaten ist grundrechtlich kaum zu fas-
sen und insofern verfassungsrechtlich unwesentlich. Eine Anpassung schlagen wir daher vor.

Naherer Sicherungen bedarf noch § 66 Abs. 2 BNDG-E: Daten der technischen Aufklarung, deren
Inhalte bei der Erhebung aus technischen Griinden nicht lesbar gemacht werden kénnen (Nr. 1),
und Daten, bei denen sich nicht erforderliche Teile nur mit unverhaltnismafigem Aufwand von un-
lesbaren Teilen trennen lieBen (Nr. 2), sind ihm zufolge spatestens nach finfzehn Jahren zu I6schen.
Im Einzelfall ist eine langere Speicherung zulassig, soweit sie weiterhin erforderlich ist (S. 2). Ge-
meint sind vor allem die vielen verschlisselten Verkehre, die der Dienst aufbewahrt, bis er sie mog-
licherweise Uber aufgedeckte Kryptografiefehler oder vor allem mittels kinftiger Quantenrechner
entschlisseln kann. Nummer 2 erfasst daneben Beifang, der mit solchen Daten untrennbar verbun-
denist. Der tatsachliche Umfang ist dabei begrenzt: Anders als die bekannt gewordenen Programme
etwa der National Security Agency ist die strategische Aufklarung des BND nicht auf eine umfas-
sende Erfassung angelegt, sondern die begrenzten Speicher- und Auswertungskapazitaten verweh-
ren dem deutschen Auslandsdienst schon auf technischer Ebene eine quasi wahllose Bevorra-
tung.'® Aufbewahrt werden deshalb vor allem Daten mit erkennbarem Aufklarungswert, etwa

103Art. L. 854-1 ff. Code de la sécurité intérieure i.d.F. der Loi n° 2015-1556 v. 30.11.2015 (Inhalte zwolf Monate ab erster
Auswertung, hdchstens vier Jahre ab Erhebung; Verbindungsdaten sechs Jahre; verschliisselte Daten bis zu acht Jahre);
dazu Conseil constitutionnel, Décision n° 2015-722 DC v. 26.11.2015.

1048 7-7 Lov om Etterretningstjenesten v. 19.6.2020 nr. 77 (L6schung der massenhaft gespeicherten Metadaten spatestens
nach 18 Monaten); Inhalte nur nach gezielter Erhebung mit vorheriger gerichtlicher Genehmigung (§§ 7-9, 8-1).

1055ec. 150(5) Investigatory Powers Act 2016 (L6schung, sobald keine maRgeblichen Griinde fir die Aufbewahrung mehr
bestehen).

196Zur Begrenzung des Volumens der iberwachten Ubertragungswege vgl. BVerfGE 154, 152, Rn. 169.
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verschlisselte technische Dokumentationen auslandischer Waffensysteme, die personenbezogene
Daten allenfalls beildufig enthalten. Schon das geltende Recht erlaubt, unlesbare Daten aus der
Eignungsprifung zu Forschungszwecken bis zu zehn Jahre zu speichern (§ 24 Abs. 6 S. 2 und 3
BNDG). Der Entwurf erstreckt diesen Zeitraum indes auf alle Daten der technischen Aufklarung,
verzichtet auf die Bindung an Forschungszwecke und verlangert die Frist auf finfzehn Jahre. Die
Frist von sechs Monaten, die der Entwurf fir lesbare Inhaltsdaten setzt, wird fir eine im Angesicht
zunehmender Kryptierung von Verkehren immer gréf3ere Datenmenge um das Dreilligfache Uber-
schritten. Hieraus ergeben sich auf den ersten Blick verfassungsrechtliche Bedenken. Allerdings ist
in die Bewertung einzustellen, dass die Daten gerade nicht durchgesehen, also aus ihnen kommu-
nikationserfassende Schllsse gezogen werden kénnen, und dass die Sechsmonatsfrist mit der Les-
barmachung regular beginnt (Abs. 2 S. 4). Insofern ist der Gesetzesbegrindung zuzustimmen, dass
sich das Eingriffsgewicht nicht wesentlich manifestiert, solange die Daten unlesbar sind.'®” Auch die
allgemeine verfassungsrechtliche Wertung, wonach das Eingriffsgewicht mit der Dauer von Daten-
speicherungen wachst, trifft hier aufgrund der Unlesbarkeit nicht eindeutig zu.'® Auf der einen Seite
wird man vertreten kdnnen, dass der Dienst zunehmend weniger Interesse an den Daten haben
kdénne, weil darin theoretisch enthaltene Hinweise auf Ereignisse und Personen zunehmend unat-
traktiv wurden. Andersherum sinkt — abgesehen von intimen und dadurch ohnehin vom Kernbe-
reichsschutz abgedeckten Handlungen — aber auch das schutzenswerte Mal} der Auspragung des
Personlichkeitsrechts von Betroffenen an ihrer veralteten Kommunikation. Man denke sinnbildlich
daran, was einem unangenehmer ware: Wenn der Staat aktuelle private Kommunikation seiner Per-
son abfange oder solche heute zur Kenntnis erhalte, die man vor 20 oder vielleicht sogar 30 Jahren
gepflegt habe? Im Lichte dieser recht eindeutigen Erwagungen halten wir die Bestimmung in verfas-
sungsrechtlicher Hinsicht flr zulassig und empfehlen allein in rechtspolitischer Hinsicht eine regel-
maRige dokumentierte Prifung. Dabei sollte der Dienst Gberblickartig und gerne knapp festhalten,
warum die Daten noch einen Aufklarungswert haben und ob ihre Entschlisselung realistisch er-
scheint. Ist beides nicht der Fall, sind sie friihzeitig zu I6schen.

6. Mitteilung, Rechtsweg (§§ 100-103)

Der Rechtswegausschluss vor Mitteilung (§ 103 Nr. 2) und die Mitteilungspflichten der §§ 100, 101
BNDG-E Ubernehmen die Struktur des G 10.'® denfortgesetzten nochmals zu hinterfragen (Zur
Frage, ob der UKRat das Organ ist, das Art. 10 Abs. 2 S. 2 GG als Ersatz fir den Rechtsweg verlangt,
nehmen wir unter D.V im Ergebnis zustimmend Stellung.) Rechtspolitisch empfehlen wir gleichwohl,
auf den ausdricklichen Rechtswegausschluss zu verzichten. Art. 10 Abs. 2 S. 2 GG erlaubt ihn,
verlangt ihn aber nicht. Praktisch bleibt er ohne Bedeutung, weil ohne Kenntnis der MalRnahme oh-
nehin kaum geklagt wird. Zugleich belastet er die Legitimation der Mallnahmen nach den Maf3stédben
des Europaischen Gerichtshofs fur Menschenrechte, der dem offenstehenden Rechtsweg erhebli-
ches Gewicht beimisst. Entsprechendes gilt fur § 22 Abs. 5 BVerfSchG-E.

Neu gefasst sind die Ausnahmen von der Mitteilungspflicht. Nach § 100 Abs. 4 S. 1 BNDG-E unter-
bleibt die Mitteilung unter anderem, wenn Tatsachen die Annahme rechtfertigen, dass die Bedrohung
von einer fremden Macht ausging oder gesteuert wurde (Nr. 1), oder wenn die MalRnahme unter
Einsatz einer nachrichtendienstlichen Verbindung erfolgte (Nr. 2). Der Zustimmung des UKRats

197 Begr. zu § 66 Abs. 2 BNDG-E, BT-Drs. 21/7868, S. 487.

108 \/gl. BVerfGE 125, 260, Rn. 215 zur Bedeutung der Speicherungsdauer.

109K ritisch zum Ausschluss der originaren gerichtlichen Kontrolle und zur Beschrankung der Mitteilung auf Falle mit In-
landsbezug Loffelmann, VerfBlog v. 20.8.2026 (Fn. oben); zur Frage der Ungleichbehandlung von Auslandern vgl. Sosna,
ZD 2026, 657 (657).
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bedarf die Nichtmitteilung nur in den Fallen der Nummern 4 und 5 (Satz 2). Die Begriindung verweist
darauf, dass eine Mitteilung im ersten Fall den Gegner warnen und im zweiten die Gewinnung
menschlicher Quellen nahezu ausschlieBen wiirde."'® Gegen den Verzicht auf eine Einzelzustim-
mung spricht, dass der Dienst damit selbst Uber das Entfallen einer grundrechtlich gebotenen Ver-
fahrenssicherung entscheidet. Fir ihn spricht gleichwohl, dass beide Tatbestande an den Aufkla-
rungsgegenstand und die Art der MalRnahme anknupfen und keine Prognose im Einzelfall verlangen,
der UKRat also kaum einen sinnvollen Prifstoff vorfande. Zudem entlastet die Regelung von wie-
derholten, aussichtslosen Prifungen der Mitteilung. Gerade Akteure, die fur fremde Machte wirken,
haben in aller Regel wenig bis kein schutzwurdiges Vertrauen in ihre Kommunikation, da ihnen ent-
sprechende Counter-Uberwachungshandlungen bekannt sind. Sie verlieren dadurch selbstredend
nicht ihren Personlichkeitsrechtsschutz, als Abwagungsgrund kann man diese Erwartungen aber
legitimerweise einbeziehen. Wir halten die gesetzliche Nichtmitteilung ohne individuelle Zustimmung
nach alledem fiir hinnehmbar. Die allgemeine Kontrolle durch den UKRat sollte sich aber ausdriick-
lich auch auf die Anwendung der Nummern 1 und 2 erstrecken, zumal dies vermutlich ohnehin so
intendiert und nur nicht hinreichend deutlich ausbuchstabiert ist.

IV. Individualisierte technische Aufklarung (§§ 35-39)

Fir die Telekommunikationsiberwachung gegeniber Auslandern im Ausland enthalt das geltende
Recht keine spezifische Befugnis, die § 35 BNDG-E nun schafft. Metadaten durfen bei Erforderlich-
keit fur die Auslandsaufklarung erhoben werden, Inhaltsdaten bei tatsachlichen Anhaltspunkten fur
eine zumindest erhebliche Bedrohung (Abs. 1). Gegenlber Deutschen und Personen mit Inlands-
aufenthalt greift jeweils die nachsthohere Stufe (Abs. 2). Insoweit tritt § 35 Abs. 2 an die Stelle der
Individualiberwachung nach den §§ 1, 3 G 10, die bislang dem BND ebenso offenstand wie den
Verfassungsschutzbehdrden. Die Mitwirkungspflichten der Anbieter, bislang in § 2 G 10 geregelt,
ubernimmt § 13 Abs. 4 und 5 (vgl. unter B.1.4). Schon § 3 Abs. 1 S. 1 G 10 verlangte dabei keinen
strafprozessualen Tatverdacht, sondern liel? tatsachliche Anhaltspunkte fir den Verdacht einer Ka-
talogtat genligen. Er erfasste deshalb seit jeher auch Verhaltensweisen im Vorfeld einer Rechtsguts-
verletzung.""" Der Wechsel von Katalogtaten zu Bedrohungsstufen verlagert die Uberwachung des-
halb nicht erstmals ins Vorfeld (vgl. unter B.1.2). Die Stufung nach dem Inlandsbezug ist im ersten
Leitsatz des Urteils zur Ausland-Ausland-Fernmeldeaufklarung angelegt, wonach sich die Schutz-
wirkungen der einzelnen Grundrechte im Inland und Ausland unterscheiden kénnen."'? Der Entwurf
halt an der Grundrechtsbindung auch im Ausland fest und stuft lediglich das Schutzniveau innerhalb
dieser Bindung ab. § 35 Abs. 3 erlaubt die Uberwachung zudem mit Mitteln der strategischen Auf-
klarung (gewissermalen als ,milderes Mittel“). Die technische Methode ersetzt dabei aber nicht die
Voraussetzungen, die fiir die Uberwachung der einzelnen Person gelten (dazu B.111.4), sondern ful3t
nur auf dem organisatorischen Problem, dass Telekommunikationsanbieter im Ausland weder recht-
lich zur Mitwirkung verpflichtet werden kdnnen noch eine solche aus Griinden der operativen Sicher-
heit stets angezeigt ware. Auch das Uberzeugt, denn wer laufende Kommunikation an der Quelle
abgreift, greift zugleich in Art. 10 GG und in das Grundrecht auf Vertraulichkeit und Integritat infor-
mationstechnischer Systeme ein. Der Zugriff auf bereits gespeicherte Kommunikation ist ohnehin
allein am IT-Grundrecht zu messen.""

110 Begr. zu § 100 Abs. 4 BNDG-E, BT-Drs. 21/7868, S. 516.

11§ 3 Abs. 1S.1Nr. 3G 10 (geltende Fassung) erfasst die §§ 94—-96 und 97a—100a StGB.
12 BVerfGE 154, 152, Leitsatz 1.

113 BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23 (Trojaner Il), Leitsétze 1 und 2a.
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Die Erhebung von Daten aus informationstechnischen Systemen (§ 37 BNDG-E) ist dreistufig kon-
struiert. Auf der ersten Stufe setzt der Zugriff auf komplexe Systeme, die einen Einblick in wesentli-
che Teile der Lebensgestaltung einer Person ermdéglichen kdnnen, eine erhebliche Bedrohung vo-
raus (Abs. 1). Fir Systeme, die die betroffene Person als eigene privat nutzt, gilt auf der zweiten
Stufe die Bedrohung von herausgehobener Bedeutung (Abs. 2). Geht es um privat genutzte Sys-
teme Deutscher, verlangt die dritte Stufe zusatzlich eine konkretisierte Gefahr fir ein besonders
gewichtiges Rechtsgut und die Subsidiaritat gegentber anderen Behérden mit Ausnahme anderer
Nachrichtendienste, beim Inlandsaufenthalt auRerdem einen grenziberschreitenden Zusammen-
hang (Abs. 3). Unterhalb dieser Stufen liegen ,einfache” Systeme, die nur punktuelle Daten zu einem
Lebensbereich enthalten. Der Zugriff auf sie berihrt nach der Begriindung nicht das IT-Grundrecht
und richtet sich nach der allgemeinen Befugnis des § 18."* Das ist folgerichtig, solange beachtet
wird, dass auch einfache Gerate Uber ihre Vernetzung in den Anwendungsbereich des § 37 Abs. 1
ricken konnen, den der Wortlaut ausdricklich auf technisch vernetzte Systeme erstreckt. Fur den
Zugriff auf privat genutzte Systeme Deutscher entspricht die gewahlte Schwellenkonstruktion nicht
nur jenem Standard, den das Bundesverfassungsgericht fir die Online-Durchsuchung durch In-
landsdienste gesetzt hat und der sich auf den BND ohne Weiteres Ubertragen lasst. Vielmehr tber-
trifft der Gesetzgeber diesen Standard sogar, weil der besondere Auslandsbezug hinzutritt, der ver-
fassungsgerichtlich nicht gefordert wird. Fur die Gbrigen Systeme von Deutschen richtet sich ihr
Schutz nach den allgemeinen Regeln des neuen BNDG-E, insbesondere nach § 6. Dass die
Schwelle fir Auslander im Ausland unter jener fiir Deutsche liegt, ist ebenfalls vertretbar, weil die
Grundrechtsbindung auch im Ausland besteht, ihre konkreten Schutzanforderungen nach dem Urteil
von 2020 aber wie mehrfach dargestellt von denen im Inland abweichen kénnen. Auch bei konkreter
Betrachtung der vorgesehenen Schwelle erscheint die Auswahl vertretbar, denn die fir Deutsche
geltende konkretisierte Gefahr beschreibt eine polizeirechtliche Einstiegshirde, die nicht auf den
Zugriff auf Gerate von Auslandsauslandern passt. Zwar ergibt sich das sehr hohe Eingriffsgewicht
von Erhebungen aus informationstechnischen Systemen auch aus dem Inhalt der Daten selbst und
den daraus zu erlangenden weitgehenden Personlichkeitsinformationen. Dem wird das Gesetz —
wohl — aber dadurch gerecht, dass es immerhin die Spitzenstufe der auslandsnachrichtendienstli-
chen Befugnisschwellen mit der Bedrohung von herausgehobener Bedeutung in Bezug nimmt. Zu-
dem besteht im Gegensatz zu Erhebungen eines Inlandsnachrichtendienstes beim BND deutlich
weniger das Risiko fur den Betroffenen, dass seine Daten an Strafverfolgungs- oder andere Exeku-
tivbehorden weitergeleitet werden und dadurch belastende Folgemalinahmen getroffen werden
kénnten. Dass § 97 Abs. 1 Nr. 14 nur Zugriffe nach den Absatzen 2 und 3 der Vorabkontrolle unter-
wirft, folgt aus der im Regierungsentwurf gewahlten Stufung. Offen bleibt damit aber, ob nicht auch
ein Zugriff nach Absatz 1 im Einzelfall so schwer wiegt, dass er vorab kontrolliert werden sollte. Zum
Kernbereichsschutz nach § 21 BNDG-E gilt das unter C.IV.6 Ausgefiihrte.

Nachzuscharfen sind dartiber hinaus vier kleinere Punkte. Erstens verlangt § 37 Abs. 3 Nr. 1, dass
,bestimmte Tatsachen die Annahme rechtfertigen®, eine zumindest konkretisierte Gefahr liege vor.
Die konkretisierte Gefahr setzt aber schon selbst eine Tatsachengrundlage voraus. Die Doppelung
koénnte deshalb so gelesen werden, als verlange das Gesetz hier einen zusatzlichen, strengeren
oder jedenfalls doppelten Nachweis. Die Vorschrift sollte sprachlich vereinheitlicht werden (vgl. auch
unter C.1.2). Zweitens regelt Absatz 4 den Fall, dass sich erst wahrend des Zugriffs herausstellt, dass
das System einer héheren Kategorie angehdért. Die MaRnahme darf dann nur fortgefiihrt werden,

14Begr. zu § 37 BNDG-E, BT-Drs. 21/7868, S. 440 ff. Zum Ruckgriff auf Generalklauseln jenseits der grundrechtssensiblen
Standardmafinahmen Peuker, GSZ 2026, 101 (106 f.).
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wenn die Voraussetzungen dieser Kategorie vorliegen. Wer das feststellt und wie der Ubergang
verlauft, 1asst sich dem Wortlaut des Regierungsentwurfs allerdings nicht entnehmen. Das Gesetz
sollte daher ausdricklich bestimmen, dass die Behordenleitung oder eine von ihr betraute Stelle
(Abteilungs- oder Direktoratsleitung) die hdhere Einstufung vornimmt und die Ma3nahme vor allem
unverzuglich dem UKRat vorlegen lasst, um insbesondere Umgehungsmodelle durch bewusstes
,ZU-Niedrig-Bewerten“ der Zielsysteme strukturell auszuschlieen. Drittens ist die Loschfrist von 36
Monaten fur nicht weiterverarbeitete Daten aus IT-Systemen zumindest als lang zu bezeichnen (§
66 Abs. 4 S. 1 Nr. 2). Das geltende Recht verlangt die unverzigliche Prufung und Iasst einen Pruf-
zeitraum von bis zu drei Jahren nur mit Zustimmung des UKRats zu (§ 34 Abs. 7 S. 2 BNDG). Der
Entwurf macht diesen Ausnahmezeitraum allerdings zur Regelfrist. Zumindest rechtspolitisch, wohl
aber auch verfassungsrechtlich vorzugswiirdig ware eine Regelfrist von rund zwdolf Monaten. Vier-
tens erlaubt § 39 Abs. 3 Nr. 2, technische Veranderungen bestehen zu lassen, wenn eine Wieder-
verwendung absehbar ist. Ein offen gehaltener Zugang bleibt aber ein dauerhaftes Risiko fir die
Integritat des Systems, weil ihn auch Dritte ausnutzen kdnnen. Damit das Merkmal ,absehbar” nicht
zur unbegrenzten Vorratshaltung von Zugangen fuhrt, empfehlen wir eine einheitliche Hochstfrist,
eine vollstandige Dokumentation und eine regelmaRige Uberprifung. Das Gesetz sollte vor allem
vorsehen, dass die Veranderungen nach technischen Maéglichkeiten zuriickzubauen sind, sofern die
Erforderlichkeit entfallt.

Neben der vollstandigen Online-Durchsuchung gestattet § 38 BNDG-E eine abgegrenzte Erhebung.
Sie limitiert den Zugriff auf bestimmte Datenarten sowie technisch abgesicherte Teile der Verarbei-
tung innerhalb des Zielgerats. Eine solche, auf die tatsachlich erhebungsnotwendigen Systemteile
zugeschnittene Befugnis kann praktisch bedeutsamer sein und ist grundrechtsschonender als die
Vollauswertung, weshalb ihre Schaffung im Grundsatz Beifall findet. Zulassig sein soll eine solche
abgegrenzte Erhebung nach dem Regierungsentwurf schon bei erheblichen Bedrohungen (Abs. 1).
Richtet sie sich gegen Deutsche oder Personen im Bundesgebiet und soll sie umfassend Kommu-
nikationsinhalte oder vergleichbar gewichtige Einblicke in die Lebensflihrung erfassen, gilt hingegen
die Schwelle der Bedrohung von herausgehobener Bedeutung (Abs. 2), und nur in diesem Fall un-
terliegt die MaRnahme auch der Vorabkontrolle (§ 97 Abs. 1 Nr. 15). Das geltende BNDG verlangt
demgegeniber fir jeden Eingriff in informationstechnische Systeme entsprechende Anhaltspunkte
von herausgehobener Bedeutung (§ 34 Abs. 2 und 3 BNDG). Insbesondere gegeniliber Auslandern
im Ausland wird die abgegrenzte Erhebung also erleichtert. Zwar Iasst sich dies in der Karlsruher
Logik der Abstufungen bei Auslandsauslandern wiederum im Ansatz héren, wenn man im Wege des
Erst-Recht-Schlusses zur vollstandigen Online-Durchsuchung auch hier die Auffassung des Gesetz-
gebers teilte, dass sich aus der Erhebung als solcher noch kein so schwerwiegender Eingriff ergibt,
dass er nur durch polizeigleiche Schwellen abzufedern ware. Es scheint schwer absehbar, wie das
Bundesverfassungsgericht hierzu Position beziehen wird. Gegentiber Deutschen bleibt der Abstand
zur vollstandigen Online-Durchsuchung mit ihrem Erfordernis der konkretisierten Gefahr (§ 37 Abs.
3) ferner betrachtlich, worauf an dieser Stelle zumindest hingewiesen werden soll. Fir Mallnahmen
gegen Deutsche und Personen im Inland gilt das zum BfV Gesagte, wonach eine Vorabkontrolle
zumindest rechtspolitisch empfehlenswert ware (C.1V.6.c).

Fir alle individualisierten MalRnahmen stellen sich zudem zwei Verfahrensfragen. Die erste betrifft
die Dauer der Anordnung. Nach § 48 Abs. 3 BNDG-E gelten Anordnungen grundsatzlich bis zu zwolf
Monate, fir Mallnahmen nach § 37 Abs. 3 bis zu sechs Monate. Gegentber der bisherigen Tele-
kommunikationsiberwachung, deren Anordnung auf drei Monate befristet war (§ 10 Abs. 5 G 10),
geht damit eine deutliche Verlangerung einher, die mdglicherweise auf der Komplexitat und mitunter

-39 -



M) UNIVERSITAT
J) zU KOLN

Langwierigkeit bei Zugriffsversuchen auf die herstellerseitig immer besser abgeschirmten Endgerate
beruht. Damit diese lange Frist nicht allzu leicht dazu fuhrt, dass im nachrichtendienstlichen Vollzug
wahrend der Anordnungsdauer keine internen Kontrollen mehr erfolgen, empfehlen wir eine doku-
mentierte Uberpriifung, die der administrativen Kontrolle des UKRats unterliegt, sobald sich die tat-
sachlichen Umstande erheblich andern. Die zweite Frage betrifft vorbereitende Eingriffe: Nach § 48
Abs. 5 darf der Dienst schon vor der Anordnung in die Integritat eines Systems eingreifen, wenn der
Erfolg der MaRnahme sonst geféahrdet ware. Personenbezogene Daten darf er dabei noch nicht
erheben. Auch ohne Datenerhebung hat ein solcher Eingriff aber eigenes grundrechtliches Gewicht.
Erist zudem vom Eilverfahren nach § 31 UKRatG-E zu unterscheiden, denn dieses setzt eine bereits
getroffene Anordnung voraus, wahrend § 48 Abs. 5 gerade vor der Anordnung greift. Gesetzlich
abgesichert werden sollten deshalb ein objektiver Anlass, ein enger zeitlicher Rahmen, die unver-
zugliche Nachholung der Anordnung und der Rickbau, wenn die Genehmigung ausbleibt (vgl. zu §
33 Abs. 1 S. 2 BVerfSchG-E unter C.V)."" Eine solche Lésung kénnte auch unmittelbar tber die
Aufnahme eines Verweises auf § 39 Abs. 3 erfolgen.

V. Kooperationen mit auslandischen Stellen (§§ 40-45)

Die Vorschriften zur Zusammenarbeit mit auslandischen Stellen kénnen wir aufgrund des eingangs
angesprochenen sehr knappen Ersuchens des Deutschen Bundestages um Stellungnahme nicht
umfassend wirdigen. Auf zwei Aspekte mdchten wir allerdings hinweisen:

Der erste ist § 45 BNDG-E. Er erstreckt Kooperationen ausdrucklich auf die Telekommunikations-
uberwachung und die Erhebung aus informationstechnischen Systemen nach den §§ 37 und 38,
einschlieRlich automatisierter Ubermittiung. Das ist ein operativer Zugewinn, bedeutet aber zugleich
die Weitergabe hochsensibler individualisierter Daten (man erinnere sich daran, wie sensibel bislang
sogar darauf geachtet wurde, Uberall die ,G 10“-Markierungen auf entsprechenden Auswertepro-
dukten konsequent abzudrucken). Eine kontrollfreie Kooperationszone entsteht dadurch gleichwohl
nicht. Daten aus einem Zugriff auf IT-Systeme von Deutschen oder Personen im Inland (§ 37 Abs.
3) darf der BND nur automatisiert weitergeben, wenn dessen strenge Voraussetzungen auch im
Zeitpunkt der Ubermittlung noch vorliegen. Fir Daten aus der Telekommunikationsiiberwachung
gelten dieselben Regeln wie fiir selektierte Daten aus der strategischen Kooperation (§ 45 Abs. 2 S.
2und 3i.V.m. § 43)."®

Dariiber hinaus hat die Ubergangsregel fir bestehende Absichtserklarungen unsere Aufmerksam-
keit gewonnen. Wahrend die Ubermittlung unselektierter Metadaten an Kooperationspartner (§ 44
BNDG-E) im Wesentlichen die schon nach § 33 BNDG heute bestehende Rechtslage ubernimmt,
sorgt § 140 Abs. 5 BNDG-E fir eine tatsachliche Erganzung. Danach gelten Absichtserklarungen,
die der Dienst nach den §§ 13 und 31 BNDG mit auslandischen 6ffentlichen Stellen geschlossen
hat, bis zu zehn Jahre fort. Die Begrindung verweist auf den erheblichen Aufwand jeder Neuver-
handlung, der auch die Partner trifft. Zudem andere sich der vorgeschriebene Inhalt der Absichtser-
klarungen nur geringfiigig, und die Anderungen beruhten nicht auf verfassungsrechtlichen Vorga-
ben.""” Dafiir spricht zudem, dass jede Neuverhandlung einem Partner Anlass geben kann, die Zu-
sammenarbeit insgesamt zu Uberdenken. Dagegen steht allerdings, dass Kooperationen Uber so
viele Jahre auf Grundlage von rechtlichen Gegebenheiten in den Vertragsstaaten erfolgen, die sich

15 BT-Drs. 21/7868, S. 108, 156.
16 BT-Drs. 21/7868, S. 105.
"7 Begr. zu § 140 Abs. 5 BNDG-E, BT-Drs. 21/7868, S. 546.
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etwa durch verfassungsgerichtliche Judikatur langst geandert haben. Dem lasst sich wahlweise
dadurch entgegentreten, dass dem Regierungsentwurf noch eine vorzeitige Anpassungspflicht im
Falle solcher, die Vereinbarung wesentlich infrage stellender Rechtsanderungen hinzugeflgt wird —
oder aber dadurch, dass man das Auseinanderdriften hinnimmt, weil eine Uber das jeweils geltende
Recht hinausgehende Absichtserklarung den Dienst ohnehin nicht zu (dann rechtswidrigem) Verhal-
ten verbindlich veranlassen kann.

VI. Erweiterte nachrichtendienstliche MaBnahmen (§§ 49-51)

Bislang ist der BND ein reiner Auslandsnachrichtendienst, der Erkenntnisse sammelt und weitergibt,
aber nicht selbst gegen jene Bedrohungen vorgehen darf, die er aufklart. Der Entwurf hebt die primar
nachrichtendienstliche Aufgabe des BND nicht auf, erweitert seinen Instrumentenkasten aber im
Zuge einer grundlegenden Neuausrichtung um geheimdienstliche Eingriffsmittel.

1. Regelungskonzept und Erscheinungsformen

Stellt der Auslandsdienst eine spezifische Gefahrdungslage fest, obliegt ihm nach dem Regierungs-
entwurf kiinftig ein aktives Einwirken zu deren Abwendung oder Einschrankung (§ 49 Abs. 1 S. 1).
Eine solche Lage liegt vor, wenn tatsachliche Anhaltspunkte dafir bestehen, dass besonders ge-
wichtige Rechtsguter durch eine fremde Macht anhaltend, planvoll und in besonderem Male gefahr-
det werden (§ 49 Abs. 2). Sie ist halbjahrlich zu Uberprifen. Auf ihr grindende MalRnahmen setzen
eine auf zwolf Monate befristete Grundanordnung der Behdrdenleitung voraus, die Ziel, Art und Um-
fang der Aktionen begrenzt (§ 50) und der Vorabkontrolle durch den Senat des UKRats unterliegt (§
97 Abs. 2, § 27 Abs. 3 Nr. 2 lit. b UKRatG-E). Konkrete Einzelmallnahmen ordnet der Dienst im
Rahmen der Grundanordnung selbst an (§ 51 Abs. 1). Sie sind grundsatzlich im Ausland durchzu-
fuhren, gegen die verantwortliche fremde Macht zu richten, dirfen nicht gezielt gegen Leib und Le-
ben gerichtet sein und mussen verhaltnismafig bleiben (§ 51 Abs. 2—4). Zur Abwehr von Cyberan-
griffen dirfen erweiterte MaRnahmen automatisiert ausgeldst werden (§ 53 Abs. 7 S. 2). Dritte kon-
nen zur Hilfe verpflichtet werden (Abs. 5). Im Spannungs- und Verteidigungsfall gilt die Gefahrdungs-
lage als gegeben, die Zustimmung des BKAmt ersetzt hier die durch den UKRat zu billigende Grund-
anordnung, und die Inlandssubsidiaritat sowie die Grenze fir Leib und Leben entfallen (§ 129, dazu
unter E.).

Die Befugnis selbst soll nach der Gesetzesbegrindung grundsatzlich jede Durchflihrungsform de-
cken. Was unter dem Begriff der erweiterten Malknahme moglich wird, lasst sich dennoch in drei
wesentliche Erscheinungsformen fassen: Die erste stellen ,Hackbacks® dar, also digitale Einwirkun-
gen auf Systeme und Datenverkehre, von denen hybride Operationen ausgehen, und das sonstige
Handeln im Informationsraum. Die zweite sind realweltliche MaRnahmen gegen Personen, Sachen
und Infrastrukturen in einem potentiell geheimdienstlichen Sinne. Als dritte Erscheinungsform treten
schlieBlich klassisch-nachrichtendienstliche Tatigkeitsformen hinzu, die dem Auslandsdienst bereits
offenstehen, flr die aber die entsprechenden Schwellen abgesenkt werden. Dies umfasst beispiels-
weise auch den Einsatz nachrichtendienstlicher Verbindungen ohne die Grenzen des § 23 und Uber-
mittlungen ohne Einhaltung der Vorgaben des sechsten Abschnitts.'®

Die erweiterten Mallnahmen sind dabei nicht die einzigen Befugnisse, mit denen der BND Uber die
Aufklarung hinaus einwirken darf. Daneben stehen die Abwehr wahrend laufender Aufklarung (§ 28

118Begr. zu § 51 BNDG-E, BT-Drs. 21/7868, S. 464.

-41 -



UNIVERSITAT
JJ ZU KOLN

Abs. 3 S. 2, § 31 Abs. 6, § 39 Abs. 4, erganzt um § 36 flr Schadsoftware) und die Eigensicherung
(§§ 104 ff.). Beide kommen ohne Grundanordnung aus, sind dafir aber an eigene Schwellen, an die
Subsidiaritat und an die VerhaltnismaBigkeit gebunden.'®

2. Grundsatzliche Bewertung und Anordnungsarchitektur

Im Grundsatz ist der nun auf politische Mehrheiten stoRende Schritt, den Auslandsdienst aus seiner
internationalen Rolle als ,Vegetarier® zu befreien, konsequent und angesichts der gewachsenen
hybriden Bedrohungslage auch Uberfallig, wie wir bereits zu Beginn unserer Stellungnahme festge-
stellt haben (siehe dazu unter A.1)."?° Anders als beim BfV, das im Inland neben den zu Exekutiv-
mafinahmen berechtigten Polizeibehdrden steht, verfligt die Bundesrepublik im Ausland unterhalb
der rechtlich wie politisch sehr hohen Schwelle, ab der die Streitkrafte eingesetzt werden kdnnen,
uber keine Eingriffsoptionen. Dieser Umstand hat Auswirkungen auf die Aktivitaten fremder Machte
gegen die Bundesrepublik: Indem besonders durch die Russische Fdderation statt eigener Nach-
richtendienstoffiziere zunehmend lose geworbene ,Low-Level-Agents nach Deutschland entsandt
werden, lassen sich durch inlandische MalRnahmen wie Verhaftungen und justizielle Verurteilungen
keine dauerhaften Abwehrerfolge erzielen. Die Auftraggeber werben aus sicherer Entfernung
schlicht die nachsten Helfer an, deren Scheitern auf deutschem Boden sie taktisch wenig kostet.
Dieses Vorgehen der steuernden Dienste legt es operativ nahe, gegen sie selbst vorzugehen, etwa
indem ihre digitalen oder physischen Infrastrukturen gestért werden. Dazu kann es auch gehdren,
die Herstellung und Nutzung von Einsatzmitteln zu beeintrachtigen und so die Kosten hybrider Ope-
rationen gegen Deutschland in die Hohe zu treiben. Zugleich erhielte der BND bei der lange ver-
nachlassigten Gegenspionage, die sich nicht allein ,vom Schreibtisch aus* erfiillen lasst, wieder eine
klarere Rolle neben der Spionageabwehr des BfV.

Auch die gewahlte Anordnungsarchitektur ist durchdacht. Dass der UKRat unabhangig Uber eine
Gefahrdungslage befinden soll, fihrt dazu, dass der BND ohne dessen Zustimmung nicht ,erweitert*
tatig werden darf. Zugleich werden die einzelnen Operationen dem Dienst tberlassen, was den fak-
tischen Unwagbarkeiten eines Handelns im Ausland entspricht, dessen Einzelheiten sich vorab nicht
hinreichend absehen und in eine verschriftlichte Form gief3en lassen. Eine Voraboffenlegung wirde
zudem den Kenntniskreis konkreter Operationsplane vergrofiern, obwohl den eingesetzten Kraften
bei physischen Mallnahmen auf fremdem Boden im Enttarnungsfall eine innerhalb des BND so bis-
lang nicht gekannte Lebensgefahr droht. Kontrollierbar bleibt das Modell angesichts des sehr hohen
Eingriffsgewichts aber nur, wenn die Grundanordnung dennoch hinreichend konkret ausgestaltet ist.
Dem wird das BNDG-E in § 50 Abs. 3 Nr. 2 gerecht, indem es die Nennung von Art und Umfang der
Mafinahmen einfordert, was Zielrichtung, Malnahmentypen und wesentliche Eingriffsgrenzen bein-
haltet. Insbesondere durch die MalRnahmentypen und die wesentlichen Eingriffsgrenzen wird sich
der UKRat ein angereichertes Bild davon machen kénnen, was der Auslandsdienst konkret ausfih-
ren will. In Ermangelung eines Rechtsbehelfs des BND oder des BKAmt gegen ablehnende Senats-
entscheidungen duirfte auch nicht die Gefahr bestehen, dass vonseiten des BND die vorbezeichne-
ten Kriterien zu abstrakt verstanden werden und dadurch eine unzureichende Information erfolgt.

9BT-Drs. 21/7868, S. 93, 96 f., 99 ff.

120Naher Arts/Jipp, GSZ 2026, 7; dies., GSZ 2026, 147. A.A. Schantz, Stellungnahme zum Entwurf des Gesetzes zur
Reform der Nachrichtendienste — Reform des BND-Gesetzes (fir die Gesellschaft fur Freiheitsrechte), 14.7.2026, Rn. 13
ff., der von einem ,bedenklichen Paradigmenwechsel” spricht; ebenso Gesellschaft fir Freiheitsrechte, Stellungnahme
zum Referentenentwurf eines Gesetzes zur Reform des Nachrichtendienstrechts, 14.7.2026, die eine Verwischung der
Trennung zwischen Nachrichtendiensten und Polizei rligt, welche bei Handeln des BND im Ausland allerdings von vorn-
herein wie dargestellt fernliegt.
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Dass das Gesetz selbst keinen Katalog zulassiger MalRnahmenarten enthalt, ist deshalb nicht von
vornherein zu beanstanden. Der Verzicht hat aber eine Kehrseite. Ohne Positivkatalog muss jede
MaRnahmenart, die besondere verfassungsrechtliche Fragen aufwirft, im Gesetz eigens abgesichert
sein, namentlich Freiheitsbeschrankungen, Einwirkungen in der realen Welt und die Zurechnung von
Stellvertretern (dazu unter B.V1.4.b). Ein Katalog mit je eigenen MalRgaben machte diese Einzelab-
sicherungen entbehrlich. Er wirde die Befugnis zugleich vorhersehbarer machen, allerdings auch
fur fremde Machte, und er kénnte den dynamischen Veranderungen der Einwirkungsmittel, insbe-
sondere durch Kinstliche Intelligenz und andere disruptive Technologien, nur mit Verzégerung fol-
gen. Welchen Weg der Gesetzgeber wahlt, steht ihm frei. Nicht frei steht ihm, beides offen zu lassen.
Nachzuscharfen ist dagegen der Anlass. § 49 Abs. 2 verweist auf die Rechtsguter des § 2 Abs. 2
und damit auch auf die aufdenpolitische Handlungsfahigkeit der Bundesrepublik (Nr. 3). Fir Mal3-
nahmen, die bis zur in Kauf genommenen Schadigung Einzelner reichen kdénnen, ist dieses Rechts-
gut zu unscharf, weil es im Grunde jedes aul3enpolitische Interesse umfasst. § 49 Abs. 2 sollte es
deshalb entweder ausnehmen oder nur bei Gefahrdungen von erheblichem Gewicht gentigen las-
sen.

3. Kompetenzordnung des Grundgesetzes

Der Entwurf stitzt das BNDG-E auf Art. 73 Abs. 1 Nr. 1 GG und auf eine kompetenzielle Zuordnung
kraft Natur der Sache.'?' Das Bundesverfassungsgericht hat dem BND unter dem Titel der auswar-
tigen Angelegenheiten die Friherkennung von Gefahren mit internationaler Dimension als eigene
Aufgabe zugewiesen. Zugleich hat es betont, dass der Bund ihn nicht allgemein mit der Gewahrleis-
tung der inneren Sicherheit betrauen darf und die Gefahrenabwehr grundsatzlich Sache der Lander
bleibt.'?? Daraus abzuleiten, dass aktive MaRnahmen als Gefahrenabwehr von der Kompetenz fiir
auswartige Angelegenheiten nicht gedeckt seien,'? ist allerdings sehr fraglich. Zum einen gehen die
Wertungen des Gerichts schlicht auf das damalige Aufgabenprofil des Dienstes zurlick, das sie be-
statigt haben, und sollten sicherlich keine absolute Verengung auf die Aufgabe der Friherkennung
darstellen. Zum anderen sind MalRnahmen gegen eine fremde Macht, die Deutschland aus dem
Ausland anhaltend und planvoll bedroht, der Sache nach auswartige Angelegenheiten und berihren
zugleich die Verteidigung, die Art. 73 Abs. 1 Nr. 1 GG ebenfalls dem Bund zuweist."?* Den internati-
onalen Bezug, den das Gericht verlangt, sichert der Tatbestand durch die Zielrichtung auf die fremde
Macht (§ 51 Abs. 3).

Anders liegt es nach hiesiger Sicht nur dann, wenn der BND aktionell im Inland tatig zu werden
gedenkt. Dort trifft er auf die Gefahrenabwehrbehérden der Lander (und des Bundes). Ob allein der
Auslandsbezug einer Bedrohung die Kompetenz zu aktivem Einschreiten eréffnet, muss vor diesem
Hintergrund kritisch hinterfragt werden. Zwar federt der Gesetzentwurf die Aufgabenzuweisung im
Inland dadurch ab, dass sie subsidiar (§ 49 Abs. 1 S. 2) ausgestaltet wird und die Anordnung zu-
satzlich den Ort der EinzelmalRnahme (§ 51 Abs. 2) zu bezeichnen hat. Das ist sinnvoll, ersetzt aber
keine Kompetenzbegriindung (zur parallelen Frage beim BfV vertieft unter C.VIII)."? In diesem Zu-
sammenhang fallt auf, dass der Entwurf § 2 Abs. 3 BNDG nicht Gbernimmt, der dem BND polizeiliche

12'Begr. A.V, BT-Drs. 21/7868, S. 204.

122B\/erfGE 154, 152, Leitsatz 4 und Rn. 126—128.

123Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 17, der Art. 73 Abs. 1 Nr. 1 GG allein in seiner ersten Alternative
heranzieht. Ebenso Rieger, GSZ 2026, 86 (87, 89).

124F{ir einen Ruckgriff auf diesen Titel auch Arts/Jipp, GSZ 2026, 7; a.A. Rieger, GSZ 2026, 86 (87 ff.), der darin eine
Umgehung der wehrverfassungsrechtlichen Organisationstrennung sieht.

1258T.Drs. 21/7868, S. 109 f.
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Befugnisse versagt und ihm untersagt, die Polizei um MalRnahmen zu ersuchen, zu denen er selbst
nicht befugt ist."®® Da es sich hierbei allerdings aufgrund der Ubermittiungsschwellendogmatik des
Bundesverfassungsgerichts sowie der sich aus dem Polizeirecht ergebenden eigenen Anforderun-
gen fur dortiges Tatigwerden (Doppelttrprinzip) wohl nur noch um deklaratorische Bestimmungen
handelte, ist ihr Wegfall mit keinen materiellen Nachteilen verbunden. Der Schritt entspricht im Ub-
rigen den in der ,vorgezogenen“ Novelle des MADG erfolgten Anpassungen.

4. Konkrete MaBnahmearten

a) Digitale MaBnahmen

Digitale Malinahmen durften kinftig vermutlich am haufigsten als erweiterte Mallnahmen des BND
beantragt und angeordnet werden. Derartige Handlungen kénnen vom Léschen oder Verandern von
Daten Uber das Umleiten und Unterbinden von Datenverkehren bis zur Einwirkung auf Systeme, von
denen hybride Operationen ausgehen, reichen. Kompetenzrechtlich bereiten sie am wenigsten
Schwierigkeiten, wenn man der Logik des Regierungsentwurfs folgt, wonach die Zielrichtung der
fremden Macht und nicht der Belegenheitsort des Systems malfigeblich sein soll. Eine Mallnahme
gegen einen gegnerischen Server ware danach auch dann keine Inlandsmaf3nahme, wenn der Ser-
ver im Bundesgebiet steht.’?” Das Uiberzeugt, solange das System der fremden Macht zuzurechnen
ist, weil es in der Praxis haufig vom Zufall abhangt und in der ,Cloud-Gesellschaft* bisweilen als
Endnutzer gar nicht mehr mdéglich ist, die Routingwege und Speicherorte seiner eigenen Daten nach-
zuhalten. Grundrechtlich berGhren digitale Malnahmen Rechte Dritter vor allem dann, wenn fremde
Dienste die Systeme Unbeteiligter als Zwischenstationen nutzen oder wenn eine Infrastruktur zu-
gleich zivil genutzt wird (dazu unten 5.). Da die entsprechend betroffenen Deutschen oder Inlander
ihre Infrastruktur allerdings kaum bewusst fiir eine fremde Macht zur Verfligung stellen, sondern
diese entsprechende Endgerate ,gekapert” haben dirfte, wiirde eine strenge Anknlipfung an den
Serverstandort sogar dazu fihren kdnnen, dass vermehrt innerdeutsche Router- oder Smarthome-
Geréte fiir Botnetze verwendet werden.'?®

Im Hinblick auf das Kriterium der operativen Anschlussbefugnisse durften ,Hackbacks* nach hiesiger
Auffassung zudem eher selten dazu fuhren, dass eine eventuelle vorgelagerte nachrichtendienstli-
che Uberwachungsmalinahme derart ,infiziert“ wird, dass sich ihre Schwellen erhéhen. Nach der
Rechtsprechung des Bundesverfassungsgerichts handelt es sich bei operativen Befugnissen um
solche staatlichen Eingriffe, die gegeniber Einzelnen erforderlichenfalls mit Zwang durchzusetzen
sind.'?® Digitale GegenmaRnahmen setzen jedoch keinen Zwang durch, handeln egalitar im selben
Raum wie der Angreifer und erlassen — im Netz ohnehin abwegig — keine Duldungsverfugung, wes-
halb der vorherige Angreifer den Gegenschlag rechtlich nicht hinnehmen muss.™® Wir bezweifeln
deshalb, dass digitale Gegenabwehr im Regelfall Uberhaupt operative Anschlussbefugnisse

126Darauf weist Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 23, hin.

127Begr. zu Abschnitt 4 BNDG-E, BT-Drs. 21/7868, S. 462.

128Auf das Beispiel eines als Zwischenstation missbrauchten Krankenhaussystems verweist Schantz, Stellungnahme v.
14.7.2026 (Fn. oben), Rn. 40.

129BVerfGE 162, 1, Rn. 154, 159, 171, 302; BVerfGE 169, 130, Rn. 231. Zur Funktion der operativen Befugnisse als ,Da-
tenscheide” Friehe/Wallrath, NVwZ 2025, 201 (202); zur Ubermittlung an Waffenbehdrden zu Priifzwecken trotz ihrer
Durchsuchungs- und Sicherstellungsbefugnisse zudem BVerfGE 169, 130, Rn. 112 f.; kritisch zur diesbezuglichen Abgren-
zung Manns, ZRP 2026, 63 (64 f.).

Wie hier Manns, ZRP 2026, 63 (65). '*°A.A. fir die Schutzmalnahmen des BfV Timu, Vom Aufklaren zum Abwehren,
VerfBlog v. 27.8.2026, https://verfassungsblog.de/nachrichtendienste-reform-operativ-bka, der operatives Handeln nicht
auf Zwang gegenulber Personen beschrankt, sondern jede eigene Verwendung der Erkenntnisse zur Einwirkung auf den
Geschehensablauf erfasst.
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begrundet, sofern sie nicht ausnahmsweise zu unmittelbaren physischen Schadigungen fuhrt (ndher
C.VIII.2, auch zu BVerfGE 169, 130, Rn. 231)."%

Zwei Punkte bleiben: Erstens erlaubt es § 53 Abs. 7 S. 2, MaRlnahmen zur Abwehr von Cyberangrif-
fen automatisiert auszuldsen, sofern diese auf das Verandern oder Léschen von Daten und das
Umleiten oder Unterbinden von Datenverkehren beschrankt bleiben. Dagegen wird eingewandt, die
Entscheidung Uber das Vorliegen eines Angriffs und Uber seine Zurechnung durfe nicht einem auto-
nomen System Uberlassen werden."? Der Einwand hat Gewicht, soweit es um die Zurechnung zu
einer fremden Macht geht. Die automatisierte Auslésung bleibt aber an eine Grundanordnung ge-
bunden, die Lage und Zielrichtung vorab festlegt (§ 50 Abs. 1), und sie ist auf Datenveranderungen
und Umleitungen beschrankt. Dadurch dirften die Bedenken auf verfassungsrechtlicher Ebene weit-
gehend ausgeraumt sein. Wir empfehlen nichtsdestoweniger, in § 53 Abs. 7 die Protokollierung jeder
automatisierten Auslésung vorzuschreiben, um sie menschlichen Nachkontrollen etwa durch das
administrative Kontrollorgan zuganglich zu machen. Zweitens fehlt eine Pflicht, in diesen Fallen das
Bundesamt fur Sicherheit in der Informationstechnik einzubinden, obwohl Rickwirkungen auf die IT-
Sicherheit im Inland naheliegen (dazu unten 7.).

Volkerrechtlich stellt die Begriindung fest, der Entwurf sei mit den Verpflichtungen der Bundesrepub-
lik und mit Vélkergewohnheitsrecht vereinbar.’*® Sie macht es sich mit dieser pauschalen Feststel-
lung allerdings zu leicht, weil sie die ma3geblichen Vorgaben nicht benennt und abwéagt. Fur digitale
Mafnahmen gilt zunachst, dass sie von Deutschland aus gefuhrt nicht mit dem Betreten von frem-
dem Hoheitsgebiet einhergehen. Die territoriale Integritat des Zielstaats verletzen sie deshalb nach
unserer Auffassung in aller Regel nicht.”** Geltende MaRstébe sind darliber hinaus das Interventi-
onsverbot und das Gewaltverbot. Das Interventionsverbot untersagt Einwirkungen mit Zwangscha-
rakter auf Angelegenheiten, tiber die der andere Staat frei entscheiden darf." Die Stérung einer
Infrastruktur, die ein fremder Dienst flr Operationen gegen Deutschland einsetzt, betrifft keine solche
Angelegenheit. Anders liegt es bei MalRnahmen im Informationsraum, die auf die politische Willens-
bildung im Zielstaat einwirken, etwa durch verdeckte Desinformation. Sie liegen nahe an einer ver-
botenen Intervention und sollten in der Grundanordnung ausdriicklich bezeichnet werden missen.'®
Das sich seinem Namen gemalf} selbsterklarende Gewaltverbot (Art. 2 Nr. 4 UN-Charta) ist nach den
Wirkungen einer MalRnahme zu beurteilen, nicht nach ihrer Form. Eine Cyberoperation, die unmit-
telbar physische Schaden verursacht, kann es ebenso beriihren wie eine physische Sabotage. Ohne
physische Wirkung erreichen digitale Schlage diese Schwelle wohl nie, und das Léschen von Daten,
das Umleiten von Datenverkehren oder das Lahmlegen einer Angriffsinfrastruktur als fir den BND
vorgesehene CybermafRnahmen bleiben jedenfalls deutlich darunter.”®” Nach alledem halten wir

13TA_A. Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 24, der die Hackback-Befugnisse vor dem Hintergrund des
Trennungsprinzips fiir ,hochproblematisch* halt.

132Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 42 (,unverantwortlich“); kritisch auch Gesellschaft fiir Freiheits-
rechte, Stellungnahme v. 14.7.2026 (Fn. oben) (fehlende technische Kontrollkompetenz des UKRats).

133Begr. A.VI, BT-Drs. 21/7868, S. 204.

134Schmitt (Hrsg.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 2017, Rules 1-4; Aust, AVR
52 (2014), 375 (381 ff.). A.A. Wissenschaftliche Dienste des Deutschen Bundestages, Sachstand ,Aktive Cyberabwehr —
Volkerrechtliche Rahmenbedingungen®, EU 6 - 3000 - 079/26 v. 19.6.2026, S. 8; ebenso dies., Verfassungsrechtlicher
Rahmen staatlicher Cyberabwehr: Verbot friedensstérender Handlungen und Kompetenzverteilung, WD 3 - 3000 - 056/26
v. 6.7.2026, S. 4 f.

135|GH, Military and Paramilitary Activities in and against Nicaragua, Urt. v. 27.6.1986, ICJ Reports 1986, S. 14, Rn. 205.
138UN-Generalversammlung, Res. 2625 (XXV) v. 24.10.1970 (Friendly Relations Declaration); Chesterman, Michigan Jour-
nal of International Law 27 (2006), 1071 (1081 ff.).

37Tallinn Manual 2.0 (Fn. oben), Rule 69; Bundesregierung, On the Application of International Law in Cyberspace, Posi-
tionspapier, Marz 2021; Roscini, Cyber Operations and the Use of Force in International Law, 2014, S. 44 ff.
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erweiterte Malnahmen des Auslandsdienstes im Informationsraum fir grundsatzlich vom Vélker-
recht gedeckt. Soweit eine digitale MalRnahme gleichwohl Vdlkerrecht verletzt, kann sie als Gegen-
maflinahme gerechtfertigt sein. Das setzt eine vorangegangene Vdlkerrechtsverletzung des Ziel-
staats voraus, verlangt VerhaltnismaRigkeit und grundsatzlich eine vorherige Aufforderung und No-
tifikation, von der bei dringlichen Gegenmalinahmen abgesehen werden kann.'® Gerade digitale
Maflnahmen gegen hybride Operationen fiigen sich in dieses Schema, weil die hybride Operation
ihrerseits regelmafig das Interventionsverbot oder die Souveranitat Deutschlands verletzt.

b) Realweltliche MaBnahmen

Am meisten diskutiert wurden hingegen die realweltlichen MaRnahmen. Hierunter fallen etwa physi-
sche Einwirkungen auf Personen, Sachen und Infrastrukturen. Sie sind vorrangig im Ausland durch-
zufthren, kénnen nach dem Entwurf aber doppelt subsidiar auch im Inland zulassig sein. Einen
Positivkatalog sieht § 51 BNDG-E nicht vor, sodass lediglich gezielte Einwirkungen auf Leib und
Leben™® untersagt sind (Abs. 3 S. 2). In Betracht kommen damit die Sabotage von Infrastrukturen
und Einsatzmitteln, die eine fremde Macht fir ihre Operationen gegen Deutschland nutzt, aber auch
Beschrankungen der Freiheit einer Person, von der kurzzeitigen Ingewahrsamnahme, um sie von
der Fortsetzung der Bedrohungshandlungen abzuhalten, bis zur dauerhaft angelegten Extraktion
aus dem Zielstaat. Richten missen sich die Mal3nahmen gegen jene fremde Macht, die fur die Lage
verantwortlich ist (Abs. 3 S. 1). Hybride Bedrohungen werden aber typischerweise Uber Stellvertreter
ausgeflhrt, etwa kriminelle Gruppen, Scheinfirmen oder terroristische Proxys. Die Begrindung be-
zieht sie funktional ein,™° der Normtext sagt aber nicht, ob und wann diese Akteure der fremden
Macht zuzurechnen sind. Nach der Rechtsprechung des Bundesverfassungsgerichts muss der Ge-
setzgeber besonders bei heimlichen und eingriffsintensiven Befugnissen die wesentlichen Grenzen
selbst im Wortlaut ziehen. Wir ermutigen ihn deshalb, abstrakte Zurechnungskriterien unmittelbar in
§ 51 Abs. 3 BNDG-E aufzunehmen und dabei ruhig einen gro3zligigen Zurechnungsansatz zu wah-
len, der dem vielseitigen Verhalten geheimdienstlicher Helfer praktisch gerecht wird.

Nach dem Regierungsentwurf sollen auch realweltliche Mallnahmen im Inland doppelt subsidiar
statthaft sein, und zwar wie angesprochen nur dann, wenn nicht-nachrichtendienstliche, insbeson-
dere polizeiliche Stellen nicht informiert werden kénnen und wenn ein Einschreiten nicht bereits im
Ausland méglich war. Nach der Gesetzesbegriindung soll die Subsidiaritat gegenuiber eigentlich zu-
standigen Stellen nicht nur gewahrt sein, wenn eine Benachrichtigung namentlich der Polizei kein
rechtzeitiges Einschreiten mehr erwarten Iasst, sondern auch dann, wenn Informationen aus Grin-
den des Geheimschutzes (besonders der Third Party Rule) nicht weitergegeben werden dirfen. Da-
gegen wird eingewandt, dass dem BND hierdurch faktisch weite Zugriffsrechte auf die Subsidiari-
tatsentscheidung zur Hand stinden, weil er die Third Party Rule interpretieren kann und andere
Dienste naturgemal} an einer Informationsausleitung aus der globalen Intelligence Community we-
nig Interesse haben.'' Dieser Einwand mag zutreffen, wenngleich ihm entgegenzuhalten ist, dass
die Third Party Rule nun einmal existiert und durch das Bundesverfassungsgericht sogar als Be-
grindung fur Informationsverweigerungen gegeniber dem Deutschen Bundestag anerkannt

138Art. 22, 49-53 der Artikel der ILC zur Staatenverantwortlichkeit (ARSIWA), A/RES/56/83 v. 12.12.2001; zur Dringlichkeit
Art. 52 Abs. 2, zum Ausschluss von Gewalt Art. 50 Abs. 1 lit. a ARSIWA; daneben kommt der Notstand in Betracht (Art. 25
ARSIWA).

139F{ir den Spannungs- und Verteidigungsfall nennt die Begriindung ausdriicklich auch kinetische Mittel; Begr. zu § 129
BNDG-E, BT-Drs. 21/7868, S. 541.

140Begr. zu § 51 Abs. 3 BNDG-E, BT-Drs. 21/7868, S. 465.

141vgl. im Ansatz Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 22.
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wurde."? Eine weitergehende inhaltliche Auseinandersetzung kann jedoch insoweit ausbleiben, als
der Einwand nur die Gesetzesbegriindung, nicht aber den Normtext betrifft. Gerade in jungerer Zeit
haben die Verfassungs- und Verwaltungsgerichtsbarkeit Begriindungssatze mit regelndem Charak-
ter nur als Orientierung, nicht aber als normtextgleiche Regelung verstanden.'

Verfassungsrechtlich stellt sich bei realweltlichen MaRnahmen zuerst die Grundsatzfrage, ob ein
Nachrichtendienst im Inland Uberhaupt eingreifend tatig werden darf. Ein Trennungsgebot, das dies
ausschldsse, findet sich im einfachen Recht (etwa in § 2 Abs. 3 BNDG), in dieser Strenge aber
richtigerweise nicht im Grundgesetz."* Verfassungsrechtlich maRgeblich ist vielmehr (nur) das in-
formationelle Trennungsprinzip, das das Bundesverfassungsgericht aus den Grundrechten ableitet.
Einen Ausfluss dieser Judikatur stellt das Kriterium der operativen Anschlussbefugnisse dar. Das
Gericht billigt den Diensten niedrigere Erhebungsschwellen als der Polizei gerade deshalb zu, weil
es ihnen an operativen Anschlussbefugnissen fehlt."*® Erhielte der BND solche Befugnisse, miissten
nach dieser Logik schon die Erhebungsschwellen auf polizeiliches Niveau steigen, und gerade die
strategische Aufklarung wiirde dadurch méglicherweise entwertet.'*® Die Gesetzesbegriindung ver-
neint eine Zuordnung der realweltlichen MalRnahmen aus § 51 BNDG-E zum Rechtsbegriff der ope-
rativen Anschlussbefugnisse indes mit zwei Argumenten: Die erweiterten Befugnisse hatten Ausnah-
mecharakter, weshalb sie nicht wie bei der Polizei regelmafig auf eine Datenerhebung folgen kénn-
ten, und es handle sich nicht um klassische OperativmalRnahmen, weil der BND im Ausland weder
mit verwaltungsrechtlichen Mitteln noch mit polizeilichem Zwang handle.'” Dies tberzeugt zwar
nicht — denn nach dem Grund des Trennungsprinzips kommt es nicht auf die Rechtsform des exe-
kutiven Handelns an, sondern darauf, dass umfassendes Wissen mit Eingriffsmacht gegenliber dem
Einzelnen zusammentrifft. Zudem setzen die erweiterten Mallnahmen nach § 49 Abs. 1 ausdricklich
auf der Aufklarung auf und beruhen damit wohl doch typischerweise auf nachrichtendienstlich erho-
benen Daten. Die Argumente der Gesetzesbegrindung tragen gleichwohl, soweit sich Mal3nahmen
nur gegen die fremde Macht selbst und ihre Einrichtungen richten, weil es dann an MaRnahmen
gegenulber Einzelnen fehlt (etwa Zerstérung von Infrastrukturen). Operativen Charakter haben da-
gegen MalRnahmen, die gezielt in Rechtsgulter bestimmter Personen eingreifen, etwa in das Eigen-
tum oder die Freiheit von Individualpersonen. Bezogen auf derartige realweltliche Folgen wirde die
Rechtsprechung zu den operativen AnschlussmalRnahmen greifen — wenn man sie denn auch ge-
genuber dem Auslandsdienst fur einschlagig erachtet. Dagegen kdnnte sprechen, dass das infor-
mationelle Trennungsprinzip, aus dem sich die Rechtsfigur der operativen Anschlussbefugnisse be-
grundet, mit Blick auf den Verfassungsschutz entwickelt worden ist, in dessen inlandischem Wir-
kungsraum die Polizei zur Gefahrenabwehr bestimmt ist, wahrend der BND im Ausland allein steht.
Zudem hat das Bundesverfassungsgericht den Grundrechtsschutz im Ausland zwar anerkannt,

142BVerfGE 143, 101, Rn. 162.

143 BVerwG, Urt. v. 26.3.2026, 5 C 7.24, Rn. 21; BVerwG, Beschl. v. 18.11.2025, 4 BN 4.25, Rn. 6. Danach ist der Wille
des Gesetzgebers nur mafigeblich, soweit er im Gesetzestext wenigstens andeutungsweise einen Niederschlag gefunden
hat; grundlegend BVerfGE 86, 59 (64).

144 VVgl. Nehm, NJW 2004, 3289 (3290 f.); Arts/Jipp, GSZ 2026, 7; Manns, ZRP 2026, 63; Unterreitmeier, GSZ 2022, 251;
Gusy, GSZ 2021, 141 (jeweils zum informationellen Trennungsprinzip als judikativ entwickelter Grenze). Differenzierend
Wolff, DOV 2009, 602 (jedenfalls ein organisatorisches Trennungsgebot aus Art. 87 Abs. 1 Satz 2 GG herleitbar); a.A.
Bantlin/Graulich, GSZ 2023, 179. Verfassungsgerichtlich bislang offengelassen in BVerfGE 97, 198 (217); zum informati-
onellen Trennungsprinzip weiterfihrend BVerfGE 133, 277, Rn. 123; BVerfGE 162, 1, Rn. 159.

145BVerfGE 162, 1, Rn. 154, 159, 171, 302; BVerfGE 169, 130, Rn. 231.

146In diesem Sinne Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 18, 24; &hnlich wohl Léffelmann, VerfBlog v.
20.8.2026 (Fn. oben).

47Begr. zu Abschnitt 4 BNDG-E, BT-Drs. 21/7868, S. 461 f., unter Berufung auf BVerfGE 154, 152, Rn. 149. Ebenso
BVerfGE 170, 79, Rn. 158, wonach der BND ,jedenfalls selbst grundsatzlich nicht Giber eigene operative Befugnisse ver-
fugt”.
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seinen Gehalt wie mehrfach erwahnt zumindest im Hinblick auf Artikel 10 GG aber abgestuft.’*® Ob
dies ausreicht, um keine polizeigleichen Schwellen fir realweltliches Handeln des BND im Rahmen
des § 51 BNDG-E zu verlangen, lasst sich kaum serids abschatzen, aber auch nicht klar verneinen.
Es liegt am Gesetzgeber, das hinnehmbare prozessuale Risiko in Karlsruhe hier selbst zu wagen.

Um zumindest ansonsten zu verfassungsgemalien, insbesondere zu verhaltnismaigen Wertungen
zu kommen, mussen die Inlandsbefugnisse im Rahmen der erweiterten MalRnahmen noch begrenzt
werden. Die gewahlte Regelungsweise, nur gezielte Leib- und Lebensschaden bereits im Gesetz
auszuschlielen und alles weitere Uber die Grundanordnungen zu beschranken, mag im Ausland
noch rechtmaRig sein und erweist sich jedenfalls als zweckmafig. Nach der aktuellen ,Bauweise®
des § 51 BNDG-E ware es allerdings theoretisch nicht ausgeschlossen, auch in die Freiheit eingrei-
fende MalRnahmen durchzufiihren, wenn sich diese im Inland gegen den Akteur einer fremdem
Macht richten. Damit kdmen dem BND potentiell genau jene Verhaftungsbefugnisse abseits der Po-
lizeibehérden zu, die in der 6ffentlichen Debatte falschlicherweise dem BVerfSchG-E zugewiesen
und dort mit ,Stasi“- sowie ,Gestapo“-Vergleichen skandalisiert werden. Es liegt auf der Hand, dass
der Regierungsentwurf nicht wirklich intendiert, seinem Wortlaut nach schliefl3t er es derzeit aber
auch nicht aus. Fur das Inland bedarf es daher in irgendeiner Weise Beschrankungen — entweder,
indem man doch einen Positivkatalog nur fur realweltliches Handeln im Inland schafft oder zumindest
einen sehr grindlich ausgearbeiteten Negativkatalog vorsieht, der ganz erheblich Uber das allge-
meine Verbot gezielter Leib- und Lebensschaden hinausgeht.

Besonderer Regelung bedurfen unseres Erachtens dariber hinaus die Eingriffe in die Freiheit der
Person auch unabhangig vom spezifischen Inlandsbezug. Zwar kann in vielen denkbaren Anwen-
dungsszenarien eine Verhaltnismafigkeit zu bejahen sein. Dies schlief3t aber Zweifel daran nicht
aus, ob die Norm verfassungsrechtlich hinreichend bestimmt ist. Art. 104 GG verlangt bereits flr
Freiheitsbeschrankungen ein formliches Gesetz und stellt an Freiheitsentziehungen zusatzliche An-
forderungen, namentlich den Richtervorbehalt. Welche dieser Anforderungen deutsche Stellen im
Ausland in welcher Form binden, ist — einmal mehr — nicht abschlieliend geklart. Falls sich der Ge-
setzgeber nicht auf das Wagnis einer unvorhersehbaren Klarung aus Karlsruhe einlassen mochte,
konnte er trotz der Entscheidung, auf Positivkataloge zu verzichten, fiir derartige Falle bestimmte
Grundpfeiler setzen. Zu regeln waren die erfassten Malknahmen und Personen, Anlass und Ein-
griffsvoraussetzungen, eine enge zeitliche Begrenzung, die Beendigung der Malinahme oder die
Ubergabe an zustandige Stellen und die erforderlichen gerichtlichen Sicherungen.'*® Dies sollte je-
weils gesondert fir das Ausland und das Inland geschehen, in dem die Vorgaben des Art. 104 GG
unstreitig in vollem Umfang gelten. Méchte der Gesetzgeber keine Kriterien fur freiheitsbeschran-
kende Eingriffe vorsehen, sollte zumindest das Inland als Aktionsraum ausgenommen werden. Dort
steht den Angehorigen des Auslandsdienstes ohnehin das vorlaufige Jedermann-Festnahmerecht
aus § 127 Abs. 1 StPO zu, wenn die Polizei nicht rechtzeitig einschreiten kann, sodass keine we-
sentlichen Lucken in der Bedrohungsbekdmpfung drohen.

148BVerfGE 154, 152, Leitsatz 1.

149Art. 104 GG durfte mit seiner Schranke im Wortlaut den institutionell abgesicherten Richter meinen, sodass der UKRat
nicht ohne Weiteres hier eine Vorabkontrolle durch seinen Senat vornehmen kdnnte. Angesichts der ohnehin erheblichen
verfassungsrechtlichen Wagnisse konnte der Gesetzgeber auch dieses Risiko aber in Kauf nehmen, gegebenenfalls durch
das Bundesverfassungsgericht auf die Justiz zurtickgeworfen zu werden und dann vermutlich das Bundesverwaltungsge-
richt mit der Kontrolle zu betrauen. Ein inhaltliches Minus an Kontrolle, das einem solchen Wagnis aus grundrechtlicher
Sicht entgegenstehen wiirde, ist beim UKRat gegenuber der institutionellen Justiz nicht zu besorgen.
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VerhaltnismaRigkeitsfragen wirft ferner die Einwirkung auf Infrastrukturen (im Ausland, da es nie-
mand von fremden Machten in Deutschland genutzte Infrastrukturen auferhalb von Kriegsszenarien
geben wir) auf, die auch der Zivilbevolkerung dienen. Sinnvoll ware zumindest eine Klarstellung in §
51 Abs. 3, wonach das Ziel einer MalRnahme nur Infrastruktur sein darf, die von der verantwortlichen
fremden Macht fur die Gefahrdung genutzt wird. Wird eine solche Einrichtung parallel zivil genutzt,
ware zudem eine besonders sorgfaltige Abwagung vorzuschreiben. Prufparameter sollten die zivile
Versorgungsfunktion, die technische Abtrennbarkeit und die Auswirkungen auf unbeteiligte Dritte
sein. Ein solches Mindestmal} an Begrenzung folgt aus dem Schutzauftrag fur die Zivilbevdlkerung,
der auch fir Abwehrhandlungen unterhalb eines bewaffneten Konflikts nicht pauschal unberticksich-
tigt bleiben darf. Eine vollstandige Abtrennbarkeit sollte aber nicht zur Voraussetzung jener bundes-
nachrichtendienstlichen MaRnahmen werden, weil ein Einschreiten gegen hybride Angriffe sonst
faktisch unmdglich wirde. Das soeben Gesagte gilt entsprechend fur digitale MalRnahmen.

Mitunter wird fur realweltliche MaRRnahmen mit militarahnlicher Wirkung, etwa den Einsatz von
Sprengstoff, Uber die allgemeinen verfassungsrechtlichen Vorgaben hinaus ein wehrverfassungs-
rechtlicher Parlamentsvorbehalt erwogen.’® Dieser Vorbehalt knlpft an den Einsatz bewaffneter
Streitkrafte an und passt auf Operationen eines Nachrichtendienstes nicht.'®' Das Eskalationsrisiko,
das hinter dem Gedanken steht, ist dennoch real. Inm tragt der Entwurf durch die Grundanordnung,
die Vorabkontrolle und die Unterrichtung des Parlamentarischen Kontrollgremiums (PKGr) Rech-
nung. Zudem ist Uber die Fachaufsicht, die unmittelbar beim Bundeskanzleramt liegt, eine direkte
und hochrangige politische Ruckkoppelung vorhanden. Fir Maflnahmen mit kinetischer Wirkung
stellt der Ausschluss gezielter Leib- und Lebensschadigungen auflerhalb des Verteidigungsfalls zu-
dem hinreichend klar, dass keine kriegerischen bzw. kriegsahnlichen Handlungen durch den BND
vorgenommen werden sollen.

In vélkerrechtlicher Hinsicht wiegen realweltliche MalRnahmen schwerer als digitale. Sie verlangen
deshalb eine intensivere Prifung, die die Gesetzesbegrindung derzeit noch nicht leistet (vgl. bereits
unter B.VI1.4.a). Physische Einwirkungen auf fremdem Hoheitsgebiet verletzen ohne Zustimmung
des betroffenen Staates dessen territoriale Souveranitat und Integritat.’*? Sie bedlrfen deshalb stets
einer Rechtfertigung, die das Volkerrecht in engen Grenzen bereithalt, namentlich als Gegenmal3-
nahme gegen eine vorangegangene Volkerrechtsverletzung des Zielstaats oder im Notstand.'®
Handlungen von Stellvertretern kdnnen gegnerischen Staaten dabei zugerechnet werden, wenn
diese auf Weisung handeln oder unter effektiver Kontrolle der entsprechenden Hoheitstrager ste-
hen.' Auch bedarf es keiner gerichtsférmigen Gewissheit: Vereitelt der verantwortliche Staat den
unmittelbaren Beweis, darf die Zurechnung auf Indizien gestitzt werden, die in ihrer Gesamtheit nur
einen Schluss zulassen.'® Sind nach einer entsprechenden, durch den BND vorzunehmenden Ge-
samtbewertung dessen Gegenmalinahmen statthaft, dirfen diese grundsatzlich nach dem Vélker-
recht keine Gewalt einschlieflen. Dass gezielte Leib- und Lebensschaden nach dem Regierungs-
entwurf ausgeschlossen werden, ist somit gleichermalen richtig wie wichtig. Auch eine Sabotage
mit erheblichen physischen Schaden kann jedoch das Gewaltverbot tangieren, was entsprechende

150Schantz, Stellungnahme v. 14.7.2026 (Fn. oben), Rn. 19.

151BVerfGE 90, 286 (381 ff.); BVerfGE 121, 135 (153 ff.). Zur wehrverfassungsrechtlichen Organisationstrennung (Art. 87a
GG) vgl. Rieger, GSZ 2026, 86 (88); flr ein funktionales Verstandnis des Streitkraftebegriffs dagegen Benamor, VerfBlog
v. 7.9.2026 (Fn. oben).

152Matz-Liick, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, § 2 Rn. 24 ff.

153Art. 22, 25, 49-53 ARSIWA (dazu bereits oben).

154Art. 8 ARSIWA; IGH, Nicaragua (Fn. oben), Rn. 115.

155|GH, Corfu Channel (Vereinigtes Konigreich/Albanien), Urt. v. 9.4.1949, ICJ Reports 1949, S. 4 (18).
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Prufungen erfordert. Sie muss der Gesetzgeber allerdings nicht im Vorhinein vornehmen. Vielmehr
genugt es, dass die Befugnis im Einzelfall durch den BND vdlkerrechtskonform angewendet werden
kann, zumal Art. 25 GG den Dienst ohnehin an die allgemeinen Regeln des Vdlkerrechts bindet.
Dass der Gesetzgeber mit der eher weiten Ausgestaltung von § 51 BNDG-E kein Neuland auf dem
internationalen Parkett betritt, zeigt auch der Blick auf andere europaische Staaten, die ihre Dienste
durch Generalklauseln zu aktiven Mafnahmen ermachtigen.'*® AbschlieRend sei, um mogliche
Missverstandnisse zu vermeiden, darauf hingewiesen, dass in den geplanten erweiterten Mal3nah-
men des BND wohl niemals ein bewaffneter Angriff, der das Selbstverteidigungsrecht auslost (Art.
51 UN-Charta), zu erblicken ware, selbst wenn die Malnahme im Nachhinein nicht als volkerrecht-
liche GegenmalRnahme anerkannt wirde. Denn das Selbstverteidigungsrecht ist aufgrund seiner
enormen Konsequenzen nach einem deutlich héheren Malfdstab zu beurteilen und trifft selbst auf
schweren Staatsterrorismus wohl kaum je zu.

c) Absenken nachrichtendienstlicher Schwellen als ,,erweiterte MaBnahme*

Nach der Begriindung soll § 51 auch Ubermittlungen tragen. Der BND soll personenbezogene Daten
ohne die Vorgaben des sechsten Abschnitts Gbermitteln dirfen, wenn dies zur Abwendung oder
Einschrankung der Gefahrdung erforderlich ist."*” Die Ubermittiung wiirde damit selbst zur erweiter-
ten MalRnahme, obwohl der Wortlaut des § 51 sie nicht nennt, und im Anwendungsbereich einer
Grundanordnung wiirden die Ubermittlungsschwellen des BNDG-E abgesenkt. Das ist nur teilweise
zulassig. Die §§ 70 ff. setzen die Schwellen um, die das Bundesverfassungsgericht fir die Weiter-
gabe nachrichtendienstlicher Daten an Stellen mit operativen Befugnissen verlangt, ndmlich eine
zumindest konkretisierte Gefahr fiir ein besonders gewichtiges Rechtsgut.'® Fiir Ubermittlungen an
auslandische Stellen verlangt es zudem eine Vergewisserung Uber den rechtsstaatlichen Umgang
mit den Daten." Die spezifische Gefahrdungslage kann beides nicht ersetzen, weil sie eine sicher-
heitspolitische Lage beschreibt und weder eine Gefahr im Einzelfall noch eine Prifung des Empfan-
gers enthalt. Hinzu kommt, dass eine Gesetzesbegriindung gesetzliche Schwellen nicht auler Kraft
setzen kann. Verfassungsrechtlich bedenklich ist das Modell deshalb, soweit Daten an inlandische
Stellen mit operativen Anschlussbefugnissen oder an auslandische Stellen gehen. Vertretbar ist es
dagegen, wenn die Weitergabe selbst die Abwehrhandlung ist, etwa die Warnung eines betroffenen
Unternehmens oder der Hinweis an einen Plattformbetreiber auf eine gesteuerte Kampagne. Dann
bereitet sie keine fremden Eingriffe vor, sondern wirkt unmittelbar auf die Gefahrdung ein. Wir emp-
fehlen deshalb, in § 51 klarzustellen (wie es ohnehin bereits gemeint sein dirfte), dass Ubermittiun-
gen an inlandische o6ffentliche Stellen und an auslandische Stellen den Vorschriften des sechsten
Abschnitts unterliegen, soweit sie nicht selbst Teil der Abwehrhandlung sind. Die nach § 51 Abs. 6
vorgeschriebene Dokumentation sollte bei solchen Ubermittlungen Anlass, Empfanger und Zweck
ausweisen, damit der UKRat sie nachtraglich prifen kann.

Dass die Hilfe Dritter auch bei geheimdienstlichen Operationen wichtig ist, wird kaum tberraschen.
Nach § 51 Abs. 5 soll sie jedoch nicht durchweg freiwillig erfolgen, wie es etwa bei der Nutzung von
Gewahrspersonen der Fall ist. Offentliche Stellen, Anbieter 6ffentlich zuganglicher Telekommunika-
tionsdienste und Anbieter 6ffentlich zuganglicher digitaler Dienste sollen vielmehr zur Hilfe verpflich-
tet werden koénnen (Satz 3). Hierbei dirfte es in der Sache vor allem um digitale Gegenschlage

156Etwa sec. 1(1)(b) Intelligence Services Act 1994 (Vereinigtes Konigreich); Art. D. 3126-2 Code de la défense (Frank-
reich).

157Begr. zu § 51 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 464.

158BVerfGE 154, 152, Leitsatz 6; BVerfGE 162, 1, Rn. 230 ff., 235.

159BVerfGE 154, 152, Leitsatz 6.
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gehen. Die verpflichteten Stellen sollen dem Regierungsentwurf zufolge den Anlass des Hilfeersu-
chens nicht selbst nachpriifen missen, sodass die Verantwortung fur eingeforderte Unterstitzungs-
handlungen beim BND verbleibt.'®® Dies ist bei der Arbeit eines Auslandsdienstes allgemein und bei
geheimdienstlichen Operationen besonders nachvollziehbar. Dem stehen die Belastung der Ver-
pflichteten und mégliche Folgen flr die Nutzer fremder Systeme gegenuber. Die Begriindung sollte
deshalb erlautern, wie der BND Art und Dauer der verlangten Hilfe auf das Erforderliche begrenzt
und unverhaltnismallige Belastungen und Beeintrachtigungen unbeteiligter Nutzer vermeidet.
Ebenso sollte sie das Verhaltnis zwischen der Verschwiegenheitspflicht (Satz 2 i.V.m. § 8), den Aus-
nahmegrinden (Satz 4) und der Entschadigung nichtoffentlicher Stellen (Satz 5) klarstellen.

5. Verhaltnis zu anderen Eingriffsbefugnissen

Die drei Uber nachrichtendienstliche Tatigkeit hinausgehenden Eingriffsregime des BNDG-E — also
die hier diskutierten erweiterten Ma3nahmen, die Annexbefugnisse (besonders die Abwehr von Cy-
bergefahren wahrend laufender Aufklarung) und die Eigensicherung — erganzen einander, ohne
dass eines das andere ersetzen diirfte.'®' Die Cyberabwehr wahrend laufender Aufklarung verlangt
die Identifikation einer unmittelbar bevorstehenden Gefahr und sieht damit eine Schwelle vor, unter
der auch eine operativ tatige Behdrde wie die Polizei handeln durfte. Sie ist mit der Judikatur zum
informationellen Trennungsprinzip jedenfalls vereinbar, ohne dass es auf die Klarung ankame, ob
digitale Abwehr Uberhaupt operative Anschlussbefugnisse begrundet. Die Eigensicherung wiederum
dient nicht der nachrichtendienstlichen Tatigkeit und begriindet schon insofern keine Folgemal3nah-
men.

AufRerhalb des BNDG-E kommen die SchutzmalRnahmen des BfV (§ 59 BVerfSchG-E) hinzu und
die Cyberabwehrbefugnisse, die der parallel beratene Entwurf eines Gesetzes zur Starkung der Cy-
bersicherheit dem Bundeskriminalamt und der Bundespolizei zubilligen will. Diese geplanten Erwei-
terungen reichen von der Untersagung des Betriebs von Systemen Uber die Umleitung und Unter-
bindung von Datenverkehr bis zur Léschung und Veranderung von Daten auf fremden Systemen.'®?
Bei einem Cyberangriff aus dem Ausland auf ein Ziel im Inland kénnen damit bis zu vier Bundesbe-
hérden zustandig sein, jeweils mit eigenen Schwellen und eigener Kontrolle. Dass das Polizeirecht
einen Teil dieser Mallnahmen dem Richtervorbehalt beim Amtsgericht unterstellt und das Nachrich-
tendienstrecht der Vorabkontrolle des UKRats, folgt aus der unterschiedlichen Kontrollarchitektur
und ist fUr sich kein Widerspruch. Gemeinsame Mindeststandards sollten aber fir alle gelten, nam-
lich eine Dokumentation, eine Abschatzung der Folgen fur unbeteiligte Dritte und die Unterrichtung
der jeweils anderen Behorden — beim BND insbesondere des Bundesamts fur Sicherheit in der In-
formationstechnik, sofern dem keine operativen oder Geheimhaltungsgriinde entgegenstehen. Eine
gesetzliche Kollisionsregel empfehlen wir dagegen nicht. Sie misste die Zustandigkeiten nach In-
land und Ausland trennen, und gerade diese Trennung tragt im Cyberraum nicht, weil viele Angriffe
aus dem Ausland kommen und im Inland wirken. Eine Regel, die dem BND das Inland und dem BfV
das Ausland verschlief3t, wirde beide in dem Moment Iahmen, in dem der Angriff die Grenze Uber-
schreitet. Gleiches gilt fur Unterscheidungen zwischen polizeilichem und nachrichtendienstlichem
Wirken, wobei insbesondere der BND mit seiner strategischen Erfassung von Netzen Uber

160Begr. zu § 51 Abs. 5 BNDG-E, BT-Drs. 21/7868, S. 465.

6'Daneben enthalt das BNDG-E einzelne weitere Befugnisse, die iber die Aufklarung hinaus wirken, namentlich die au-
tomatisierte Ausldésung von Abwehrmafinahmen gegen Cyberangriffe (§ 53 Abs. 7, dazu oben und B.VII) und den Eingriff
in fremde Systeme zur Léschung abgeflossener Verschlusssachen (§ 119, dazu B.X.4).

162BT-Drs. 21/6585 (Entwurf eines Gesetzes zur Starkung der Cybersicherheit); BT-Drs. 21/7406 (Stellungnahme des Bun-
desrates und GegenauRerung der Bundesregierung).
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Maoglichkeiten verfugt, die den Polizeien des Bundes nicht offenstehen (und jenen der Lander erst
recht nicht). Die Abgrenzung muss und kann deshalb operativ erfolgen, also durch Absprachen der
Behorden etwa im Nationalen Cyber-Abwehrzentrum, in dem alle Beteiligten vertreten sind. Wir
empfehlen, diesen Abstimmungsauftrag in der Begriindung zu § 51 BNDG-E und § 59 BVerfSchG-
E festzuhalten und die Dienste zu verpflichten, einander und die Polizeien des Bundes (ber Einwir-
kungen nach Mafligabe der operativen Sicherheit und des Geheimschutzes zu unterrichten. Das
dient nicht nur der Effizienz — wirken mehrere Behdrden auf dasselbe System ein oder Uberwachen
sie dieselben Personen, addieren sich die Eingriffe, und das Bundesverfassungsgericht rechnet sie
in einer von ihm vor wenigen Jahren ersonnenen Uberwachungsgesamtrechnung méglicherweise
zusammen.'®®

VII. Weiterverarbeitung, insbesondere automatisierte Auswertung (§§ 52, 53)

Weiterverarbeitung meint alles, was der BND nach der Erhebung mit personenbezogenen Daten tut,
also Speichern, Auswerten, Verknlpfen, Prifen und Loschen (Abschnitt 5, §§ 52-67 BNDG-E; zu
den Speicher- und Ldéschfristen fir Daten aus der technischen Aufklarung vgl. unter B.l111.5). Die §§
52 und 53 sehen dabei auch einen neuen Fall der Weiterverarbeitung vor: die automatisierte Aus-
wertung groRer Datenbestande, auch mit Anwendungen der kinstlichen Intelligenz. Der Entwurf
trennt dabei zwei Schritte. Nach § 52 Abs. 4 darf der BND Auswertungsprodukte zunachst automa-
tisiert im technischen Hintergrund erstellen. Abrufen darf er Produkte mit qualifiziertem Eingriffsge-
wicht dagegen nur unter den Schwellen des § 53, der das Gegenstlck zur qualifizierten Auswertung
des § 37 BVerfSchG-E bildet (C.VI). Qualifiziert sind Produkte, die Uber einen Datenabgleich hin-
ausgehen und neue Erkenntnisse Uber die Beziehungen oder die Personlichkeit von Deutschen oder
Personen mit Inlandsaufenthalt gewinnen lassen (Abs. 2). Fur ihren Abruf sind die Schwellen nach
Eingriffsgewicht gestuft (Abs. 3-5), was zu begriiRen ist.'®

Nachrichtendienstlich interessante Verbindungen und merkwurdige Muster lassen sich in digitalen
Spuren oftmals schon finden, bevor ein konkreter Verdacht formuliert werden kann. Dass der BND
stark auf Kunstliche Intelligenzen und ahnlich leistungsfahige Anwendungen setzen muss, um ins-
besondere im SIGINT-Bereich wieder eine Erkenntnisdichte und -qualitdt zu garantieren, die den
horrenden Kosten der Signalerfassung einerseits und dem damit verfolgten Schutzzweck anderer-
seits entspricht, ist vor diesem Hintergrund nur allzu verstandlich. Eine menschliche Sichtung jedes
Zwischenschritts ware ineffizient und wirde sogar zu einem deutlich erhéhten Grundrechtseingriff
fuhren, weil Auswertungspersonal dann mehr Daten zur Kenntnis nahme als notwendig. Dies stellte
bereits in der Vergangenheit ein Problem dar, weil die eingesetzten Selektoren mitunter so vage
ausfielen, dass mit ihrer Einsteuerung eine hohe Streuwirkung entstand, die zu fehlerhaften Vormel-
deprodukten flhrte. Folgerichtig ist im ersten Schritt eine vertiefte technische Vorauswahl vorgese-
hen, fur die die qualifizierte Schwelle (sofern sie abseits der Auslandsauslander anwendbar ist) noch
nicht gilt, sondern erst bei dem Verarbeitungsschritt hinzutritt, der ein Produkt fir die weitere Ver-
wendung zugéanglich macht.’®® Dass zunéchst kein Mensch die Daten zur Kenntnis nimmt, mindert
das Eingriffsgewicht in dieser Frihphase der Auswertung, beseitigt den dadurch entstehenden
Grundrechtseingriff aber nicht, was auch die Gesetzesbegriindung anerkennt."®® Die fiir polizeiliche
Datenanalysen in der HessenData-Entscheidung entwickelten Mal3stéabe lassen sich zwar nicht

163BVerfGE 125, 260, Rn. 218; BVerfGE 141, 220, Rn. 130.
164 Zur Vorgabe BVerfGE 165, 363, Rn. 99 ff.

165 BT-Drs. 21/7868, S. 111 f.; Begr. S. 469 ff.

166Begr. zu § 53 BNDG-E, BT-Drs. 21/7868, S. 470.
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schematisch auf Nachrichtendienste ibertragen, ihr Grundgedanke gilt aber auch hier."® Danach
muss — erstens — auch eine automatisierte Freigabe oder Zweckzuweisung als Abruf im Sinne des
§ 53 gelten, obgleich nicht jeder Analysevorgang manuell ausgeldst werden muss. Andernfalls lie3en
sich Ergebnisse maschinell weiterleiten und so an der Schranke vorbeifiihren. Zweitens sollte das
Gesetz genauer bestimmen, wo die Erzeugung eines Produkts endet, wann es abgeschirmt vorge-
halten wird und wann es freigegeben ist. Technische Zugriffssperren, die es aus Griinden der ope-
rativen Sicherheit im BND ohnehin langst gibt, sollten gesetzlich vorgeschrieben werden, und vor
jeder Freigabe sollte eine dokumentierte Schwellenprifung stattfinden. Fir ungenutzte Produkte
mussten zudem uberprufbare Prif- und Loschfristen gelten. Der UKRat sollte administrativ kontrol-
lieren, ob dieses Modell praktisch tragt, ohne dass ihm einzelne technische Zwischenergebnisse
vorgelegt werden muissen.

Eine Ausnahme von der Abrufschranke bildet die sogenannte automatisierte Reaktion. Nach § 53
Abs. 7 darf ein Auswertungsprodukt flr sich genommen grundsatzlich nur Auskunftsersuchen an
offentliche Stellen automatisiert auslésen. Satz 2 macht davon jedoch eine Ausnahme fir die Abwehr
von Cyberangriffen. Das eingesetzte System darf hierflr im Einzelfall selbst Daten verandern oder
I6schen und Datenverkehre umleiten oder unterbinden, wenn der Angriff anders nicht oder nicht
rechtzeitig abgewehrt werden kann. Nach der Begrindung ist dann auch die Entscheidung, ob ein
Angriff vorliegt und welche MalRnahme geeignet ist, dem autonomen System (iberlassen.'®® Im An-
satz ist das hinzunehmen, denn automatisierte Angriffe laufen spatestens seit dem Einzug flachen-
deckender Hackerangriffe durch Kl-Systeme Mitte des Jahres 2026 und wohl auf absehbare Zeit in
Zeitraumen ab, in denen kein Mensch rechtzeitig entscheiden kann. Zudem sind die zulassigen Re-
aktionen eng umschrieben. Greift eine automatisierte MalRnahme als eigenstandige Intervention er-
heblich in Grundrechte ein, sollte sie dem UKRat jedoch unverzlglich zur nachtraglichen Prifung
vorgelegt werden. Paketfilter und vergleichbare Zwischenschritte sollten nicht darunter fallen (vgl.
unter D.XVII).

Einen eigenen Verarbeitungsweg erdffnet § 60 BNDG-E fir Forschung und Entwicklung. Er erlaubt
die Weiterverarbeitung personenbezogener Daten zu Forschungs- und Entwicklungszwecken ein-
schlief3lich des Trainings von KI-Anwendungen. Die Daten sind grundsatzlich unkenntlich zu ma-
chen, es sei denn, dies widerspricht dem Forschungs- und Entwicklungszweck oder erfordert einen
unverhaltnismaRigen Aufwand (Abs. 1 S. 2). Die Speicherfrist betragt grundsatzlich finfzehn Jahre,
wobei eine langere Speicherung zulassig sein kann, soweit sie im Einzelfall erforderlich ist (Abs. 4).
Absatz 2 erlaubt fur diesen Zweck die Einsichtnahme in Daten aus der strategischen Aufklarung
»=abweichend von den §§ 33 und 34“. Das ist der Zugriff auf erfasste Kommunikation ohne Suchbe-
griff, ohne Bedrohungsbezug und ohne Rucksicht auf den Inlandsbezug, zum Zweck der Systement-
wicklung. Der Bedarf fir eine solche Regelung ist nachvollziehbar, weil Erkennungsverfahren an
echten Daten trainiert werden mussen, um schlagkraftig und prazise zu wirken. Damit weicht die
Norm jedoch von einem Kernprinzip der strategischen Aufklarung ab, wonach erfasste Daten nur
ausgewertet werden durfen, nachdem eine Einsichtnahme unter bestimmten Voraussetzungen er-
folgt ist. Die grundsatzlich gebotene Unkenntlichmachung und die Beschrankung auf Systement-
wicklung statt Aufklarung mindern diesen Eingriff zwar ab. Durch die Ausnahmetatbestande von der
Unkenntlichmachung und die Mdglichkeit einer Speicherung Uber flinfzehn Jahre hinaus werden
diese Sicherungen aber geschwacht. Pragendes Schutzmerkmal ist somit (nur noch) die

167 \/gl. BVerfGE 165, 363; die Entscheidung betrifft nicht das Modell des BND-Gesetzes.
168 Begr. zu § 53 Abs. 7 BNDG-E, BT-Drs. 21/7868, S. 474.
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Zweckbindung des Absatzes 5. lhre Ausnahme fir unmittelbar bevorstehende Gefahren eréffnet al-
lerdings wiederum einen Zweckwechsel ohne die regularen Einsichtnahmeschwellen der §§ 33 und
34 und ohne besondere Vorabkontrolle. Auch wenn fir die Ausnahme spricht, dass im Forschungs-
bestand ein konkreter Hinweis auf eine unmittelbar bevorstehende Gefahr auftauchen kann, obwonhl
der operative Datenbestand bereits geloscht ist, sorgt das Zusammenwirken der verschiedenen Aus-
nahmetatbestéande im Ergebnis dafir, dass mit einem groRen Datenpool potentiell rechtmaRig die
Schwellenlogik der neuen Fernmeldeaufklarung unterlaufen werden kénnte. Wir regen deshalb eine
engere Fassung der Norm an. Ein Zweckwechsel sollte nur zulassig sein, soweit konkret bezeich-
nete Daten fir die Abwehr der unmittelbar bevorstehenden Gefahr unerlasslich und nicht rechtzeitig
aus einem anderen zulassigen Bestand zu gewinnen sind. Zudem muss dieser Sonderfall begrindet
und protokolliert werden. Uber die Zweck- und RechtmaBigkeit sollte zunachst die Behdrdenleitung
entscheiden, Uberfiihrte Daten mussten dem UKRat anschlieend zur Einzelfallkontrolle vorgelegt
werden, wofur § 97 Abs. 3 BNDG-E entsprechend zu erganzen ist.

Missverstandlich ist schlieRlich die Frist von flinfzehn Jahren in § 56 Abs. 2 BNDG-E. Sie bezeichnet
ein Hochstintervall fir die Prifung der Erforderlichkeit, keine allgemeine Hochstspeicherfrist und
keine Garantie, Daten so lange behalten zu durfen. Entfallen die Voraussetzungen der Speicherung
friher, verlangt § 56 Abs. 1 grundsatzlich auch die friihere Léschung. Absatz 2 enthalt zudem Aus-
nahmen."®® Wir empfehlen gleichwohl kiirzere Priifintervalle, die sich am Risiko des jeweiligen Da-
tenbestands orientieren. Fur die langfristige Aufklarung fremder Machte kdnnen dabei langere Inter-
valle gerechtfertigt sein als fir andere Bestande. (Zum Auslesen von Speichern nach § 54 siehe
unter C.IV.6.a.)

VIIl. Ubermittlung (§§ 70-94)

1. Katalog gleichwertiger Delikte einer ,,besonders schweren Straftat*

Die Ubermittlungsvorschriften ibernehmen im Wesentlichen das geltende Recht. Dabei sorgt der
Gesetzentwurf an einzelnen Stellen fur feine Nachjustierungen im Sinne der sehr intensiven verfas-
sungsrichterlichen Judikatur zum Ubermittlungswesen. Dies betrifft besonders die Schaffung eines
Katalogs von Straftaten in § 81 BNDG-E, die neben der ,besonders schweren Straftat” stehen, wel-
che zutreffend als ein solches Delikt bezeichnet ist, dessen Hochststrafe mehr als funf Jahre um-
fasst, sodass der funfjahrige Hochstrahmen einen Tatbestand nicht bereits aus sich heraus hinrei-
chend qualifiziert. Ob die in den Katalog aufgenommenen Delikte allesamt der Qualitat einer beson-
ders schweren Straftat entsprechen, ist an den Entscheidungslinien des Bundesverfassungsgerichts
zu prufen. Danach hat der Strafrahmen nur eine — freilich maRRgebliche — Indizwirkung. Auch ein
Delikt mit einer Hochststrafe von fiinf Jahren kann daher besonders schwer sein, wenn neben dem
Rechtsgut auch Tatbegehung und Tatfolgen diese Wertung tragen und die Strafnorm selbst entspre-
chende Umstéande objektiviert.'® Ein bloRer Staatsschutzbezug genligt dagegen nicht, ebenso we-
nig eine gegen Verfassungsschutzgiter gerichtete Zielsetzung des Taters.'”" Zudem scheiden De-
likte mit einer Hochststrafe von unter flinf Jahren, also drei Jahren oder (noch) niedriger, von vorn-
herein aus.'"?

169 BT-Drs. 21/7868, S. 113 f.

70BVerfGE 169, 130, Rn. 204-207.
TBVerfGE 169, 130, Rn. 208-210.
72BVerfGE 169, 130, Rn. 208, 216.
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Gemessen daran ist ein groRer Teil des vorgesehenen Katalogs unproblematisch. Das gilt fir Tat-
bestande, die eine konkrete Gefahr eines schweren Nachteils fur die duere Sicherheit vorausset-
zen (§§ 95, 96 Abs. 2, 97, 100a StGB), fur Delikte mit Taterfolg oder konkreter Gefahrdung wie
Sabotage und die Stérung wichtiger Anlagen (§§ 88, 109e, 305a, 315b, 316b, 317, 318 StGB) und
fur Delikte mit Gewalt oder Drohung als Begehungsform (§§ 83 Abs. 2, 106, 107 StGB). Ebenso liegt
es bei den Verbrechenstatbestanden des Kriegswaffen-, Waffen- und Chemiewaffenrechts und bei
§ 111 und § 127 StGB, die nur bei einer besonders schweren Bezugstat erfasst sind.

Bei anderen Delikten tragt dagegen vor allem das Rechtsgut die Qualifizierung als einer besonders
schweren Straftat entsprechendes Delikt, wahrend Begehungsmerkmale und Tatfolgen nicht zwin-
gend fur eine solche Kategorisierung streiten. Dies betrifft etwa die landesverraterische Agententa-
tigkeit und den sicherheitsgefahrdenden Nachrichtendienst (§§ 98, 109f StGB), die beide den Auf-
trag einer fremden Macht, aber keinen Gefahrerfolg verlangen. Es betrifft ferner den Angriff auf Or-
gane auslandischer Staaten (§ 102 StGB), der auch eine einfache Kdrperverletzung erfasst, und die
Stérpropaganda gegen die Bundeswehr (§ 109d StGB). Fur diese Delikte sollte die Gesetzesbe-
grindung zumindest darlegen, worin aus Sicht des Parlamentes die objektivierte besondere
Schwere liegt, um ihre sicher anstehende verfassungsgerichtliche Uberpriifung zu férdern. Trotz der
bei den vorgenannten Tatbestanden bestehenden Rechtsrisiken ist aus hiesiger Sicht zumindest der
operative Sinn derartiger Ubermittlungen sehr nachvollziehbar, sodass dem Gesetzgeber eine vo-
rauseilende Kirzung in Erwartung maéglicher begrenzender Rechtsprechung kaum zu empfehlen ist.

Nicht zu halten sind dagegen die Verunglimpfungsdelikte (§§ 90, 90a Abs. 3, 90b StGB). Hierbei
handelt es sich um reine AuBerungsdelikte, deren Schwere allein auf dem Staatsschutzbezug und
einer bestimmten Begehungsabsicht beruht. Das Bundesverfassungsgericht hatte gerade die 6ffent-
liche Verleumdung der mittleren Kriminalitat zugeordnet und ihr die Eignung einer ausnahmsweisen
Anerkennung als besonders schwere Straftat somit sakrosankt versagt.'”® Gleiches gilt fiir den be-
sonders schweren Fall der kriminellen Vereinigung (§ 129 Abs. 5 S. 1 und 2 StGB), der keinen Qua-
lifikationstatbestand darstellt, sondern eine Strafzumessungsregel begriindet. Ob sich ein nach die-
sem Tatbestand zu entscheidender Fall als besonders schwer erweist, ergibt sich erst aus einer
Gesamtwirdigung durch das Gericht, und das Regelbeispiel des Satzes 2 begriindet nur eine wi-
derlegliche Vermutung. Die besondere Schwere findet damit gerade nicht den objektivierten Aus-
druck in der Strafnorm, den das Bundesverfassungsgericht verlangt.'* Dariiber hinaus entfallen §
84 Abs. 2 und § 182 Abs. 2 StGB von vornherein, weil sie nur mit bis zu drei Jahren bedroht sind.
Die vom Bundesrat geforderte Aufnahme der Volksverhetzung (§ 130 StGB) lehnt die Bundesregie-
rung aus den genannten Griinden zu Recht ab.'” Inr Tatbestand verlangt insbesondere nur die Eig-
nung zur Stérung des offentlichen Friedens, also weder einen Erfolg noch eine besondere Bege-
hungsform.

Der besonderen Behandlung von Daten aus der Wohnraumiberwachung im Inland und der Online-
Durchsuchung gegenliber Deutschen und Inlandern, fir die nach der Rechtsprechung eine Hochst-
strafe von finf Jahren nie genuigt,'”® tragt der Entwurf bereits Rechnung, indem § 77 ihre Ubermitt-
lung zur Strafverfolgung auf die Katalogtaten des § 100b Abs. 2 StPO beschrankt."” Fiir entspre-
chende Mallnahmen gegenuber Auslandern im Ausland (§ 29 Abs. 1, § 37 Abs. 2) gilt dagegen § 81

173BVerfGE 169, 130, Rn. 204, 208 f.

174BVerfGE 169, 130, Rn. 206 f.

1758T-Drs. 21/8295, S. 7, 14.

176BVerfGE 169, 130, Rn. 205.

177§ 77 Nr. 1 lit. a, Nr. 2 lit. a BNDG-E; Begr. zu § 77, BT-Drs. 21/7868, S. 492.
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einschlieBlich der im Katalog aufgeflhrten Straftatbestadnde. Ob der abgestufte Grundrechtsschutz
im Ausland das verfassungsrechtlich tragt, kann schwer vorhergesagt werden.

2. Ubermittlungen an die Bundeswehr

Materiell im Vergleich zum geltenden Recht deutlich weitergehend gefasst ist § 80 BNDG-E. Nach
Absatz 1 soll der BND der Bundeswehr Daten tbermitteln, wenn tatsachliche Anhaltspunkte dafiir
bestehen, dass sie zu den genannten militarischen Zwecken erforderlich sind. Eine zusatzliche qua-
lifizierte Gefahrenschwelle verlangt die Norm nicht. Tragender Grund ist, dass der BND als militari-
scher Auslandsnachrichtendienst der Bundesrepublik gerade auch fiur die Bundeswehr entspre-
chende Aufklarungsmaflinahmen durchfuhrt und insoweit (neben dem streitkrafteeigenen militari-
schen Nachrichtenwesen) gerade fir die Bundeswehr aufklart. Die regelmaRige militarische Lage-
versorgung ist deshalb nicht mit der Weitergabe an eine gewoéhnliche inlandische Gefahrenabwehr-
behérde gleichzusetzen, was die Gesetzesbegriindung zu Absatz 2 zu Recht anbringt.'”® Davon zu
trennen ist der zweite Schritt: Nach § 31 Abs. 2 S. 1 sind Ubermittlungen gemaR § 80 Abs. 2 von
einer vorherigen Sichtung durch den BND befreit (vgl. S. 2 Nr. 1), der fur gewohnlich keine Rohdaten,
sondern aufbereitete Auswerteprodukte oder sogar erst ,Finished Intelligence® weitergibt. Durch
diese Sondervorschrift wird die automatisierte, nach der Begriindung auch echtzeitnahe Ubermitt-
lung von Rohdaten zugelassen, die der BND noch nicht gesichtet hat. Zwar kennt auch das geltende
BNDG bereits automatisierte Ubermittlungen an die Bundeswehr fiir bestimmte, anhand von Such-
begriffen erhobene Daten der strategischen Aufklarung (§ 11b Abs. 4 Nr. 1 BNDG) sowie fur Daten
aus individuellen Aufklarungsmafinahmen nach § 34 BNDG (§ 11b Abs. 4 Nr. 2 BNDG) und fur Daten
aus der Eignungsprifung (§ 24 Abs. 7 S. 1 Nr. 2, S. 2 BNDG). Auch das geltende Recht schreibt
dafir nicht stets eine vorherige personliche Einsichtnahme vor, wahlt aber durch Suchbegriffe und
Zweckbindungen aus. Demgegenuber reicht die Neuregelung deutlich weiter und ist daher verfas-
sungsrechtlich unweigerlich sensibler.

Wir halten § 80 BNDG-E dennoch fur verfassungsrechtlich (noch) vertretbar. Fur ihn sprechen zu-
nachst militarische Zwecke und die besondere Stellung der Bundeswehr und das aus der Rolle des
BND als dem militdrischen Auslandsnachrichtendienst zwingend erwachsenden engen Kooperati-
onsverhaltnis. Dem steht auch nicht entgegen, dass das militarische Nachrichtenwesen selbst eben-
falls Informationserhebungen strategischer Art durchfiihrt. An die Bundeswehr gerichtete Ubermitt-
lungen sind an die Einsatzbereitschaft und den Schutz der Streitkrafte, die Landes- und Bindnisver-
teidigung sowie die Vorbereitung von Auslandseinsatzen zweckgebunden (§ 80 Abs. 1) — also an
elementare Aufgaben, die der Truppe durch Art. 87a GG ausdricklich zugewiesen sind. Gerade fur
zeitkritische militarische Lagebilder kann die automatisierte Ubermittlung vor der Einsichtnahme des
BND erforderlich sein, um das gebotene MalR an Effektivitat der Streitkrafte sicherzustellen. Letztlich
wiirde eine Uberdehnung von Schwellen aus einem streng institutionellen Blick heraus, der BND
und Bundeswehr als ganzlich verschiedene Stellen betrachtet, auch nur zu einer Verlagerung zu-
gunsten des militarischen Nachrichtenwesens fiihren, dessen Aufklarungstatigkeit keiner gesetzli-
chen Regelung und ebenso wenig einer spezifischen Kontrolle unterliegt.

Ein Empfanger ohne jede Anschlussbefugnis ist die Bundeswehr trotz alledem nicht."”® Sogar im
Inland kann sie in den Fallen der Art. 35 und 87a Abs. 3 und 4 GG tatig werden und im begrenzten

178 BT-Drs. 21/7868, S. 124 f.; Begr. S. 493 ff. Zur vorherigen Neuordnung der Ubermittlungsvorschriften des BNDG vgl.
Thiel, ZRP 2023, 234.
179Zum MaRstab vgl. BVerfGE 169, 130, Rn. 107, 113.
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Anwendungsbereich des UZwGBw auch Zwang ausuben, wobei Letzterer eher dem Eigensiche-
rungsregime der Dienste entspricht. Schon das geltende BNDG rechnet naheliegenderweise damit,
dass ubermittelte Daten zur operativen Anwendung unmittelbaren Zwangs verwendet werden kon-
nen (vgl. § 11b Abs. 3 BNDG). MaRgeblich fur eine verfassungskonforme Ausgestaltung des § 80
BNDG-E sind deshalb der streng militérische Verwendungszweck und wirksame Sicherungen inner-
halb der Streitkrafte. Fir ihr Handeln im Ausland gelten zwar das Einsatzrecht, der Parlamentsvor-
behalt fur bewaffnete Einsatze und, soweit ein bewaffneter Konflikt vorliegt, das humanitare Voélker-
recht. Weil diese Bestimmungen aber nicht spezifisch auf Datenhaltung und -verarbeitung ausge-
richtet sind, sollte der Deutsche Bundestag ausdrucklich regeln, dass die §§ 33, 34 und die Pruf-
und Léschpflichten der §§ 65, 66 fur die Ubermittelten Daten in der Bundeswehr entsprechend gel-
ten.

Zuletzt sei darauf hingewiesen, dass der Katalog des § 81 bislang keine qualifizierten Erpressungs-
und Geldwaschekonstellationen (§§ 253, 261 StGB) erfasst. Derartige Konstellationen liegen nicht
eindeutig unter den sonstigen, in § 81 geregelten Tatbestanden, ordnen sich hinsichtlich ihrer Er-
heblichkeit aber klar am unteren Rand ein. Als rein rechtspolitischer Vorschlag erwagenswert kdnnte
es angesichts dessen sein, etwa staatliche Steuerung oder die drohende Verletzung besonders ge-
wichtiger Gemeinwohlguter durch Folgehandlungen im vagen Verdachtssinne tatsachlicher Anhalts-
punkte hinzuzunehmen.

IX. Kontrolle, Auskunft, Rechtsschutz (§§ 95-103)

1. Vorabkontrolle und Einzelfallkontrolle

Der Katalog an vorabkontrollpflichtigen MaRnahmen in § 97 Abs. 1 BNDG-E fallt umfangreicher aus
als jener des BVerfSchG-E, was den gegentber dem Inlandsdienst mitunter weitergehenden Befug-
nissen des BND Rechnung tragt. Er erfasst die strategische Aufklarung, die Telekommunikations-
Uberwachung mit Inlandsbezug, die Eingriffe in private und in inlandische IT-Systeme, die Feststel-
lung des qualifizierten Aufklarungsbedarfs fiir die unselektierte Ubermittlung von Metadaten (§ 44
Abs. 2) und die Eingriffe zum Schutz von Verschlusssachen. Nicht erfasst sind der biometrische
Abgleich (§ 5 Abs. 3), der Zugriff auf komplexe, nicht privat genutzte Systeme (§ 37 Abs. 1), der
heimliche Zugang zu Anbietersystemen (§ 32 Abs. 2), die Gefahrenabwehr in der Erfassung (§ 31
Abs. 6) und die einzelne erweiterte MalRnahme (§ 51). Fir den heimlichen Zugang zu Anbietersys-
temen und die Gefahrenabwehr in der Erfassung haben wir Erganzungen vorgeschlagen (vgl. unter
B.111.2). Erganzungsbediirftig ist der Katalog zudem bei der optischen und akustischen Uberwachung
im nichtoffentlichen Raum aufierhalb von Wohnungen (§ 27 Abs. 3). Sie erfasst das nichtoffentlich
gesprochene Wort und steht in ihrer Eingriffsintensitat der Telekommunikationstiberwachung nicht
nach, ist aber schon zur allgemeinen Auslandsaufklarung zulassig und unterliegt der Vorabkontrolle
nur, wenn sie langerfristig angelegt ist (§ 97 Abs. 1 Nr. 8). Wir empfehlen, ihre Schwelle an die der
Telekommunikationsiiberwachung anzugleichen und sie unabhangig von der Dauer in § 97 Abs. 1
Nr. 8 aufzunehmen.

Fir die Gbrigen MaRnahmen halten wir die bestehende Kontrolle flir ausreichend.

Eine Besonderheit des Kontrollkatalogs betrifft die Ausdehnung einer angeordneten Malinahme auf
weitere Personen. Die Anordnung eines Auskunftsersuchens oder einer gegen eine Person gerich-
teten Mallnahme kann den Zusatz enthalten, dass sie sich auch gegen andere als die genannten
Personen richten darf, wenn bei dem Aufklarungsziel mit weiteren Beteiligten zu rechnen ist und die
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Voraussetzungen auch ihnen gegenuber vorliegen werden (§ 17 Abs. 4, § 46 Abs. 5, § 48 Abs. 4 S.
1 BNDG-E). Bei der Telekommunikationsiiberwachung kann der Zusatz zudem weitere Rufnummern
und AnschlUsse erfassen (§ 48 Abs. 4 S. 2). Macht der Dienst von einem solchen Zusatz Gebrauch,
legt er eine tatsachlich vollzogene Ausdehnungshandlung spater nicht erneut zur Vorabkontrolle vor,
sondern unverziglich zur Einzelfallkontrolle (§ 97 Abs. 3 S. 1 Nr. 4). Stellt der UKRat fest, dass sie
unzulassig war, sind die erhobenen Daten zu I6schen (§ 97 Abs. 3 S. 2). Dieses Modell mag auf den
ersten Blick, weil es von den bekannten Verfahren etwa nach §§ 1, 3 G 10 abweicht, vielleicht irri-
tieren. Verfassungsrechtlich durfte es allerdings tragen, weil die Hinzunahme weiterer Personen be-
reits Teil der vorab kontrollierten Anordnung ist und die konkrete Anwendung des insoweit erfolgen-
den Anordnungsvollzugs dennoch, wenngleich nachtraglich, gepruft wird. Die Verweisung in § 97
Abs. 3 S. 1 Nr. 4 ist allerdings um § 17 Abs. 4 zu ergénzen (vgl. Anlage Nr. 1)."®° Beim BfV setzt die
entsprechende Kontrolle deutlich spater ein (vgl. dazu unter C.V).

2. Auskunft (§ 102)

Deutlich verandert wird das Auskunftsrecht der Betroffenen. Es ist ein Instrument der Kontrolle und
zugleich der Schlussel zu den ubrigen Betroffenenrechten, kénnen Betroffene diese praktisch doch
erst ausuben, wenn sie wissen, welche Daten Uber sie bei den Diensten gespeichert sind. § 102
BNDG-E |6st das Auskunftsrecht gegenliber dem BND erstmals von seiner verfassungsschutzrecht-
lichen Vorbildnorm aus § 15 BVerfSchG, auf die § 9 BNDG bislang verweist. Der Regierungsentwurf
trennt die Regelungsregime jedoch nicht nur, sondern andert fir den BND auch materiell dreierlei:
den Gegenstand der Auskunft (Abs. 1), die Ausschlussgriinde (Abs. 2) und die Beschwerdeinstanz
(Abs. 5). Die Neuregelung Uberzeugt im Grundsatz stark, bedarf aber an einzelnen Stellen der Klar-
stellung.

Voraussetzungen der Auskunft bleiben die Benennung eines konkreten Sachverhalts und die Darle-
gung eines besonderen Auskunftsinteresses durch den Petenten. Neu gefasst wird indes der Ge-
genstand des Auskunftsanspruchs. Erfasst sind kunftig nur solche Daten, die in einer Personenda-
tenbank gespeichert oder Uber sie auffindbar sind. Andere Informationen erfasst der Anspruch aus-
nahmsweise dann, wenn die betroffene Person Angaben macht, mit denen sie sich mit angemesse-
nem Aufwand eindeutig auffinden lassen (Abs. 1). Dies mag nach einer Verengung klingen, Gbertragt
aber im Wesentlichen auf den modernen Behoérdenalltag mit seiner elektronischen Aktenflihrung
jene Begrenzungen, die das Bundesverwaltungsgericht dem geltenden Recht schon in verfassungs-
konformer Auslegung entnommen hat."® Ein verfassungsrechtlich geringes Restrisiko bleibt darin
bestehen, dass der Dienst selbst bestimmt, was er in eine Personendatenbank einspeichert, und
dadurch systematisch bestimmte Auskunftsersuchen sperren kénnte. Da er sich durch eine Austra-
gung entsprechender Informationen aus den bundesnachrichtendienstlichen IT-Systemen aber auch
selbst des Zugriffs auf sie berauben wirde, weil bei der Vielzahl seiner Mitarbeiter schon rein prak-
tisch keine Information ,unter der Hand" Gber ihr Vorhandensein an einem Ort auRerhalb der Daten-
bankstrukturen moglich ware, bleibt dieses Missbrauchsszenario abstrakt. Freilich schadet es nichts,
wenn das administrative Kontrollorgan des UKRats vielleicht gelegentlich stichprobenhaft prift, dass
operative Recherchierbarkeit und Auskunftsumfang Gbereinstimmen.

180 BT-Drs. 21/7868, S. 134 f.

181BVerwG, NVwZ 2008, 580 (582) zur ,missverstandlichen Verweisung“in § 9i.V.m. § 6 Abs. 1 BNDG. Zum Auskunftsrecht
nach dem Entwurf vgl. Ogorek/Manns, Was der BND kdinftig nicht mehr sagen muss, VerfBlog v. 24.9.2026, https://verfas-
sungsblog.de/nachrichtendienstreform-auskunftsrecht.
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Kern der Neuregelung ist die Erweiterung der Ausschlussgriinde. Neben Herkunft und Empfangern
der Daten (Abs. 2 Nr. 1, bisher § 15 Abs. 3 BVerfSchG) sind kunftig solche Daten von vornherein
vom Auskunftsanspruch ausgenommen, deren Weitergabe nachrichtendienstliche Verbindungen of-
fenlegen wirde (Nr. 2), oder deren Offenlegung eine Gefahrdung operativer Vorgange oder der
Funktions- und Kooperationsfahigkeit des Dienstes besorgen lasst (Nr. 3). Die Versagungsgrinde
des Absatzes 3, die eine Abwagung im Einzelfall verlangen, entsprechen dagegen nahezu wértlich
§ 15 Abs. 2 BVerfSchG. Dass der Regierungsentwurf ausgerechnet die Ausschlussgriinde auswei-
tet, ist insofern rechtlich raffiniert angelegt, als nach der Rechtsprechung des Bundesverwaltungs-
gerichts das behdrdliche Ermessen bei ihrer Einschlagigkeit zulasten des Petenten vorstrukturiert
ist. Dem Geheimhaltungsinteresse kommt somit regelmafdig der Vorrang zu, und eine Einzelfallab-
wagung ist nur geboten, wenn der Betroffene Anhaltspunkte dafir aufzeigt, dass eine Auskunft zur
Vermeidung gewichtiger Nachteile ausnahmsweise erforderlich ist.'® Die Erweiterung des Katalogs
entlastet die Dienste damit — hoffentlich — von aufwandigen Einzelfallprifungen und, bezogen auf
spatere gerichtliche Auseinandersetzungen, vom Erlass jener Sperrerklarungen nach § 99 Abs. 1 S.
3 VwWGO, die nach den Anforderungen des bundesverwaltungsgerichtlichen In-Camera-Senats mitt-
lerweile absatzweise Begrundungen selbst bei sehr langen Aktenstliicken oder Konvoluten verlan-
gen.

Um von dem Regelungskonzept zu profitieren, missen Ausschlussgriinde allerdings auch tatsach-
lich jene typisierende Wertung zugunsten des BND tragen, die diese Vorstrukturierung voraussetzt.
Fir die Kooperationsfahigkeit mit auslandischen Diensten liegt das auf der Hand: Ohne Partner-
dienste kann der BND seinen Auftrag nicht erfillen, und wer die Third Party Rule bricht, nach der
ubermittelte Erkenntnisse nur mit Zustimmung des Herkunftsdienstes weitergegeben werden durfen,
riskiert den Zugang zu mitunter lebenswichtigen Informationen.'® Den Geheimschutz operativer
Vorgange lasst das Bundesverwaltungsgericht sogar gegeniber dem verfassungsunmittelbaren
Auskunftsanspruch der Presse regelmaBig tiberwiegen.'® Auch der Quellenschutz diirfte bei typi-
sierender Betrachtung regelmaRig eine Informationsversagung des BND rechtfertigen. Er dient nicht
nur der Sicherheit der gefuhrten Person, sondern wahrt zugleich die Fahigkeit des Dienstes, kunftig
Informanten zu gewinnen.'®® Dass der Entwurf den Ausschluss auf die drohende Offenlegung nach-
richtendienstlicher Verbindungen beschrankt und den Gbrigen Quellenschutz in der Abwagung des
Absatzes 3 Nr. 2 belasst, ist dabei eine anerkennenswert enge und somit grundrechtsfreundliche
Losung.

Anders liegen die Dinge beim Begriff der Gefahrdung der Funktionsfahigkeit des BND (Abs. 2 Nr. 3
Var. 2). Sie lasst sich begrifflich kaum von der Gefahrdung der Aufgabenerfillung des Dienstes un-
terscheiden, die Absatz 3 Nr. 1 lediglich als Versagungsgrund anerkennt und dadurch einer indivi-
duellen Abwagung jedes Petentenersuchens unterwirft. Waren beide materiell deckungsgleich, liefe
die Abwagung leer. Die Gesetzesbegrindung legt jedoch nahe, dass die Funktions- und die bereits
angesprochene Kooperationsfahigkeit des BND als Einheit zu verstehen sind. In dieser Lesart ist
der Tatbestand eng genug, ergibt sich aber nicht eindeutig aus dem Gesetzestext. Der Gesetzgeber
sollte daher begrifflich nachscharfen, etwa durch die Formulierung ,Funktionsfahigkeit im Rahmen
der Zusammenarbeit mit anderen [alternativ: auslandischen] Stellen®.

182BVerwG, NJW 1990, 2761 (2764); NVwZ 2016, 1487 (1489) Rn. 21 ff.; NVwZ 2018, 590 (593) Rn. 29.
183BVerfGE 143, 101, Rn. 146 ff., 162.

184BVerwG, NVwZ 2025, 1184 (1185) Rn. 19.

185BVerfGE 146, 1, Rn. 112.
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Klarstellungsbedurftig ist ferner die Gesetzesbegriindung selbst, soweit sie formuliert, bei den Aus-
schlussgriinden bestehe kein Ermessen.'® Das klingt nach einer Bereichsausnahme. Eine Geset-
zesbegrindung kann den Anspruch auf ermessensfehlerfreie Entscheidung aber nicht beseitigen,
der nach der Rechtsprechung des Bundesverwaltungsgerichts unmittelbar aus der Verfassung grei-
fen soll, sofern kein oder nur ein nicht einschlagiger einfachgesetzlicher Auskunftsanspruch be-
steht.®” Er besteht deshalb auch gegeniiber den neuen Ausschlussgriinden fort. Gemeint sein kann
daher nur die Vorstrukturierung, nach der das Geheimhaltungsinteresse im Regelfall Gberwiegt und
die eine Einzelfallprifung nur bei gewichtigen Anhaltspunkten verlangt, die der Antragsteller selbst
aktiv vorbringen muss. Das hatte die Gesetzesbegriindung ausdrtcklich klarstellen sollen, zumal
eine gegenlaufige Auffassung in ihr ohnehin keinen Regelungscharakter beanspruchen kann.

Beschwerdeinstanz gegen ablehnende Entscheidungen ist kiinftig der UKRat anstelle des Bundes-
beauftragten fur den Datenschutz und die Informationsfreiheit (BfDI; Abs. 5). Fur den Betroffenen
andert sich dadurch insofern wenig, als der UKRat ihm ebenso wenig Mitteilungen machen darf, die
Ruckschlisse auf den Erkenntnisstand des Dienstes zulassen, wie es der BfDI durfte. Dass der
Europaische Gerichtshof fir Menschenrechte das Fehlen einer begrindeten Entscheidung der zu-
stéandigen Aufsichtsorgane gegeniber Betroffenen nachrichtendienstlicher Malknahmen bean-
standet hatte,"®® greift der Entwurf somit nicht auf. Zumindest nach der Gesetzesbegriindung soll
der BND zudem auch die Mitteilung unterlassen durfen, dass zu einer Person keine auskunftspflich-
tigen Daten gespeichert sind, wenn ein Versagungsgrund nach Absatz 3 Nr. 1 oder 3 vorliegt.” In
der Sache ist das die aus dem US-Recht bekannte ,Glomar“-Antwort (,neither confirm nor deny),
welche der BND als Reaktion auf sensible Presseanfragen bereits in leicht abgewandelter Form
einsetzt.'® Der Bedarf fiir eine solche Nichtauskunft in Petentensachen I&sst sich unter Verweis auf
die operative Sicherheit und die Eigensicherung des Auslandsdienstes durchaus nachvollziehen,
weil sich aus systematisch eingeholten Negativauskinften der Erkenntnisstand des BND kartieren
|asst. Fur den Betroffenen stellte eine ,Glomar‘-Regelung aber eine spirbare Verschlechterung dar,
die — rechtlich gesprochen — als Vertiefung des mit der Nichtauskunft einhergehenden Grundrechts-
eingriffs einer Verankerung im Gesetzestext und nicht nur in seiner Begriindung bedarf.

An anderer Stelle wird die Kontrolle starker, da gegenliiber dem UKRat der Staatswohlvorbehalt ent-
fallt, unter dem das BKAmt bislang selbst dem BfDI gegenuber die Auskunft mit Verweis auf Staats-
wohlgefahrdungen verweigern konnte. Dies wurzelt unter anderem im Umstand, dass der UKRat
nicht der Third Party Rule unterfallt und belegt nochmals die Qualitat des Kontrollgremiums fir die
zentrale Aufsicht Uber den BND und das BfV.

Rechtspolitisch erschlief3t sich nicht, warum das BVerfSchG-E in § 70 Abs. 3 BVerfSchG-E keine
parallele Regelung zu § 102 BNDG-E vorsieht und namentlich die Ausschlussgriinde ebenso erwei-
tert. Denn die Ausforschung durch fremde Machte bedroht den Inlandsdienst ebenso wie den BND,
und auch der Prufaufwand bei Sperrerklarungen und In-camera-Verfahren wird kinftig gleichartig
ausfallen, wenn Verfahren gegen das BfV ebenfalls beim Bundesverwaltungsgericht anhangig

186Begr. zu § 102 Abs. 2 BNDG-E, BT-Drs. 21/7868, S. 518.

187BVerwG, Urt. v. 24.1.2018, 6 A 8.16, Rn. 13; NVwZ 2016, 1487 (1489); NVwZ 2018, 590 (592 f.); vgl. auch BVerwG,
NVwZ 2020, 1439; BVerfG, NVwZ 2001, 185 (186); Wolff, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrich-
tendienste, 2017, VIII § 1 Rn. 27.

1BBEGMR (GK), Urt. v. 25.5.2021, Nr. 35252/08, Centrum for rattvisa/Schweden, Rn. 369 ff.

189Begr. zu § 102 Abs. 3 BNDG-E, BT-Drs. 21/7868, S. 520.

190 So die Standardantwort des BND auf Presseanfragen: ,Der Bundesnachrichtendienst nimmt zu Angelegenheiten, die
etwaige nachrichtendienstliche Erkenntnisse oder Tatigkeiten betreffen, grundsatzlich nicht 6ffentlich Stellung. Damit ist
keine Aussage dariiber getroffen, ob der Sachverhalt zutreffend ist oder nicht.”
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gemacht werden sollen (vgl. unter F.Il). Der Gesetzgeber sollte diesen Schritt nachholen (vgl. auch
unter C.X).

X. Eigensicherung, Schutz von Verschlusssachen (§§ 104-124)

1. Einordnung und Zulassigkeit

Die Eigensicherung ist vom Schutz des BND als Teil seiner nachrichtendienstlichen Aufgabe zu un-
terscheiden. Dort geht es um die Aufklarung von Bedrohungen, die sich auch gegen den Dienst
richten kénnten, hier um Befugnisse, mit denen er seine Einrichtungen und Bediensteten vor Ort
schitzt. Zwar Uberlappen sich diese Regime in der Praxis womdglich, rechtlich trennt sie aber die
StoR3- bzw. Blickrichtung. Die Abgrenzung entscheidet zudem daruber, wie weit Daten aus der Ei-
gensicherung fur die Aufklarung umgewidmet werden durfen (§ 123 Abs. 3 BNDG-E).

Bereits nach den Eigensicherungsbefugnissen des geltenden BNDG kann der Auslandsdienst Maf-
nahmen treffen, wie sie klassischerweise der Polizei zugewiesen sind. Dass der Dienst etwa Perso-
nenkontrollen auf seinem Gelande vornehmen darf, dient dem Schutz von Bediensteten, Quellen
und Methoden. Eine solche Kontrolle kann ohne Gefahrdung der Funktionsfahigkeit des geheimen
Nachrichtenwesens nicht durch Polizeibeamte vorgenommen werden. Wirde eine Person etwa
beim Verlassen einer Dienststelle des BND durchsucht, weil der Verdacht besteht, dass eingestuftes
Material ausgeschleust wird, kdnnten dieses Material und der Verratsfall an dienstfremde Krafte ge-
raten. Durch die Eigensicherungsbefugnisse kommen hingegen nur eigene, nach der hdchsten Stufe
sicherheitstuberprifte und der Leitung des Dienstes unterstellte Bedienstete mit etwaigen Ver-
schlusssachen in Beriihrung.

Gerechtfertigt wird dies bislang damit, dass die Eigensicherung — anders als die nachrichtendienst-
liche Aufklarung — nichtim Grunde jeden Burger treffen kann. Sie ist vielmehr raumlich auf die Dienst-
stellen des BND beschrankt, welche Betroffene freiwillig und, bei klarer Abgrenzung und hinreichen-
der Belehrung, in Kenntnis des dort geltenden Rechts betreten.’®' Auch begriindet sie keine opera-
tiven Anschlussbefugnisse nach der Karlsruher Spruchpraxis: Zwar darf der Dienst insoweit Zwang
ausuben, diese Befugnisse schlielen aber nicht an Erkenntnisse aus der verdeckten Aufklarung an,
um den nachrichtendienstlichen Auftrag gegenuber Burgern durchzusetzen, sondern knipfen an ein
isoliertes Verhalten im Eigensicherungsbereich selbst an.'? Im Interesse eines wirksamen Geheim-
schutzes, der verfassungsrechtlich hoch zu gewichtenden Giitern des Staatswohls dient, und ange-
sichts der nur einfachgesetzlichen Stellung des Trennungsgebots Uberzeugt die Eigensicherung
deshalb als Grundkonzept.'®®

Der Regierungsentwurf regelt sie fur den BND in einem eigenen Abschnitt und in groRRerer Tiefe als
fur das BfV. Er erweitert sie raumlich (2.) und bei den Befugnissen (3.) und baut den Schutz von
Verschlusssachen aus (4.).

2. Raumlicher Anwendungsbereich (§§ 106-108)

Gelungen ist die raumliche Erweiterung dort, wo sie offen erfolgen soll. § 106 BNDG-E erlaubt, Ort-
lichkeiten auflerhalb der Dienststellen des BND vorlibergehend zu besonderen

9"Manns, GSZ 2025, 30 (31 f.), zum Eigensicherungsrecht des BfV nach § 26b BVerfSchG.
192Zum Begriff der operativen Befugnis BVerfGE 169, 130, Rn. 231; naher C.VIII.2.
93Manns, GSZ 2025, 30 (32).
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Sicherheitsbereichen zu erklaren. Dies setzt grundsatzlich die vorherige Zustimmung des BKAmt
voraus, von der die Norm nur in Eilfallen absieht. Die Bereiche sind entsprechend zu beschildern (§
107). Das ist die richtige Losung, weil sie sichtbar macht, wo besondere Befugnisse gelten, und dem
Biirger die Entscheidung lasst, ob er sich ihnen aussetzt.'*

Weiter reicht § 108 Nr. 4 BNDG-E, der die raumlichen Grenzen der Eigensicherung ohne ein solches
Verfahren verschiebt. Die Befugnisse zur Sicherung der Bediensteten und Dienststellen durfen sich
ihm zufolge auch gegen Personen richten, die sich in unmittelbarer Nahe einer Dienststelle aufhal-
ten, wenn tatsachliche Anhaltspunkte fir eine qualifiziert funktionsgefahrdende Tatigkeit bestehen.
Damit reicht der Eigensicherungsbereich in den 6ffentlichen Raum — und Uber Nacheile-Situationen
hinaus, in denen ausschlieRlich solche Personen im unmittelbaren Umfeld umfasst sind, die sich
einer MaRnahme innerhalb des Eigensicherungsbereichs entziehen (so vorgesehen in § 63 Abs. 6
Nr. 1 BVerfSchG-E).

Diese doch deutliche raumliche Erweiterung ist im Zusammenspiel mit den ausgebauten Eingriffs-
befugnissen alles andere als unproblematisch. Sie nimmt den Diensten die eingangs genannte
Rechtfertigung (vgl. unter B.X.1), wonach sich Personen freiwillig und in Kenntnis des dort geltenden
Rechts in den Bereich einer Sicherheitsbehtrde begeben, die sie von Gesetzes wegen nicht aufsu-
chen mussen.'® Wer die StraRRe vor einer BND-Liegenschaft nutzt, tut das nicht, und er weil? nicht
einmal in jedem Fall, wer in den dortigen Gebauden residiert, zumal ihn keine entsprechende Infor-
mationspflicht trifft. Durch das Fehlen dieser Begrenzungen nahert sich das im BNDG-E skizzierte
Eigensicherungsrecht zunehmend denjenigen allgemeinen Zugriffsmoglichkeiten an, die das Poli-
zeirecht vorsieht. Damit verschéarfen sich ohnehin im Schrifttum'®® vorhandene Vorbehalte gegen-
uber der nachrichtendienstlichen Eigensicherung.

Der Bedarf ist gleichwohl real, wie jingere Versuche mutmalRlicher Ausforschungen der BND-Zent-
rale dokumentiert haben'’: Wer Bedienstete beim Verlassen der Dienststelle fotografiert oder zu
ihrer Verfolgung ansetzt, tut das von auf3en. In derartigen Verdachtsfallen stets die Polizei herbeizu-
rufen, ist wenig zweckmaRig und durfte im Falle der (naturgemaly zu erwartenden) Negativtreffer
nach allgemeiner Lebenserfahrung zu einer gewissen ,Abstumpfung“ im Reaktionsverhalten der Po-
lizei fGhren. Eine Subsidiaritatsklausel ohne Ausnahme ware deshalb unpraktikabel. Handhabbar
bliebe sie jedoch vielleicht mit einer Ausnahme fir den Fall, dass polizeiliche Hilfe nicht rechtzeitig
erlangt werden kann, wie sie der Entwurf an anderer Stelle kennt (§ 119 Abs. 2). Wirde § 108 Nr. 4
so gefasst, konnte dies die Rechtssicherheit erhéhen. Will der Gesetzgeber hierauf verzichten, sollte
er mindestens die Erkennbarkeit der Umfeldbefugnis ausdrtcklich festschreiben. § 107 S. 1 Nr. 2
erstreckt die Hinweispflicht ausdriicklich auf die unmittelbare Nahe der Dienststellen, Satz 2 nimmt
aber Dienststellen aus, deren Zugehdrigkeit zum BND nicht offen erkennbar ist. Der Hintergrund fur
das Aufrechterhalten abgetarnter Dienststellen leuchtet ohne Weiteres ein; allerdings ist jedenfalls
hier ein Kippen der erweiterten Eigensicherungsbefugnisse in die Verfassungswidrigkeit zu

194vgl. § 2 Abs. 2 UZwGBw.

195 So schon Manns, GSZ 2025, 30 (31 f.), auf den auch die Gesetzesbegriindung mit der in der Sache zutreffenden
Wertung verweist: ,Die Befugnisse zur Sicherung von Bediensteten und Dienststellen stehen im engen rdumlichen Zu-
sammenhang mit den Dienststellen des Bundesnachrichtendienstes und sind auf diesen engen raumlichen Zusammen-
hang gleichermalien beschrankt.” (Begr. zu Abschnitt 8 BNDG-E, BT-Drs. 21/7868, S. 521).

19 Siehe etwa Poscher, Stellungnahme zu dem Gesetzentwurf der Bundesregierung zum ersten Teil der Reform des
Nachrichtendienstrechts und zu dem Referentenentwurf des Bundeskanzleramts zur Anderung des BND-Gesetzes, BT-
Aussch.-Drs. 20(4)324 B, 1 (22).

197 \/gl. Flade, Die Spione sorgen sich um ihre Sicherheit, tagesschau.de v. 24.6.2026, https://tagesschau.de/investiga-
tiv/iwdr/spione-sicherheit-100.html.
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besorgen. Zusatzlich empfehlen wir eine Unterrichtung der 6rtlichen Polizei iber Mallnahmen nach
§ 108 Nr. 4, sofern dem nicht ausnahmsweise Staatswohlgriinde entgegenstehen, damit die Zustan-
digkeiten nicht (noch) mehr verschwimmen.

Dass Eigensicherung und nachrichtendienstliche Aufklarung zu unterscheiden sind, halt § 123 Abs.
3 Nr. 1 BNDG-E nicht davon ab, Daten aus MaRnahmen zur Sicherung der Bediensteten und Dienst-
stellen zur Auslandsaufklarung weiterzuverarbeiten, wenn das im Einzelfall erforderlich ist (fur das
BfV gilt Gber § 36 Abs. 1 S. 2 Nr. 1 lit. a BVerfSchG-E Entsprechendes). Dass Erkenntnisse uber
eine Person, die vor der Dienststelle eine Straftat gegen den Dienst vorbereitet, in die Aufklarung
einflieRen durfen, ist in der Sache richtig, denn wer Bedienstete ausspaht, handelt haufig fir einen
fremden Dienst, dessen Aufklarung wiederum dem BND unter bestimmten Umstanden unterliegt.
Dass die Eigensicherung hier ,sperrend“ gegentber den nachrichtendienstlichen Erhebungsmitteln
wirkte, kdnnte kaum gewollt sein. Die mit der Umwidmung einhergehende Zweckanderung ist zudem
an tatsachliche Anhaltspunkte im Einzelfall gebunden und kennzeichnungspflichtig (§ 123 Abs. 1 S.
2 BNDG-E). Eine spatere Verwendung zur Auslandsaufklarung bedarf gleichwohl einer gesondert
dokumentierten Zweckprifung, und zur Qualitatssicherung sollte die Zweckanderung an eine Ent-
scheidung der Behdrdenleitung gebunden werden.

3. Anknipfung, Festhalten, Durchsuchung (§§ 104, 109-111)

Besonders eingriffsintensive Befugnisse, die den Eigensicherungskraften erdffnet werden sollen,
knlpft § 104 Nr. 2 BNDG-E an ,qualifiziert funktionsgefahrdende Tatigkeiten“. Gemeint sind im Kern
strafbares Handeln gegen Bedienstete, Dienststellen und Gegenstande des Dienstes sowie Strafta-
ten mit unmittelbarem Bezug zu sicherheitsgefahrdenden oder geheimdienstlichen Tatigkeiten.
Hinzu tritt unzulassiger Drohnenbetrieb nach § 21h Abs. 3 Nr. 4 LuftVO (lit. d), der nicht notwendig
eine Straftat darstellt. Damit erhalten die Durchsuchung (§ 110), der Platzverweis (§ 111 Abs. 1) und
der Zugriff auf private Gerate (§ 118 Abs. 2) einen deutlich begrenzteren und ,harteren Anknip-
fungspunkt, als es flir die regulare bundesnachrichtendienstliche Aufklarungstatigkeit nach MaRgabe
der vorgestellten Bedrohungsschwellen erforderlich ist. Das ist zu begrifien.

Als Teil dieser MaRnahmen erlauben § 109 Abs. 3 und § 111 Abs. 2 BNDG-E das Festhalten von
Personen zur |dentitatsfeststellung und bei Gefahr im Verzug bis zur Uberstellung an die Polizei. Je
nach Art, Intensitat und Dauer des Festhaltens kann dies eine Freiheitsentziehung darstellen (Art.
104 Abs. 2 GG). Fur § 111 Abs. 2 sichert die entsprechende Anwendung der §§ 40—-42 BPolIG (S. 4)
die nach dem Grundgesetz in solchen Fallen erforderliche richterliche Entscheidung, wohingegen
fur § 109 Abs. 3 eine entsprechende Verweisung offensichtlich als ,rechtshandwerkliches” Versehen
nicht eingefligt wurde. Da die Mallnahmen nach § 109 Abs. 3 jedoch ihrem Wesen nach zeitlich
noch enger begrenzt sind, dirfte gegen eine entsprechende Verweisungserganzung nichts streiten.

Die Befugnisnormen zur Durchsuchung mit Sicherstellung und Beschlagnahme (§ 110) verweisen
auf die §§ 96, 97 und 110 StPO. Sichergestellte Gegenstande sind danach grundsatzlich unverzig-
lich, spatestens binnen drei Tagen, an Polizei oder Staatsanwaltschaft zu Gbergeben; fir Rickgabe-
und Besitzkonstellationen gelten Sonderregeln. Damit entsteht eine saubere Schnittstelle zum Straf-
verfahren. Flr den Schutz von Bediensteten bei offener Tatigkeit und fiir den Personenschutz be-
sonders gefahrdeter Bediensteter sollte beim BND dasselbe gelten wie beim BfV (C.IV.8). Bei der
Drohnenabwehr (§ 112) sollte das Gesetz zudem klarstellen, welche Zwangsmittel zur Durchsetzung
einer Sicherstellung zulassig sind. Ausgeschlossen sein sollten nur Schusswaffen (vgl. C.1X.3).
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4. Schutz von Verschlusssachen (§§ 115-119)

Den Schutz von Verschlusssachen regelt der Entwurf in einem eigenen Unterabschnitt. Nachdem
bereits der mutmaRliche Verratsfall um Carsten L., dem das Ausschleusen von Verschlusssachen
aus dem BND vorgeworfen wird,"® das Bedrohungspotential durch derartige Abflisse eindriicklich
belegt hat, verdeutlichen jingste Ermittlungen des Generalbundesanwalts wegen mutmafRlichen Ge-
heimnisverrats durch (vormalige) BND-Angehorige'®® neuerlich, wie stark der Schutz von Leib und
Leben der im BND eingesetzten Mitarbeiter und ihrer Quellen sowie die internationale Kooperati-
onsfahigkeit im Verbund der westlichen Auslandsdienste von vermuteten Innentatern bedroht wer-
den kann.

Zu begruRen ist zunachst, dass § 115 Abs. 3 BNDG-E eine Belehrung der Personen verlangt, die
sich in den Dienststellen aufhalten, und zwar nicht nur tber den Umgang mit Verschlusssachen, der
schon nach den MafRgaben von SUG und VSA erfolgt, sondern auch iber mégliche Kontrollen. Sie
macht vorhersehbar, womit Bedienstete und Besucher rechnen muissen. Die IT-Kontrollen zur Si-
cherung von Verschlusssachen (§ 118) tbernehmen im Ansatz jene des geltenden § 65d BNDG und
unterscheiden zwischen dienstlichen, privatdienstlichen und vorschriftswidrig eingebrachten Gera-
ten. Allerdings wird der Zugriff auf unrechtmafig eingebrachte privatdienstliche Gerate insofern er-
weitert, als das Gerat bei tatsachlichen Anhaltspunkten fiir eine Straftat nach § 104 Nr. 2 lit. ¢ nicht
mehr nur gespiegelt und dem Betroffenen wieder ausgehandigt werden muss, der die gespeicherten
Daten dann vermutlich rasch beseitigen und so eine nachtragliche Strafverfolgung behindern
kdnnte. Vielmehr darf es fir einen begrenzten Zeitraum einbehalten und gegebenenfalls an die Straf-
verfolgungsbehoérden weitergeleitet werden (§ 118 Abs. 2 S. 2, Abs. 3 S. 3). Weiter geht das BVerf-
SchG-E, das die Untersuchung vorschriftswidrig eingebrachter Gerate einschlie3lich der gespei-
cherten Daten schon wegen des verbotenen Einbringens erlaubt (§ 63 Abs. 5S. 1 Nr. 2, S. 2 BVer-
fSchG-E). Diese Regelung sollte das BNDG-E Ubernehmen. Wer sein privates Gerat trotz Hinweis
und Belehrung (§§ 107, 115 Abs. 3) heimlich in die Dienststelle mitnimmt, begrindet die nahelie-
gende Besorgnis heimlicher Ton- oder Bildaufnahmen, sodass Spiegeln und Einbehalten fir die
Dauer der Untersuchung gerechtfertigt sind, ohne dass zusatzlich Anhaltspunkte fir eine Straftat
vorliegen mussten (naher C.1X.2). Dass die Auswertung eines Abbilds vorschriftswidrig eingebrach-
ter Gerate unter den dort genannten Voraussetzungen auch Nachrichtenmittler umfasst, gegen die
kein eigener Straftatverdacht bestehen muss, ist im Sinne der gefahrenabwehrenden Ausrichtung
der Eigensicherung konsequent.

Am weitesten reicht die Befugnis zum Eingriff in fremde Computer und Server aulRerhalb der Lie-
genschaften und sonstigen Eigensicherungsbereiche des BND. § 119 BNDG-E erlaubt dem Dienst,
in derartige informationstechnische Systeme einzugreifen, wenn der dringende Verdacht besteht,
dass dort unbefugt Verschlusssachen oder sonstige geheimhaltungsbedirftige Informationen des
Dienstes gespeichert sind. Kann polizeiliche Hilfe nicht rechtzeitig erlangt werden, darf er diese In-
formationen auch l6schen. Die Gesetzesbegrindung nennt als denkbares Anwendungsszenario den
Fall, dass Informationen (wie Klarnamen) Uber Bedienstete oder Quellen auf Servern im Ausland
gespeichert sind und deren Leben gefahrden. Fir diesen Fall ist die Befugnis einleuchtend und sind
die bedrohten Schutzgiter hinreichend gewichtig — der Normwortlaut reicht aber weiter. Er erfasst

198 PM des KG Berlin Nr. 28/2023 v. 30.11.2023, https://berlin.de/gerichte/presse/pressemitteilungen-der-ordentlichen-ge-
richtsbarkeit/2023/pressemitteilung.1391278.php.

199 PM des GBA v. 6.10.2026, https://generalbundesanwalt.de/SharedDocs/Pressemitteilungen/DE/2026/Pressemittei-
lung-vom-06-10-2026.html.
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jedes System, auf dem sich eine Verschlusssache des Dienstes befindet, also im Grundsatz auch
eine Redaktion oder einen Journalisten, dem ein Dokument zugespielt wurde (zu den Schutzbestim-
mungen sogleich). Die Begriindung raumt das ein und verweist auf die Verhaltnismafigkeit und auf
die entsprechende Anwendung des § 39 Abs. 1 S. 2, wonach eine Verantwortlichkeit des Betreibers
fur den Abfluss bestehen misse. Journalisten seien deshalb regelmaRig nicht erfasst, und wo doch,
sei Art. 5 Abs. 1 GG abzuwagen.?*® Im Normtext findet sich diese Grenze allerdings nicht.

Der Entwurf schutzt die Presse vor diesem Eingriff tatsachlich auf zwei Wegen, die aber beide nicht
zuverlassig greifen. Der erste ist der Schutz von Vertraulichkeitsbeziehungen: § 119 Abs. 3 erklart §
22 fur entsprechend anwendbar, und dieser § 22 wiederum verbietet MalRnahmen, die gezielt auf
Informationen aus dem Vertrauensverhaltnis eines Berufsgeheimnistragers gerichtet sind. Ob die
Suche nach einer Verschlusssache auf einem Redaktionssystem eine solche MalRnahme ist, lasst
sich aber unterschiedlich beantworten. Der Dienst sucht nicht nach dem Inhalt eines Vertrauensver-
haltnisses, sondern nach seinem eigenen Dokument. Fur den Journalisten ist diese Unterlage da-
gegen gerade das, was ihm sein Informant anvertraut hat. Gesetzesbegrindung und vor allem
Normtext lassen offen, welche Perspektive gilt. Als zweiter, nur lose geregelter Schutzfaktor steht
daneben § 119 Abs. 3. Er erklart § 39 Abs. 1 S. 2 fur entsprechend anwendbar, wonach sich ein
Eingriff in fremde Systeme nur gegen Systeme verantwortlicher Personen und bestimmter Dritter
richten darf. Daraus schlie3t die Begriindung, Journalisten seien regelmafig nicht erfasst. Nach §
39 Abs. 1 S. 2 Nr. 3 lit. a genugt aber, dass eine Person Informationen entgegennimmt, die von
einem Verantwortlichen herrihren. Genau das tut der Journalist, dem ein Informant ein Dokument
zugespielt hat. Fur die Loschung nach Absatz 2 fehlt selbst diese Begrenzung, weil § 119 Abs. 3 nur
auf den Eingriff nach Absatz 1 verweist. Dort bleibt allein der Schutz des § 22, der tber § 123 Abs.
1 S. 3 fur die gesamte Datenverarbeitung des Abschnitts gilt und dessen Reichweite gerade offen
ist. Greift ein Nachrichtendienst in ein Redaktionssystem ein, um dort ein Dokument zu l6schen,
beeintrachtigt er die Pressefreiheit in einer Intensitat, die das Bundesverfassungsgericht schon bei
der Durchsuchung von Redaktionsraumen nur unter engsten Voraussetzungen zugelassen hat.?"!
Eine Loschung ist potentiell irreversibel und trifft den Kern journalistischer Arbeit, die Verfligung tUber
das Material. Die Vorabkontrolle nach § 97 Abs. 1 Nr. 17 erfasst die Malinahme bereits, ersetzt aber
keine materielle Grenze. Wir empfehlen deshalb, in Absatz 1 Systeme auszunehmen, die von Per-
sonen nach § 22 Abs. 1 S. 2 BNDG-E in dieser Eigenschaft genutzt werden, sofern nicht tatsachliche
Anhaltspunkte fur deren Beteiligung am unbefugten Abfluss bestehen.

5. Tatigkeit von Ruhestandsbeamten

Aufgrund der aktuellen Verratsfalldiskussionen im BND sollte dringend eine Anpassung von § 105
Abs. 3 BBG erfolgen. Die Anzeigepflicht nach Absatz 2 (der in Nr. 1 speziell politische Beamte und
in Nr. 2 bisherige Personen mit Sicherheitstberprifung einbezieht) endet demzufolge funf Jahre
nach Beendigung des Beamtenverhaltnisses, wenn die Beamtin oder der Beamte mit Erreichen der
Regelaltersgrenze in den Ruhestand tritt, und in den Ubrigen Fallen sieben Jahre nach Beendigung
des Beamtenverhaltnisses. Die Norm sollte demgegenuber kiinftig wie folgt lauten:

(3) "Die Anzeigepflicht nach Absatz 2 endet

200Begr. zu § 119 Abs. 1 BNDG-E, BT-Drs. 21/7868, S. 533.
201BVerfGE 117, 244 (258 ff.) (Cicero).
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1. fiinf Jahre nach Beendigung des Beamtenverhéltnisses, wenn die Beamtin oder der
Beamte mit Erreichen der Regelaltersgrenze in den Ruhestand tritt,

2. und in den (brigen Féllen sieben Jahre nach Beendigung des Beamtenverhéltnisses.

’Die zeitliche Befristung der Anzeigepflicht gilt nicht fiir Personen nach Absatz 2 Nr. 2,
soweit flir die dort geforderte sicherheitsempfindliche Tétigkeit eine erweiterte Sicher-
heitstiberpriifung mit Sicherheitsermittlungen nach § 10 des Sicherheitstiberpriifungsge-
setzes erforderlich gewesen ist.

Zudem sollte § 105 Abs. 6 S. 1 BBG wie folgt neugefasst werden:

(6) 'Die Erwerbstétigkeit oder sonstige Beschéftigung ist zu untersagen, soweit zu be-
sorgen ist, dass durch sie dienstliche Interessen beeintrdchtigt werden; in den Féllen des
§ 3 Satz 2 auch dann, wenn nicht ausgeschlossen werden kann, dass hierdurch dem
Wohl des Bundes oder eines Landes oder der Funktionsféhigkeit des geheimen Nach-
richtenwesens Nachteile entstehen kénnen.

C. Art.1-BVerfSchG-E

Auch das Verfassungsschutzrecht des Bundes wird im Zuge der durch die Novellierungen beim
Bundesnachrichtendienst angestoRenen Grof3reform von Grund auf neu gefasst. Es wird dadurch,
wie bereits zum BNDG-E ausgefihrt, zumindest fur die nachste Zeit von verfassungsgerichtlich ver-
anlassten Einfigungen befreit und auch ansonsten besser verstandlich. Teils regelt das BVerfSchG-
E zudem auch Gegenstande, derer es verfassungsrechtlich nicht bedurft hatte, die aber sehr zu
begrifien sind (etwa die Beobachtungsstufen). Daneben stehen Befugniserweiterungen, die wir hin-
sichtlich des operativen Bedarfs im Ansatz durchgehend nachvollziehen kénnen. GréfRtenteils sind
sie, gegebenenfalls mit den hier vorgeschlagenen Anpassungen, auch von vertretbarem Risiko hin-
sichtlich ihrer moglichen Verwerfung durch das Bundesverfassungsgericht. Vereinzelt Uberschie-
Rende Regelungen werden folgend gesondert aufgegriffen.

. Aufgabe, Begriffsbestimmungen (§§ 1-3)
1. Aufgabe, Kompetenz, Trennungsklauseln (§§ 1-3)

Die Aufgaben- und Begriffsnormen fir das BfV enthalten mehrere Neuerungen, von denen drei her-
vorzuheben sind. Zunachst benennt § 2 Abs. 2 S. 1 Nr. 1 BVerfSchG-E die bereits bestehende In-
formationsfunktion, auch gegeniiber der Offentlichkeit, erstmals ausdriicklich im allgemeinen Aufga-
benkatalog und verdeutlicht damit ihren Bezug zur nachrichtendienstlichen Aufklarung.?®® Das
schafft eine klarere gesetzliche Struktur, begriindet aber keine eigene Befugnis zur Informationswei-
tergabe; fiir jede Ubermittiung bleiben vielmehr die Ubermittiungsvorschriften mit ihren eigenen Er-
machtigungen und Schwellen maRgeblich. Neu ist ferner die Legaldefinition sicherheitsgefahrdender
und geheimdienstlicher Tatigkeiten (§ 2 Abs. 1 Nr. 3). Die Begriindung versteht sie als Erlduterung
der bisher schon verwendeten Begriffe und stellt zugleich klar, dass auch Akte transnationaler Re-
pression erfasst sind, bei denen ein fremder Staat gegeniiber Regimegegnern gerade nicht verdeckt

202 BT-Drs. 21/7868, S. 209 f.; zum geltenden Recht §§ 5 Abs. 2 S. 2, 16 Abs. 1, 19 ff. BVerfSchG.
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auftritt (lit. a).?%® Diese Klarstellung ist hilfreich, weil sie eine zunehmend bedeutsame Erscheinungs-
form fremdstaatlicher Einflussnahme erfasst.?%*

SchlieBlich Ubernimmt der Entwurf in § 3 Abs. 3 die Grundsatze der freiheitlichen demokratischen
Grundordnung aus dem zweiten NPD-Verfahren und erganzt sie folgerichtig um das staatliche Ge-
waltmonopol.?®® Ob der engere Begriff aus der Rechtsprechung zum Parteiverbot die Beobachtung
UubermalRig verengt, ist zwar umstritten. Dafiir Iasst sich anflihren, dass das Bundesverfassungsge-
richt die Reduzierung auf wenige Grundprinzipien gerade mit dem Ausnahmecharakter des Partei-
verbots begrindet hat und die Nachweislast sich zulasten der Verfassungsschutzbehdrden verschie-
ben kénnte.?® Die besseren Griinde sprechen aber fir die Ubernahme: Die Schutzgiiter sind fir alle
Instrumente des praventiven Verfassungsschutzes dieselben, und das Bundesverwaltungsgericht
greift sie auch bei Vereinsverboten auf. Das hdhere Eingriffsgewicht des Parteiverbots wirkt sich
nicht bei den Schutzgitern aus, sondern erst bei den Anforderungen an Erkenntnisdichte und Po-
tentialitat, die fur die nachrichtendienstliche Aufklarung niedriger liegen.?’” Eine spirbare Verringe-
rung der Beobachtungsobjekte ist deshalb nicht zu erwarten. Konsequenterweise haben die Ge-
richte die Grundprinzipien in ihrer Anwendung auf verfassungsschutzrechtliche Sachverhalte weiter-
hin zureichend eng verstanden — etwa wenn der ethnisch-kulturelle Volksbegriff nach verwaltungs-
rechtlicher Judikatur in seiner Auspragung als Forderung rechtlicher Diskriminierung nicht nur gegen
Art. 3 GG, sondern auch gegen die Menschenwirdegarantie aus Art. 1 GG gerichtet sein soll. Dass
Kritik an staatlichen Zwangsbefugnissen fur sich genommen keine Bestrebung gegen das Gewalt-
monopol im Sinne der Judikatur des Bundesverfassungsgerichts ist, stellt das Gesetz dadurch nicht
infrage.

Die Begrundung stutzt das BVerfSchG-E auf Art. 73 Abs. 1 Nr. 10 lit. b und ¢ GG und fur die nicht
auf die Bund-Lander-Zusammenarbeit bezogenen Aufgaben des BfV auf die Natur der Sache.?*®
Dabei sind Gesetzgebungs- und Verwaltungskompetenz zu trennen. Art. 87 Abs. 1 S. 2 GG tragt die
Einrichtung des BfV als Zentralstelle, aber nicht schon jede Befugnis dieser Stelle (naher dazu unter
C.VIIL.3). In welchem Umfang Art. 73 Abs. 1 Nr. 10 lit. b und ¢ GG neben der Zusammenarbeit auch
Aufgaben und Befugnisse des BfV tragt und wo eine ungeschriebene Bundeskompetenz bendtigt
wird, bedarf einer gegenstandsbezogenen Begrindung. Zumindest aus ,rechtshandwerklicher®
Sicht sollte die Bundesregierung im weiteren Verfahren die Kompetenzgrundlagen deshalb getrennt
fur die einzelnen Aufgaben und Befugnisgruppen darlegen und die Berufung auf die Natur der Sache
nur dort beibehalten, wo sie eigenstandig begriindet wird.?*® (Fir die materiellen Problemfelder in
der Kompetenzzuweisung, also fiur die Eigensicherung und insbesondere fir die Schutzmafinah-
men, vgl. hierzu unter C.VIII.3 und C.IX.1.) Eine Ergadnzung ist auch in den Aufgabennormen fir das
BfV selbst notig: So erstreckt § 2 Abs. 1 Nr. 2 lit. ¢ BVerfSchG-E die Aufgabe auf Bestrebungen
gegen die Sicherheit der Europaischen Union, der NATO und anderer internationaler

203 Begr. zu § 2 Abs. 1 Nr. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 210.

204 Weiterfiinrend Pawlowsky/Evans/Manns, GSZ 2025, 107.

205 BVerfGE 144, 20, Rn. 535 ff., zum Gewaltmonopol und zur gewaltsamen Durchsetzung politischer Ziele dort Rn. 547.
2083tellungnahme des Bundesrates, BT-Drs. 21/8295, S. 2 f., unter Hinweis auf BVerfGE 144, 20, Rn. 535.
207GegenauBerung der Bundesregierung, BT-Drs. 21/8295, S. 12, unter Hinweis auf BVerfGE 144, 20, Rn. 535, und
BVerwG, Urt. v. 24.6.2025, 6 A4.24, Rn. 72.

208 Begr. A.V, BT-Drs. 21/7868, S. 203.

209 Zu Art. 73 Abs. 1 Nr. 10 lit. b und ¢ GG als Zusammenarbeitskompetenz und Art. 87 Abs. 1 S. 2 GG als Verwaltungs-
kompetenz fur das BfV als Zentralstelle Dietrich, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste,
2017, 111 § 3 Rn. 59.
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Organisationen. Art. 73 Abs. 1 Nr. 10 lit. b GG benennt diese Schutzguter jedoch nicht. Vermutlich
lieRRe sich die Bundnisfahigkeit als Element der Sicherheit des Bundes begreifen (vgl. § 2 Abs. 2 Nr.
2 BNDG-E).

Durch die Novelle tritt eine ausdrickliche Normierung der Aufklarungspflichten des BfV hinzu: Nach
§ 2 Abs. 3 S. 1 BVerfSchG-E muss der Inlandsdienst entsprechend der bisherigen Rechtslage?'°
aufklarend tatig werden, sobald tatséchliche Anhaltspunkte fir Bestrebungen oder Tatigkeiten in
seinem Aufgabenfeld vorliegen. Erstmals wird dabei auch das Ermessen geregelt. Es verbleibt nach
Satz 2 nur bei Bestrebungen und Tatigkeiten gegen die Sicherheit der Europaischen Union, der
NATO und anderer internationaler Organisationen (Nr. 1), bei Bestrebungen von Einzelpersonen (Nr.
2) und bei Angehdrigen des Geschaftsbereichs des Bundesministeriums der Verteidigung, fur die
der MAD zustandig ist (Nr. 3). In letzterem Fall ist die Aufklarung nur im Benehmen mit dem MAD
zulassig (Satz 3). Dient die Aufklarung Uberragenden Gemeinwohlinteressen, ist eine solche Pflicht
folgerichtig und die Ausnahmen erweisen sich zugleich als tauglich, weil im internationalen Bereich
oder, soweit es andere Ressortbereiche in der Bundesregierung betrifft, besonders viele politische
Erwagungen zu beachten sind, die eine Beobachtung ausnahmsweise untunlich machen kénnen.
Der Gesetzgeber sollte aber anlasslich der ausdricklichen Regelung klarstellen, dass § 2 Abs. 3
kein subjektives Recht vermittelt, so wie es auch das bisherige Verfassungsschutzrecht nicht tut.
Kompetenzrechtlich ist zudem offen, ob die Zusammenarbeitsnorm den Ausschluss des Entschlie-
Rungsermessens auch der Landesbehdrden tragt, die § 2 Abs. 3 S. 1 ebenfalls entsprechend ver-
pflichtet.?"

Eine eigene Aufgabe zur Beobachtung der organisierten Kriminalitat sieht der Entwurf nicht vor.
Strukturen der organisierten Kriminalitat, die fur eine fremde Macht handeln oder von ihr genutzt
werden, erfasst § 2 Abs. 1 Nr. 3 aber bereits Uber die geheimdienstliche Tatigkeit fir eine fremde
Macht. Das sollte der Gesetzgeber klarstellen und dabei festhalten, dass das BfV solche Strukturen
bei tatsachlichen Anhaltspunkten fur ihre Nutzung daraufhin prifen darf. Eine darlber hinausge-
hende Aufgabe wirde die Abgrenzung zur Polizei erschweren. Unvertretbar erschiene aber auch sie
nicht. Organisierte Kriminalitat kann staatliche Institutionen systematisch unterwandern und selbst
Regierungen bedrohen, wie Italien und zuletzt die Niederlande zeigen, und mehrere Lander weisen
ihren Verfassungsschutzbehérden eine solche Aufgabe schon heute zu.?'?

2. Eingriffsschwellen (§ 3 Abs. 4-10)

Zur Grundentscheidung fir eine gestufte Schwellendogmatik gilt das zum BNDG-E Gesagte (B.1.2),
wonach das Modell ausdrucklich zu begrufRen ist. Fur das BfV sieht der Regierungsentwurf konkret
neben einer (Grund-),Bedrohung” (§ 3 Abs. 4 BVerfSchG-E) die wie im BNDG-E als ,erhebliche
Bedrohung® bezeichnete erste Steigerungsstufe (Abs. 7) und die ,besonders erheblich beobach-
tungsbedurftige Bedrohung* als Spitzenstufe (Abs. 8) vor. Hinzu treten, ebenfalls wie im BNDG-E,
die konkretisierte und die dringende Gefahr (§ 3 Abs. 10, § 27 Abs. 1 Nr. 1 BVerfSchG-E). Rechts-
politisch empfehlen wir, auch die Spitzenstufen beider Gesetze gleichlautend zu bezeichnen, wie es
bei der ,erheblichen Bedrohung“ bereits gelungen ist (vgl. Anlage Nr. 3).

210 Warg, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, V § 4 Rn. 11, 13.

21 Zu den Grenzen funktionaler Mischverwaltung vgl. BVerfGE 119, 331. Zur Reichweite des Art. 73 Abs. 1 Nr. 10 lit. b
und ¢ GG flr Befugnisse des BfV vgl. BVerfGE 155, 119 (174); 163, 43 (79); dazu Wissenschaftliche Dienste des Deut-
schen Bundestages, WD 3 - 3000 - 056/26 v. 6.7.2026, S. 16 f.

212\/gl. Art. 3 S. 2 BayVSG; § 2 Abs. 2 Nr. 5 HVSG; § 2 SachsVSG.
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Gewisse, wenngleich nicht durchgreifende Zweifel begriindet dagegen die inhaltliche Ausformung
der ,erheblichen Bedrohung“. Nach § 3 Abs. 7 S. 2 BVerfSchG-E , st die Eignung einer Bestrebung
zur erheblichen Beeintrachtigung anzunehmen, wenn sie zur Zielverfolgung Straftaten begeht. Die
Zuordnung ist nicht widerleglich und erfasst nach ihrem Wortlaut auch geringfugige Delikte. Fir sie
spricht zwar, dass die Straftaten der Zielverfolgung dienen missen. Dieser Zusammenhang grenzt
den Tatbestand ein und unterscheidet solche Bestrebungen aussagekraftig von legalistisch agieren-
den. Das Bundesverfassungsgericht hat aber eine Regelung beanstandet, die Bestrebungen nor-
mativ als erheblich beobachtungsbedirftig einstufte, ohne ihre tatsachliche Potentialitat im Einzelfall
zu prufen. Die Anknupfung an Straftaten hat es nur als Anhaltspunkt einer gewissen Potentialitat
gebilligt und ein engeres Verstandnis (iber Regelbeispiele verlangt.?'® Dass Satz 1 weiterhin tatsach-
liche Anhaltspunkte einer Bedrohung verlangt und jede MalRnahme eigens verhaltnismaRig sein
muss, beseitigt die Fiktion nicht. Sie ist deshalb verfassungsrechtlich riskant. Zumindest rechtspoli-
tisch empfehlen wir eine widerlegliche, auf eine Gesamtbetrachtung gerichtete Fassung, etwa: ,Bei
der Beurteilung der Eignung ist insbesondere zu berlcksichtigen, ob zur Zielverfolgung Straftaten
begangen werden.“ In diese Gesamtbetrachtung gehéren Gewicht, Haufigkeit und Zurechenbarkeit
der Straftaten.

Nach Satz 3 kann sich die Eignung auch aus der Vorgehensweise, dem Aktionspotenzial oder dem
Umfang gesellschaftlicher Einflussnahme ergeben. Bei gewaltorientiertem, zu Hass anstachelndem,
kampferisch-aggressivem und ,planmaRig verschleierndem“ Vorgehen (Satz 3 Nr. 1 lit. a—d) ist sie
nach Satz 4 in der Regel anzunehmen.?'* Damit wird die erste Steigerungsstufe faktisch zum Re-
gelfall. Observationen (§ 20 Abs. 1), langerfristige Quelleneinsatze (§ 18 Abs. 2), Standortfeststel-
lungen (§ 21 Abs. 1 Nr. 1), das Auslesen von Geraten (§ 23 Abs. 1) und abgegrenzte Eingriffe in
private informationstechnische Systeme (§ 26 Abs. 1) sind gegenuber fast jeder Bestrebung moglich,
die nicht als unvernetzte Einzelperson legalistisch agiert. Mit Ausnahme der Quelleneinsatze und
des Auslesens nach § 23 Abs. 2 und 3 unterliegen diese MaRnahmen keiner Vorabkontrolle (§ 34
Abs. 1, insbesondere Nr. 7 BVerfSchG-E), sodass regelmafig der Dienst allein entscheidet, ob die
Einordnung tragt. Fur die Regelung spricht allerdings, dass die Vermutung widerleglich ist und sich
auch legalistisch, aber abgeschottet agierende Bestrebungen ohne verdeckte Mittel oft nicht aufkla-
ren lassen. Zudem fordert die Rechtsprechung den Einsatz nachrichtendienstlicher Mittel mitunter
implizit ein, so in der Eilentscheidung des Verwaltungsgerichts Koln zur Einstufung der ,Alternative
fir Deutschland“ als ,gesichert rechtsextremistisch®,?'® die schon wegen ihres gesellschaftlichen
Einflusspotenzials als erheblich beobachtungsbedirftig gelten durfte. Gegen die Regelvermutung
fur das planmafRig verschleiernde Vorgehen spricht aber, dass Konspiration jeder Beobachtungskli-
entel eigen ist, die sich einer Beobachtung entziehen will, und dass das Bundesverfassungsgericht
das MaR der Abschottung nur als einen Gesichtspunkt neben anderen anerkannt hat.?'® Verfas-
sungsrechtlich stabiler ware es deshalb, die Regelvermutung auf lit. a—c zu beschranken und Ver-
schleierung nur zusammen mit einem weiteren Merkmal genligen zu lassen. Der Gesetzgeber sollte

213 BVerfGE 169, 130, Rn. 151 f. (Beanstandung der automatischen Einstufung), Rn. 153 f. (Straftaten als Anhaltspunkt),
Rn. 244 und Tenor Nr. 3 lit. b (Regelbeispiele); im Ergebnis ebenso Gesellschaft fir Freiheitsrechte, Stellungnahme v.
14.7.2026 (Fn. oben).

214Kritisch zur Trennscharfe des Merkmals der planmaRigen Verschleierung Honing, VerfBlog v. 14.8.2026 (Fn. oben). Die
Bundesregierung sieht in der Stufung gegentiber den bisherigen Voraussetzungen des G 10 keine praxisrelevanten Ein-
schrankungen, BT-Drs. 21/8295, S. 12.

215 \Vgl. Ogorek, Mit Geheimplanen ist nicht zu rechnen, F.A.Z. v. 9.4.2026, S. 12.

216BVerfGE 162, 1, Rn. 196.
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zudem Klarstellen, dass bloRe Verschlossenheit ohne Anhaltspunkte flr Aktionspotenzial oder ge-
sellschaftliche Einflussnahme die Vermutung nicht ausldst.

Der Spitzenstufe der ,besonders erheblich beobachtungsbedirftigen Bedrohung® ordnet der Entwurf
alle Straftaten mit einer Hochststrafe von mindestens finf Jahren (§ 3 Abs. 8 Nr. 1 lit. a BVerfSchG-
E), die Fortfihrung verbotener Vereine (lit. b) und geheimdienstliche Tatigkeiten (Nr. 2) zu. Er knlpft
damit an Wertungen des G 10 an, setzt sie aber nicht einfach fort. § 3 Abs. 1 G 10 kombiniert einen
bestimmten Straftatenkatalog mit einer gesonderten Vereinigungsalternative, § 3 Abs. 8 Nr. 1 lit. a
BVerfSchG-E arbeitet dagegen mit einer abstrakten Strafrahmengrenze. Gegen diese Neuordnung
lasst sich einwenden, dass sie das System wechselt. Zudem wird kritisiert, Ersatzorganisationen
verbotener Vereine wiirden pauschal der Spitzenstufe zugeschlagen.?'” Beide Einwande berzeu-
gen als solche nicht. Lit. b setzt die erhebliche Beobachtungsbedurftigkeit des verbotenen Vereins
voraus. Und dass das Gesetz mit einer Strafrahmengrenze arbeitet, ist im Ansatz tragfahig, weil sie
das Gewicht der zur Zielverfolgung begangenen Taten an einem objektiven Mal3stab festmacht. Ob
die gewahlte Hohe genugt, ist allerdings eine eigene Frage (dazu sogleich). Sie betrifft zudem allein
die Datenerhebung und ist von den strengeren Anforderungen an die Ubermittlung zur Strafverfol-
gung zu unterscheiden.

Kritischer ist die pauschale Anknipfung an alle Straftaten mit einem Héchstmal® von mindestens
funf Jahren. Das Bundesverfassungsgericht versteht als besonders schwere Straftaten im Grund-
satz Delikte mit einer Hochststrafe von mehr als flnf Jahren, was in der Systematik des StGB regel-
maRig eine Hochststrafe von zehn Jahren bedeutet.?'® Ob es diese Schwelle auch fiir die Spitzen-
stufe nachrichtendienstlicher Befugnisse verlangen wirde, ist nicht ausgemacht. Eine Straf-
tatanknUpfung unterhalb dieser Schwelle ist aber mit verfassungsrechtlichen Unwagbarkeiten ver-
bunden.?'® Ausgeschlossen ist ein niedrigerer Strafrahmen zwar nicht, weil ihm nur eine, wenn auch
maRgebende, Indizwirkung zukommt.??° Er gentigt aber nur, wenn neben dem geschiitzten Rechts-
gut auch Tatbegehung und Tatfolgen eine Gleichwertigkeit mit den schweren Straftaten begriinden
und der Tatbestand diese Umstande selbst objektiviert.??' Die mit héchstens fiinf Jahren bedrohten
Delikte des StGB gehéren dagegen haufig nur zum mittleren Kriminalitatsbereich??2. Zumindest
rechtspolitisch empfehlen wir deshalb, die Grenze in § 3 Abs. 8 Nr. 1 lit. a auf eine Hochststrafe von
mehr als finf Jahren anzuheben. Delikte mit geringerem Strafrahmen sollten nur erfasst werden,
wenn ihr Tatbestand besondere Begehungsformen oder Tatfolgen objektiviert (vgl. B.VIII.1).

Neu ist die Zuordnung funktionsgefahrdender Tatigkeiten zur Spitzenstufe (§ 3 Abs. 8 Nr. 3 BVerf-
SchG-E). Erfasst sind Tatigkeiten gegenwartiger oder ehemaliger Bediensteter, verdeckter Hilfsper-
sonen, mit sicherheitsempfindlichen Tatigkeiten beauftragter Personen und Zugangsberechtigter (lit.
a), Tatigkeiten durch unerlaubten Zugriff auf die informationstechnischen Systeme des BfV (lit. b)
und funktionsgefahrdende Tatigkeiten, bei denen zur Zielverfolgung Straftaten begangen werden,
die im Hoéchstmal mit mindestens funf Jahren Freiheitsstrafe bedroht sind (lit. ¢). Das geltende
Recht erlaubt den Einsatz besonderer Mittel gegen eigene Beschaftigte und Beauftragte nur zur

217 Gesellschaft fur Freiheitsrechte, Stellungnahme v. 14.7.2026 (Fn. oben).

218 BVerfGE 169, 130, Rn. 203.

219 \gl. Kluckert, in: Epping/Hillgruber, BeckOK GG, 62. Ed. 15.6.2025, Art. 13 Rn. 15a; Papier, in: Diirig/Herzog/Scholz,
Grundgesetz, 106. EL Oktober 2024, Art. 13 Rn. 71.

220 | sffelmann/Zéller, Nachrichtendienstrecht, 2. Aufl. 2025, S. 267, Rn. 48.

221 BVerfGE 169, 130, Rn. 205.

222 Zum Kriterium bereits BVerfGE 109, 279 (347 f.).
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Aufklarung sicherheitsgefahrdender Tatigkeiten.?® Fiir die Zuordnung spricht zunéchst die beson-
dere Gefahrlichkeit von Innentatern. Wer fir den Dienst arbeitet oder Zugang zu ihm hat, kennt
Quellen, Methoden und laufende Operationen. Er kann sie mit geringem Aufwand und oft lange
unentdeckt preisgeben und richtet damit Schaden an, die sich kaum rtckgangig machen lassen.
Gerade Vorbereitungshandlungen wie das unauffallige Sammeln von Material sind dabei haufig noch
nicht strafbar. Angriffe auf die Systeme des Dienstes wiederum zielen auf seinen Kern.?* Lit. b und
c sind deshalb gut begriindet. Bei lit. a ergeben sich dagegen aus den Folgeeingriffen verfassungs-
rechtliche Bedenken, die sich aber durch eine Anbindung an strafbares Verhalten ausraumen lassen.
Die Zuordnung zur Spitzenstufe 6ffnet die schwersten nachrichtendienstlichen Mittel, namentlich die
Telekommunikationsiberwachung (§ 22 Abs. 1). Zugleich knlpft sie an einen denkbar weiten Grund-
begriff an. Funktionsgefahrdend ist namlich jede Téatigkeit, die geeignet ist, die ordnungsgemalie
Aufgabenwahrnehmung zu beeintrachtigen (§ 2 Abs. 4). Wo ein Innentater Dienstgeheimnisse ver-
letzt, greift schon lit. c, weil § 353b Abs. 1 StGB Freiheitsstrafe bis zu funf Jahren androht. Eigen-
standige Bedeutung hat lit. a daher gerade unterhalb der Strafbarkeit. Schon nicht strafbares Ver-
halten eines Bediensteten wiirde damit die schwersten Eingriffe eréffnen. Das vertragt sich schlecht
mit der Abstufung nach dem Gewicht der Bedrohung, die das Bundesverfassungsgericht fur nach-
richtendienstliche Befugnisse verlangt. Es widerspricht zudem der Linie, die der Entwurf an anderer
Stelle selbst verfolgt. Das geltende BNDG bindet den Eingriff in Gerate von Mitarbeitern an den
Verdacht bestimmter Straftaten (§ 65d Abs. 2 BNDG), der Entwurf die eingriffsintensiven Eigensi-
cherungsbefugnisse an strafbares Handeln (§ 104 Nr. 2 BNDG-E). Wir empfehlen deshalb, lit. a auf
Falle zu beschranken, in denen tatsachliche Anhaltspunkte fiir eine Straftat bestehen. Daneben kann
ein abschlieRender Katalog nicht strafbarer Handlungen treten, die typischerweise einen Geheim-
nisverrat vorbereiten, etwa das unbefugte Kopieren oder Ausleiten von Verschlusssachen, sofern er
deutlich enger bleibt als der Begriff der Funktionsgefahrdung.

Der Entwurf definiert zudem mehrere Begriffe, die das Bundesverfassungsgericht gepragt hat. Zwei
dieser Definitionen sollten Uberdacht werden. § 3 Abs. 9 Nr. 4 BVerfSchG-E erweitert den Katalog
der besonders gewichtigen Rechtsguter um die sexuelle Selbstbestimmung und um ,vergleichbar
besonders gewichtige Rechtsgtiter einer Person®. Die Begriindung nennt als Beispiele Gesundheit
und Kindeswohl.??® Die Offnungsklausel sollte gestrichen werden. Sie ist nach unserer Auffassung
verfassungsrechtlich bedenklich und auch unnétig, weil die Beispiele der Begriindung bereits vom
Schutz der ,kdrperlichen Unversehrtheit” umfasst sind. § 3 Abs. 10 BVerfSchG-E definiert ferner die
konkretisierte Gefahr im Anschluss an das Bundesverfassungsgericht, dessen Definition den Nach-
weisgrad bereits enthalt, ndmlich tatsachliche Anhaltspunkte fir das Entstehen einer konkreten Ge-
fahr.??® Wenn § 37 Abs. 3 Nr. 1 BNDG-E darliber hinaus ,bestimmte Tatsachen“ verlangt, die die
Annahme einer ,zumindest konkretisierten Gefahr* rechtfertigen, legt er eine gegenliber der Recht-
sprechung veranderte Hirde nahe. Im Interesse der Normenklarheit empfehlen wir die einheitliche
Formel ,im Falle einer konkretisierten Gefahr.

223 § 26b Abs. 8 BVerfSchG (geltende Fassung).
224 Begr. zu § 3 Abs. 8 Nr. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 219.
225 Begr. zu § 3 Abs. 9 Nr. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 220.
226 BVerfGE 141, 220, Rn. 112; 162, 1, Rn. 158.
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Il. Beobachtungsobjekt-Regime (§ 4): Pruiffall, Verdachtsfall, gesicherte Bestrebung

1. Kodifikation und Einstufungsvorbehalt

Im Mittelpunkt dieses Abschnitts steht die Einstufung der Beobachtungsobjekte. § 4 Abs. 2—4 BVer-
fSchG-E kodifiziert das Stufenmodell aus Priffall, Verdachtsfall und gesicherter Bestrebung entspre-
chend jenen Bezeichnungen, die die Verwaltungsgerichte in den gegen Parteien gerichteten Verfah-
ren zum Malstab gemacht haben.??’ Das ist zu begriiRen, denn von der Einstufung hangt etwa ab,
ob das BfV die Offentlichkeit informieren darf (§ 45) und wie lange eine Beobachtung zumutbar ist.
Eine so folgenreiche Kategorisierung gehort in das Gesetz, wie es nun erfolgt. Aus gleichem Grund
ist es richtig, dass ihre Anordnung der Amtsleitung vorbehalten bleibt (§ 4 Abs. 2 S. 2).

Far den Pruffall schliet der Entwurf den Einsatz nachrichtendienstlicher Mittel aus und bildet damit
die heutige Praxis ab. Aus allgemein zuganglichen Quellen darf das BfV zwar auch verdeckt erhe-
ben, dabei aber kein schutzwirdiges Vertrauen in Anspruch nehmen (§ 4 Abs. 4 S. 2 und 3), was
uberzeugt. Neu ist die Befristung: So soll die Prifung zwei Jahre nicht Uberschreiten, kann durch die
Amtsleitung aber um jeweils hdchstens zwei Jahre verlangert werden (S. 4 und 5). Dass eine Ober-
grenze fehlt, halten wir fur vertretbar, dient der Priffall doch der Klarung, ob Gberhaupt eine Bestre-
bung vorliegt, was sich gerade in gréReren und dynamischen Vereinigungen Uber die Zeit verandern
mag. Zudem begrenzt der Ausschluss nachrichtendienstlicher Mittel den Eingriff ohnehin stark. Es
fehlt aber eine Zweckbindung, wie sie heute bereits gelebt wird: Das Gesetz sollte daher klarstellen,
dass Daten aus dem Pruffall nur fir die Prifung verwendet werden dirfen und zu I6schen sind, wenn
die Einstufung ausbleibt (d.h. Anlegung gesonderter Pruffallakten). Dartber hinaus sollte angeordnet
werden, dass die Verlangerung schriftlich begriindet werden muss.

2. Fristenregime, Ministervorbehalt (Abs. 3)

Auch fir den Verdachtsfall fiihrt der Entwurf feste Fristen ein: Er ist nach spatestens drei Jahren zu
uberprifen und in der Regel aufzuheben, wenn die Bestrebung nicht nach spatestens funf Jahren
als gesichert verfassungsfeindlich bewertet ist (§ 4 Abs. 3 S. 1-3 BVerfSchG-E). Damit wird die
VerhaltnisméaRigkeit der Beobachtungsdauer praxistauglich umgesetzt,??® die bereits heute — wenn-
gleich zeitlich unbestimmt — durch die Rechtswissenschaften aus dem VerhaltnismaRigkeitsgebot
abgeleitet wurde.

Nicht Uberzeugend ist dagegen, dass die Beobachtung Uber funf Jahre hinaus mit Zustimmung des
Bundesministeriums des Innern (BMI) fortgefihrt werden kann (S. 4). Sie ist zwar insofern rege-
lungstechnisch logisch angelegt, als der dem Behordenleiter Ubergeordnete Minister die gegenulber
der durch Ersteren anzuordnenden Pruffallbearbeitung schwerwiegendere Verdachtsfalleinstufung
verantworten wirde. Die Begrindung sieht darin zu Recht eine parlamentsverantwortliche Verfah-
renssicherung.?® lhre Logik geht aber an der politischen Realitat vorbei, in der Verlangerungen von
Verdachtsfallen wie bereits angesprochen typischerweise Parteien, Parteifligel und bundesweite
Vereinigungen betreffen, die besonders im Blickfeld der medialen Aufmerksamkeit stehen. Dass
Uber ihre weitere Beobachtung ein Mitglied der Bundesregierung entscheidet, das mit der

227 VG Kéln, Urt. v. 8.3.2022, 13 K 326/21, BeckRS 2022, 3817; OVG Miinster, Urt. v. 13.5.2024, 5 A 1218/22, NVwZ-
Beilage 2024, 94; 5 A 1216/22, BeckRS 2024, 10025. Zur Unterscheidung von Verdachtsfall und Priffall im geltenden
Recht Warg, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn. 19.

228 \/g|. BVerfGE 162, 1, Rn. 220 zum Gewicht, das Uberwachungsmafnahmen mit ihrer Dauer gewinnen.

229 Begr. zu § 4 Abs. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 221.
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beobachteten Partei in einem faktischen politischen Wettbewerb steht, kdnnte somit leicht als Kam-
pagnenargument gegen die Sachentscheidung verwendet werden. Untersagen kdnnte das Ministe-
rium die Fortfuhrung der Beobachtung zwar schon kraft Fachaufsicht — neu ist aber, dass seine
Zustimmung zur Voraussetzung wird. Politisch kluiger ware daher, die Fortfihrung der Einstufung an
eine Feststellung des UKRats zu binden, dass der Verdachtsfallnachweisgrad weiterhin vorliegt und
es sich um eine Bestrebung handelt, die aufgrund ihrer inneren Veranderungen uber die Regelfrist
hinaus zu beobachten ist. Halt der Gesetzgeber an der ministeriellen Entscheidung fest, sollte des-
sen Zustimmung jedenfalls schriftlich begrindet und dem PKGr unverziglich mitgeteilt werden.

3. Rechtsschutz (Art. 15, § 50 Abs. 1 Nr. 2a VwWGO)

Neu geordnet wird ferner der Rechtsschutz gegen die Einstufung. Art. 15 des Entwurfs weist Klagen
gegen die Einstufung (§ 4 Abs. 2 BVerfSchG-E) und gegen die gesondert zu prifende Information
der Offentlichkeit hieriiber (§ 45 BVerfSchG-E) dem Bundesverwaltungsgericht im ersten und letzten
Rechtszug zu (§ 50 Abs. 1 Nr. 2a VwWGO-E). Dafiir sprechen bundesweit einheitliche Mal3stabe, die
Einheit von Hauptsache und (oftmals zu erwartendem) In-camera-Verfahren nach § 99 Abs. 2 VwGO
sowie die bislang Uberlange Dauer zweier Tatsacheninstanzen bei Aktenbestanden im flnfstelligen
Seitenbereich.?*® Dagegen streitet indes eben jener Verlust einer Tatsacheninstanz. Er ist aber hin-
nehmbar, wenn das Bundesverwaltungsgericht die Einstufung vollstandig Uberprift, was der Ge-
setzgeber klarstellen sollte. Den Einwand, das Leipziger Bundesgericht werde damit weiter von sei-
ner primaren Aufgabe als Revisionsgericht entfernt,?*! erachten wir zwar als nachvollziehbar, halten
ihn aber nicht fur durchgreifend. Der Gesetzgeber hat dem Gericht in (zu?) vielen Bereichen, etwa
im Planungsrecht, erstinstanzliche Zustandigkeiten allein aus Griinden der Beschleunigung zuge-
wiesen. Fur Verfahren Uber besonders eingriffsintensive MaRnahmen der Nachrichtendienste des
Bundes, in denen regelmafig Verschlusssachen eine Rolle spielen, liegt eine solche Zuweisung im
Vergleich deutlich ndher, zumal das Gericht Uber Sperrerklarungen oberster Bundesbehdrden in
diesen Verfahren wie dargestellt ohnehin entscheidet (§ 99 Abs. 2 VwWGO).

Regelungsbedirftig bleibt die Klageart. Ob eine Einstufung bekanntgegeben wird, ob sie rechtliche
AuRenwirkung hat und wie man gegen sie vorgehen kann, sind unterschiedliche Fragen, die der
Entwurf noch offenlasst. Das Gesetz sollte zudem selbst bestimmen, ob Anfechtungs-, Feststel-
lungs- oder Unterlassungsklage statthaft ist. %

lll. Datenerhebung unter Mitwirkung Dritter (§§ 8—15)

Wie der BND (vgl. unter B.l.4) erhalt auch das BfV deutlich breitere Informationszugange, die einen
wesentlichen Teil der Novelle des Verfassungsschutzrechts darstellen. Inlandische offentliche Stel-
len missen ihm auf Ersuchen vorliegende Informationen Ubermitteln, soweit keine besonderen
Ubermittlungsregeln entgegenstehen (§ 10 Abs. 1). Zudem darf das BfV amtliche Register einsehen,
verdeckte Ausschreibungen im polizeilichen Informationsverbund veranlassen (§ 10 Abs. 2 und 3)
und Videouberwachungsanlagen mitbenutzen (§ 15). Fur diese Zugange gilt das zum BNDG-E mit

230Ebenso Schwarz, Zwischen effektivem Rechtsschutz und Verfahrenseffizienz, VerfBlog v. 26.8.2026, https://verfas-
sungsblog.de/verfassungsschutz-einstufung-bverwg; kritischer hingegen Kraft, Von der Revisions- zur Tatsacheninstanz,
VerfBlog v. 2.9.2026, https://verfassungsblog.de/bverwg-tatsacheninstanz-verfassungsschutz, der die Grenzen aus Art.
92, 95 Abs. 1 und Art. 101 Abs. 1 S. 2 GG Uberschritten sieht.

231K raft, VerfBlog v. 2.9.2026 (Fn. oben).

232 Zu den Rechtsschutzformen bei nachrichtendienstlichen Realakten weiterfiinrend Waéckel, in: Dietrich/Eiffler (Hrsg.),
Handbuch des Rechts der Nachrichtendienste, 2017, VIl § 3; zur bisherigen verwaltungsgerichtlichen Behandlung vgl. VG
KélIn, Urt. v. 8.3.2022, 13 K 326/21.
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seinem Inlandsbezug Gesagte entsprechend, einschlie8lich der Bewertung der damit verbundenen
Zweckanderungen (B.1.4). Ausschreibungen und Videomitbenutzung sind konsequenterweise hier
wie da an eine wenigstens erheblich beobachtungsbedirftige Bedrohung gebunden (§ 10 Abs. 3, §
15 Abs. 2). Eine engere Fuhrung des BfV gegenuber dem BND ist insoweit nicht angezeigt. Die §§
11-15 BVerfSchG-E fuhren zudem die bislang verstreuten Auskunftsbefugnisse zusammen und er-
weitern sie, insbesondere um Auskinfte von Kraftfahrzeugherstellern und -werkstatten zu Tele-
metriedaten (§ 11 Abs. 1 Nr. 2) und um alle Dienste des Guter- und Personenverkehrs (§ 11 Abs. 1
Nr. 1 lit. a). Das sind zeitgemafe und passgenaue Erhebungsmethoden: Wer eine Reiseroute nach-
vollziehen will, muss etwa nicht mehr den Umweg Uber eine verdeckte Kontrolle im Schengener
Informationssystem gehen. Qualifizierte Auskunfte setzen eine wenigstens erheblich beobachtungs-
bedurftige Bedrohung voraus (§ 11 Abs. 5, § 13 Abs. 3). Bei Telekommunikations- und Postdiensten
unterliegen sie zudem ebenso wie Systemkopien der Vorabkontrolle (§ 34 Abs. 1 Nr. 6 lit. a, Nr. 8).

Zwei Punkte sind aber analog zum BNDG-E nachzuscharfen: Erstens erstreckt sich die qualifizierte
Auskunft ausdricklich auch auf Inhalte von Nutzungen (§ 11 Abs. 3 Nr. 2 lit. b), also auch auf ge-
speicherte private Nachrichten in sozialen Netzwerken und Messengerdiensten. Daflir genlgt die
erhebliche Beobachtungsbedurftigkeit. Fir Inhalte interpersoneller Telekommunikation verlangt das
Gesetz sonst eine besonders erhebliche Beobachtungsbedirftigkeit und Subsidiaritat (§ 13 Abs. 4,
§ 22 Abs. 1). Die Schwelle liegt hier aus den unter B.l.4 genannten Grinden eine Stufe zu niedrig
und sollte auf die besonders erhebliche Beobachtungsbedurftigkeit angehoben werden. Gleiches gilt
fur Telemetrie- und Standortdaten Uber langere Zeitrdume, gemessen an der technischen Bewe-
gungsliberwachung (§ 21). Zweitens sollte die Vorabkontrolle auch beim BfV auf qualifizierte Aus-
kiinfte erstreckt werden, die kinftig anfallende Daten erfassen oder Finanz-, Bewegungs- oder Nut-
zungsdaten betreffen. Soweit die Auskunftspflichten Anbieter elektronischer Kommunikationsdienste
treffen, gilt fur die unionsrechtlichen Anforderungen ebenfalls das zum BNDG-E Gesagte (vgl. B.1.4).

Nicht geregelt ist, ob Hersteller und Dienstleister auch Informationen und Mittel herausgeben mius-
sen, die zur verdeckten Uberwindung von SchlieR-, Sicherungs- und Alarmsystemen eines Fahr-
zeugs erforderlich sind. § 11 Abs. 3 erfasst nach der Begriindung nur Sachinformationen. Eine sol-
che Mitwirkungspflicht ware vertretbar, wenn sie akzessorisch an eine vorab kontrollierte Einzelmal3-
nahme anknipft, sich auf das betroffene Fahrzeug beschrankt und weder Generalschliissel noch
neue Schwachstellen verlangt. Hinzukommen sollten eine Geheimhaltungspflicht und eine Entscha-
digung.

Ebenfalls nicht vorgesehen ist eine Sicherungsanordnung fir Verkehrsdaten. Anbieter speichern
Verkehrsdaten oft nur wenige Tage, sodass eine spatere Auskunft ins Leere lauft, wenn sich ein
Verdacht erst nach Wochen erhartet. Eine einzelfallbezogene Sicherung ist deutlich grundrechts-
schonender als eine anlasslose Speicherung, weil sie nur vorhandene Daten vor der Léschung be-
wahrt und der Abruf eigenen Voraussetzungen unterliegt. Wir empfehlen deshalb eine Befugnis,
Verkehrsdaten zu bestimmten Kennungen sichern zu lassen, wenn tatsachliche Anhaltspunkte fur
eine Bestrebung oder Tatigkeit bestehen. Die Sicherung sollte auf hdchstens drei Monate befristet
und einmal verlangerbar sein. Abgerufen werden diirften die Daten nur unter den regularen Voraus-
setzungen der Verkehrsdatenauskunft, und mit Fristablauf waren sie zu lI6schen. Eine Absenkung
auf das Niveau des Priffalls triige dagegen nicht, weil schon die Sicherung in Art. 10 GG eingreift.
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IV. Nachrichtendienstliche Mittel (§§ 16—32)
1. Systematik (§§ 16, 29)

Die Systematik der Mittel erganzt der Entwurf um eine Erprobungsklausel (§ 16 Abs. 4 S. 2 BVerf-
SchG-E). Danach dirfen Mittel, die nicht gesetzlich geregelt, aber vom Eingriffsgewicht her ver-
gleichbar gewichtig sind, zur Erprobung in eine Dienstvorschrift aufgenommen und dann im Wirkbe-
trieb des Inlandsdienstes eingesetzt werden. Jene Erprobung ist auf vier Jahre befristet, wahrend
derer die Weiterverarbeitung der gewonnenen Daten beschrankt ist und die Zustimmung von BMI
und UKRat sowie die Unterrichtung des PKGr voraussetzt. Vor dem Hintergrund dieser Kontrollme-
chanismen ist die Klausel — wohl gerade noch — verfassungsrechtlich vertretbar.?*® In der Sache ist
sie zudem jedenfalls begriindet, weil durch den rasanten technischen Fortschritt und das Fehlen von
Generalklauseln im allgemeinen Nachrichtendienstrecht, dem diese gegenuber der offen handeln-
den Polizei strukturell fremd sind, ansonsten ein stéandiges Zurtckbleiben hinter den Mdglichkeiten
anderer Dienste, aber auch der Beobachtungsobjekte selbst droht. Der Gesetzgeber muss die Re-
gelung aber enger ziehen, indem er klarstellt, dass die Klausel keine neuen Arten von Eingriffen in
Wohnungen, private informationstechnische Systeme oder das Fernmeldegeheimnis eréffnet. Fol-
gerichtig unterwirft § 29 schliellich Einsatzformen, die den geregelten Mitteln in der Eingriffstiefe
gleichkommen, derselben Schwelle und der Vorabkontrolle (§ 34 Abs. 1 Nr. 10). Aus rechtspolitischer
Sicht empfehlen wir zudem eine Frist von nur zwei Jahren und einen Bericht Gber das Ergebnis an
das PKGr. So erreicht die Frage, ob das erprobte Mittel normiert werden soll, rechtzeitig den Bun-
destag.

Neu ist auch die heimliche Inbesitznahme von Sachen zur Auswertung (§ 16 Abs. 1 S. 2 Nr. 4). Sie
erinnert an die polizeiliche Sicherstellung, ist der Sache nach aber auf Informationsbeschaffung ge-
richtet. Der Dienst nimmt die Sache namlich nicht in Besitz, um eine Gefahr abzuwehren, sondern
um die in ihr verkorperten Informationen auszuwerten, und er tut das heimlich, ohne dem Betroffenen
eine Duldung aufzugeben. Das lasst sich als ,Sammlung von Unterlagen® verstehen, die das Grund-
gesetz dem Verfassungsschutz zuweist (Art. 73 Abs. 1 Nr. 10 lit. b, Art. 87 Abs. 1 S. 2 GG), und
begriindet wohl noch keine operative Anschlussbefugnis. Diese Einordnung tragt aber nur, solange
die Inbesitznahme der nachrichtendienstlichen Auswertung dient — in diesem Sinne stellt sie auch
keine Folgemalinahme dar, sondern umgekehrt eine der nachrichtendienstlichen Auswertung vor-
gelagerte Beschaffungsmethode. Nachgebessert werden sollte allerdings bei den Vorschriften zur
Rickgabe der Sache, die nach dem Regierungsentwurf vorgenommen werden soll, wenn keine
Uberwiegenden Sicherheitsinteressen entgegenstehen (Satz 3). Was bei dauerhafter Nichtriickgabe
gilt, regelt der Entwurf zudem leider nicht. Behalt der Dienst eine Sache, um sie dem Betroffenen
dauerhaft zu entziehen (etwa eine Waffe), so wirkt die MalRnahme wie eine Sicherstellung zur Ge-
fahrenabwehr und verliert ihren Primarbezug zur Sammlung von Unterlagen zwecks ihrer Auswer-
tung. Wir empfehlen deshalb, die Nichtriickgabe auf Falle zu beschranken, in denen die Riickgabe
die MaRnahme oder ihre Quellen offenlegen wirde. Ist dagegen eine Gefahr abzuwehren, sollte der
Dienst die Sache an die zustandige Polizei Gibergeben, wie es § 110 BNDG-E fiir die Eigensicherung
vorsieht (vgl. dazu unter B.X.3). Fur Sachen, die dauerhaft einbehalten werden, sollte zudem eine
Entschadigung nach dem Vorbild des Bundespolizeigesetzes vorgesehen werden, sofern dem nicht

233AA. Loffelmann, VerfBlog v. 20.8.2026 (Fn. oben), der in den Erprobungsklauseln (§ 16 Abs. 4 BVerfSchG-E, § 19 Abs.
1 BNDG-E) eine Selbstermachtigung der Exekutive unter Umgehung des Parlaments sieht.
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auf das Engste begrenzte Geheimhaltungsgriinde entgegenstehen. (Zur Inbesitznahme in Wohnun-
gen vgl. unter B.1.5.)

2. Adressatenkreis (§ 16 Abs. 5)

Far alle Mittel regelt der Entwurf gemeinsam, gegen wen sie sich richten durfen: § 16 Abs. 5 BVerf-
SchG-E tibernimmt hier die Vorgaben des Bundesverfassungsgerichts zur Uberwachung Dritter.?**
Konsequent ist, dass sich MalRnahmen der Spitzenstufe nicht gegen Kontaktpersonen richten durfen
(Satz 4). Klarungsbediirftig ist dagegen § 22 Abs. 3 S. 2, wonach schon die Teilnahme an einer
Kommunikationsgruppe, die im Wesentlichen fir Zwecke der Bedrohung genutzt wird, ein Anhalts-
punkt fir eine Beteiligung ist. In Gruppen mit Hunderten Mitgliedern ist die bloRe Mitgliedschaft nicht
zwingend so angereichert, dass sich daraus Beteiligungsverhaltnisse konstruieren lassen. Der Ge-
setzgeber sollte klarstellen, dass , Teilnahme® eine aktive Beteiligung an der Kommunikation meint.

3. Vertrauenspersonen und Verdeckte Bedienstete (§§ 17-19)

Vertrauenspersonen sind Privatpersonen, die dem BfV verdeckt berichten, Verdeckte Bedienstete
in Abgrenzung hierzu eigene Mitarbeiter, die unter einer Legende eingesetzt werden.?**> Wer als Ver-
trauensperson nicht in Betracht kommt, regelt schon das geltende Recht. Daran knupft der Entwurf
an. Der Ausschlusskatalog des § 18 Abs. 1 S. 2 BVerfSchG-E entspricht § 9b Abs. 2 BVerfSchG.%*¢
Auch die Ausnahme vom Ausschluss Verurteilter (Nr. 5) kannte schon § 9b Abs. 2 S. 3 BVerfSchG.
Neu sind dagegen zwei weitere Ausnahmen: Erstens kann die Amtsleitung Minderjahrige ab 16 Jah-
ren zulassen, wenn der Einsatz zur Aufklarung besonders erheblich beobachtungsbedirftiger Be-
strebungen unerlasslich ist. Zum zweiten kann die Amtsleitung unter gleichem Malstab fir einen
befristeten Einsatz das Verbot, wirtschaftlich Abhangige einzusetzen, suspendieren. Gegen die
zweite Ausnahme ist wenig einzuwenden, denn der Ausschluss wirtschaftlich Abhangiger soll vor
allem die Nachrichtenehrlichkeit sichern und damit die Gefahr, dass eine Quelle aus finanziellem
Eigeninteresse Informationen erfindet oder ausschmiickt, begrenzen. Dieses Risiko dirfte bei einem
befristeten Einsatz naturgemaf geringer sein und ist angesichts der erhéhten Anordnungsschwelle
auch verhaltnismafig. Auch die erste Ausnahme halten wir im Grundsatz fur vertretbar, sie verlangt
aber sorgfaltige Sicherungen, die das Gesetz bisher vermissen lasst. Ein Sechzehn- oder Siebzehn-
jahriger kann die Risiken einer Zusammenarbeit noch begrenzter Gberblicken als ein sonstiger V-
Mann, und soll (wenngleich im Sinne der Bedrohungsstufenlogik konsequent) ausgerechnet in den
gefahrlichsten Milieus der Beobachtungschwellen-Spitzenstufe eingesetzt werden. Zudem bleibt un-
bestimmt, was es bedeutet, dass Belange der Firsorge ,besonders zu bericksichtigen“ sind (Satz
4). Hinzu kommt eine zivilrechtliche Frage: Die Zusammenarbeit wird vertraglich abgewickelt, und
dafir bedarf es bei einem Minderjahrigen grundsatzlich die Zustimmung seiner gesetzlichen Vertre-
ter (§§ 107, 108 BGB).?* Die Begriindung nennt als Anwendungsfall einen Sechzehnjahrigen, den
eine terroristische Vereinigung zum Transport von Tatwaffen einsetzt.?*® Die Ausnahme zielt also auf
Minderjahrige, die bereits in die Bedrohung eingebunden sind. Gerade dann wird das Zustimmungs-
erfordernis aber zum Problem. Gehéren die Eltern selbst zum aufzuklarenden Umfeld, wirde ihre

234 BVerfGE 162, 1, Rn. 209 ff.

235Zur strafrechtlichen Stellung Geheimer Mitarbeiter, die sich im Rahmen ihres Auftrags in extremistischen Umfeldern
bewegen, Manns, GSZ 2026, 81 (82 ff.).

236 Dietrich, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, VI § 2 Rn. 57, 59.

237 Zur Einordnung als privatrechtlicher Vertrag sui generis mit Ziigen eines Dienst- oder Werkvertrags Dietrich, in: Diet-
rich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, VI § 2 Rn. 68. Die Begriindung zu § 18 Abs. 1 S.
3 BVerfSchG-E (BT-Drs. 21/7868, S. 245) spricht die Vertragsgestaltung nicht an.

238 Begr. zu § 18 Abs. 1 S. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 245.
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Einbindung die Quelle und den Jugendlichen gefahrden, und ansonsten wirden sie die Tatigkeit
wohl niemals genehmigen. Ob die Zusammenarbeit ohne sie wirksam begriindet werden kann, be-
antworten weder der Normtext noch die Begriindung. Diese Frage sollte der Gesetzgeber deshalb
selbst regeln. Aus rechtspolitischer Sicht sollte die Ausnahme zudem im Normtext auf Minderjahrige
beschrankt werden, die im Sinne der durch die Gesetzesbegrindung selbst gewahlten Beispielkons-
tellation bereits in die Bedrohung eingebunden sind. Wie die Belange der Fursorge berlcksichtigt
werden, sollte in der Anordnung dokumentiert und dem UKRat dargelegt werden.

Die Vorabkontrolle des Quelleneinsatzes (§ 34 Abs. 1 Nr. 3 BVerfSchG-E) bleibt derzeit unvollstan-
dig. Nach § 13 Abs. 4 UKRatG-E ist die Einholung jener Angaben, die die Identitat operativ einge-
setzter Personen erkennen lassen, von den Befugnissen des UKRats ausgenommen. Die Anord-
nung nach § 33 Abs. 2 BVerfSchG-E nennt zudem nur Aufklarungsgegenstand und Zielperson, nicht
aber die Vertrauensperson. Anhand pseudonymisierter Vorgange kann der UKRat zwar Auftrag,
Fahrung und Berichte der Quelle nach den Angaben des Dienstes prifen. Personenabhangige Vo-
raussetzungen lassen sich dadurch aber nicht unabhangig tberprifen — etwa ob die Person nach §
18 Abs. 1 S. 2 ausgeschlossen ist, ob die Angaben Uber ihre Vorgeschichte zutreffen oder ob sie
steuernden Einfluss nimmt. Gerade eine effektive, einzelfallbezogene Vorabkontrolle verlangt das
Bundesverfassungsgericht aber fiir den Einsatz von Vertrauenspersonen.?® Zwar hat es den Quel-
lenschutz hoch gewichtet und eine Ausgestaltung verlangt, die die Vertrauensperson schiitzt.?*
Dass der Kontrolleur nicht weil3, wen er kontrolliert, hat es aber nicht verlangt. Gerade die Person
der Quelle kann ein ernsthaftes, auch politisches Problem fiir Nachrichtendienste aufwerfen, wie die
parlamentarische Aufarbeitung friherer Quelleneinsatze mehrfach gezeigt hat. Die Gesetzesbe-
grindung stitzt die Mitteilungssperre darauf, dass schon der Eindruck fehlender Vertraulichkeit
Quellen abschrecken kénne.?*! Die zitierte Entscheidung betraf aber einen parlamentarischen Un-
tersuchungsausschuss, nicht eine zur Verschwiegenheit verpflichtete und gerichtsahnliche Kontrol-
linstanz wie den UKRat, der sogar im Austausch mit auslandischen Partnerdiensten nicht der Third
Party Rule unterfallt. Bereits der NSU-Untersuchungsausschuss dokumentierte zudem, dass eine
interne Fachprifgruppe des BfV uneingeschrénktes Einsichtsrecht in die Operativakten hat(te).?*?
Uberspitzt gesagt kann das notwendige Geheimhaltungsmal also derart tiberschieRend eng auch
innerhalb des Dienstes nicht verstanden werden. Tatsachlich zeigt das Vorhandensein der inner-
dienstlichen Prifstrukturen, dass sich Quellenschutz und ein eng begrenzter Kontrollzugang zur
Identitat organisatorisch vereinbaren lassen. Was einer internen Prifinstanz zuganglich sein kann,
sollte einem sicherheitsuberpruften Mitglied des gerichtsahnlichen Kontrollorgans nicht verschlos-
sen bleiben, notfalls im Sinne des , Treptow-Verfahrens® Giber eine Einsicht nur in den Raumlichkeiten
des BfV. Regelfall sollte sein, dass der Dienst dem UKRat auf Verlangen eine Uberpriifung der per-
sonenbezogenen Einsatzvoraussetzungen erméglicht, etwa zu Vita, einschlagigen Straftaten und
Stellung der Vertrauensperson in der beobachteten Vereinigung, ohne unmittelbar und vollstandig
ihre Personenidentitat offenzulegen, d.h. den Namen zu nennen (vgl. dazu auch unter D.XI). Soweit
identifizierende Informationen unerlasslich sind, sollte § 13 Abs. 4 UKRatG-E so erganzt werden,
dass die Identitat einem vom Senat bestimmten Mitglied des gerichtsahnlichen Kontrollorgans (Quel-
lenbeauftragter) auf Verlangen in den Raumen des Dienstes offengelegt wird, ohne dass

239 BVerfGE 162, 1, Rn. 219; BVerfGE 141, 220, Rn. 174. Zur Eingriffsintensitat des Einsatzes verdeckter Personen wei-
terfihrend Bergemann, NVwZ 2015, 1705; Roggan, DOV 2019, 425; a.A. Unterreitmeier, GSZ 2019, 233; zum geltenden
Recht vgl. Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 9b BVerfSchG.

240 BVerfGE 162, 1, Rn. 355.

241 Begr. zu § 13 Abs. 4 UKRatG-E, BT-Drs. 21/7868, S. 570, unter Hinweis auf BVerfGE 146, 1, Rn. 114.

242 BT-Drs. 17/14600, S. 197 (Abschnitt ,cc) Die Fachprifgruppe®).
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Ruckschlisse auf diese Einsichtnahme in die Akten des UKRats gelangen. Ablehnungen von Antra-
gen des UKRats auf Basis dieser Einzeleinsichtnahme mussten dann nur tenoriert, nicht aber inhalt-
lich begriindet erfolgen, was angesichts dessen gut vertretbar ist, dass hierdurch bilaterale erlau-
ternde Hinweise des Quellenbeauftragten an das BfV — etwa an die dortige interne Fachprifgruppe
— nicht ausgeschlossen sind und es mangels einer Rechtsmittelinstanz zu keiner Uberpriifungsprob-
lematik durch eine andere gerichtsdhnliche Stelle hinsichtlich der Entscheidungsgriinde kommt.

Ungeregelt bleibt der Schutz von Vertrauenspersonen in behoérdlichen und gerichtlichen Verfahren.
Werden sie als Zeugen geladen oder mussen sie gegenliber Behdrden Einklinfte angeben, geraten
sie in einen Konflikt zwischen Wahrheits- und Offenbarungspflichten und ihrer Enttarnung, die sie
an Leib und Leben gefahrden kann. Eine Erlaubnis zur Falschaussage ware verfassungsrechtlich
nicht tragfahig, weil sie die Wahrheitsfindung und die Verfahrensrechte Dritter trafe, insbesondere
das Recht auf ein faires Verfahren. Vertretbar ist dagegen ein gesetzliches Recht, Angaben Uber die
Zusammenarbeit mit dem Dienst zu verweigern, das an eine Sperrerklarung des BMI gekoppelt ist
und die Kontrollimechanismen des Prozessrechts unberihrt 1dsst. Fir Zuwendungen an Vertrauens-
personen empfehlen wir statt einer straffreien Tauschung ein abgeschirmtes Melde- und Anrech-
nungsverfahren, in dem das BfV die zustandigen Stellen unterrichtet, ohne die Quelle offenzulegen.

Abschlieend ist es bedauerlich, dass der Entwurf die bisherige Regelung zur Beteiligung von Ver-
trauenspersonen an Bedrohungen unverandert fortflhrt. Zulassig bleibt eine solche Beteiligung nur,
wenn sie nicht in Individualrechte eingreift, von den Beteiligten derart erwartet wird, dass sie zur
Gewinnung und Sicherung der Informationszugange unumganglich ist, und nicht auRer Verhaltnis
zur Bedeutung des aufzuklarenden Sachverhalts steht (§ 18 Abs. 5 S. 3).2** Die pauschale Trennung
zwischen Organisations- und Begleitdelikten einerseits und Eingriffen in Individualrechtsguter fallt
dabei extrem strikt aus. Sie schlie3t selbst geringe Eingriffe wie eine Sachbeschadigung aus, auch
wenn diese der Aufdeckung drohender Anschlage dient und eine allgemeine VerhaltnismaRigkeits-
prifung eindeutig zugunsten der Mallnahme ausfiele. Praktisch wiegt das schwer, weil manche
Gruppierungen die Loyalitat ihrer Mitglieder gezielt durch ,Keuschheitsproben® prufen, bei denen
Straftaten gerade dazu dienen, staatliche Einschleusungen zu enttarnen. Verweigert sich eine Ver-
trauensperson, folgt nahezu sicher ihr Ausschluss, mit dem der Informationszugang verloren geht
und der sie im Einzelfall selbst gefahrden kann. Das Argument, ein Katalog zulassiger Taten erleich-
tere die Enttarnung, tragt dabei wenig, weil schon heute bekannt ist, dass kein Nachrichtendienst-
gesetz Eingriffe in Individualrechte erlaubt. Gerade die Verweigerung einer kleinen Sachbeschadi-
gung kann deshalb verraterisch wirken, weil sie im Vergleich zur Begehung von Leib- oder Lebens-
schaden von offensichtlich viel geringerem Gewicht ist. Fur Straftaten gegen Leib und Leben ist der
Ausschluss selbstverstandlich zwingend, weil Dritte keine derart intensiven Eingriffe hinnehmen
mussen, die nur der Abtarnung einer Quelle dienen. Fur jedes Delikt gilt das aber nicht, zumal die
Nichtentdeckung einer Quelle Uber ihre fortgesetzte Beobachtungsfahigkeit letztlich dem Schutz be-
sonders gewichtiger Rechtsguter dient, darunter gerade Leib und Leben anderer Personen. Eine
Sachbeschadigung, etwa das Besprihen einer Hauswand mit verfassungsfeindlichen Symbolen,
kann — wie bereits abstrakt skizziert — verhaltnismaRig sein, wenn sie unumganglich ist und der Staat
den Schaden ersetzt, sobald das ohne Gefahrdung der operativen Sicherheit méglich ist.?** Zumin-
dest rechtspolitisch sollte der Gesetzgeber den Ausschluss deshalb auf Eingriffe in Leib und Leben
und vergleichbar gewichtige Individualrechtsguter beschranken und geringfligige Eingriffe in andere

243Ebenso bislang § 9a Abs. 2 S. 3i.V.m. § 9b Abs. 1 S. 1 BVerfSchG.
24430 schon Manns, GSZ 2026, 81 (82, 84, 86).
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Individualrechtsguter unter den Ubrigen Voraussetzungen des Satzes 3 und mit einer Entschadi-
gungspflicht nach Maligabe der operativen Sicherheit und einer nachtraglichen Prifung durch den
UKRat zulassen.

4. Observation, Standortfeststellung (§§ 20, 21)

Die Zeit- und Tagesschwellen der §§ 20 und 21 BVerfSchG-E setzen die Karlsruher Vorgaben zur
langerfristigen Observation klar um. Da der Vorabkontrolle aber nur die Malinahmen der Spitzen-
stufe unterliegen (§ 34 Abs. 1 Nr. 4 und 5), bleiben Observationen an sieben oder mehr Tagen in-
nerhalb von 30 Tagen (§ 20 Abs. 1 Nr. 1 lit. b) ohne unabhéngige Anordnungskontrolle. Ob das
Bundesverfassungsgericht eine solche Kontrolle schon ab dieser Dauer verlangt, ist nicht eindeu-
tig.?*> Zumindest rechtspolitisch empfehlen wir deshalb, auch diese Observationen der Vorabkon-
trolle zu unterstellen (C.V).

5. Brief-, Post- und Telekommunikationsiiberwachung (§ 22)

Die Uberwachung von Brief-, Post- und Telekommunikation war bislang im G 10 geregelt. An die
Stelle der §§ 1, 3 G 10 tritt nun § 22 BVerfSchG-E. Das ist systematisch stimmig, weil die Uberwa-
chung damit dort geregelt ist, wo auch die Ubrigen Befugnisse des BfV stehen (vgl. B.lll.1). Die
Uberwachung kniipft kiinftig an die besonders erhebliche Beobachtungsbediirftigkeit an (Abs. 1 S.
1). Da schon § 3 Abs. 1 S. 1 G 10 Verhaltensweisen im Vorfeld einer Rechtsgutsverletzung erfasste
und das Staatsschutzrecht umfangreiche Delikte im Bereich der Aktivitaten fremder Machte vorsieht
(vgl. unter B.IV), liegt die Uberwachungsschwelle in der Spionageabwehr schon nach geltendem
Recht niedrig. Dass geheimdienstliche Tatigkeiten nach dem neuen Recht ohne Weiteres abhoérfahig
sind (§ 3 Abs. 8 Nr. 2), stellt insofern keine rechtlich erhebliche Ausweitung dar. AuRerhalb der Spi-
onage wechselt der Entwurf dagegen das System (vgl. diesbezuglich zur Bewertung unter C.1.2, die
fur das BfV sinngemaR gilt, soweit dort InlandsmalRnahmen des BND angesprochen sind).

Uberdenken sollte der Gesetzgeber allerdings die Abstufung in Absatz 1 Satz 2 Nr. 2. Das Fernmel-
degeheimnis kniipft an die Verwundbarkeit der raumlich distanzierten Ubermittlung an, nicht an die
Art der Beteiligten oder den Inhalt. Es schitzt deshalb neben dem fernmundlichen Gesprachsver-
kehr auch Datenstrdme, an denen auf einer oder beiden Seiten kein Mensch beteiligt ist.*® Der
Entwurf I4sst die Uberwachung der Inhalte nicht interpersoneller Dienste gleichwohl schon auf der
ersten Steigerungsstufe zu und unterstellt ihnen damit ein geringeres Gewicht. Das trifft nur zum Teil
zu. Welche Seiten jemand aus der Internetnutzung aufruft, was er eine Auskunftssoftware fragt oder
welche Werte ein Fitnessdienst Ubertragt, kann ebenso viel Uber eine Person verraten wie ein Ge-
sprach. Eine typisierende Abstufung ist dem Gesetzgeber nicht verwehrt. Sie muss aber beim Ein-
griffsgewicht ansetzen und nicht bei der Kategorie des Dienstes. Wir empfehlen deshalb, die niedri-
gere Schwelle nur fur Inhalte zu eréffnen, die keine vergleichbar gewichtigen Einblicke in die Le-
bensgestaltung erlauben, mit der Formel, die § 26 Abs. 2 schon fir den abgegrenzten Eingriff enthalt.

Neu ist schlieRlich die Befugnis, in Brief- und Postsendungen technische Mittel einzubringen (Abs.
1 S. 4). Sie geht insoweit iber die passive Uberwachung hinaus, als sie erlaubt, Sendungen zu
manipulieren. Die Gesetzesbegriindung nennt exemplarisch sowohl den Einsatz von GPS-Trackern

245 BVerfGE 162, 1, Rn. 219 f.: unabhéngige Kontrolle langerfristiger Observationen, wobei es auf die Dauer der Mal-
nahme ankommt.
245BVerfG, Beschl. v. 24.6.2025, 1 BvR 2466/19, Rn. 87 ff., 91.
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als auch die softwaretechnische Manipulation versandter IT-Gerate.?*” Absatz 1 Satz 4 gestattet da-
bei allerdings nur das Einbringen in die Sendung. Da die Begrindung auch das Einbringen in die
versandten Gegenstande selbst erfasst wissen will, sollte der Wortlaut um die in der Sendung ent-
haltenen Guter erganzt werden. Die technische MalRnahme selbst, etwa die Ortung oder der Zugriff
auf ein versandtes Gerat, bedarf einer eigenen gesetzlichen Befugnis. Es handelt sich insoweit —
wie auch die Betretung von Wohnungen — nicht um eine auf eine nachrichtendienstliche Aufklarung
folgende operative Anschlussmalinahme, sondern im Gegenteil nur um eine Vorbereitungshandlung
zur Erméglichung des gesondert geregelten Uberwachungsverfahrens, dessen Eingriffsgewicht wei-
terhin malgeblich bleibt. Von daher ist die Regelung nicht in unverhaltnismafliger Weise ausgestal-
tet.

6. Eingriffe in informationstechnische Systeme (§§ 23-26)

a) Auslesen informationstechnischer Gerite (§ 23)

Die Eingriffe in informationstechnische Systeme verteilt der Entwurf nach ihrem Gewicht auf vier
Befugnisse. Auf der ersten Steigerungsstufe erlaubt § 23 BVerfSchG-E das Auslesen gespeicherter
Daten informationstechnischer Gerate, auch solcher, die ein auslandischer Nachrichtendienst Uber-
geben hat (Abs. 1 S. 2 Nr. 2 lit. b). Das ist mehr als das Auslesen vorhandener Asservate. Die Norm
erfasst vielmehr auch Falle, in denen sich der Dienst erst Zugang zu dem Gerat verschafft, und die
Begriindung bezieht sogar den elektronischen Fernzugang ein.?*® Insoweit unterscheidet sich die
Norm von § 54 BNDG-E, der einen Speicher im Besitz des Dienstes voraussetzt. Auch wer ein Gerat
und die Zugangsdaten zu externen Speichern besitzt, darf allerdings nicht ohne Weiteres neue Da-
ten aus einer Cloud erheben. Ein neuer Zugriff auf ein privat genutztes, auch vernetztes System
muss vielmehr die Voraussetzungen der besonderen IT-Befugnisse erfillen, wie § 23 Abs. 5 S. 1
durch den Verweis auf die §§ 25 und 26 klarstellt. Der Gesetzgeber sollte deshalb prazisieren, dass
auch ein elektronischer Fernzugang nach § 23 nur zur Auswertung bereits auf dem Gerat gespei-
cherter Daten berechtigt. Private Systeme, die technisch auf Gerat und Cloud verteilt sind, sind dabei
als Einheit zu betrachten.

Gestuft ist auch die Weiterverarbeitung. Ergeben die Daten umfassende Informationen Uber private
Lebensbereiche, durfen sie nur bei besonders erheblicher Beobachtungsbedurftigkeit weiterverar-
beitet werden (Abs. 3). Fur Verhaltens- oder Personlichkeitsprofile verweist Absatz 5 Satz 2 sogar
auf § 25, so dass auch diese Stufe nicht fur jede Profilbildung genugt. Auslesen und Weiterverarbei-
tung in den Fallen der Absatze 2 und 3 unterliegen zudem der Vorabkontrolle durch den UKRat (§
34 Abs. 1 Nr. 7). Die Abgrenzung zum privaten System des § 25 Giber Funktionalitat und Datenmenge
entspricht der Rechtsprechung.?*® Praktisch wird inre Anwendung aber schwerfallen, weil das BfV
vor dem Zugriff selten weil3, welche Kategorien von Daten mit welcher persdnlichkeitsrechtlichen
Intensitat ein Gerat enthalt. Neben der externen Kontrolle ist der richtige Ort dafiir die Vorprufung
durch den Aufsichtsbediensteten (Abs. 2; bislang als G 10-Juristen bezeichnet), die allerdings nur
greift, wenn ,nach den Umstanden des Einzelfalls“ besonders schutzwirdige Informationen zu er-
warten sind. Mindestens aus rechtspolitischer Sicht sollte eine Vorprufung oder begleitende Prifung

247 Begr. zu § 22 Abs. 1 BVerfSchG-E, BT-Drs. 21/7868, S. 255.

248 BT-Drs. 21/7868, S. 28 f., 37; Begr. S. 257 f.

249 BVerfGE 120, 274 (313 f.); 141, 220, Rn. 209 ff. Zur Kontrolle nachrichtendienstlicher IT-Zugriffe weiterflihrend Schl6-
mer, NVwZ 2023, 1121.
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durch den Aufsichtsbeamten deshalb regelmaRig vorgesehen werden, wenn ein Gerat nicht erkenn-
bar ein reines Funktionsgerat ist.

b) Eingriff in private informationstechnische Systeme (§ 25)

Am schwersten wiegt die Online-Durchsuchung, die § 25 BVerfSchG-E fur das BfV einfihrt. Sie setzt
kumulativ voraus: eine konkretisierte Gefahr fir ein besonders gewichtiges Rechtsgut durch eine
besonders erheblich beobachtungsbedirftige Bedrohung, Subsidiaritéat auch gegenulber polizeilicher
Hilfe, die Beschrankung auf Beteiligte und auf Dritte, deren System ein Beteiligter nutzt, sofern die
Aufklarung durch eine Maflnahme gegen den Beteiligten nicht ebenso mdglich ist (§ 25 Abs. 2 Nr.
2), die Vorabkontrolle (§ 34 Abs. 1 Nr. 9) sowie Kennzeichnung und Ubermittlungssperre. Damit
Ubernimmt der Entwurf die Vorgaben des Bundesverfassungsgerichts zu Schwelle und Anordnung,
offen bleibt allein der Kernbereichsschutz (dazu sogleich).?®® Mit der zuséatzlichen Bindung an die
Spitzenstufe geht der Entwurf sogar tber das erforderliche Schwellenmal} hinaus. Das ist richtig,
weil es die Mallnahme an den Aufgabenbereich des Dienstes riickbindet. Fir den Verfassungs-
schutz ist die vollstandige Online-Durchsuchung ohnehin kein Instrument der Vorfeldaufklarung,
sondern ein in die Gefahrenabwehr hineinragendes Mittel an der Grenze seiner Zustandigkeit.

Gegen die Befugnis werden im Wesentlichen zwei Einwande erhoben: Der erste halt sie wegen der
Subsidiaritat zur Polizei fir iberflissig.?®' Dabei handelt es sich aber um ein rein rechtspolitisches
Argument. Das Bundesverfassungsgericht hat die Befugnis namlich fur die Dienste hingegen gerade
nicht ausgeschlossen, sondern mit der Subsidiaritatsbindung zugelassen.?®? Falle, in denen allein
ein Dienst die Gefahr kennt und eine Ubermittiung an die Polizei ausgeschlossen ist (etwa aufgrund
der Third Party Rule), sind zwar selten, aber denkbar. Gleiches gilt daflr, dass rechtzeitiges Ein-
schreiten der Polizeien nicht mehr mdglich sein kann. Der zweite Einwand trifft dagegen zu: Nach §
25 Abs. 1 S. 2 soll ein System nur dann als privat gelten, wenn es ,als eigenes privat genutzt* wird.
Das Bundesverfassungsgericht schitzt dagegen Systeme, die der Betroffene als eigene nutzt, ohne
es darauf ankommen zu lassen, ob er sie privat nutzt.?*® Der Beschluss vom 24. Juni 2025 stitzt
diese funktionale Betrachtung.?®* Ein dienstlich (iberlassenes Gerat ist danach nicht schon wegen
seiner Uberlassung vom Schutz privater Systeme ausgeschlossen. Nutzt jemand ein Mobiltelefon
als eigenes, aber ausschlief3lich dienstlich, kdme nach dem Entwurf grundsatzlich nur § 23 in Be-
tracht, weil auch § 26 ein privates System voraussetzt. Der Zugriff ware dann schon auf der ersten
Steigerungsstufe moglich. Die Begrindung stellt demgegeniber zu Recht auf die Bedeutung des
Systems fiir die personliche Lebensflihrung ab.?*® Verfassungsrechtlich spricht deshalb viel dafr,
das Wort ,privat® in Satz 2 zu streichen.

Entscheidend ist allerdings der Kernbereichsschutz. Das Bundesverfassungsgericht hat im BKAG-
Urteil verlangt, dass Daten aus einer Online-Durchsuchung vor der Auswertung von einer unabhan-
gigen Stelle gesichtet werden. Im BayVSG-Urteil hat es diese Vorgabe auf die Nachrichtendienste
Ubertragen.?® Der Entwurf setzt auf beiden Ebenen an. Bei der Erhebung ist, soweit technisch még-
lich, sicherzustellen, dass kernbereichsrelevante Informationen nicht erhoben werden (§ 31 Abs. 1

250 BVerfGE 162, 1, Rn. 166, 175 ff., 178 (Angleichung an die polizeiliche Schwelle, Subsidiaritét).

251 Gesellschaft fur Freiheitsrechte, Stellungnahme v. 14.7.2026 (Fn. oben).

252 BVerfGE 162, 1, Rn. 178 ff.

253 BVerfGE 120, 274 (315); ebenso Gesellschaft fiir Freiheitsrechte, Stellungnahme v. 14.7.2026 (Fn. oben).

254 BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23 (Trojaner Il), Rn. 173.

255 Begr. zu § 25 Abs. 1 BVerfSchG-E, BT-Drs. 21/7868, S. 261, unter Hinweis auf BVerfG, Beschl. v. 24.6.2025, 1 BvR
2466/19 (Trojaner 1), Rn. 104, 113, und 1 BvR 180/23 (Trojaner II), Rn. 173, 230.

256 BVerfGE 141, 220, Rn. 224; 162, 1, Rn. 315.
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S. 4 BVerfSchG-E). Vorzulegen sind dem UKRat aus einer Online-Durchsuchung aber nur fortge-
setzte automatische Aufzeichnungen nach Absatz 3 und Informationen, bei denen Zweifel an der
Kernbereichsrelevanz bestehen (§ 31 Abs. 4 S. 1 Nr. 1 und 3, Abs. 5 S. 1 Nr. 1). Diese Informationen
durfen erst nach seiner Zustimmung genutzt werden (Abs. 6). Eine vollstandige Vorlage aller aus
einer Online-Durchsuchung gewonnenen Daten verlangt das Gesetz damit nicht. Die Begriindung
stitzt das auf § 100d Abs. 3 S. 2 StPO, auf Ausflihrungen im Trojaner IlI-Beschluss, die sie selbst
als nicht tragend bezeichnet, und auf die Undurchfihrbarkeit einer Vollsichtung bei grolen Daten-
mengen.?” Zwar ist im Sinne des Regierungsentwurfs anzuerkennen, dass eine unabhangige Voll-
sichtung den Kernbereich besser schitzt, aber bei umfangreichen Datenbestanden einen so hohen
Aufwand erfordert, dass hierdurch angesichts der zugleich hohen Schwellen fir die Online-Durch-
suchung kaum mehr Raum besteht, um nach der Sichtung noch rechtzeitig nachrichtendienstlich zu
handeln. Insofern beilRen sich die Zielvorgaben aus der Rechtsprechung an dieser Stelle gegensei-
tig. Zudem ist es ein gewichtiges Vergleichsargument, dass § 100d Abs. 3 StPO keine allgemeine
Vollsichtung verlangt. Verfassungsrechtlich bleibt aber ein Risiko, weil die Gesetzesbegriindung
nicht tragende Ausfiihrungen gegen eine tragende Vorgabe des Verfassungsgerichts stellt und nicht
darlegt, warum die unterschiedlichen Erhebungs- und Auswertungsbedingungen die Abweichung
tragen.?® Halt das Bundesverfassungsgericht an seiner Vorgabe fest, stiinde mit dem Kernbereichs-
schutz des § 31 Abs. 4 auch die Online-Durchsuchung selbst in Frage.

Tragfahiger ware ein Sichtungsverfahren, das die unabhangige Filterung vor die operative Kenntnis-
nahme legt, ohne dass jede Datei unabhangig von ihrem Inhalt manuell gesichtet werden muss.
Denkbar ist eine technische Vorfilterung nach Dateitypen, Speicherorten und Suchmerkmalen, deren
Parameter der UKRat billigt. Daten, die danach eindeutig keinen Kernbereichsbezug haben, werden
freigegeben. Zweifelhafte Daten prift dagegen ein Bediensteter des administrativen Kontrollorgans,
der dem operativen Auswertungsteam nicht angehort, aber im BfV sehr zeitnah erreichbar ist. Dieser
Bedienstete gibt erhobene Daten frei und legt nur solche Informationen dem gerichtsahnlichen Or-
gan zur abschliefienden Entscheidung vor, bei denen er selbst zweifelt. Ein Beobachter, der eine
laufende Auswertung erst stoppt, nachdem das operative Team Kernbereichsdaten bereits gesehen
hat, genlgt hingegen den Karlsruher Anforderungen nicht. Nach dem hier vorgeschlagenen Modell
lagen Durchfihrung und Entscheidungsverantwortung hingegen ,malfigeblich® in unabhangiger
Hand, ohne dass jede Datei manuell gelesen werden misste.?*® Ob ein solches Verfahren den An-
forderungen des Bundesverfassungsgerichts vollstandig genugt, ist zwar nicht entschieden. Es ver-
bindet aber eine praktikable technische Vorauswahl mit unabhangiger Verantwortung dort, wo der
Schutz tatsachlich gefahrdet ist. Wir empfehlen deshalb, ein solches Verfahren in § 31 Abs. 5 zu
regeln, gegebenenfalls mit einer Ubergangsfrist, bis der UKRat das Personal dafir hat. Grofke Da-
tenmengen rechtfertigen organisatorische und technische Ldsungen, aber keinen schwacheren
Schutz des absolut geschutzten Kernbereichs.

Erfassen muss die Regelung zudem die Eilfreigabe: § 31 Abs. 6 S. 2 erlaubt bei Gefahr im Verzug
eine vorlaufige Freigabe zur Weiterverarbeitung durch den Aufsichtsbediensteten des BfV (also den
bisherigen G 10-Juristen), obwohl die Informationen dem UKRat vorzulegen sind. Ungeklarte kern-
bereichsverdachtige Inhalte sollten aber nicht schon aufgrund einer solchen internen Eilfreigabe

257 Begr. zu § 31 Abs. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 271, unter Hinweis auf BVerfG, Beschl. v. 24.6.2025, 1 BvR
180/23 (Trojaner Il), Rn. 267.

2%8 Tragend BVerfGE 141, 220, Rn. 224; 162, 1, Rn. 315. Nicht tragend BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23
(Trojaner Il), Rn. 267.

259 Zur Formel BVerfGE 141, 220, Rn. 224.
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operativ zuganglich werden, weil die externe Entscheidung sonst zu spat kommt. Daten, die bereits
als kernbereichsrelevant erkannt sind, bleiben nach Absatz 7 ohnehin auch im Eilfall unverwertbar.?°

Zwischen beiden Gesetzen weicht zudem die Vorlageschwelle ab. § 31 Abs. 4 Nr. 3 BVerfSchG-E
|6st die Vorlage aus, ,soweit Zweifel bestehen®. § 21 Abs. 5 S. 2 BNDG-E verlangt dagegen fir Daten
aus Eingriffen in informationstechnische Systeme ,tatsachliche Anhaltspunkte® fir die Kernbereichs-
relevanz. Beide erlauben statt der Vorlage die unverzigliche Loschung. Da Zweifel weniger sind als
Anhaltspunkte, empfehlen wir aus rechtspolitischer Sicht die niedrigere Schwelle des BVerfSchG-E
fur beide Gesetze. Sie schitzt den Kernbereich wirksamer, weil schon Zweifel die Vorlage auslésen,
und nimmt den Diensten die Entscheidung im Grenzfall ab.

c) Abgegrenzter Eingriff (§ 26)

Unterhalb der Online-Durchsuchung setzt der abgegrenzte Eingriff an. Nach § 26 BVerfSchG-E ist
der Eingriff in private Systeme zur abgegrenzten Datenerhebung schon auf der ersten Steigerungs-
stufe zulassig (Abs. 1). Zielt die Erhebung auf Inhaltsdaten interpersoneller Kommunikation ohne
Begrenzung auf einzelne nicht laufende Kommunikationsvorgange oder auf vergleichbar gewichtige
Einblicke, gilt dagegen die Spitzenstufe (Abs. 2), die neben laufender Kommunikation auch weiter-
gehende Zugriffe auf gespeicherte Kommunikation erfasst. Die Konstruktion ist ,rechtshandwerklich*
durchaus geschickt, weil sie die Quellen-Telekommunikationsiberwachung erfasst und einen Raum
unterhalb der Online-Durchsuchung 6ffnet, etwa fiir einzelne Speicherorte. Fiir die Quellen-TKU hat
das Bundesverfassungsgericht zunachst maRgeblich darauf abgestellt, dass technisch gesichert ist,
dass nur die laufende Kommunikation erfasst wird.?®' Nach dem Beschluss vom 24. Juni 2025 greift
die Quellen-TKU laufender Kommunikation aber zugleich in Art. 10 GG und in das IT-Grundrecht
ein. Die erweiterte Quellen-TKU, die auch gespeicherte Kommunikation erfasst, ist sogar allein am
IT-Grundrecht zu messen.?®? Die technische Begrenzung der ausgeleiteten Daten beseitigt den In-
tegritatseingriff also nicht, verschiebt aber das Schutzgut. Vor diesem Hintergrund ist die hinsichtlich
des erforderlichen Bedrohungsgrads im Vergleich zur vollstandigen Online-Durchsuchung niedrigere
Schwellenzuordnung zwar richtig. Gerade beim BfV hatten wir jedoch eingangs darauf hingewiesen
(C.1.2), dass die ,erhebliche Bedrohung® bei den allermeisten Beobachtungsobjekten und geradezu
regelmagig vorliegen dirfte, sodass der abgegrenzte Eingriff ein potentiell sehr haufig einzusetzen-
des Mittel werden kann. Der Gesetzgeber muss prifen, ob er dies politisch méchte und ob es ver-
fassungsrechtlich tragt. Umgehungsverbot (Abs. 1 S. 3) und technische Beschrankung (Abs. 4) tra-
gen aul3erhalb der Schwellenfrage einer bendtigten Begrenzung bereits Rechnung.

Offen ist zudem die Frage einer Vorabkontrolle, weil § 34 Abs. 1 Nr. 9 nur § 26 Abs. 2 S. 1 erfasst,
also die vollstandige Online-Durchsuchung. Ob die vorherige unabhangige Kontrolle verfassungs-
rechtlich auch fur den abgegrenzten Eingriff geboten ist, hat das Bundesverfassungsgericht nicht
entschieden. Es knupft die vorherige unabhangige Kontrolle an das besondere Gewicht des heimli-
chen Zugriffs auf informationstechnische Systeme, und dieses Gewicht folgt schon aus der Infiltra-
tion, die das System fiir weitere Zugriffe 6ffnet.?®® Das trifft den abgegrenzten Eingriff ebenso, weil
seine technische Begrenzung erst nach dem Eindringen wirkt. Dagegen lasst sich allerdings anfiih-
ren, dass der Gesetzgeber das geringere Gewicht der Erhebung gerade durch die niedrigere

260 BT-Drs. 21/7868, S. 33 f.

261 BVerfGE 141, 220, Rn. 228 ff.

262 BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23 (Trojaner Il), Leitsatze 1 und 2a.
263 BVerfGE 120, 274 (331 ff.); 162, 1, Rn. 214.
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Schwelle abgebildet hat. Verfassungsrechtlich spricht deshalb viel fir eine Vorabkontrolle, zwingend
ist sie aber wohl nicht.

d) Angriffsinfrastruktur (§ 24)

Eine Sonderstellung nimmt der Eingriff zur Aufklarung von Angriffsinfrastruktur ein. § 24 Abs. 1 BVer-
fSchG-E erlaubt einen solchen Eingriff in Systeme auskunftspflichtiger Anbieter (§ 12), wenn Infor-
mationen Uber Angriffsspuren nicht ohne Gefahrdung des Zwecks durch Ubermittiung zu gewinnen
sind. Die Befugnis entspricht dem heimlichen Zugang des BND zu Anbietersystemen (§ 32 Abs. 2
BNDG-E) und ist operativ nachvollziehbar, weil Angreifer gerade die Infrastruktur von Anbietern nut-
zen, deren Mitwirkung nicht immer rechtzeitig oder ohne Warnung des Angreifers zu erlangen ist.
So existieren selbst in Deutschland Anbieter, die notorisch bekannt dafir sind, illegalen Dienstean-
bietern Speicher zu vermieten. Da durch die Ma3nahme aber das System eines formal Unbeteiligten
betroffen wird, wahrend die Vorabkontrolle nur die Ausleitung einer Kopie erfasst (§ 34 Abs. 1 Nr. 8),
sollte wie beim BND (vgl. unter B.111.2) auch der Eingriff selbst in den Katalog der vorabkontrollpflich-
tigen Mallnahmen aufgenommen werden. Absatz 2 erlaubt zudem, Angriffswerkzeuge und erbeutete
Daten im System des Anbieters zu I6schen, wenn polizeiliche Hilfe nicht rechtzeitig zu erlangen ist.
Das ist eine digitale Abwehrhandlung, die sich an niemanden richtet und nichts durchsetzt — und
damit keine operative Anschlussmaf3nahme (vgl. unter C.VIII.2). Sie entspricht vielmehr der Abwehr
wahrend laufender Erfassung, die auch dem Auslandsdienst kinftig gestattet werden soll (§ 31 Abs.
6 BNDG-E), und ist wie diese eine sinnvolle Eilbefugnis. Wer im System eines Anbieters Angriffs-
werkzeuge oder abgeflossene Daten findet, soll sie entfernen dirfen, bevor sie weiter genutzt wer-
den. Ein Einverstandnis des Anbieters zu verlangen, ware nicht sachgerecht, weil Unternehmen es
aus Sorge vor Haftungs- und Compliance-Risiken haufig nicht sofort erteilen dirften und die rasche
Abwehr dann scheiterte. Wie beim BND (vgl. unter B.111.2) empfehlen wir aber zwei Konkretisierun-
gen: Die Léschung sollte ausdricklich auf die Angriffswerkzeuge und erbeuteten Daten beschrankt
sein, deren Entfernung zur Abwehr erforderlich ist, und tatsachliche Anhaltspunkte fiir einen Angriff
voraussetzen. Zudem sollte sie dokumentiert und dem UKRat nachtraglich zur Einzelfallkontrolle
vorgelegt werden. Den Anbieter sollte das BfV unterrichten, sobald das den Zweck der Manahme
nicht mehr gefahrdet. Fiir Systeme Dritter, auf die der Angriff zurtickfiihrt, gilt im Ubrigen § 59.

7. Heimliches Betreten von Wohnungen (§ 16 Abs. 6)

§ 16 Abs. 6 S. 2 BVerfSchG-E erlaubt das heimliche Betreten von Wohnungen zur Vorbereitung und
Durchflihrung eines nachrichtendienstlichen Mittels. Vorausgesetzt sind eine konkretisierte Gefahr
fur besonders gewichtige Rechtsgliter und eine besondere Anordnung, die der Vorabkontrolle durch
den UKRat unterliegt (§ 34 Abs. 1 Nr. 1). Die Befugnis ist gleich gebaut wie § 18 Abs. 2 BNDG-E.
Fir ihre verfassungsrechtliche Einordnung, die Grenze zur Durchsuchung, die heimliche Inbesitz-
nahme (§ 16 Abs. 1 S. 2 Nr. 4) und die Frage, wer die Vorabkontrolle austibt, gilt deshalb das dort
Gesagte, wonach es sich keinesfalls um eine skandal6se MalRnahme handelt (vgl. ausfihrlich unter
B.1.5). Fir das BfV bringt die Regelung zusatzlich einen Gewinn an Normenklarheit, da das heimliche
Betreten im Schrifttum mitunter als unselbstandige AnnexmalRnahme verstanden wird,?®* ohne dass
das geltende BVerfSchG dafur eine ausdruckliche bundesgesetzliche Erméachtigung enthalt.

264 | gffelmann, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3 Rn. 42 (Betreten als
unselbstandige BegleitmalRnahme im Wege der Annexkompetenz); zum heimlichen Betreten zu Observationszwecken
ebd., Rn. 88.
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8. Wohnraumiiberwachung, Einsatzsicherung (§§ 27, 28)

Die Wohnraumuberwachung (§ 27 BVerfSchG-E) ist an die dringende Gefahr, eine negative Kern-
bereichsprognose, die Subsidiaritat gegenuber polizeilicher Hilfe und die Feststellung des Bundes-
verwaltungsgerichts gebunden (§ 34 Abs. 4), dessen Zustandigkeit aus Art. 13 Abs. 4 GG folgt. Er-
folgt die Uberwachung tber ein informationstechnisches System, entscheidet folgerichtig allein das
Gericht (§ 34 Abs. 4 S. 2). Die Regelungen sind insoweit streng an den verfassungsrichterlichen
Vorgaben ausgerichtet. Die Einsatzsicherung nach § 28 Abs. 2 unterliegt dagegen keiner Vorabkon-
trolle; sollen die dabei erhobenen Daten fur Gefahrenabwehr oder Strafverfolgung genutzt werden,
bedarf das allerdings der Feststellung des Gerichts (§ 34 Abs. 4 S. 3). Stimmig ist das, solange die
Erhebung auf den Schutz der eingesetzten Person beschrankt bleibt. Der Gesetzgeber sollte des-
halb das Merkmal des unmittelbaren zeitlichen Zusammenhangs mit dem Einsatz (§ 28 Abs. 2 S. 1)
noch konkretisieren.

Uber die Datenerhebung zur Einsatzsicherung hinaus geht § 28 Abs. 1 BVerfSchG-E. Er erlaubt
besonderen Vollzugskraften unmittelbaren Zwang zur Abwehr gegenwartiger Gefahren fir einge-
setzte Personen und Sachen, auch zugunsten Dritter. Damit geht er Gber die bisherigen Durchset-
zungsmittel der Eigensicherung aus § 26¢ Abs. 7 BVerfSchG hinaus (vgl. unter C.1X.3). Die Befugnis
berlhrt das informationelle Trennungsprinzip nicht. Sie setzt keine Erkenntnisse aus der Aufklarung
gegen Beobachtungsobjekte durch, sondern schutzt die eigenen Krafte vor einem gegenwartigen
Angriff auf Leben, korperliche Unversehrtheit, Freiheit oder Sachen von bedeutendem Wert. Kom-
petenzrechtlich lasst sie sich deshalb wie die Eigensicherung an die Aufgabe anbinden (vgl. unter
C.VIII.1). Begrenzt ist sie zudem, weil besonders geschulte Vollzugskrafte vorausgesetzt werden
und das UZwG nur eingeschrankt gilt (§ 28 Abs. 1 S. 3 und 4). Dass auch Gefahren fur Dritte erfasst
sind, die die Bediensteten im Einsatz feststellen (Satz 2), andert daran nichts, weil der Staat seine
Bediensteten nicht zu blofien Zuschauern einer gegenwartigen Gefahr machen kann. Im Ergebnis
beendet diese explizite, sehr eng gefasste reine Schutznorm die Rechtsunsicherheiten einer bislang
gelebten Praxis, die etwa bei Werbeversuchen oder Treffen mit Quellen auf Notwehr und Nothilfe
angewiesen waren. Wir begriiRen die Regelung daher. Zu eng ist allerdings die Bindung an den
Einsatz ,nach diesem Unterabschnitt®. Bedienstete, die offen auftreten, etwa bei Befragungen, sind
ebenso gefahrdet, und ihr Schutz sollte nicht davon abhangen, ob eine MalRnahme verdeckt erfolgt.
§ 28 Abs. 1 sollte deshalb jede dienstliche Tatigkeit erfassen.

Im Zuge der expliziten Ausgestaltung von bereits heute durchgefiihrten Eigensicherungsmalfinah-
men sollte auch der Personenschutz fir besonders gefahrdete Bedienstete ausdricklich normiert
werden, wie er heutzutage namentlich fur die Amtsleitung bereits durch spezielle Krafte des BfV
erfolgt. Auch er folgt nicht auf nachrichtendienstliche Tatigkeit und begriindet somit von vornherein
keine operativen Anschlussbefugnisse. Eine Subsidiaritat gegenuiber der Polizei ist somit nicht ge-
boten, zumal die Kapazitaten des polizeilichen Personenschutzes Uberaus stark begrenzt sind und
eine polizeiliche Begleitung zu vertraulichen Terminen selbst Geheimhaltungsprobleme aufwiirfe.
Vorzusehen sind aber eine Gefahrdungsfeststellung durch die Amtsleitung (bzw. bei dieser selbst

durch das BMI), eine Unterrichtung der zusténdigen Polizeibehdrden®®® liber die Anordnung und eine

265 Bislang durfte die zustandige Polizeibehorde jene des Wohnsitzes der Schutzperson sein. Dies sollte beibehalten und
ggf. erganzt werden um die Polizeien an den grof3en Dienstsitzen des BfV (PP Koin und LKA Berlin), weil dort ebenfalls
Unterstltzung angefordert werden konnte, auf die die landespolizeilichen Krafte vorbereitet sein mussen.
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Dienstvorschrift, fir die das Gesetz Rahmenvorgaben macht, etwa zum geschutzten Personenkreis,
zur Dauer und zur Dokumentation. (Zur Bewaffnung der Vollzugskrafte vgl. C.IX.3.)

9. Kernbereich und Berufsgeheimnistrager (§§ 31, 32)

§ 31 BVerfSchG-E regelt den Kernbereichsschutz erstmals einheitlich fur alle nachrichtendienstli-
chen Mittel. Fir MaBnahmen, die nicht typischerweise in den Kernbereich vordringen, gentgt dabei
die Prifung durch den Aufsichtsbediensteten innerhalb des BfV (Abs. 5 S. 2; bisheriger G 10-Ju-
rist).?® Ein Gewinn ist zudem, dass § 32 den Berufsgeheimnisschutz des § 3b G 10 auf alle Mittel
erstreckt. Die Abstufung bleibt dabei erhalten: Absolut geschiitzt sind Geistliche, Verteidiger, Rechts-
anwalte, Kammerrechtsbeistdnde und Abgeordnete (Abs. 1), relativ die Ubrigen Berufsgeheimnistra-
ger des § 53 Abs. 1 S. 1 StPO, darunter Arzte, Psychotherapeuten und Journalisten (Abs. 2). Das
entspricht § 160a StPO, den das Bundesverfassungsgericht nicht beanstandet hat.?’ Die Kritik, der
Entwurf nehme Heilberufe aus dem absoluten Schutz heraus, trifft deshalb nicht zu, denn diesem
unterfielen sie nie.?®® Auch das BKAG-Urteil verlangt nichts anderes, weil es zwar die Unterschei-
dung zwischen Strafverteidigern und sonstigen Rechtsanwalten verworfen hat, nicht aber die Abstu-
fung zwischen Berufsgruppen an sich.?®*

Dennoch ist Kritik an der aktuellen Regelung zu Uben: Erstens ist der relative Schutz schwacher
ausgepragt, als er klingt. § 32 Abs. 2 setzt nur eine erheblich beobachtungsbedurftige Bedrohung
voraus, und diese Stufe ist wegen § 3 Abs. 7 S. 4 der Regelfall (vgl. unter C.I1.2). Zwar kdnnen
Gesprache Uber Krankheit und seelisches Befinden hoéchstpersonliche Inhalte haben und damit in
den nach § 31 absolut geschitzten Kernbereich fallen. Allein die berufliche Beziehung oder das
Gesprachsthema begriinden diesen Schutz aber nicht.?”® Zweitens kniipft der Entwurf den geschiitz-
ten Personenkreis an die Zeugnisverweigerungsrechte des § 53 StPO. Im Strafverfahren erklart sich
diese Anknlpfung daraus, dass § 160a StPO verhindern soll, dass verdeckte Ermittlungsmafinah-
men ein Zeugnisverweigerungsrecht umgehen. Die Nachrichtendienste konnen dagegen nieman-
den zur Aussage verpflichten. Der Schutz von Berufsgeheimnistragern beruht hier deshalb nicht auf
dem Umgehungsgedanken, sondern unmittelbar auf dem Gewicht der jeweiligen Vertrauensbezie-
hung.?”! Die strafprozessuale Auswahl fliihrt dazu, dass etwa Berater auRerhalb anerkannter Bera-
tungsstellen, die kein Zeugnisverweigerungsrecht haben, in keinem der beiden Gesetze geschutzt
sind.?’? Fiir den Verfassungsschutz ist das keine Randfrage, denn der Entwurf schiitzt Aussteiger (§
18 Abs. 1 S. 2 Nr. 3), ihre Berater aber nicht.

Ein Wechsel der Heilberufe in den absoluten Schutz ist entgegen diesbezlglichen Forderungen der
Berufsverbande verfassungsrechtlich nicht geboten?’®. Klarstellen sollte das Gesetz aber, dass

266 BVerfGE 141, 220, Rn. 129; BVerfGE 165, 1, Rn. 119 (Verzichtbarkeit einer unabhangigen Sichtung bei Vertrauensper-
sonen und verdeckt Ermittelnden, wenn andere Uberpriifungsmdglichkeiten bestehen).

267 BVerfGE 129, 208 (258 ff.).

268 Bundesarztekammer, Stellungnahme v. 27.7.2026 zum Referentenentwurf; Kassenarztliche Bundesvereinigung, Stel-
lungnahme v. 13.8.2026 zum Referentenentwurf v. 5.7.2026; zur Pressefreiheit DJV u.a., gemeinsame Stellungnahme v.
14.7.2026.

269 BVerfGE 141, 220, Rn. 256 f.

270 BVerfGE 109, 279 (322 f.); 141, 220, Rn. 121; zu § 100d StPO, der im Einzelfall auch Vertrauensverhéltnisse zu Arzten
erfasst, BT-Drs. 18/12785, S. 56, wiedergegeben in BVerfG, Beschl. v. 24.6.2025, 1 BvR 180/23 (Trojaner 1), Rn. 19.

27 | gffelmann, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, VI § 4 Rn. 58, dort auch
zur fehlenden verfassungsrechtlichen Gebotenheit der tiber den Kernbereichsschutz hinausgehenden Einschrankungen.
272 Zur fehlenden verfassungsrechtlichen Pflicht, Sozialarbeitern ein Zeugnisverweigerungsrecht einzurdumen, vgl. BVer-
fGE 33, 367.

27330 etwa Bundespsychotherapeutenkammer, Stellungnahme zum Gesetzentwurf v. 31.8.2026, S. 4 f.; Bundesarztekam-
mer, Stellungnahme zum Gesetzentwurf v. 6.10.2026, S. 3 ff.; Kassenarztliche Bundesvereinigung, Stellungnahme v.
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psychotherapeutische Sitzungen und vergleichbar héchstpersonliche Behandlungsinhalte dem ab-
soluten Kernbereichsschutz des § 31 unterfallen. Im Ubrigen empfehlen wir aus rechtspolitischer
Sicht zwei Anderungen. Zum einen sollten MaRnahmen nach § 32 Abs. 2 gegen Heilberufe erst zur
Aufklarung besonders erheblich beobachtungsbedurftiger Bedrohungen zuldssig sein, also auf der
Stufe, auf der auch Online-Durchsuchung und Telekommunikationsiiberwachung zulassig sind. Zum
anderen sollten die Berater staatlich anerkannter oder geférderter Ausstiegs- und Distanzierungs-
programme in den relativen Schutz aufgenommen werden, weil ihr Kreis bestimmbar und fir den
Auftrag des BfV unmittelbar relevant ist. Zum Schutz der Heilberufe gegeniiber dem BND siehe B.II.

Die Verstrickungsklausel (§ 32 Abs. 4 BVerfSchG-E) gilt kunftig fur alle nachrichtendienstlichen Mit-
tel. Der Schutz entfallt, wenn tatsachliche Anhaltspunkte dafiir bestehen, dass die Person an der
Bedrohung beteiligt ist. Beteiligter ist nach § 3 Abs. 5 Nr. 2 dabei auch, wer eine Bestrebung nach-
drucklich unterstitzt. Nach der Gesetzesbegriindung soll die objektive Férderung genligen, wahrend
es auf Wissen und Wollen des Unterstutzers grundsatzlich nicht ankomme. Zwar heil’t es, Absatz 4
entspreche der bisherigen Verstrickungsregelung.?’* Das trifft nur teilweise zu. § 3b Abs. 4 G 10 hob
den Schutz auf, wenn die zeugnisverweigerungsberechtigte Person selbst Verdachtige einer Kata-
logtat war oder tatsachliche Anhaltspunkte dafir bestanden, dass sie die Bestrebungen durch Ent-
gegennahme oder Weitergabe von Mitteilungen bewusst unterstiitzte.?”> Beide Alternativen setzten
vorsatzliches Verhalten voraus. Neu ist insofern nicht der Begriff der nachdricklichen Unterstitzung
— das geltende Recht verwendet ihn fur das Handeln fur einen Personenzusammenschluss (§ 4 Abs.
1 S. 2 BVerfSchG) bereits heute —, sondern seine Verwendung in der Verstrickungsklausel, durch
die kunftig eine objektive Férderung genlgt. Zumindest fur bestimmte Berufe wie denjenigen von
Journalisten geht der Wegfall des subjektiven Elements zu weit, weil schon ihre Berichterstattung
eine Bestrebung objektiv fordern kann. Das Gesetz sollte deshalb klarstellen, dass ordnungsge-
male berufstypische Tatigkeiten wie Beratung, Vertretung, Beurkundung, Behandlung oder journa-
listische Recherche fir sich allein keine Verstrickung begriinden. Fur den Wegfall des besonderen
Berufsgeheimnisschutzes sollte zudem eine objektiv wesentliche und konkret gefahrenerhebliche
Forderung erforderlich sein. Keine Absenkung liegt dagegen in der Wortwahl zur Gefahrenvorfeld-
schwelle: Nach Uberwiegender Auffassung entspricht der sprachlichen Differenzierung zwischen
statsachlichen Anhaltspunkten® und , Tatsachen, die die Annahme rechtfertigen” keine inhaltliche Dif-
ferenzierung der Eingriffsschwellen, sodass beide Formulierungen die im Ergebnis gleichartige
Schwelle bezeichnen.?®

V. Anordnung, Vorabkontrolle, Mitteilung (§§ 33-35)

Wer ein Mittel anordnen darf, entscheidet sich nach dem Regierungsentwurf kiinftig geman der avi-
sierten Eingriffsstufe. § 33 BVerfSchG-E verteilt die Zusténdigkeit dabei praxistauglich zwischen
Amts- und Abteilungsleitung. Abteilungsleiter im BfV sind hinreichend erfahren und auch mit den
politischen Implikationen ihrer Anordnungen vertraut, um fir das gesamte Haus Handlungen vorzu-
nehmen. Der Katalog der Vorabkontrolle (§ 34 Abs. 1) ist umfangreich, aber nicht Iickenlos.?”’

13.8.2026 zum Referentenentwurf v. 5.7.2026; DGPPN/DGKJP/DGPM, Stellungnahme zum Regierungsentwurf v.
9.9.2026.

274 Begr. zu § 32 Abs. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 272, dort mit Verweis auf ,§ 3 Absatz 4 G 10“; gemeint ist § 3b
Abs. 4 G 10.

275 § 3b Abs. 4 G 10 (geltende Fassung).

276 \Vgl. Tabbara, GSZ 2022, 215.

2""Ebenso Honing, VerfBlog v. 14.8.2026 (Fn. oben). Kritisch zur Zuweisung von Vorabkontrollen an das Bundesverwal-
tungsgericht (§ 34 Abs. 4 und 5 BVerfSchG-E) Kraft, VerfBlog v. 2.9.2026 (Fn. oben).
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Neben dem abgegrenzten Eingriff nach § 26 Abs. 1 (C.IV.6) sollte der Gesetzgeber zumindest
rechtspolitisch auch die Observationen der ersten Steigerungsstufe (§ 20 Abs. 1), die Standortfest-
stellung (§ 21 Abs. 1 Nr. 1) und den Eingriff in Anbietersysteme (§ 24 Abs. 1) der Vorabkontrolle
unterstellen, auch wenn die Rechtsprechung hier weniger eindeutig ist. Jede Erweiterung verlangt
allerdings Personal und ist nur mit einer angepassten Ausstattung des UKRats sinnvoll (vgl. unter
D.XVII).

Neu ist zudem, dass vorbereitende technische Eingriffe in die Integritat eines Systems schon vor der
Anordnung zuldssig sind, wenn sonst der Erfolg gefahrdet ware (§ 33 Abs. 1 S. 2). Daten durfen
dabei zwar nicht erhoben werden. Der Sache nach erlaubt die Norm aber, ein System zu infiltrieren,
bevor die MalRnahme genehmigt ist. Das mag technisch geboten sein, und der Ausschluss der Da-
tenerhebung begrenzt den Eingriff. Aus rechtspolitischer Sicht sollte sie aber dokumentiert und dem
UKRat mit der Anordnung vorgelegt werden. Spat setzt zudem die Kontrolle von Erstreckungen ein.
Erstreckt das BfV eine MaRnahme auf Grundlage eines Zusatzes nach § 33 Abs. 3 auf weitere Per-
sonen oder Anschlisse, muss es diese Vorgange dem UKRat nach § 34 Abs. 2 erst mit Ablauf der
Anordnung zur Entscheidung Uber die RechtmaRigkeit vorlegen. Fir mehrere MalRnahmen lasst §
33 Abs. 4 daflr bis zu ein Jahr zu. Das BNDG-E verlangt dagegen die unverzigliche Vorlage (§ 97
Abs. 3 BNDG-E, B.1X.1). Die vorherige Genehmigung des Erstreckungsvorbehalts ist nicht dasselbe
wie die Kontrolle seines Einsatzes gegen weitere Personen oder Anschlisse. Wir empfehlen die
unverzugliche Vorlage der einzelnen Erstreckungsvorgange und klare Folgen einer unzulassigen
Erstreckung, nicht aber eine erneute Vorabgenehmigung jeder Erstreckung.?®

Far den Eilvollzug (§ 34 Abs. 3 BVerfSchG-E i.V.m. § 31 UKRatG-E) gilt das unter D.IX Gesagte.
Die Frist von drei Werktagen lauft danach erst ab der Vorlage, und der UKRat kann einen Fortgel-
tungsbeschluss fassen. GroRziigiger ist die Ubergangsregelung des § 79 Abs. 2 BVerfSchG-E. Sie
erlaubt fUr ein Jahr ab der Verkiindung Anordnungen nach altem Recht ohne Vorabkontrolle. Aus-
genommen sind nur Eingriffe in das Brief-, Post- und Telekommunikationsgeheimnis einschlie3lich
qualifizierter Auskunfte, Eingriffe in private informationstechnische Systeme und die Wohnraumuber-
wachung. Fur Observationen und Vertrauenspersonen verlangert dies zwar jenen Zustand, den das
Bundesverfassungsgericht bereits im Jahr 2022 andernorts beanstandet hatte. Die Begriindung ver-
weist allerdings zutreffend darauf, dass sich auch der UKRat sich auf die neue Rechtslage einstellen
muss.?”® Vor allem in Ansehung seiner derzeit noch zu knappen Ausstattung (vgl. unter D.XVII) ware
mit einer sofortigen Unterwerfung aller Malinahmen unter die Vorabkontrolle wenig gewonnen; je-
denfalls aus rechtspolitischer Sicht sollte allerdings die Frist flr Vertrauenspersonen verkurzt wer-
den, deren Einsatz besonders haufig Uber Jahre lauft und in der Vergangenheit bei fehlerhafter Per-
sonenauswahl oder -fiihrung den Verfassungsschutzverbund schwer in der Offentlichkeit belastet
hat.

Die Mitteilung an Betroffene regelt § 35 BVerfSchG-E neu. Die Grundstruktur folgt § 12 G 10: Mittei-
lung nach Einstellung der MaRnahme, Zurlickstellung bei Gefahrdung ihres Zwecks oder bei Nach-
teilen flr das Staatswohl und Zustimmung des UKRats zu einer Zurtckstellung Uber zwdlf Monate
hinaus (Abs. 3, Abs. 5 Nr. 2). Als Neuerung trifft indes das Entfallen der Mitteilungspflicht von vorn-
herein hinzu, wenn bei der Spionageabwehr nicht nachtraglich ausgeschlossen werden kann, dass
eine Tatigkeit fur eine fremde Macht vorlag, oder wenn eine verdeckt eingesetzte Person beteiligt
war und ihre Enttarnung nicht ausgeschlossen werden kann (Abs. 2 Nr. 2 und 3). Das entspricht in

278 BT-Drs. 21/7868, S. 36 f., 134 f.
279 Begr. zu § 79 BVerfSchG-E, BT-Drs. 21/7868, S. 319.
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der Sache § 100 Abs. 4 S. 1 Nr. 1 und 2 BNDG-E (vgl. unter B.lIl.6). Anders als dort bedarf die
Nichtmitteilung im Fall der verdeckt eingesetzten Person allerdings der Zustimmung des UKRats
(Abs. 5 Nr. 1), was erfreulich ist. Dartber hinaus soll das endglltige Absehen von der Mitteilung
erleichtert werden. Nach § 12 Abs. 1 S. 5 G 10 musste die G 10-Kommission einstimmig feststellen,
dass der Zuruckstellungsgrund funf Jahre nach Beendigung der Maflnahme noch vorliegt und mit
an Sicherheit grenzender Wahrscheinlichkeit auch kiinftig vorliegen wird.?®° Kiinftig genligt dagegen,
dass die Grinde der Zurlckstellung auf absehbare Zeit erwartbar fortbestehen. Zudem ist die Zu-
stimmung des UKRats nicht an Einstimmigkeit gebunden (Abs. 4 Nr. 2, Abs. 5 Nr. 1). Die Mitteilung
ist aber Voraussetzung nachtraglichen Rechtsschutzes, und bei der Telekommunikationstuberwa-
chung bleibt der Rechtsweg bis zur Mitteilung sogar ganz ausgeschlossen (§ 22 Abs. 5). Angesichts
der Eingriffsschwere ware eine Beibehaltung des Prognosemalstab aus dem G 10 rechtssicherer.

VI. Weiterverarbeitung (§§ 36—44)

Gleichermalien neu wie fur die Arbeit des Inlandsdienstes von sehr hoher Relevanz ist die qualifi-
zierte Auswertung nach § 37 BVerfSchG-E — gewissermalen die Antwort auf das Urteil zur automa-
tisierten Datenanalyse.?®' Nach Absatz 2 ordnet sie die Suche nach Anhaltspunkten gegen bislang
Unverdachtige, das Erstellen von Personlichkeitsprofilen und den Einsatz anpassungsfahiger, auf
autonomen Betrieb angelegter Systeme der ersten Steigerungsstufe (erhebliche Bedrohungen) zu.
Die Gewinnung besonders privater Erkenntnisse ist auf besonders erhebliche Bedrohungen als Spit-
zenstufe beschrankt. Die Stufung nach Eingriffsgewicht ist im Ansatz richtig. Zweifel begrindet aber
die Zuordnung der ersten Gruppe. Fur polizeiliche Analysen, die den Kreis der Betroffenen Uber
Verdachtige hinaus erweitern oder komplexe Verfahren einsetzen, hat das Bundesverfassungsge-
richt namlich sogar eine konkretisierte Gefahr verlangt.?®> Ob das auf das nachrichtendienstliche
Vorfeld Ubertragbar ist, hat das Gericht zwar nicht entschieden und es spricht im Hinblick auf die
deutlich geringeren Folgeeinwirkungsmdglichkeiten des BfV auf den Betroffenen auch einiges gegen
eine jedenfalls unangepasste Ubertragung. Fir die niedrigeren Schwelle 14sst sich zudem die Auf-
gabe der Fruherkennung ins Felde fihren. Solange die erste Steigerungsstufe nach § 3Abs. 7 S. 4
aber faktisch der Regelfall ist (vgl. unter C.1.2), ware es sehr zu empfehlen, die Verdachtsgewinnung
gegen Unverdachtige und selbstlernende Systeme der Spitzenstufe zuzuordnen.

Mindestens ebenso wichtig wie die Einfihrung passender rechtlichen Schwellen ist die Sicherung
der eingesetzten Technik. Setzt das BfV Analyseplattformen externer, insbesondere EU-auslandi-
scher Anbieter ein, steigt das abstrakte Risiko von Informationsabflissen durch Hersteller und die
hinter ihnen stehenden Herkunftsstaaten. Dies stellt, wenn ein erforderliches, hohes Mal} an opera-
tiver Sicherheit technisch unerreicht bleibt, nicht nur ein erhebliches politischer Problem dar, sondern
wirft auch verfassungsrechtliche Fragen auf. Bislang sehen die Nachrichtendienstgesetze kaum,
und wenn Uberhaupt nur maximal abstrakte, Vorgaben zur operativen Informationssicherheit vor.
Dadurch ist es fir Blrger jedoch nicht mdglich, das Schutzniveau der durch den Dienst mittels
Drittsoftware verarbeiteter Daten zu erblicken, weil diesbezlgliche Dienstvorschriften nichtéffentlich
sind. Spatestens durch die jetzige Novelle mit ihrer teils enormen Ausweitung digitaler Eingriffs- und
Abfragebefugnisse tut es not, Mindestvorgaben im Gesetz zu statuieren. Dies ist im Wesentlichen
auf drei Arten moglich: Erstens kann der Anbieter einer Software die Einsicht in ihren Quellcode zum
Zwecke einer verfassungsschutzseitigen Sicherheitsprifung gewahren, was wohl vor allem bei

280 § 12 Abs. 1 S. 5 G 10 (geltende Fassung).
281 vgl. BVerfGE 165, 363.
282 BVerfGE 165, 363, Rn. 105 ff.
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Anbietern im EU-Raum mitunter ermdglicht wird, um einen Mehrwert zu technisch tUberlegenen US-
Produkten zu generieren. Zweitens kann das System, wenn eine solche tiefgehende technische Un-
tersuchung anbieterseitig nicht gestattet wird, ,air gapped” betrieben werden, also nur innerhalb ei-
nes vom Internet oder anderen ausgehenden Verbindungen streng isolierten Binnennetzes.?®® Es
kann aber Systeme geben, bei denen eine Anbindung an das Internet nicht ausgeschlossen werden
kann, weil gerade darin ihr Zweck liegt, so etwa bei Tools wie PimEyes, die (in diesem Fall: biomet-
rische) Massenabgleiche aus offenen Quellen vornehmen; bekannt geworden durch das Aufspuren
der friheren RAF-Terroristin Daniela Klette durch Journalisten. Was in diesem dritten Fall an Schutz-
vorkehrungen bleibt, ist eher eine Notlésung: Gesuchte Kennungen werden mit unzahligen erfunde-
nen oder belanglosen Daten eingespeist, damit der Anbieter nicht erkennt, fir wen sich der Dienst
interessiert. Solche Randomisierungen sollte das Gesetz jedoch nur fur MalRnahmen von einfachem
und allenfalls mittlerem Eingriffsgewicht vorsehen, wohingegen etwa die Verarbeitung heimlich ge-
wonnener Telekommunikationstiiberwachungsdaten Uber Internet-verknipfte Tools selbst bei Rand-
omisierung durch Vermischung mit anderen Datensatzen unverhaltnismafig wirde. All das sollte
das Gesetz im Grundsatz aufgreifen und dann nur die néhere Ausgestaltung dienstinterner Vorschrif-
ten Uberlassen.

Fir Anwendungen, die anpassungsfahig auf einen autonomen Betrieb angelegt sind, enthalt § 37
Abs. 7 bereits Anforderungen unter anderem an Genauigkeit, Robustheit, Cybersicherheit, Nichtdis-
kriminierung und stichprobenartige Funktionsprifungen sowie an die Beschaffung aus Drittstaa-
ten.?®* Erganzend sollten fir Anwendungen nach Absatz 2 eine priiffahige technische Dokumenta-
tion und eine wirksame Prifung des konkreten Einsatzes durch den UKRat vorgesehen werden.
Den Uberblick fir seine strukturbezogene Kontrolle gdbe dem UKRat ein Anwendungsregister, in
dem jede Anwendung vor ihrem ersten Einsatz mit Zweck, Datenbasis und Betriebsform angemeldet
wird. Fir § 53 BNDG-E sollte dasselbe gelten. Er wirde sofern weniger die gerichtsahnliche Aufgabe
als diejenige allgemeine Datenschutzaufsicht, die er von der BfDI Ubernimmt, starken. § 37 Abs. 6
erlaubt zudem, SchutzmalRnahmen nach § 59 Abs. 2 S. 1 Nr. 1 lit. b und d zur Abwehr eines infor-
mationstechnischen Angriffs automatisiert zu veranlassen, deren zusatzliche Voraussetzungen
malfigeblich bleiben. Fur sie gilt das zu § 53 Abs. 7 BNDG-E und zur Grenze zwischen Erzeugung
und Verwendung Gesagte entsprechend (vgl. dazu unter B.VII).

Eine weitere Neuerung der Weiterverarbeitung betrifft die Speicherdauer. Nach § 38 Abs. 3 S. 1 Nr.
3 BVerfSchG-E sind Daten Uber verfassungsfeindliche Bestrebungen spatestens nach 15 Jahren zu
I6schen, gerechnet ab der letzten Information, die die Speicherung begriindet (Abs. 4). Das geltende
Recht setzt diese Grenze bei zehn Jahren und lasst Ausnahmen nur auf Entscheidung der Abtei-
lungsleitung im Einzelfall zu.?®® Die Begrindung stitzt die Verlangerung darauf, dass der Verfas-
sungsschutz langerfristige Phanomene aufklart und langer zuriickliegende Vorgange wiederholt be-
deutsam geworden sind. Als Beispiele nennt sie den NSU-Komplex, das Oktoberfestattentat, den
Anschlag auf Henriette Reker und den Mordfall Liibcke.?*® Dieser Befund ist ernst zu nehmen, denn
gerade im gewaltorientierten Extremismus kénnen Personen Uber Jahre unauffallig bleiben und spa-
ter wieder in Erscheinung treten. Die Verlangerung der Regelfrist tragen die Beispiele aber nur

283 So hat es das BfV in der Vergangenheit etwa mit der NSA-Applikation ,xKeyscore“ gehalten, weil der US-amerikanische
Signalerfassungsdienst als Entwickler den deutschen Partnerbehdrden naheliegenderweise keinen vollstandigen IT-Ein-
blick zugestehen wollte, vgl. Aussagen der Zeugin Monika Genkova (BfV) gemaR Stenografischem Protokoll der 89. Sit-
zung des 1. PUA der 18. WP des BT v. 25.2.2016, S. 97 ff.

284 BT-Drs. 21/7868, S. 40 f.

285§ 12 Abs. 3 S. 2 BVerfSchG (geltende Fassung).

28 Begr. zu § 38 Abs. 3 BVerfSchG-E, BT-Drs. 21/7868, S. 291 f.
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bedingt. So stutzte sich die Aufarbeitung des NSU-Komplexes nach der Begriindung selbst auf
Sachakten, fur die § 38 nach seinem Absatz 5 nicht gilt. Im Fall des Anschlags auf Henriette Reker
wiederum lagen die alteren Informationen Uber den Tater bei einer zivilgesellschaftlichen Organisa-
tion und nicht im Verfassungsschutzverbund. Fir den Einzelfall, in dem altere Erkenntnisse erkenn-
bar bedeutsam bleiben, genlgt zudem die Ausnahme durch die Abteilungsleitung, die schon das
geltende Recht kennt und die der Entwurf beibehalt (§ 38 Abs. 3 S. 3). Im Ergebnis kehrt die Verlan-
gerung damit vor allem das Verhaltnis von Regel und Ausnahme um. Das ist nicht unerheblich, weil
das Gewicht einer Speicherung mit ihrer Dauer wachst.?®” Aus rechtspolitischer Sicht sollte es des-
halb bei der Regelfrist von zehn Jahren bleiben. Jedenfalls aber sollte nach zehn Jahren eine doku-
mentierte Einzelfallprufung vorgeschrieben werden, die die weitere Erforderlichkeit begriindet. Klar-
zustellen ist zudem, dass die Léschpflichten des § 38 auch pseudonymisierte Daten erfassen. § 36
Abs. 3 nimmt sie nur von den Speichervoraussetzungen des Absatzes 2 aus, und ihr Personenbezug
l&sst sich unter den Voraussetzungen des § 36 Abs. 2 S. 1 Nr. 1 wiederherstellen. Unbefristet und
ohne Bedrohungsbezug durfen sie deshalb nicht vorgehalten werden.

VIIl. Ubermittlung (§§ 45-58)

Das Ubermittlungsregime der §§ 46-58 BVerfSchG-E ubernimmt vielfach das geltende Recht,
weicht aber in zwei Punkten ab. Zum einen ordnet § 47 Ubermittlungen fiir Aufgaben nach den Ver-
sammlungsgesetzen (Abs. 1 Nr. 3 lit. ¢) und zur Untersagung der Ausreise (Nr. 5) neu dem admi-
nistrativen Rechtsguterschutz zu. Fir die Neuregelung spricht der Praventionsbedarf der entspre-
chenden Behdrden. Die Begrindung stltzt sie zudem darauf, dass die Schwellen des Bundesver-
fassungsgerichts auch bei personen- oder gruppenbezogener Risikopravention erflllt sein kon-
nen.?® Diesen nachvollziehbaren Wertungen steht allerdings der Mafstab des HVSG-Beschlusses
entgegen, nach dem unterhalb der konkretisierten Gefahr nur Ubermittelt werden darf, wenn die
Empfangerentscheidung keine operative Anschlussmafnahme ist.®° Das Gericht stellt dabei zwar
grundsatzlich auf die Ausstattung der empfangenden Stelle ab und nicht nur auf die konkret dro-
hende FolgemalRnahme innerhalb der empfangenden Stelle (vgl. unter C.VIII.2). Dass sie diesen
Mafistab selbst nicht durchhalten, beweisen die Karlsruher Richter allerdings an anderer Stelle
selbst, wenn sie Ubermittiungen zur personen- oder gruppenbezogenen Risikopravention schon bei
tatsachlichen Anhaltspunkten fir Zuverlassigkeitsprifungen im Waffenrecht zulassen, obwohl die
Waffenbehérden im Ubrigen liber Zwangsbefugnisse verfligen.?®® Zumindest die Untersagung der
Ausreise ist dagegen ein unmittelbar freiheitsbeschrankender Eingriff in Art. 8 GG und Art. 2 Abs. 1
GG und keine blofRe Risikopravention. lhre Zuordnung zum administrativen Rechtsguterschutz ist
deshalb verfassungsrechtlich nicht gesichert. Ob dies auch auf ein Versammlungsverbot oder eine
beschrankende Verfigung zutrifft, scheint weniger sicher, weil hier exekutive Folgemalinahmen erst
mittelbar als eigenstandige Folge auf eine Verweigerung des Beschrankten anzuordnen sind. Zu-
mindest fur die Ausreiseversagungen sollten Ubermittiungen weiterhin eine konkretisierte Gefahr
voraussetzen. Einen anderen Mangel weisen die Nummern 8 und 9 auf. Das geltende Recht be-
schrankt die Ubermittlung an die Finanzdienstleistungsaufsicht auf den Schutz vor Terrorismusfinan-
zierung, der Entwurf 6ffnet sie fir die gesamte Aufsicht und stellt die Gewerbeaufsicht daneben.?®!
Die enge Verbindung zu den Schutzgitern des Verfassungsschutzes, die das

287 \gl. BVerfGE 125, 260, Rn. 215 zur Bedeutung der Speicherungsdauer.
288 BVerfGE 169, 130, Rn. 106 ff., 113.

289 BVerfGE 169, 130, Rn. 106 f.

290BVerfGE 169, 130, Rn. 112 f.

2918 20 Abs. 1 S. 1 Nr. 7 BVerfSchG (geltende Fassung).
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Bundesverfassungsgericht fiir Ubermittlungen unterhalb der konkretisierten Gefahr verlangt, muss
im Normtext erhalten bleiben, etwa durch die Beschrankung auf die Terrorismusfinanzierung und auf
das Sicherheitsgewerbe.

Zum anderen andert die Novelle die Pflicht des BfV, Anfragen zu beantworten. Nach geltendem
Recht muss es in gesetzlich besonders geregelten Anfrageverfahren seine Erkenntnisse bermit-
teln, etwa bei der waffenrechtlichen Regelanfrage (§ 20 Abs. 1 S. 2 BVerfSchG). Dasselbe gilt fur
jedes Ersuchen einer Stelle, die eine beglnstigende Mal3nahme vorbereitet, durchfihrt oder Gber-
pruft, etwa eine Férderentscheidung (§ 20 Abs. 2 S. 2 BVerfSchG). Der Entwurf Gbernimmt nur die
erste Pflicht und erstreckt sie auf besonders geregelte Anfrageverfahren bei begiinstigenden Mal}3-
nahmen (§ 47 Abs. 3). Auf gewodhnliche Ersuchen zu begunstigenden MaRnahmen darf das BfV
dagegen kunftig nur noch Ubermitteln (§ 47 Abs. 2), und die Begrindung stellt ausdrtcklich Klar,
dass ihn keine Ubermittlungspflicht mehr trifft. Das tiberzeugt nicht. Uber begiinstigende Leistungen
entscheidet nicht der Inlandsdienst, sondern die zustandige Stelle. Sie tragt nach der Begrindung
auch die Verantwortung fur die Veranlassung ihres Ersuchens, wahrend das BfV nur prift, ob es
einem gesetzlichen Zweck dient und ob ein Ubermittlungsverbot entgegensteht (Doppeltiirprin-
zip).>* Die Ubermittelten Erkenntnisse muss sie selbst wiirdigen, mit den (ibrigen Gesichtspunkten
abwagen und den Betroffenen, soweit der Geheimschutz es zulasst, Gelegenheit zur Stellungnahme
geben. Ein Ermessen des BfV, ob es auf ein solches Ersuchen antwortet, passt in diese Verteilung
der Verantwortung nicht hinein. Es wiese dem BfV eine Bewertung zu, die ihm nicht zusteht, namlich
daruber, wer ,wirklich“ Gberprift werden soll, und macht den Inlandsdienst zugleich zum eigenstan-
digen Akteur in den Forderverfahren, was ihm (auch medial) nicht gut zu Gesicht stande. Der Ge-
setzgeber sollte die Pflicht des geltenden § 20 Abs. 2 S. 2 BVerfSchG deshalb in § 47 Abs. 3 auf-
nehmen.?%

VIII. SchutzmaBnahmen (§§ 59-62)

1. Tatbestand, MaBnahmenkatalog

Die SchutzmalRnahmen stehen im Mittelpunkt der 6ffentlichen Debatte, in der teils von einer Ge-
heimpolizei die Rede ist. In ihrem Umfang fallen sie aber tatsachlich moderat aus. Nach § 59 soll
das BfV verdeckt auf Gegenstande einwirken konnen, die fir eine Bedrohung eingesetzt werden,
wenn das im Sinne der Subsidiaritat zur Polizei erforderlich ist, um eine von einer besonderen Be-
drohung ausgehende Gefahrdung eines besonders gewichtigen Rechtsguts abzuwenden (Abs. 1 S.
1). Als besondere Bedrohungen gelten terroristische Bestrebungen mit Unruhepotenzial und syste-
matische sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fremder Machte, die beson-
ders schwere Schaden befirchten lassen (Abs. 3). Der Katalog der Malnahmen sieht neben der
Beeintrachtigung von Tatmitteln in der Realwelt auch cybergestiitzte Schritte wie die Umleitung und
Veranderung von Verkehren und das Platzieren von falschen Informationen vor (Abs. 2). Die Amts-
leitung stuft die Bedrohung fur hochstens ein Jahr ein. Wirksam wird die Einstufung erst, wenn der
UKRat ihre RechtmaRigkeit festgestellt hat (§ 60 Abs. 2).

292Begr. zu § 47 BVerfSchG-E, BT-Drs. 21/7868, S. 296.
293§ 20 Abs. 1 S. 2, Abs. 2 S. 2 BVerfSchG; BT-Drs. 21/7868, S. 47 und 299 (Begr. zu § 47 Abs. 3 BVerfSchG-E).

-92-



M) UNIVERSITAT
¥ ZU KOLN

Der Bedarf ist im Ansatz nachvollziehbar, wenn auch deutlich weniger als beim BND fir im Ausland
erfolgende erweiterte MalRnahmen nach § 51 BNDG-E, die zur Behauptung Deutschlands im ,Schat-
tenkrieg“ insbesondere gegen die Russische Féderation schlagend sein kdnnen. Der Bedarf des BfV
liegt demgegenuber eher in Randbereichen und Sonderkonstellationen seiner Arbeit. StolRen Ver-
fassungsschitzer beispielsweise auf Tatmittel einer fremden Macht wie ein Waffenlager, durfen sie
es bislang nicht unschadlich machen, sondern mussen die Polizei hinzuziehen. Gleiches gilt fir Ser-
ver, von denen aus fremde Geheimdienste Angriffe auf Kritische Infrastrukturen in der Bundesrepub-
lik durchfihren. Dies wird als misslich empfunden, weil entweder eine rechtzeitige Entschaltung der
Polizeibehérden nicht mehr gewahrleistet werden kann oder weil aus anderem Grunde eine Herbei-
rufung nicht mdglich ist — als Beispiel werden unter der Third Party Rule Ubermittelte Informationen
genannt. Klarungsbedurftig ist im Tatbestand die ,Bereitstellung falscher Informationen fiur Beteiligte*
(Abs. 2 S. 1 Nr. 1 lit. c). Systematisch ist sie ein Regelbeispiel des Einwirkens auf Gegenstande,
ihrem Wortlaut nach erfasst sie aber jede Tauschung von Beteiligten. Die Begrindung versteht sie
enger als Fehlleitung von Angreifern in unschadliche Handlungen.?** Weil Beteiligte an Bestrebun-
gen auch Parteien oder deren Umfeld sein kénnen, wirfe der weite Wortlaut Fragen nach Art. 21
GG und dem staatlichen Neutralitatsgebot auf. Aus ,rechtshandwerklicher” Sicht sollte das Verstand-
nis der Begrundung deshalb in den Normtext tbernommen werden.

2. VerhaltnismaRigkeit auf Schwellenebene

Mit den Schutzmaflinahmen entfallen zugleich die Trennungsklauseln des § 8 Abs. 3 des geltenden
BVerfSchG und des § 2 Abs. 3 des geltenden BNDG. Sie schlossen polizeiliche Befugnisse aus und
untersagten Amtshilfeersuchen an die Polizei fir MalRnahmen, zu denen der Dienst selbst nicht be-
fugt ist.?®® Es bleibt nur das Angliederungsverbot (§ 1 Abs. 2 S. 3 BVerfSchG-E). Gegen den Wegfall
spricht die Signalwirkung einer Klausel, die so alt ist wie das Gesetz.?*® Der Hinweis, ein Ausschluss
polizeilicher Befugnisse ware angesichts der §§ 28 und 59 BVerfSchG-E unrichtig geworden, be-
schreibt nur die Anderung, rechtfertigt sie aber nicht.?*” Tragen muss die Streichung eine sachliche
und kompetenzrechtliche Begrindung fur die konkret vorgesehenen Befugnisse. Fur die Schutz-
maflinahmen sehen wir sie nur teilweise (vgl. unter C.VIII.3), fir die L6schung von Angriffswerkzeu-
gen nach § 24 Abs. 2 nur unter engen Voraussetzungen (vgl. unter C.IV.6.d). Die Befugnisse zur
Einsatzsicherung (§ 28 Abs. 1) und zur Drohnenabwehr (§ 65) dienen dagegen vorrangig dem
Schutz der eingesetzten Krafte und lassen sich insoweit an die Aufgabe anbinden (vgl. unter C.1V.8,
C.IX1, C.IX.3).

Mafstab fur die Schwelle der Schutzmafinahmen ist gleichwohl nicht das Trennungsgebot als sol-
ches. Es ist im Grundgesetz nicht ausdrucklich verankert, und das Bundesverfassungsgericht hat
ihm bislang keinen selbstandigen Priifungsmafstab entnommen.?®® Insoweit teilen wir die Skepsis
der Gesetzesbegrindung, die die Trennung als organisatorische Sicherung der Erkenntnisqualitat
versteht und auf Mischbehdrden in Osterreich, Schweden oder den Vereinigten Staaten verweist.?*

2%4Begr. zu § 59 Abs. 2 S. 1 Nr. 1 lit. ¢ BVerfSchG-E, BT-Drs. 21/7868, S. 307.

2958 8 Abs. 3 BVerfSchG, § 2 Abs. 3 BNDG (jeweils geltende Fassung).

2%Djetrich, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Ill § 3 Rn. 61.

297Ebenso Timu, VerfBlog v. 27.8.2026 (Fn. oben), der zwischen organisationeller, funktioneller, befugnisrechtlicher und
informationeller Trennung unterscheidet; zum Verhaltnis von Trennungsgebot und Kooperationsgebot Friehe/Wallrath,
NVwZ 2025, 201 (201). Zur einfachgesetzlichen Natur des Trennungsgebots Manns, ZRP 2026, 63 (63 f.).

2% BVerfGE 133, 277, Rn. 113 (Aufgliederung der Sicherheitsbehtrden), 123 (informationelles Trennungsprinzip). Zum
Polizeibrief und zum umstrittenen verfassungsrechtlichen Rang Dietrich, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts
der Nachrichtendienste, 2017, Ill § 3 Rn. 35, 59.

299 Begr. zu § 2 Abs. 2 BVerfSchG-E, BT-Drs. 21/7868, S. 209 ff.
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Der Rechtsvergleich tragt allerdings als solches nicht die geplanten Schutzmalinahmen, weil die
genannten Behdrden ihre gefahrenabwehrenden Aufgaben unter polizeirechtlichen Schwellen und
mit polizeirechtlichem Rechtsschutz wahrnehmen. Gerade diese Kombination einer ,Intelligence
Divsion“ mit niedrigen Schwellen und einer ,Criminal Division“ mit hohen Schwellen unter einem
Behodrdendach will der Entwurf vermeiden. Mal3geblich ist vielmehr das informationelle Trennungs-
prinzip, nach dem Daten aus der Vorfeldaufklarung nicht ohne eigene Schwelle in eingriffsintensive
Folgemalinahmen Uberfuhrt werden, und das nichts anderes als eine Verkdrperung des Verhaltnis-
maRigkeitsprinzips darstellt. Seit dem HVSG-Beschluss verlangt die Ubermittiung an Stellen mit
operativen Anschlussbefugnissen eine konkretisierte Gefahr oder einen entsprechenden Straftatver-
dacht.®® Der Einwand der Begriindung, das Prinzip stehe Einwirkungsbefugnissen nicht entgegen,
deren Anlass keine Datenerhebung sei,*®" tragt jedenfalls fiir die realweltliche Einwirkungen des §
59 nicht. Denn die SchutzmalRnahme setzt gerade Erkenntnisse operativ um, die unter den niedri-
geren nachrichtendienstlichen Schwellen gewonnen wurden.

Der Entwurf Iasst die Schutzmalinahme trotz dessen unterhalb der konkretisierten Gefahr zu. Ver-
langt wird namlich nur eine ,Gefahrdung®, die von einer besonderen Bedrohung ausgeht. Die Be-
grundung sieht die erhebliche Unruhe im terroristischen Vorgehen ,regelmaflig angelegt” und die
besondere Schadensintensitat in der Wirkungsmacht staatlicher Angreifer.>° Damit ist das Einwirken
schon unterhalb der Schwelle erdffnet, ab der das BfV seine Erkenntnisse nach § 46 an die Polizei
geben durfte. Nach unserer Auffassung begegnet das mit Blick auf die Schutzfunktion des informa-
tionellen Trennungsprinzips erheblichen verfassungsrechtlichen Bedenken, die sich aber durch eine
hohere Schwelle ausraumen lieRen. Zwar hat die Rechtsprechung bisher nur tiber die Ubermittiung
an operative Stellen entschieden, nicht Uber eine solche Eigenvornahme. Wer ein Tatmittel un-
brauchbar macht, nimmt aber vorweg, was die Polizei erst bei konkreter Gefahr darf. Fir die Anfor-
derungen an die Gefahrenabwehr kommt es auf die Wirkung der Malinahme an und nicht auf die
handelnde Behorde.**®® Andernfalls lieBen sich die Anforderungen an die Polizei durch Verlagerung
auf einen Dienst umgehen. Wir empfehlen deshalb, zumindest fir das realweltliche Einwirken auf
kérperliche Gegenstande die konkretisierte Gefahr in § 59 Abs. 1 aufzunehmen und damit die Uber-
mittlungsschwelle nachzuzeichnen, die § 46 Abs. 1 bereits enthalt. Die Schwelle gilt dabei nur flr
diese MaRnahme. Beobachtung, Quellenfihrung und Analyse behalten ihre Vorfeldschwellen, und
eine einzelne Einwirkungsbefugnis verandert den Charakter des Dienstes nicht.

Fir digitalen Gegenmalinahmen einschlief3lich der Verbreitung von Desinformation ist differenzierter
zu urteilen. Die Umleitung eines Datenverkehrs oder die Léschung einer Schadsoftware auf einem
fremden Server richtet sich an niemanden, verlangt keine Duldung und Iasst sich nicht mit Zwang
durchsetzen. Sie wirkt also rein technisch, ohne einen hoheitlichen Gehorsamsanspruch zu erhe-
ben, und der Angreifer muss den Gegenschlag rechtlich nicht hinnehmen. Nach unserer Auffassung
ist eine solche MalRnahme deshalb keine operative Anschlussmaflinahme im Sinne der Rechtspre-
chung, sofern durch sie nicht ausnahmsweise direkte realweltliche Schaden eintreten (z.B.

300 BVerfGE 169, 130, Rn. 106 f.

301 Begr. zu § 28 BNDG-E, BT-Drs. 21/7868, S. 413 1.

302 Begr. zu § 59 Abs. 3 und Abs. 3 Nr. 1 BVerfSchG-E, BT-Drs. 21/7868, S. 307.

303 BVerfGE 162, 1, Rn. 153 ff.; BVerfGE 163, 43 (Beschl. v. 28.9.2022, 1 BvR 2354/13), Rn. 120, 123; zur Reichweite des
Begriffs auch BVerfGE 169, 130, Rn. 89. Weiterflhrend zum Begriff Warg, ZD 2024, 434, und zu operativen Befugnissen
der Dienste Thiel, KriPoZ 2026, 208.
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Hackback, der zur Explosion eines Kraftwerks fiihrt), sodass das informationelle Trennungsprinzip
fur sie keine polizeigleiche Schwelle verlangt (zur Parallelfrage beim BND B.VI1.4.a).3%

Dem lasst sich nach hiesiger Auffassung auch nicht entgegenhalten, das Bundesverfassungsgericht
verzichte auf das Merkmal des Zwangs in seiner einschlagigen Spruchpraxis. Tatsachlich hat es
lediglich klargestellt, dass die strengeren Ubermittlungsanforderungen nicht erst greifen, wenn die
Ubermittlung gerade unmittelbaren Zwang ermdglichen soll. Eingriffsverstarkend wirke bereits die
Ubermittlung an Stellen, die tiber operative Anschlussbefugnisse als solche verfligen, weil diese die
den Diensten verschlossenen eingriffsintensiven FolgemalRnahmen gegenuber Blrgerinnen und
Birgern ergreifen kénnten.®® Das Gericht verlagert die Priifung damit vom Zweck der einzelnen
Ubermittlung auf die Ausstattung des Empfangers. Den Begriff selbst halt es aber fest. Operativ ist
die Mdglichkeit, gegenuber Einzelnen MalRnahmen erforderlichenfalls auch mit Zwang durchzuset-
zen, und operative Befugnisse und operative Zwangsbefugnisse sind gleichbedeutend.**® Entschei-
dend ist danach, ob eine Befugnis den Dienst in die Lage versetzt, gegenlber Birgern Pflichten zu
begrinden und durchzusetzen. Eine digitale Gegenmalinahme leistet das aus den genannten Grin-
den nicht. Dass das Gericht den Begriff bei ndherer Betrachtung dann doch nicht so mechanisch an
der Ausstattung einer Behdrde festmacht, wie es dies selbst abstrakt formuliert hatte, zeigt zudem
die bereits angesprochene Anwendung der eigenen Kriterien auf Waffen- und Luftsicherheitsbehor-
den mit einem gegenlaufigen Ergebnis. Zu Prifzwecken halt es sie schon auf Grundlage tatsachli-
cher Anhaltspunkte fir grundsatzlich méglich, obwohl diese Behérden durchsuchen und sicherstel-
len dirfen, weil die Ubermittlung dort der Risikopravention dient.®’

Verfassungsrechtlich spricht nach alledem viel daflr, dass digitale Gegenmal3inahmen den Dienst
nicht zu einer operativ ausgestatteten Stelle machen. Ein Restrisiko bleibt, weil das Bundesverfas-
sungsgericht erkennbar zu einem weiten, an der Ausstattung orientierten Verstandnis neigt. Rechts-
politisch sollte der Gesetzgeber die Hackbacks daher moglichst begrenzt halten: Digitale Mal3nah-
men sollten sich nur gegen Systeme und Daten richten dirfen, die fur die Bedrohung eingesetzt
werden. Sie sollten keine Pflichten fur Personen begriinden und keine Wegnahme von Geréaten bei
Personen erlauben. Wo der Dienst Daten nutzt, um gezielt in Rechtsguter bestimmter Personen
einzugreifen, sollte die Schwelle der konkretisierten Gefahr, die fir Ubermittilungen an operative Stel-
len gilt, auch intern gelten. Und sie sollten keine direkten realweltlichen Folgen auslésen durfen, die
Uber die mit der Ausschaltung der gegnerischen IT-Komponenten zwangsweise verbundenen hin-
ausgehen.

Grundrechtlich bleibt die digitale GegenmalRnahme gleichwohl ein Eingriff, der erheblich wiegen
kann, etwa wenn sie Systeme nachhaltig unbrauchbar macht, Daten vernichtet oder unbeteiligte
Nutzer trifft. Wir unterscheiden deshalb nach dem Eingriffsgewicht: Flr die Abwehr eines laufenden
Angriffs durch Umleiten oder Unterbinden des Datenverkehrs und das Entfernen von Schadsoftware
halten wir eine Schwelle unterhalb der konkretisierten Gefahr fur vertretbar, weil der Angriff bereits
wirkt, die Mallnahme eng auf ihn bezogen ist und Rechte Dritter nur gering beruhrt. FUr vorgelagerte
MaRnahmen, die keinen laufenden Angriff abwehren, missen dagegen die Nahe zur konkreten
nachrichtendienstlichen Tatigkeit, die Tatsachengrundlage, die Erforderlichkeit und das Eingriffsge-
wicht gesondert begriindet werden. Aus Grinden der VerhaltnismaRigkeit sollte fur gravierende

304Manns, ZRP 2026, 63 (65); a.A. Timu, VerfBlog v. 27.8.2026 (Fn. oben), der jede eigene Verwendung der Erkenntnisse
zur Einwirkung auf den Geschehensablauf als operativ einordnet.

305BVerfGE 169, 130, Rn. 231; BVerfGE 162, 1, Rn. 234.

306BVerfGE 169, 130, Rn. 231; BVerfGE 162, 1, Rn. 154.

307BVerfGE 169, 130, Rn. 112 f.
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Eingriffe wie die nachhaltige Unbrauchbarmachung von Systemen, die Vernichtung von Daten oder
Mafnahmen mit erheblichen Folgen fur unbeteiligte Dritte aber die konkretisierte Gefahr gelten. Das
gilt nach unserer Auffassung jedenfalls dort, wo die MaRnahme in ihrer Wirkung einer polizeilichen
Sicherstellung oder Vernichtung entspricht.

3. Kompetenz, Regelungsvorschlag

Das eigentliche Problem der SchutzmafRnahmen wurzelt indes nicht in der VerhaltnismaRigkeit, son-
dern in der grundgesetzlichen Kompetenzzuweisung. Die Gesetzesbegrindung halt die Schutzmal3-
nahmen irritierend schmallippig fur ,generisch in der auf Wirksamkeit angelegten Gesetzgebungs-
kompetenz zum bundesbehdrdlichen Verfassungsschutz eingeschlossen“.®® Das trifft nicht zu, je-
denfalls nicht fir korperliche Einwirkungen. Art. 87 stellt jene Tatigkeit in die Verwaltung des Bundes
und beschreibt damit die Funktion des BfV, die sich auf die ,Sammlung von Unterlagen fur Zwecke
des Verfassungsschutzes und des Schutzes gegen Bestrebungen im Bundesgebiet, die durch An-
wendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen auswartige Belange der Bun-
desrepublik Deutschland gefahrden®, richtet. Man mag gut und gerne argumentieren, dass ,Samm-
lung® im Zeichen der Zeit zu verstehen ist und daher nicht nur, wie die Mitter und Vater des Grund-
gesetzes es sich vorgestellt haben mogen, das Zusammentragen von Papieren umfasst, sondern
auch Abhdren, Hacken oder gar in Wohnungen eindringen, soweit auch dies wiederum letztlich dem
Zusammentragen von Informationen dient. Geradezu klassische Gefahrenabwehr aber, wie es das
Unschadlichmachen einer Waffe oder von Sprengstoffen (also das Beseitigen einer Gefahr fir die
Offentliche Sicherheit und Ordnung) darstellt, hat nichts mehr mit der nachrichtendienstlichen Infor-
mationsaufgabe zu tun, sondern stellt bei allem Wohlwollen und vorhandenem praktischem Ver-
standnis fir die Belange des BfV eine den Polizeien nach dem Grundgesetz Uibertragene Aufgabe
dar. Hinzu kommt, dass diese Gefahrenabwehr im Grundsatz Landersache ist, soweit das Grund-
gesetz nichts anderes bestimmt (Art. 30, 70, 83 GG).>* Dass diese Grenze ernst gemeint ist, zeigt
die Foderalismusreform von 2006: Fur die Abwehr von Gefahren des internationalen Terrorismus
durch das Bundeskriminalamt musste das Grundgesetz eigens geandert werden (Schaffung von Art.
73 Abs. 1 Nr. 9a GG).*"° Was selbst fiir eine Polizeibehérde des Bundes einer Verfassungsanderung
bedurfte, Iasst sich fir eine nach der Verfassung als nachrichtendienstliche Zentralstelle angelegte
Behoérde kaum aus der Natur der Sache herleiten. *'' Vermutlich diirfte der Versuch des Regierungs-
entwurfs, an einer Anpassung des Grundgesetzes vorbeizukommen, schlicht den politischen Mehr-
heiten geschuldet sein, die ein entsprechendes Vorhaben nicht mittragen wurden.

Obwohl im Grundsatz bei uns viel Verstandnis dafir herrscht, dass der Gesetzgeber auch an die
Grenzen der Rechtsprechung gehen oder dem Bundesverfassungsgericht Gelegenheit zu neuen
Wertungen geben will, kann nach hiesiger Auffassung nicht einmal im Ansatz damit gerechnet wer-
den, dass § 59 vor dem Bundesverfassungsgericht Bestand haben kdnnte. Falls der Gesetzgeber
die Norm dennoch unbedingt vorsehen mdchte — was sich vor allem im Cyberbereich sehr lohnen
kdnnte, denn hier liegt der praktische Schwerpunkt der Erweiterungen mit einer wichtigen Starkung

308 Begr. zu § 59 BVerfSchG-E, BT-Drs. 21/7868, S. 305 ff.

309Im Ergebnis ebenso Timu, VerfBlog v. 27.8.2026 (Fn. oben), der fir Bestrebungen des internationalen Terrorismus zu-
dem auf die Zuweisung an das Bundeskriminalamt in Art. 73 Abs. 1 Nr. 9a GG verweist; ferner Honing, VerfBlog v.
14.8.2026 (Fn. oben), unter Hinweis darauf, dass kein Polizeigesetz vergleichbare Befugnisse kennt.

310Gesetz zur Anderung des Grundgesetzes v. 28.8.2006, BGBI. | S. 2034.

311 Bestatigt wird das durch die Wissenschaftlichen Dienste des Bundestages, die fiir das parallele Cybersicherheitsgesetz
zu dem Ergebnis kommen, dass eine Zustandigkeit des Bundeskriminalamts fir die Abwehr von Cyberangriffen unterhalb
der Schwelle des internationalen Terrorismus ausscheiden durfte, vgl. Wissenschaftliche Dienste des Deutschen Bundes-
tages, WD 3 - 3000 - 056/26 v. 6.7.2026, S. 12.
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der Cyber- und Spionageabwehr des BfV, so bedarf es dringlich dreier Anderungen, die maoglicher-
weise dazu fuhren kdnnten, dass die SchutzmalRnahmen jedenfalls nicht mehr evident verfassungs-
widrig ware, auch wenn ein erhebliches Risiko bliebe:

Erstens sollte § 59 in eine Norm fur realweltliche Einwirkungen korperliche Gegenstande und in eine
fur Datenverkehre und informationstechnische Systeme einschlie8lich der Platzierung von Falschin-
formationen geteilt werden, damit durchgreifende Zweifel an der einen Variante nicht ohne Weiteres
auch die andere erfassen. Zwar lasst sich dies auch durch eine Absatzlogik innerhalb eines Para-
graphen I6sen, die Trennung sollte aber moglichst sichtbar vollzogen werden.

Zweitens sollten beide Varianten, unbedingt aber zumindest die realweltliche, auf die Spionageab-
wehr beschrankt werden, also auf eine Abwehrtatigkeit des BfV gegen fremde Méachte (§ 2 Abs. 1
Nr. 3). Fur sie Iasst sich die Bundeskompetenz analog zum BNDG-E auf Art. 73 Abs. 1 Nr. 1 GG
stitzen. Denn die Abwehr hoheitlicher Tatigkeit fremder Machte auf deutschem Boden ist als Kehr-
seite der Gegenspionage des BND eine Wahrnehmung der Gebietshoheit gegenuber einem ande-
ren Volkerrechtssubjekt und berthrt damit auswartige Angelegenheiten. Dieses Ergebnis tragt auch
die enge Vernetzung mit dem Auswartigen Amt, wenn es beispielsweise um die Ausweisung enttarn-
ter Legalresidenten geht. Anders als im US-amerikanischen Modell besteht zwischen BND und BfV
keine starre Trennung derart, dass der Auslandsdienst analog etwa zur US-amerikanischen CIA
grundsatzlich nicht auf dem eigenen Hoheitsgebiet tatig werden darf. Vielmehr muss nur sein Blick
auf auswartige Angelegenheiten gerichtet sein, wozu auch Handlungen im Inland beitragen kénnen.
Andersherum macht der Verfassungsschutz nicht an den Staatsgrenzen halt, was auch die faktische
Tatigkeit des BfV belegt (man denke nur an die Befragung von Personen in Fltchtlingseinrichtungen
auf Drittstaatengebiet, die in die Bundesrepublik einzureisen winschen.) Wo Aktivitaten fremder
Machte Sabotage gegen die Verteidigungsfahigkeit abgewehrt werden, was immer haufiger anfallen
durfte, berthrt die Aufgabenerfillung des BfV zugleich, wenngleich am Rande den Kompetenztitel
der Verteidigung. Insoweit gilt dasselbe wie fur die erweiterten Mallnahmen des BND (vgl. unter
B.VI). Man mag darin mit einigem, aber vertretbarem guten Willen auch eine spezielle Zuweisung
sehen, die der allgemeinen Gefahrenabwehrkompetenz der Lander vorgeht. Auf denselben Titel
stltzt die Bundesregierung die neuen Abwehrbefugnisse des Bundeskriminalamts im parallelen Cy-
bersicherheitsgesetz,®'?> sodass zumindest eine einheitliche Linie der Regierungskoalition fest-
stiinde, die es dann in Karlsruhe zu verteidigen gilt. Die Beschrankung vermiede zudem eine Uber-
schneidung mit der Abwehrkompetenz, die Art. 73 Abs. 1 Nr. 9a GG fur den internationalen Terroris-
mus dem Bundeskriminalamt zuweist. Ein darauf gestitztes Gesetz bedurfte Uberdies nach Art. 73
Abs. 2 GG der Zustimmung des Bundesrates.*'* Im Terrorismusbereich bliebe das Einwirken auf
Gegenstande dann den Polizeien vorbehalten, denen die Erkenntnisse nach § 46 zu Ubermitteln
sind. Falls es hier durch die von BMI und BfV ins Feld gefiihrten Beispiele einer Ubermittlungsprob-
lematik durch die Third Party Rule zu Rechtsverlusten kommt, waren diese im Interesse der ansons-
ten wohl vollstandig verfassungswidrigen Schutzmaf3nahmen hinzunehmen.

Drittens sollte die Begriindung, die der Bundestag im Bericht des federfiUhrenden Ausschusses er-
ganzen kann, beide Varianten unterschiedlich und vor allem Gberhaupt inhaltlich verntnftig begrin-
den. Fur die realweltlichen Eingriffe sollte sie allein auf die auswartigen Angelegenheiten abstellen

312BT-Drs. 21/6585, Begr. A.IV (Gesetzgebungskompetenz), zu Artikel 3 (Anderung des Bundeskriminalamtgesetzes), wo
neben Art. 73 Abs. 1 Nr. 9a und 10 GG auch Art. 73 Abs. 1 Nr. 1 GG genannt ist.

313Timu, VerfBlog v. 27.8.2026 (Fn. oben), der Art. 73 Abs. 1 Nr. 9a GG darlber hinaus als ausschlielRliche Zuweisung an
das Bundeskriminalamt versteht.
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und diese Zuordnung einer solchen unter die allgemeine Gefahrenabwehr als Auffangrecht vorgeht.
Die Gesetzesbegriindung hebt selbst hervor, dass das Eingriffsgewicht dort besonders gering ist,
wo auf Einsatzmittel eines anderen Staates eingewirkt wird.*'* Fiir die digitale Variante sollte sie
dagegen ausflhrlich darlegen, warum es sich nicht um Gefahrenabwehr im klassischen Sinne han-
delt. Dafir kann sie auf die Grinde zurtickgreifen, aus denen die digitale GegenmalRnahme keine
operative AnschlussmalRnahme ist (vgl. unter C.VII1.2)." So verstanden erganzt sie die Aufklarung
einer konkreten, vom BfV erkannten Tatigkeit und Iasst sich als Annex der Kompetenz aus Art. 73
Abs. 1 Nr. 10 lit. b und ¢ GG verstehen. BloRRe Nutzlichkeit oder Sachnahe gentigen dafir allerdings
nicht, und die Reichweite des Ansatzes ist umstritten, wie die Wissenschaftlichen Dienste dokumen-
tiert haben.?'® Der Einwand, das BfV erhalte Befugnisse, die nicht einmal die Polizei habe,*'" verliert
zudem an Gewicht, seit das Cybersicherheitsgesetz dem Bundeskriminalamt und der Bundespolizei
vergleichbare digitale Befugnisse geben will. Eine allgemeine Zustandigkeit des BfV flr die Cyber-
sicherheit folgt aus dem vorliegenden Regelungsentwurf ebenfalls nicht. Wir empfehlen deshalb,
den Anwendungsbereich der digitalen Befugnis im Normtext auf Einwirkungen gegen konkrete, vom
BfV aufgeklarte Tatigkeiten zu begrenzen.

4. Subsidiaritat, Kontrolle

Die Subsidiaritat des § 59 Abs. 1 S. 2 ist alternativ gefasst: Das BfV darf selbst einwirken, wenn eine
andere Stelle den Zweck nicht erreichen kann oder wenn eine Ubermittlung an den Ubermittlungs-
verboten des § 51 BVerfSchG-E scheitert, namentlich am Quellenschutz bzw. der bereits angespro-
chenen Third Party Rule. Die erste Alternative betrifft Falle, in denen keine andere Stelle rechtzeitig
und gleich wirksam handeln kann, die zweite Falle, in denen eine andere Stelle zwar handeln kénnte,
die erforderlichen Informationen aber wegen eines gesetzlichen Ubermittlungsverbots nicht erhalten
darf. Wir halten die Alternativitat im Grundsatz fur richtig, allerdings mit zwei einzufordernden Nach-
besserungen: Zum einen ist ein konkret belegtes gesetzliches Ubermittlungsverbot erforderlich,
nicht blo3 ein Geheimhaltungswunsch, institutionelle Bequemlichkeit oder die allgemeine Berufung
auf Quellenschutz. Zum anderen muss die Mallnahme des BfV unabhangig davon alle ihre eigenen
Voraussetzungen erfiillen. Insbesondere gilt: Dass eine Ubermittlung an die Polizei ausscheidet, nur
weil entsprechende Schwellen nicht erreicht sind, macht eine sonst unzulassige Malnahme keines-
falls zulassig, denn damit wirde gerade eine Umgehung der fur die Eingriffsverwaltung geschaffe-
nen héheren Hirden erfolgen, ganz gleich im Gewand welcher Behérde der Eingriff erfolgt. Hinzu
kommt, dass die im Regierungsentwurf vorgesehene Vorabkontrolle nur bestatigen soll, dass eine
besondere Bedrohungslage besteht (§ 60 Abs. 2), sie die einzelne Operation aber nicht erfasst. Fur
das Einwirken auf kérperliche Gegenstande sollte deshalb auch die Einzelanordnung der Vorabkon-
trolle unterliegen, wie es § 60 Abs. 4 S. 2 fiir Eingriffe in informationstechnische Systeme und Woh-
nungen vorsieht, soweit kein Eilfall gegeben ist, der besonders zu regeln ware.

Aus rechtspolitischer Sicht sollten digitale Einwirkungen zudem dokumentiert und dem UKRat zur
nachtraglichen Prifung zuganglich gemacht werden. Eingriffsintensive Einwirkungen sollte er im
Einzelfall prifen, technische Routineschritte innerhalb einer bereits gepriften Malknahme ber Pro-
tokolle und Stichproben. Die Abstufung selbst liee sich in einer Dienstvorschrift konkretisieren, die
der Zustimmung des BMI und des UKRats bedarf. Das Gesetz sollte dafiir den Rahmen vorgeben,

314 Begr. zu § 59 BVerfSchG-E, BT-Drs. 21/7868, S. 305.

35Manns, ZRP 2026, 63 (65); a.A. Timu, VerfBlog v. 27.8.2026 (Fn. oben).

316 Wissenschaftliche Dienste des Deutschen Bundestages, WD 3 - 3000 - 056/26 v. 6.7.2026, S. 16 f.
317Honing, VerfBlog v. 14.8.2026 (Fn. oben), unter Berufung auf Backer.
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namlich die zulassigen Kategorien der Einwirkung, die Schwelle je Kategorie, den Schutz unbetei-
ligter Nutzer und die Dokumentation. Hinzu kommt ein Punkt, den der Entwurf Ubergeht. Die Mittei-
lungspflicht des § 35 erfasst Schutzmalinahmen nicht, sodass Personen, in deren Rechte eine Mal3-
nahme eingreift, davon nie erfahren. Fur Eingriffe in Verhaltensfreiheit und Eigentum ist das nicht
hinnehmbar. Die Rechtsprechung zur eingeschrankten Mitteilung heimlicher Uberwachung tragt hier
nicht, weil Schutzmaflinahmen nicht auf Erkenntnis, sondern auf Einwirkung gerichtet sind und Art.
19 Abs. 4 GG dem Betroffenen die eigene Rechtsverteidigung sichert, die eine objektive Kontrolle
durch den UKRat nicht ersetzt. Wir empfehlen deshalb, § 35 auf SchutzmalRnahmen zu erstrecken,
die in Rechte bestimmbarer Personen eingreifen. Die Mitteilung darf zurtickgestellt werden, solange
sie den Zweck der MaRnahme oder nachrichtendienstliche Quellen und Methoden gefahrdet, und
sie entfallt nur, wenn der Betroffene nicht mit vertretbarem Aufwand zu ermitteln ist.

Einwand: wohl kaum,weil sollte gleichwohl durfen.

Mit der Subsidiaritat hangt das Amtshilfeverbot zusammen, das mit den Trennungsklauseln entfallt.
Es hinderte den Dienst bislang, die Polizei um MalRnahmen zu ersuchen, die er selbst nicht vorneh-
men durfte. Diese Frage beantworten die Ubermittlungsschwellen der §§ 46 ff. BVerfSchG-E nicht.
Sie regeln nur, welche Daten die Polizei erhalt, nicht aber, ob sie auf Ersuchen des BfV einen Eingriff
vornehmen darf, zu dem das BfV selbst nicht befugt ware. Fir den BND erklart die Begriindung die
Streichung furr folgenlos,*'® fir das BfV fehlt eine entsprechende Erklarung.

IX. Eigensicherung (§§ 28, 63-67)

1. Aufgabe, Kompetenz

Eigensicherungsbefugnisse kennt schon das geltende Recht. Neu ist aber, dass § 2 Abs. 4 BVerf-
SchG-E die Eigensicherung als Fachaufgabe regelt. Die Begriindung ordnet sie zutreffend als Ge-
fahrenabwehr fur die Rechtsguter des Verfassungsschutzes ein, weil die Funktionsfahigkeit des BfV
Element der Sicherheit des Bundes ist.*'® Der Schutz der eigenen Funktionsféahigkeit folgt aus der
Aufgabe, so dass ihn bei Bundesbehoérden dieselbe Kompetenz tragt wie die Aufgabe selbst. Anders
als bei den SchutzmafRnahmen schitzt das BfV hier namlich sich selbst und nicht Dritte, sodass der
kompetenzielle Rickgriff stark Uberzeugt. Die Befugnisse der §§ 63 und 64 Ubernehmen im Kern
die §§ 26b und 26¢ des geltenden Rechts. Sie rechtfertigen sich dadurch, dass sich Personen frei-
willig und in Kenntnis des geltenden Rechts in den Bereich einer Sicherheitsbehdrde begeben. Diese
Rechtfertigung verliert aber an Kraft, wo der Entwurf den Ankniipfungspunkt der Befugnisse erwei-
tert: Durchsuchung, Sicherstellung und unmittelbarer Zwang knupfen kinftig nadmlich an ,funktions-
gefahrdende Tatigkeiten“ an, nach § 2 Abs. 4 also an alle Tatigkeiten, die geeignet sind, die ord-
nungsgemale Aufgabenwahrnehmung zu beeintrachtigen. Das geltende Recht verlangte dagegen
sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten.*® Der neue Begriff kann somit auch
nicht strafbare Stérungen innerhalb des Eigensicherungsbereichs erfassen. Au3erhalb davon bleibt
die Reichweite allerdings begrenzt. § 63 Abs. 2 betrifft Personen, die diesen Bereich betreten oder
sich darin aufhalten. Fur Personen in unmittelbarer Nahe gilt die Befugnis nach Absatz 6 Nummer 1
nur in Nacheile-Situationen, also wenn sie sich einer Mallnahme innerhalb des Bereichs entziehen.
Eine allgemeine Durchsuchungsbefugnis vor den Toren des BfV folgt daraus nicht, und ein Demonst-
rant vor dem Tor wird nicht schon wegen einer mdglichen Funktionsbeeintrachtigung erfasst (anders

318Begr. zu § 5 BNDG-E, BT-Drs. 21/7868, S. 360.
319 Begr. zu § 2 Abs. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 212.
320 Begr. zu § 63 BVerfSchG-E, BT-Drs. 21/7868, S. 309.
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liegt es beim BND, dessen Befugnisse § 108 Nr. 4 BNDG-E auf das unmittelbare Umfeld der Dienst-
stellen erstreckt; vgl. unter B.X.2). Da fur das BfV keine nebenstrafrechtlichen Tatbestande wie im
BNDG-E geschaffen werden, die dann als ,qualifiziert funktionsgefahrdende Tatigkeiten® gelten kon-
nen, verzichtet der Gesetzgeber hier auf eine wirkungsvolle Absicherung von Ausspahungen Uber
die zusatzliche repressive Komponente. Warum die Dienste unterschiedlich behandelt werden, er-
klart die Begriindung nicht.®?' Aus rechtspolitischer Sicht vorzugswiirdig ware es, die nebenstraf-
rechtlichen Tatbestande des BNDG-E zu libernehmen und dann maf3geblich hierauf im BVerfSchG-
E abzustellen. Auflerdem sollte der unzulassigen Drohnenbetrieb nach § 21h Abs. 3 Nr. 4 LuftvO
erganzt werden, wie er sich fir den BND in § 104 Nr. 2 lit. d BNDG-E wiederfindet.

2. Befugnisse im Eigensicherungsbereich (§§ 63, 64)

Neu im Befugniskatalog sind die Identitatsfeststellung (§ 63 Abs. 2 S. 2), die verdachtsunabhangige
Durchsuchung von Raumen (Abs. 4 S. 1), die Sicherstellung und Untersuchung vorschriftswidrig
eingebrachter Gegenstande (Abs. 5 S. 1 Nr. 2) und die Sicherstellung nicht zuzuordnender Gegen-
stande im Nahumfeld (Abs. 6 Nr. 2).3?2 Hervorzuheben sind drei Punkte. Erstens umfasst die Unter-
suchung vorschriftswidrig eingebrachter Gerate den Eingriff mit technischen Mitteln und die Verar-
beitung der gespeicherten Daten (Abs. 5 S. 2). AusgelOst wird sie nicht erst durch (zusatzliche) An-
haltspunkte fir eine funktionsgefahrdende Tatigkeit, sondern schon durch das verbotene Einbrin-
gen. Laut der Gesetzesbegriindung soll damit die leidige Streitfrage entschieden werden, ob bereits
das Einbringen des Gerats als solches einen Anhaltspunkt darstellt.**® Der Zugriff auf ein privates
informationstechnisches System erfolgt nach der vorliegenden Norm zwar ohne die Voraussetzun-
gen des § 25, ist aber dennoch verhaltnismafig. Die Befugnis stellt ein Sonderrecht flr Personen
dar, die sich freiwillig in den Dienst und seine Sicherheitsbereiche begeben. Wer sein privates Gerat
trotz Hinweis und Belehrung vor der Schleuse heimlich mitfihrt, begriindet die naheliegende Be-
sorgnis, dass er damit Ton- oder Bildaufnahmen gefertigt oder Daten abgeleitet hat. Das Spiegeln
des Gerats und sein Einbehalten fur die Dauer der Untersuchung sind dann besonders in Abwagung
mit den durch Innentatern verbundenen erheblichen Abflussmdglichkeiten und daraus resultieren-
den Rechtsgutsbeeintrachtigungen gerechtfertigt. Misste das BfV zusatzlich Anhaltspunkte fur eine
funktionsgefahrdende Tatigkeit darlegen, liefe die Kontrolle in aller Regel leer. Klarstellen sollte das
Gesetz aber, dass die Befugnis nur greift, wenn auf das Einbringungsverbot zuvor erkennbar hinge-
wiesen und Uber mogliche Kontrollen belehrt wurde, und dass Daten ohne Bezug zur Eigensiche-
rung unverziglich zu I6schen sind. Dieselbe Regelung empfehlen wir fur den BND (vgl. unter B.X.4).

Zweitens kann das BfV die Herausgabe eines Telekommunikationsendgerats kunftig davon abhan-
gig machen, dass der Betroffene an einem unverschlisselten Abbild mitwirkt (§ 64 Abs. 5 S. 6). Das
kommt einer erzwungenen Entschlisselung gleich, weil der Betroffene sein Gerat sonst nicht zu-
ruckerhalt. Gegenlber Bediensteten folgt eine solche Mitwirkungspflicht aus dem Dienstverhaltnis.
Besucher trifft dagegen keine Pflicht, eigene Daten zu entschlisseln. Aus rechtspolitischer Sicht
sollte die Regelung deshalb auf Bedienstete und sicherheitstiberprifte Personen beschrankt wer-
den; im Ubrigen miissen die Personen den temporaren Verlust des Endgeréts hinnehmen. Drittens
schlie3t § 67 die Mitbestimmung des Personalrats bei MalRnahmen der Eigensicherung aus, auch
bei technischen Einrichtungen, die das Verhalten der Beschaftigten erfassen. Eine gesetzliche

321 Weder die Begriindung zu § 63 BVerfSchG-E noch die zu § 104 BNDG-E geht auf die Divergenz ein (BT-Drs. 21/7868,
S. 309 ff., 522 ff.).

322 Begr. zu § 63 Abs. 2 und 4-6 BVerfSchG-E, BT-Drs. 21/7868, S. 310.

323 Begr. zu § 63 Abs. 5 BVerfSchG-E, BT-Drs. 21/7868, S. 310.
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Eingrenzung hélt die Begriindung fir untunlich.** Dann sollten aus rechtspolitischer Sicht wenigs-
tens die Grenzen der VideolUberwachung (§ 63 Abs. 4 S. 2), insbesondere Speicherdauer und Aus-
wertungsanlasse, direkt im Gesetz geregelt werden. (Zur RechtmaRigkeit von Umfeldbefugnissen,
falls das BfV diese im Sinne des BNDG-E ebenfalls noch anstreben sollte, siehe B.X.2.).

3. Einsatzsicherung, Waffen, Drohnenabwehr (§§ 28, 63 Abs. 7, 65)

Am weitesten reicht die Einsatzsicherung. Schon § 26¢ Abs. 7 BVerfSchG kennt begrenzte Mittel
zur Durchsetzung von Eigensicherungsmaf3nahmen. § 63 Abs. 7 S. 1 Nr. 3 BVerfSchG-E Ubernimmt
diese Regelung nach der Begriindung im Ergebnis unverandert.*?®> Darlber hinaus erweitert der
Entwurf die bestehenden Eigensicherungsbefugnisse um besondere Abwehrfalle (§ 28 Abs. 1, § 63
Abs. 7 S. 1 Nr. 1 und 2). Fur diese Falle eréffnet er unter den gesetzlichen Voraussetzungen auch
den Waffengebrauch. Zur Durchsetzung von Kontrollen bleiben Waffen dagegen ausgeschlossen (§
63 Abs. 7 S. 3). Sachgerecht ist die Verweisung auf das UZwG, weil sie den Schusswaffengebrauch
gegen Personen nur in den Fallen des § 10 Abs. 1 Nr. 1 und 2 UZwG erdffnet. Ob die Nummer 2,
die den Schusswaffengebrauch zum Anhalten flichtender Personen unter den dort qualifizierten Vo-
raussetzungen erlaubt, fur die Eigensicherung erforderlich ist, sollte der Gesetzgeber allerdings pri-
fen und die Nummer andernfalls streichen.®® Im Ubrigen schlieRt die Regelung eine Liicke. Das
Fiihren von Waffen ist den Bediensteten des BfV zwar mangels Verbot®?’ erlaubt, eine besondere
hoheitliche Befugnis zum Waffengebrauch fehlte bislang aber, so dass sie auf die allgemeinen Not-
wehr- und Nothilferechte angewiesen waren. Ein solcher Rickgriff ist fir Personen, die staatliche
Gewalt ausuben, in der Tat unglicklich und fiir die Burger weniger vorhersehbar. Wenig gllcklich ist,
dass die fur den Schusswaffengebrauch erforderliche Ausbildung ganzlich in das Ermessen der
Amtsleitung gestellt wird (,besondere Schulung®). Fir Beamte, die Schusswaffen gegen Menschen
einsetzen durfen, ware aus rechtspolitischer Sicht ein gesetzlicher Standard vorzugswirdig, etwa
die Ausbildung nach den fir die Bundespolizei geltenden Vorschriften oder Teilen hiervon.

Auch die Drohnenabwehr wird ausgebaut. § 65 BVerfSchG-E erstreckt sie auf den Schutz einge-
setzter Personen und erlaubt die Abwehr bei Annaherung auf 100 Meter oder beim Eindringen in
das Gebiet der Liegenschaften. Damit reicht die Regelung weniger weit als § 112 BNDG-E, der die
Abwehr auch bei tatsachlichen Anhaltspunkten fir eine qualifiziert funktionsgefahrdende Nutzung
erlaubt und Mallnahmen gegen den Steuernden zulasst (Abs. 1 S. 2, Abs. 2 Nr. 3). Beides fehlt im
BVerfSchG-E. Da eine Drohne, die aus 150 Metern filmt, nicht weniger gefahrlich ist als eine, die
sich auf 100 Meter nahert, ware aus rechtspolitischer Sicht die Angleichung an § 112 BNDG-E sinn-
voll. In diesem Zuge sollte § 65 Abs. 2 S. 2 zur Durchsetzung einer Sicherstellung auch Hilfsmittel
der korperlichen Gewalt und Waffen (ohne Schusswaffengebrauch) zulassen — wer ein abgewehrtes
Fluggerat nicht herausgibt, Iasst sich namlich mit bloRer Einwirkung oft nicht dazu bewegen, und die
Beschrankung auf besondere Vollzugskrafte (Satz 3) bleibt als Sicherung erhalten.

4. Vergleich mit dem BNDG-E, Regelungsliicken

Das BNDG-E regelt die Eigensicherung deutlich weiter (§§ 104—124 BNDG-E). Es kennt voruberge-
hende besondere Sicherheitsbereiche mit grundsatzlich vorheriger Zustimmung des BKAmt, Ent-
schadigung und Kennzeichnung (§§ 106, 107), den Platzverweis (§ 111 Abs. 1), das kurzzeitige

324 Begr. zu § 67 BVerfSchG-E, BT-Drs. 21/7868, S. 312.

325 § 26¢ Abs. 7 BVerfSchG; BT-Drs. 21/7868, S. 55 f.; Begr. S. 310 f.

326 § 10 Abs. 1 Nr. 1 und 2 UZwG.

327§ 55 Abs. 5 WaffG i.V.m. § 1 Nr. 1 lit. b, § 2 Nr. 1 lit. a und b WaffGBundFreistV v. 30.11.2020 (BGBI. | S. 2610).

-101 -



N\ UNIVERSITAT
J) ZU KOLN

Festhalten bis zur Uberstellung an die Polizei (§ 109 Abs. 3, § 111 Abs. 2) und einen eigenen Unter-
abschnitt zur Sicherung von Verschlusssachen (§§ 115-119, dazu B.X.4). Das BVerfSchG-E sieht
dagegen mangels entsprechender Tatbestadnde weder die Straftatanknipfung noch die Kennzeich-
nung besonderer Sicherheitsbereiche vor, die sichtbar macht, wo besondere Befugnisse gelten,
noch die Belehrung der Personen in den Dienststellen Uber mogliche Kontrollen (§ 115 Abs. 3
BNDG-E), obwohl das BfV Verschlusssachen in vergleichbarem Umfang verwahrt und denselben
Innentaterrisiken ausgesetzt ist. Ob die Asymmetrie gewollt ist, Iasst die Begrindung nicht erkennen,
in der Sache liegt sie aufgrund der ahnlichen Bedrohungen flr beide Dienste aber fern.

Aus rechtspolitischer Sicht sollten deshalb die Vorschriften zur Kennzeichnung besonderer Sicher-
heitsbereiche und zur Sicherung von Verschlusssachen (§§ 106 f., 115-118, 120 BNDG-E) ange-
passt Ubernommen werden, die fir das BfV scharfer gestellte Handyauswerteregelung allerdings
umgekehrt in das BNDG-E bernommen werden. Zudem sollte der Gesetzgeber erwagen, dem Ver-
fassungsschutz eine eng begrenzte Befugnis zum Festhalten nach dem Vorbild des § 111 Abs. 2
BNDG-E einzurdumen, einschlie3lich der richterlichen Sicherung tber die §§ 40-42 BPolG (vgl.
unter B.X.3). Dass kurzfristiges Festhalten nicht begrifflich der Polizei vorbehalten ist, zeigt § 127
Abs. 1 StPO. Das Festnahmerecht knlpft aber an eine frische Tat an, wahrend die Eigensicherung
vorbeugend wirkt, sodass Anlass, Adressaten, Dauer und Sicherungen eigens zu regeln sind. Prob-
lematisch ist dabei nicht die Befugnis, sondern ihre Erstreckung auf das Umfeld der Dienststellen
Uber Nacheilesituationen hinaus, wie sie § 108 Nr. 4 BNDG-E vorsieht (vgl. unter B.X.2).

Ein einheitliches Eigensicherungsgesetz fur alle drei Dienste halten wir nicht flr geboten, weil paral-
lele Regelungen in den Fachgesetzen der Normalfall sind. Abweichungen zwischen ihnen brauchen
aber einen Grund, und an diesem mangelt es.

X. Kontrolle, Auskunft, Ubergang (§§ 69, 70, 79)

Neu ist die Aufteilung der Rechts- und Datenschutzkontrolle nach § 69 BVerfSchG-E: Der UKRat ist
fur die Aufgaben nach § 2 Abs. 1-4 und die Schutzmalinahmen zustandig, wohingegen dem BfDI
nur noch die Aufsicht fir die allgemeine Verwaltung und flr die Mitwirkungsaufgaben obliegt. Diese
Grenzlinie ist nachvollziehbar, wird aber Abgrenzungsfragen aufwerfen, etwa bei der Eigensiche-
rung, die zugleich die Personalverwaltung berthrt. Aus rechtspolitischer Sicht sollten UKRat und
BfDI deshalb zum Austausch befugt sein (vgl. auch unter D.1l.1). Beim Auskunftsrecht Gbernimmt §
70 BVerfSchG-E vom BND-Modell bereits die Beschwerde beim UKRat (Abs. 4) und die Entschei-
dung durch die Amtsleitung (Abs. 2 S. 2). Den Gegenstand fasst er eigenstandig. Erfasst sind struk-
turiert gespeicherte Daten und sonstige Daten, soweit der Aufwand nicht aufder Verhaltnis zum Aus-
kunftsinteresse steht (Abs. 1 S. 2). Bei den gesetzlichen Ausschliissen bleibt er dagegen beim alten
Modell. § 70 Abs. 3 schlieRt nur Herkunft und Ubermittlungsempfanger aus, die zusétzlichen Aus-
schlussgriinde des § 102 Abs. 2 Nr. 2 und 3 BNDG-E kennt er nicht. Gefahrdungen verdeckt einge-
setzter Personen oder der Arbeitsweise behandelt § 70 Abs. 2 Nr. 2 vielmehr als Versagungsgriinde,
die eine Abwagung im Einzelfall verlangen.®® Verfassungsrechtlich ist eine Angleichung weder ge-
boten noch ausgeschlossen, weil der Anspruch auf ermessensfehlerfreie Entscheidung auch gegen-
Uber gesetzlichen Ausschlissen fortbesteht (B.IX.2). Rechtspolitisch empfehlen wir, § 70 Abs. 3 so
anzupassen, dass er § 102 Abs. 2 Nr. 2 und 3 BNDG-E entspricht.**® Auch das BfV erhalt Erkennt-
nisse von Partnerdiensten unter der Third Party Rule und ist Ziel fremder Ausforschung. Zudem

328 BT-Drs. 21/7868, S. 58 f., 138; Begr. S. 314.
32%\/gl. bereits Ogorek/Manns, VerfBlog v. 24.9.2026.
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muss es jede Verweigerung nach Absatz 2 im Einzelfall abwagen und gegebenenfalls in Sperrerkla-
rungs- und In-camera-Verfahren begrinden. Entsprechend § 102 Abs. 2 Nr. 2 BNDG-E sollte der
Ausschluss dabei auf die drohende Enttarnung verdeckt eingesetzter Personen beschrankt werden.
Die Funktionsfahigkeit sollte, wie unter B.IX.2 vorgeschlagen, auf die Zusammenarbeit mit anderen
Stellen bezogen werden. Der tbrige Schutz nach Absatz 2 Nr. 2 bliebe dann in der Abwagung. Die
Ubergangsregelungen des § 79 haben wir unter C.V und eingangs von C bewertet.

D. Art. 3 - UKRatG-E

Die Neufassungen des BNDG und des BVerfSchG betreffen in erster Linie die Voraussetzungen
nachrichtendienstlicher Tatigkeit und das Instrumentarium der Dienste. Weil diese Befugnisse typi-
scherweise verdeckt ausgeubt werden, bleibt ihre verfassungsrechtliche Beurteilung unvollstandig,
solange nicht geklart ist, welche Kontrollmechanismen die mit der Heimlichkeit verbundenen Rechts-
schutzdefizite ausgleichen. Ein zentrales Element des Entwurfs ist deshalb die Neuordnung der
Kontrollarchitektur. Sie ist heute defizitar zersplittert, weil neben der Rechts- und Fachaufsicht des
zustandigen Ressorts und der politischen Kontrolle durch das PKGr und das Vertrauensgremium
des Haushaltsausschusses eine Kontrolle auch erfolgt durch: die G 10-Kommission (G 10-Maf3nah-
men), den UKRat (Ausland-Ausland-Fernmeldeaufklarung) und die BfDI (allgemeiner Datenschutz).
Am Rande ist schlief3lich der Bundesrechnungshof involviert. Die Prasidentin und die Prasidenten
der Nachrichtendienste des Bundes haben vor dem PKGr wiederholt und berechtigt darauf hinge-
wiesen, dass dieses Nebeneinander erhebliche personelle Ressourcen bindet, ohne die Notwendig-
keit externer Kontrolle in Frage zu stellen.>*

Art. 3 des Regierungsentwurfs I8st die Vorschriften Uber den UKRat aus den §§ 40 bis 58 BNDG
heraus und Uberflhrt sie in ein eigenes Gesetz. Aus 19 Paragraphen werden 42 (BT-Drs. 21/7868,
S. 159 ff.). Zugleich tritt das G 10 auRer Kraft (Art. 23 Nr. 3), und von der G 10-Kommission gehen
deren Kontrollaufgaben auf den UKRat tiber.**' Der UKRat erhalt damit erstmals Zustandigkeiten fur
das BfV. Er tritt dort wie auch im BND an die Stelle der G 10-Kommission und kontrolliert in beiden
Hausern zuséatzlich all jene MaRnahmen, die bislang keiner unabhangigen Vorabkontrolle unterla-
gen, es aber nach der Karlsruher Spruchpraxis bedirfen. Dies betrifft etwa den langerfristigen Ein-
satz von Vertrauenspersonen und Verdeckten Bediensteten sowie eingriffsintensive Formen der op-
tischen, akustischen und technischen Bewegungsuberwachung (§ 34 Abs. 1 Nr. 3 bis 5 BVerfSchG-
E). Auch die Datenschutzkontrolle der Dienste Gbernimmt weitgehend der UKRat (§ 2 UKRatG-E),
wohingegen dem BfDI im Wesentlichen die Datenverarbeitung auf3erhalb der nachrichtendienstli-
chen Aufgabenerfillung verbleibt, also insbesondere in der allgemeinen Verwaltung sowie in der
Aus- und Fortbildung (§ 69 Abs. 2 Nr. 2 BVerfSchG-E, § 98 Abs. 2 BNDG-E).

. Verfassungsrechtlicher Rahmen

1. Gerichtsdquivalente Ersatzkontrolle bei Eingriffen in Art. 10 GG

Soweit Eingriffe in das Brief-, Post- und Fernmeldegeheimnis in Rede stehen, sind die Kontrollme-
chanismen an Art. 10 Abs. 2 S. 2 GG zu messen. Danach kann gesetzlich bestimmt werden, dass

330\vgl. die Selbstdarstellungen des BfV, https://verfassungsschutz.de/DE/verfassungsschutz/auftrag-und-arbeits-
weise/aufsicht-und-kontrolle/aufsicht-und-kontrolle_artikel.html, und des BND, https://bnd.bund.de/DE/Die_Arbeit/Auf-
sicht_Kontrolle/aufsicht_kontrolle_node.html.

3317Zugleich sehen § 79 Abs. 1 und 2 BVerfSchG-E sowie § 140 Abs. 1 und 2 BNDG-E Fortgeltungs- und Uberleitungsvor-
schriften fur laufende und bereits angeordnete MaRnahmen vor und gestatten fir bestimmte MaRnahmen die befristete
Anwendung des bisherigen Rechts.
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heimliche Beschrankungen zum Schutz der freiheitlichen demokratischen Grundordnung den Be-
troffenen nicht mitgeteilt werden und dass an die Stelle des Rechtswegs die Nachprifung durch von
der Volksvertretung bestellte Organe und Hilfsorgane tritt.>*? Diese Nachpriifung muss der gerichtli-
chen Kontrolle in materieller und verfahrensmaBiger Hinsicht gleichwertig sein.**® Das Kontrollorgan
darf keinen Weisungen unterliegen, seine Mitglieder sind jedenfalls fir eine bestimmte Zeit fest zu
berufen, und es muss personell und sachlich so ausgestattet sein, dass es seine Aufgabe ordnungs-
gemal wahrnehmen kann.*** Fiir die strategische Ausland-Ausland-Fernmeldeaufklarung hat das
Bundesverfassungsgericht 2020 zwei sich erganzende Kontrollformen verlangt. Die eine ist gerichts-
ahnlich ausgestaltet und entscheidet in unabhangigen Spruchkérpern férmlich und verbindlich, die
andere kontrolliert eigeninitiativ und stichprobenartig den gesamten Uberwachungsprozess.®*® Der
Gesetzgeber hat diese Vorgaben mit den §§ 40 ff. BNDG schon im geltenden Recht umgesetzt und
den UKRat in ein gerichtsahnliches und ein administratives Kontrollorgan gegliedert.

Das Gericht hat auch die institutionelle und personelle Ausgestaltung der gerichtsahnlichen Kontrolle
naher bestimmt.®*® Sie ist durch Spruchkérper auszuiiben, die mit Personen in gleichsam richterli-
cher Unabhangigkeit besetzt sind und in formalisierten Verfahren schriftlich und abschlieRend mit
Wirkung fir Bundesregierung und Nachrichtendienst entscheiden. Der richterlichen Perspektive
muss mafgebliches Gewicht zukommen, wahrend andere juristische Berufserfahrung und techni-
scher Sachverstand einbezogen werden dirfen (es aber ausdricklich nicht mussen, d.h. Karlsruhe
fordert kein Schoffenmodell).**” Die Kontrolle muss fachlich kompetent, professionalisiert und grund-
sétzlich hauptamtlich sein und dber die erforderlichen Mittel verfigen.**® Diese Malstabe hat das
Gericht im Oktober 2024 auf die strategische Inland-Ausland-Fernmeldeaufklarung tbertragen.3*®
Die G 10-Kommission genligt ihnen danach jedenfalls insoweit nicht, als ihre Mitglieder ehrenamtlich
tatig sind und eine durch richterliche Erfahrung gepragte Perspektive gesetzlich nicht gesichert ist.>*
Beanstandet hat das Gericht zudem, dass Anderungen von Beschrankungsanordnungen durch das
anordnende BMI keiner hinreichenden Begriindungspflicht unterliegen.>*’

2. Unabhangige Vorabkontrolle bei sonstigen eingriffsintensiven MaBRnahmen

Das Erfordernis einer unabhangigen Vorabkontrolle ist nicht auf Art. 10 GG beschrankt.>*? Fir die
Wohnraumuberwachung verlangt Art. 13 Abs. 4 GG eine richterliche Anordnung — wobei die Norm
hier aufgrund der Verankerung des Richterbegriffs im Wortlaut wohl keine Ersatzkontrolle zuldsst.
Aber auch andere heimliche Uberwachungsmafnahmen kdnnen so schwer wiegen, dass ihre
Durchfiihrung einer vorherigen unabhéngigen Kontrolle bedarf.** Das Bundesverfassungsgericht
hat dieses Erfordernis in der Entscheidung zum Bayerischen Verfassungsschutzgesetz aus dem
VerhaltnismaRigkeitsgrundsatz hergeleitet, namentlich fir Online-Durchsuchungen sowie, abhangig
von Ausgestaltung und Eingriffsintensitat, fur den langerfristigen Einsatz Verdeckter Mitarbeiter und
Vertrauensleute, langerfristige Observationen und eine langer andauernde Ortung von

332Qgorek, in: Epping/Hillgruber, BeckOK GG, 66. Ed. 15.8.2026, Art. 10 Rn. 82.

333BVerfGE 30, 1 (23); 100, 313 (361 f.); Ogorek, in: Epping/Hillgruber, BeckOK GG (Fn. oben), Art. 10 Rn. 82.
334Qgorek, in: Epping/Hillgruber, BeckOK GG (Fn. oben), Art. 10 Rn. 82.

335BVerfGE 154, 152, Rn. 275 f.

336BVerfGE 154, 152, Rn. 275, 281 ff.

337BVerfGE 154, 152, Rn. 286.

338BVerfGE 154, 152, Rn. 287 f.

339BVerfGE 170, 79, Rn. 172, 208.

340BVerfGE 170, 79, Rn. 207 ff.

341BVerfGE 170, 79, Rn. 207 ff.; ndher Friedrich, JZ 2025, 403 (409 f.).

342\/gl. BVerfGE 162, 1, Rn. 213 f.; Honing, Externe Rechtskontrolle der Nachrichtendienste, 2024, S. 103 ff.
343BVerfGE 162, 1, Rn. 214; Honing, Externe Rechtskontrolle (Fn. oben), S. 71 ff., 103 ff.
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Mobilfunkendgeraten.>** Dagegen ist eingewandt worden, aus Angemessenheitserwagungen lieRen
sich keine zwingenden Vorgaben fir die verfahrensrechtliche Ausgestaltung eines Eingriffs ableiten.
Das Grundgesetz sehe Richtervorbehalte nur punktuell vor, und ungeschriebene Vorbehalte griffen
in das Zuordnungsgefiige der Gewaltenteilung ein.>** Diese Einwande greifen zu kurz. Die Vorab-
kontrolle ist eine verfahrensrechtliche Sicherung des Grundrechtsschutzes bei besonders eingriffs-
intensiven und heimlichen MaRnahmen. Weil Betroffene von dem Eingriff regelmaRig nichts erfah-
ren, ist nachtraglicher Rechtsschutz erheblich eingeschrankt. Dieses Defizit begriindet ein gestei-
gertes Kontrollbedurfnis, das eine von der eingreifenden Behoérde unabhangige Kontrolle kompen-
sieren kann.?* Dass der VerhaltnismaRigkeitsgrundsatz die Ausgestaltung nicht in allen Einzelheiten
festlegt, schlie3t Mindestanforderungen an eine wirksame Kontrolle nicht aus. Dem Gesetzgeber
bleibt ein erheblicher Spielraum. Vorgegeben ist nicht notwendig eine gerichtliche, wohl aber eine
dem Gewicht des Eingriffs angemessene, unabhangige und effektive Uberpriifung.

Daraus folgt nicht, dass fur jede Form unabhangiger Kontrolle dieselben Anforderungen gelten. Die
fur die strategische Fernmeldeaufklarung entwickelten Malstabe lassen sich nicht ohne Weiteres
auf jede aus VerhaltnismaRigkeitsgrinden gebotene Vorabkontrolle Ubertragen. Die strategische
Aufklarung erhalt ihr Gewicht vor allem durch ihre Streubreite, weil sie Kommunikationsdaten einer
Vielzahl von Personen erfasst, die keinen Anlass gegeben haben. Gezielte Uberwachungsmafinah-
men haben eine geringere Streubreite, kdnnen flr die betroffene Person aber wegen ihrer Zielge-
richtetheit und der moglichen Verdichtung personenbezogener Erkenntnisse ebenso schwer wiegen.
Der Gesetzgeber darf unterschiedliche Fallgruppen aus Griinden der Typisierung einem einheitli-
chen Kontrollverfahren unterwerfen. Die organisatorischen Anforderungen, die das Gericht speziell
fur die strategische Aufklarung entwickelt hat, muss er dabei nicht in allen Einzelheiten Ubernehmen,
darf dies aber selbstverstandlich tun.

3. Bedeutung des Wegdfalls nachtraglichen Rechtsschutzes

Fir die erforderliche Kontrolldichte ist auRerdem von Bedeutung, ob die betroffene Person die Mal3-
nahme spater gerichtlich Gberprufen lassen kann. Bei bestimmten Mallnahmen des BND schlief3t §
103 BNDG-E wie auch bislang das G 10 den Rechtsweg aus, solange die Mitteilung nicht erfolgt ist.
Die Mitteilung selbst beschrankt § 100 BNDG-E auf Personen mit hinreichendem Inlandsbezug und
lasst weitere Ausnahmen zu, etwa zum Schutz nachrichtendienstlicher Verbindungen. Auch das
BVerfSchG-E kennt Mitteilungspflichten, von denen abgesehen oder deren Erfiillung aufgeschoben
werden kann (vgl. unter C.V). Wo eine spatere individuelle gerichtliche Kontrolle nicht oder erst sehr
spat stattfindet, gewinnt die unabhangige objektivrechtliche Kontrolle zusatzlich an Gewicht. Sie
Ubernimmt dort einen Teil der Kontrolle, die sonst auf Initiative der betroffenen Person ein Gericht
leisten kdnnte. Parlamentarische Kontrolle und behérdeninterne Aufsicht erfullen andere Funktionen
und kénnen diesen Ausfall nicht ersetzen.

344BVerfGE 162, 1, Rn. 218, 332, 348, 354, 361; Schlémer, ZRP 2024, 143 (144); Honing, Externe Rechtskontrolle (Fn.
oben), S. 112 ff.

345\/gl. Unterreitmeier, GSZ 2019, 233 (237 f.).

346\/gl. H6ning, Externe Rechtskontrolle (Fn. oben), S. 66 ff.; Alt, Kompensatorische Kontrolle heimlicher Grundrechtsein-
griffe, 2024, S. 369 f.
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Il. Bundelung der Kontrollzustandigkeiten

1. Zentralisierung und Gesamtiiberblick

Die Forderung, die Zustandigkeiten der G 10-Kommission auf den UKRat zu Ubertragen, wird in der
Literatur seit geraumer Zeit erhoben.**” Wir halten die Grundentscheidung des Entwurfs fiir richtig,
weil die Alternativen schlechter waren und das Gremium hinsichtlich seines gerichtsahnlichen Kon-
trollorgans — zumindest bislang! — sehr professionell aufgestellt ist. So sind beispielsweise die Amts-
gerichte, auf die einzelne Lander zurtickgreifen, flr nachrichtendienstliche Prifungen institutionell
nicht spezialisiert, und ihre Ermittlungsrichter nehmen diese Aufgabe neben vielen anderen wahr.
Die G 10-Kommission verfugt zwar Uber eine Geschaftsstelle, ihre Mitglieder arbeiten aber ehren-
amtlich und weisen zumindest teilweise politiknahe Hintergriinde auf.>*® Fiir die Biindelung sprechen
deshalb die hauptamtliche und fachlich gebiindelte Struktur des UKRats und die Vermeidung von
Zustandigkeitskonflikten.**® Der UKRat ist eine oberste Bundesbehdrde mit hauptamtlichen, tber-
wiegend richterlichen Mitgliedern, die fur ihre Amtszeit Beamte auf Zeit werden und deren Richter-
amt ruht (§§ 18, 19 UKRatG-E); ergénzt um ein administratives Kontrollorgan, das den Vollzug pruft.
Einem ausdriicklichen Richtervorbehalt wie dem des Art. 13 Abs. 2 GG genugt diese Stellung aller-
dings wohl nicht, jedenfalls aber einer ungeschriebenen Pflicht zur unabhangigen Vorabkontrolle auf
gerichtsgleichem Niveau (vgl. schon unter B.1.5).

Eine Kontrolle aus einer Hand erweist sich zudem im Hinblick auf additive Grundrechtseingriffe als
sinnvoll.>*® Der Begriff bezeichnet Falle, in denen mehrere Mafinahmen oder Datenverarbeitungen
in ihrem Zusammenhang eine eigenstéandige oder gesteigerte Belastung entfalten, die Uber die iso-
lierte Betrachtung der einzelnen Eingriffe hinausgeht.**' Wird eine Person auferhalb der Wohnung
observiert und innerhalb der Wohnung akustisch Gberwacht, verflgt nur eine Stelle, die beide Mal3-
nahmen kontrolliert, Gber den Gesamtiiberblick, den die VerhaltnismaRigkeitspriifung verlangt.>*?
Der UKRat kann die Uberwachungsgesamtrechnung, die das Bundesverfassungsgericht verlangt,
so auf die Ebene des Einzelfalls holen.>*® Als Alternative wird ein klassischer Richtervorbehalt eror-
tert, wie ihn Bayern und Hessen Uber Art. 13 Abs. 4 GG hinaus fir verdeckte Zugriffe auf informati-
onstechnische Systeme, qualifizierte Observationen und bestimmte Einsatze Verdeckter Mitarbeiter
und Vertrauensleute vorsehen und wie ihn die §§ 22 Abs. 1, 45 MADG fir den Militéarischen Ab-
schirmdienst kennen.®** Der spezifische Vorteil des UKRats liegt aber darin, dass die geblindelte
Vorabkontrolle mit einer eigenen administrativen Vollzugskontrolle verbunden werden kann, die das
Bundesverfassungsgericht fur die strategische Fernmeldeaufklarung sogar als Verfassungspostulat
identifiziert hat.**® Diese Kontrolldimension kann ein Richtervorbehalt nicht abbilden, und die Ge-
richte wurde sie angesichts ihres Umfangs an funktionale Leistungsgrenzen fihren.

347\/gl. Honing, Externe Rechtskontrolle (Fn. oben), S. 321 ff., 329 f.; Friedrich, JZ 2025, 403 (411 ff.); Schiémer, ZRP 2024,
143 (143, 145).

348Gerade das hat das Bundesverfassungsgericht beanstandet, BVerfGE 170, 79, Rn. 208 ff.

349\V/gl. BVerfGE 154, 152, Rn. 286 ff.; zur ehrenamtlichen Besetzung weiterfiinrend Bartodziej, in: Dietrich/Eiffler (Hrsg.),
Handbuch des Rechts der Nachrichtendienste, 2017, VII § 2.

3%0\/gl. Friedrich, JZ 2025, 403 (412); Honing, Externe Rechtskontrolle (Fn. oben), S. 321 ff.

351\V/gl. BVerfGE 112, 304 (319 1.); 141, 220, Rn. 130; 162, 1, Rn. 287 f.; grundlegend Brade, Additive Grundrechtseingriffe,
2020, S. 33 ff.; ferner Benz, Additive UberwachungsmaRnahmen, 2024, S. 1 ff.

352BVerfGE 141, 220, Rn. 130; 162, 1, Rn. 287 ff.; Friedrich, JZ 2025, 403 (412).

353BVerfGE 141, 220, Rn. 130; BVerfGE 125, 260, Rn. 218.

3%4| sffelmann/Zéller, Nachrichtendienstrecht (Fn. oben), F. Rn. 49, 67; Schlémer, ZRP 2024, 143 (144).

355BVerfGE 154, 152, Rn. 272, 276.
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Mit der Verlagerung entfallt allerdings eine Kontrollperspektive. So kontrolliert der BfDI im Rahmen
seiner datenschutzrechtlichen Aufsicht neben den Diensten auch das Bundeskriminalamt, die Bun-
despolizei und den Zoll — sowie die Aufsichtsressorts der Dienste. Wirken nachrichtendienstliche
und polizeiliche Uberwachung gegeniiber derselben Person zusammen, sieht diese sich addieren-
den Eingriffe kiinftig niemand mehr aus einer Hand. Der Entwurf begegnet dem mit § 37 Abs. 3
UKRatG-E bislang unvollstéandig, der beiden Stellen erlaubt, sich Uber Angelegenheiten ihrer Kon-
trolltatigkeit auszutauschen, aber dies ,insbesondere“ auf grundsatzliche Fragen der Auslegung be-
zieht. Ob das den Austausch Uber Mal3nahmen gegen bestimmte Personen deckt, ist daher mindes-
tens als offen zu bezeichnen, weil jede Stelle nur ,,im Rahmen ihrer jeweiligen Kontrollzustandigkeit*
handeln darf. Als Kann-Vorschrift begriindet die Norm zudem keine Pflicht zur Auskunft. Wir emp-
fehlen deshalb, § 37 Abs. 3 um eine Befugnis des UKRats zu ergénzen, vom BfDI Auskunft dariber
zu verlangen, ob gegen eine bestimmte Person polizeiliche Uberwachungsmafinahmen des Bundes
laufen. Klarzustellen ist ferner, dass beide Stellen dabei eingestufte Informationen austauschen dur-
fen. Die Begriindung schlieRt das zunachst aus und lasst es wenig spater doch zu.>*® Die Auskunft
sollte auf die Tatsache und den Umfang der MaRnahme beschrankt sein. Eine umgekehrte Mittei-
lungspflicht des UKRats empfehlen wir nicht, weil die Erkenntnisse eines gerichtsahnlichen Kontroll-
organs, das auch Informationen auf3erhalb der Third Party Rule sieht, besonders schutzbedurftig
sind. Schnittstellen zur Polizei und zum bislang in die Reform bedauerlicherweise nur teilweise ein-
bezogenen, uberwiegend derzeit zum Amtsgericht Koln verwiesenen Militarischen Abschirmdienst
bleiben damit bestehen (vgl. unter F.I). Fir den Grundrechtsschutz zahlt der gestarkte Blick des
UKRats im Einzelfall gleichwohl mehr als der Gesamtblick des BfDI auf den Regierungsbetrieb.>*

Gegen die Verlagerung werden drei weitere Einwande erhoben. Der erste betrifft die unangekiindigte
Prufung und greift nicht, weil § 13 Abs. 2 UKRatG-E jederzeit Zutritt zu den Dienststellen sowie
Zugang zu den informationstechnischen Systemen gewahrt und § 26 Abs. 1 S. 5 unangeklndigte
Kontrollen ausdricklich vorsieht. Das betrifft allerdings nur den Zeitpunkt der Prifung, nicht ihren
Gegenstand (vgl. dazu unter D.X). Der zweite Einwand stellt die Wirksamkeit der neuen gegenlber
der bisherigen Aufsicht in Frage. Er Iasst sich nur durch einen Vergleich beantworten, der Prifungs-
gegenstand, Eigeninitiative, Informationszugang und Durchsetzung getrennt bewertet — und maf-
geblich vom tatsachlichen Engagement des administrativen Kontrollorgans des UKRats abhangt,
welches naturgemaf vor der Aufgabenzuweisung noch nicht absehbar ist. Gewichtig ist jedoch, dass
das Bundesverwaltungsgericht erst vor wenigen Monaten entschieden hatte, dass dem BfDI gegen-
uber den Diensten und ihren Aufsichtsbehérden keine gerichtlich durchsetzbare Rechtsposition zu-
komme, die der UKRat nun jedoch zumindest bei gewichtigeren Beanstandungen erhalt (§ 34, dazu
D.XII).%*® Berechtigt ist damit nach hiesiger Wertung allein der dritte wesentliche Einwand, der gegen
den UKRat erhoben wird den Zeitpunkt seines ersten 6ffentlichen Berichts betrifft (vgl. dazu D.XIV).

2. Verlagerung der Anordnungszustandigkeit auf die Dienste

Auf den ersten Blick wie eine Verschlechterung der Kontrolle zu bewerten sind die Veranderungen
bei der Anordnung der bisherigen BeschrankungsmafRnahmen nach dem G 10. Das G 10 ordnete
auf Bundesebene das Innenressort auf Antrag des jeweiligen Dienstes an, also auch etwa fir den
BND (§ 10 Abs. 1 G 10). Nun kénnte man argumentieren, die Ministerialbeteiligung stelle zwar keine

3%6Begr. zu § 37 UKRatG-E, BT-Drs. 21/7868, S. 586 einerseits, S. 587 andererseits; darauf weist Sosna, ZD 2026, 657
(658 .), hin.

387Kritisch der BfDI, 34. Tatigkeitsbericht, BT-Drs. 21/5950, S. 19 f.

358BVerwG, Urt. v. 4.3.2026, 6 A 2.24.
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unabhéngige Kontrolle im verfassungsrechtlichen Sinne dar,**® schaffe aber eine von der operativ
handelnden Behdrde getrennte exekutive Prifungsstufe. Das Ministerium kdnne das Aufklarungs-
begehren mit grofkerer Distanz prifen, in sicherheitspolitische Zusammenhange einordnen und An-
trage andern oder ablehnen.**® Sahe man dies so, wiirde die kiinftig direkt durch die Dienste erfol-
gende Anordnung als Minus zu werten sein. Tatsachlich handelt es sich aber nur um eine Verschlan-
kung des Antragsprozesses, der kaum mit Rechtsverlusten einhergeht, weil das BMI (was diese
Bewertung nachsehen mége) ohnehin im Wesentlichen den Antragstext nur in die Anordnungsvor-
lage kopierte. Grund hierfir war nicht, dass das Ministerium seinen Pflichten nicht nachkommen
wollte, sondern eine Kombination aus vorgeschalteten Prifungen bis zum Erreichen des Ministeri-
ums innerhalb der Dienste, der niedrigen Anordnungsschwellen und — bezogen auf Folgeanordnun-
gen — einer personell faktisch unmaoglich leistbaren Nachkontrolle der bisherigen (vermeintlichen)
Uberwachungserfolge. Die Anordnung beim BfV je nach Eingriffsgewicht durch Amts- oder Abtei-
lungsleitung (§ 33 BVerfSchG-E) bzw. beim BND durch die Behdrdenleitung oder eine von ihr be-
stimmte Vertretung, wobei es sich faktisch um Abteilungs- oder Direktoratsleitungen handeln durfte,
sind sachgerecht (§§ 46 bis 48 BNDG-E). Da der Ansatz mit einem Gewinn an operativer Reakti-
onsfahigkeit einhergeht, und die erheblich ausgeweitete unabhangige Vorabkontrolle einzustellen
ist, ist die Anpassung begruf3enswert.

3. PriifungsmaRstab

Mit der Uberfiihrung verandert sich méglicherweise der PriifungsmaRstab. Die G 10-Kommission
kontrolliert Zulassigkeit und Notwendigkeit von BeschrankungsmalRnahmen (§ 15 Abs. 5 S. 1, Abs.
6 S. 2 G 10), der UKRat die Rechtmaligkeit einschliel3lich der VerhaltnismaRigkeit (§ 2 Abs. 1, 2
und 4 UKRatG-E, § 34 BVerfSchG-E, § 97 Abs. 1 BNDG-E). In der Literatur wird der bisherige Mal}3-
stab teilweise so verstanden, dass er Opportunitatserwagungen einschlieRt.**' Trafe das zu, hatte
die Uberfiihrung eine gewisse Reduzierung der Kontrolldichte zur Folge. Diese eventuelle Einbulie
darf indes nicht Uberbewertet werden: Die Gerichte haben die Kontrolle der G 10-Kommission un-
geachtet des Wortlauts seit jeher als Rechtskontrolle gedeutet,*? und die Annahme einer Opportu-
nitatskontrolle ist in der Literatur nicht unwidersprochen geblieben.*®® Was mit ihr dogmatisch ge-
meint sein soll, bleibt ohnehin offen. Soll weder ein behdérdlicher Ermessensspielraum noch eine
politische ZweckmaRigkeitskontrolle bezeichnet werden, ist ein von der Rechtmafigkeitsprifung ab-
grenzbarer Mal3stab kaum erkennbar. Die Prifung der Notwendigkeit lasst sich ohne Weiteres als
Bestandteil der Erforderlichkeitspriifung verstehen.®** Steht der G 10-Kommission weder ein politi-
scher Beurteilungsspielraum noch ein Ermessen auf der Rechtsfolgenseite zu,*®° ist der Wechsel
zur Feststellung der RechtmaRigkeit Gberhaupt keine EinbulRe, sondern allein eine terminologische
Prazisierung.

3%9\/gl. §§ 9 Abs. 2, 10 Abs. 1, 15 Abs. 6 G 10; Friedrich, JZ 2025, 403 (405 f.); Loéffelmann/Zoller, Nachrichtendienstrecht
(Fn. oben), F. Rn. 56.

360\/gl. §§ 9 Abs. 1 und 2, 10 Abs. 1 G 10; Friedrich, JZ 2025, 403 (404 f.).

381Friedrich, JZ 2025, 403 (405, 408).

362BVerfGE 100, 313 (361 f.); 143, 1, Rn. 54, 57; BVerwGE 130, 180, Rn. 44 ff.; vgl. auch BVerwGE 149, 359, Rn. 40.
363Bantlin, Die G 10-Kommission, 2021, S. 157.

384Bantlin, Die G 10-Kommission (Fn. oben), S. 157.

385 sffelmann/Zoller, Nachrichtendienstrecht (Fn. oben), F. Rn. 52, unter Verweis auf Huber, in: Schenke/Graulich/Ruthig,
Sicherheitsrecht des Bundes, § 15 G 10 Rn. 42; ebenso Bantlin, Die G 10-Kommission (Fn. oben), S. 157.
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lll. Besetzung (§ 14 UKRatG-E)

1. Erweiterung des Kreises richterlicher Mitglieder

Erheblichen Einwande bestehen hier gegen die Umgestaltung des gerichtsahnlichen Kontrollorgan.
Dass dieses von sechs (§ 43 Abs. 1 S. 1 BNDG) auf neun Mitglieder (§ 14 Abs. 1 UKRatG-E) wach-
sen soll, ist angesichts des immensen Aufgabenzuwachses nur mehr als verstandlich.

Unglucklich ist aber die personelle Ausdehnung bei der Gerichtsherkunft der Kontrolleure: Wahrend
das geltende Recht verlangt, dass alle Mitglieder zuvor mit langjahriger Erfahrung am Bundesge-
richtshof oder am Bundesverwaltungsgericht tatig waren, konnen die richterlichen Mitglieder kiinftig
aus allen finf obersten Gerichtshéfen des Bundes kommen (§ 14 Abs. 2 Nr. 1 lit. a Doppelbuchst.
aa). Die Gesetzesbegrindung verweist daflir auf einen vermeintlichen Gewinn an zusatzlicher Fa-
cherfahrung. Streng verfassungsrechtlich ist dagegen zwar nichts zu erinnern, rechtspolitisch halten
wir die Offnung aber fir ungliicklich und nicht vertrauensbildend. Gegen Richter des Bundessozial-
gerichts oder des Bundesfinanzhofs spricht nicht ihre Qualifikation, sondern die fehlende Nahe ihrer
Vorerfahrungen zum Gegenstand der dem UKRat obliegenden Aufsicht: Wer tGber Vertrauensperso-
nen, Online-Durchsuchung oder strategische Aufklarung entscheidet, sollte bestenfalls vorher im
Staatsschutzbereich strafrichterlich tatig gewesen sein oder Vorerfahrungen bei der verwaltungs-
richterlichen Aufsicht von (Sicherheits-)Behoérden vorweisen kdnnen haben. Unterschiedliche Ar-
beitskulturen sind dagegen kein Argument, denn sie bestehen auch zwischen Bundesgerichtshof
und Bundesverwaltungsgericht.*® Soweit die Offnung Besetzungsschwierigkeiten begegnen soll,
worauf die in der Literatur beschriebene begrenzte Auswahl bei der ersten Besetzungsrunde im
UKRat hindeutet,*’” muss die Antwort darauf ein verstarktes Werben an Bundesgerichtshof und Bun-
desverwaltungsgericht sein.

2. Offnung fiir nichtrichterliche Mitglieder

Entgegengetreten werden muss aber vor allem und vehement der avisierten Offnungsklausel hin-
sichtlich der beruflichen Vorpragung der gerichtsahnlichen Kontrolleure. Nach dem Regierungsent-
wurf sollen nicht mehr alle (dann: neun) Mitglieder des gerichtsahnlichen Kontrollorgans eine rich-
terliche Vorpragung aufweisen, sondern nur noch sieben von ihnen (§ 14 Abs. 3). Fir die Ubrigen
zwei Platze eroffnet § 14 Abs. 2 UKRatG-E die Mitgliedschaft fur Bundesanwalte, fir Beamte obers-
ter Bundesbehdrden ab der Besoldungsgruppe B 6 mit Befahigung zum Richteramt und mindestens
dreijahrigem fachlichem Bezug zu Sicherheitsbehdrden (Nr. 1 lit. a Doppelbuchst. cc, Nr. 3 und 4)
sowie flr ehemalige Mitglieder eines von einer Volksvertretung bestellten Organs zur Nachprifung
von Eingriffen in Art. 10 GG, also trotz des verunglickten Wortlauts der in Kirze aufgrund ihrer
Auflésung ausscheidenden Mitglieder der G 10-Kommission (lit. b), jeweils mit langjahriger Erfah-
rung in dieser Tatigkeit (Nr. 2).*%® Verfassungsrechtlich ist keine dieser Gruppen ausgeschlossen.
Die Gesetzesbegrindung beruft sich zur Rechtfertigung dieses irritierenden Schrittes darauf, dass
das Bundesverfassungsgericht der richterlichen Perspektive zwar ein mafigebliches Gewicht zu-
weist, die Kontrolle aber fiir andere Erfahrung nicht verschlossen hat.**® Das ist im Ansatz richtig
gelesen und mag bei isolierter Betrachtung aufgrund der im Entwurf angelegten Sicherungen

366BVerfGE 154, 152, Rn. 286 f.

367Begr. zu § 14 Abs. 2 und 3 UKRatG-E, BT-Drs. 21/7868, S. 571; zur begrenzten Auswahl bei der ersten Besetzung
Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (713); Loffelmann/Zéller, Nachrichtendienstrecht (Fn. oben), F. Rn. 67.
368BT-Drs. 21/7868, S. 166 ff.

369Begr. zu § 14 UKRatG-E, BT-Drs. 21/7868, S. 571, unter Hinweis auf BVerfGE 154, 152, Rn. 286.
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rechtmafig sein, wozu die gesetzliche Unabhangigkeit aller Mitglieder (§ 15 UKRatG-E), die Mehr-
heit von sieben richterlichen Mitgliedern (§ 14 Abs. 3), die richterliche Mehrheit in jeder Kammer (§
23 Abs. 3) und die einmalige zwolfjahrige Amtszeit, wahrend der das bisherige Amt ruht (§ 19 Abs.
1 und 3), zahlt. Durch die Vielzahl der dem UKRat kunftig zufallenden Aufgaben muss dieser aber
vermehrt auf einzelrichterliche Entscheidungen zurtickgreifen, die sogar fur sehr eingriffsintensive
Anordnungen wie jene zur vollstandigen Online-Durchsuchung vorgesehen sind (§ 97 Abs. 1 Nr. 14
i.V.m. § 37 Abs. 2 und 3 BNDG-E, § 28 Abs. 1 UKRatG-E). Hinzu tritt deutliche rechtspolitische Kritik:
Ein Organ, das kunftig ein Vielfaches an Anordnungen pruft, braucht aber personelle Stabilitat und
langjahrige Kontrollerfahrung, die nicht jede der vorgesehenen neuen Berufsgruppen strukturell in
dem erforderlichen, sehr hohen Mafe leisten kann:

a) Bundesanwilte

Die Offnung fiir Bundesanwalte halten wir fiir fachlich vertretbar. lhre langjahrige justizielle Erfahrung
in Staatsschutzsachen erganzt die richterliche Perspektive sachgerecht, und sie gehorten bereits
dem Unabhangigen Gremium beim Bundesgerichtshof an.>’® MaRgeblich ist ihre unabhangige Amts-
stellung im UKRat und nicht, ob ihre bisherige Stellung richterlicher Unabhangigkeit gleichkam. Die
frihere Weisungsgebundenheit ist von der Rechtsstellung im Kontrollamt zu unterscheiden, fur die
die Garantien der §§ 15 und 22 Abs. 1 UKRatG-E auch fir nichtrichterliche Mitglieder gelten. Zudem
sind die Bundesanwalte an die Arbeitsweise der auf absehbare Zeit durch den Bundesgerichtshof
gepragten richterlichen Mitgliederschaft gewohnt, was im Hinblick auf die erforderlichen schnellen
Startfahigkeiten des neu zusammengesetzten Senats bei der Erfullung seiner zahlreichen Kon-
trollaufgaben begriiRenswert ist.

b) Beamte oberster Bundesbehorden

Im Ergebnis ablehnend beurteilen wir die Offnung fiir héhere Beamte der obersten Bundesbehdrden,
gegen die auch in der Literatur Vorbehalte artikuliert worden sind.*”" lhre Erfahrung in Organisation,
Leitung und Sicherheitsverwaltung ware zwar eine ergdnzende Perspektive. Gegen ihre Einbezie-
hung spricht aber, dass sie aus der Exekutive stammen, deren Steuerung sie bislang selbst wahr-
genommen haben, und dass ihre Erfahrung langjahriger justizieller Kontrolle nicht gleichwertig ist.
Das Bundesverfassungsgericht verlangt gerade, personell wie strukturell auf eine hinreichende Dis-
tanz zum kontrollierten Dienst Bedacht zu nehmen und auf eine ausgewogene Zusammensetzung
der Kontrollinstanz zu achten.*? Aus einer friineren Téatigkeit in der Exekutive folgt zwar keine fort-
bestehende Weisungsabhangigkeit im rechtlichen Sinne. Davon zu trennen ist aber die konkrete
Vorbefassung, etwa wenn ein Mitglied als Ministerialbeamter jahrelang an der mdéglichst intensiven
Vorbereitung, Anordnung und Durchsetzung gerade jener Mallnahme beteiligt war, die er nun kon-
trollieren soll. Zwar tragt § 9 VerfO-UKRat konkreten Interessenkonflikten Rechnung, indem er die
§§ 20, 21 VWVfG entsprechend anwendet und die Entscheidung dem Senat zuweist.*”® Die faktisch
haufig zu starke Pragung durch die Behérdenbelange, denen der UKRat als naturlicher Gegenspie-
ler gegenubersteht, beseitigt das aber nicht, auch wenn er sie nicht verhindern, sondern ,nur® ein-
hegen soll.

370 sffelmann/Zéller, Nachrichtendienstrecht (Fn. oben), F. Rn. 57.

31\gl. Garditz, Ausschuss-Drs. 19(4)731 A, S. 22 1.

372BVerfGE 154, 152, Rn. 287.

373§ 9 VerfO-UKRat v. 22.6.2026, BAnz AT 5.8.2026 B4, i.V.m. §§ 20, 21 VwWVIG.
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c) Kinftig ehemalige Mitglieder der G 10-Kommission

Ebenfalls abzulehnen ist die Offnung fiir enemalige Mitglieder der G 10-Kommission.*™* Die Kritik
des Bundesverfassungsgerichts an der Kommission betraf zwar nur die ehrenamtliche Amtsaus-
Ubung und die fehlende Sicherung einer richterlich gepragten Perspektive hinsichtlich ihrer heutigen
defizitaren Ausgestaltung,®”® woraus kein verfassungsrechtlicher Ausschluss frilherer Kommissions-
mitglieder von einer zukinftig hauptamtlichen Kontrolltatigkeit folgt. Auch eine friihere Rolle als Bun-
destagsabgeordneter, wie es bei einigen Mitgliedern der G 10-Kommission der Fall ist, rechtfertigt
fur sich genommen nicht den Schluss, dass die betreffende Person im Kontrollamt nicht unabhangig
entscheiden werde. Wer einem ehrenamtlichen Kontrollorgan angehért hat, bringt damit aber noch
nicht mit, was eine hauptamtliche und hochkomplexe gerichtsahnliche Rechtskontrolle verlangt.
Auch die Befahigung zum Richteramt und G 10-Erfahrung gewahrleisten das fur sich genommen
nicht. Dass § 14 Abs. 2 Nr. 2 hier langjahrige Erfahrung verlangt, hilft, heilt aber nicht den strukturel-
len Einwand, dass ebendiese Erfahrung unter Bedingungen erworben wurde, die das Bundesver-
fassungsgericht beanstandet hat. Zusammen mit der Offnung fiir Beamte oberster Bundesbehérden
empfehlen wir deshalb sehr stark, § 14 Abs. 2 Nr. 1 lit. a Doppelbuchst. cc und lit. b zu streichen.
Daflr sprechen fachliche Eignung, professionelle Kontrollerfahrung und institutionelle Distanz.

IV. Altersgrenze (§ 20 Abs. 1 S. 1 UKRatG-E)

Die Mitglieder des gerichtsahnlichen Kontrollorgans treten mit Ablauf der Amtszeit, spatestens mit
Vollendung des 70. Lebensjahres in den Ruhestand (§ 20 Abs. 1 S. 1 UKRatG-E, bisher § 45 Abs.
4 S. 1 BNDG). Bundesrichter erreichen die Regelaltersgrenze dagegen mit 67 Jahren (§ 48 Abs. 1
DRIG). Vereinzelt ist diese Abweichung als ,sehr misslich“ bezeichnet worden,*® wir halten sie je-
doch fur nachvollziehbar. Bundesrichter wechseln regelmafig erst gegen Ende ihrer Laufbahn in
den UKRat, und die Tatigkeit dort verlangt trotz grof3er Vorerfahrung eine erhebliche Einarbeitung in
die operativen Besonderheiten nachrichtendienstlicher Tatigkeit. Hinzu kommt ein struktureller Un-
terschied: Richterliche Entscheidungen wurdigen typischerweise einen abgeschlossenen Sachver-
halt, die Vorabkontrolle ist dagegen prognostisch gepragt. Die im Kontrollorgan erworbene Erfahrung
sollte deshalb nicht durch eine (zu) niedrige Altersgrenze vorschnell verloren gehen.

V. Wahl (§§ 16, 17 UKRatG-E)

Die Mitglieder des gerichtsahnlichen Kontrollorgans wahlt das PKGr mit einfacher Mehrheit (§ 17
UKRatG-E). Das Vorschlagsrecht der Prasidenten des Bundesgerichtshofs und des Bundesverwal-
tungsgerichts (§ 43 Abs. 3 BNDG) entfallt. An seine Stelle treten eine Ausschreibung (§ 16), die
Vorstellung der Bewerber vor dem Gremium, die Anhérung der Bundesregierung sowie Stellungnah-
men des zustandigen Gerichtsprasidenten, des Generalbundesanwalts oder des Dienstvorgesetz-
ten (§ 17 Abs. 2 S. 2 Nr. 1 bis 3). Die Anhérung der Bundesregierung gibt den Aufsichtsbehérden
der kontrollierten Dienste eine Mdglichkeit der Einflussnahme, ohne ihnen ein Veto zuzubilligen.
Verfassungsrechtlich ist diese Bestellung tragfahig. Art. 10 Abs. 2 S. 2 GG verlangt flr den Rechts-
wegausschluss (§ 22 Abs. 5 BVerfSchG-E, § 103 BNDG-E) die Nachprifung durch von der Volks-
vertretung bestellte Organe. Das PKGr ist ein Organ des Bundestages, es wahlt schon heute die

374Kritisch zur Offnung auch Léffelmann, VerfBlog v. 20.8.2026 (Fn. oben).
375BVerfGE 170, 79, Rn. 207 ff.; BVerfGE 154, 152, Rn. 286 f.
378Friedrich, JZ 2025, 403 (408) Fn. 61.
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Mitglieder des UKRats (§ 43 Abs. 4 BNDG) und bestellt seit Jahrzehnten die Mitglieder der G 10-
Kommission (§ 15 Abs. 1 G 10).3”"

Rechtspolitisch ist die Regelung aber noch teilweise unausgegoren. So sollte das Vorschlagsrecht
der Gerichtsprasidenten erhalten bleiben — nach hiesigem Vorschlag, der die Erweiterung der Rich-
terriege ablehnt, in bisheriger Konstellation. Die Prasidenten kennen ihre Hauser und wissen, wer
fur ein Amt geeignet ist, das Staatsschutzkenntnis, Belastbarkeit und Verschwiegenheit verlangt.
Das Vorschlagsrecht fordert personelle Kontinuitat und fachliche Passung, wahrend die Wahlent-
scheidung beim Deutschen Bundestag verbleibt (zur dort entscheidenden Stelle sogleich). Fir den
Fall, dass die Prasidien ihr Vorschlagsrecht nicht austiben kénnen, sollte das Gremium ausnahms-
weise ohne Vorschlag wahlen durfen. Stellungnahmen sieht § 17 Abs. 2 zudem nur fur Richter, Bun-
desanwalte und Beamte vor, nicht aber fur Mitglieder der G 10-Kommission. Mit der empfohlenen
Streichung erledigt sich diese Ungleichbehandlung, hilfsweise ware eine gleichwertige Qualifikati-
onsprufung vorzusehen. Richtig ist, dass Prasident und Vizeprasident richterliche Mitglieder bleiben
(§ 17 Abs. 3), wobei das Auswahlverfahren auch Fuhrungs- und Verwaltungskompetenz bertcksich-
tigen sollte.

Offen diskutiert werden sollte, ob das PKGr fur die Rechte des Bundestages verantwortlich bleibt.
Die dortige Wahl mit einfacher Mehrheit ist zumindest demokratietheoretisch nicht unproblematisch.
Der Bundestag hat die Mitgliederzahl des PKGr fiir die 21. Wahlperiode auf neun festgelegt.>’® Tat-
sachlich gehdren ihm derzeit sechs gewahlte Mitglieder an, drei der CDU/CSU, zwei der SPD und
eines von Blindnis 90/Die Griinen. Die fur die AfD und Die Linke vorgesehenen Sitze sind unbesetzt,
weil die vorgeschlagenen Kandidaten die erforderliche Mehrheit im Plenum nicht erreicht haben. Die
Opposition ist damit nur durch ein Mitglied vertreten, und die regierungstragenden Fraktionen kon-
nen ihre Kandidaten ohne Kompromiss durchsetzen. Theoretisch ware es wohl sogar moglich, uber-
haupt keinen Oppositionellen in das Gremium zu wahlen — eine Entscheidung, die bei anderen
Machtverhaltnissen im Parlament zum Beispiel eine Fraktion veranlassen kdnnte, deren hinter ihr
stehende Partei bis dato selbst als verfassungsfeindlich eingestuft wurde. Fur die einfache Mehrheit
spricht aber, dass sie (auch wenn es hier derzeit zu Verzégerungen kommt) theoretisch Wahlen
zuverlassig ermdglicht und Vakanzen vermeidet. Solche kann sich ein Organ, das Uber jeden schwe-
ren Eingriff des Inlands- und Auslandsnachrichtendienstes entscheidet, nicht leisten. Eine Zweidrit-
telmehrheit nach dem Vorbild des § 6 Abs. 1 BVerfGG wiirde zudem selbst bei der gegenwartigen
Zusammensetzung wenig andern. Qualifizierte Mehrheiten erhdhen zugleich das Risiko verzdgerter
Nachbesetzungen und kénnen Sperrminoritaten schaffen.’”® Gerade diese Gefahr hat den Gesetz-
geber 2024 veranlasst, fur die Wahl der Verfassungsrichter einen Ersatzwahlmechanismus zu schaf-
fen (Art. 93 Abs. 2 S. 3 GG, § 7a Abs. 5 BVerfGG).** Wir halten deshalb an der einfachen Mehrheit
im Gremium fest, solange das Vorschlagsrecht der Gerichtsprasidenten die fachliche Auswahl si-
chert. Sollte der Gesetzgeber am Wegfall des Vorschlagsrechts festhalten, sollte er die Wahlent-
scheidung mit einfacher Mehrheit jedenfalls aus dem PKGr herausholen und dem Plenum des Bun-
destages Ubertragen, in dem die Opposition vollstandig vertreten ist.

3778 15 Abs. 1 S. 4 G 10; weiterfiihrend Bartodziej, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste,
2017, VII § 2.

378Plenarbeschluss v. 26.6.2025 auf Antrag der Fraktionen der CDU/CSU und SPD, BT-Drs. 21/563.

379vgl. BT-Drs. 20/12978, S. 5.

380Gesetz zur Anderung des Grundgesetzes (Art. 93 und 94) v. 20.12.2024, BGBI. 2024 | Nr. 439.
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VI. Verfahren der Vorabkontrolle und Einzelentscheidung (§§ 23, 27, 28, 30 UKRatG-E)

Das Verfahren der Vorabkontrolle ist im Regierungsentwurf gut konstruiert. Der UKRat kann dem-
nach MaRgaben und Einschrankungen anordnen (§ 27 Abs. 1 S. 2). Das entspricht auch seiner
bisherigen Praxis, Anordnungen nicht pauschal abzulehnen, sondern mit Auflagen zu versehen.
Dass der UKRat nur selten Anordnungen zurtckweist, belegt deshalb tbrigens kein Kontrolldefizit.
Die Antrage der Dienste mussen allerdings so substantiiert ausfallen, dass eine Prifung mdglich ist.
Eine allgemeine Pflicht, alle entscheidungserheblichen Umstande offenzulegen, wie sie das Bun-
desverfassungsgericht verlangt, fehlt im UKRatG-E bislang.®®' Sie sollte in § 27 Abs. 2 aufgenom-
men werden, wofur der Entwurf selbst ein Vorbild enthalt: Fur Vorlagen des Militarischen Abschirm-
dienstes gilt tber § 22 Abs. 1a MADG-E bereits § 22 Abs. 1 S. 3 und 4 MADG entsprechend. (Zur
Kenntnis der Quellenidentitat vgl. unter D.XI und C.IV.3.)

Das gerichtsahnliche Kontrollorgan entscheidet grundsatzlich in Kollegialspruchkérpern: dem Senat
und den Kammern (§ 23 Abs. 1). § 28 Abs. 1 erlaubt dem zustandigen Spruchkorper aber, einem
seiner Mitglieder einen Vorgang der Vorabkontrolle zur alleinigen Entscheidung zu Ubertragen. Aus-
genommen sind Ersuchen des Dienstes um eine Kollegialentscheidung, die erstmalige Vorlage einer
strategischen AufklarungsmafRnahme nach § 47 Abs. 1 BNDG-E sowie Anordnungen mit tatsachli-
chen oder rechtlichen Schwierigkeiten oder grundsatzlicher Bedeutung (§ 28 Abs. 1 S. 2). Uber die
Grundanordnungen fur erweiterte MalRnahmen des BND entscheidet stets der Senat (§ 27 Abs. 3
Nr. 2 lit. b). Die Begriindung rechtfertigt die Einzelentscheidung damit, dass das Bundesverfassungs-
gericht das Erfordernis eines Spruchkoérpers nur fur die strategische Fernmeldeaufklarung aufge-
stellt habe, und halt sie fur die neu hinzukommenden MaRnahmen fiir ,ausreichend und verfahrens-
dkonomisch geboten“.*®? Der Rechtsprechung Iasst sich tatsachlich nicht entnehmen, dass die Vor-
abkontrolle stets kollegial erfolgen miisste,*® das sonstige Prozessrecht kennt die Ubertragung auf
den Einzelrichter seit jeher (§§ 348, 348a, 526 ZPO, § 6 VwWGO, § 6 FGO), und der strafgerichtliche
Ermittlungsrichter entscheidet allein Uber besonders eingriffsintensive MalRnahmen (§§ 162, 169
StPO). Bei der erwarteten Fallzahl ist die Einzelentscheidung zudem unvermeidlich, und die Aus-
nahmen sind richtig gesetzt. Rechtsstaatlich unproblematisch ist die Ubertragung gleichwohl nicht.
Die MaRnahmen werden heimlich durchgefiihrt, und die Dienste sind nicht in allen Fallen zur Mittei-
lung verpflichtet (§§ 100, 101 BNDG-E, § 35 Abs. 2 bis 4 BVerfSchG-E). Weil eine nachtragliche
gerichtliche Korrektur haufig entfallt, kommt der personellen Absicherung der vorgelagerten Kon-
trolle besonderes Gewicht zu. Nach dem Entwurf steht die Ubertragung im Ermessen des Spruch-
korpers, und auRerhalb der strategischen Aufklarung ist sie nicht auf Verlangerungen oder Erweite-
rungen beschrankt. Auch eine erstmalige Anordnung kann einem einzelnen Mitglied Gbertragen wer-
den. Die Sperre des § 28 Abs. 2, nach der den Mitgliedern des Senats im ersten Jahr nach ihrer
Ernennung keine Einzelentscheidungen Ubertragen werden durfen, ermdglicht eine Einarbeitung,
sichert aber nicht die richterliche Pragung der Einzelentscheidung.®** Die im Kollegium vorhandene
richterliche Erfahrung wirkt bei der alleinigen Entscheidung eines nichtrichterlichen Mitglieds nicht
oder nur bedingt fort. Rechtspolitisch empfehlen wir deshalb zwei Erganzungen. Erstmalige Anord-
nungen besonders eingriffsintensiver Mallnahmen, namentlich Online-Durchsuchungen und der lan-
gerfristige Einsatz von Vertrauenspersonen, sollten dem Kollegium vorbehalten bleiben. Nichtrich-
terlichen Mitgliedern sollten Einzelentscheidungen nur bei Verlangerungen ubertragen werden

381BVerfGE 162, 1, Rn. 215; vgl. auch BVerfGE 141, 220, Rn. 118.

382Begr. zu § 28 UKRatG-E, BT-Drs. 21/7868, S. 579, unter Bezugnahme auf BVerfGE 154, 152, Rn. 275.

383\/gl. BVerfGE 154, 152, Rn. 275; demgegeniiber BVerfGE 162, 1, Rn. 213 ff., 217 ff.

384 Ausgenommen sind nur Prasident und Vizeprasident, Begr. zu § 28 Abs. 2 UKRatG-E, BT-Drs. 21/7868, S. 579.
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durfen. Beide Sicherungen verldren an ihrer Dringlichkeit, wenn auch kiinftig — wie von hieraus unter
D.IIl.1 sehr stark angeraten — ausschliel3lich richterliche Mitglieder dem gerichtsahnlichen Organ
angehdren und diese allein aus dem Bundesgerichtshof und dem Bundesverwaltungsgericht gewon-
nen werden.

SchlieBlich wird von einigen Stimmen gefordert, nach dem Vorbild der Amici im amerikanischen
FISA-Verfahren in allen Fallen eine Vertretung des Burgerinteresses zu beteiligen. Verfassungs-
rechtlich ist das nicht zwingend erforderlich, und der Gesetzgeber kann mit guten Grinden beim
bestehenden Modell bleiben. Will er der Forderung entgegenkommen, ware ein Kompromiss denk-
bar, der eine solche Vertretung auf Grundsatzverfahren vor dem Senat beschrankt. Sie brauchte
fachliche Unabhangigkeit, Zugang zu den Unterlagen und Freiheit von Weisungen des Spruchkor-
pers. Ein Bediensteter des administrativen Kontrollorgans kdnnte jene Rolle deshalb nur Uberneh-
men, wenn ihm eine entsprechende Stellung gesetzlich zugesichert ist.

VII. Begriindungspflicht (§ 23 Abs. 6 UKRatG-E)

Beschlisse des gerichtsahnlichen Kontrollorgans sind schriftlich zu begrinden, wenn die Rechts-
widrigkeit einer Mallnahme festgestellt wird, die Feststellung der RechtmaRigkeit mit Mal3gaben
oder Einschrankungen verbunden ist oder die Vorlage Besonderheiten aufweist oder grundsatzliche
Bedeutung hat (§ 23 Abs. 6 UKRatG-E). Die Begriindung hebt hervor, dass die Schriftlichkeit der
Handlungssicherheit der Dienste diene und die Rolle des UKRats bei der Auslegung des Nachrich-
tendienstrechts stéarke.®® Das Bundesverfassungsgericht hat 2024 wie dargestellt beanstandet,
dass das BMI Anderungen der beantragten G 10-Anordnung nicht begriinden misse.**® Diese Kritik
kann fur externe Kontrolle naturgemaf nicht weniger gelten als fur innerexekutive. Auch Bayern und
Hessen, die fur die richterlichen Kontrollentscheidungen Uber Zugriffe auf informationstechnische
Systeme (Art. 10 BayVSG), langerfristige Observationen (§ 11 Abs. 2, 4 HVSG) und den Einsatz
Verdeckter Mitarbeiter und Vertrauensleute (§§ 12 Abs. 3, 13 Abs. 1 HVSG) eine Begriindungspflicht
vorsehen, haben dies aufgegriffen, wenngleich die hessische Regelung den Umfang ausdricklich
auf die ,wesentlichen Griinde“ begrenzt (§ 5a Abs. 4 S. 3 Nr. 4 HVSG).

VIII. Verfahrensstellung der Mitglieder (§ 23 Abs. 5, § 28 Abs. 3, § 30 UKRatG-E)

1. Begrenzte individuelle Verfahrensrechte

Die verfahrensrechtliche Stellung der einzelnen Mitglieder des gerichtsahnlichen Kontrollorgans ist
schwach ausgestaltet. Ein Kammermitglied kann einen Vorgang dem Senat nur vorlegen, wenn es
die Sache fir grundsatzlich bedeutsam halt (§ 28 Abs. 3). Beim Bundesverfassungsgericht flhrt
dagegen jedes Kammermitglied die Befassung des Senats herbei, indem es einer Kammerentschei-
dung nicht zustimmt, weil diese nur einstimmig ergehen durfen (§ 93d Abs. 3 S. 1 BVerfGG, § 40
Abs. 2 GOBVerfG). In der Literatur ist zudem gefordert worden, im UKRat ebenfalls ,eigenstandige
erganzende Aufklarungs- und Informationsbeschaffungsrechte“ einzuraumen.®

385Begr. zu § 23 Abs. 6 UKRatG-E, BT-Drs. 21/7868, S. 575.
386BVerfGE 170, 79, Rn. 207 ff.; ndher Friedrich, JZ 2025, 403 (409 f.).
387Fahrner, GSZ 2023, 223 (226).
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2. Grenzen der Gerichtsahnlichkeit

Im gerichtsahnlichen Verfahren des UKRats sind keine Individualrechte der Betroffenen vorgesehen.
Dies ist insoweit konsequent, als der UKRat nun einmal kein Gericht ist, sondern eine gerichtsahn-
liche Vorabkontrolle bietende unabhangige oberste Bundesbehdrde (§ 41 Abs. 1 und 3 BNDG, § 1
UKRatG-E). § 22 Abs. 1 erklart zwar die Vorschriften Uber Unabhangigkeit und Disziplinarmal3nah-
men der Bundesrichter flr entsprechend anwendbar — diese Annaherung betrifft aber Unabhangig-
keit und Qualitat der Kontrolle, nicht die Ubertragung der gerichtlichen Verfahrensordnungen.3®®
Mafgeblich ist die soeben angesprochene Funktion der gerichtsahnlichen Kontrolle. Sie muss der
gerichtlichen Kontrolle gleichwertig und mindestens ebenso wirkungsvoll sein, Gleichwertigkeit be-
deutet aber nicht Identitat. Welche Verfahrensrechte den einzelnen Mitgliedern zukommen mussen,
hat das Bundesverfassungsgericht nicht vorgegeben.*® Mit dem Modell des In-Camera-Senats ist
zudem auch ein ,echtes” gerichtliches Verfahren bekannt, in dem der Betroffene nicht mitwirken
kann; hier wie da liegt es in der Natur des Verfahrensstoffes. Die soeben vorgeschlagenen Individu-
alrechte sind daher ausschlie3lich eine zusatzliche Absicherung der Binnenkontrolle, nicht eine not-
wendige Folge der Gerichtsahnlichkeit.>®

3. Ergebnis: Minderheitsvotum, Stimmengleichheit, Besetzung der Kammern

Rechtspolitisch ist die Stellung der Mitglieder dennoch zu Uberprifen. Erwagenswert ist ein Recht
uberstimmter Mitglieder, nicht nur ihr Abstimmungsverhalten, sondern auch die Griinde ihrer abwei-
chenden Rechtsauffassung oder Tatsachenwirdigung zu den Akten zu geben. Ein solches begrin-
detes Minderheitsvotum sieht der Entwurf nicht vor. Eine weitere Starkung liele sich bei der Stim-
mengleichheit erreichen. Nach § 23 Abs. 5 S. 4 UKRatG-E gibt wie bisher (§ 49 Abs. 3 S. 4 BNDG)
die Stimme des Vorsitzenden den Ausschlag. Bei einer nur mit zwei Mitgliedern beschlussfahigen
Dreierkammer entscheidet der Vorsitzende dann ,quasi alleine®, was im Schrifttum zu Recht als
wenig Uberzeugend bezeichnet wird.**' Der Entwurf entschérft das Problem, weil § 23 Abs. 3 Zahl
und GroRe der Kammern nicht mehr festlegt, sondern der autonomen Ausgestaltung tberlasst.>%
Wir empfehlen deshalb, gesetzlich abzusichern, dass Kammerentscheidungen in voller Besetzung
ergehen, oder bei einer zweikopfig besetzten Kammer auf den Stichentscheid zu verzichten und
stattdessen die vollstandige Besetzung oder die Befassung des Senats vorzusehen. Das Bundes-
verfassungsgericht bietet dafiir ein Vorbild, dessen Dreierkammern nur einstimmig entscheiden (§
15a Abs. 1 S. 2, § 93d Abs. 3 S. 1 BVerfGG).

IX. Gefahrim Verzug (§ 31 UKRatG-E)

Bei Gefahr im Verzug darf der Dienst eine kontrollbedurftige Malnahme selbst in Gang setzen, wenn
sonst ihr Zweck gefahrdet ware.** Die sofort vollziehbare Anordnung ist unverziglich vorzulegen (§
31 Abs. 2 S. 1) und tritt aufRer Kraft, wenn der UKRat sie nicht binnen drei Werktagen bestatigt (Abs.
3 S. 1). Ist eine Entscheidung in dieser Frist wegen des Umfangs oder wegen tatsachlicher oder
rechtlicher Schwierigkeiten nicht moglich, soll der Spruchkérper die Fortgeltung beschliel3en, sofern

388\/gl. § 22 Abs. 1 UKRatG-E; BVerfGE 154, 152, Rn. 285 f.; Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (712 f.), die
hervorheben, dass die gerichtsahnliche Kontrolle gerade kein Gericht sein durfte.

389BVerfGE 154, 152, Rn. 275 f.; vgl. auch Tombrink, GSZ 2024, 28 (29).

3%0\/gl. Fahrner, GSZ 2023, 223 (226 f.); kritisch zu dessen Ausfiihrungen Giber Minderheitenrechte Schmidt-Rantsch, GSZ
2025, 165 (167 Fn. 17).

39Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (713 f.).

392Begr. zu § 23 Abs. 3 UKRatG-E, BT-Drs. 21/7868, S. 574 f.

393Zur bisherigen Praxis des Eilverfahrens beim UKRat Schmidt-Réntsch, GSZ 2025, 213 (213 f.).
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keine ernstlichen Zweifel an der Rechtmafigkeit bestehen (Abs. 4 S. 1). Die Bestatigung muss dann
unverzuglich folgen (Abs. 4 S. 2).3% Der Mechanismus ist im Grundsatz tragfahig. Fir die Ausge-
staltung bieten die zu Richtervorbehalten entwickelten Grundsatze Orientierung: Die Eilkompetenz
muss Ausnahme bleiben, und organisatorische Vorkehrungen muissen eine rechtzeitige Entschei-
dung erméglichen.®® Dem tragt § 31 Abs. 1 Rechnung, weil die Eilkompetenz nur greift, wenn der
Zweck andernfalls vereitelt oder wesentlich erschwert wirde.

(Reiner) Klarstellungsbedarf besteht bei der Fortgeltungsentscheidung, die keine ernstlichen Zweifel
an der RechtmaRigkeit verlangt. Nicht jede ungeklarte Frage begriindet solche Zweifel,**® umgekehrt
darf aus dem Umstand, dass die Prifung noch nicht geleistet werden konnte, nicht auf das Fehlen
ernstlicher Zweifel geschlossen werden. Die im verwaltungsgerichtlichen Eilrechtsschutz anerkannte
Folgenabwagung bietet keinen Ubertragbaren Auffangmalstab, zumal dort die Prifungsintensitat
mit dem Gewicht der drohenden Rechtsverletzung steigt.**” Ihre Einfilhrung wiirde den MaRstab
verandern, nicht klarstellen. Prazisierungsbeduirftig sind deshalb die tatsachliche Grundlage und die
Prufungstiefe der Fortgeltungsentscheidung sowie der Umgang mit verbleibenden Ungewissheiten.
Die Soll-Vorgabe in § 31 Abs. 4 S. 1 sollte zugleich in eine Kann-Regelung Uberfuhrt werden, weil
eine gerichtsahnliche Kontrolle keine gesetzlich vorgezeichnete Regelentscheidung uber die Fort-
geltung eines Eingriffs kennt. Nach dem Wortlaut kénnen die Grinde fur eine nicht fristgerechte
Entscheidung zudem im Organisationsbereich des UKRats liegen.>*® Eine nur ausnahmsweise ohne
vorherige Kontrolle begonnene Malinahme darf aber nicht deshalb fortgefiihrt werden, weil die Kon-
trollinstanz nicht rechtzeitig entscheiden kann. Der UKRat muss personell und organisatorisch so
ausgestattet sein, dass Eilfalle kurzfristig entschieden werden. Der bestehende Eildienst zeigt, dass
das méglich ist.>*

Eine absolute Hochstfrist ab Vollzugsbeginn enthalt die Norm nicht. Die Dreitagesfrist bezeichnet
nur die aulerste Grenze der ersten Bestatigungsphase und darf nicht als regulare Bearbeitungsfrist
verstanden werden. Rechtspolitisch empfehlen wir zudem drei Ergéanzungen: eine llickenlose Doku-
mentation der Zeitpunkte, eine begrindete Entscheidung Uber die Fortgeltung und eine eng be-
grenzte Hochstdauer der Fortgeltung ohne Bestatigung. Dazu ware § 31 Abs. 4 S. 3 dahin zu ergéan-
zen, dass die Anordnung spatestens mit Ablauf dieser Hochstfrist aufRer Kraft tritt, wenn sie bis dahin
nicht bestatigt ist, und dass die Pflicht zur unverziglichen Entscheidung unberihrt bleibt. Diese Si-
cherungen wuirden zugleich verhindern, dass ein Dienst die Frist faktisch verlangert, indem er die
Akten verzogert Ubermittelt.

X. Administrative Kontrolle und Priifauftrage (§§ 25, 26, 32 UKRatG-E)

Das administrative Kontrollorgan ist dem gerichtsahnlichen Organ nachgeordnet (§ 25 Abs. 3), seine
Leitung ist an Weisungen der Behordenleitung gebunden (§ 25 Abs. 2). Es pruft anlassunabhangig
und strukturbezogen im Rahmen eines Prifprogramms, das der Senat fur bis zu 24 Monate be-
schlieRt und den Diensten, der Aufsicht und dem PKGr mitteilt (§ 26 Abs. 1 und 2, § 32 Abs. 2).4%°
Einen konkreten Prifauftrag konnen Senat oder Kammer nur fir die Durchfihrung der strategischen

394BT-Drs. 21/7868, S. 172 f.

395BVerfGE 103, 142 (155 f.); Loffelmann/Zéller, Nachrichtendienstrecht (Fn. oben), F. Rn. 48.

3%\/gl. BVerwG, Beschl. v. 16.2.2017, 9 VR 3.16, Rn. 7, 29.

397BVerwG, Beschl. v. 16.2.2017, 9 VR 3.16, Rn. 6.

39%Begr. zu § 31 UKRatG-E, BT-Drs. 21/7868, S. 581.

399Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (715 f.).

400Zyr bisherigen Praxis der administrativen Kontrolle, insbesondere zu Prifplan, Stichproben und Beanstandungsverfah-
ren, Fritze/Kaiser/Schmidt-Rantsch/Zahner, NVvwZ 2025, 1563 (1567 f.).
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Aufklarung nach § 32 BNDG-E erteilen (§ 26 Abs. 3). Andere einzelfallbezogene Kontrollen kennt
der Entwurf nur als Einzelfallkontrolle durch das gerichtsahnliche Organ selbst, soweit ihm be-
stimmte Kontrollgegenstande vorzulegen sind (§ 97 Abs. 3 BNDG-E, § 34 Abs. 2 BVerfSchG-E). Die
Begrindung stellt klar, dass die administrative Kontrolle auf Datenverarbeitungsprozesse und -struk-
turen gerichtet ist. Einzelvorgdnge werden stichprobenartig einbezogen, eine einzelfallbezogene
Verlaufskontrolle findet dagegen grundsétzlich nicht statt.*°’ Damit weicht der Entwurf erheblich von
§ 51 Abs. 2 S. 2 BNDG ab, der einzelfallbezogene Prifauftrage bislang nicht auf die strategische
Aufklarung beschrankt, sondern auch fur Eingriffe in informationstechnische Systeme von Auslan-
dern im Ausland zulasst (§ 34 BNDG). Die Beschrankung begriindet der Entwurf mit dem besonde-
ren Kontrollbedarf der strategischen Aufklarung, die wegen ihrer Streubreite einer besonders engen
Verschrankung beider Kontrollformen bediirfe.**

Diese Begriundung Uberzeugt nur teilweise. Die Streubreite rechtfertigt zwar eine besonders enge
Verzahnung,*®® aber nicht den Umkehrschluss, dass konkrete Priifauftrage bei gezielten, ihrerseits
hoch eingriffsintensiven Malinahmen entbehrlich waren. Auch dort zeigt sich haufig erst im Vollzug,
ob die MaRnahme im gebilligten Rahmen geblieben ist, etwa bei Eingriffen in informationstechnische
Systeme, langerfristigen Observationen oder dem langer dauernden Einsatz von Vertrauensperso-
nen. Weshalb ein Prufauftrag fur Eingriffe in Systeme von Auslandern im Ausland kunftig entfallen
soll, legt die Begriindung nicht dar.*** Die administrative Kontrolle soll zudem Fehler und Vollzugs-
probleme erkennen, die bei der Vorabkontrolle (ibersehen wurden. Sie darf sich deshalb nicht darauf
beschranken, Vorentscheidungen des gerichtsahnlichen Organs zu bestatigen. Daran andert das
Recht auf unangekiindigte Kontrollen (§ 26 Abs. 1 S. 5) nichts, weil es den Zeitpunkt betrifft, nicht
Gegenstand oder Anlass. Verfassungsrechtlich zwingend ist eine weitergehende Befugnis nicht, weil
die MaBnahmen der Strukturkontrolle zuganglich bleiben und stichprobenartig geprift werden kon-
nen.*%® Angesichts der erheblichen Erweiterung der Befugnisse spricht aber viel dafiir, konkrete Priif-
auftrage nicht auf die strategische Aufklarung zu beschranken. Wir empfehlen deshalb, dass ein
Spruchkérper die administrative Kontrolle jedenfalls bei besonders eingriffsintensiven MaRnahmen
gezielt auf die Umsetzung einer gebilligten MalRnahme richten kann, und zusatzlich ein eigenes Ini-
tiativrecht des administrativen Organs bei Anhaltspunkten fur Verstof3e. Das Prifprogramm kann der
Senat zwar jederzeit andern, bislang aber nur nach Anhérung des Dienstes (§ 26 Abs. 1 S. 3 und 4).
Far dringende Kontrollen sollte er es auch ohne vorherige Stellungnahme erganzen kénnen. Fach-
liche Feststellungen und Beanstandungen dirfen durch Weisungen nicht inhaltlich unterdrickt wer-
den. Die Behdrdenleitung darf die Arbeit koordinieren, die Kontrollbewertung selbst muss unabhan-
gig bleiben. Eine eigene Behoérde verlangt die Verfassung dafir nicht. Schliel3lich sollte der Aus-
tausch technischer Erkenntnisse zwischen beiden Organen gesichert werden, ohne die Unabhan-
gigkeit der Spruchkdrper zu unterlaufen, und Ersuchen nach § 38 missen zu wirksamen konkreten
Prufungen fuhren kénnen (D.XIII).

Xl. Befugnisse (§ 13 UKRatG-E)

§ 13 UKRatG-E fachert die Befugnisse des UKRats gegenliber den Diensten auf. Er kann verlangen,
dass ihm Akten, Schriftsticke und in Dateien gespeicherte Daten zur Verfligung gestellt werden
(Abs. 1), ihm ist jederzeit Zutritt zu den Dienststellen und Zugang zu den informationstechnischen

401Begr. zu § 26 und § 32 UKRatG-E, BT-Drs. 21/7868, S. 577, 582 f.

402Begr. zu § 32 UKRatG-E, BT-Drs. 21/7868, S. 577, 582 f., unter Verweis auf BVerfGE 154, 152, Rn. 279.
403BVerfGE 154, 152, Rn. 272, 279.

404\/g|. § 51 Abs. 2 S. 2 BNDG.

405Begr. zu § 32 UKRatG-E, BT-Drs. 21/7868, S. 582 f.
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Systemen zu gewahren (Abs. 2), und die Dienste missen seine Fragen beantworten, soweit dies
fur die Kontrolle erforderlich ist (Abs. 3). Das explizite Recht, Bedienstete personlich zu befragen (§
56 Abs. 4 S. 1 BNDG), und die ausdruckliche Pflicht zur unverzuglichen Entsprechung werden nicht
ubernommen. Die Begriindung halt Letztere fur selbstverstandlich und die Befragung durch die Aus-
kunftspflicht der Behorde firr ersetzt.*®® Der Zugang zu Unterlagen in einer Dienststelle gewahrleistet
allerdings noch nicht, dass die Kontrolleure dort praktisch ebenso gut arbeiten kbnnen wie mit eige-
nen Unterlagen. Wir empfehlen deshalb, die erforderlichen Arbeitsunterlagen unter Wahrung des
Geheimschutzes sicher verfugbar zu machen oder kontrolliert zu Gbermitteln, sofern der UKRat dies
fur erforderlich halt.

Tatsachlich inhaltlich eingeschrankt werden die Befugnisse durch § 13 Abs. 4. Ausgenommen sind
Informationen Uber operativ eingesetzte Personen, die deren Identitat oder anderweitig eine Enttar-
nung ermoglichen. Nach der Begrindung sind damit auch Angaben geschutzt, die erst in Kombina-
tion mit weiteren Informationen eine Enttarnung erméglichen. Fir die Prifung seien vor allem die
Umstande des Einsatzes und die Art des Einsatzmittels von Bedeutung, nicht seine Individualisie-
rung.*’ Eine vergleichbare Beschrankung ist schon im Gesetzgebungsverfahren zum Hessischen
Verfassungsschutzgesetz durch uns sehr kritisch bewertet worden.*®® Vorabkontrolle droht leerzu-
laufen, wenn der Kontrollinstanz die personen- und einsatzbezogenen Umstande vorenthalten wer-
den, auf die es fur den konkreten Einsatz auch nach den gesetzlichen Vorgaben mafgeblich an-
kommt. Fir die Verhaltnismaligkeit des Einsatzes einer Vertrauensperson kénnen ihre Vita, ein-
schlagige Straftaten und ihre Stellung in der beobachteten Vereinigung erheblich sein. Die Balance
zwischen Quellenschutz und wirksamer Kontrolle ist deshalb nicht dadurch herzustellen, dass die
Kontrollinstanz von relevanten Informationen abgeschnitten wird. Der Geheimschutz ist vielmehr bei
der Kontrollinstanz sicherzustellen. § 13 Abs. 4 sollte daher um eine Regelung erganzt werden, nach
der der Dienst auf Verlangen eine Uberpriifung der personenbezogenen Einsatzvoraussetzungen
ermdoglicht. Soweit daflir ausnahmsweise identifizierende Informationen unerlasslich sind, sollte ein
Mitglied des UKRats die Identitat unter besonderen Geheimschutzvorkehrungen erfahren kénnen
(zu den diesbezulglich genaueren Empfehlungen vgl. unter C.IV.3).

XIl. Rechtsfolgen festgestellter VerstoBe (§§ 33, 34 UKRatG-E)

Die Rechtsfolgen festgestellter Verstolie sind zweistufig geregelt. Stellt das administrative Kontroll-
organ einen Verstol fest, dem der Dienst nicht abhilft, kann der UKRat ihn gegenulber der Aufsichts-
behorde beanstanden und diese zur Stellungnahme auffordern (§ 33 Abs. 1 und 2). Bei einem qua-
lifizierten Verstol3, also einem Verstol3 gegen das Erfordernis einer Vorab- oder Einzelfallkontrolle,
gegen Mal3gaben des gerichtsahnlichen Organs oder gegen besondere Regeln zur Weiterverarbei-
tung von Daten aus vorabkontrollierten MaRnahmen, soll das administrative Organ den Sachverhalt
dem Senat vorlegen (§ 34 Abs. 1). Stellt der Senat den Verstol} fest, kann er eine Anweisung zur
Abhilfe treffen, die der Dienst in der gesetzten Frist oder unverzuglich umzusetzen hat (§ 34 Abs. 2
S. 2 bis 4). Befolgt der Dienst sie nicht, wird das PKGr unterrichtet (§ 34 Abs. 2 S. 5). Eine weiter-
gehende Durchsetzung sieht der Entwurf nicht vor. Gegentber der Datenschutzaufsicht des BfDI ist
die verbindliche Anweisung gleichwohl ein Fortschritt. Das Bundesverwaltungsgericht hat ihm ein
einklagbares Recht auf Einsicht in Anordnungen individueller Aufklarungsmafinahmen des BND

4%6Begr. zu § 13 UKRatG-E, BT-Drs. 21/7868, S. 570.

407Begr. zu § 13 Abs. 4 UKRatG-E, BT-Drs. 21/7868, S. 570.

408Qgorek/Manns, Stellungnahme zum Entwurf eines Gesetzes zur Anderung verfassungsschutzrechtlicher Vorschriften
(LT-Drs. 21/2376), Hessischer Landtag, Ausschussvorlage INA 21/18, Teil 1, S. 58 f.
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abgesprochen, sodass er bei verweigerter Einsicht auf die Beanstandung beim BKAmt verwiesen
bleibt.*®® Eine Aufsicht, die nicht mehr als die Beanstandung kennt, wird in der Literatur fir verfas-
sungsrechtlich unzureichend gehalten.*’° Gegeniiber dem geltenden Recht fallt der Entwurf dage-
gen zurlck. Nach § 52 BNDG kann das administrative Organ jede Beanstandung, an der es nach
der Stellungnahme des BKAmt festhalt, dem gerichtsahnlichen Organ vorlegen, das bei Bestatigung
die Abhilfe anordnen muss (§ 52 Abs. 3 und 4 BNDG). Der Entwurf beschrankt diesen Weg auf die
qualifizierten VerstdRe, und selbst dort steht die Anweisung im Ermessen des Senats. Bei allen ub-
rigen VerstoRRen bleibt es bei Beanstandung und Stellungnahme. VerstolRe gegen Loschfristen,
Kennzeichnungs- oder Ubermittlungsregeln erfasst § 34 Abs. 1 Nr. 3 nur, soweit sie Daten aus vor-
abkontrollierten MaRnahmen betreffen. Fur sonstige DatenschutzverstéRe kann der UKRat seine
Aufsicht deshalb nicht durchsetzen.

Wir empfehlen deshalb drei Anderungen. Erstens sollte § 33 Abs. 1 als Soll-Vorschrift gefasst wer-
den. Zweitens sollte der Senat bei einem fortbestehenden qualifizierten Verstod die erforderliche
Abhilfe anordnen mussen, wie es § 52 Abs. 4 BNDG schon heute vorsieht. Das Auswahlermessen
Uber die gebotene MalRnahme bliebe unberthrt, weil sie vom Rechtsversto? und vom Schutzzweck
der verletzten Vorschrift abhangt. Drittens sollte der Senat die Anweisungsbefugnis fur alle Verstolie
gegen Vorschriften Uber die Verarbeitung personenbezogener Daten erhalten, wenn der Dienst einer
Beanstandung nicht binnen angemessener Frist abhilft. Die Unterrichtung des PKGr bliebe als letzte
Stufe erhalten. Ein Durchsetzungsdefizit verbleibt gleichwohl, weil eine nicht befolgte Anweisung
keine weitere Folge hat.

XIll. Individuelles Ersuchen (§ 38 UKRatG-E)

Das individuelle Ersuchen ertffnet einen vom Einzelnen ausgehenden Zugang zur objektivrechtli-
chen Kontrolle, den das geltende Recht nicht kennt und der die Anrufung des BfDI durch (vermeint-
lich oder tatsachlich) Betroffene ersetzt. Es ist mehr als nur eine unverbindliche Anregung. Wer an-
hand eines konkreten Sachverhalts ein substantiiertes Interesse an der Prifung einer mdglichen
Verletzung eigener Rechte darlegt, 16st nach § 38 S. 3 eine Priifpflicht aus.*!" Die Regelung kniipft
an die Uberlegung des Bundesverfassungsgerichts an, Personen mit plausibler Betroffenheit eine
eigene Initiative zur objektivrechtlichen Kontrolle zu eréffnen, die das Gericht von der Rechtsschutz-
garantie unterschieden hat.*'? Das Ersuchen ergénzt die institutionelle Kontrolle, ersetzt sie aber
nicht, weil die Wahrung der rechtlichen Grenzen gerade bei heimlichen MaRnahmen nicht davon
abhangen kann, dass eine betroffene Person den Kontrollanlass erkennt.

Fir die Darlegungsanforderungen ist diese kompensatorische Funktion mafigeblich. Erforderlich ist
ein anhand konkreter Umstande nachvollziehbarer Bezug zur mdglichen Verletzung eigener Rechte.
Die allgemeine Befiirchtung, betroffen sein zu kdnnen, gentugt demnach nicht. Umgekehrt darf der
Zugang nicht davon abhangen, dass die ersuchende Person die Durchfuhrung oder gar die Rechts-
widrigkeit einer geheimen Malinahme nachweist. Andernfalls setzte die Kontrolle gerade die Kennt-
nisse voraus, deren Fehlen sie ausgleichen soll. Die Begriindung verlangt neben dem Sachverhalt
ein ,besonderes Interesse” und halt das Ersuchen ohne diese Darlegung flr unstatthaft.*'® Das ist
im Lichte des gesetzlichen Merkmals zu verstehen: Zu konkretisieren ist das Interesse an der

409BVerwG, Urt. v. 4.3.2026, 6 A 2.24, ECLI:DE:BVerwG:2026:040326U6A2.24.0, Leitsatz.
41046ning, Externe Rechtskontrolle (Fn. oben), S. 299 (zu den Datenschutzbeauftragten).
411§ 38 S. 1 bis 3 UKRatG-E; Begr. zu § 38, BT-Drs. 21/7868, S. 587.

412BVerfGE 154, 152, Rn. 280.

413Begr. zu § 38 UKRatG-E, BT-Drs. 21/7868, S. 587.
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Prufung einer moglichen eigenen Rechtsverletzung, nicht mehr. Weil Betroffene Gber die Malinah-
men naturgemaf wenig wissen, sollte der Gesetzgeber das ausdricklich klarstellen. Wir empfehlen
dabei, die Darlegung eines konkreten Sachverhalts geniigen zu lassen und den UKRat im Gegenzug
zu ermachtigen, offensichtlich unbegriindete Ersuchen ohne Priifung zurlickzuweisen. Von der Pruf-
pflicht zu unterscheiden ist die Unterrichtung Gber das Ergebnis. Nach der Gesetzesbegrindung teilt
der UKRat unter Bericksichtigung des Geheimschutzes mit, ob eine Rechtsverletzung festgestellt
wurde — das Gesetz selbst schweigt sich hierzu indes aus.** Eine gesetzliche Regelung der Mittei-
lung, dass gepruft wurde, und, soweit Geheimschutz und operative Belange es erlauben, ob Ver-
stoRe festgestellt wurden, wirde den Wert des Ersuchens erheblich steigern.

Die Ubergangsregel des § 42 Abs. 3 bestimmt fir Ersuchen nur, wann die Priifung spatestens be-
ginnt, namlich am ersten Tag des sechsten Kalendermonats nach der Verkindung bei Inlandsbezug
und sonst am ersten Tag des achtzehnten. Ein Verbot, Ersuchen friher einzureichen, folgt daraus
nicht. Wir empfehlen, die Prufung so friih wie moéglich aufzunehmen, eilbedurftige Falle vorrangig zu
behandeln und die Ubergangsfristen nach Maglichkeit zu verkiirzen.*'®

XIV.Berichte und Parlament (§§ 35, 36 UKRatG-E)

Der UKRat berichtet dem PKGr in Abstanden von héchstens zwolf Monaten (§ 35 Abs. 1), bisher
héchstens sechs (§ 55 Abs. 1 BNDG). Die Begriindung erlautert die Verdoppelung nicht.*'® Sie ist
vertretbar, weil § 35 Abs. 1 nur eine Hochstfrist vorgibt und der UKRat bei Anlass friher berichten
kann. Auch ist einzustellen, dass die Berichterstattung erhebliche Ressourcen angesichts des deut-
lich erweiterten Aufgabenportfolios des UKRats kostet. Bemerkenswert ist dagegen § 35 Abs. 3, der
der Aufsichtsbehérde des kontrollierten Dienstes erlaubt, die Ubermittlung des Berichts oder einzel-
ner Teile an das PKGr zu untersagen. Die Begriindung versteht das als FortfiUhrung des § 55 Abs. 2
BNDG und nennt zwingende Grunde des Staatswohls, insbesondere des Nachrichtenzugangs und
des Schutzes Dritter, sowie den Kernbereich exekutiver Eigenverantwortung.*'” Dahinter kénnen die
Third Party Rule und der Quellenschutz stehen, und das Bundesverfassungsgericht hat anerkannt,
dass der Informationsfluss zum PKGr aus Geheimhaltungsgriinden begrenzt werden kann.*'® Die
Regelung ist gleichwohl eng auszulegen: Das Staatswohl ist Bundestag und Bundesregierung ge-
meinsam anvertraut, und der Bundestag hat mit dem PKGr extra einen besonders geschutzten
Raum geschaffen.*'® Eine abstrahierte oder teilweise Unterrichtung sollte deshalb Vorrang haben.
Die Untersagung ist nach § 35 Abs. 3 S. 2 gegeniber dem UKRat zu begriinden. Das Begriindungs-
erfordernis sollte auf das PKGr erstreckt werden, weil auch das Gremium ein eigenes Interesse
daran hat, die Grunde fur die Beschrankung seiner Information zu kennen, wobei hier eine abstrak-
tere Darstellung gewahlt werden konnte.

Den offentlichen Bericht erstellt der UKRat erstmals flr die Jahre 2027 bis 2029 (welcher somit erst
im Anschluss vorzulegen ist) und danach fur jeweils zwei Jahre. Seine Verschriftlichung erfolgt unter
Beachtung des Geheimschutzes, in abstrakter Weise und nach Anhérung der Aufsichtsbehdrden (§
36 Abs. 1 S. 1). Er darf rechtliche Bewertungen enthalten (§ 36 Abs. 1 S. 3). Die Bedeutung eines
offentlichen und wissenschaftlichen Austauschs ist aus der Praxis des UKRats friih hervorgehoben

414Begr. zu § 38 UKRatG-E, BT-Drs. 21/7868, S. 587.

415BT-Drs. 21/7868, S. 165 f., 174 f., 179. Ebenso kritisch zu einer ,rechtsschutzlosen Zeit* Sosna, ZD 2026, 657 (658).
416\/gl. Begr. zu § 35 UKRatG-E, BT-Drs. 21/7868, S. 585.

417Begr. zu § 35 Abs. 3 UKRatG-E, BT-Drs. 21/7868, S. 585 f.

418BVerfGE 154, 152, Rn. 292 ff., 298.

419Vgl. BVerfG, Urt. v. 14.12.2022, 2 BVE 8/21, Rn. 69, 99 ff.
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worden.*? Fiir eine Behérde, deren Aufgaben sich vervielfachen, wére ein erster Bericht auch vor
diesem Hintergrund sowie angesichts der politischen Erwartungen schon uber das Jahr 2027 oder
spatestens das angemessene Signal an Parlament und Offentlichkeit. Dieser Bericht diirfte beson-
ders knapp ausfallen, Grundsatzfragen und verallgemeinerte Entscheidungslinien sollten darin bis
2029 noch nicht verpflichtend verlangt werden, damit sich der UKRat einarbeiten kann. Nach der
Anlaufphase sollte der Bericht sie dagegen regelmafig darstellen (vgl. unter D.XV).

Auch das PKGr erhalt neue Informationsrechte. Der BND unterrichtet es regelmaRig iber Mal3nah-
men gegen Systeme Deutscher nach § 37 Abs. 3, unverziglich Uber Grundanordnungen nach § 50
und Uber seine Dienstvorschriften (§ 96 BNDG-E). Uber die Schutzmafinahmen des BfV berichten
das BMI jahrlich und der UKRat in seinem Tatigkeitsbericht (§ 62 BVerfSchG-E). Hinzu treten die
Wahl der Mitglieder des UKRats (§ 17 UKRatG-E) und die Zustimmung zum Besonderen Feststel-
lungsfall (§ 125 Abs. 3 BNDG-E). Zwei Punkte passen jedoch nicht zueinander: Uber die Grundan-
ordnung fur erweiterte MaRnahmen des BND wird das Gremium unverzuglich unterrichtet, von der
Einstufung einer besonderen Bedrohung als Voraussetzung der Schutzmaflinahmen des BfV (§ 60
BVerfSchG-E) erfahrt es hingegen nur im jahrlichen Uberblick. Zudem lasst ,regelmaBig® (§ 96 Nr.
1 BNDG-E) offen, in welchen Abstanden berichtet wird. Rechtspolitisch sollten auch Einstufungen
nach § 60 BVerfSchG-E unverzuglich mitgeteilt und fir § 96 Nr. 1 BNDG-E ein Turnus festgelegt
werden, etwa halbjahrlich. In die umgekehrte Richtung weist § 8 Abs. 3 Nr. 2 UKRatG-E, nach dem
der UKRat seine Geschaftsordnung nur im Einvernehmen mit dem PKGr beschlieRen kann. Das
Gremium spiegelt politische Mehrheiten, und das Bundesverfassungsgericht verlangt, die Kontrol-
linstanzen in ihrer Arbeit von Einflussnahmen wirksam abzuschirmen.*?" Eine Mitentscheidung tiber
die Kontrollverfassung passt dazu nicht. Es sollte geniigen, dem Gremium die Geschaftsordnung
zur Kenntnis zu geben.

XV. Veroéffentlichung von Entscheidungen

Der UKRat hatte 2025 insgesamt 58 Beschlisse und Bescheide in einer als geheim eingestuften
Entscheidungssammlung zusammengestellt.*?? Angesichts der nach dem Regierungsentwurf erneb-
lich vergroRerten Reichweite seiner Tatigkeit und des Bedurfnisses nach einer nachvollziehbaren
Rechtsentwicklung ist im Schrifttum die Verdffentlichung von Leitsatzen oder Entscheidungen vor-
geschlagen worden.*?®* Zumindest die Veroffentlichung von Entscheidungen steht in einem deutli-
chen Spannungsverhaltnis zu ihrer Einstufung. Auch stark geschwarzte Fassungen erlauben noch
Ruckschlisse auf Kontext oder Entscheidungszeitpunkt. Aus diesem Grund hat der UKRat bislang
von Verdffentlichungen abgesehen.*** Ob allerdings auch die Veréffentlichung abstrahierter Leit-
satze oder rechtlicher Kernaussagen ohne operative Sachverhaltsdetails kategorisch ausgeschlos-
sen scheint, darf kritisch hinterfragt werden. Die Gesetzesbegriindung erkennt sogar an, dass die in
einem geheimen Vorlagefall aufgeworfene abstrakte Rechtsfrage fur den 6ffentlichen Diskurs rele-
vant sein kann, und stellt die Aufnahme von Leitsatzen in den 6ffentlichen Bericht in Aussicht.*?® Wir
empfehlen, den Regierungsentwurf um die Verpflichtung zu ergénzen, Entscheidungen von

420Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (716).

421BVerfGE 154, 152, Rn. 281.

4223chmidt-Rantsch/Tombrink, NVwZ 2025, 1041 (1041).

423 pffelmann/Zoller, Nachrichtendienstrecht (Fn. oben), F. Rn. 67.
424Hoch/Schmidt-Rantsch/Brunst, NVwZ 2023, 712 (716).

425Begr. zu § 23 Abs. 6 und § 36 UKRatG-E, BT-Drs. 21/7868, S. 575, 586.
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grundsatzlicher Bedeutung in Form von Leitsatzen zu verdéffentlichen, soweit Geheimschutzbelange
nicht entgegenstehen. Ob sich abstrakte Leitsatze herstellen lassen, wére jeweils eigens zu prufen.

XVI.Offnungsklauseln und Parlamentsvorbehalt

Schon das geltende Recht beschrankt die Dienste nicht auf einen abschlieRenden Katalog nach-
richtendienstlicher Mittel. Der Entwurf halt daran fest und fuhrt die Mittel in § 16 Abs. 1 BVerfSchG-
E und § 18 Abs. 1 BNDG-E nur beispielhaft auf. Unbenannte Mittel unterliegen nach ihrem Eingriffs-
gewicht den Anforderungen fur vergleichbar eingriffsintensive Mittel (§ 16 Abs. 4 S. 2, § 29 BVerf-
SchG-E, § 19 Abs. 1 und 2 BNDG-E). Beim BfV sind die Mittel in einer Dienstvorschrift abschliel3end
zu benennen, deren Zustimmung durch das BMI und hinsichtlich der Vorgaben des § 16 Abs. 4 S. 2
zusatzlich durch den UKRat vorgesehen ist (§ 16 Abs. 4 S. 1 und 4). Beim BND bedarf die Dienst-
vorschrift der Zustimmung des BKAmt (§ 95 Abs. 4 BNDG-E) und ist, soweit sie den Katalog betrifft,
dem UKRat zur Einzelfallkontrolle vorzulegen (§ 97 Abs. 3 S. 1 Nr. 6 lit. a). Die Erprobung noch nicht
enthaltener Mittel begrenzt § 19 Abs. 1 BNDG-E auf vier Jahre und unterwirft sie der Vorabkontrolle
(§ 97 Abs. 1 Nr. 4).

Im Schrifttum ist moniert worden, das Freischalten neuer MalRnahmen durch den UKRat oder das
BKAmt sei eine Umgehung des Parlaments und laufe auf eine Selbstermachtigung der Exekutive
hinaus.*?® Dem ist entgegenzuhalten, dass der Entwurf den Katalog von vornherein nicht abschlie-
Rend ausgestaltet.**” BeschlieRt der Bundestag den Entwurf, liegt darin eine bewusste Entscheidung
fur eine entwicklungsoffene Auffangermachtigung (vgl. bereits die Argumentation unter C.IV.1). Sie
unterliegt den Grenzen des Bestimmtheitsgebots und des Vorbehalts des Gesetzes. Umso wichtiger
ist daher die Einbindung des UKRats in beiden Gesetzen, beim BfV durch seine Zustimmung zur
Dienstvorschrift, beim BND durch deren Vorlage zur Einzelfallkontrolle (§ 97 Abs. 3 S. 1 Nr. 6 lit. a
BNDG-E). Sie ist keine Mitgestaltung des Befugniskatalogs im Sinne eigenstandiger Befugnisschop-
fung, sondern eine anlasslich der Dienstvorschrift in generell-abstrakter Weise vorzunehmende Kon-
trolle, ob die Auffangerméchtigung fir das neue Mittel belastbare Basis ist.*?®

XVII. Ausstattung und Kontrolldichte

Der UKRat tibernimmt die Vorabkontrolle des gesamten BfV, die Kontrolle der Telekommunikations-
uberwachung beider Dienste, die Datenschutzkontrolle, die bisher der BfDI ausubte, und die Kon-
trolle der SchutzmafRnahmen und erweiterten MaRnahmen. Fir diese Aufgaben sieht der Entwurf
37 neue Stellen vor, zehn in der Verwaltung und 27 in der Kontrolle, bei jahrlichen Mehrausgaben
von 8,86 Millionen Euro.** Zum Vergleich nennt der Entwurf fir das BfV 269 Millionen Euro jéhrlich
zuzuglich noch nicht bezifferter Personalmittel. Eine nach Kontrollaufgaben aufgeschlisselte Be-
rechnung des Personal- und Sachbedarfs legt der Entwurf nicht vor.**° Der Nationale Normenkon-
trollrat hat die Darstellung der Kostenfolgen als weder methodengerecht noch nachvollziehbar be-
zeichnet, wegen der besonderen Prognose- und Geheimhaltungsschwierigkeiten aber keine

428 gffelmann, VerfBlog v. 20.8.2026 (Fn. oben).

427\/gl. Honing, Externe Rechtskontrolle (Fn. oben), S. 44 f.

428Begr. zu § 16 Abs. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 241 f. Zur Funktion des gerichtsahnlichen Vorabkontrolleurs bei
der Konkretisierung weiter Normen Honing, Externe Rechtskontrolle (Fn. oben), S. 152 f., die von einer ,quasi-gesetzge-
berischen Funktion® spricht.

429\/orblatt, Abschnitt D, BT-Drs. 21/7868, S. 2 f.

4307y den Startschwierigkeiten beim Personalaufbau des UKRats vgl. Honing, VerfBlog v. 14.8.2026 (Fn. oben); zum Auf-
wand des bisherigen Kontrollverfahrens Léffelmann, VerfBlog v. 20.8.2026 (Fn. oben).
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Einwéande erhoben.**' Aus der Zahl der Stellen allein lasst sich die kiinftige Kontrolldichte nicht ab-
leiten. Ausschlaggebend sind die tatsachliche Besetzung, die Dauer der Sicherheitsuberprifungen,
geeignete Raume und gegebenenfalls personelle Nachsteuerungen anhand der realen Fallzahlen
nach Inkrafttreten.

Die Personalgewinnung kann der Gesetzgeber der Verwaltung Uberlassen, weshalb nur in aller
Kirze auf eine mogliche Erleichterung hingewiesen sei: Das BfV kann die erweiterten Sicherheits-
uberprufungen fur das Personal des UKRats vorrangig bearbeiten, weil das Sicherheitstiberpri-
fungsgesetz keine Bearbeitung in der Reihenfolge des Eingangs vorschreibt, und weitere Abordnun-
gen aus den Diensten sowie vom Generalbundesanwalt kdnnen die Anlaufzeit verklrzen, weil deren
Bedienstete bereits Uberprift sind. Zudem ist auffallig, dass der Regierungsentwurf mit Einsparun-
gen durch den Wegfall der Zustandigkeiten des BfDi und der G 10-Kommission rechnet, ohne zu
regeln, ob deren Bedienstete mit ihrer Erfahrung zum UKRat wechseln kénnen (und sollen).**?

Die Selbstevaluation nach § 41 UKRatG-E setzt das Modell des § 61 BNDG fort. Fur eine Behdrde,
deren Aufgaben sich vervielfachen, kénnte der Gesetzgeber mittelfristig eine externe Evaluation im
Auftrag des Bundestages vorsehen, unter Wahrung des Geheimschutzes etwa nach dem Vorbild
der Ermittlungsbeauftragten parlamentarischer Untersuchungsausschisse. Dies stellt eine rein
rechtspolitische und ergebnisoffene Anregung dar. Die Stellungnahme schlagt aulerdem an mehre-
ren Stellen zusatzliche Vorlagen und Kontrollen vor, die den UKRat zusammengenommen Uberfor-
dern wurden, wenn jede als Einzelkontrolle ausgestaltet wurde.

E. Spannungs-, Verteidigungs- und Besonderer Feststellungsfall

. Auslosetatbestinde (§ 75 Abs. 1 BVerfSchG-E, § 125 BNDG-E)

Beide Fachgesetze enthalten Sonderregeln fir den Fall, dass die Bundesrepublik in einen bewaff-
neten Konflikt gerat. Sie bilden den weitestgehenden Eingriff in die Kontrollarchitektur, den der Re-
gierungsentwurf kennt. Fir das BfV gelten die Sonderregeln im Spannungsfall (Art. 80a GG) und im
Verteidigungsfall (Art. 115a GG) unmittelbar (§ 75 Abs. 1 BVerfSchG-E). Fur den BND greifen sie
dagegen nur im Verteidigungsfall unmittelbar, im Spannungsfall hingegen erst nach einer Feststel-
lung der Bundesregierung, die sie auf einzelne Regelungen beschranken kann (§ 125 Abs. 1 und 2
BNDG-E). Hinzu tritt der Besondere Feststellungsfall: Steht der Spannungs- oder Verteidigungsfall
unmittelbar bevor, kann die Bundesregierung mit Zustimmung des PKGr die Anwendung der Son-
derregeln beschlieen (§ 125 Abs. 3). Aufzuheben ist die Feststellung, wenn ihre Voraussetzungen
entfallen, wenn zwei Drittel des PKGr es verlangen oder, im Spannungsfall, wenn der Bundestag es
verlangt (§ 125 Abs. 4).

Im Grundsatz ist das nachvollziehbar (zu den Details gleich). Nicht erklart ist allerdings die Asym-
metrie zwischen den Diensten. Warum das BfV im Spannungsfall ohne Feststellung der Bundesre-
gierung in den Sondermodus wechselt, der BND aber nicht, erschlie3t sich kaum. Wir empfehlen
deshalb nachdrticklich, den Sondermodus des BfV im Spannungsfall ebenfalls erst nach einer Fest-
stellung der Bundesregierung zu aktivieren, dass seine Anwendung aus Griinden der Verteidigung
zwingend notwendig ist, wie es § 125 Abs. 2 BNDG-E fiir den BND vorsieht. Das vermeidet automa-
tische Rechtsfolgen, verbessert die administrative Handhabbarkeit und schafft eine einheitliche

431Stellungnahme des NKR, BT-Drs. 21/7868, S. 605.
432Begr. A.VII, BT-Drs. 21/7868, S. 206.
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Ausnahmerechtsarchitektur mit angeglichenen Ausldsetatbestanden. Nicht erfasst ist dagegen der
Bundnisfall (Art. 80a Abs. 3 GG), obwohl die Begrindung die erhéhte Handlungsbereitschaft des
BND ausdriicklich auch mit den Blindnisverpflichtungen der Bundesrepublik begriindet.*** Wir emp-
fehlen, § 125 BNDG-E um ihn zu ergéanzen.

Il. BND (§§ 126-133 BNDG-E)

Der Abschnitt zur Landes- und Bundnisverteidigung geht weiter als § 75 BVerfSchG-E (vgl. unter
E.lll) und verandert das Recht des BND in mehrfacher Hinsicht, wenngleich er auch heute operativ
und taktisch bereits auf den Verteidigungsfall durch eigene Aktenplane usw. vorbereitet ist. Nach der
Neuregelung werden zunachst alle inlandischen o6ffentlichen und privaten Stellen zur Unterstitzung
verpflichtet, einschlieBlich der Schaffung digitaler Zugénge zu Systemen und Personen. Offentliche
Stellen kénnen die Unterstitzung ablehnen, wenn sie ihre eigene Aufgabenwahrnehmung ernsthaft
gefahrden und dem Bund dadurch ein erheblicher Nachteil drohen wirde. Bei nichtéffentlichen Stel-
len steht ein solches Ablehnungsrecht dagegen nur Betreibern Kritischer Infrastrukturen zu (§ 126).
Soweit dabei Anbieter elektronischer Kommunikationsdienste verpflichtet werden, bleibt die Daten-
schutzrichtlinie fur elektronische Kommunikation anwendbar (vgl. unter B.I.4). Die Hilfe sonstiger
nichtoffentlicher Stellen nach § 126 Abs. 2 fallt dagegen nicht schon deshalb unter die Richtlinie.
Sodann richten sich die Datenerhebung unter Mitwirkung anderer Stellen und der Einsatz nachrich-
tendienstlicher Mittel allein nach der Erforderlichkeit fir die Aufklarung der Bedrohungslage, die zur
Feststellung des Falls gefihrt hat (§§ 127, 128). Die Personenbeschrankungen des § 20, der Schutz
von Vertraulichkeitsbeziehungen nach § 22 und die Regel, dass Daten der strategischen Aufklarung
erst nach einer Einsichtnahme weiterverarbeitet werden dirfen (§ 31 Abs. 2), sind aulRer Anwendung
gesetzt (§ 128 Abs. 3). Anordnungen kdnnen als Rahmenanordnungen ergehen (§ 128 Abs. 4). Nur
im Verteidigungsfall bestimmt der Dienst ihre Hochstdauer mit Zustimmung des BKAmt abweichend
von den gesetzlichen Fristen (§ 128 Abs. 5 S. 2). Davon zu unterscheiden ist die besondere Befris-
tungsregel des § 127 Abs. 4 fir die Datenerhebung unter Mitwirkung anderer Stellen. Bestimmte
Prif-, Losch- und Dokumentationspflichten werden nach Maligabe des § 128 Abs. 6 und des § 130
Abs. 3 und 4 ausgesetzt oder eingeschrankt. Samtliche Datenpflichten entfallen damit aber nicht,
und insbesondere bleibt der Kernbereichsschutz des § 21 im Grundsatz bestehen.

Fir die erweiterten Malinahmen gelten alle Anwendungsfalle als spezifische Gefahrdungslage (§
129 Abs. 2). Im Verteidigungsfall sind sie auch ohne Grundanordnung zulassig, dann mit vorheriger
Zustimmung des BKAmt zu Art und Umfang (§ 129 Abs. 3). Zudem entfallen das Verbot des gezielten
Einwirkens auf Leib und Leben und die Subsidiaritat gegenuber der Tatigkeit anderer Stellen nach
§49Abs. 18S.2(§ 129 Abs. 4). Unberiihrt bleibt nur die Regel des § 51 Abs. 2, nach der MaRlnahmen
vorrangig im Ausland durchzufiihren sind. Weiterverarbeitung und Ubermittlung richten sich nach
der Bedrohungslage, und gemeinsame Dateien kdnnen ohne Errichtungsanordnung gefihrt werden
(§§ 130, 131). SchlieBlich entfallt die administrative Kontrolle. Im Verteidigungsfall entfallt nach §
132 Abs. 3 S. 3 zudem die Vorabkontrolle des UKRats, wahrend die gerichtliche Kontrolle der Wohn-
raumUberwachung nach § 97 Abs. 6 und 7 bestehen bleibt. Der gerichtliche Rechtsschutz wird da-
gegen nicht ausgeschlossen, weil § 132 Abs. 5 den Unterabschnitt Gber Mitteilung, Auskunft und
Rechtsweg einschlieflllich des Rechtswegausschlusses nach § 103 auRer Anwendung setzt.

433Begr. zu § 125 BNDG-E, BT-Drs. 21/7868, S. 537 ff.; ebenso Frau/Nather, Nicht genug und doch zu viel, VerfBlog v.
21.9.2026, https://verfassungsblog.de/nachrichtendienstreform-wehrverfassung.
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Der Abschnitt, die vorstehenden deskriptiven Darstellungen Uber seinen Umfang zugrunde gelegt,
ist als Notstandsrecht fur den Verteidigungsfall geschrieben, den in der Regel der Bundestag mit
Zustimmung des Bundesrates und mit einer Mehrheit von zwei Dritteln der abgegebenen Stimmen,
mindestens der Mehrheit seiner Mitglieder, feststellt (Art. 115a Abs. 1 GG). Stehen dem unuberwind-
liche Hindernisse entgegen, trifft der Gemeinsame Ausschuss die Feststellung (Abs. 2), und bei ei-
nem bereits begonnenen Angriff gilt sie unter den Voraussetzungen des Absatzes 4 als getroffen.
Das regulare Verfahren verleiht der Entscheidung eine besondere parlamentarische Legitimation.
Fir diesen Fall Iasst sich der Abschnitt rechtfertigen, weil der BND auch militérischer Nachrichten-
dienst ist und die Aufklarung eines Angreifers keine Fristen oder Burokratie duldet, sondern im Krieg
ohnehin weitgehende Aufhebung der fiir das buirgerliche Leben geltenden Bestimmungen eintritt.
Drei Festlegungen bedurfen gleichwohl der Nachsteuerung: Erstens trifft der Wegfall des Schutzes
von Vertraulichkeitsbeziehungen (§ 128 Abs. 3 Nr. 1) Geistliche, Rechtsanwalte, Journalisten und
Abgeordnete. Fur die Ubrigen Berufsgruppen halten wir das im Verteidigungsfall fir hinnehmbar,
nicht aber fir Abgeordnete. Gerade im Verteidigungsfall gefahrdet der gezielte Zugriff des Auslands-
nachrichtendienstes auf die Kommunikation eines Bundestagsabgeordneten die vertrauliche Wahr-
nehmung des Mandats und die parlamentarische Kontrolle. Das Parlament, das den Verteidigungs-
fall feststellt und beendet, muss vor dem Dienst geschuitzt bleiben, den es kontrolliert. Wir empfehlen
deshalb, den Schutz der Mandatstrager nach § 22 Abs. 1 S. 2 Nr. 4 zu erhalten. MalRnahmen gegen
verstrickte Abgeordnete bleiben trotzdem nach § 22 Abs. 2 zulassig, insbesondere wenn Tatsachen
die Annahme rechtfertigen, dass ein Parlamentarier geheimdienstlich fir die gegnerische Macht tatig
ist und damit eine zumindest erhebliche Bedrohung unterstitzt (§ 22 Abs. 2 Nr. 1 lit. a).

Zweitens entfallt im Verteidigungsfall das Verbot gezielter Einwirkung auf Leib und Leben (§ 129
Abs. 4). Das ist die schwerste Absenkung des Abschnitts. Der Entwurf beschrankt sie zu Recht auf
den Verteidigungsfall, im Spannungsfall und im Besonderen Feststellungsfall gilt sie nicht. Im Grund-
satz beflrworten wir trotz der damit einhergehenden Dramatik den Wegfall, weil ein militarischer
Auslandsnachrichtendienst, der einen Angreifer aufklaren und dessen Operationen stéren soll, im
Verteidigungsfall auf solche Mittel angewiesen sein kann. Der Vergleich mit den Streitkraften tragt
dabei als funktionales Argument, nicht als Ubertragung ihrer Befugnisse oder des Kombattantensta-
tus auf Bedienstete des BND. Ob das humanitare Volkerrecht anwendbar ist, hangt zudem vom
tatsachlichen Vorliegen eines bewaffneten Konflikts ab, nicht von der innerstaatlichen Feststellung
des Verteidigungsfalls. Diese erfasst nach Art. 115a Abs. 1 GG sogar schon einen unmittelbar dro-
henden Angriff. Begrenzt werden sollte der Einsatz durch eine politisch verantwortete Rahmenent-
scheidung. Der Entwurf verlangt die vorherige Zustimmung des BKAmt zu Art und Umfang aber nur
fur MaBnahmen ohne Grundanordnung (§ 129 Abs. 3). Wir empfehlen deshalb, dass das BKAmt
den Einsatzrahmen fir Manahmen gegen Leib und Leben auch dann nach Art und Umfang billigt,
wenn bereits eine Grundanordnung besteht und kein Eilfall vorliegt. Einer erneuten Befassung des
Bundestages bedarf es dafiir nicht, weil er mit der Feststellung des Verteidigungsfalls bereits eine
aullerordentlich weitreichende Entscheidung getroffen hat. Innerhalb dieses Rahmens bliebe die
operative Durchflihrung beim Dienst, wahrend wesentliche Erweiterungen einer erneuten Entschei-
dung bedurften. Das PKGr sollte Uiber den Einsatz und seine Entwicklung unterrichtet werden, nicht
aber Uber jeden einzelnen Vollzugsakt.

Drittens entfallt im Verteidigungsfall die Vorabkontrolle (§ 132 Abs. 3 S. 3 Nr. 1), auch fir die strate-
gische Aufklarung und die Telekommunikationsiiberwachung mit Inlandsbezug. Verfassungsrecht-
lich ist das nicht ohne Weiteres hinnehmbar. Das Grundgesetz enthalt keine allgemeine Ermachti-
gung, Grundrechte und ihre verfahrensrechtlichen Sicherungen im Verteidigungsfall auf3er Kraft zu
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setzen, soweit dies nicht militdrische Gegner betrifft. Art. 115¢c Abs. 2 Nr. 2 GG erlaubt fir Freiheits-
entziehungen nur eine Verlangerung der richterlichen Frist auf vier Tage, nicht den Verzicht auf die
richterliche Entscheidung. Angesichts der enormen Auswirkungen des Verteidigungsfalls durfte der
Wegfall der regularen Vorabkontrolle aber vertretbar sein, wenn flr unaufschiebbare Mallnahmen
ein Eilverfahren an ihre Stelle tritt, das den sofortigen Vollzug erlaubt und eine unverzugliche nach-
tragliche Bestatigung durch das gerichtsahnliche Kontrollorgan verlangt, und wenn die Mitteilung der
MaRnahmen und ihre Uberpriifung nach Ende des Falls gesichert sind. Der Einwand, der Regie-
rungsentwurf beseitige die Ersatzkontrolle bei fortbestehendem Rechtswegausschluss, trifft dabei
nicht zu, weil § 132 Abs. 5 auch den Rechtswegausschluss des § 103 auf3er Anwendung setzt.
Gesichert ist die Mitteilung nach Ende des Verteidigungsfalls aber nicht, weil § 132 Abs. 5S. 1 Nr. 3
den Unterabschnitt Gber Mitteilung und Auskunft im Verteidigungsfall ebenfalls auRer Anwendung
setzt. Ohne Mitteilung aber wird der gerichtliche Rechtsschutz praktisch kaum wirksam. Nach unse-
rer Auffassung sollte der Gesetzgeber deshalb fur unaufschiebbare Malinahmen ein Eilverfahren
mit unverziglicher nachtraglicher Bestatigung ebenso vorsehen wie eine Prifung der Mitteilung
nach Ende des Falls und eine nachtragliche Uberprifung durch den UKRat (vgl. unter E.V). Aus
rechtspolitischer Sicht bleiben Rahmenfeststellungen des UKRats, wie sie § 75 Abs. 8 S. 1 BVerf-
SchG-E vorsieht (vgl. unter E.III), gleichwohl der bessere Weg.

. BfV (§ 75 BVerfSchG-E)

§ 75 BVerfSchG-E verandert das Recht des BfV in verschiedener Hinsicht. So werden Unternehmen
uber die §§ 11-15 hinaus zu Auskunft und technischer Unterstitzung verpflichtet, einschlieRlich der
Uberlassung betrieblicher Mittel (Abs. 2). Zudem entfallen die Ausschlussgriinde fiir Vertrauensper-
sonen mit Ausnahme des Abgeordnetenausschlusses (Abs. 3 Nr. 1), so dass Minderjahrige, wirt-
schaftlich Abhangige, Aussteiger und Verurteilte angeworben werden dirfen. Die Léschung von An-
griffswerkzeugen (§ 24 Abs. 2) und im Verteidigungsfall auch Online-Durchsuchung und Wohnraum-
Uberwachung sind ferner ohne Riicksicht darauf zulassig, ob die Polizei rechtzeitig handeln kénnte
(Abs. 3 Nr. 2). Nur im Verteidigungsfall entfallen auRerdem die sonst geltenden Héchstfristen der
Anordnungen (Abs. 3 Nr. 3). Hinzu tritt der Wegfall von Mitteilungen und Auskiinften an Betroffene
nach MalRgabe des Absatzes 4. Nur bei einem Spannungsfall von hochstens drei Monaten werden
die Mitteilungen zu MaRnahmen nach § 22 Abs. 1 S. 1 sowie den §§ 25 und 27 lediglich zurlickge-
stellt und spater nachgeholt. Die tbrigen Mitteilungen und die Auskunft entfallen auch dann. Darlber
hinaus kann die Datenpflege nach § 38 bis auf die Pflicht zur Berichtigung unterbleiben. Dokumen-
tation und Protokollierung kénnen zudem entfallen, soweit sie zusatzlichen Verwaltungsaufwand
verursachen (Abs. 5). SchlieRlich wird die externe Aufsicht eingeschrankt: Die Unterstlitzung der
unabhangigen Kontrolle ist nur noch auf Entscheidung des PKGr geschuldet. Kernbereichsrelevante
Informationen werden nicht mehr dem UKRat, sondern einheitlich dem Aufsichtsbediensteten (Abs.
7; bisheriger G 10-Jurist) vorgelegt. Der UKRat kann die Vorabkontrolle durch Rahmenfeststellungen
ersetzen, die Bundesregierung kann sie mit Zustimmung des PKGr sogar ganz entfallen lassen (Abs.
8).

Vieles davon ist nachvollziehbar. Ein Dienst, der im Verteidigungsfall Sabotagetrupps aufklaren soll,
braucht Zugang zu Personen, die er in Friedenszeiten nicht fihren dirfte. Auf polizeiliche Hilfe kann
er zudem nicht verwiesen werden, wenn die Polizei anderweitig gebunden ist. Einige Regelungen
bedirfen trotzdem weitergehender Sicherungen: Erstens geht der Wegfall des Ausschlusses Min-
derjahriger (§ 75 Abs. 3 Nr. 1) weiter als nétig. Er I&sst auch die Altersgrenze und die Sicherungen
des § 18 Abs. 1 S. 3 und 4 entfallen, so dass Minderjahrige jeden Alters angeworben werden durften.
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Ein absoluter Ausschluss Minderjahriger ist dabei nicht die einzig vertretbare Losung. Der vollstan-
dige Wegfall der regularen Alters- und Flrsorgegrenzen geht aber zu weit. Aus rechtspolitischer
Sicht sollten auch im Spannungs- und Verteidigungsfall jedenfalls eine besondere Unerlasslichkeit
im Einzelfall, eine (allerdings nicht zu dokumentierende) Fursorge- und Gefahrdungsabwagung, der
Schutz vor einer beliebigen Anwerbung sehr junger Minderjahriger erhalten bleiben. Zweitens kon-
nen nach Absatz 5 Dokumentation und Protokollierung unterbleiben, wenn sie zusatzlichen Verwal-
tungsaufwand auslésen. Das erschwert die spatere Nachprufung erheblich, auch wenn andere Auf-
zeichnungen sie nicht stets unmadglich machen. Der Verzicht sollte deshalb durch eine Pflicht ersetzt
werden, Dokumentation und Protokollierung nach Ende des Verteidigungsfalls binnen einer Frist
nachzuholen, soweit dies dann noch moglich ist.

Drittens kann die Bundesregierung die Vorabkontrolle mit Zustimmung des PKGr ganz entfallen las-
sen (Abs. 8 S. 2), auch soweit sie die Telekommunikationsiberwachung erfasst. Die Feststellung
zwingender Notwendigkeit und die parlamentarische Zustimmung sind Anwendungsschranken, er-
setzen aber keine unabhangige Kontrolle der Eingriffe. Verfassungsrechtlich durfte der vollstandige
Wegfall deshalb nur vertretbar sein, wenn ein beschleunigtes oder generalisiertes Verfahren an die
Stelle der Vorabkontrolle tritt, das bei eilbedurftigen EinzelmalRnahmen eine unverzigliche nachtrag-
liche Bestatigung durch den UKRat sichert, und wenn die Mitteilung der Mafnahmen und ihre Uber-
prufung nach Ende des Falls gesichert sind. An beidem fehlt es bislang. Der Rechtsweg ist nach §
22 Abs. 5 bis zur Mitteilung ausgeschlossen und bleibt es dauerhaft, wenn die Mitteilung nach § 75
Abs. 4 unterbleibt, wie es im Verteidigungsfall und in einem langer als drei Monate dauernden Span-
nungsfall vorgesehen ist. Anders als § 132 Abs. 5 BNDG-E setzt § 75 BVerfSchG-E den Rechtsweg-
ausschluss nicht aulRer Anwendung. Entfallt zugleich die Vorabkontrolle, fehlt jede Nachprifung
durch ein von der Volksvertretung bestelltes Organ, die Art. 10 Abs. 2 S. 2 GG als Bedingung des
Rechtswegausschlusses verlangt. Hinzu kommt, dass Art. 19 Abs. 4 GG anders als Art. 10 Abs. 2
S. 2 GG keine Modifikation fiir den Verteidigungsfall kennt und deshalb als notstandsfest gilt. Nach
unserer Auffassung sollte der Gesetzgeber deshalb ein solches beschleunigtes Verfahren vorsehen,
die Mitteilung nach Ende des Verteidigungsfalls prifen lassen und dem UKRat die nachtragliche
Uberpriifung der MaRnahmen ermdglichen.

Im Spannungs- und Verteidigungsfall entfallt zudem die pauschale Vorlage von Aufzeichnungen aus
der Wohnraumuberwachung (§ 31 Abs. 4 S. 1 Nr. 2). Vorlagen gehen dann einheitlich an den Auf-
sichtsbediensteten statt an den UKRat (§ 75 Abs. 7 S. 2 BVerfSchG-E). Die Begriindung versteht
das als Entlastung von ,lagebedingt nachrangigen Verwaltungsaufwanden®.*** Fir die Regelung
spricht, dass der Aufsichtsbedienstete die Befahigung zum Richteramt hat und in dieser Funktion
weisungsfrei ist (§ 31 Abs. 5 S. 2i.V.m. § 6 Abs. 3 BDSG). Fur MalRnahmen aulRerhalb der §§ 25—
27 existiert diese Zustandigkeit ohnehin schon im Normalfall. Ein verfassungsrechtliches Restrisiko
bleibt aber dennoch aufgrund des Charakters der Wohnraumuiberwachung, fur die das Bundesver-
fassungsgericht bislang undifferenziert nach einem Verteidigungsfall die vollstandige Vorlage an
eine unabhangige Stelle verlangt.**® Eine behérdeninterne Stelle ist nicht in diesem Sinne unabhan-
gig. Angesichts des lagebedingt erheblichen Aufwands externer Sichtung halten wir dieses Risiko
im Ausnahmefall aber fiir vertretbar, zumal der materielle Kernbereichsschutz nach § 31 Abs. 7 ge-
mafR der gesetzlichen Vorgaben bestehen bleibt. Fir die Online-Durchsuchung gilt nach unserer
Bewertung Entsprechendes, weil wir schon im Normalfall eine unabhangige Kernbereichssichtung

434 Begr. zu § 75 Abs. 7 BVerfSchG-E, BT-Drs. 21/7868, S. 317.
435 Hierauf verweist auch die Begr. zu § 31 Abs. 4 BVerfSchG-E, BT-Drs. 21/7868, S. 271, unter Hinweis auf BVerfGE 162,
1, Rn. 282.
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vor der operativen Kenntnisnahme fir geboten halten (vgl. unter C.IV.6.b). Bei der Quellen-Telekom-
munikationsliberwachung ist dagegen nach Maf3nahme und Datenart zu unterscheiden, wobei der
Zugriff auf gespeicherte Kommunikation der Online-Durchsuchung nahekommt (vgl. unter B.IV). Zu-
mindest sollte der UKRat nachtraglich Stichproben aus gesichteten Daten ziehen.

IV. Besonderer Feststellungsfall

Die meiste Aufmerksamkeit verdient der Besondere Feststellungsfall (§ 125 Abs. 3 BNDG-E). Er
erlaubt der Bundesregierung, mit Zustimmung des PKGr das Recht des Abschnitts 9 bereits in Kraft
zu setzen, wenn der Spannungs- oder Verteidigungsfall ,unmittelbar bevorsteht®. Dabei handelt es
sich nicht um den Zustimmungsfall, in dem der Bundestag der Anwendung einzelner Verteidigungs-
vorschriften besonders zustimmt (Art. 80a Abs. 1 S. 1 Alt. 2 GG), auBerhalb der Falle des Art. 12a
GG mit einfacher Mehrheit (Art. 80a Abs. 1 S. 2 GG). An diesen Zustimmungsfall lehnt sich der
Besondere Feststellungsfall allerdings der Begriindung an.**® Er (ibernimmt sein Vorbild, tauscht
aber das entscheidende Organ aus: An die Stelle des Bundestages treten die Bundesregierung und
das PKGr.

Der Grund fur die Vorstufe ist verstandlich: Der Spannungsfall ist seit 1968 nie festgestellt worden,
die dafur praktisch erforderliche Mehrheit von zwei Dritteln der abgegebenen Stimmen (Art. 80a Abs.
1 S. 2 GG) ist hoch. Ein Dienst, der erst nach dieser Feststellung in den Lagebetrieb wechseln darf,
wechselt deshalb zu spat. Zudem ist die Heimlichkeit seiner Mallnahmen nach einer Beschlussfas-
sung im Plenum naturgemafy nicht mehr gegeben. Der Preis damit einhergehende Preis ist aller-
dings hoch, denn die Runde aller Abgeordneten nach den tatsachlichen Mehrheitsverhaltnissen wird
durch die Bundesregierung und ein kleines, geheim tagendes parlamentarisches Gremium, ersetzt
obwohl mit der Ausrufung des Besonderen Feststellungsfalls das gesetzliche Schutz- und Kontroll-
vorkehrungen erheblich abgesenkt wird.**’

Vermittelnd kdnnte hier eine Lésung sein, die die nachrichtendienstlichen Bedarfe ernst nimmt und
den Parlamentsvorbehalt wahrt, indem sie den Feststellungsfall in zwei Stufen teilt. Auf der ersten
Stufe kann die Bundesregierung mit Zustimmung des PKGr bereits die Unterstitzungs- und Mitwir-
kungspflichten (§§ 126, 127), die Befugnis zum Einsatz nachrichtendienstlicher Mittel fur die Aufkla-
rung der Bedrohungslage (§ 128 Abs. 2) und Rahmenanordnungen (§ 128 Abs. 4) in Kraft setzen;
die Heimlichkeit bleibt hier — hoffentlich — gewahrt. Die erste Stufe darf dennoch nicht pauschal frei-
geschaltet werden, weil es sich um Eingriffsermachtigungen mit veritabler Wirkung handelt: § 126
Abs. 2 kann etwa Private zur Bereitstellung technischer Mittel und zur Schaffung digitaler Zugange
verpflichten, § 127 Abs. 2 und 5 erweitert Auskunfts- und Mitwirkungspflichten aller inlandischen
Stellen, und auch § 128 Abs. 2 erleichtert MalRnahmen gegentber Betroffenen. Die Bundesregierung
sollte daher in ihrer Feststellung benennen, welche dieser Befugnisse sie aktiviert. Wir halten diese
frihe Phase mit einer Befristung und zusatzlichen Sicherungen fir vertretbar. Zudem sollte der
UKRat unverzuglich die Unterlagen fur eine nachtragliche Einzelfallprifung erhalten. Auf der zweiten
Stufe beduirfen die weitergehenden Absenkungen der Schutzvorkehrungen sodann eines Beschlus-
ses des Bundestagsplenums mit einfacher Mehrheit. Dies betrifft der Wegfall der Personenschwellen
(§ 128 Abs. 3), die Aussetzung der Prif-, Lésch- und Protokollierungspflichten (§ 128 Abs. 6, § 130),
die Erleichterungen fir erweiterte MaRnahmen (§ 129) und die Einschrankungen der Kontrolle (§

436 Begr. zu § 125 Abs. 3 BNDG-E, BT-Drs. 21/7868, S. 538.
43’Ebenso Frau/Nather, VerfBlog v. 21.9.2026 (Fn. oben), die zudem bezweifeln, dass Art. 80a Abs. 1 GG i.V.m. Art. 73
Abs. 1 Nr. 1 Var. 2 GG das Nachrichtendienstrecht erfasst, und eine Regelung fiir den Bilindnisfall vermissen.
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132). Den Vertraulichkeitsschutz fir Mandatstrager und Presse, den § 128 Abs. 3 ebenfalls entfallen
lasst, sollte der Gesetzgeber anders als der Entwurf auch auf dieser Stufe erhalten (vgl. unter E.II).
Im Rahmen einer so erheblichen Rechtsveranderung ware mit einer dauerhaften Geheimhaltung
ohnehin nicht zu rechnen, sodass das Heimlichkeitsargument gegeniber gegnerischen Machten an
Wirkung verliert. Unberihrt bleibt auf beiden Stufen das Verbot des gezielten Einwirkens auf Leib
und Leben (§ 51 Abs. 3 S. 2), weil der Entwurf es nur im Verteidigungsfall entfallen 1asst (§ 129 Abs.
4), und die regularen Befugnisse der §§ 49-51 bestiinde nach ihren eigenen Voraussetzungen un-
abhangig von diesem Stufenmodell fort.

V. Kontrolle und Rechtsschutz im Ausnahmezustand

Der Entwurf nimmt die unabhangige Kontrolle im Ausnahmefall weitgehend zurtick. Die Kontrollun-
terstitzung des BfV steht unter dem Vorbehalt einer Entscheidung des PKGr (§ 75 Abs. 7 BVert-
SchG-E). Die administrative Kontrolle des BND entfallt vollstandig (§ 132 Abs. 1 BNDG-E). Die Ein-
zelfallkontrolle des UKRats wird nach Mal3gabe des § 132 Abs. 3 durch Berichte ersetzt, deren Ab-
stéande er bestimmt, und im Verteidigungsfall entfallen die Vorabkontrollen ebenso wie die Kontrolle
der Grundanordnungen und die Einzelfallkontrolle samt der an ihre Stelle tretenden Berichte (§ 132
Abs. 3 S. 3). Bestehen bleibt allein die gerichtliche Wohnraumkontrolle nach § 97 Abs. 6 und 7.
Mitteilung und Auskunft entfallen nach § 132 Abs. 5. Zugleich wird aber auch der Rechtswegaus-
schluss des § 103 aufler Anwendung gesetzt. Gerichtlicher Rechtsschutz bleibt damit grundsatzlich
eroffnet, wird durch das Fehlen von Mitteilungen aber praktisch erschwert. Das PKGr wird lediglich
.in regelmaligen Abstanden“ unterrichtet (§ 132 Abs. 4). All dies sind sehr weitgehende Limitationen.
Wir verkennen dabei nicht, dass — Uberspitzt gesagt — ein UKRat im Verteidigungsfall keine Einzel-
anordnungen im Dreitagesrhythmus prifen kann. Verfassungsrechtlich durfte der Wegfall der regu-
laren Vorabkontrolle im Verteidigungsfall deshalb vertretbar sein, wenn ein Eilverfahren mit unver-
zlglicher nachtréglicher Bestatigung an ihre Stelle tritt und Mitteilung und Uberpriifung nach Ende
des Falls gesichert sind (vgl. unter E.Il und E.IIl). Nicht vollstandig entfallen sollte aber zumindest
die administrative Kontrolle (§ 132 Abs. 1 BNDG-E), mit der der UKRat in die Dienste hineinhoért und
-fihlt, die im Verteidigungsfall sogar Killing Operations durchfiihren dirften und wohl auch wurden.
Der UKRat sollte dariiber hinaus in allen Fallen des Abschnitts 9 fliir Lagen typische MaRnahmen
generell billigen, Berichte in kurzen Abstanden erhalten und die Befugnis behalten, einzelne Mal}-
nahmen an sich zu ziehen.

F. Anderung des MAD-Gesetzes und Folgeinderungen

l. Art. 5-MAD-Gesetz

Das MAD-Gesetz ist erst durch das Gesetz vom 9. Januar 2026 mit Wirkung vom 16. Januar 2026
neu, wenngleich in seinem Umfang gegeniber der nun vorliegenden Novelle voreilig, neugeregelt
worden und wird durch Art. 5 deshalb nur punktuell angepasst. Individualiberwachung von Brief-,
Post- und Telekommunikationsverkehren wird aus dem G 10 in die §§ 18, 18a MADG-E Uberfihrt,
der Mittelkatalog des § 8 erganzt und der Militarische Abschirmdienst teilweise in die Kontrolle des
UKRats eingebunden. So unterliegen MaRnahmen nach § 18 MADG-E nach § 22 Abs. 1a MADG-E
dessen Vorabkontrolle, bei Telekommunikation beschrankt auf interpersonelle Kommunikation. Die
Kontrolle der Verarbeitung der nach § 18 erhobenen Daten weist der Entwurf dem UKRat zu, der
insoweit die Aufgabe der G 10-Kommission Ubernimmt (Art. 5 Nr. 5 lit. b und Nr. 7).**® Davon zu

438 BT-Drs. 21/7868, S. 182 f.; Begr. S. 591 ff.
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unterscheiden sind die Ubrigen gerichtlichen Kontrollzustandigkeiten, und gerade daraus ergeben
sich drei Koharenzfragen. Erstens bleibt die Vorabkontrolle des Militarischen Abschirmdienstes im
Ubrigen beim Amtsgericht Kdin (§§ 22, 45 MADG).**° Dieser, bereits zur Einflihrung fragwiirdigen
und auf Druck des Bundesverteidigungsministeriums hin ergangenen Entscheidung sollte der Bun-
destag nun ein Ende setzen und die gesamte Vorabkontrolle des MAD auf den UKRat Uberfihren.
Wir empfehlen dies nachdrtcklich! Einen tragfahigen Grund fir die Zustandigkeit des Amtsgerichts
Koéln sehen wir allein bei der Wohnraumuberwachung, fur die Art. 13 GG eine richterliche Anordnung
verlangt. Der UKRat kontrolliert hauptamtlich, verfugt tGber eigenes Personal und ist in das Nach-
richtendienstrecht eingearbeitet. Hinzu kommt, dass sich die Tatigkeit des MAD mit der des BfV und
des BND Uberschneidet, so zum Beispiel bei Reservisten mit der des BfV und im militarischen Aus-
landsbereich mit der des BND. Werden die Maflnahmen getrennt vorgelegt, kann keine Stelle die
Uberwachungsgesamtrechnung vornehmen. Die geteilte Zustandigkeit widerspricht damit dem Kon-
zept, das der Entwurf selbst verfolgt. Im Ubrigen gilt das bereits (iber Ermittlungsrichter gesagte, die
nachrichtendienstliche Mal3nahmen neben ihren sonstigen Aufgaben und ohne Spezialisierung in
einem gegenliber dem UKRat strukturell unterlegenen Mal3e kontrollieren.

Zweitens verweist § 18 MADG-E auf die ,zusatzlichen Voraussetzungen mindestens des § 8 Absatz
3“ und meint damit § 8 Abs. 3 MADG, nicht das BVerfSchG-E. Diese Stufe verlangt tatsachliche
Anhaltspunkte fur Tatigkeiten fur eine fremde Macht oder fur Straftaten mit einer Hochststrafe von
mindestens funf Jahren und entspricht damit in der Sache der Spitzenstufe des § 3 Abs. 8 Nr. 1 lit.
a und Nr. 2 BVerfSchG-E. Unterhalb dieser Stufe weichen die Systeme dagegen ab, weil das MAD-
Gesetz erheblich eingriffsintensive Mittel an Gruppen knupft, etwa gewaltorientierte Personen oder
solche mit eigenstandigem Zugang zu dienstlichen Waffen (§ 8 Abs. 2 Nr. 1 und 4 MADG), das
BVerfSchG-E hingegen an die Beobachtungsbedurftigkeit der Bestrebung (§ 3 Abs. 7 BVerfSchG-
E). Diese Abweichung kann der Gesetzgeber bewusst beibehalten oder begriindet angleichen.**

Drittens enthalt das MAD-Gesetz 2026 bereits eine eigene Regelung fir den Spannungs- und Ver-
teidigungsfall (§ 52 MADG). Danach kann die Bundesregierung mit Zustimmung des PKGr feststel-
len, dass eine gerichtliche Anordnung nur noch fir die Wohnraumuiberwachung erforderlich ist und
die Datenschutzkontrolle des BfDI entfallt. Das gilt auch dann, wenn der Spannungs- oder Verteidi-
gungsfall erst unmittelbar bevorsteht (§ 52 Abs. 2 und 3 MADG).**' Diese Verweise schreibt Art. 5
nicht fort, was in zwei Richtungen Folgen hat. Weil § 52 Abs. 2 Nr. 1 MADG den § 22 Abs. 1 modifi-
ziert, wahrend die neue Vorabkontrolle des UKRats in § 22 Abs. 1a steht, folgt aus dem bisherigen
Wegfall gerichtlicher Anordnungen kein automatischer Wegfall dieser Vorabkontrolle. Umgekehrt
verweist § 52 Abs. 2 Nr. 2 auf § 46 Abs. 1 und 2, in dessen Absatz 1 der Entwurf die Datenschutz-
kontrolle des UKRats einfugt. Die Ausnahme betrafe damit kiinftig nicht mehr allein den BfDI, son-
dern auch den UKRat. Der Gesetzgeber sollte deshalb die Reichweite dieser Verweise klaren und
das Verhaltnis von Vorabkontrolle, administrativer Kontrolle und Sonderlagen ausdricklich festle-
gen. Eine Ausdehnung des Kontrollwegfalls muss daraus nicht folgen. Im Ergebnis bestehen kinftig
drei Notstandsregime fir drei Dienste, die der Gesetzgeber aufeinander abstimmen sollte. Die unter
E. vorgeschlagenen Grenzen, namentlich die besonderen Sicherungen beim Einsatz Minderjahriger
als Vertrauenspersonen und den Ersatz der Vorabkontrolle durch Rahmenfeststellungen, sollten da-
bei fur alle drei Dienste gleich gefasst werden.

439 \/gl. Sosna, GSZ 2026, 69.
440 8 8 Abs. 2-4 MADG; § 3 Abs. 7 und 8 BVerfSchG-E.
441 \gl. Sosna, GSZ 2026, 69.
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Il. Folgeanderungen mit Eigengewicht

Von den Folgeénderungen hat vor allem Art. 15 eigenes Gewicht. Er weist dem Bundesverwaltungs-
gericht erstinstanzlich drei Gruppen von Verfahren zu (§ 50 Abs. 1 Nr. 2a und 2b VwGO-E). Das sind
die Feststellungsantrage zur Wohnraumiberwachung (§ 34 Abs. 4 BVerfSchG-E, § 97 Abs. 7 BNDG-
E), die Klagen gegen die Einstufung von Beobachtungsobjekten und gegen die Information der Of-
fentlichkeit Uber die Einstufung (dazu C.II.3) sowie Klagen gegen MaRnahmen des UKRats in sei-
nem Eigensicherungsbereich (§ 39 UKRatG-E). Die ubrigen hier zu nennenden Folgeanderungen
passen das bisherige Recht an: Die Art. 20 und 21 stimmen das Telekommunikationsgesetz und die
Telekommunikations-Uberwachungsverordnung auf die neuen Befugnisnormen ab. Art. 23 hebt das
bisherige Recht mit Inkrafttreten des Gesetzes am Tag nach der Verkiindung auf (Art. 24 Abs. 1; uur
Ubergangsfrist fiir Altanordnungen siehe C.V.). Art. 4 streicht schlieRlich die Ubergangsvorschrift des
§ 79 BVerfSchG-E zum 1. Januar 2033 (Art. 24 Abs. 2), also zu dem Zeitpunkt, zu dem das G 10
auch fur die Landesbehoérden endglltig auRer Anwendung tritt (weitergehende Kritik unter C).

G. Querschnittsfragen

. Befristung und Evaluierung

Der Regierungsentwurf verzichtet auf eine Befristung und kindigt fir die Fachbefugnisse eine ge-
setzesbegleitende Evaluierung an, ohne hierfur Ziele, Kriterien oder Zeitpunkte gesetzlich festzule-
gen.**? Fur die Effektivitat der Kontrolle enthalt § 41 UKRatG-E zwar bereits einen Evaluationsauftrag
mit einem Bericht bis zum 1. Januar 2030 (vgl. unter D.XVII). Dieser ersetzt aber keine umfassende
Evaluation der neuen Fachbefugnisse, was auch der Nationale Normenkontrollrat beanstandet
hat.***> Gegen eine Befristung sprechen indes nachvollziehbare Griinde: Befugnisse, die den Diens-
ten auf Dauer zugedacht sind, sollten nicht unter dem Vorbehalt stehen, dass eine kinftige Mehrheit
sie durch bloRRe Untatigkeit auslaufen lasst. Zudem brauchen die Dienste Planungssicherheit fur
Personal, Technik und Kooperationen. Eine Evaluationspflicht halten wir aus rechtspolitischer Sicht
dagegen fur unverzichtbar. Ein Gesetz, das zwei Dienste neu aufstellt, diverse Interventionsbefug-
nisse schafft und die Kontrolllandschaft begradigt, beruht auf Prognosen und Hoffnungen, die der
Gesetzgeber Uberprifen muss. Bei unsicheren Prognosen trifft ihn nach der Rechtsprechung des
Bundesverfassungsgerichts zudem eine Beobachtungs- und gegebenenfalls Nachbesserungs-
pflicht.*** Wir schlagen deshalb eine Klausel vor, die die Bundesregierung verpflichtet, dem Bundes-
tag finf Jahre nach Inkrafttreten einen Bericht vorzulegen. Er sollte die Anwendung der Schutzmaf3-
nahmen (§§ 59-62 BVerfSchG-E), der erweiterten nachrichtendienstlichen Ma3nahmen (§§ 49-51
BNDG-E), der Eingriffe in informationstechnische Systeme (§§ 23-26 BVerfSchG-E, §§ 36-39
BNDG-E) und der Speicherfristen der strategischen Aufklarung (§ 66 BNDG-E) sowie die Arbeitsfa-
higkeit des UKRats behandeln. Der Bericht sollte unter Beteiligung des UKRats und eines externen
Sachverstandigen entstehen und sich an Kriterien orientieren, die das Gesetz benennt — namentlich
Zahl und Art der MaRnahmen, Zahl der Beanstandungen und Anweisungen, Zahl der Mitteilungen
an Betroffene und Dauer der Vorabkontrollverfahren. Zusatzlich empfehlen wir aus rechtspolitischer,
nicht verfassungsrechtlicher Sicht eine jahrliche 6ffentliche Statistik tber die Zahl der Schutzmal3-
nahmen, der erweiterten nachrichtendienstlichen Ma3nahmen und der Eingriffe in informationstech-
nische Systeme nach dem Vorbild der Ubersichten des Bundesamts fiir Justiz zu strafprozessualen

442 Begr. A.VIII, BT-Drs. 21/7868, S. 207.
443 Stellungnahme des NKR, BT-Drs. 21/7868, S. 604.
444 Zur Beobachtungs- und Nachbesserungspflicht des Gesetzgebers bei unsicherer Prognose vgl. BVerfGE 88, 203 u.a.
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Mafnahmen (§ 101b StPO). Sie ersetzt keine Befristung, schafft aber die Grundlage politischer Be-
fassungen. Zugleich kann sie der Sorge begegnen, der Staat Uberwache kunftig grenzenlos.

ll. Haushaltsausgaben

Der Entwurf nennt fir das BfV jahrliche Mehrausgaben von 269 Millionen Euro und einmalige von
97 Millionen Euro, fir den BND jeweils mindestens 35 und 40 Millionen Euro, fir den UKRat 8,86
und 1,6 Millionen Euro.** Die veranschlagten jahrlichen Mehrkosten des UKRats entsprechen rech-
nerisch knapp drei Prozent der flir beide Dienste bezifferten jahrlichen Mehrkosten von zusammen
mindestens 304 Millionen Euro. Beim BfV sind weitere Personalkosten dabei noch nicht einmal kon-
kret beziffert. FUr sich belegt dieser Quotient weder eine Unterausstattung noch eine angemessene
Ausstattung, weil Aufgaben, Ausgangsbestande und Personalkosten verschieden sind. Er gibt aber
Anlass, nach einer gesonderten Bedarfskalkulation fur die zusatzlichen Kontrollen zu fragen. Der
Nationale Normenkontrollrat hat die Kostenschatzung als nicht methodengerecht und nicht nachvoll-
ziehbar bezeichnet und darauf hingewiesen, dass der Nutzen des Vorhabens nicht dargestellt ist.
Wegen der besonderen Prognose- und Geheimhaltungsschwierigkeiten hat er gleichwohl keine Ein-
wande erhoben.**® Geheimhaltung kann die 6ffentliche Darstellung einzelner Bedarfe begrenzen,
entbindet aber nicht von einer Uberprufbaren (nétigenfalls vertraulichen) Bedarfskalkulation.

lll. Redaktionelles

Die Vorabfassung des Regierungsentwurfs enthalt kleinere Verweisungsfehler und Unstimmigkeiten,
die vor der Beschlussfassung zu bereinigen sind. Fehler, die uns bei der Durchsicht aufgefallen sind:

1.§97 Abs. 3 S. 1 Nr. 4 BNDG-E: In der Wendung ,auf Grundlage eines Zusatzes nach , § 46 Absatz
5 fehlt vor dem Komma die Verweisung auf § 17 Absatz 4. Sie ist zu erganzen, weil das bloRe
Entfernen des Kommas eine sachliche Kontrollllicke stehen liel3e (S. 134).

2.§ 31 Abs. 4 Nr. 3 BVerfSchG-E und § 21 Abs. 5 S. 2 BNDG-E: Die Vorlagepflicht bei kernbereichs-
relevanten Informationen knlpft einmal an ,Zweifel”, einmal an ,tatsachliche Anhaltspunkte“ an. Die
beabsichtigte Abweichung sollte erlautert oder der Wortlaut angeglichen werden (S. 33 und 87 f.).
Es handelt sich nicht um eine blo3 redaktionelle, sondern um eine materielle Schutzfrage (C.IV.6.b).

3. § 3 Abs. 8 BVerfSchG-E und § 4 Abs. 4 und 5 BNDG-E: Die héchsten Stufen tragen unterschied-
liche Bezeichnungen, was nicht automatisch ein Redaktionsversehen ist. Eine einheitliche Termino-
logie empfehlen wir deshalb allenfalls als rechtspolitische Systematisierung, ohne unterschiedliche
materielle Ma3stabe einzuebnen (S. 13 und 75).

4. Uberschrift des § 32 BVerfSchG-E: ,zeugnisverweigerungsberichtigten statt ,zeugnisverweige-
rungsberechtigten® (S. 8 und 34).

5. Begrindung zu § 31 BVerfSchG-E: Aktenzeichen |11 BvR 180/23“ statt ,1 BVvR 180/23“ (S. 271).

6. Begrindung zu § 32 Abs. 4 BVerfSchG-E: Die Verweisung auf ,§ 3 Absatz 4 G 10“ meint § 3b
Abs. 4 G 10 (S. 272).

445 \/orblatt, Abschnitt D, BT-Drs. 21/7868, S. 2 f.
446 Stellungnahme des NKR, BT-Drs. 21/7868, S. 604 f. Der Bundesrat bittet zudem, den Erfiillungsaufwand der Lander
unter ihrer Beteiligung zu ermitteln, BT-Drs. 21/8295, S. 1, 12.
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H. Zusammenfassung und wesentliche Thesen

1. Die Reform ist richtig. Sie entflechtet das BNDG, kodifiziert auch das BVerfSchG umfassend
neu und integriert das G 10. Vor dem 1.1.2027 muss die Novelle in Kraft treten, damit die strategi-
sche Inland-Ausland-Aufklarung (mindestens von Cybergefahren) nicht entfallt.

2. Die gestufte Schwellendogmatik beider Gesetze setzt die Vorgaben des Bundesverfas-
sungsgerichts im Grundsatz um. Nachzuschérfen sind die Offnung des Rechtsgliterkatalogs, die
Untergrenze der Spitzenstufe und die Regelvermutung fir verschleierndes Vorgehen.

3. Aufgaben und Beobachtungsobjekt-Regime des BfV sind tragfahig. Die Fortfihrung eines
Verdachtsfalls uber funf Jahre hinaus sollte der UKRat feststellen, der Priffall eine Zweckbindung
erhalten.

4. MaBstab der neuen Interventionsbefugnisse ist die Wirkung der MaBnahme, nicht ein insti-
tutionelles Trennungsgebot. Polizeiahnlich wirkende Malnahmen verlangen mindestens eine
konkretisierte Gefahr, digitale GegenmalRnahmen ohne Anschlussbefugnisse kénnen niedriger an-
setzen.

5. Die Zusammenfiihrung der strategischen Aufklarung ist richtig, ihre Speicherfristen sind
mit dem Grundgesetz wohl (noch) vereinbar. Von Verfassungs wegen sind vor allem die Ausnah-
men fir reine Inlandskommunikation enger zu fassen und die Léschung von Protokolldaten an die
Mitteilung zu koppeln. Gezielte Suchbegriffe gegen Personen im Inland sollten vorab kontrolliert,
ubrige personenbezogene Suchbegriffe intern freigegeben werden.

6. Die erweiterten MaBnahmen des BND werden bendétigt und sind verfassungsrechtlich trag-
fahig. Ihr Anlass ist aber noch zu prazisieren, realweltliche Manahmen gegen bestimmte Personen
und im Inland sollten eine konkretisierte Gefahr voraussetzen, und Freiheitsentziehungen im Aus-
land muss der Gesetzgeber entweder regulieren oder ausschlie3en.

7. Die SchutzmaBRnahmen des BfV sind in der Sache zwar vertretbar, zumindest kompetenz-
rechtlich aber sehr riskant. Wenn sie fortbestehen sollen, miissen kérperliche und digitale
Einwirkung fiir bessere Chancen in Karlsruhe getrennt werden. Jedenfalls die realweltliche Ein-
wirkung sollte auf eine Zielrichtung gegen fremde Machte beschranken und an eine konkretisierte
Gefahr gebunden sein. Betroffene sind nach Wegfall der Zweckgefahrdung zu unterrichten.

8. Die Systematisierung der IT-Befugnisse einschlieBlich der Online-Durchsuchung ist zu be-
gruBen. Der Verzicht auf die Vollsichtung der Kernbereichsdaten ist jedoch verfassungsrechtlich
nicht gesichert und sollte zumindest durch ein Sichtungsverfahren abgesichert werden.

9. Die Regelungen zu menschlichen Quellen sind im Grundsatz verfassungskonform. Der
UKRat sollte die personenbezogenen Einsatzvoraussetzungen uberprifen kdnnen. Geringflgige
Eingriffe in Individualrechte sollten in engem Rahmen und mit Entschadigung erlaubt, ein Weige-
rungsrecht in Verfahren vorgesehen werden.

10. Das heimliche Betreten von Wohnungen ist ein Eingriff nach Art. 13 Abs. 7 GG und ver-
fassungsrechtlich vertretbar, zumal es nur der Vorbereitung einer nachrichtendienstlichen
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Uberwachung dient. Das Gesetz sollte jedoch u.a. klarstellen, dass die Norm nicht zur Durchsu-
chung im landlaufigen Sinne erméachtigt.

11. Die Abstufung des Schutzes von Berufsgeheimnistragern ist verfassungsrechtlich ver-
tretbar. Die weitreichende Ausnahme im BNDG-E ist einzugrenzen, Heilberufe gehdren rechtspoli-
tisch in den Schutz, und die Verstrickung sollte eine objektiv wesentliche Férderung verlangen.

12. Die Telekommunikationsiiberwachung sollte an das Eingriffsgewicht ankniipfen, nicht an
die Kategorie des Dienstes. Inhalte der Mensch-Maschine- und Maschinenkommunikation unter-
fallen Art. 10 GG und kénnen so aussagekraftig sein wie Telekommunikationsakte.

13. Die Befugnisse zur Datenerhebung unter Mitwirkung Dritter sind im Grundsatz tragfahig.
Fir gespeicherte Kommunikationsinhalte, langfristige Standortdaten und kunftig anfallende Daten
liegen die Schwellen eine Stufe zu niedrig. Eine befristete Sicherungsanordnung fir Verkehrsdaten
sollte hinzukommen.

14. Die Ubermittlungsregeln beider Gesetze sind im Ansatz tragfihig. Die Rohdatenibermitt-
lung an die Bundeswehr verlangt indes Sicherungen beim Empfanger, der Straftatenkatalog des
BND sollte leichte Delikte verlieren, und das BfV sollte auf Ersuchen zu begtinstigenden MalRnah-
men weiterhin ohne eigenes Ermessen ubermitteln mussen.

15. Bei den Datenpflichten bleibt das BVerfSchG-E hinter dem geltenden Recht zuriick. Re-
gelspeicherfrist, Speicherverbot fur Kinder, Prifintervalle und Mitteilungsmalfstab sollten eher auf
dem heutigen Stand bleiben.

16. Das Auskunftsrecht des BND liberzeugt und sollte in das BVerfSchG-E iibernommen wer-
den. Der Anspruch auf ermessensfehlerfreie Entscheidung muss dabei gegenliber den erweiterten
Ausschlussgriinden fortbestehen.

17. Die Eigensicherung beider Dienste ist als Schutz der eigenen Kréfte verfassungsrechtlich
tragfahig. Straftatanknipfung, Kennzeichnung und Belehrung sollten vom BND auf das BfV uber-
tragen werden, die Auswertung vorschriftswidrig eingebrachter Gerate vom BfV auf den BND. Die
raumliche Ausweitung im BNDG-E auf3erhalb der Grenzen der Dienststellen und tber die Nacheile
hinaus ist nicht unkritisch.

18. Der UKRat als Gesamtkontrolleur ist eine konsequente Entscheidung. Er braucht durch-
setzbare Anweisungen, Prifauftrage Uber die strategische Aufklarung hinaus, eine belegte Ausstat-
tung und eine vollstandige Besetzung nur aus Richtern des Bundesgerichtshofs und des Bundes-
verwaltungsgerichts (sowie gegebenenfalls noch Bundesanwalten bei Personalmangel).

19. Sonderregeln fiir Spannungs- und Verteidigungsfall sind notwendig, miissen aber gestuft,
befristet und parlamentarisch riickgebunden sein. Die Vorabkontrolle darf nur durch ein Eilver-
fahren mit nachtraglicher Bestatigung ersetzt werden, die administrative Kontrolle nicht vollstandig
entfallen.

20. Auf eine Befristung des Gesetzes kann der Gesetzgeber verzichten, nicht aber auf eine
Evaluationsklausel mit gesetzlichen Kriterien.
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