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Beginn der Sitzung: 14.03 Uhr

Tagesordnungspunkt 1
a) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Stirkung digitaler
Ermittlungsbefugnisse zur Abwehr von Gefahren
des internationalen Terrorismus

BT-Drucksache 21/6131
b) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Stirkung digitaler
Ermittlungsbefugnisse in der Polizeiarbeit

BT-Drucksache 21/6132
c) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anderung der
Strafprozessordnung - digitale
Ermittlungsmallinahmen

BT-Drucksache 21/6806

d) Antrag der Abgeordneten Dr. Konstantin von
Notz, Dr. Irene Mihalic, Dr. Lena Gumnior,
weiterer Abgeordneter und der Fraktion BUNDNIS
90/DIE GRUNEN

Rechtsstaat stirken, Grundrechte schiitzen -
Moderne Polizeiarbeit gestalten

BT-Drucksache 21/6913

e) Antrag der Abgeordneten Clara Biinger, Donata
Vogtschmidt, Luke Hol, weiterer Abgeordneter
und der Fraktion Die Linke

Nein zu biometrischen Massenerkennungs-
systemen

BT-Drucksache 21/6917

Amt. Vors. Josef Oster (CDU/CSU): Verehrte Kolle-
ginnen und Kollegen, meine sehr geehrten Damen
und Herren, ich darf Sie am heutigen Nachmittag
sehr herzlich begriien zu unserer 6ffentlichen An-
horung hier im Innenausschuss, die ich als amtie-
render Vorsitzender leiten darf. Ich freue mich,
dass wir uns an diesem bewegten Tag drei ganz
konkreten Gesetzentwiirfen widmen kénnen und
uns dariiber gemeinsam austauschen werden. Ge-
genstand der heutigen Anhoérung sind drei Gesetz-
entwiirfe der Bundesregierung zur Starkung digita-
ler Ermittlungsbefugnisse. Das betrifft die Drucksa-
chen 21/6131, 21/6132 und 21/6806. In diese An-
horung tiber diese drei Gesetzentwiirfe sind ein
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Antrag der Fraktion von BUNDNIS 90/DIE GRU-
NEN auf der Drucksache 21/6913 und ein weiterer
Antrag der Fraktion Die Linke auf der Drucksache
21/6917 einbezogen. In dem Gesetzentwurf auf der
Drucksache 21/6806 geht es um die Anderung der
Strafprozessordnung fiir den Bereich digitaler Er-
mittlungsmaBnahmen. Hierfiir ist der Rechtsaus-
schuss zustdndig. Da aber die drei Gesetzentwiirfe
inhaltlich sehr eng zusammenhéngen, haben sich
Innen- und Rechtsausschuss entschieden, alle drei
Gesetzentwiirfe in einer Anhérung gemeinsam zu
behandeln. Deshalb sitzen wir hier heute Nachmit-
tag zusammen und der Innenausschuss wird feder-
fiihrend diese Gesamtanhorung leiten. Deshalb
sitze ich hier. Diesem Vorgehen hat der Rechtsaus-
schuss zugestimmt; dafiir auch an dieser Stelle ein
herzliches Dankeschon. Ich denke, damit haben
wir ein gutes Verfahren gefunden, um diese kom-
plexe Materie ausschussiibergreifend sachgerecht
behandeln zu konnen.

Ich darf an dieser Stelle die anwesenden Mitglie-
der des Rechtsausschusses und die der weiteren
mitberatenden Ausschiisse sehr herzlich begriifien.
Ich danke den Damen und Herren Sachverstdndi-
gen, dass Sie unserer Einladung heute hier nachge-
kommen sind und uns gleich mit Threr Expertise
zur Verfiigung stehen werden und anschlieffend
die Fragen der Kolleginnen und Kollegen beant-
worten werden. Ich begriifle herzlich in alphabethi-
scher Reihenfolge als Sachverstidndige, Herrn
Hadmut Danisch, herzlich willkommen. Ich darf
begriien, Herrn Kai Kempgens, Frau Martina Link
und Herrn Professor Markus Loffelmann. Auf der
anderen Seite von mir aus gesehen darf ich Herrn
Professor Markus Mostl herzlich begriilen. Ein
herzliches Willkommen an Herrn Alexander Poitz.
Dr. Andreas Schmidtke und Frau Pia Sombetski,
auch Thnen ein herzliches Willkommen in dieser
Runde.

Fiir die Bundesregierung darf ich den Parlamenta-
rischen Staatssekretdr aus dem Bundesinnenminis-
terium herzlich begriilen — lieber Herr de Vries,
ein herzliches Willkommen in dieser Runde. Ange-
kiindigt ist noch die Parlamentarische Staatssekre-
tdrin aus dem Bundesministerium der Justiz, Frau
Anette Kramme, die sicherlich gleich noch zu uns
stoBen wird. Die Sitzung wird live im Bundestags-
fernsehen iibertragen und ab morgen in der Media-
thek des Deutschen Bundestages fiir die Offentlich-
keit zum Abruf bereitstehen.
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Wir hatten, wie immer, um schriftliche Stellung-
nahmen gebeten, die haben Sie uns dankenswerter-
weise zur Verfiigung gestellt. Wir haben diese den
Ausschussmitgliedern weitergeleitet. Ich darf da-
rauf hinweisen, dass von dieser Sitzung ein Wort-
protokoll erstellt und spéter auch verdffentlicht
wird.

Wir haben uns wie iiblich ein Zeitfenster von 14.00
bis 16.00 Uhr vorgenommen und werden diese Zeit
wie folgt nutzen: Es wird zunéchst jede Sachver-
stindige, jeder Sachverstdndige die Moglichkeit
bekommen, ein Eingangsstatement, mdglicher-
weise ergdnzend zur schriftlichen Stellungnahme,
abzugeben, welches bitte eine Dauer von drei Mi-
nuten nicht {iberschreiten sollte. Nach diesen Ein-
gangsstatements werden wir dann in die Fraktions-
fragerunden eintreten. Die Abgeordneten aus dem
Innenausschuss kennen das naturlich, wir machen
das immer so — fiir die anderen erklére ich es ein-
mal: In den Fragerunden haben wir das Verfahren
so, dass entweder zwei Fragen an einen Sachver-
stindigen gerichtet werden konnen oder je eine
Frage an zwei Sachverstidndige. Das Zeitfenster
betrdgt zwei Minuten. Auf diese Frage/Fragen wird
dann unmittelbar geantwortet und auch die Ant-
wort sollte zwei Minuten nicht iiberschreiten. Das
machen wir in den Fraktionsrunden und dann gu-
cken wir einmal, wie viele Fraktionsrunden wir am
Ende schaffen werden. Wenn es dazu bis hierhin
keine Wortmeldungen gibt, dann wiirde ich jetzt in
die Eingangsstatements einsteigen und dem Alpha-
bet nach darf Herr Hadmut Danisch beginnen. Herr
Danisch, Sie haben drei Minuten Zeit, Ihre Stel-
lungnahme zu erldutern.

SV Hadmut Danisch: Vielen Dank fiir die Einla-
dung. Ich betrachte diese drei Gesetzentwiirfe aus
drei verschiedenen Blickwinkeln, ndmlich als In-
formatiker und langjahriger Datenschutztitiger mit
Datenschutzerfahrung, dann mit der Erfahrung aus
einem Jahr Tétigkeit in der Vorratsdatenspeiche-
rung mit etwa 2 000 behandelten Strafverfahren im
Jahr 2009, und der dritte Blickwinkel ist der als Be-
troffener eines Strafermittlungsverfahrens, weil mir
als Blogger vorgeworfen wurde, eine Politikerin
des Deutschen Bundestags angeblich beleidigt zu
haben — das Verfahren wurde eingestellt, weil
keine Straftat vorlag; man hatte dieses vorgescho-
bene Strafverfahren oder Strafermittlungsverfahren
verwendet, um Kontodaten auszuspédhen — das
sind also die drei Blickwinkel, aus denen ich diese
Sache betrachte. Ich bin nicht grundsétzlich gegen
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biometrische Fahndungsmethoden. Ich habe nur
150 Meter weg von dieser Wohnung gewohnt, in
der man Daniela Klette festgenommen hat. Das ist
schon in der Nachbarschaft passiert und es gab da
auch entsprechend Gespriche. Es gibt also grund-
sédtzlich schon eine Bereitschaft dazu. Ich halte
aber diese Gesetzentwiirfe hier fiir qualitativ nicht
gut. Ich habe also trotz der kurzen Zeit, die mir zur
Verfiigung stand, relativ viele Fehler, Inkonsisten-
zen, falsche Begriffe, Unlogik, Verstandnisfehler
darin gefunden und bin der Meinung, dass diese
Gesetzentwiirfe zumindest einer erheblichen Uber-
arbeitung und Verbesserung bediirfen. Ich halte sie
in ihrer derzeitigen Form nicht fiir tageslichttaug-
lich und habe an verschiedenen Stellen festgestellt,
dass da Verstdndnisfehler oder Missverstdndnisse
vorliegen. Ich bin also nicht grundsétzlich gegen
biometrische Fahndungsmethoden, sehe aber einen
Bedarf an wesentlich héherer Sorgfalt und einer
verbesserten Vorgehensweise. Ich halte die Vorge-
hensweise hier nicht fiir ausreichend und nicht fiir
geeignet.

Amt. Vors. Josef Oster (CDU/CSU): Danke, Herr
Danisch. Dann gehen wir in der Runde weiter. Das
Wort erhélt Herr Kempgens.

SV Kai Kempgens (DAV): Ja, vielen Dank fiir die
Einladung. Unsere schriftlichen Stellungnahmen
liegen Thnen vor, hier nur ein paar wesentliche
Punkte: Aus Sicht des Deutschen Anwaltsvereins
war es angesichts der wachsenden technischen
Moglichkeiten hochste Zeit, klare und eindeutige
Regelungen und rechtliche Rahmenbedingungen
fiir automatisierte digitale ErmittlungsmaBnahmen
zu schaffen. Umgekehrt formuliert, zu bestimmen,
was erlaubt ist und was eben nicht erlaubt ist. Man
sollte sich aus Sicht des Deutschen Anwaltsvereins
auch grundsitzlich nicht vor modernen Ermitt-
lungsmoglichkeiten verschlieBen. Das soziale Zu-
sammenleben ist ganz stark in der digitalen Welt
abgebildet — natiirlich miissen dort auch Informati-
onen gesammelt und ermittelt werden kénnen.
Jetzt muss man sich klarmachen, menschlichen Er-
mittlungspersonen sind solche Recherchen schon
immer erlaubt. Selbstverstdndlich darf jede Polizei-
beamte, jeder Polizeibeamter nach den gewachse-
nen Verfahrensordnung im Internet recherchieren,
Bilder anschauen, und auch Einblick in Daten
fremder Verfahren nehmen und die auswerten.
Aber das Novum und letztendlich der Gamechan-
ger liegt bei den Gesetzesentwiirfen in der Automa-
tisierung. Es war bisher so: Gerade der Faktor
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Mensch war bei diesen ganzen Uberlegungen der
grundrechtlich limitierende Faktor. Ein einziger Er-
mittler konnte nicht alle Bilder im Internet an-
schauen, eine einzige Ermittlerin konnte nicht alle
Asservate, alle digitalen Daten gleichzeitig nach Er-
mittlungsansédtzen durchsuchen. Automatisierte
Analysen heben diese Grenzen jetzt aber gdnzlich
auf. In naher Zukunft werden wir breiter, schneller,
intelligenter automatisiert suchen kénnen. Und das
wird im Einzelfall leistungsfdhiger sein als alle Er-
mittlerinnen und Ermittler in der Bundesrepublik
gleichzeitig in diesem Fall. Auch wenn man die
Nutzung solcher Tools erwégen sollte, muss man
sich dabei bewusst sein, dass man es hier mit einer
vollig anderen Dimension hinsichtlich der Analy-
sebreite und der Analysetiefe zu tun hat. Die hier
in Rede stehenden Ermittlungsnormen wiirden die
Erstellung umfangreicher Personlichkeitsprofile
und umfangreicher Auswertung in der Tiefe einzel-
ner personlicher Daten ermdglichen. Das Bundes-
verfassungsgericht hat in der jiingeren Rechtspre-
chung enge Voraussetzungen geschaffen und wir
meinen, der hier vorgesehene automatisierte Bild-
abgleich, der bereits bei Straftaten ,,mittlerer
Klasse“ greift — im Gesetzentwurf steht ,,im Einzel-
fall mit erheblicher Bedeutung” — kénnte dann be-
reits entsprechende Ermittlungen bei einer fahrlés-
sigen Korperverletzung zulassen. Der Straftatenka-
talog des § 100a Absatz 2 StPO geht auch sehr
weit. Das ist fiir die verfassungsrechtlichen Vorga-
ben des Bundesverfassungsgerichts bei Weitem
nicht ausreichend. Hinzu kommt kein vorgesehe-
ner Richtervorbehalt, dadurch keine effektive Kon-
trolle, keine Zweckbindung der gewonnenen Da-
ten, keine Verwendungs- und Verwertungsvorbe-
halte. Erforderlich wire gewesen, zumindest eine
Begrenzung des Analyseumfangs auf entspre-
chende Datenquellen, dass es vordefiniert ist, und
zwar limitiert durch einen konkreten Auffindever-
dacht. Man darf nur da suchen, wo man auch ver-
mutet, etwas zu finden und nicht v6llig uferlos,
wie es vorgesehen ist, in allen Datenquellen. Es
fehlt zudem an einer Dokumentation und Protokol-
lierung. Insofern spricht sich der Deutsche An-
waltsverein gegen diese Gesetzesentwiirfe aus und
fordert eine Neukonzeption. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Kempgens. Wir fahren fort mit Martina Link,
die durchaus héufiger im Ausschuss zu Gast ist.

SVe Martina Link (BKA): Vielen Dank, Herr Vorsit-
zender. Ich wiirde mich gerne auf zwei wesentliche
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Anderungen beschranken, die durch die Gesetzes-
entwiirfe ermoglicht werden, ndmlich einmal die
automatisierte Datenanalyse und zum zweiten den
biometrischen Internetabgleich: Die automatisierte
Datenanalyse ist fiir das BKA als Ermittlungsbe-
horde, aber auch als Zentralstelle fir die Unterstiit-
zung des Bundes und der Lander bei der Krimina-
litatsbekdmpfung von erheblicher Bedeutung. Wir
erlangen tagtdglich im Zuge unserer Ermittlungs-
verfahren groBe Datenmengen, digitale Datenmen-
gen, beispielsweise durch die Sicherstellung von
Smartphones, von digitalen Datentrdgern, und wir
erlangen gleichzeitig als Zentralstelle fiir den Infor-
mationsaustausch eine Vielzahl schriftlicher Infor-
mationen. Die Verarbeitung und Auswertung dieser
Datenmengen sind fiir uns wesentlicher Bestand-
teil unserer Arbeit. Die vorgesetzten Regelungen
versetzen uns in die Lage, diese Daten, die in un-
terschiedlichsten Formaten und Datenbestdnden
aktuell gespeichert sind, strukturiert auszuwerten,
dariiber Zusammenhénge zu erkennen und neue
Ermittlungsansétze zu gewinnen. Es geht dabei
ausdriicklich nicht darum, neue Datenbanken auf-
zubauen, sondern es geht ausschlieBlich darum,
das Verkniipfen und ErschlieBen von bereits recht-
méfig erhobenen und bei uns gespeicherten Daten
zu ermoglichen. Entsprechend ist eine Anbindung
dieser geplanten Anwendungen an andere, an ex-
terne Register beispielsweise oder gar an Internet-
dienste nicht zuldssig. Zuléssig ist ausschlieBlich
die Einbeziehung einzelner zusatzlicher Daten-
quellen, die ebenfalls zuvor rechtmé&Big erhoben
werden mussten.

Auch der automatisierte biometrische Internetab-
gleich ist ein unersetzliches Ermittlungsinstru-
ment, insbesondere fiir die Identifizierung und
Lokalisierung von Straftdtern und Gesuchten. Sie
ermoglicht es mithilfe 6ffentlich zugédnglicher Da-
ten aus dem Internet, Hinweise zur Identitit eines
Tatverddchtigen, zum Aufenthaltsort von Personen
oder zu moglichen Tat- und Tdterzusammenhéngen
zu gewinnen. Und fiir die Anwendung dieser Be-
fugnis gelten sehr hohe rechtliche Anforderungen.
Die Straftat muss im Einzelfall von erheblicher Be-
deutung sein. Die Strafverfolgung oder Gefahrenab-
wehr muss auf andere Weise aussichtslos oder we-
sentlich erschwert sein. Bei der Nutzung eines pri-
vaten Anbieters aus einem Drittland wird diese
Eingriffsschwelle nochmals erhéht. Zuldssig ist
eine solche Abfrage nur zum Zwecke des Schutzes
der nationalen Sicherheit und sie unterliegt einem
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Richtervorbehalt. Aus polizeifachlicher Sicht sind
diese Anforderungen und insbesondere der Rich-
tervorbehalt sehr hoch, denn nach unserer Bewer-
tung ist der biometrische Internetabgleich, faktisch
eine Dateiabfrage, deutlich weniger eingriffsinten-
siv als eine Offentlichkeitsfahndung, bei der nicht
nur Fotos des Betroffenen, sondern detaillierte Per-
sonenbeschreibungen und der der Ausschreibung
zugrunde liegende Sachverhalt veréffentlicht und
fiir jedermann sichtbar werden.

Eine wichtige Anmerkung zum Schluss: Der im Ge-
setzentwurf zur Anderung der Strafprozessordnung
fiir biometrische Abfragen in Drittstaaten vorgese-
hene Weg der justiziellen Rechtshilfe ist aus unse-
rer Sicht ebenso wenig praktikabel wie der als Al-
ternative in der Begriindung vorgesehene Weg,
nachdem die Lander entsprechende Erhebungen
iiber das BKA als Zentralstelle durchfiihren sollen.
Hier bedarf es auch fiir die Lander einer unmittel-
baren Abfragemoglichkeit, so wie es fiir das BKA
im Gesetzentwurf zur Starkung digitaler Ermitt-
lungsbefugnisse vorgesehen ist. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon,
Frau Link. Und es fahrt fort, Herr Professor
Loffelmann, bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund): Vielen
Dank, Herr Vorsitzender, meine Damen und Herren
Abgeordneten. Betrachtet man die Genese des
deutschen Sicherheitsrechts tiber die vergangenen
20 oder 25 Jahre, dann kann man eine gewisse Vor-
liebe der Gesetzgeber in Bund und Landern fest-
stellen, verfassungsgerichtliche Vorgaben sehr
kleinteilig umzusetzen. Diese pragmatische Taktik
funktioniert fiir die Entscheidung des Bundes-
verfassungsgerichts von 2023 zur automatisierten
Datenanalyse nicht. Denn in dieser Entscheidung
duBert sich das Gericht nur sehr selektiv zu dieser
wichtigen Thematik. Es zeigt Kriterien auf, die der
Gesetzgeber bei der Schaffung gesetzlicher
Regelungen zu beriicksichtigen habe, fordert eine
prézise gesetzliche Einhegung, ldsst aber zugleich
einen breiten gesetzgeberischen Gestaltungs-
spielraum — und das macht es erforderlich, diese
Entscheidung weiterzudenken. Meines Erachtens
verfehlen die gegenstédndlichen Gesetzentwiirfe
diesen Anspruch, weil sie sich im Wesentlichen an
einer Aussage des Gerichts in einer Randnummer
dieser Entscheidung orientieren, dabei aber andere
Aussagen, den Kontext der Entscheidung und an-
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derer Entscheidungen zum Sicherheitsrecht, weit-
gehend ausblenden.

Dadurch kommt Mehreres zu kurz. Erstens, es fehlt
in diesen Regelungen zur automatisierten Daten-
analyse eine prézise gesetzliche Einhegung zu Art
und Umfang der zur automatisierten Analyse zur
Verfiigung stehenden Daten und der zuldssigen
Analysemethoden. Zweitens, die Regelungen genii-
gen meines Erachtens auch nicht den vom Verfas-
sungsgericht artikulierten Anforderungen an indi-
viduellen Rechtsschutz und aufsichtliche Kon-
trolle. Und drittens, und das mochte ich ausdriick-
lich betonen, schneidet diese Herangehensweise
das Instrument der automatisierten Datenanalyse
bewusst fiir einen breiten Anwendungsbereich po-
lizeilicher Tétigkeit ab.

Was bislang sowohl auf Bundes- als auch Lander-
ebene fehlt, ist ein kohdrentes Regelungskonzept,
das Kategorien der Schutzwiirdigkeit von perso-
nenbezogenen Daten und Kategorien der Leistungs-
fdhigkeit und Risikoanfilligkeit von Analyseme-
thoden zu den mit der Analyse verfolgten repressi-
ven und priaventiven Zwecken ins Verhéltnis setzt.
Die Herstellung dieser VerhaltnisméBigkeit ist eine
ureigene gesetzgeberische Aufgabe. Ein solches
Stufenmodell ist meines Erachtens auch eine zwin-
gende Voraussetzung fiir die Verwirklichung des
beabsichtigten Datenhauses der Polizei. Denn
wenn man Regelungen zur bevorratenden Speiche-
rung solcher Daten schafft, muss man zugleich fest-
legen, fiir welche Analysezwecke die Daten zur
Verfiigung stehen. Verfassungsrechtliche Risiken
anderer Aspekte des Gesetzespakets lassen sich
meines Erachtens durch kleinere Nachjustierungen
minimieren. Fiir die automatisierte Datenanalyse
trifft das nicht zu. Hier ist noch Grundlagenarbeit
erforderlich. Und deshalb méchte ich an Sie appel-
lieren, das nicht aus dem Blick zu verlieren. Dieses
Instrument diirfte das méchtigste sein, iiber das der
Gesetzgeber in den letzten 20, 25 Jahren zu ent-
scheiden hatte. Ich bedanke mich.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Als ndchstes erhélt das Wort fiir sein Ein-
gangsstatement Herr Professor Mostl.

SV Prof. Dr. Markus Méstl (Universitidt Bayreuth):
Vielen Dank. Die Gewihrleistung von Sicherheit ist
eine Staatsaufgabe, von der die Institution Staat,
wie das Bundesverfassungsgericht sagte, ihre ei-
gentliche und letzte Rechtfertigung herleitet. Es ist
fiir das Vertrauen der Biirger in ihren Staat daher
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von entscheidender Bedeutung, dass die Befug-
nisse der Sicherheitsbehdrden mit den Herausfor-
derungen der Zeit und den technischen Moglich-
keiten Schritt halten. Alle Befugnisgruppen dieses
Gesetzespakets kniipfen je auf ihre Weise an diese
Ausgangsiiberlegung an.

Erstens: Die Befugnisse zur Sicherung von Ver-
kehrsdaten betreffen ein Grundproblem polizeili-
cher Ermittlungsarbeit unter den Bedingungen mo-
derner Kommunikation. Wie wird sichergestellt,
dass der immer wichtigere Raum elektronischer
Kommunikation nicht zu einem Raum wird, in
dem keine Spuren mehr hinterlassen werden, so-
dass eine spurenbasierte polizeiliche Ermittlungs-
arbeit strukturell unmoglich wird und so ein Raum
entsteht, der, obwohl fiir die Planung und Bege-
hung von Straftaten von hochster Relevanz zum
rechtsfreien Raum zu werden droht? Dass die hier
hinterlassenen digitalen Spuren von den Kommu-
nikationsbetreibern nicht oder nur kurz gespei-
chert werden, ist ein seit langem bekanntes Prob-
lem. Zur Einlésung seiner Sicherheitsaufgabe muss
der Staat eine Art moderner elektronischer Spuren-
sicherung anordnen kénnen. Hierzu gehort die an-
lassbezogene vorsorgliche Datensicherung, wie sie
nunmehr eingefiihrt werden soll.

Zweitens: Auch die automatisierte Datenanalyse
betrifft eine Grundfrage moderner Ermittlungsar-
beit. Inwieweit darf die Polizei das bei ihr recht-
mébBig vorhandene Wissen in einer technisch effek-
tiven Weise, das heilit, moglichst automatisiert und
nicht mithsam per Hand durchsuchen, analysieren
und zusammenfiihren, um so eine effektive Gefah-
renabwehr zu ermoglichen? Artikel 87 Absatz 1
Satz 2 Grundgesetz bringt mit seinem altmodi-
schen Wort ,,polizeiliches Auskunfts- und Nach-
richtenwesen” in einer bleibend giiltigen und ver-
allgemeinerungsfihigen Weise zum Ausdruck, wie
wichtig das Anliegen der effektiven Zusammenfiih-
rung des bei der Polizei verstreut vorhandenen
Wissens ist. Zu einem zeitgemdfSen polizeilichen
Auskunfts- und Nachrichtenwesen gehort die auto-
matisierte Datenanalyse, wie sie nun ermdoglicht
werden soll.

Drittens: Der Fall Klette, bei dem es Journalisten
mittels einer ihnen zugénglichen Technik des auto-
matisierten biometrischen Abgleichs mit 6ffentli-
chen Internetdaten gelang, eine Spur aufzutun, die
den staatlichen Ermittlern verborgen geblieben
war, weil sie iiber keine Befugnis zum Einsatz ei-
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ner solchen Technik verfiigten, ist ein Lehrstiick
dafiir, wie wichtig fiir das Vertrauen der Bevolke-
rung in ihre Polizei zeitgemé&fBe und dem Stand der
Technik entsprechende Ermittlungsbefugnisse
sind. Dass der Entwurf diese Liicke schlieffen will,
ist zu begriiBen. Der Abgleich rechtméBig vorhan-
dener Daten mit 6ffentlichen Internetdaten scheint
mir ein zwar erhebliches, aber kein besonders her-
ausgehobenes Gewicht zu haben. Dementspre-
chend ist die Eingriffsschwelle, die auf Schutzgii-
ter von zum Teil nur erheblicher Bedeutung ab-
stellt, in Ordnung. Ich bedanke mich.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank, Herr Professor Mostl. Ich darf dann die Par-
lamentarische Staatssekretiarin Annette Kramme
herzlich begriifen. Herzlich willkommen. Vielen
Dank, dass Sie dieser Anhérung beiwohnen. Wir
fahren in unserer Reihenfolge fort. Das Wort erhalt
Alexander Poitz.

SV Alexander Poitz (GdP): Vielen Dank, sehr ge-
ehrter Herr Vorsitzender, sehr geehrte Abgeordnete,
sehr geehrte Damen und Herren. Vielen Dank fiir
die Einladung und die Moglichkeit, unsere Posi-
tion als Gewerkschaft der Polizei zu den vorliegen-
den Gesetzentwiirfen darzustellen. Mein Name ist
Alexander Poitz, ich bin stellvertretender Bundes-
vorsitzender der GdP.

Kriminalitdt verlagert sich zunehmend in den vir-
tuellen Raum. Wir haben einen monetdren Scha-
den durch Cybercrime von iiber 200 Milliarden
Euro jdhrlich. Eine Underground-Economy mit
einer Art Jobvermittlung zur Straftatenvorbereitung
und -begehung — ein enormes kriminelles Perso-
nengeflecht. Unsere Polizeien des Bundes und der
Lander machen dennoch tagtédglich einen guten
Job, vielen Dank dafiir. Jedoch jonglieren wir Per-
sonal an der Belastungsgrenze, haben eine mangel-
hafte Vernetzung, keine einheitliche I'T-Infrastruk-
tur, stehen enormen Datenmengen gegeniiber, einer
steigenden Anzahl an Extremisten, Terroristen, ver-
alteter Technik und in die Jahre gekommener Er-
mittlungsbefugnisse. Es scheint schon etwas wie
der Kampf David gegen Goliath. Deshalb befiirwor-
ten wir die Gesetzentwiirfe zum einen zur Weiter-
entwicklung der StPO, als auch des BKA-Gesetzes
und des Bundespolizeigesetzes.

Die polizeiliche Konigsdisziplin ist die Pravention.
Schaut man sich die Fahndung, Téteridentifizie-
rung, Kommunikations- und Bewegungsprofile an,
sind wir als Sicherheitsbehérden noch nicht im
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21. Jahrhundert angekommen. Der Schwerpunkt
liegt leider oft auf einem tatbezogenen Ansatz.
Héandische Auswertungen iiber Excel-Listen, ana-
loge Spurensuche bedeutet enormer personeller
und zeitlicher Aufwand. Mit den vorgeschlagenen
Befugnissen zur Biometrie, Datenanalyse und bei
IT-Produkten wird ein deutlicher tdterbezogener
Schwerpunkt verfolgt. Wir wissen von kriminellen
Vorbereitungen/Handlungen, es fehlen uns aber
die Erkenntnisse, Vorfeldermittlungen, die Ermitt-
lungsansétze aufgrund einer gewissen digitalen
Blindheit. Aus hdndischen Auswertungen, Funk-
zellenauswertungen, Datenabfragen in unzdhligen
Systemen wird eine klare Nutzung und ein
Abgleich mit ohnehin 6ffentlichen Daten mit
einem Anlass, Zweckbindung, Protokollierung und
Loschverpflichtungen. Mithilfe einer automatisier-
ten Datenanalyse werden aus Excel-Listen struktu-
rierte Datenpakete mit direktem Tat- und besten-
falls Personenbezug. Konkrete Identifizierung oder
Zeitbeziehungen, Kommunikations-strange — es
sollen keine neuen Datensammlungen entstehen,
sondern rechtméBig erhobene polizeiliche Daten
zweckgebunden, strukturiert sowie verkniipft
werden.

Die Eingrenzung des § 5 BKA-Gesetz hinsichtlich
des Terrorismus auf interne Datensysteme sowie
die Anordnungsbefugnis halten wir fiir sachge-
recht. Auch die Sicherungsanordnung von Ver-
kehrsdaten gewdhrleistet einen Beweismittelver-
lust. Mit der fortschreitenden Technisierung muss
der Entwicklung, Anpassung zur Uberpriifung von
IT-Produkten Rechnung getragen werden.

Eine starke Strafverfolgung als Rechtsstaat. Grund-
lage eines erfolgreichen Ermittlungsverfahrens sind
Beweise. Die Ermittlungen sowie Identifizierung
relevanter Personen, Beschuldigter, Zeugen ist
hierbei wesentlich fiir die Beweisverdichtung. In
Anbetracht enormer sichergestellter Datenmengen,
beispielsweise bei Smartphones oder Ahnlichen,
ist eine automatisierte technische Auswertung im
21. Jahrhundert alternativlos. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Als nachstes erhilt das Wort Dr. Schmidtke.

SV Dr. Andreas Schmidtke (OLG Diisseldorf): Sehr
geehrter Herr Vorsitzender, meine sehr geehrten
Damen und Herren. Ich bedanke mich herzlich fiir
die Einladung. Aus richterlicher Sicht ist die Ein-
fiihrung des biometrischen Internetabgleichs und
der automatisierten Datenanalyse ausdriicklich zu
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begriilen. Fiir eine effektive Gefahrenabwehr und
Strafverfolgung sind beide Instrumente unverzicht-
bar. Der Staat muss, will er handlungsfihig und
wehrhaft bleiben, mit der technischen Entwicklung
Schritt halten. Es ist kaum vermittelbar, dass im I'T-
Zeitalter die ohnehin knappen Ressourcen in feh-
leranfédllige manuelle Ermittlungen gebunden wer-
den, wenn technische Verfahren schneller, zuver-
lassiger und oft tiberhaupt erst zum Erfolg fiihren.
Der Weg, diese ErmittlungsmaBnahmen verfas-
sungs- und europarechtskonform einzufiihren, ist
schmal. Insbesondere in seinen jiingeren Entschei-
dungen zur Datenanalyse und zum BKA-Gesetz hat
das Bundesverfassungsgericht dezidiert vorge-
zeichnet, welchen verfassungsrechtlichen Anforde-
rungen diese Regelungen im Einzelnen geniigen
miissen. Hinzu treten europarechtliche Vorgaben,
insbesondere aus der KI-Verordnung, die den ge-
setzgeberischen Gestaltungsspielraum zusétzlich
einengen. Bei Anwendung dieser Malstdbe begeg-
nen der biometrische Internetabgleich in der StPO
und im BKAG als solcher keinen Bedenken. Bei
der Identifizierung und Aufenthaltsermittlung
stimmen, anders als teilweise dargelegt, Eingriffs-
schwelle und Gewicht iiberein. Fiir Zeugen sollte

§ 98d StPO allerdings zusétzlich eine personenbe-
zogene Tatsachenschwelle vorsehen. Fiir die wei-
tergehende Sachverhaltserforschung reicht die vor-
gesehene Eingriffsschwelle hingegen nicht aus. Sie
sollte auf gesetzlich ndher bestimmte schwere
Straftaten beschréankt werden. Das BKAG ist inso-
weit enger gefasst und begegnet daher im Ergebnis
keinen Bedenken. Bei der automatisierten Daten-
analyse sind weitergehende Nachbesserungen
erforderlich. Zweckédndernd einbezogene Daten
miissen einen hinreichend spezifischen Bezug zum
Verfahren aufweisen. Eine Datenanalyse ins Blaue
darf es nicht geben. Bei § 98e StPO ist insoweit
nachzubessern. Vor allem berechtigt eine rechtma-
Bige Datenerhebung aber nicht dazu, bereits erho-
bene Daten schrankenlos zu einem umfassenden
Analysebestand zusammenzufiihren.

Der vorgehaltene Datenbestand braucht deshalb ein
eigenstdndiges gesetzliches Speicherregime mit
Speicherzweck, -schwelle und -dauer, was bislang
fehlt.

SchlieBlich bleibt ein Einheitsmodell, das nur an
eine ihrerseits nicht durchgehend tragfdhige
Schwelle ankniipft, fiir Félle geringen Tat- und Ge-
fahrengewichts verfassungsrechtlich angreifbar
und es schopft zugleich in besonders schweren
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Fillen die potenziellen Ermittlungsmoglichkeiten
nicht aus. Vorzugswiirdig erscheint daher ein ab-
gestuftes Regelungsmodell. Ein solches wiirde dem
verfassungsrechtlichen Zusammenspiel von Ein-
griffsgewicht und Rechtfertigungsanforderungen
deutlich besser gerecht und verhinderte zugleich,
dass besonders gewichtige Félle an Beschréin-
kungen gebunden bleiben, die nur fiir niedrige
Eingriffsschwellen erforderlich sind. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Den Abschluss in dieser Eingangsrunde
macht Frau Sombetzki.

SVe Pia Sombetzki (AlgorithmWatch): Sehr geehr-
ter Herr Vorsitzender, sehr geehrte Abgeordnete,
ich danke fiir die Moglichkeit zur Stellungnahme.
Mein Name ist Pia Sombetzki. Ich bin Senior Po-
licy Managerin bei der Menschenrechtsorganisa-
tion AlgorithmWatch und in meinen Eingangswor-
ten mochte ich mich auf die Befugnisse fiir den au-
tomatisierten biometrischen Abgleich mit Daten
aus dem Internet fokussieren. Diese sind meiner
Ansicht nach zuriickzuziehen, unter anderem eben
auch, weil ich sie als nicht vereinbar mit hoherran-
gigem Recht einordne.

Es folgen drei Hauptaspekte, an denen ich das fest-
mache. Erstens: Die angesprochenen Eingriffs-
schwellen sind meiner Ansicht nach viel zu unspe-
zifisch geregelt. Hier reichen Prognosen und An-
nahmen aus, warum man den biometrischen Ab-
gleich zu rechtfertigen hat. Ganz pauschal soll man
auch Sachverhalte erforschen konnen, also noch
viel breiter, so sehe ich das, geht es eigentlich
nicht. Und zweitens und bei dem Punkt mochte
ich vertiefen, wird es vor allem an der Praxis vor-
beigeregelt. Ein automatisierter biometrischer Ab-
gleich fulit darauf, dass man eine Datenbank auf-
baut und biometrische Templates vorhélt. Nur so
kann ein Abgleich durchgefiihrt werden, wenn er
gebraucht ist, zum Beispiel, wenn das BKA das
machen mochte. Das heiBit, diese eingefiihrten
Loschpflichten, die in den Gesetzen stehen, laufen
ins Leere. Und die Folge ist, dass Menschen davon
ausgehen miissen, mit ihren Gesichtern und Stim-
men, iibrigens auch iiber Videos und Fotos Dritter,
in solchen Datenbanken erfasst und selbst in den
privatesten Kontexten auffindbar und identifizier-
bar zu sein. Dies wissend kann der fiir Demokra-
tien sehr unerwiinschte ,,Chilling-Effekt” entste-
hen, also ein Abschreckungseffekt, der dazu fithren
kann, dass man sich aus dem offentlichen Leben
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zuriickzieht, seine Meinungsfreiheit, Versamm-
lungsfreiheit vielleicht nicht mehr so aktiv wahr-
nimmt und dies, weil man eben Angst haben
kénnte, man konnte unnétigerweise ins Visier der
Polizei geraten. Dieses Problem haben auch die Ge-
setzgeber in Briissel als solches anerkannt, weswe-
gen die KI-Verordnung den Aufbau solcher Daten-
banken verbietet. Und zuséitzlich mochte ich auch
anmerken, ist der Konflikt mit dem Datenschutz-
recht offensichtlich. Europédische Datenschutzbe-
hérden haben schon vor Jahren BuBgelder gegen
kommerzielle Anbieter solcher Suchmaschinen,
wie zum Beispiel von Clever Al, verhédngt.

Und damit komme ich zu meinem dritten Punkt,
der anschliefit, denn um auf solche kommerziellen
Anbieter dennoch zuriickgreifen zu kénnen, ent-
halten die Entwiirfe noch obendrauf eine Art Aus-
lagerungsbefugnis ins Ausland. So soll der Ab-
gleich zum Beispiel in den USA oder Dubai durch-
gefithrt werden kénnen, wo die Anbieter sitzen.
Und das sind, das mochte ich betonen, Orte, an de-
nen biometrische Masseniiberwachung schon
langst Alltag ist. Die sollten wir uns nicht herbeire-
geln. Sie wird dort fiir Zwecke der Unterdriickung
von Protesten eingesetzt, zur Verfolgung von ver-
meintlich illegal Eingewanderten. Und das lédsst
mich zusammenfassend wirklich nur sagen, solche
Uberwachungstechnologie gehort nicht leichtfertig
unter der Uberschrift »Modernisierung der Polizei“
eingefiihrt. Wir sollten sie stattdessen als das be-
trachten, was sie ist — eine Technologie, die im Pri-
vaten fiir Stalking eingesetzt wird, aber eben auch
fiir Repressionen, also ein beliebtes Instrument au-
toritdrer Machthaber ist, mit denen wir uns in kei-
nem Fall gleichmachen sollten. Vielen Dank fiir die
Aufmerksamkeit.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank an
Sie, Frau Sombetzki, fiir Ihr Eingangsstatement.
Danke an alle, dass Sie sich so konsequent an das
Zeitfenster gehalten haben. Das gibt jetzt genug
Raum, um in die Fraktionsrunde einzusteigen. Ich
habe es zu Beginn erklart: Zwei Fragen an einen
Sachverstidndigen oder jeweils eine an zwei Sach-
verstdndige, das ist unsere Regel. Maximal zwei
Minuten gibt es als Fragezeitfenster, darauf kommt
direkt die Antwort, auch in zwei Minuten. Und fir
die Unionsfraktion, mit der wir beginnen, erteile
ich Herrn Wiegelmann das Wort. Herr
Wiegelmann, bitte.
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Abg. Johannes Wiegelmann (CDU/CSU): Vielen
Dank, Herr Vorsitzender. Vielen Dank, an die Da-
men und Herren Sachverstdndigen. Ich habe je-
weils eine Frage an Frau Vizeprésidentin Link und
Herrn Professor Mostl, und zwar zum Komplex au-
tomatisierte Datenanalyse. Einmal eine tatsédchli-
che und einmal eine rechtliche Betrachtung: Frau
Link, konnten Sie uns den Mehrwert der automati-
sierten Datenanalyse fiir die polizeiliche Arbeit
noch einmal vertiefter darstellen, die Zusammen-
hidnge unter technischen Sichtpunkten und wie
das ablaufen wiirde?

An Sie, Herr Professor Mostl, die Frage — das war
schon in den Eingangsstatements der Debatte ange-
zweifelt worden — ob die Regelungen zur automati-
sierten Datenanalyse verfassungsgemal seien. Sie
konnen in Threr Beurteilung nichts erkennen, was
dafiirspriache, dass die Vorgaben des Bundesverfas-
sungsgerichts in der schon zitierten Leitentschei-
dung zur automatisierten Datenanalyse nicht be-
achtet worden wéren. An welchen Stellen setzt
dieser Entwurf diese Vorgaben um — vielleicht mit
beantwortendem Blick auf die Erfahrungen aus den
Léndern?

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank, Herr Wiegelmann. Dann beantworten wir
das in der gestellten Reihenfolge. Frau Link, bitte,
Sie beginnen.

SVe Martina Link (BKA): Vielen Dank. Vielleicht
zundchst einmal ein kurzer Blick auf die Daten-
struktur der Polizei, wie sie heute aussieht: Wir ha-
ben eine Vielzahl von Datenbestianden, in denen
strukturiert Daten abgelegt sind. Und es gibt wei-
tere Datenbestidnde, in denen die Daten unstruktu-
riert abgelegt sind. Das heifit, ich kann zum Bei-
spiel nicht nach Personalien, Geburtsdaten oder
Ahnlichem suchen, sondern es sind freitextliche
Begriffe, in denen sich solche Daten befinden. Es
sind Daten aus Telekommunikationsiiberwachung
oder aus Forensik. Diese Daten sind in unter-
schiedlichen Bestdnden abgelegt und sie sind dar-
iiber hinaus in unterschiedlichen Formaten abge-
legt. Immer dann, wenn ich bestimmte Abgleiche
machen mochte, muss ich mit einem Suchdatum
jede einzelne dieser Dateien abfragen und die Er-
gebnisse, die ich bekomme, muss ich dann neben-
einanderlegen und versuchen, aus diesen Ergebnis-
sen Zusammenhédnge zu erlangen und zu erkennen.
In dem Moment, wo es eine automatisierte Daten-
analyse gibe, gibe es die Moglichkeit, tibergreifend
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iber diese Datenbestinde hinweg zu suchen. Das
heilit, Zusammenhénge, die wir aktuell gar nicht
erkennen konnen oder nur in einer Vielzahl von
Datenbestédnden vielleicht zufillig erkennen, auf
die kénnte ich treffen. Ein kleines Beispiel dazu:
Hinweis eines ausldndischen Dienstes auf eine Per-
son, genannt Al-Almani, die auf einem Volksfest
im Rhein-Main-Gebiet einen Anschlag begehen
mochte. Wir wissen, er soll eine Tdtowierung tra-
gen und eine Ehefrau aus dem Irak haben. Wir wis-
sen nicht, ob sie irakische Staatsangehorige ist oder
ob sie moglicherweise dort geboren ist. Bisherige
Vorgehensweise: Jeder einzelne Datentopf muss
manuell abgeglichen werden — Fallsysteme,
INPOL, AZR, Einwohnermeldedaten. Dieser
Abgleich ist kaum mdglich. Kiinftig kénnte man in
eine Datenmaske genau das eingeben. Ich habe
einen Al-Almani, der offensichtlich entweder
deutscher Staatsangehdoriger ist oder zumindest in
Deutschland gelebt hat, der eine Tdtowierung tragt
und eine Ehefrau hat, die ebenfalls entweder im
Irak geboren ist oder gelebt hat. Mit einer solchen
Suchanfrage konnte ich iiber alle Datenbestdnde
hinweg die vorhandenen polizeilichen Bestdnde
durchsuchen und dadurch zu Erkenntnissen
kommen.

Amt. Vors. Josef Oster (CDU/CSU): Danke schén.
Herr Professor Mostl.

SV Prof. Dr. Markus Méstl (Universitidt Bayreuth):
Ich wurde nach den verfassungsrechtlichen Rah-
menbedingungen gefragt. Es ist an dieser Stelle so,
wie wir es jetzt leider im Sicherheitsbereich haufi-
ger erleben. Wir haben eine Leitentscheidung des
Bundesverfassungsgerichts und es ist eine Wissen-
schaft fiir sich geworden zu verstehen, was genau
das Bundesverfassungsgericht gemeint hat. Zwei
Wissenschaftler haben mindestens drei Meinungen
zu diesem Thema. Das hidngt mit der sehr grofen
Komplexitit zusammen und der Tiefe der Uberprii-
fung, mit der das Bundesverfassungsgericht die
Dinge angeht. Mein Eindruck ist, dass der Gesetz-
entwurf, so wie die Lander auch, die Komplexitat
dadurch versucht zu vereinfachen, dass man sich
in erster Linie einmal an dem Fall orientiert: Was
ist es, wenn es ein ,,besonders schwerwiegender
Eingriff* ist? Wie sind dafiir die Voraussetzungen,
die das Bundesverfassungsgericht verlangt? Und
das normieren wir jetzt einmal. Das schopft nicht
die Moglichkeiten aus, unterhalb dieser ,,schwer-
wiegenden Eingriffe” niederschwellige, vielleicht
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auch automatisierte Datenanalysen zu machen. Das
haben Sie auch angewendet, aber das ist ein Ein-
stieg, wo man sich noch einigermalen festhalten
kann. Dafiir hat das Bundesverfassungsgericht im
préaventivpolizeilichen Bereich eine mindestens
konkretisierte Gefahr fiir besonders gewichtige
Rechtsgiiter verlangt. An diese Schwelle hat sich
der Entwurf nach meinem Eindruck gehalten. Des-
wegen halte ich ihn fiir verfassungskonform.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Als Nachstes ist die AfD-Fraktion dran, Herr
Janich, bitte.

Abg. Steffen Janich (AfD): Vielen Dank, Herr Oster.
Die AfD befiirwortet grundsétzlich technischen
Fortschritt bei der Ermittlungsarbeit der Polizei,
befiirchtet aber, dass die Daten, die hier gesammelt
werden, letztlich zu einer groBen Datenkrake zu-
sammenkommen und sieht die Problematik, dass
nicht zweckgebundene Daten zu lange in den Sys-
temen erhalten bleiben kénnen. Datensouverdnitét
ist ebenfalls ein Kritikpunkt, auf den wir natiirlich
hier in der Regelung Wert legen. Ich méchte meine
zwei Fragen an Herrn Danisch stellen. Die erste
Frage wire, Herr Danisch, Sie haben friither Méngel
bei behordlichen Auskunftsersuchen beschrieben.
Welche diese Risiken bestehen aus Ihrer heutigen
Erkenntnis fort und wie miissten Authentifizie-
rung, Berechtigungspriifung und Protokollierung
ausgestaltet sein, um missbrduchliche Anfragen zu
erkennen? Und meine zweite Frage: Wie muss ein
System geschaltet sein, damit Verkehrsdaten zur
Zweckerfiilllung genutzt oder nach Fristablauf tat-
sdchlich geldscht werden? Wie miissen Sicher-
heitskopien, exportierte Datensédtze und bereits
erzeugte Analyseergebnisse dabei behandelt wer-
den? Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke, das sind
zwei Fragen an einen Sachverstdndigen, Herr
Danisch, dann haben Sie bis zu vier Minuten Zeit,
darauf zu antworten.

SV Hadmut Danisch: Danke schon. Zur ersten
Frage: Authentifikation, Berechtigungspriifung,
Autorisation. Ich antworte aus meiner Téatigkeit
2009 als Leiter einer Abteilung in der Vorratsdaten-
speicherung eines groBen Internetproviders. Ich
habe damals etwa 2 000 Falle bearbeitet, die Ein-
gangspriifung gemacht und die Rechtspriifung, da-
bei auch manchen Streit zum Beispiel mit dem
Bundeskriminalamt gehabt, und habe damals fest-
stellen miissen, dass es damals gar keine Authenti-
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fikation gab. Es kamen einfach irgendwelche Faxe
herein von irgendwelchen Polizeistationen, die
sich teilweise noch nicht einmal Polizei nannten,
sondern ,,PI“ fiir Polizeiinspektion, was kein ge-
schiitzter Begriff ist. Und ich hatte damals keine
Méglichkeit, nachzupriifen: Sind die berechtigt?
Gibt es diese Polizeistation? Ist das authentifiziert?
Ich habe tatsachlich zweimal Polizisten erwischt,
die fiir private Zwecke nachgefragt haben. Damals
gab es keinerlei Moglichkeit. Das konnte heute in-
sofern etwas besser ausgehen, weil man das heute
nicht mehr per Fax, sondern mit elektronischen
Schnittstellen machen wiirde — hoffe ich zumin-
dest. Aber grundsétzlich sehe ich hier in den Ge-
setzentwiirfen keine Antwort auf diese Frage. Ich
halte das fiir ein sehr groBes, offenes Problem, das
behandelt werden miisste. Auch im Rahmen des
Rechtsschutzes, der Rechtsweggarantie des Be-
troffenen, denn der muss im Nachhinein auch
nachvollziehen kénnen, was passiert ist, weil er
sich normalerweise wihrend des Verfahrens nicht
wehren kann, weil er das nicht gleich erfdhrt. Das
ist eine der wesentlichen Baustellen hier. Und
auch da sehe ich einen wunden Punkt und Bedarf
an Nachbesserung.

Zur zweiten Frage: Die Loschung von Daten. Hier
mochte ich aus meinen aktuellen Erlebnissen als
Beschuldigter eines Strafermittlungsverfahrens, in
dem man illegal Kontodaten von mir abgegriffen
hat, berichten. Es gibt keine Loschmdoglichkeit. In
der Strafprozessordnung ist zundchst einmal nicht
vorgesehen, dass aus der Strafermittlungsakte et-
was entfernt wird. Eine Akte, die zumindest heute
noch auf Papier gefiihrt wird, wird fortlaufend
nummeriert, paginiert. Und da ist es rechtlich, ich
habe das extra gepriift, nicht vorgesehen, dass
etwas, was einmal in dieser Akte drin ist, wieder
entfernt wird. Datenschutzrechtlich haben Sie
einen Anspruch auf Loschung. Wenn Daten erfasst
werden, die dem Datenschutzrecht unterliegen, das
ware hier der Fall, haben Sie theoretisch einen An-
spruch auf Léschung. Aber ich kann diesen An-
spruch, obwohl ich es mit allen Mitteln versucht
habe, nicht durchsetzen. Gerichte reagieren also
gar nicht darauf. Es gibt formal keinen Rechtsweg.
Sie konnen das nicht bei der Staatsanwaltschaft
beantragen, genau genommen sind Gerichte auch
nicht Vorgesetzte der Staatsanwaltschaft. Gerichte
kénnen, wenn sie entscheiden, eigentlich nur iiber
die Verwendung innerhalb eines Gerichtsverfah-
rens entscheiden und sagen, diese Daten diirfen
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nicht verwendet werden, aber die Staatsanwalt-
schaft nicht zur Léschung zwingen. Die Staatsan-
waltschaft weill gar nicht, dass sie das l6schen
muss, sie kennt die Verfahren nicht, und effektiv
interessiert es niemanden. Der Einzige, der hierfiir
noch eintreten wiirde, ware in dem Fall die Berli-
ner Datenschutzbeauftragte, die Landesbeauftragte
fur Datenschutz und Informationsfreiheit, die
grundsétzlich meiner Meinung ist, die sich aber
seit drei Jahren nicht durchsetzen kann und die da
auch keine Antwort bekommt. Die Datenerhebung
war 2023 und ich habe es bis heute nicht geschafft,
diese Daten loschen zu lassen.

Auch das ist ein erhebliches Problem, wenn diese
Daten einmal in den Akten, einmal in der Polizei
sind. Die wurden sogar weitergegeben an Zoll und
Dritte und private Seiten — diese Daten werden
iiberall verteilt und eine Loschung gibt es faktisch
nicht, obwohl sie gesetzlich vorgesehen ist. Sie
kriegen diese Daten nicht mehr heraus, sie konnen
diese nicht mehr 16schen.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Dann geht es weiter bei der SPD-Fraktion. Herr
Schatzl, bitte.

Abg. Johannes Schiitzl (SPD): Herzlichen Dank,
Herr Vorsitzender. Zwei kurze Fragen an Herrn
Professor Loffelmann: Jetzt haben Sie in Threr
schriftlichen Stellungnahme, aber auch in Threm
Vortrag des Ofteren vom ,verfassungsrechtlichen
Risiko* gesprochen. Deswegen wire die Frage, ob
Sie uns konkrete Anderungen vorschlagen kénn-
ten, um dieses verfassungsrechtliche Risiko zu mi-
nimieren. Die zweite Frage geht in den Bereich bio-
metrischer Abgleich, heraus aus dem verfassungs-
rechtlichen Risiko hinein in die KI-VO (KI-Verord-
nung) auf européischer Ebene: Halten Sie diesen
biometrischen Abgleich fiir KI-VO-konform? Und
wenn ja, in welcher Form?

Amt. Vors. Josef Oster (CDU/CSU): Kompakte Fra-
gen. Sie haben die Mdglichkeit, darauf bis zu vier
Minuten zu antworten, bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund): Vielen
Dank. Ich fange mit den ,,verfassungsrechtlichen
Risiken“ an: Der Ausgangspunkt meiner Uberle-
gungen ist zundchst einmal die Bestimmung der
Eingriffsintensitdt. Was den biometrischen Ab-
gleich anbelangt, kommt hier zum Tragen, dass es
um breite Zwecke geht, ndmlich nicht nur Identi-
tdats- und Aufenthaltsermittlung, sondern eben auf
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Zeugen anwendbar und auch allgemein die Erfor-
schung des Sachverhalts — es geht um sehr sensible
Daten. Biometrische Daten sind nach europdi-
schem Recht besonders sensible Daten. Es geht da-
rum, dass diese beiden MaBnahmen eine sehr
groBe Streuwirkung haben. Die Verarbeitung solch
offentlich zugédnglicher biometrischer Daten stellt
gerade nicht eine Verarbeitung dar, die keine Ein-
griffsintensitét hétte, weil die Behorden sie wie je-
der Dritte verarbeiten wiirden. Das ist technisch
sehr anspruchsvoll. Das heifit also jeder, dessen
Daten dort mitverarbeitet werden, die offentlich
zugénglich sind, der ist eben auch grundsétzlich
Betroffener. Dann gibt es noch einen weiteren
Punkt: Sie erinnern sich vielleicht, in der letzten
Legislaturperiode wurde intensiv iiber die Uberwa-
chungsgesamtrechnung diskutiert. Der Ausgangs-
punkt war 2008, die Entscheidung des Bundesver-
fassungsgerichts zur Vorratsdatenspeicherung. Da
hat das Gericht gesagt, wenn der Gesetzgeber in
Zukunft Instrumente der Massendatenverarbeitung
einsetzt, dann ist er in seinen VerhéltnismaBig-
keitsabwdgungen nicht mehr ganz so frei. Das alles
fiihrt mich zu der Uberlegung, dass diese MaBnah-
men zur Verarbeitung von biometrischen Daten in
der Taxonomie des Bundesverfassungsgerichts als
»,schwere Eingriffe” zu identifizieren wéren. Min-
destens als schwere Eingriffe. Das hétte dann zur
Folge, wenn man in der Logik der Rechtsprechung
bleibt, dass daran verfahrensrechtliche Sicherun-
gen zu kniipfen wiéren, also moglicherweise ein
Richtervorbehalt, ich kann mir vorstellen, dass
man den auf die Variante ,,Zeugen und Ermittlung
des Sachverhalts“ beschriankt. Die aufsichtliche
Kontrolle ist ein ganz wichtiger Punkt. Das soll die
Bundesbeauftragte fiir den Datenschutz besorgen.
Wie wir aber seit April wissen — in einer Entschei-
dung betreffend sie und den BND hat das Bundes-
verwaltungsgericht festgestellt: Sie hat keine wehr-
hafte Rechtsposition. Da sehe ich doch einige wei-
tere Probleme, wo man nachsteuern miusste.

Was die Vereinbarkeit, jetzt kommt die zweite
Frage, aber ganz kurz, mit der KI-Verordnung anbe-
langt, habe ich weniger Bedenken, denn die KI-Ver-
ordnung ist in Deutschland unmittelbar anwendba-
res Recht. Die muss nicht in nationales Recht trans-
formiert werden. Die gesetzlichen Regelungen,
iiber die wir sprechen, sehen vor, dass nach dem
Abgleich Daten zu 16schen sind. Das wiirde nach
meiner Einschdtzung nicht dem Verbot wider-
sprechen, dass keine Datenbanken zum Zweck des
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biometrischen Abgleichs errichtet werden kénnen.
Die Gesetze sehen auch einige Regelungen vor,
dass an die Datenverarbeitung keine nachteiligen
Folgen gekniipft werden diirfen. Sie sehen, jeden-
falls die StPO-Regelung, die Anordnung durch die
Staatsanwaltschaft vor. Das sind alles Kriterien, die
durch die KI-Verordnung vorgegeben werden. Da
sehe ich weniger Probleme.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Professor Loffelmann. Dann geht es weiter bei
der Fraktion BUNDNIS 90/DIE GRUNEN. Herr Kol-
lege Dr. von Notz.

Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Herr Vorsitzender, herzlichen Dank,
meine Damen und Herren Sachverstdndigen, erst-
mal herzlichen Dank fiir Ihre Expertise und dass
Sie uns hier helfen, zu versuchen, ein gutes Gesetz
zu machen. Ich kann die Vizepriasidentin des BKA
gut verstehen, wenn sie beschreibt, wie schwierig
das ist mit all den Infos, auf denen die Polizei in
all den verschiedenen Datenbanken sitzt und zur
Verfiigung hat, die sie aber nicht abfragen kann,
jedenfalls nicht auf einem praktikablen Weg. Und
Herr Professor Mostl hat es angesprochen, natiir-
lich kann man aus der Rechtsprechung des Bun-
desverfassungsgerichts nicht eins zu eins erahnen,
wie genau die Vorgaben fiir die Befugnisse, tiber
die wir hier reden, wiren, was das Gericht im De-
tail dazu jetzt sagen wiirde. Aber eines ist doch,
glaube ich, v6llig unstreitig: Wenn man jetzt solche
Zuginge zu solchen Dateien schafft, dann entsteht
daraus ein méchtiges Ermittlungsinstrument, das
eine groBe Eingriffstiefe hat, wenn man das an-
wirft. Und dass der Staat, wenn er gegen Biirgerin-
nen und Biirger vorgeht, da besondere Dinge be-
riicksichtigen muss, ndmlich vor allen Dingen den
Bestimmtheitsgrundsatz, wann sozusagen welche
Daten von wem zu welchem Zweck abgefragt wer-
den. Da wiirde ich Herrn Kempgens und Herrn
Loffelmann fragen wollen, wenn Sie sich das an-
gucken, was auf dem Tisch liegt, reicht es aus, oder
kénnen wir sie nicht gewinnen fiir unseren Ansatz,
der hier auch mit auf dem Tisch liegt, doch etwas
mehr mit Augenmal vorzugehen, um am Ende ein
Gesetz zu haben, das in Karlsruhe tragt und halt?
Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Angesprochen ist unter anderem der Herr
Kempgens. Mit Thnen beginnen wir dann. Bitte
schon.

Innenausschuss

SV Kai Kempgens (DAV): Ja, Sie miissen das viel-
leicht auf verschiedenen Ebenen sehen. Bestimmt-
heit bedeutet zum einen, dass wir wissen mochten:
Was ist technisch erlaubt? Und wir haben, glaube
ich, alle eins gemein: Wir kénnen nicht in die Zu-
kunft sehen, wir konnen uns nur den Status Quo
an technischen Mdglichkeiten anschauen und koén-
nen uns ungefihr ausmalen, was damit eigentlich
erlaubt wiirde. Erforschung des Sachverhalts ist al-
les, was den biometrischen Bildabgleich anbelangt.
Und in der Fassung ist es nicht etwa so, dass es
nur um Fahndungen geht, nur um den Fall Daniela
Klette, sondern, ,,Erforschung des Sachverhalts* ist
alles. Das heiBt, zu Ende gedacht, konnte man das
gesamte Internet nach Bildern durchsuchen, die
sehr beildufig entstehen oder ohne, dass man es
weiD, teilweise heimlich. Sie alle sind sicherlich in
sehr vielen Bildern vertreten, und man konnte dar-
aus sehr viele Informationen ziehen. Der automati-
sche Zugriff darauf liefert unglaublich viele per-
sonliche Informationen. Und méglicherweise sind
die Verkniipfungsmoglichkeiten, mit denen wir
uns im Moment befassen, lange nicht das, was die
Technik in ein paar Jahren, vielleicht in einem
Jahr, vielleicht in ein paar Monaten leisten wird.
Das Gleiche gilt doch eigentlich auch fiir die Tie-
fenanalyse. Wenn ich mir da anschaue, beispiels-
weise die StPO-Regelung, da kann in Asservaten
gesucht werden, also in beschlagnahmten Handys.
Das geht sehr weit und da ist iiberhaupt nicht um-
fasst, iiberhaupt nicht bestimmt, wie weit denn
iiberhaupt solch eine Datenanalyse gehen darf.
Letztendlich muss man da auch sagen, das ist ei-
gentlich alles. Und das ist nur die Bestimmtheit
auf der obersten Ebene. Die weiteren Ebenen sind
die Eingriffsnormen, die gerade bei dem biometri-
schen Bildabgleich mit dem Begriff ,,im Einzelfall
erhebliche Bedeutung“ definiert sind. Darunter
kann man sich nichts Konkretes vorstellen, auch
die Rechtsprechung nicht. Die kann das Bundes-
verfassungsgericht fragen und darauf eine Ent-
scheidung replizieren — aber das ist v6llig unbe-
stimmt. Und auf der dritten Ebene, wofir es ver-
wandt werden darf, da gilt das genauso; und da ist
es gerade bei der Tiefenanalyse so, wenn da die
Rede davon ist, ,,soweit es erforderlich ist“, was
soll man sich darunter vorstellen? Das ist jeden-
falls keine ausreichende Bestimmtheit, einen Ein-
griff, ja oder nein, zu legitimieren und genau zu
wissen, was erlaubt und was nicht erlaubt ist.
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Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Herr Professor Loffelmann.

SV Prof. Dr. Markus Loffelmann (HS Bund): Vielen
Dank fiir die Frage, Herr Abgeordneter. Herr
Kempgens hat jetzt mehr den biometrischen Ab-
gleich thematisiert. Deshalb wiirde ich gerne ein
paar Worte zur automatisierten Datenanalyse sa-
gen. Ich habe es bereits in meinem Eingangsstate-
ment skizziert. Das zentrale Monitum hier ist mei-
nes Erachtens, dass der Gesetzgeber sich dariiber
Gedanken machen miisste, welche Daten konkret
und welche Analysemethoden zum Schutz wel-
cher Rechtsgiiter zur Verfiigung stehen sollen. Und
da sind die Gesetzentwiirfe alle sehr unbestimmt.
Hier heilit es beispielsweise im § 98e StPO: Es
diirfen Vorgangsdaten, Falldaten, Daten aus dem
polizeilichen Informationssystem verarbeitet
werden. Das sind Datenquellen, aber keine
Datenarten. Dahinter verbergen sich eine grofe
Bandbreite von Daten unterschiedlicher Schutz-
wirdigkeit. Da sind Grunddaten dabei, da sind
Telekommunikationsdaten dabei, Gesundheitsda-
ten vielleicht und dergleichen, und das miisste
man meines Erachtens dann schon aufdréseln.
Wenn wir auf die Ebene der Lander gucken, da gibt
es einige Regelungen, die ein bisschen weiter aus-
differenziert sind, beispielsweise in Baden-Wiirt-
temberg, seit jlingerer Zeit in Rheinland-Pfalz. Da
werden zumindest vom Gesetzgeber Kriterien vor-
gegeben, anhand derer die Abwédgung im Einzelfall
stattfinden soll. Auch das ist eine Moglichkeit.
Man muss nicht alles ins Gesetz hineinschreiben.
Das Bundesverfassungsgericht er6ffnet in seiner
Entscheidung ausdriicklich diese Moglichkeit, dass
man bestimmte Spezifikationen auf die unterge-
setzliche Ebene verlagert, in Rechtsverordnungen,
in Dienstvorschriften. Aber dafiir, sagt das Gericht,
muss der Gesetzgeber eben dann die Tir 6ffnen.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Den Abschluss der ersten Fraktionsrunde macht
die Fraktion Die Linke, Frau Biinger.

Abg. Clara Biinger (Die Linke): Vielen Dank, Herr
Vorsitzender. Ich habe zwei Fragen an Frau
Sombetzki. Sie haben viel iiber den biometrischen
Abgleich gesprochen. Darauf wiirde ich gern noch
einmal zurlickkommen. Sie haben im Eingangs-
statement gesagt, dass die Loschpflichten ins Leere
fithren. Kénnen Sie uns da noch ein bisschen mit-
nehmen in die Widerspriichlichkeit und vielleicht
noch einmal sagen, warum Betreiber solcher Da-
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tenbanken von den Aufsichtsbehorden tatsdachlich
mit Buligeldern belegt werden.

Und meine zweite Frage: Sie sagten ja in Threm
Eingangsstatement, dass so etwas ein Repressions-
instrument aus dem Werkzeugkasten autoritirer
Machthaber ist. Kénnen Sie vielleicht noch einmal
etwas dazu sagen, wo sonst auf der Welt es noch
diese biometrischen Uberwachungsmethoden der
Offentlichkeit gibt und unterscheidet sich das tech-
nologisch dann nicht doch von dem, was hier ge-
plant ist? Vielleicht konnen Sie darauf noch ein
bisschen ndher eingehen. Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Frau Sombetzki, bitte.

SVe Pia Sombetzki (AlgorithmWatch): Danke fiir
die Fragen. Zur Widerspriichlichkeit: Die theoreti-
sche Loschpflicht, die da im Gesetz steht, lduft da-
hingehend ins Leere, dass man fiir Abgleiche eine
Referenzdatenbank braucht. Beim Lesen der Ent-
wiirfe hatte ich die Frage, wurde hier vielleicht
einfach nicht verstanden, dass es nicht um die Su-
chergebnisse geht, die man wieder 16schen sollte?
Ich glaube, das ist ganz klar, wenn man sie nicht
weiter braucht. Aber das fiihrt eben nicht weit ge-
nug, weil ja der Uberwachungsdruck darin besteht,
dass {iberhaupt eine Datenbank entweder besteht
und die Ermittlungsbehdrden sie nutzen oder sie
extra aufgebaut werden miissen. Die Streubreite
wurde schon mehrmals angesprochen. Es sind ein-
fach Unmengen von Unbeteiligten darin, die dort
nichts zu suchen hitten. Konkret muss man an der
Stelle auf Datenbanken Bezug nehmen. Da méchte
ich auf die Praxis verweisen: Bei ,,Clearview AI“
kann man auf die Webseite gehen und die werben
damit, dass sie 70 Milliarden Bilder in ihrer Daten-
bank haben. Die wiirden einen Teufel tun und Da-
ten loschen, denn das wiirde das Produkt fir sie
nur verschlechtern. Auf diese Anbieter wollen wir
zuriickgreifen, so wie ich das in der Stellungnahme
von Frau Link verstehe.

Und die Buligelder sind leicht zu erkldren: Nach
dem Datenschutzrecht haben Anbieter wie ,,Clear-
view AI“ einfach ganz knallhart dagegen verstoBen,
also Daten, sensibelste Daten, massenhaft gesam-
melt, niemanden danach gefragt, ob sie sie abspei-
chern kénnen und auch nicht darauf reagiert,
wenn man sie geldscht haben mochte, keine zu-
stindigen Personen, rechtlichen Personen in der
EU benannt. Fiir all diese Rechtsverst6Be gab es
einfach BuBgelder, die ausgesprochen wurden, um
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die 100 Millionen Euro. Das muss man sich einmal
in Erinnerung rufen. Das ist schon ein paar Jahre
her. Der baden-wiirttembergische Landesdaten-
schutzbeauftragte hatte angefangen, gegen
,PimEyes“ ein Verfahren zu starten. Da ist anschei-
nend unklar, wer zustdndig ist, weil es eben noch
die KI-Verordnung mit dem Verbot gibt. Das sollte
aber gekldrt werden.

Und zum zweiten Punkt: Natiirlich hat man viel-
leicht die ﬁberwachungskontexte, China, Russ-
land, im Hinterkopf. Natiirlich ist Deutschland
nicht China. Aber technologisch gesehen ist es
kein Riesenunterschied mehr, wenn man sich die
genaue Uberwachungstechnologie anschaut. In
Hamburg haben wir das schon gesehen. Dort wird
jetzt von einem chinesischen Unternehmen
,Hikvision“ die Kamera am Hansaplatz installiert,
um Kl-gestiitzte Uberwachung durchzusetzen. Da
muss man sich einfach klar sein, dass man damit
von den Méglichkeiten, die das an Uberwachungs-
druck erzeugt, nicht weit entfernt ist, wenn sich
das weiter ausbreitet. Wir sind auf Bundesebene
nicht allein mit dem Thema beschiftigt — alle
Landesparlamente schaffen jetzt Befugnisse. Das
Ganze kann zu einem Netz an Uberwachungsinfra-
struktur fiihren, von der wir uns vielleicht bisher
noch nicht so richtig ausmalen konnten, was das
dann in Génze bedeutet. Die Anonymitét im
offentlichen Raum so einzuschrianken, das kann
schon massive Effekte haben fiir das Ausleben von
eigentlich demokratisch garantierten Freiheiten,
die wir noch erhalten wollen. Wozu die ganze
Sicherheit, wenn wir dafiir mit unserer Freiheit
bezahlen miissen? Es ist nicht einmal gesichert,
dass es die Erfolge erzielt, die wir jetzt zum
Beispiel dem biometrischen Abgleich zusprechen.
Wir haben jetzt hier diesen einen Fall von Daniela
Klette, der immer wieder angesprochen wird. Mir
ist nicht bekannt, dass Journalisten jede Woche
irgendwelche mutmaBlichen Téter aufspiiren, wie
das vielleicht an dieser einen Stelle einmal passiert
ist. Dafiir so massiv alle Freiheiten einzuschranken,
sehe ich einfach iiberhaupt nicht als verhéltnis-
maébig an.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon,
Frau Sombetzki. Damit sind wir mit der ersten
Runde durch. Wir liegen gut in der Zeit. Ich starte
direkt die zweite Fraktionsrunde und fiir die Uni-
onsfraktion erhélt das Wort der Kollege Moser.
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Abg. Christian Moser (CDU/CSU): Vielen Dank,
Herr Vorsitzender. Vielen Dank an alle Sachver-
stdndigen fiir ihre Stellungnahmen und ihre heuti-
gen Ausfithrungen. Meine Frage geht an Frau Link
und Herrn Dr. Schmidtke und bezieht sich auf

§ 98d der Strafprozessordnung des Entwurfs, also
den automatisierten biometrischen Abgleich mit
offentlich zugénglichen Daten aus dem Internet. In
§ 98d Absatz 1 Satz 2 des Entwurfs heilit es lapi-
dar: ,,Ein Abgleich mit 6ffentlich zugédnglichen
Echtzeitdaten ist unzuldssig.“ Was mich interessie-
ren wiirde: Halten Sie das fiir sinnvoll? Wie sehen
Sie das in Bezug auf die Ermittlungsarbeit oder
schriankt das diese ein, sodass wir als Gesetzgeber
hier noch einmal nachschérfen sollten? Vielen
Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Frau Link.

SVe Martina Link (BKA): Vielen Dank. Die Ein-
schrankung ist unter anderem vor dem Hinter-
grund aufgekommen, dass die KI-Verordnung ent-
sprechende Einschridnkungen vorsieht und inso-
fern ist das eine Ubertragung auf den nationalen
Rahmen. Aus polizeilicher Sicht gibt es Situatio-
nen, insbesondere Fahndungssituationen, in denen
es sicherlich hilfreich wire, auch solche Fahndun-
gen mit einzubeziehen. Da die KI-Verordnung hier
entsprechende Einschrdnkungen vorgibt, glaube
ich, ist es schwierig, auf nationaler Ebene dariiber
hinauszugehen.

Amt. Vors. Josef Oster (CDU/CSU): Danke, Frau
Link. Und Herr Dr. Schmidtke.

SV Dr. Andreas Schmidtke (OLG Diisseldorf): Vie-
len Dank fiir diese Frage. Es schrédnkt ein — das
meine ich, versteht sich von selbst. Nun hatten wir
hier verschiedentlich gehort, dass es insgesamt ein
System ist, das nicht starr, sondern flexibel ist. Die
hypothetische Zulassung von Echtzeitdaten wiirde
eingriffserschwerend wirken und moglicherweise
schwellenrelevant weitere verfassungsrechtliche
Rechtfertigungsanforderungen nach sich ziehen.
Das allein beantwortet Ihre Frage aber nicht, denn
es ist moglich, hier flexibel zu reagieren. Dass man
etwa diese sinnvollen Instrumente beispielsweise
fiir die Aufenthaltsermittlung dann zieht und zie-
hen kann, wenn man sie benétigt. Und wenn sie
gleichzeitig den verfassungsrechtlichen Anforde-
rungen geniigen. Die Antwort darauf, wenn man
den Gedanken weiterspinnt, ist ein Differenzie-
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rungsmodell. Ein Differenzierungsmodell dahinge-
hend, dass etwa der Echtzeitdatenabgleich fiir Auf-
enthaltsermittlungen von Beschuldigten moglich
ist, fiir besonders schwere Straftaten, moglicher-
weise auch lediglich Kapitalverbrechen. Das hitte
auch Vorteile, weil man ja tdatig werden will, auf
niedriger Ebene zur Verfolgung von Kriminalitét
und auf mittlerer Ebene, wenn diese unverzichtba-
ren Instrumente nicht liegengelassen werden. Es
hitte Vorteile, weil man diese eingangs angespro-
chene Eingriffserschwerung gerade nicht hitte, die
man ins System einstellen muss.

Ein letzter Punkt mit Blick auf die Uhr. Was die KI-
Verordnung angeht, habe ich eine andere rechtli-
che Wertung. Die KI-Verordnung lasst die Echtzeit-
daten ausnahmsweise zu, aber eben nur fiir be-
stimmte Ausnahmen, etwa Freiheitsstrafe von min-
destens vier Jahren. Das wiirde korrespondieren.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Es geht weiter bei der AfD-Fraktion. Herr Janich.

Abg. Steffen Janich (AfD): Vielen Dank. Meine
erste Frage geht an Herrn Danisch und die zweite
Frage wiirde ich an Frau Link vom BKA richten.
Herr Danisch, Sie befurworten biometrische Fahn-
dungen grundsitzlich, empfehlen aber die Ableh-
nung dieser Entwiirfe. Welche drei Anderungen
sind fiir eine tragfdhige Neufassung unverzichtbar?

Meine zweite Frage an Frau Link wire, welche
Schulungen benétigen Beamte, um die Grenzen
biometrischer Treffer und automatisierter Zusam-
menhinge beurteilen zu kénnen? Welche Verant-
wortung muss bei besonders qualifizierten Fach-
kraften verbleiben? In diesem Zusammenhang
wirde mich noch interessieren: Wir werden in Zu-
kunft sehr viele Analysedaten aus 6ffentlich zu-
gédnglichen Datenquellen mit in diese Ermittlungen
einflieBen lassen. Da wird es mitunter zur Fal-
schung von Datenmaterial kommen. Das Einfachste
wire zum Beispiel ein KI-Bild, aber auch mani-
pulierte Bilder. Wie wird sich das dann beim BKA
auf die Ermittlungsarbeit auswirken? Solche
Fehlerbilder, die offensichtlich dann neben das
Ermittlungsgeschehen reinpassen. Wenn Sie mit
dieser Frage zu viel Antwortzeit brauchen, wiirde
ich noch mal in der ndchsten Runde auf Sie
zuriickkommen.

Amt. Vors. Josef Oster (CDU/CSU): Jawohl, dann
Herr Danisch, bitte.

Innenausschuss

SV Hadmut Danisch: Vielen Dank. Drei Anderun-
gen. Zundchst einmal, wie ich eingangs sagte, und
da wiirde ich auf meine Ausarbeitung verweisen,
halte ich eine qualitative Verbesserung allgemein
fur erforderlich. Ich halte diese drei Gesetze, die
sich sehr dhnlich sind, die deutlich zusammenge-
horen und dhnlich formuliert sind, fiir qualitativ
unzureichend. Die miissen in verschiedener Hin-
sicht deutlich uberarbeitet und verbessert werden,
was auch die Konsistenz usw. betrifft.

Das Zweite ist, dass deutlich Grenzen gezogen wer-
den miissen, wann diese Fahndungsmethoden ein-
gesetzt werden kénnen. Das hatten auch die ande-
ren schon gesagt. Ich stére mich vor allem an die-
ser Formulierung, die man immer wieder trifft,
dass man sagt: Entweder dieser Katalog aus § 100a
Absatz 2 StPO und es heifit mal ,,und“ oder mal
,oder” oder mal ,,insbesondere, jedes Mal ein
bisschen anders formuliert. ,,Im Einzelfall von er-
heblicher Bedeutung“ ist auch jedes Mal ein biss-
chen unterschiedlich formuliert. In der Praxis be-
deutet das gar nichts. Das ist ein Gummiparagraf.
,Im Einzelfall erhebliche Bedeutung” heilit auf
Deutsch, dass der Staatsanwalt in die Akte einen
Zettel legt und drauf schreibt ,,Verfiigung*: ,,Ich
bejahe die Bedeutung” — mehr heifit das nicht. Er
muss nur einen Zettel reinlegen, dann ist die Ak-
tenbearbeitung erfiillt. Es gibt sogar Juristen, die
der Meinung sind, dass diese Bedingung immer er-
fiillt ist, denn sonst wiirde erst gar nicht ermittelt.
In dem Moment, wo man ermittelt, ist es auch von
Bedeutung — das ist die Meinung mancher Juristen.
Diese Formulierung heilit gar nichts. Da muss man
Grenzen setzen.

Als dritten Punkt wiirde ich sehen, dass man die
Praxis und Technik abgleicht, dass man das mit
den technischen Gegebenheiten und mit dem prak-
tischen Ablauf eines Strafermittlungsverfahrens in
Einklang bringt. Einfach pragmatisch an die Sache
herangehen und schauen, wie das lduft und dann
eben auch solche Sachen wie, was ich eben ange-
sprochen hatte, Loschpflichten, Loschanspriiche
usw., wie die umgesetzt werden, dass das ,,Ding*
einfach konkret durchgespielt wird und nicht nur
theoretisch im Elfenbeinturm formuliert wird.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Frau Link.
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SVe Martina Link (BKA): Die Problematik, die Sie
angesprochen haben, Herr Janich, im Zusammen-
hang mit dem Risiko manipulierter Bilder, die be-
steht natiirlich v6llig unabhéngig davon, ob es ei-
nen biometrischen automatisierten Internetab-
gleich gibt oder nicht. Das ist ein Thema, mit dem
sich insbesondere die Forensikdienststellen in den
Polizeien sehr intensiv beschéftigen miissen. Wenn
wir einen Abgleich durchfiihren, und das gilt auch
schon heute, wenn wir mit dem polizeilichen Ge-
sichtserkennungssystem arbeiten, dann ist es heute
so, dass die Fahigkeiten des Gesichtserkennungs-
systems, was inzwischen bundesweit eingefiihrt
wurde, deutlich tiber dem liegt, was sowohl Licht-
bildexperten als auch Lichtbildsachverstdndige be-
urteilen kénnen. Das ist durch entsprechende Tests
festgestellt worden. Nichtsdestotrotz ist es dabei
geblieben und bleibt es auch zukiinftig dabei, dass
die Ergebnisse aus solchen Abgleichen von Men-
schen bewertet werden miissen, weil es nicht nur
darum geht, ob das Bild nachvollziehbar ist und
passt, sondern es geht immer auch um den Kontext
— kann das zutreffen, passt das zu den sonstigen In-
dizien und Informationen, die man hat? Und bevor
entsprechende Malflnahmen darauf aufgesetzt wer-
den, muss der Polizeibeamte das erst noch einmal
bewerten. Das heilit, es gibt niemals eine automati-
sierte Folge, ein System, KI gestiitzt, entdeckt ir-
gendetwas und darauf wird unmittelbar eine Mal-
nahme aufgesetzt, sondern es braucht immer die
Entscheidung und die Bewertung des Menschen,
der dahinter ist, und zwar unabhéingig davon, ob
wir einen biometrischen Datenabgleich bekommen
oder das wie heute im Zuge normaler Eins-zu-eins-
Vergleiche von Bildern erfolgt. Vielleicht noch ein
Wort. Bei uns gibt es sowohl Lichtbildsachverstdn-
dige als auch Lichtbildexperten. Die Experten ha-
ben eine Ausbildung, die ist im Bereich vier Wo-
chen plus Praxis. Die Sachverstindigen haben eine
dreijdahrige Sachverstdndigenausbildung.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Wir fahren bei der SPD-Fraktion fort. Frau Kollegin
Wegge.

Abg. Carmen Wegge (SPD): Vielen Dank, Herr Vor-
sitzender. Ich habe eine Frage an Herrn Poitz und
eine Frage an Herrn Loffelmann und wiirde mich
gerne mit der automatisierten Datenanalyse be-
schiftigen. Zum einen wiirde mich von Herrn Poitz
interessieren, ob Sie einmal darstellen beziehungs-
weise beschreiben kénnen, ankniipfend an das,
was Frau Link gerade gesagt hat, wie aktuell eine

Innenausschuss

Datenanalyse in der Polizeiarbeit abldauft. Genauer,
wie datei- und informationsiibergreifende Systeme
zusammengreifen, wie Zusammenhéinge zwischen
Verfahren, Vorgédngen und Personengruppen identi-
fiziert werden und vor allem auch, wie viel Zeit es
in Anspruch nimmt. Wie sieht es da in der Praxis
aus?

Und Herr Loffelmann, Thre Stellungnahme war in
Bezug auf die automatisierte Datenanalyse in § 98e
StPO, § 9b und § 39b BKA-Gesetz sehr kritisch.
Welche Schritte der Verfahrenssicherung leiten Sie
aus der bisherigen Bundesverfassungsgerichts-
rechtsprechung ab? Ein bisschen ist es schon ange-
klungen, aber mich wiirde vor allem interessieren,
was Sie denn beziiglich der Protokollierung und
der nachtrédglichen Kontrolle sehen, wo man da
den Gesetzentwurf noch rechtssicherer ausgestal-
ten kann.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Dann beginnt Herr Poitz mit der Beantwortung.

SV Alexander Poitz (GdP): Vielen Dank fiir die
Frage. Ich fange einmal so an: Die Grundlage in Ge-
fahrenabwehrverfahren oder Ermittlungsverfahren
bei der Polizei sind Erkenntnisse, Informationen,
Spuren, Indizien und auch Verhalten von Perso-
nen, die wir verfolgen. Da geht es um Kommunika-
tion, Telefonnummern, Bilder, Nicknames und so
weiter. Im Bereich der Gefahrenabwehr — viel
wichtiger — da tickt die Uhr fiir uns. Ich hatte es
vorhin im Eingangsstatement gesagt: polizeiliche
Konigsdisziplin ist die Pravention und in der der-
zeitigen Polizeipraxis, also in der Ermittlungsar-
beit, das hat Frau Link schon erwdhnt, prigt die
Trennung verschiedener Datentdpfe unsere Arbeit.
Wir haben verschiedene Datensammlungen, auf die
wir zugreifen diirfen, zweckgebunden, und wir
sind aufgrund des digitalen Zeitalters momentan
mit einer Masse an Daten konfrontiert. Also Zu-
satzarbeit beispielsweise durch Sicherstellung von
mobilen Endgeréten, digitalen Spuren aus dem vir-
tuellen Raum. Und eine Datenanalyse, um auf die
Frage zu kommen, basiert im Regelfall auf manuel-
ler Recherche und Abgleicharbeit unserer Ermittle-
rinnen und Ermittler. Im ersten Schritt heifit das,
Anfragen an die verschiedenen Datenbanken zu
stellen, also Landesdatenbanken, landeriibergrei-
fende Informationssysteme, INPOL ist schon gefal-
len, Verfahrensakten, Asservate, also einer Vielzahl
an hindischen Arbeiten. Und im zweiten Schritt
erfolgt dann der Datenexport, also die Aufberei-

21. Wahlperiode Protokoll der 41. Sitzung

vom 21. September 2026

Seite 19 von 27



2
"

tung bzw. ein manuelles Zusammenfiithren in
Excel-Listen oder CSV-Formaten, sodass man eine
Fiille an Excel-Listen mit ganz vielen Informatio-
nen zum Verfahren, Gefahrenabwehrverfahren oder
Ermittlungsverfahren, hat und das sodann in der
Musteranalyse einer Priifung zu unterziehen, ob es
Zusammenhinge gibt, Ubereinstimmung mit ge-
wissen Informationen, Erkenntnissen, Telefonnum-
mern, die an Orten aufgetaucht sind. Und zuletzt
eine Verifizierung, d.h. sich mit der Originalakte
und der Musteranalyse anzuschauen, ob es einen
Abgleich mit Informationen aus der Originalakte
gibt. Also viele hdndische manuelle Schritte, die
man hier gechen muss. Und diese Datenmengen
miissen auch datenschutzgerecht aufgearbeitet
werden. Also immer mit einer Zweckbindung, mit
einer Bestimmtheit. Allein das Auslesen mobiler
Endgerite, um an die Daten ranzukommen, bean-
sprucht schon eine enorme Zeit. Durch eine tech-
nische Unterstiitzung erfolgt zwar eine Selektion,
aber wir miissen trotzdem héandisch tiber Matrizen
und Listen diese Zusammenhénge und Daten her-
stellen. Und zum Zeitaspekt: Das ist schwer einzu-
schétzen, denn es ist abhédngig von der Komplexitat
des Verfahrens, von den Datenmengen, die wir ha-
ben. Also pauschal nicht darstellbar, sondern aus
einer Skala von Stunden bis hin zu Wochen, iiber
die wir hier reden — und das betrifft nur die Daten-
analyse. Und das ist nur Unterstiitzung, am Ende
entscheidet ein Mensch iiber die hoheitlichen
MaBnahmen.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Herr Professor Loffelmann fahrt fort.

SV Prof. Dr. Markus Loffelmann (HS Bund): Vielen
Dank fiir Thre Frage, Frau Abgeordnete. Das Bun-
desverfassungsgericht fordert in seiner Entschei-
dung in jedem Fall fiir solche Formen der Daten-
analyse, die unter hohen materiellen Schwellen
nur zuléssig sind, verfahrenssichernde Anforde-
rungen an Transparenz, individuellen Rechts-
schutz und aufsichtliche Kontrolle. Was heilit das?
Man kann, wenn man diese Entscheidung analy-
siert, einige Gesichtspunkte herausdestillieren. Das
Erste ist die Begriindung im Einzelfall. Nur wenn
solche Entscheidungen begriindet sind, sind sie
auch justiziabel und kénnen im Wege des pra-
ventiven oder nachtriaglichen Rechtsschutzes tiber-
priift werden. Die StPO-Regelung sieht eine solche
Begriindungspflicht vor. Wenn ich es richtig im
Kopf habe, die BKA-Regelungen und die zum Bun-
despolizeigesetz nicht.

Innenausschuss

Zweitens: Protokollierung haben Sie angesprochen.
Die einzelnen Verarbeitungsschritte miissen proto-
kolliert werden. Sonst konnen sie nicht praventiv
oder nachtréglich iiberpriift werden.

Drittens: Wenn es sich um eingriffsintensive For-
men der Datenanalyse handelt, liegt es in der Logik
der gesamten Rechtsprechung des Bundesverfas-
sungsgerichts zum Sicherheitsrecht, dass hier eine
unabhéngige Praventivkontrolle stattfinden miisste.

Viertens: Aufsichtliche Kontrolle. Ich habe es vor-
hin schon einmal im Zusammenhang mit dem bio-
metrischen Abgleich angesprochen. Derzeit sind
als aufsichtliches Kontrollmittel nur die Befugnisse
der Bundesbeauftragten fiir den Datenschutz vorge-
sehen. Da haben wir eine Leerstelle, ein gewisses
Problem. Wenn wir uns die Rechtsprechung des
EGMR ansehen, der ist an dieser Stelle viel stren-
ger. Der fordert eine wirksame ex-post-facto-Kon-
trolle. Das heiBit, die muss auch in der Praxis effek-
tiv sein. Da lésst sich hier ein Fragezeichen dran
machen. Ich kénnte noch andere Punkte anfiihren.
Ein Rechte- und Rollenkonzept fiir den Zugriff,
Schulungen, regelméBige Fehleranalyse, Stand der
Technik ist einzuhalten, Weiterentwicklung der
technischen Systeme. Da gibt es einiges, woran
man noch denken miisste.

Amt. Vors. Josef Oster (CDU/CSU): Vi“elen Dank. Es
geht weiter bei BUNDNIS 90/DIE GRUNEN, Frau
Kollegin Dr. Gumnior.

Abg. Dr. Lena Gumnior (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank. Ich habe zwei Fragen an Herrn
Kempgens. Sie haben in Threm Eingangsstatement
die Problematik der Ankniipfung an § 100a StPO
angesprochen und schlagen in Threr Stellung-
nahme vor, sich am Straftatenkatalog des § 100b
StPO zu orientieren und zusétzlich eine Beschrén-
kung, um im Einzelfall auch schwere Straftaten
vorzusehen. Warum ist aus Ihrer Sicht dieser Ver-
weis im Gesetzentwurf problematisch? Welche
praktischen Folgen konnen am Ende daraus er-
wachsen? Welche Straftaten und Rechtsgiiter konn-
ten solche Maflnahmen am Ende vielleicht recht-
fertigen?

Als zweiter Punkt: Der Entwurf erlaubt in § 98d
Absatz 1 StPO den automatisierten biometrischen
Abgleich und zwar auch zur Erforschung eines
Sachverhalts. Das haben Sie gerade in der ersten
Fragerunde schon gestreift. Ich wiirde mich freuen,
wenn Sie noch ein wenig mehr dazu sagen kénnen,
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warum Sie darin solch eine Gefahr sehen und wa-
rum das aus Threr Sicht einen Systemwechsel dar-
stellt. Danke schon.

Amt. Vors. Josef Oster (CDU/CSU): Herr Kempgens
bitte.

SV Kai Kempgens (DAV): Das Grundproblem, was
man hat, ist, dass die Strafprozessordnung nur mit-
telbar verschiedene Straftatkataloge vorsieht, nach
denen bestimmte Eingriffe, abgestuft nach Intensi-
tdt, legitimiert sind. Eigentlich miisste man die
ganze StPO dndern und einen Katalog von drei,
vier oder fiinf Kategorien machen: Mittelschwere,
besonders schwere Straftaten, iiberragend schwere
Straftaten, sowas in der Art. Das haben wir alles
derzeit nicht und davon sind wir weit entfernt.
Deshalb muss man auf diese vorhandenen Kataloge
zuriickgreifen. Jetzt wurde der 100a-Absatz-2-Kata-
log fiir TelekommunikationsiiberwachungsmalBnah-
men (TKU) geschaffen. Darin sind qualifizierte De-
likte des Betruges, der Steuerhinterziehung, des
Sportwettenbetruges und verschiedene andere De-
likte enthalten. Das ist ein sehr weiter Katalog. Die
Straftaten, die dort vorgesehen sind, spielen eher
im Bereich der mittelschweren Kriminalitdt und
sind nicht Straftaten, bei denen man sagt, da gehen
wir mit der Ultima Ratio heran, da sind besonders
eingriffsintensive ErmittlungsmaBnahmen legiti-
miert, das ist gerechtfertigt. Das sagt auch das Bun-
desverfassungsgericht in der jlingsten Entschei-
dung zur Quellen-TKU. Es wird auch vertreten,
dass fiir die Quellen-TKU dieser Katalog be-
schriankt werden miisste. Deshalb muss man aus-
weichen. Dann miissen wir in den § 100b, der viel-
leicht auch bald tiberholt ist. Jedenfalls braucht
man einen geringeren Katalog, als der im Moment
im § 100b Absatz 2 vorgesehen ist. Der ist relativ
weit gefasst.

Die andere Frage, was den biometrischen Bildab-
gleich anbelangt: Ich habe es eben schon gestreift.
Der urspriingliche Gesetzentwurf, der schon zwei
Jahre oder drei Jahre zuriickliegt, was den § 98d
anbelangt, der sah noch die Fahndung nach Perso-
nen vor. Das war auch wesentlich pridgnanter. Man
hat den Fall Daniela Klette gesehen und hat sich
gedacht, das muss doch auch behordlich méglich
sein. Das ist keine automatische Argumentation.
Was der Private darf, das darf die Behorde schon
lange nicht — das ist kein Automatismus. Aber das
war ein ganz anderer Zweck, ndmlich Personen zu
finden, nach denen man beispielsweise fahndet,

Innenausschuss

wo man strafprozessuale Mafinahmen durchfiihren
mochte. Jetzt haben wir zuséitzlich die ,,Erfor-
schung des Sachverhalts®“. Das sind drei Worter,
die alles dndern. Das ermdglicht eigentlich alles.
Was soll denn strafprozessual nicht Erforschung
des Sachverhalts sein? Natiirlich ist jede strafpro-
zessuale Ermittlungsmalnahme Erforschung des
Sachverhalts. Das heilit, fiir jedweden Zweck sind
solche MaBnahmen legitimiert — und das muss
man sich einfach klar machen. Jetzt haben wir auf
der anderen Seite die Maflnahme, namlich den bio-
metrischen Bildabgleich. Das muss man sich auch
verinnerlichen. Es ist nicht nur so, dass Personen
auf Bildern identifiziert werden, sondern, dass
man suchen kann, mit wem haben bestimmte Per-
sonen, die so aussehen, die wir anhand des Bildes
identifizieren, etwas gemeinsam und nicht etwa
anhand des Namens, der Klarname, den viele
Leute nicht angeben wollen, zu Recht. Wir haben
einen Schutzreflex, dass wir unseren Namen nicht
offenbaren wollen, wenn wir im Internet 6ffentlich
auftreten. Bei Bildern ist es anders. Ich habe es
eben schon gesagt. Haufig kann man gar nicht
vermeiden, dass man fotografiert wird, bspw. auf
einer Veranstaltung, auf einem Konzert, bei einer
Demonstration oder bei irgendwelchen anderen
Anlédssen, beim Marathon beispielsweise. Eine
automatische Auswertung nach biometrischen
Kriterien ermoglicht es uns, genau zu schauen, mit
wem diese Person Umgang hat. Wo geht sie hin?
Wo hilt sie sich wann, zu welchem Zeitpunkt auf?
Was fiir Veranstaltungen besucht sie? Das ist ein
Informationsumfang, der weitaus umfangreicher ist
und der letztendlich ein komplettes Personlichkeits-
profil in der Darstellung im 6ffentlichen Netz, in
den sozialen Medien der Person ermoglicht und
weitaus viel mehr Informationen zusammentragt
und wesentlich glédsernere Informationen iiber den
Biirger und die Biirgerin offenbart, als es bisher der
Fall war.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Dann geht es weiter bei der Fraktion Die
Linke. Frau Vogtschmidt, bitte.

Abg. Donata Vogtschmidt (Die Linke): Vielen Dank,
Herr Vorsitzender. Ich hétte zwei Fragen an Frau
Sombetzki. Ich wiirde gerne noch einmal bei der
Frage der Anwendungspraxis der biometrischen
Fahndung nachhaken. Im Gesetzentwurf ist ein ab-
gestuftes System vorgesehen, also erst miissen
Bundespolizei und BKA ihre eigenen Vergleichsda-
tenbanken aufbauen. Im besten Fall bei jedem Ein-
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zelfall von Neuem. Aber wenn das nicht funktio-
niert, konnen Sie dann andere Behorden oder Un-
ternehmen in der EU fragen, beziehungsweise da-
mit beauftragen. Wenn das dann auch nicht funkti-
oniert, dann konnten Sie Unternehmen in Dritt-
staaten beauftragen. Meine Frage ist, kommt das
am Ende so? Bleiben Unternehmen in Drittstaaten
die absolute Ausnahme? Oder wiirde es dann letzt-
endlich doch regelmébBig bei ,,PimEyes® oder
,Clearview AI“ landen? Gerade mit Blick auf die
groBeren Unternehmen in der Branche wiirde mich
auch interessieren, wie Sie da die Zuverldssigkeit
der Ergebnisse einschétzen. Da steckt keine Intelli-
genz dahinter, sondern es geht eher um Wahr-
scheinlichkeiten. Das heilit, wie hoch sind die Feh-
lerquoten? Wie hoch sind die falsch positiven Tref-
fer beim derzeitigen Stand der Technik, auch in Be-
zug auf die Analysedaten? Gibt es da weite Diskre-
panzen bei unterschiedlichen Hautfarben oder &u-
Beren Merkmalen? Wir wissen, dass KI in der Aus-
wertung oft sehr rassistisch handelt. Ist dann die
Gefahr sehr hoch, dass es grofere Fehler gibt? Und
gibt es irgendwelche Erkenntnisse auch zu falsch
negativen Treffern? Also eine Person wird nicht
entdeckt, obwohl sie dennoch da ist?

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank.
Zwei Fragen an Frau Sombetzki. Bitte schon.

SVe Pia Sombetzki (AlgorithmWatch): Vielen Dank
fiir die Frage. Zur Abstufung: Ich glaube, das kann
man bei Frau Link in der Stellungnahme ganz gut
nachvollziehen, denn sie schreibt ganz ausdriick-
lich, es ist nicht erforderlich in dem Sinne, dass
bei Sicherheitsbehérden Daten gesammelt und ge-
speichert werden, weil man den Abgleich eben
sozusagen an Dritte abgeben kann. Deswegen klingt
das fiir mich iiberhaupt gar nicht nach Ausnahme,
sondern eher nach der Regel. Sie verweisen auch
auf den Aspekt in Bezug zur KI-Verordnung, dass
das sowieso moglich ist zu tun, wenn es um
Aspekte der nationalen Sicherheit geht. Nur frage
ich mich dann, was man daraus schlieen soll.
Also kriegt jetzt einfach jeder biometrische Ab-
gleich den ,,Nationale-Sicherheit-Stempel* und
dann kann man es auch in Drittldindern machen?
Ich frage mich schon ein bisschen, was die Konse-
quenz an der Stelle ist. Und deswegen wundere ich
mich da auch, weil das ja iberhaupt nicht zu den
Debatten, die wir auch andernorts sehr lebhaft fiih-
ren zu den digitalen Souverdnititsaspekten, sprich,
die Daten sollten bei uns bleiben, wir wollen sie
nicht an Drittstaaten oder kommerzielle Anbieter
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in Drittldndern abgeben, an der Stelle passt. Da
wundere ich mich schon sehr, dass das so explizit
gesagt wird.

Was die Treffsicherheit angeht: Natiirlich kann
man sich vorstellen, da wird auch einmal jemand
nicht entdeckt. Und wahrscheinlich ist das sogar
so, dass Tater, die man sucht, nicht alle so nach-
lassig sind, wie eine Daniela Klette und nicht
einfach ihre Bilder im Netz lassen, beziehungs-
weise doch die Option nutzen, wie das zum Bei-
spiel bei ,,PimEyes” leichter méglich ist als bei
,Clearview AI“, doch einmal hinzugehen und
seinen Datensatz dort zu 16schen. Ich muss sagen,
diese Daniela-Klette-Debatte holt mich persénlich
nicht ganz ab, weil das leicht zu umgehen ist,
wenn man es wirklich mochte. Andersherum ist
aber bestehendes Problem, dass Leute fehlidenti-
fiziert werden kénnen, und das passiert gar nicht
selten. Man muss sich nur die US-Berichterstat-
tung, wo das alles schon ldngst gang und gébe ist,
mal anschauen: Fast jeden Monat gibt es einen
Fall, wo eine Person, die zum Beispiel in den
héufigsten Féllen schwarz ist, fehlidentifiziert
wird, auch einmal in der Untersuchungshaft landet
oder eben fiir ein paar Tage bis Wochen in Haft
gerit. Einfach, weil sie vertauscht wurde, auch
wenn es offensichtliche Widerspriiche in den Ver-
fahrensdaten gab: Teilweise Leute aus verschie-
densten US-Staaten, die noch nie die Grenze
tUbertreten hatten, auf einmal vermeintlich im
Nachbarstaat gefunden wurden. Teilweise muss
man schauen, dass es mit den dortigen polizei-
lichen Verfahrenspraxen zu tun hat und nicht nur
mit dem System an sich. Und man muss auch
anerkennen: Die Fehlerrate wird nie bei null sein,
und dieses Risiko, Menschen zu verwechseln und
die moglicherweise vielleicht eben nicht unbedingt
sofort in Untersuchungshaft zu nehmen, aber
zumindest einmal irgendwelche FolgemaBnahmen
da anzusetzen, die zum Beispiel im Geheimen sind
—von denen wiirden wir nicht einmal was horen.
In den Medien wiéren das Fille, die wiirden gar
nicht bekannt werden. Und ob man jetzt dieses
Risiko wirklich eingehen méchte, das méchte ich
doch sehr in Frage stellen. Auch, weil das Risiko
so ungleich verteilt ist, also manche Leute davon
deutlich schwerer betroffen wéren als andere. In
einem Staat, in dem wir den Anspruch haben,
Gleichbehandlungen in der Strafverfolgung zu
leben und eben nicht einfach in Kauf nehmen, dass
das bei den paar schwarzen Personen mit der
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Identifizierung wieder einmal nicht funktioniert
hat — das darf nicht unser Anspruch sein, das ist
ganz klar. Gerade auch in Bezug auf den Aspekt,
dass solche Systeme mit verschiedenen Wahr-
scheinlichkeiten arbeiten, ist das auch eben techno-
logieinhérent. Es ist nicht zu vermeiden, dass das
mal passiert, trotz aller Datenmengen, die man
ansammelt und die man jetzt fiir die Verbesserung
solcher Systeme auch anregen kann.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank fiir
die Beantwortung dieser Fragen und fiir die zweite
Runde, die wir jetzt hinter uns gebracht haben. Wir
liegen gut in der Zeit. Ich schaue in die Reihen, ob
wir eine dritte Runde haben mdéchten. Das scheint
der Fall zu sein. Dann machen wir das. Wir begin-
nen wie iiblich bei der Unionsfraktion und das
Wort erhélt Herr Kollege Wiegelmann.

Abg. Johannes Wiegelmann (CDU/CSU): Danke,
Herr Vorsitzender. Ich will in der mutmablich letz-
ten Fragerunde das Augenmerk nochmal auf den
Komplex Sicherungsanordnung lenken und jeweils
eine Frage an Sie, Herr Professor Mostl und Sie,
Frau Link richten. Ich beginne bei Ihnen, Herr Pro-
fessor Mostl, und zwar legen Sie in Threr Stellung-
nahme dar, dass eine abgesenkte Eingriffsschwelle
bei der Sicherungsanordnung nach dem Entwurf
des BKA-Gesetzes grundrechtskonform sei. Das
Eingriffsgewicht sei durch die geringe Streubreite
der anlassbezogenen Mafinahme und vor allem
dadurch deutlich gemindert, dass der Staat noch
keine Kenntnis von bestimmten Daten ndhme.
Koénnten Sie diese Abwégung erldutern und das
insbesondere unter dem Gesichtspunkt der Effekti-
vitédt bei einem anderen Schwellenansatz? Und
auch hier die Praktika und tatsdchliche Betrach-
tung. Frau Link, an Sie die Frage: Kénnen Sie uns
noch einmal den Mehrwert der Sicherungsanord-
nung fiir die polizeiliche Arbeit in der Praxis dar-
stellen? Danke schon.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Herr Wiegelmann. Wir beginnen bei Herrn Profes-
sor Mostl.

SV Prof. Dr. Markus Méstl (Universitdt Bayreuth):
Es geht um eine Mafinahme der Spurensicherung,
der rein vorsorglichen Spurensicherung. Es geht

nicht um eine Mafinahme der staatlichen Kennt-

niserlangung. Deswegen wire es grundlegend ver-
kehrt, diese MaBnahme an den Eingriffsschwellen
zu messen, die spéter fiir den Datenerhebungsein-
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griff erforderlich sind. Wir sind weit im Vorfeld, es
geht um einen Bereich, in dem zunéchst nur Spu-
ren erhalten bleiben sollen. Wenn man hier die
Schwelle zu hoch ansetzt, dann verliert das Instru-
ment seine Effektivitdt. Wir reden tber ein Instru-
ment, das in den Bereichen, wo die Vorratsdaten-
speicherung nicht geht, eine gewisse Alternative
bildet. Man muss bedenken, selbst eine Vorratsda-
tenspeicherung hitte das Bundesverfassungsge-
richt ja prinzipiell erlaubt. Das ist eine MaBnahme,
die eine groBere Streubreite hat, andererseits an
keinerlei Verdachtsschwelle gebunden ist. Die ist
wieder etwas anders zu beurteilen. Aber es muss
sich eine sinnvolle Abstufung ergeben und bei die-
ser sinnvollen Abstufung ist die Eingriffsschwelle
hier auf keinen Fall zu hoch anzusetzen, damit die
MabBnahme hinreichend effektiv bleibt.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank und Frau Link, bitte.

SVe Martina Link (BKA): In der polizeilichen Pra-
xis wird die Sicherungsanordnung fiir das BKA am
héufigsten in den Fillen eine Rolle spielen, in de-
nen wir als Zentralstelle agieren. Das heilit, in de-
nen wir noch keine Kenntnis haben, wer die zu-
stindige Dienststelle ist, die dann beim Richter tat-
sdchlich die Erhebung dieser Daten beantragen
kann. Wir kriegen hédufig Hinweise aus dem Aus-
land iiber bestimmte Sachverhalte, beispielsweise
von Nachrichtendiensten, Hinweise beispielsweise
auf Anschlagsplanungen in Deutschland. Dann ist
es hiufig so, dass es den Hinweis gab, dass vor ei-
nigen Tagen diese Téter schon in bestimmter Um-
gebung eine Ausspdhung gemacht haben sollen.
Jetzt muss man wissen, dass die Speicherung die-
ser Daten bei den Anbietern nach spétestens sieben
bis acht Tagen iiberschrieben wird. Das heilt,
wenn wir mit einigen Tagen Verzug eine solche In-
formation kriegen und noch nicht wissen, wer die
ortlich zustdndige Dienststelle ist, die die konkrete
Sicherung beim Richter beantragen konnte, haben
wir als einzige Moglichkeit, eine solche Siche-
rungsanordnung zu beantragen, damit die Daten
nicht verloren gehen. Das heiBit nicht, dass wir tat-
sdchlich Zugriff auf die Daten bekommen, sondern
es geht ausschlieBlich darum, dass diese Daten
nicht verloren gehen, um sie fiir spatere Ermittlun-
gen verfiigbar zu halten.

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank,
Frau Link. Dann fahren wir fort bei der AfD-Frak-
tion, Herr Janich.
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Abg. Steffen Janich (AfD): Vielen Dank. Meine
erste Frage geht an Herrn Dr. Schmidtke und meine
zweite an Herrn Kempgens vom Anwaltsverein.
Die erste Frage, Herr Dr. Schmidtke: Welche Unter-
lagen braucht ein Gericht, um RechtméBigkeit und
Aussagekraft einer automatisierten Analyse eigen-
stindig zu beurteilen? Welche Folgen hat es, wenn
ein Anbieter die Funktionsweise seines Systems
nicht ausreichend offenlegt?

Und an Herrn Kempgens: Welche zusétzlichen
Voraussetzungen sind aus Threr Sicht erforderlich,
bevor Daten von Zeugen, Angehdorigen und sonsti-
gen unbeteiligten Personen analysiert werden diir-
fen? Wie ldsst sich ein bloBer Kontakt von einem
rechtlich erheblichen Zusammenhang unterschei-
den? Vielen Dank.

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Dann beginnt bitte Herr Dr. Schmidtke.

SV Dr. Andreas Schmidtke (OLG Diisseldorf): Vie-
len Dank fiir diese Frage. Ein Strafgericht schopft
fiir sein Urteil aus dem Inbegriff der Hauptver-
handlung. In dieser Hauptverhandlung sind alle
relevanten Beweismittel einzubringen. Im Rahmen
einer Gesamtschau findet auf dieser Grundlage die
richterliche Uberzeugungsbildung statt. Naturge-
maéb gibt es, weil das Instrument neu ist, zur Daten-
analyse keine Vergleichs- oder Erfahrungswerte,
auf die ich hier zurilickgreifen kann. Das Thema
Gesamtschau meint aber, dass das Gericht aus allen
Fakten zu schopfen hat. Und selbstverstdndlich
wirde es nicht reichen, wenn das Ergebnis einer
Datenanalyse als solche priasentiert wird. Vielmehr
ist es Aufgabe des Gerichts, wie auch bei Sachver-
stindigenanh6rungen oder anderen Beweismitteln,
sich die eigene Uberzeugung von der Richtigkeit
bzw. der Aussagekraft von Beweismitteln zu ver-
schaffen. Man konnte sich das so vorstellen, dass
das Ergebnis der Datenanalyse etwa als Urkunde
présentiert wird, die dann Eingang in das Verfah-
ren bekommt. Das Verlesen einer solchen Urkunde,
ihre strafprozessuale Zuldssigkeit einmal unter-
stellt, fihrt hier nicht zu viel, sondern es ist die
Gesamtschau, die dann entscheidend trégt. Inso-
weit hat die Frage, welche Unterlagen es braucht,
um fiir das Gericht den Aussagegehalt dieser Da-
tenanalyse zu validieren, eine nach erster Bewer-
tung duberst nachrangige Bedeutung. Denn mabB-
geblich ist der Mensch, der entscheidet und nicht
die KI, die irgendein Ergebnis aufwirft.
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Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Und Herr Kempgens.

SV Kai Kempgens (DAV): Ich verstehe Thre Frage in
Richtung der geplanten Anderung der Strafprozess-
ordnung. Da muss man vielleicht noch einmal her-
vorheben: Wir reden iiber eine Datenanalyse zum
Spurenansatz. Wir reden nicht iiber Ergebnisse, die
als Beweise an sich eingefiihrt werden. Das macht
den weiteren strafprozessualen Umgang damit sehr
schwierig, denn nach der bisherigen Rechtsansicht
in der Rechtsprechung des Bundesgerichtshofs,
haben Fehler beim Spurenansatz erstmal keine Aus-
wirkung auf das Strafverfahren an sich und auf die
Beweiserhebung. Beispiel: Wenn auf illegale Weise
eine Beweis-E-Mail gefunden wurde, wird natiir-
lich die E-Mail in das Verfahren eingefiihrt und
nicht etwa die Suchrecherche. Das ist erst einmal
Theorie, das ist aber in der Praxis wesentlich diffi-
ziler, als man sich das vorstellt und betrifft bei-
spielsweise auch Thre Frage zu der Unterscheidung
zwischen losem Kontakt zwischen Zeugen oder zu
einem Zeugen und der Erkennbarkeit der recht-
lichen Relevanz. Die Antwort ist klar: Das kann
man im Rahmen der Ermittlungen vorerst noch gar
nicht beurteilen. Ein bloBes Kennverhaltnis bedeu-
tet nicht, dass jemand im kommunikativen Aus-
tausch mit demjenigen stand. Das verdeutlicht wie-
der umso mehr, dass solche Informationen erst ein-
mal in einem Strafverfahren einer Bewertung unter-
liegen miissen, aber dass man gar nicht weil}, wel-
che Rolle es spielen wird. Dass aber trotzdem die
Analyse solcher Kennverhiltnisse erst einmal rele-
vant ist — und man mochte sich natiirlich die Frage
stellen, wie weit darf so etwas analysiert werden?
Wie weit darf so etwas ausgewertet werden? Wie
weit darf das zum Spurenansatz fiir weitere Ermitt-
lungen verwandt werden oder eben nicht? Aber
nach den derzeitigen Vorschriften spielt das im
Strafverfahren an sich hinterher keine Rolle mehr.

Amt. Vors. Josef Oster (CDU/CSU): Danke schén.
Es geht weiter bei der SPD-Fraktion. Herr Kollege
Schatzl.

Abg. Johannes Schiitzl (SPD): Herzlichen Dank,
Herr Vorsitzender. Herr Poitz, die erste Frage geht
in Richtung Webcrawling, das wird jetzt bereits
eingesetzt bei der Polizeiarbeit. Die Frage ist, wie
wird es jetzt bereits eingesetzt und wie praxisnah
ist das Ganze am Ende?
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Und die andere Frage, Herr Professor Loffelmann,
auch mir geht es um den Bereich der Ubermittlung
von personenbezogenen Daten im BKA-Gesetz. Die
Ubermittlung kann auch an Drittstaaten erfolgen
zum Testen und Trainieren von IT-Systemen, auch
von selbstlernenden Systemen. Wie bewerten Sie
diese Vorschrift? Und zweite Teilfrage: Wer ent-
scheidet am Ende, ob die Anonymisierung oder
Pseudonymisierung von Daten unverhédltnisméaBig
ist oder ob sie erfolgen muss?

Amt. Vors. Josef Oster (CDU/CSU): Vielen Dank fiir
die Fragen. Die erste ging an Herrn Poitz. Bitte, Sie
haben die Méglichkeit zu antworten.

SV Alexander Poitz (GdP): Vielen Dank fiir die
Frage. Ich glaube, im digitalen Zeitalter kommen
wir an solchen Tools in der momentanen Krimina-
litatsbekdmpfung nicht mehr vorbei. Aus unserer
Bewertung ist das ein hilfreiches Tool. Wir haben
den gesetzlichen Auftrag der Datensparsamkeit
und das ist auch das Ziel. Deswegen ist eher das
Fokus-Crawling der Schwerpunkt, was eine zielge-
richtete Detektion und Selektion und Indexierung
von gewissen Informationen in der polizeilichen
Arbeit betrifft. Wir kénnen durch ein gezieltes
Scannen nach themenspezifischen Daten eine hohe
Ressourceneffizienz beim Ermittlungsansatz ein-
bringen. Und zu der Frage der polizeilichen Arbeit
ist es momentan so, dass wir dieses Tool im Be-
reich der OSINT-Recherchen, also Open Source
oder SOCMINT, also Social Media Recherchen ein-
setzen, sowohl beim BKA als auch bei den Landes-
kriminaldmtern. Da geht es insbesondere um das
Aufspiiren von Betrugsshops, Fakeshops, wo dann
Sperrungen hervorgerufen werden, Hasskriminali-
tdt, also Suche nach gewissen Schliisselwortern,
dann die Bekdmpfung von Kindesmissbrauch,
CSRM, wo nach digitalen Signaturen oder Bild-
strukturen gesucht werden kann und ein gewisses
Darknet-Monitoring, um Schliisselworter zu detek-
tieren, zu selektieren und zu indexieren. Aller-
dings muss man sagen, dass unsere Ermittlungs-
dienststellen mit technischen und rechtlichen
Hiirden konfrontiert sind, quasi im 21. Jahrhundert.
Wir haben enorme Datenmengen, die wir zu
scannen und zu selektieren haben. Es darf kein
ungezieltes und anlassloses Crawlen des virtuellen
Raums geben. Fiir uns als GdP ist es wichtig, dass
am Ende der Kette die Entscheidungen, die hoheit-
lichen Maflnahmen von den Menschen getroffen
werden. Deswegen ist eine kontinuierliche Weiter-
entwicklung des Fokus-Crawling fiir uns wichtig
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und fiir Ermittlungsbehérden unverzichtbar, um im
digitalen Raum tiberhaupt noch handlungsfdhig zu
sein, an gewisse Informationen oder, wie ich es
vorhin sagte, digitale Spuren heranzukommen. Der
tatsdchliche Erfolg hédngt stark davon ab, wie gut
die Algorithmen und die Bewegung krimineller
Akteure angepasst werden, wie skalierbar wir auch
als Ermittlungsbehoérden sind. Danke schon.

Amt. Vors. Josef Oster (CDU/CSU): Danke. Die
zweite Frage ging an Herrn Professor Loffelmann.

SV Prof. Dr. Markus Loffelmann (HS Bund): Vielen
Dank fiir Ihre Fragen, Herr Abgeordneter. Die Prob-
lematik der Dateniibermittlung an Drittstaaten
wurde schon mehrfach thematisiert. Ich sehe das
kritisch. Vorgesehen ist es einerseits, Sie haben es
angesprochen, zum Trainieren von Systemen, an-
dererseits kann aber auch der biometrische Ab-
gleich in Drittstaaten erfolgen. Da ist es ein biss-
chen enger gefasst, unter den Vorbehalt der natio-
nalen Sicherheit gestellt, wobei das gezielt diese
MaBnahme aus dem Anwendungsbereich der KI-
Verordnung ausnimmt. Da muss man sehen, dass
der Vorbehalt der nationalen Sicherheit ein recht
unscharfer Rechtsbegriff ist, der auch vom EuGH in
dem Sinne ausgelegt wird, dass es um fundamen-
tale Bestandsinteressen eines Staates geht. Aber
das bringt eine gewisse Rechtsunsicherheit herein,
wann so eine Ubermittlung an Drittstaaten erfolgen
darf. Ich mochte insoweit nur auf die Stellung-
nahme der Gewerkschaft der Polizei verweisen, wo
es heibt, der Begriff diirfe dann nicht unverhéltnis-
miBig eng ausgelegt werden, um solche Ubermitt-
lungen zu verunmoglichen. Die Risiken fiir den Da-
tenschutz, die bei einer I"Jbermittlung in Drittstaa-
ten entstehen, die sind mit Hdnden zu greifen. Da
muss man nur an den Cloud Act in den USA den-
ken, der der Regierung den Zugriff auf simtliche
von privaten Unternehmen gespeicherten Daten er-
moglicht. Und verfassungsrechtliche Vorgaben zu
dieser Art von Auftragsdatenverarbeitung sind mir
noch nicht bekannt. Aber was es gibt, sind Anfor-
derungen, wenn Sicherheitsbehérden Daten an
auslandische Stellen tibermitteln, und zwar im
nachrichtendienstlichen Bereich. Da verlangt dann
das Bundesverfassungsgericht, dass man sich ver-
gewissern muss, dass datenschutzrechtliche und
menschenrechtliche Mindeststandards erfiillt wer-
den. Das ist eine Stellschraube, die konnte man
hier noch einbauen. Und zu Threr letzten Frage,
wer entscheidet eigentlich, ob ein solcher Fall vor
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liegt oder ob eine pseudonymisierte Anwendung
ausreichend ist. Nach meiner Lesart entscheidet
das allein das BKA.

Amt. Vors. Josef Oster (CDU/CSU): Jawohl, und es
geht weiter bei BUNDNIS 90/DIE GRUNEN, Frau
Dr. Gumnior.

Abg. Dr. Lena Gumnior (BUNDNIS 90/DIE GRU-
NEN): Vielen Dank. Ich starte mit meiner ersten
Frage an Frau Sombetzki, noch einmal eine etwas
allgemeinere Frage. Sie haben zum Ausdruck ge-
bracht, dass Sie die Befugnisse grundsétzlich kriti-
sieren, haben auch eine entsprechende Petition ini-
tiiert. Vielleicht kénnen Sie aus Ihrer Sicht und Ih-
rer Tatigkeit noch einmal sagen, warum Sie eine so
allgemeine Kritik daran duflern und warum es
nicht nur um ein ,,bisschen mehr Uberwachung“
geht, sondern dass die hier geplanten MaBinahmen
eine neue Qualitdt und Eingriffstiefe haben.

Meine zweite Frage geht an Herrn Kempgens und
jetzt ein bisschen detaillierter noch einmal zu der
Frage: Welche Software wird eigentlich eingesetzt?
Gibt es nach Threr Einschitzung eine KI-Software,
die den Ermittlungsbehorden fiir die MaBnahmen
nach § 98d StPO, die dort geplant sind, zur Verfii-
gung steht und die unter verfassungsrechtlichen
und unionsrechtlichen Vorgaben genutzt werden
kann? Und daran anschlieflend, was fiir Risiken
wiirde denn vor allem verfassungsrechtlich der
Einsatz von ,,Palantir” oder ,,PimEyes“ bergen?
Danke schon.

Amt. Vors. Josef Oster (CDU/CSU): Jawohl. Und
die erste Frage ging an Frau Sombetzki.

SVe Pia Sombetzki (Algorithm Watch): Danke fiir
die Nachfrage. Ich glaube, Herr Kempgens hat es
vorhin schon gut ausgefiihrt, dass es noch um den
Charakter der automatisierten Auswertung geht,
der das alles sehr verdndert. Herr Poitz hat gerade
erklirt, wie das so lauft mit den Crawlern und dass
man das Fokus-Crawling schon benutzt. Das unter-
scheidet sich aber massiv in seiner Wirkung, die
ein biometrischer Abgleich zum Beispiel auf alle
Menschen hat, die bei Straftaten komplett unbetei-
ligt sind, beeinflusst die aber komplett mit. Alle
werden einbezogen in eine Art von Datenbank, die
so eingesetzt werden kann, dass sie auch sehr
missbrauchsanfillig ist. Es ist einerseits das Vor-
halten all dieser Daten, das ich als sehr schwierig
einschétze und mit dem ich nicht d’accord gehe,
dass das hier irgendwie verfassungsrechtlich zu
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tragen wére — auch aus den angefiihrten daten-
schutzrechtlichen Aspekten. Und natiirlich wiin-
schen wir uns iiberhaupt nicht, dass man den Ein-
satz solcher Datenbanken jetzt auch noch staatlich
legitimiert, dadurch, dass man sie nutzt. Ich hére
das so raus. ,,Man darf hier auch den Kontext nicht
zu eng fassen, in welchem man das dann noch
machen darf”, zum Beispiel. Ich sehe das eher so,
man darf ihn nicht zu weit fassen, nur, weil es
irgendwelche Mittel gibt, die in der Welt sind, um
vielleicht auch préventiv Straftaten vorweg verhin-
dern zu wollen. Das ist erst einmal gar nicht gege-
ben, dass es iiberhaupt so funktioniert, wie er-
wiunscht. Es ist eben auch nicht der Zweck, der die
Mittel heiligt. Da wiirde ich schon noch einmal zur
Vorsicht aufrufen, da nicht zu sehr von der eigent-
lichen Linie, die wir in anderen Debatten horen,
also zum Beispiel, wenn es um ,,Palantir” geht, zu
sehr abzuweichen, dass wir die Souveridnitit hier
komplett aufgeben wollen mit den sensibelsten Da-
ten aller Biirgerinnen und Biirger!

Amt. Vors. Josef Oster (CDU/CSU): Danke schon.
Die weitere Frage ging an Herrn Kempgens.

SV Kai Kempgens (DAV): Was die Frage der Soft-
ware anbelangt, ist dies eine Frage der praktischen
Umsetzung. Es ist v6llig klar: So etwas ladsst sich
nicht in Echtzeit und ad hoc umsetzen. Das heil3t,
wir konnen ein Bild nicht in Echtzeit komplett im
Internet mit anderen Bildern vergleichen lassen
und fiir diesen Anlass alle im Internet vorhande-
nen Bilder herunterladen und vergleichen. Das
geht von der Bandbreite her gar nicht und von der
Rechenkapazitdt auch nicht. Das heilit, man muss
eine Datenbank anlegen. Man muss eine Datenbank
von Bildern anlegen, mit denen man dann das Bei-
spielbild und das Referenzbild vergleicht und
Ubereinstimmungen feststellt. Genau da liegt das
Problem. Die KI-Verordnung setzt einen Limiter da-
vor, soweit es jedenfalls eine KI-gestiitzte Suche
nach diesen Bildern anbelangt. Man kann die KI-
Verordnung sogar noch weitergehend verstehen,
dass es sowieso schwierig ist. Das heilit, allein da
gibt es rechtliche Probleme. Aber in der Praxis
wiirde das bedeuten, wenn es irgendwie geht, dass
man eine behérdliche Bildvergleichsdatenbank
aufbauen muss. Der Vergleich mit ,,PimEyes“ oder
,,Clearview AI“ hinkt so ein bisschen, denn zum ei-
nen sind das Produkte, die nicht in Europa gehos-
tet sind, das heilit, die Nutzung, abgesehen von der
Spezialerméchtigung, ist nicht mdglich; aber auch
die Vorgehensweise, die solche Anbieter wihlen,
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lasst sich hier behordlich nicht abbilden. Denn es
werden nicht-reglementiert Bilder zusammenge-
crawlt, zusammengesucht und es wird unter Ver-
stoB gegen alle moglichen Urheberrechtsvorschrif-
ten und alles Mogliche gearbeitet. Entsprechende
Modi und Algorithmen kénnen fiir ein beho6rdli-
ches Recherchesystem nicht verwandt werden, so-
dass man sich grundsétzlich fragt: Wie soll das
iiberhaupt umgesetzt werden? Um das noch einmal
zu sagen: KI-verordnungskonform und in der Pra-
xis auch datenschutzkonform — da stehen so viele
Fragezeichen dran, dass man sich fragt: Wie soll
das denn eigentlich gehen?

Amt. Vors. Josef Oster (CDU/CSU): Danke. Den Ab-
schluss in dieser Anhérungsrunde macht Frau
Vogtschmidt fiir Die Linke.

Abg. Donata Vogtschmidt (Die Linke): Vielen Dank.
Anschliefend an meine Kollegin Frau Dr. Gumnior
hatte ich noch einmal eine Frage, und zwar an
Frau Sombetzki. Ebenfalls mit der Befugnis zum
automatisierten biometrischen Gesichtsabgleich
soll das Asylgesetz ausgestaltet werden und das
BAMF wiirde also eine Befugnis wie das BKA oder
auch die Bundespolizei erhalten. Mich wiirde inte-
ressieren: Wie blicken Sie auf diese Regelung, ins-
besondere mit Blick auf die tatbestandlichen Vo-
raussetzungen und welche zusétzlichen Risiken
wirden Threr Meinung nach hier fiir schutzbediirf-
tige Menschen zusitzlich entstehen?

Amt. Vors. Josef Oster (CDU/CSU): Das war eine
Frage an Frau Sombetzki.

SVe Pia Sombetzki (AlgorithmWatch): Also ganz
konkret wird hier die Rechtsverordnung, die fest-
gelegt wurde, fiir die BAMF-Befugnis abgeschafft.
Es gab eine Vorkehrung, die Risiken hétte ab-
schwichen sollen. Die wird jetzt an der Stelle weg-
geloscht. Generell wird in dem Gesetz darauf ver-
wiesen, dass Algorithmen, die herausgebildet wer-
den, zum Beispiel auch fiir die Trainingsbefugnis
gelten, dass man aufpassen mochte, dass die nicht
diskriminierend sind. Das geht ein bisschen ins
Leere, da iberhaupt nicht beschrieben ist, wie
diese Zielsetzung hergestellt werden soll und wer
daran beteiligt ist. Zum Beispiel die BfDI als
Akteurin, die die Aufsicht hat. Bei der BAMF-
Befugnis generell finde ich es bemerkenswert, dass
in der Begriindung zum Gesetz steht, dass das als
minderschwere Maflnahme im Vergleich mit der
Auswertung von Datentrdgern angesehen wird. Bei
der vielfach besprochenen Streubreite, also die

Innenausschuss

vielfache Betroffenheit aller moglicher Personen,
finde ich es eine gewagte These. Natiirlich bin ich
jetzt auch nicht dafiir, dass massenhaft Datentrdger
ausgewertet werden, aber dass der biometrische
Abgleich durch diese Ansicht zur StandardmaB-
nahme wird, wenn keine Identitatsdokumente
vorliegen, davon wiirde ich auf jeden Fall absehen
wollen. Ich bin dafiir, dass das nicht erlaubt sein
sollte. Das hat mit den zusatzlichen Risiken zu tun,
dass Asylsuchende einer Personengruppe ange-
horen, die wahrscheinlich in den Datensitzen, mit
denen solche Algorithmen trainiert werden, eher
nicht gut vertreten ist. People of Color sind wahr-
scheinlich eine groBe Gruppe der Asylsuchenden
und bei denen das Risiko einzugehen, sie sozu-
sagen noch mehr verwechseln zu kénnen, sehe ich
als in die vollig falsche Richtung deutend. Das
sollte auf jeden Fall zuriickgezogen werden. Auch
die Erlaubnis fiir das BAMF an der Stelle.

Amt. Vors. Josef Oster (CDU/CSU): Herzlichen
Dank. Ich wiirde angesichts der Uhrzeit 15.51 Uhr
zum Ende dieser Anhérung kommen wollen, wenn
sich dagegen kein Widerspruch regt. Das sehe ich
nicht. Dann darf ich mich fiir diese interessante
Anhorung herzlich bedanken. Vor allen Dingen bei
den Damen und Herren Sachverstdndigen, die uns
hier mit ihrer Expertise zur Verfiigung standen, im
Vorfeld schon schriftliche Stellungnahmen herein-
gegeben haben und heute hier anwesend waren.
Wir wissen alle sehr zu schéatzen, dass sie das auf
sich genommen haben. Es ist nicht selbstverstdnd-
lich, hier in dieser Form dem Deutschen Bundestag
zur Verfiigung zu stehen. Thnen allen dafiir ein
herzliches Dankeschon. Auch den Kolleginnen
und Kollegen ein herzliches Dankeschon fiir die
Teilnahme. Ich wiinsche einen guten Tag und uns
allen eine gute Sitzungswoche. Die Sitzung ist da-
mit geschlossen.

Schluss der Sitzung: 15.51 Uhr

Josef Oster, MdB
Amtierender Vorsitzender
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