18. Wahlperiode

Deutscher Bundestag

Ausschuss Digitale Agenda

Mitteilung Berlin, den 30. April 2014

Die 7. Sitzung des Ausschusses Digitale Agenda Sekretariat
findet statt am Telefon: +49 30 227-32612

Mittwoch, dem 7. Mai 2014, 14:30 Uhr Fax: +49 30 227-36159
Sitzungssaal: PLH 4.600 Sitzungssaal
Telefon: +49 30 227-30305
Fax: +49 30 227-36350

Achtung!
Abweichender Sitzungsort!
Abweichender Sitzungsbeginn!

Offentliches Fachgesprich

Tagesordnung
Tagesordnungspunkt 1

IT-Sicherheit

Sachverstdandiger:

Michael Hange, Prasident
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Einzelsachverstdandige:

Dr. Sandro Gaycken (Freie Universitidt Berlin, Fachbereich Mathematik und Informatik)
Prof. Niko Harting (Rechtsanwalt)

Pascal Kurschildgen (IT-Sicherheitsberatung)

Linus Neumann (Chaos Computer Club e. V.)

Thorsten Schroder (modzero GmbH, Deutschland)

Sachverstindigenliste 18(24)SB1
Fragenkatalog 18(24)SB2
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Ausschuss Digitale Agenda

Interessierte Besucherinnen und Besucher werden gebeten, sich unter Angabe ihres Namens
und Geburtsdatums bis zum 7. Mai 2014, 10.00 Uhr beim Ausschusssekretariat anzumelden:
ada@bundestag.de

Bitte bringen Sie Thren giiltigen Personalausweis mit.

Jens Koeppen, MdB
Vorsitzender
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Fragenkatalog fiir das déffentliche Fachgesprich des Ausschusses Digitale Agenda des
Deutschen Bundestages zum Thema ,,IT Sicherheit* am Mittwoch, dem 7. Mai 2014

1. Der Ausspidhskandal durch ausldndische Nachrichtendienste, die zahlreichen Félle von
Identitdtsklau und zuletzt die OpenSSL-Sicherheitsliicke haben die Verletzlichkeit der
digitalen Infrastrukturen offensichtlich gemacht. Inwieweit ist eine sichere
Kommunikation iiber die bestehenden Infrastrukturen aus Ihrer Sicht heute iiberhaupt
noch moglich? Welche Erkenntnisse gibt es zu den Angriffsmoglichkeiten und
Kompromittierungen der Informations- und Kommunikationsinfrastruktur (Hard- und
Software, Netzwerktechnik, Normen und Standards etc.)? Welche MaBnahmen (auch
gesetzgeberische) miissen ergriffen werden, um den Grundrechtsschutz und die
Vertraulichkeit der Kommunikation wieder sicherzustellen?

2. Welche Abwehrmdglichkeiten (Hard- und Software) stehen privaten Nutzerinnen und
Nutzern, Unternehmen, Behorden und Verfassungsorganen heute zur Verfiigung, um die
eigene Datensicherheit in kompromittierten Kommunikationsinfrastrukturen zu erhéhen
und welche Mdglichkeiten gibt es fiir den Gesetzgeber, diese auszubauen?

3. Welche MaBnahmen konnen Anbieter/Betreiber von Kommunikationsdiensten und -
infrastruktur ergreifen und welche Mdglichkeiten gibt es fiir den Gesetzgeber, sie hierbei
zu unterstitzen?

4. Inwieweit kann die Sicherheit bei der Nutzung von Kommunikationsdiensten wie De-
Mail, E-Mail und anderen Messaging-Diensten weiter erh6ht werden? Wie werden die
bisherigen gesetzlichen Grundlagen hierzu eingeschétzt? Welchen Beitrag konnen
offentliche Stellen (z. B. Bundesdruckerei, Bundesamt fiir die Sicherheit in der
Informationstechnik) leisten, wenn diese Zertifikate zur Verschliisselung zur Verfiigung
stellen wiirden?

5. Wie konnen Privatpersonen sowie klein- und mittelstindische Unternehmen zur
stdrkeren Nutzung sicherer Kommunikationsverbindungen und Verschliisselungs-
verfahren bewegt werden? Besteht hier politischer Handlungsbedarf?

6. Inwieweit besteht politischer Handlungsbedarf zur Verbesserung der Datensicherheit
und des Datenschutzes bei neuen Kommunikationsdiensten wie mobilen Instant-
Messengern (WhatsApp etc.)?

7. Welchen Beitrag kénnen Vorschldge wie Deutschland-Mail oder Schengen-Routing
tatsdchlich leisten und miisste nicht die zentrale MaBnahme sein, schnell
vertrauenswiirdige und wirksame Ende-zu-Ende-Verschliisselungen durchzusetzen?

Welche Mallnahmen miissen ergriffen werden, um hierfiir die jeweiligen
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Systemumgebungen abzusichern und zugleich die Handhabbarkeit zu erleichtern?
Inwieweit sollten Telekommunikationsanbieter zu einer Transportverschliisselung
verpflichtet werden?

Wo sehen Sie gesetzgeberischen Handlungsbedarf (z. B. im Strafrecht, aber auch im
TKG, im TMG oder auch in den Sicherheitsgesetzen), um den Grundrechtsschutz und
den Schutz der Vertraulichkeit der Kommunikation sicherzustellen?

Welchen Beitrag kann das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI)
zur Erhohung der IT-Sicherheit und zur Unterstiitzung des Selbstschutzes der
Biirgerinnen und Biirger sowie der Unternehmen leisten, welche Rahmenbedingungen
miissen hierfiir erweitert und welche personellen sowie materiellen Grundlagen
geschaffen werden? Inwieweit miissen welche Kapazitdten des BSI und auch des Cyber-
Abwehrzentrums ausgebaut werden? Wie kann das BSI in seiner Rolle als neutraler
Berater der Biirgerinnen und Biirger gestarkt werden? Inwieweit ist eine effektive
Koordinierung mit dem Bundesministerium des Innern und den anderen Ressorts der
Bundesregierung gesichert?

Die gravierende Sicherheitsliicke Heartbleed in OpenSSL ist auch ein Beleg dafiir,
welche Folgen es hat, wenn derart zentrale Funktionalitdten nicht unabhéngig tiberpriift
werden. Wie konnen beispielsweise angemessene IT-Sicherheitsaudits fiir Open-Source-
Security-Software erméglicht werden und wie kénnen das BSI oder andere, auch nicht-
staatliche Stellen, derartige Audits unterstiitzen?

Sehen Sie die Vorschldge der EU-Datenschutzgrundverordnung als ausreichend an, um
ausldndische Unternehmen (Facebook, Google, WhatsApp etc.), die in Europa ihre
Dienste anbieten, zur Wahrung der europdischen Datenschutzgrund-sitze zu
verpflichten oder wo besteht hier aus Ihrer Sicht noch Handlungsbedarf? Welche
Moglichkeiten bestehen, européische Biirgerinnen und Biirger bei der Nutzung
entsprechender Angebote vor dem Ausspdhen durch ausldndische Dienste zu schiitzen?
Wie schétzen Sie weitere EU-Legislativen (z. B. die Cybercrime-Richtlinie) diesbeziiglich
ein?
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