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Sehr geehrter Herr Vorsitzender,

anbei iibersende ich Thnen das vom 1. Untersuchungsausschuss des Deutschen Bundestages fiir

die 18. Wahlperiode angeforderte Sachverstédndigengutachten gemil Beweisbeschluss SV-4 vom

10. April 2014.

Ich habe mich in meinen schriftlichen Ausfithrungen auf den volkerrechtlichen Teil der

Leitfragen konzentriert. Zum europarechtlichen Teil der Leitfragen bin ich — im Rahmen meiner

Kompetenz — gerne bereit, im Rahmen der miindlichen Anh6rung Ausfiihrungen zu machen.

Mit freundlichen Griiflen
Thr

Stefan Talmon

Anlage
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I. Voélkerrechtliche Regelungen tber die Erhebung, Speicherung, Auswertung und den

Austausch von Daten

1. Leitfrage: Welche volkerrechtlichen Normen (jeweils multilateral, bilateral,
Volkergewohnheitsrecht und insbesondere EMRK) gelten fiir bzw. erfassen Erhebung,
Speicherung auf Vorrat, Auswertung und Austausch von Daten aus und (ber
Telekommunikationsvorgangen und Internetnutzung? Gibt es dabei Unterschiede zwischen
Daten privater und staatlicher Nutzer?

Gibt es im Volkerrecht Normen zum Schutz privater Nutzer von Telekommunikation und
Internet gegeniber staatlichen Stellen oder gegeniiber den Betreibern von Infrastruktur fir

Telekommunikation und Internet?

1. Spezielle Regelungen zum Datenschutz

2. Einen universellen multilateralen Vertrag zum Datenschutz gibt es ebenso wenig wie von
der Bundesrepublik Deutschland geschlossene bilaterale Vertrage in diesem Bereich. Fragen
des Datenschutzes werden jedoch in Spezial- und Regionalabkommen geregelt. Zu nennen ist
hier z.B. die Konstitution und Konvention der Internationalen Fernmeldeunion, die u.a. eine
Regelung des Fernmeldegeheimnisses enthalt.? Die Mitglieder der Fernmeldeunion (darunter
die Bundesrepublik Deutschland sowie die Staaten der sog. ,,Five Eyes®) verpflichten sich
darin, ,alle nur mdoglichen MaRnahmen zu treffen [...], um die Geheimhaltung der
Nachrichten im internationalen Verkehr zu gewahrleisten.® Der Vertrag begriindet lediglich
eine Pflicht der Vertragsparteien; Rechte des Einzelnen auf ein Fernmeldegeheimnis lassen
sich daraus nicht ableiten. Das Fernmeldegeheimnis steht zudem unter dem Vorbehalt, dass
die Staaten ,,den zustandigen Behdrden von diesem Nachrichtenverkehr Kenntnis“ geben, um

die Anwendung ihrer innerstaatlichen Rechtsvorschriften zu sichern.”

3. Im Rahmen des Europarates wurde 1981 ein sog. ,Datenschutz-Ubereinkommen*
geschlossen, das auch Nichtmitgliedstaaten des Europarats zum Beitritt offensteht.> Zweck

des Ubereinkommens ist es, ,,im Hoheitsgebiet“ jeder Vertragspartei fiir jedermann

! Eine datenschutzrechtliche Bestimmung findet sich jedoch z.B. in Art. 2 des Abkommens zwischen der
Regierung der Bundesrepublik Deutschland und der Regierung der Republik Ungarn Uber die gegenseitige
Vertretung bei der Visabearbeitung und der Erfassung biometrischer Daten durch ihre diplomatischen und
konsularischen Vertretungen v. 18.9.2008 (BGBI. 2008 11 S. 1331).

2 Konstitution und Konvention der Internationalen Fernmeldeunion v. 22.12.1992 (BGBI. 1996 II S. 1306).
*Ebd., Art. 37 Abs. 1.

“Ebd., Art. 37 Abs. 2.

5 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten
(,,Datenschutziibereinkommen*) v. 28.1.1981 (BGBI. 1985 Il S. 539). Das Ubereinkommen ist fir die
Bundesrepublik Deutschland seit 1.10.1985 und flr das Vereinigte Konigreich seit 1.12.1987 in Kraft. Andere
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ungeachtet seiner Staatsangehorigkeit und seines Wohnortes sicherzustellen, dass sein Recht
auf einen Personlichkeitsbereich bei der automatischen Verarbeitung personenbezogener
Daten geschiitzt wird (,,Datenschutz).® Die Vertragsparteien sind verpflichtet, das
Ubereinkommen auf automatisierte  Dateien/Datensammlungen und  automatische
Verarbeitungen von personenbezogenen Daten im Offentlichen und privaten Bereich
anzuwenden.” Es erstreckt sich damit grundsatzlich auch auf die Datensammlungen der
Nachrichtendienste der Vertragsparteien. Das Ubereinkommen legt in Artikel 5 bis 8
materielle ,,Grundsétze fur den Datenschutz“ fest. Die Vertragsparteien sind verpflichtet, in
ihrem innerstaatlichen Recht die erforderlichen MalRnahmen zu treffen, um diese Grundséatze
zu verwirklichen.® Das Ubereinkommen statuiert eine Pflicht zur Gesetzgebung und richtet
sich an die Vertragsstaaten. Der Einzelne kann kein Recht auf Datenschutz aus dem Vertrag
herleiten.” Zudem ist es den Vertragsparteien gestattet, in ihrem nationalen Recht solche
Ausnahmen und Einschrankungen von den Grundsétzen des Datenschutzes vorzusehen, die in
einer demokratischen Gesellschaft ,,zum Schutz der Sicherheit des Staates, der offentlichen
Sicherheit sowie der Wé&hrungsinteressen des Staates oder zur Bek&mpfung von Straftaten*
notwendig sind.’® Der Begriff ,,Sicherheit des Staates“ soll nach den Erlauterungen zum
Vertrag als ,,in the traditional sense of protecting national sovereignty against internal or
external threats, including the protection of the international relations of the State*
verstanden werden.!’ Die Bezugnahme auf ,in einer demokratischen Gesellschaft*
notwendige MalRnahmen lehnt sich an die Bestimmungen der Europaischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten (EMRK) an. Die Zul&ssigkeit von
Ausnahmen ist danach einer VerhéaltnisméaRigkeitsprifung zu unterziehen. Dabei richtet sich
die Notwendigkeit einer Mallinahme nicht nach einheitlichen Malistdben, sondern ist im

Lichte der Gegebenheiten im jeweiligen Vertragsstaat zu bestimmen.*?

4. Das Zusatzprotokoll zum Datenschutz-Ubereinkommen des Europarats von 2001, das nur

fiir die Bundesrepublik Deutschland, nicht aber die Staaten der ,,Five Eyes“-Allianz bindend

Staaten der ,Five Eyes“ werden durch das Ubereinkommen nicht gebunden. Uruguay ist der einzige
Nichtmitgliedstaat des Europarats, der an das Ubereinkommen gebunden ist.

¢ Datenschutziibereinkommen, Art. 1.

" Ebd., Art. 3 Abs. 1.

® Ebd., Art. 4 Abs. 1.

% Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data —
Explanatory Report, § 38, http://conventions.coe.int/Treaty/EN/Reports/HTML/108.htm (alle Internetseiten
wurden zuletzt am 31.5.2014 abgerufen).

19 Datenschutziibereinkommen, Art. 9 Abs. 2(a).

1 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data —
Explanatory Report, § 56.

?Ebd., § 55.
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ist,® verpflichtet die Vertragsparteien zur Einrichtung von Kontrollstellen, die die Einhaltung
der Datenschutzgrundsitze des Ubereinkommens im nationalen Recht gewahrleisten sollen.™
Zudem sollen die Vertragsparteien in ihrem innerstaatlichen Recht sicherstellen, dass
personenbezogene Daten nur dann an einen Empfanger, der — wie z.B. die National Security
Agency (NSA) - der Hoheitsgewalt einer Nichtvertragspartei des Datenschutz-
Ubereinkommens untersteht, weitergegeben werden diirfen, wenn diese Nichtvertragspartei
(USA) ein angemessenes Schutzniveau fiir die beabsichtigte Datenweitergabe gewahrleistet.™
Gesetzliche Ausnahmen von diesem Erfordernis sind jedoch ,wegen berechtigter
(iberwiegender Interessen, insbesondere wichtiger éffentlicher Interessen®, zulassig. *° Ebenso
wie das Ubereinkommen selbst begriindet das Zusatzprotokoll keine Rechte des Einzelnen,
sondern verpflichtet lediglich die Staaten zur Gesetzgebung.

5. VerstoRe gegen das Datenschutz-Ubereinkommen und das Zusatzprotokoll kénnen nur
von den Vertragsparteien geltend gemacht werden. Eine Streitbeilegungsklausel enthalten die
beiden Vertrége nicht. Vertragsverletzungen kénnen gerichtlich nur geltend gemacht werden,
soweit die Gerichtsbarkeit internationaler Gerichte durch Zustimmung der Streitparteien
begriindet ist. Im Verhéltnis zwischen der Bundesrepublik Deutschland und dem Vereinigten
Konigreich ist der Internationale Gerichtshof (IGH) in Den Haag zur Beilegung von
Streitigkeiten (ber das Datenschutz-Ubereinkommen zustandig.*’ In einem solchen Streitfall
konnte es aber nicht um die Verletzung des Datenschutz-Ubereinkommens durch
nachrichtendienstliche Téatigkeiten der britischen Dienste in oder gegen die Bundesrepublik
Deutschland bzw. deren Bevolkerung gehen, sondern lediglich um die mangelnde oder

fehlerhafte Umsetzung des Ubereinkommens in britisches Recht.

6. Datenschutzrelevante Bestimmungen enthalt auch das im Rahmen des Europarats im Jahr
2001 abgeschlossene Ubereinkommen iiber Computerkriminalitat.’® Das Ubereinkommen
steht auch Nichtmitgliedstaaten des Europarats zum Beitritt offen und bindet sowohl die
Bundesrepublik Deutschland als auch drei der ,,Five Eyes* (das Vereinigte Konigreich, die
Vereinigten Staaten von Amerika und Australien). Das Ubereinkommen regelt u.a. die
Strafbarkeit des ,,unbefugten Zugangs“ zu einem Computersystem und das ,,unbefugte

13 Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten betreffend Kontrollstellen und grenziberschreitenden Datenverkehr v. 8.11.2001
(BGBI. 2002 Il S. 1887). Das Vereinigte Kdnigreich hat das Zusatzprotokoll unterzeichnet, aber noch nicht
ratifiziert.

“Ebd., Art. 1.

“Ebd., Art. 2 Abs. 1.

1 Ehd., Art. 2 Abs. 2, 2. Spiegelstrich.

'7 Siehe Europaisches Ubereinkommen zur friedlichen Beilegung von Streitigkeiten v. 29.4.1957 (BGBI. 1961 I
S. 81), Art. 1(a).

'8 Ubereinkommen tiber Computerkriminalitat v. 23.11.2001 (BGBI. 2008 11 S. 1243).
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Abfangen“ nichtoffentlicher Computerdateniibermittlungen,™ die Anordnung der Herausgabe
von Computerdaten, die Durchsuchung und Beschlagnahme gespeicherter Computerdaten, die
Erhebung von Verkehrsdaten und Inhaltsdaten in Echtzeit und die Rechtshilfe beim Zugriff
auf Computerdaten sowie bei der Erhebung von Verkehrs- und Inhaltsdaten in Echtzeit.® Das
Ubereinkommen begriindet Rechte und (Gesetzgebungs- und Zusammenarbeits-) Pflichten fir
die Vertragsparteien; Datenschutzrechte des Einzelnen lassen sich daraus nicht ableiten. Das
Ubereinkommen verpflichtet die Vertragsparteien lediglich, in ihrem innerstaatlichen Recht
»einen angemessenen Schutz der Menschenrechte und Freiheiten einschlielRlich der Rechte
vorsehen, die sich aus ihren Verpflichtungen nach dem Ubereinkommen des Europarats von
1950 zum Schutz der Menschenrechte und Grundfreiheiten, dem Internationalen Pakt der
Vereinten Nationen von 1966 U(ber birgerliche und politische Rechte und anderen
anwendbaren vélkerrechtlichen Ubereinkiinften auf dem Gebiet der Menschenrechte ergeben

und zu denen der Grundsatz der VerhaltnismaRigkeit gehdren muss®, sicherzustellen.?

7. Volkergewohnheitsrechtlich verbindliche Regelungen zum Datenschutz existieren
mangels entsprechender einheitlicher Staatenpraxis bislang nicht. Von den ca. 200 Staaten
haben lediglich 99 ein mehr oder weniger umfangreiches nationales Datenschutzrecht.?? Auf
internationaler Ebene gibt es zwar Richtlinien und Empfehlungen fiir die Verarbeitung von
Daten und den grenziiberschreitenden Datenverkehr,?® diese sind jedoch rechtlich nicht
verbindlich und sehen Ausnahmen im Interesse ,,der hoheitlichen Gewalt, staatlichen
Sicherheit und &ffentlichen Ordnung (,,ordre public)“ vor.** Die Rechtsabteilung des
Generalsekretariats der Vereinten Nationen hat zwar im Jahr 2006 festgestellt, dass ,,[t]he
international binding and non-binding instruments, as well as the national legislation adopted

e 25

by States, and judicial decisions reveal a number of core principles [of data protection]*,
doch erscheint es zweifelhaft, ob diese Grundsatze unter den Staaten tatséchlich breite

19 Das Erfordernis des ,,unbefugten“ Handelns nimmt nachrichtendienstliche Tatigkeiten in Ubereinstimmung
mit den nationalen Gesetzen der Vertragsparteien von der Bestrafungspflicht aus.

%0 Siehe ebd., Art. 2, 3, 18, 19, 20, 21, 31, 33, 34.

21 Ebd., Art. 15 Abs. 1. Siehe auch Convention on Cybercrime — Explanatory Report, §§ 31, 145, 146, 215;
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.

22 Siehe Greenleaf, ‘Global Tables of Data Privacy Laws and Bills, 3rd ed. June 2013’, UNSW Law Research
Paper No. 2013-39, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2280875.

%% Siehe z.B. Empfehlung des Rates der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) uber Leitlinien fir den Schutz des Personlichkeitsbereichs und den grenziiberschreitenden Verkehr
personenbezogener Daten (,,OECD-Leitlinien”) v. 23.9.1980, http://www.oecd.org/internet/ieconomy/
15589558.pdf; United Nations General Assembly, Guidelines for the Regulation of Computerized Personal Data
Files, UN Doc. A/RES/45/95 v. 14.12.1990.

> OECD-Leitlinien, Ziff. 4.

% Report of the International Law Commission, UN Doc. A/61/10, 2006, Annex D (Protection of Personal Data
in Transborder Flow of Information), S. 489, 498 (8§ 11).
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Unterstiitzung gefunden haben.?® Gegen die Annahme gewohnheitsrechtlicher Standards
spricht auch, dass die 35. Jahreskonferenz der internationalen Datenschutzbeauftragten im
September 2013 die Regierungen aufgerufen hat sich fir die Annahme eines Zusatzprotokolls
zu Artikel 17 des Internationalen Paktes flr burgerliche und politische Rechte auszusprechen,
»in order to create globally applicable standards for data protection and the protection of
privacy in accordance with the rule of law*“.?’ Selbst wenn man bereits von einem
volkergewohnheitsrechtlichen Bestand an ,,Grundséatzen* des Datenschutzes ausgehen wollte,
gehorte der Grundsatz der Derogation oder Einschrankbarkeit des Datenschutzes im Interesse

der nationalen Sicherheit und 6ffentlichen Ordnung ebenfalls dazu.?

2. Menschenrechtliche Regelungen Uber die Achtung des Privatlebens

8. Das Recht auf Achtung des Privatlebens umfasst das Recht auf Achtung der Privatsphére
und der Korrespondenz, worunter auch das Recht auf Schutz personenbezogener Daten féllt.
Datenschutz wird als ein spezifisch ausgestalteter Teilbereich des Rechts auf Achtung der
Privatsphare angesehen. Der Schutzbereich des Rechts auf Achtung des Privatlebens ist
immer dann erdffnet, wenn Daten einer Person erhoben, gespeichert, verarbeitet, ausgewertet
oder ausgetauscht werden.? Der Begriff der personlichen Daten umfasst jede Information
Uber eine bestimmte oder bestimmbare Person, einschlielich Telefondaten (gewdhlte
Rufnummern, eingegangene Anrufe, Gesprachsdauer, Gespréachsinhalte), Email-Daten
(Empfanger, Inhalte) und Internetdaten (IP-Adressen, besuchte Webseiten, Verweildauer).*
Eingriffe in das Recht auf Privatleben kdnnen sowohl beim Gewinnen und Sammeln der
personenbezogenen Daten als auch bei deren Speicherung, Verwendung und Austausch
vorkommen. So sind geheime Internet- und Telekommunikationstiberwachungsmafnahmen

durch Nachrichtendienste regelmagig als Eingriff in das Recht auf Privatleben anzusehen.*

9. Das Recht auf Achtung des Privatlebens wird in zahlreichen Menschenrechtsvertrdgen

verburgt. So findet sich das Recht u.a. in Artikel 17 des Internationalen Pakts tber bilrgerliche

%% Ebenso Kuner, ‘An International Legal Framework for Data Protection: Issues and Prospects’, Computer Law
& Security Review 25 (2009), S. 307, 310.

%7 Siehe 35th International Conference of Data Protection and Privacy Commissioners, Resolution on Anchoring
Data  Protection and the Protection of Privacy in International Law, 26.9.2013,
https://privacyconference2013.org/. Die Federal Trade Commission der USA enthielt sich bei der Abstimmung
Uber diese Resolution.

%8 Siehe Report of the International Law Commission, UN Doc. A/61/10, 2006, Annex D (Protection of Personal
Data in Transborder Flow of Information), S. 489, 498 (§ 11), 504-505 (88 23, 24).

2 vgl. z.B. Grabenwarter/Pabel, Europaische Menschenrechtskonvention, 5. Aufl. 2012, § 22 Rn. 10.

%0 \/gl. Esser in: Léwe-Rosenberg, StPO, Band 11: EMRK; IPBPR, 26. Aufl. 2012, Art. 8 EMRK (Art. 17, 23,
24 IPBPR), Rn. 85.

3 Grabenwarter/Pabel (Fn. 29), § 22 Rn. 27; Nowak, U.N. Covenant on Civil and Political Rights: CCPR
Commentary, 2" edn. 2005, Article 17, Rn. 48.
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und politische Rechte (IPBPR),** in Artikel 8 der Europaischen Menschenrechtskonvention
(EMRK),® in Artikel 16 des Ubereinkommens (iber die Rechte des Kindes,** sowie in Artikel
11 Abs. 2 der Amerikanischen Konvention (iber Menschenrechte (AMRK).* Diese Vertrage
sind nur fir die jeweiligen Vertragsparteien bindend. So sind sowohl die Bundesrepublik
Deutschland als auch alle Staaten der ,,Five Eyes“-Allianz an den IPBPR gebunden. Die
Vereinigten Staaten von Amerika sind aber weder Vertragspartei der EMRK, noch der
Kinderrechtskonvention oder der AMRK. Vertragliche Bindungen kdnnen sich fiir diese also
nur aus dem IPBPR ergeben. Das Vereinigte Kénigreich ist ebenso wie die Bundesrepublik
Deutschland dagegen auch Vertragspartei der EMRK und der Kinderrechtskonvention. Im
Folgenden soll deshalb der Blick vor allem auf den Artikel 17 des IPBPR und den Artikel 8
der EMRK gerichtet werden.

10. Der Umfang bzw. Inhalt des verbiirgten Rechts auf Achtung des Privatlebens bestimmt
sich nach dem im Einzelfall anwendbaren Vertrag. So schitzt der IPBPR nur die personlichen
Daten natiirlicher Personen,®® wohingegen die EMRK auch die Geschafts- und anderen Daten
juristischer Personen (wie z.B. Wirtschaftsunternehmen) schiitzt.” Die Daten staatlicher
Stellen werden weder vom Schutzbereich des IPBPR noch von dem der EMRK erfasst.* Die
personenbezogenen Daten der Amtstrager selbst werden dagegen wiederum geschiitzt (wobei
im Einzelfall die Abgrenzung zwischen privaten und staatlichen Daten gerade bei Mitgliedern

der Regierung und hohen Amtstragern schwierig sein kann).

11. Die entscheidende Frage flr die Anwendbarkeit der beiden Menschenrechtsvertrage auf
die grenziiberschreitende nachrichtendienstliche Uberwachung der Internetnutzung und des
Telekommunikationsverkehrs ist deren rdumlicher und personlicher Geltungsbereich (ratione
loci und ratione personae). Nach Artikel 1 EMRK sichern die Hohen Vertragsparteien ,,allen
ihrer Hoheitsgewalt unterstehenden Personen® die in der Konvention niedergelegten Rechte
und Freiheiten zu. Artikel 2 Abs. 1 IPBPR verpflichtet jeden Vertragsstaat ,,die in diesem
Pakt anerkannten Rechte zu achten und sie allen in seinem Gebiet befindlichen und seiner

Herrschaftsgewalt unterstehenden Personen [...] zu gewéhrleisten.”

%2 Internationaler Pakt tiber biirgerliche und politische Rechte (IPBPR) v. 19.12.1966 (BGBI. 1973 11 S. 1534).

% [Europaische] Konvention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK) v. 4.11.1950
(BGBI. 2010 11 S. 1198).

* Ubereinkommen iiber die Rechte des Kindes v. 20.11.1989 (BGBI. 1992 11 S. 192).

% Amerikanische Konvention {ber die Menschenrechte (AMRK) v. 22.11.1969 (1144 UNTS 123). Kanada ist
ebenso wie die USA nicht Vertragspartei der AMRK.

% Human Rights Committee, General Comment 31, Nature of the General Legal Obligation on States Parties to
the Covenant, UN Doc. CCPR/C/21/Rev.1/Add.13, 26.5.2004, S. 4, 8 9.

%7 Grabenwarter/Pabel (Fn. 29), § 22 Rn. 4.

% Vgl. EMRK, Art. 34 Abs. 1 (,,nichtstaatliche Organisation®).
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12. Die Vereinigten Staaten von Amerika und einige andere Staaten haben unter Hinweis auf
den Wortlaut des Artikels 2 Abs. 1 IPBPR geltend gemacht, dass sich eine Person nur dann
auf die Rechte aus dem Birgerrechtspakt berufen kann, wenn sie sich im Staatsgebiet einer
Vertragspartei aufhalt ,,und* (zusétzlich) deren Herrschaftsgewalt unterworfen ist, da
Situationen (wie die militarische Besetzung) vorstellbar seien, in denen sich eine Person zwar
im Hoheitsgebiet eines Staates befinde, aber nicht der Herrschaftsgewalt der Regierung des
Staates unterstehe.* Danach wére der IPBPR auf exterritoriales Handeln der Vertragsstaaten
nicht anwendbar. Weder der Menschenrechtsausschuss der Vereinten Nationen*® noch der
IGH** haben sich dieser Auffassung angeschlossen und gehen stattdessen von der
Maoglichkeit der exterritorialen Geltung des Blrgerrechtspaktes aus, vorausgesetzt, dass die
Person ,der Herrschaftsgewalt“ des Vertragsstaates untersteht. Voraussetzung fir die
Anwendbarkeit sowohl des IPBPR als auch der EMRK auf die grenziberschreitende
nachrichtendienstliche Uberwachung des Internet- und Telekommunikationsverkehrs ist
somit, dass die von der Uberwachung betroffenen Privatpersonen der ,,Herrschaftsgewalt*
bzw. der ,,Hoheitsgewalt“ des Uberwachenden Staates unterstehen. Beide Begriffe haben
dabei den gleichen Inhalt, da sie nur unterschiedliche deutsche Ubersetzungen des Wortes

,.jurisdiction* im authentischen englischen Vertragstext sind.

13. Fur die Anwendbarkeit der beiden Menschenrechtsvertrdge auf nachrichtendienstliche
grenzilberschreitende  UberwachungsmaRnahmen  der  Internetnutzung  und  des
Telekommunikationsverkehrs kommt es somit darauf an, dass die diesen MafRnahmen
ausgesetzten Personen ,,der Hoheitsgewalt* des tberwachenden Staates ,,unterstehen®. In der
Literatur wird dies zum Teil generell fiir alle UberwachungsmaRnahmen bejaht.** Hier ist
jedoch zu unterscheiden, ob die Mallnahmen im Staatsgebiet eines anderen Staates
vorgenommen werden (wie z.B. das Abhoren des Mobiltelefons der Kanzlerin) oder ob diese
im Gebiet des die Uberwachung vornehmenden Staates vorgenommen werden (wie z.B. die
Speicherung und Verarbeitung von Internetnutzungsdaten auf den Computern der NSA in den
Vereinigten Staaten oder das ,,Anzapfen“ von Unterseedatenkabeln im Bereich des britischen
Kistenmeers durch das Government Communications Headquarters — QCHQ).

% Zur Ansicht der USA siehe z.B. United States Department of State, Office of the Legal Adviser, Digest of
United States Practice in International Law 2006, 2007, S. 346-349. Siehe auch Nowak (Fn. 31), S. 43-44.

“® Human Rights Committee, General Comment 31, Nature of the General Legal Obligation on States Parties to
the Covenant, UN Doc. CCPR/C/21/Rev.1/Add.13, 26.5.2004, S. 4, § 10.

*! International Court of Justice, Legal Consequences of the Construction of a Wall in the Occupied Palestinian
Territory, Advisory Opinion, ICJ Reports 2004, S. 136, 178-180 (8§ 108-111).

*2 Siehe z.B. Milanovic, ‘Human Rights Treaties and Foreign Surveillance: Privacy in the Digital Age’, Harvard
International Law Journal (forthcoming), S. 61, http://ssrn.com/abstract=2418485; Nyst, ‘Interference-Based
Jurisdiction Over Violations of the Right to Privacy’, EJIL:Talk!, 21.11.2013., http://www.ejiltalk.org/.
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14. Im Falle von MaRRnahmen auBerhalb des eigenen Staatsgebiets (sog. ,.exterritorialen
MaRnahmen*) verlangt sowohl der IPBPR als auch die EMRK, dass sich die betroffene
Person in einem Gebiet aufhélt Uber das der Vertragsstaat die ,,wirksame Gesamtkontrolle*
(effective overall control) auslibt, wie im Falle der militdrischen Besetzung fremden
Staatsgebiets, oder dass sich die Person in der Gewalt oder unter der wirksamen (physischen)
Kontrolle (power or effective control) des Vertragsstaates befindet, wie im Falle der
Entfiihrung einer Person im Ausland durch Agenten einer Vertragspartei.*® In allen Fallen
exterritorialer Auslbung von Hoheitsgewalt, die vom Europdischen Gerichtshof flr
Menschenrechte (EGMR) bislang anerkannt wurden, hatte diese eine volkerrechtliche
Rechtsgrundlage in der Zustimmung, Einladung oder Duldung durch den Territorialstaat bzw.
im Besatzungsrecht.** Bei der bloRen exterritorialen Uberwachung des Datenverkehrs von
Personen im Gebiet der Bundesrepublik Deutschland durch die Nachrichtendienste
auslandischer Staaten Uben diese Staaten, wenn tberhaupt nur virtuelle Kontrolle, nicht aber
wirksame ,,physische Gewalt und Kontrolle* tiber die Personen in Deutschland aus.*® Dies
erscheint vor dem Hintergrund der Rechtsprechung des EGMR nicht ausreichend zu sein.*
Insbesondere hat der EGMR der Bestimmung der ,,Hoheitsgewalt” ausgehend von der
Rechtsverletzung eine Absage erteilt. In seiner Bankovi¢-Entscheidung hat der Gerichtshof
ausgefuhrt: ,,[T]he applicants’ notion of jurisdiction equates the determination of whether an
individual falls within the jurisdiction of a Contracting State with the question of whether that
person can be considered to be a victim of a violation of rights guaranteed by the Convention.
These are separate and distinct admissibility conditions, each of which has to be satisfied in
the afore-mentioned order, before an individual can invoke the Convention provisions against
a Contracting State.“*” Wenn man allein aus der Tatsache der Rechtsverletzung auf die
Hoheitsgewalt des verletzenden Vertragsstaates schlieBen kdnnte (sog. ,,cause-and-effect”
Gedanke),*® konnten die Vertragsstaaten fiir Rechtsverletzungen weltweit verantwortlich
gemacht werden. Dies war jedoch niemals intendiert. Zudem ware das Erfordernis, dass die

betroffene Person ,,der Hoheitsgewalt” des Vertragsstaates ,,unterstenen” muss, in diesem

*® Siehe Grabenwarter/Pabel (Fn. 29), § 17 Rn. 13-15; Nowak (Fn. 31), Article 2, Rn. 29 und Human Rights
Committee, General Comment 31, Nature of the General Legal Obligation on States Parties to the Covenant, UN
Doc. CCPR/C/21/Rev.1/Add.13, 26.5.2004, S. 4, § 10.

* Vgl. ECtHR (Grand Chamber), Al-Skeini and Others v. United Kingdom, Application No. 55721/07,
Judgment, 7.7.2011, §135.

** Ebd., §136 (,What is decisive in such cases is the exercise of physical power and control over the person in
question®).

*® S0 aber z.B. Peters, ‘Surveillance Without Borders? The Unlawfulness of the NSA-Panopticon, Part I1”, EJIL:
Talk!, http://www.gjiltalk.org/; Margulies, “The NSA in Global Perspective: Surveillance, Human Rights and
International Counter-Terrorism’, Fordham Law Review 82 (2014), S. 2137-2167 (2150-2152).

* ECtHR (Grand Chamber), Bankvi¢ er al. v. Belgium et al., Application No. 52207/99, Decision on
Admissibility, 12.12.2001, § 75.

*8 Dieser wurde vom EGMR ausdriicklich verworfen, ebd.
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Falle ohne jeden (einschrankenden) Inhalt. Weiterhin wére die so begriindete ,,Hoheitsgewalt*
einzig auf die spezifische Verletzungshandlung beschrankt. Die Vertrdge gehen aber davon
aus, dass die betroffene Person der Hoheitsgewalt generell ,,untersteht”. Nicht jede Verletzung
eines EMRK oder IPBPR-Rechts durch einen Vertragsstaat bedeutet somit zwangslaufig, dass
die verletzte Person der Hoheitsgewalt des Vertragsstaats untersteht. Diese entspricht auch der
Ansicht der Bundesregierung, die im Fall Weber und Saravia geltend gemacht hatte, dass eine
Person in Argentinien, deren Fernmeldeverkehr vom Bundesnachrichtendienst tberwacht

wurde, nicht der Hoheitsgewalt der Bundesrepublik Deutschland unterstehe. *°

15. Auch soweit MaBnahmen der nachrichtendienstlichen Uberwachung des Datenverkehrs
im Staatsgebiet eines Vertragsstaates vorgenommen werden (z.B. ,,Anzapfen* wvon
Datenverbindungen, die durch das Hoheitsgebiet des Staates verlaufen; Speicherung auf
Vorrat von Daten auf Computern im Staatsgebiet oder Auswertung von Daten) bestehen
Bedenken gegen die Anwendbarkeit der beiden Menschenrechtsvertrage, sofern — wie im
Falle der Auslandstiberwachung — die von der Uberwachung betroffenen Personen sich selbst
nicht im Staatsgebiet des Vertragsstaates aufhalten. Unzweifelhaft wird bei einer
Datenverarbeitung durch Nachrichtendienste ,,Hoheitsgewalt ausgetibt. Darum geht es
jedoch bei der Frage der Anwendbarkeit der Vertrage nicht. Es ist vielmehr erforderlich, dass
die von der Datenverarbeitung betroffenen Personen der Hoheitsgewalt des Vertragsstaates
»unterstehen®. Der EGMR geht von einem territorialen Verstandnis von Hoheitsgewalt aus,
d.h., dass alle Personen, die sich im Territorium eines Vertragsstaates befinden, dessen
Hoheitsgewalt unterstehen. So fihrte der Gerichtshof im Fall Ben El Mahi aus: ,,[T]he words
“within their jurisdiction” in Article 1 must be understood to mean that a State’s
jurisdictional competence is primarily territorial and also that jurisdiction is presumed to be
exercised normally throughout the State’s territory. [...] The Court has found clear
confirmation of this essentially territorial notion of jurisdiction in the travaux préparatoires,
given that the Expert Intergovernmental Committee replaced the words “all persons residing
within their territories™ with a reference to persons ““within their jurisdiction” with a view to
expanding the Convention’s application to others who may not reside, in a legal sense, but
who are, nevertheless, on the territory of the Contracting States.“*° Voraussetzung fiir die
Anwendbarkeit der EMRK (und ebenso des IPBPR) ist also, dass sich die von der

* ECtHR (Third Section), Weber and Saravia v. Germany, Application No. 54934//00, Decision on
Admissibility, 29.6.2006, ECtHR Reports 2006-XI, § 66. Die Frage war vom Gerichtshof nicht zu entscheiden.
% ECtHR (Fifth Section), Ben El Mahi and Others v. Denmark, Application No. 5853/07, Decision on
Admissibility, 11.12.2006 (Hervorhebung durch den Autor).

51 Human Rights Committee, General Comment 31, Nature of the General Legal Obligation on States Parties to
the Covenant, UN Doc. CCPR/C/21/Rev.1/Add.13, 26.5.2004, S. 4, § 10 (,,States Parties are required by article
2, paragraph 1, to respect and to ensure the Covenant rights to all persons who may be within their territory and
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Rechtsverletzung betroffene Person ,,auf dem Gebiet des Vertragsstaates” befindet. Der
EGMR hat deshalb z.B. die Beschwerde von zwei marokkanischen Staatsbirgern mit
Wohnsitz in Marokko, die eine Verletzung ihrer Religionsfreiheit in Danemark geltend
gemacht hatten, mangels eines ,,Anknipfungspunktes fiir die Hoheitsgewalt* (jurisdictional
link) zuriickgewiesen.>® Nicht anders aber stellte sich die Situation dar, wenn ein deutscher
Staatsbirger mit Wohnsitz in der Bundesrepublik Deutschland eine Verletzung seines Rechts
auf Achtung des Privatlebens im Vereinigten Konigreich geltend machen wirde. Einziger
Anknupfungspunkt hier wie dort ware die Rechtsverletzung durch einen Hoheitsakt im
Staatsgebiet einer Vertragspartei. Ebenso wie im Fall exterritorialer MalRnahmen eines
Vertragsstaates wére die so begrindete Hoheitsgewalt auf die Verletzungshandlung
beschrankt.>® Das Erfordernis, dass die betroffene Person ,der Hoheitsgewalt“ des
Vertragsstaates ,,unterstehen® muss, ware in diesem Falle ohne jeden eigenstandigen Inhalt.
Anknupfungspunkt fur die Verantwortlichkeit der Vertragsstaaten wére danach nicht mehr,
dass Personen ihrer Hoheitsgewalt unterstehen“, sondern dass Personen von ,ihren
Hoheitsakten betroffen* werden. Ein Verstandnis von Hoheitsgewalt, das lediglich an die
Rechtsverletzung ankntpft, hatte im Falle der Weitergabe personenbezogener Daten zudem
zur Folge, dass die betroffenen Personen automatisch der Hoheitsgewalt jedes Vertragsstaates
unterstinden, an den die Daten weitergegeben werden. Zudem wirde solch eine weite
Auslegung des Erfordernisses, dass Personen der Hoheitsgewalt des Vertragsstaates
Lunterstehen®, im Falle von global angelegten, weitreichenden Uberwachungen des Internet-
und Telekommunikationsverkehrs durch die Auslandsnachrichtendienste dazu fiihren, dass
potentiell mehrere Millionen (und im Falle einer Uberwachung Chinas oder Indiens sogar

Milliarden) Menschen Beschwerdefiihrer sein kdnnten.

16. Das Ergebnis, dass der Anwendungsbereich der IPBPR und der EMRK in Bezug auf die
Vertragspartei, welche die 