W

Deutscher Bundestag = Wissenschaftliche Dienste

Qualititssicherung und Transparenz im Rahmen der
Gesundheitsreform unter besonderer Beriicksichtigung des
Datenschutzes

- Ausarbeitung -

© 2007 Deutscher Bundestag WD 9 - 130/07



Wissenschaftliche Dienste des Deutschen Bundestages

Qualitétssicherung und Transparenz im Rahmen der Gesundheitsreform unter
besonderer Beriicksichtigung des Datenschutzes

Ausarbeitung WD 9 — 130/07
Abschluss der Arbeit: 27. September 2007

Fachbereich WD 9: Gesundheit, Familie, Senioren, Frauen und
Jugend

Ausarbeitungen und andere Informationsangebote der Wissenschaftlichen Dienste
geben nicht die Auffassung des Deutschen Bundestages, eines seiner Organe oder der
Bundestagsverwaltung wieder. Vielmehr liegen sie in der fachlichen Verantwortung der
Verfasserinnen und Verfasser sowie der Fachbereichsleitung. Die Arbeiten der
Wissenschaftlichen Dienste sind dazu bestimmt, Mitglieder des Deutschen Bundestages
bei der Wahrnehmung des Mandats zu unterstiitzen. Der Deutsche Bundestag behilt
sich die Rechte der Verdffentlichung und Verbreitung vor. Diese bediirfen der
Zustimmung des Direktors beim Deutschen Bundestag.



1. Einleitung

Die folgende Ausarbeitung befasst sich mit einigen Aspekten der Qualitétssicherung
und Transparenz, die im Zuge der Gesundheitsreform vorgenommen bzw. gestiarkt wur-
den. In diesem Zusammenhang wird auch auf datenschutzrechtliche Besonderheiten
eingegangen. SchlieBlich werden der Ausarbeitung ein paar einschligige Aufsitze zum
Thema Neue Technologien und Datenschutz beigefiigt.

2. Rechtliche Grundlagen im Rahmen der Gesundheitsreform

Gesundheitsreform 2000 und Fallpauschalengesetz

Mit dem Gesetz zur Reform der gesetzlichen Krankenversicherung ab dem Jahr 2000
wurde das Gesundheitssystem stérker nach den Bediirfnissen der Patienten ausgerichtet.
Eine leistungsorientierte Vergiitung in Krankenhdusern wurde durch das Fallpauscha-

lengesetz vom 23. April 2004 in die Wege geleitet.

Gesundheitsreform 2004

Grundlage der Gesundheitsreform bildet das Gesetz zur Modernisierung der gesetzli-
chen Krankenversicherung (GKV-Modernisierungsgesetz; GMG). Dieses Gesetz be-
steht aus einer Sammlung von Anderungen, die an anderen Gesetzen vollzogen werden.
Somit wurden die Weichen fiir eine Neuorientierung der medizinischen Versorgung fiir

bessere Qualitét in effizienteren Strukturen gestellt.

2.3. Arzneimittelversorgungs-Wirtschaftlichkeitsgesetz - AVWG und das Gesetz
zur Anderung des Vertragsarztrechts und anderer Gesetz (Vertragsarzt-
rechtsiinderungsgesetz — VAndG)

Das AVWG, das am 1. Mai 2006 in Kraft getreten ist, beinhaltet MaBBnahmen zu einer
sofortigen Senkung der Arzneimittelausgaben und setzt wichtige Impulse zur Starkung
der Wirtschaftlichkeit in der Arzneimittelversorgung. Das Gesetz zur Anderung des
Vertragsarztrechts (Vertragsarztrechtsinderungsgesetz - VAndG), das am 1. Januar
2007 in Kraft getreten ist, enthdlt zahlreiche Erleichterungen der vertrags(zahn)arztli-

chen Leistungserbringung.'

1  Bundesministerium fiir Gesundheit. Im Internet abrufbar unter: [www.die-gesundheitsreform.de/ge-
setze meilensteine/gesetze/index.html].



2.4. Gesundheitsreform 2007

Das ,,Gesetz zur Stiarkung des Wettbewerbs in der gesetzlichen Krankenversicherung*
(GKV-WSG), das am 2. Februar 2007 im Bundestag verabschiedet wurde und dem der
Bundesrat am 16. Februar 2007 zugestimmt hat, ist am 1. April 2007 in Kraft getreten.’
Grundlage fiir dieses Gesetz sind die von der Groflen Koalition am 2./3. Juli 2006 ver-
abschiedeten Eckpunkte fiir eine Gesundheitsreform sowie die am 4. Oktober 2006 von

den Koalitionsspitzen beschlossenen Anderungen.’

Die Gesundheitsreform 2007 beinhaltet Reformen in wesentlich vier Bereichen:
e die Einflihrung einer Krankenversicherungspflicht fiir alle (ab 2009)
e eine Reform der Versorgungsstrukturen und der Kassenorganisation
o eine Reform der Finanzierungsordnung

o cine Reform der privaten Krankenversicherung

Als Ziele dieser Strukturreformen werden die Verbesserung der Versorgungsqualitét,
die Erhohung der Wirtschaftlichkeit durch mehr Transparenz, einen intensiveren Wett-
bewerb und weniger Biirokratie sowie die Ausweitung der Wahl- und Entscheidungs-

moglichkeiten der Versicherten formuliert. *

3. Qualititssicherung und Transparenz im Gesundheitswesen

Einen wesentlichen Eckpunkt der Gesundheitsreform stellt die Sicherung der Qualitit
im Gesundheitswesen dar. Als Teilaspekt von Qualititsmanagement® bezweckt sie eine
bedarfsgerechte und wirtschaftliche Patientenversorgung auf hohem Niveau. Unter dem
Begriff Qualitdtssicherung im medizinischen Sinne versteht man konkrete Maflnahmen,
die eine gute Qualitdt der medizinischen Versorgung gewdhrleisten sollen. Vordergriin-
dig geht es darum, Arzte, Krankenhduser und andere Leistungserbringer zur Transpa-
renz zu verpflichten, um Vergleichbarkeit herzustellen und somit die Voraussetzung fiir
einen Wettbewerb um Qualitit zu schaffen. Zudem ist es erforderlich, Mindestanforde-

rungen zu setzen sowie Priifungsinstanzen einzurichten.’

BGBI. 12007, S. 378.

3 AOK-Bundesverband. Im Internet abrufbar unter: [http://www.aok-bv.de/politik/reformwerkstatt/
reform2006/index.html].

4  Bundesministerium fiir Gesundheit. Im Internet abrufbar unter: [http://www.die-gesundheitsre-
form.de/gesetze meilensteine/gesetze/gesundheitsreform 2007/index.html].

5  Der Begriff umfasst die Qualitétssicherung und Qualitdtsverbesserung.

6  Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter: [http://www.die-gesundheitsreform.de/glossar/az.html#ids Stichwort: Qualitdtssicherung].
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3.1. Der Gemeinsame Bundesausschuss (G-BA) und das Institut fiir Qualitdt und
Wirtschaftlichkeit im Gesundheitswesen (IQWiGQ)

Der Gemeinsame Bundesausschuss (G-BA) hat als {ibergeordnetes Gremium die Auf-

gabe, die Anforderungen an die Qualititssicherung, d.h. die konkreten Anforderungen

fiir den einzelnen Arzt oder das einzelne Krankenhaus, festzulegen.’

Im Zuge der Gesundheitsreform am 1. Juni 2004 wurde das IQWiG als eine Einrichtung
der Stiftung flir Qualitdt und Wirtschaftlichkeit im Gesundheitswesen gegriindet, wel-
ches im Auftrag des Gemeinsamen Bundesausschusses (G-BA) oder des Bundesgesund-
heitsministeriums (BMG) titig ist.® Die Aufgabe dieses unabhingigen wissenschaftli-
chen Instituts besteht darin, den Nutzen medizinischer Leistungen fiir den Patienten zu
untersuchen und damit mehr Transparenz zu schaffen. Dazu zdhlen unter anderem die
Bewertung von Operations- und Diagnoseverfahren, Arzneimitteln sowie Behandlungs-
leitlinien. Auf der Basis der evidenzbasierten Medizin erarbeitet das IQWiG auflerdem
die Grundlagen fiir neue Disease Management Programme (DMP) - strukturierte Be-
handlungsprogramme fiir chronisch Kranke. Mithin stehen Qualitit und Wirtschaftlich-
keit auf dem Priifstand. Das Institut erforscht, was therapeutisch und diagnostisch mog-

lich bzw. zweckmiBig ist und informiert Arzte und Patienten dariiber.’

Durch die Gesundheitsreform 2007 wurde der G-BA verpflichtet kiinftig, sektoreniiber-
greifende Richtlinien fiir die vertragsirztliche Versorgung und die Krankenhausversor-
gung zu erlassen. So wird der gesetzliche Anspruch gestirkt, die Anforderungen an die
Qualitatssicherung moglichst einheitlich festzulegen. Sektorenbezogene Regelungen
sind nur noch in dem Fall zuléssig, soweit die Qualitdt der Versorgung nur auf diese
Weise angemessen gesichert werden kann. Dariiber hinaus soll der G-BA im Zusam-
menhang mit der Gestaltung und Durchfiihrung der Qualitatssicherung durch ein unab-

hingiges wissenschaftliches Institut unterstiitzt werden.

3.2. Ambulante Qualititssicherung

Mit dem GKV-Modernisierungsgesetz (GMG) wurden 2004 die niedergelassenen Ver-
tragsirzte aufgefordert, ein so genanntes einrichtungsinternes Qualititsmanagement
einzufithren (§ 135a Abs. 2 SGB V). Die Rahmenvorgaben fiir die Gestaltung des sys-
tematischen Qualitdtsmanagements fiir Arztpraxen wurden vom Gemeinsamen Bundes-
ausschuss (G-BA) festgelegt. Niedergelassenen Arzten steht es frei, im Rahmen der

Vorgaben des G-BA ein eigenes Qualititsmanagement-System zu entwickeln oder aber

7  Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter: [http://www.die-gesundheitsreform.de/glossar/az.html#ids Stichwort: Qualitdtssicherung].

8 Vgl die gesetzliche Grundlagen des Instituts: §§ 139a-c, 35b SGB V.
IQWiG. Im Internet abrufbar unter: [http://www.iqwig.de/ueber-uns.21.html].

10 Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter: [http://www.die-gesundheitsreform.de/glossar/az.html#ids Stichwort: Qualitdtssicherung].
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auf bereits ausgearbeitete Konzepte zuriickzugreifen. Eine Zertifizierung von Arztpra-
xen ist gesetzlich nicht erforderlich. Trotzdem sind auch solche freiwilligen Bemiihun-
gen der Einrichtungen anzuerkennen, da sie nach Auflen das Engagement zu mehr Qua-

litit verdeutlichen.!!

3.3. Stationére Qualititssicherung

Zusitzlich zu den allgemeinen Forderungen des filinften Sozialgesetzbuches (SGB V),
wonach die Leistungen wirksam, ausreichend, notwendig und zweckmifBig sein sowie
qualitativ dem Stand der wissenschaftlichen Erkenntnisse entsprechen miissen (vgl. §
137 SGB V), sind vor allem folgende Qualitétsregularien fiir Krankenhduser bundesweit

von Bedeutung:

- Verpflichtung zu internem Qualitditsmanagement

- Teilnahme an externer Qualitdtssicherung

- Anfertigung eines Qualitétsberichts

- Erfiillung von Mindestmengen

- Erfiillung anderer Strukturanforderungen

Weitere Qualitétsregularien betreffen Krankenhiuser, die sich bspw. im Rahmen von
Disease Management Programmen oder integrierten Versorgungsvertrigen besonderen

Anforderungen unterworfen haben.'

Das ,,Gesetz zur Stiarkung des Wettbewerbs in der gesetzlichen Krankenversicherung*
von 2007 (GKV-WSQG) sieht in § 137 Richtlinien und Beschliisse zur Qualitétssiche-
rung vor. Danach bestimmt der Gemeinsame Bundesausschuss fiir die vertragsérztliche
Versorgung und fiir zugelassene Krankenhduser durch Richtlinien insbesondere 1. die
verpflichtenden MaBnahmen der Qualititssicherung [...] sowie die grundsétzlichen An-
forderungen an ein einrichtungsinternes Qualitdtsmanagement und 2. Kriterien fiir die
indikationsbezogene Notwendigkeit und Qualitdt der durchgefiihrten diagnostischen

und therapeutischen Leistungen [...] (vgl. § 137 Abs. 1 Nr.1 und 2 GKV-WSQG).

3.3.1. Verpflichtung zu internem Qualitdtsmanagement
Krankenhduser und stationire Einrichtungen fiir Vorsorge und Rehabilitation sind be-

reits seit Inkrafttreten des Gesundheitsreformgesetzes 2000 gemall § 135a SGB V ver-

11 Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter:
[http://www.die-gesundheitsreform.de/gesundheitssystem/zukunft _entwickeln/qualitactsmanage-
ment/pdf/grundlagen_qualitaetsmanagement.pdf].

12 Klauber, Jirgen / Robra, Bernt-Peter / Schellschmidt, Henner (2007): Krankenhausreport 2006,
Schwerpunkt: Krankenhausmarkt im Umbruch, Stuttgart, S. 188 f.
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pflichtet, ein internes Qualititsmanagement einzufithren und weiterzuentwickeln."
Dartiber hinaus wurde festgelegt, dass Krankenhdusern, die ihren Verpflichtungen zur
Qualititssicherung nicht nachkommen, Vergiitungsabschlige drohen. Krankenhéuser
sind verpflichtet, ein Qualitdtsmanagement einzufiihren, das den Prinzipien des umfas-
senden Qualititsmanagements in Krankenhdusern folgt. Dabei sollen insbesondere fol-
gende Elemente eingefiihrt werden: Patientenorientierung, Mitarbeiterorientierung und
—beteiligung, Verantwortung und Fiihrung, Wirtschaftlichkeit, Prozessorientierung,
Zielorientierung und Flexibilitdt, Fehlervermeidung und Umgang mit Fehlern, kontinu-
ierlicher Verbesserungsprozess. Ob die Krankenhéuser bei der Einfilhrung des internen

Qualitdtsmanagements ein bestimmtes Modell verfolgen, oder gar eine Zertifizierung

ihres Qualititsmanagement-Systems anstreben, bleibt diesen iiberlassen.'*

3.3.2. Teilnahme an externer Qualitdtssicherung

Die bisher bedeutsamste Qualitétsregulierung fiir Krankenhéduser in Deutschland stellt
die so genannte externe, d.h. einrichtungsiibergreifende, vergleichende Qualititssiche-
rung dar. Zur Beteiligung an solchen Mafinahmen verpflichtete der Gesetzgeber die
Krankenhduser im Jahr 1989 (§ 137 SGB V). Da die weitere Ausgestaltung nach § 112
SGB V Vertragslosungen auf Lianderebene vorbehalten war, kam es in der Folge zu
unterschiedlich verbindlichen und umfassenden Programmen der externen Qualitétssi-
cherung. Mit der Einfiihrung der Vergiitung nach Pauschalen und Sonderentgelten 1996
war klar, dass eine bundeseinheitliche Qualititssicherung fiir die derart finanzierten
Leistungen notwendig wurde, die bundesweit in der Verantwortung der Selbstverwal-
tung gestaltet werden sollte. In der Folge griindete die Selbstverwaltung die Servicestel-
le Qualititssicherung (SQS) und beauftragte sie mit der Durchfilhrung der externen
Qualititssicherung. Die Beteiligung der Krankenhéuser blieb jedoch uneinheitlich, bis
der Gesetzgeber der Selbstverwaltung ermoglichte, bei Nicht-Teilnahme Vergilitungsab-
schldge zu erheben. Seit 2004 steht die externe Qualititssicherung in der Verantwortung
des G-BA, der die bereits etablierte Nachfolgeorganisation der SQS, die Bundesge-
schiftsstelle Qualitdtssicherung (BQS) mit der Geschéftsfithrung beauftragt hat. So sind
seit dem Jahr 2006 die Krankenhduser verpflichtet, fiir alle Patienten, die in 24 Leis-
tungsbereichen (z.B. Mammachirurgie, Lebertransplantation) behandelt werden, elekt-

ronische Dokumentationen zur Versorgungsqualitit zu erstellen und — je nach Leis-

13 Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter:
[http://www.die-gesundheitsreform.de/gesundheitssystem/zukunft _entwickeln/qualitactsmanage-
ment/pdf/grundlagen_qualitaetsmanagement.pdf].

14 Klauber, Jirgen / Robra, Bernt-Peter / Schellschmidt, Henner (2007): Krankenhausreport 2006,
Schwerpunkt: Krankenhausmarkt im Umbruch, Stuttgart, S. 189 f.
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tungsbereich — entweder direkt an die BQS oder an die im jeweiligen Bundesland zu-
staindige Stelle zu liefern. Daraufthin erstellt die BQS jahrlich Vergleichsstatistiken nach
Léandern sowie bundesweit, in denen die Behandlungs- und Ergebnisdaten der Kliniken
der Bundesrepublik miteinander sowie mit jeweils definierten Referenzwerten fiir die
Soll-Qualitdt zu insgesamt 184 Qualititszielen verglichen werden (vgl. http://www.bqs-
online.de). Auf diese Weise konnen Schwachstellen bei der Behandlung aufgedeckt und
Verbesserungen eingeleitet werden. Auffillige Krankenhduser werden im Rahmen des

strukturierten Dialoges aufgefordert, ihre abweichenden Ergebnisse zu begriinden. '

SchlieBlich sind bereits iiber 500 Krankenhduser nach dem freiwilligen KTQ (Koopera-

tion fiir Transparenz und Qualitit im Gesundheitswesen) zertifiziert worden.'®

3.3.3. Anfertigung eines Qualitéitsberichts

Des Weiteren fasst der Gemeinsame Bundesausschuss fiir zugelassene Krankenhéduser
Beschliisse iiber Inhalt, Umfang und Datenformat eines im Abstand von zwei Jahren zu
verdffentlichenden strukturierten Qualitédtsberichts der zugelassenen Krankenhiuser, in
dem der Stand der Qualitétssicherung dargestellt wird [...]. Der Bericht hat auch Art
und Anzahl der Leistungen des Krankenhauses auszuweisen und ist in einem fiir die
Abbildung aller Kriterien geeigneten standardisierten Datensatzformat zu erstellen. Er
ist liber den in dem Beschluss festgelegten Empfangerkreis hinaus von den Landesver-
bianden der Krankenkassen und den Ersatzkassen im Internet zu verdffentlichen (vgl. §
137 Abs. 3 Nr. 4 GKV-WSG). Zum Zweck der Erhohung der Transparenz und Qualitit
der stationdren Versorgung konnen die Kassendrztlichen Vereinigungen sowie die
Krankenkassen und ihre Verbande die Vertragsérzte und die Versicherten auf der Basis
der eben beschriebenen Qualitdtsberichte auch vergleichend iiber die Qualitdtsmerkmale
der Krankenhéduser informieren und Empfehlungen aussprechen (vgl. § 137 Abs. 3
GKV-WSG)."

4. Grundprinzipien des Datenschutzes

Im Zentrum jeder rechtsstaatlichen Ordnung stehen Wert und Wiirde der menschlichen

Person (vgl. Art. 1 und 2 Grundgesetz, GG). In dieser Werteordnung ist auch das

15 Klauber, Jirgen / Robra, Bernt-Peter / Schellschmidt, Henner (2007): Krankenhausreport 2006,
Schwerpunkt: Krankenhausmarkt im Umbruch, Stuttgart, S. 189; Gemeinsamer Bundesausschuss:
Gemeinsame Pressemitteilung des Bundesministeriums fiir Gesundheit und des Gemeinsamen Bun-
desausschusses v. 2. Mai 2007. Im Internet abrufbar unter: [http://www.g-ba.de/informationen/ak-
tuell/pressemitteilungen/186/].

16 Gemeinsamer Bundesausschuss: Gemeinsame Pressemitteilung des Bundesministeriums fiir Ge-
sundheit und des Gemeinsamen Bundesausschusses v. 2. Mai 2007. Im Internet abrufbar unter:
[http://www.g-ba.de/informationen/aktuell/pressemitteilungen/186/].

17  Bereits mit dem Fallpauschalengesetz 2002 hat der Gesetzgeber alle Kliniken verpflichtet, struktu-
riert Giber ihre Leistungen und die Qualitdt der medizinischen Versorgung zu berichten.
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Grundrecht der informationellen Selbstbestimmung enthalten, d. h. die ,,Befugnis des
Einzelnen, grundsétzlich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen.* Als MaBstibe fiir die formaljuristische Zuldssigkeit und den Um-
fang des Umgangs mit personenbezogenen Daten lassen sich folgende Grundprinzipien

formulieren:

- Rechtsgrundlage: Die Verarbeitung personenbezogener Daten gilt als grundsitzlich
verboten und ist nur zuldssig, wenn eine Rechtsvorschrift sie erlaubt oder der Be-
troffene eingewilligt hat (vgl. § 4 Datenschutzgesetz).

- Zweckgebundenheit: Hierbei besteht die Forderung darin, dass sich der Verarbei-
tungs- oder Bekanntgabezweck nicht vom Erhebungszweck unterscheiden darf.

- VerhédltnisméaBigkeit: Nach dem Prinzip der VerhiltnismaBigkeit darf nur ein Mi-
nimum an personenbezogenen Daten erhoben und verarbeitet werden. Im Allge-
meinen werden in diesem Zusammenhang auch die Begriffe Datensparsamkeit und
Datenvermeidung verwendet. Eine Vorratshaltung an Daten ist demzufolge unzu-
lassig.

- Integritit: Hierbei muss die durchgéngige Richtigkeit der Daten und ihrer Interpre-
tation sichergestellt werden, um Fehlinterpretationen zu vermeiden, die aus der Zu-
sammenfiihrung personenbezogener Daten aus verschiedenen Quellen resultieren
konnen.

- Sicherheit: Personenbezogene Daten miissen sowohl durch technische als auch
Zugriffe auf hochsensible Daten sollten daher beschrénkt sein und nur verschliisselt
gespeichert und tlibertragen werden.

- Transparenz: Der Betroffene hat ein Auskunftsrecht, d. h. er muss jederzeit die
Moglichkeit haben, sich Klarheit dariiber zu verschaffen, wo, welche Daten durch
wen bearbeitet werden.

- Verantwortung: Der Betroffene muss jederzeit auf die Einhaltung des Rechtsgrund-
satzes von ,,Treu und Glauben* vertrauen und davon ausgehen konnen, dass seine
Daten ausschlieBlich zu dem von ihm angenommenen Zweck bearbeitet werden.'®

5. Maogliche Konflikte zwischen Qualititssicherung und Datenschutz

Insbesondere bei der externen Qualitétssicherung sowie der Erstellung von Qualitétsbe-
richten spielt der Datenschutz eine entscheidende Rolle. Um die Ergebnisse unter-
schiedlicher Krankenhéduser vergleichen zu kdnnen, werden in den Kliniken fiir be-
stimmte Leistungen, u.a. alle qualitétsrelevanten Daten der Patienten erfasst und ge-

priift."” Nach Angaben der BQS enthalten die an diese Einrichtung iibermittelten Daten

18 Vgl. Hafner, Martin (2002): Datenschutz im Data Warehousing, St. Gallen. Im Internet abrutbar
unter: [http://web.iwi.unisg.ch]

19 Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit. Im Internet abruf-
bar unter: [http://www.die-gesundheitsreform.de/glossar/az.html#ids Stichwort: Qualitdtssicherung].
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ebenfalls sensible Informationen iiber Patienten und Krankenhauser.* Auch zur Grund-
lage der Qualititssicherung der stationdren Versorgung mit Routinedaten der AOK zéh-
len Diagnosen und Prozeduren, die gemall § 301 SGB V von den Kliniken zur Abrech-
nung eines Krankenhausfalls iibermittelt werden. Angaben zum Uberleben werden den

. 21
Versichertenstammdaten entnommen.

SchlieBlich kdnnen auch neue Technologien, wie z.B. die Einfiihrung der elektronischen
Gesundheitskarte, die zukiinftig die Krankenversicherungskarte in Deutschland ersetzen
und zur Verbesserung von Wirtschaftlichkeit, Qualitdt und Transparenz der Behandlung
beitragen soll, zu datenschutzrechtlichen Problemen fiihren. Nach Ansicht ihrer Befiir-
worter soll sie die Dateniibermittlung zwischen medizinischen Leistungserbringern,
Krankenkassen, Apotheken und Patienten in Zukunft kostengiinstiger gestalten, verein-
fachen und beschleunigen. Schon in der Testphase werden neben den administrativen
Daten (wie zum Beispiel Name, Geburtsdatum und Kennzeichen der Krankenkasse) und
dem elektronischen Rezept auch die freiwilligen medizinischen Anwendungen des Not-
falldatensatzes und der Arzneimitteldokumentation, die fiir eine sichere Arzneimittel-
therapie wichtig sind, eingefiihrt. Sofern die Einfiihrung dieser neuen Karte flachende-
ckend erfolgt ist und die damit verbundenen Computernetzwerke zuverldssig und sicher
arbeiten, konnen weitere Ausbaustufen folgen. Das wichtigste langfristige Ziel ist die

elektronische Patientenakte.”?

6. Losungsmaoglichkeiten

Das Datenschutzgesetz schiitzt nur personenbezogene Daten. Daher kénnen die eben
genannten Konflikte regelméBig dadurch geldst werden, indem die Daten hinreichend
anonymisiert, verschliisselt und oder pseudonymisiert werden. So nutzt die Qualitétssi-
cherung der stationidren Versorgung mit Routinedaten ausschlieBlich anonymisierte
Routinedaten der AOK.* Die BQS verpflichtet nach eigenen Angaben seine Mitarbeiter
vertraglich zur Einhaltung der datenschutzrechtlichen Bestimmungen und setzt sogar

ein mehrstufiges Sicherungsverfahren ein:

- Verschliisselung: Die Daten aus Krankenhdusern und Landesgeschéftsstellen wer-
den prinzipiell verschliisselt iibermittelt. Die BQS setzt hierbei mit Triple DES (Da-
ta Encryption Standard) ein Verschliisselungsverfahren mit besonders hohem Stan-
dard ein. Dieses Verfahren wird auch fiir den elektronischen Zahlungsverkehr der

20 Gemeinsamer Bundesausschuss. BQS-Qualitdtsbericht 2006, S. 169. Im Internet abrufbar unter:
[http://www.bgs-online.com/public/news/archiv/2007/august/22082007].

21 Wissenschaftliches Institut der AOK (2007): Qualitétssicherung der stationdren Versorgung mit
Routinedaten (QSR) — Abschlussbericht -, Bonn, S. 21.

22 Bundesministerium fiir Gesundheit. Im Internet abrufbar unter: [http://www.die-gesundheitskar-
te.de/fragen_und_antworten/anwendungen/details/daten_zukunft egk.html].

23 Wissenschaftliches Institut der AOK (2007): Qualitétssicherung der stationdren Versorgung mit
Routinedaten (QSR) — Abschlussbericht -, Bonn, S. 21
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Banken angewendet, um sicherzustellen, dass der elektronische Datenaustausch
nicht abgehort wird.

Anonymisierung: Die iibermittelten Daten selbst werden durch eine personenano-
nymisierte Ubermittlung gesichert: Schon das Krankenhaus iibermittelt Patienten-
daten nur unter anonymisierten Identifikationsnummern. Nur das exportierende
Krankenhaus ist in der Lage, die Zuordnung einer anonymisierten Identifikations-
nummer zu einem Patienten aufzuldsen.

Pseudonymisierung: Die Landesgeschiftsstelle fiir Qualitétssicherung pseudonymi-
siert das Krankenhaus, bevor dessen Daten an die BQS gesendet werden. Nur die
exportierende Landesgeschiftsstelle fiir Qualitdtssicherung ist in der Lage, die Zu-
ordnung eines pseudonymisierten Krankenhauses aufzuldsen.

Im Zusammenhang mit der elektronischen Gesundheitskarte wurden die datenschutz-

rechtlichen Bestimmungen nach Angaben des Bundesministeriums fiir Gesundheit in-

tensiv mit dem Bundesbeauftragten fiir Datenschutz diskutiert und abgestimmt. Dem-

nach gelten fiir die eGK vier datenrechtliche Prinzipien (vgl. auch insbesondere §§ 4, 6

Datenschutzgesetz):

Erstens: Die Datenhoheit der Patienten und der Grundsatz der Freiwilligkeit der
Speicherung von Gesundheitsdaten miissen gewahrt werden.

Zweitens: Die Patienten miissen selbst dariiber entscheiden konnen, welche ihrer
Gesundheitsdaten aufgenommen und welche geloscht werden.

Drittens: Die Patienten miissen selbst dariiber entscheiden konnen, ob und welche
Daten sie einem Leistungserbringer zugianglich machen.

Viertens: Die Patienten miissen das Recht haben, die iiber sie gespeicherten Daten
24
zu lesen.

Anlagen

Bundesministerium fiir Gesundheit (2006): Sicherung der Qualitit im Gesund-
heitswesen. MaBBnahmen, Verantwortliche, Ansprechpartner, Januar 2006, Berlin.
411.pdf].

- Anlage 1-

Informationstechnische Servicestelle der Gesetzlichen Krankenversicherung GmbH
(ITSG): Sicher, Flexibel und Effizient: Datenaustausch im Gesundheitswesen.
ITSG: Dienstleistungen und Produkte zur Standardisierung und Normierung. Im In-
ternet abrufbar unter [http://www.itsg.de/upload/ITSG Brosch%C3%/BCre _neu
411.pdf .

- Anlage 2 -

24

Bundesministerium  fiir  Gesundheit. Im Internet abrufbar wunter: [http://www.die-
gesundheitsreform.de/glossar/datenschutz_gesundheitskarte.html].
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Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fiir Gesundheit.
Stichwort: Datentransparenz. Im Internet unter: [http://www.die-gesundheitsreform.
de/glossar/az.html#ids].

- Anlage 3 -

Redaktionsbiiro Gesundheit. Ein Service des Bundesministeriums fur Gesundheit.
Gesundheitskarte Aktuell. Informationen zum Thema Datensicherheit. Im Internet
unter: [http://www.die-gesundheitsreform.de/glossar/az.html#ids].

- Anlage 4 -

Ortgies, Martin: Wie sicher sind die Daten der Versicherten im Gesundheitswesen?,
Data Systems GmbH. Im Internet unter: [http://www.datasystems.de/fileadmin/pdf/
ITSC-Zertifizierung.pdf].

- Anlage 5 -
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