Deutscher Bundestag

Innenausschuss

Ausschussdrucksache

18(4)653 A

universitatbonn

Rheinische  Rechts- und
Friedrich-Wilhelms-  Staatswissenschaftliche
Universitat Bonn  Fakultat

Deutscher Bundesta
& Prof. Dr. Klaus F. Garditz

Innenausschuss Lehrstuhl fiir Offentliches Recht

Postanschrift:
Adenauerallee 24-42
53113 Bonn

Tel.: 0228/73-9176

Email: gaerditz@jura.uni-bonn.de

8. September 2016

Gesetzentwiirfe zur Reform des Nachrichtendienstrechts:
Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes
und

Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste
des Bundes

Anho6rung des Innenausschusses am 26. September 2016

Inhalt
L HINEELGIUNG wevtieiieiiietceet ettt ettt nes 2
II. Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes .........c.cccvueeeee. 3
I. Hintergrund der Neuregelung und Regelungskonzept........cccuiciiiiiciiiciiiciniciicccccccccennns 3
LI ZIHELZEDOL ettt nes 4
III. Verfassungskonformitit der Neuregelung........ccccviiiiiiiiiiiiiniiiniesiceiceesseesssssennes 4

1. Strategische Fernmeldetiberwachung ........cccvieeiriicieiriniceiriceieieeteeseeieseeseie e senennes 4


VERRichterSa
Ausschussstempel


2. Differenzierung nach Inlandsbezug...........cccccciviiiiiiiiiiniiiiiiici e 6
IV, EINZEIre@EIUNGEN «...oiviiiiiiiiiciiic s 8
1. Die Befugnis zur strategischen Auslandsaufklarung ... 8
2. DatenverarbeItung......ccvuiiiiiiiiiiiiiiiieiie b 12
3. Verpflichtung der TK-DIenstIEISter......cciiiiiiiiiiiiiiiiiic s 12
A VEITANICN coeiiiiitc ettt ettt b ettt b e 13
5. KD EIEICRSSCIULZ. ... ettt ettt 14
6. KOOPEIAtIONSIECHT . ..vviiiiiiii et 14
7. Kontrolle durch das Unabhingige Gremium........ccccooviiimiiiiiiiiiiiiiicecccce s 19

III. Gesetz zur Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des Bundes21

1 ALLGEIMEINES ..o 22
2. Standiger BevollMAChtZIEr .......c.cuiiiiiiiiiiiiiic s 23
B N RISIEDIOWEL 1.ttt bttt ettt 24
O Tl o V-1 b 3 Lol o N ST ST PR STR 25
IV. Allgemeine BEWEItUNG .......ccciviiiiiiiiiiiiiic s 25

I. Hintergrund

Vorliegend stehen zwei parallel eingebrachte Gesetzentwiirfe zur Beratung. Der erste betrifft die Fern-
meldeaufklirung durch den BND im Ausland (,,Entwurf eines Gesetzes zur Ausland-Ausland-Fernmel-

113

deaufklirung des Bundesnachrichtendienstes®™), der zweite die Kontrolle der Nachrichtendienste insge-
samt (,,Entwurf eines Gesetzes zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nach-
richtendienste des Bundes‘?). Beide Gesetzentwiirfe sind regelungstechnisch voneinander unabhingig,

aber thematisch verbunden:

Die Reform der parlamentarischen Kontrollebene dndert an den Befugnissen der Nachrichtendienste
nichts, betrifft dafiir aber alle drei Nachrichtendienste (BfV, BND, MAD). Die substantielle Fortschrei-
bung des BNDG betrifft demgegentiber in erster Linie die nachrichtendienstlichen Befugnisse (sowie
lediglich akzessorisch die Kontrolle) und beschrinkt sich auf den BND als Auslandsnachrichtendienst.
Ungeachtet dessen stehen die Gesetzentwiirfe insoweit in einem thematischen Zusammenhang, als beide
Reformvorhaben Reaktionen auf die Vorkommnisse und Erkenntnisse der letzten Jahre markieren, die

die Arbeit vor allem des BND und des BfV — genau besehen: aus ganz unterschiedlichen Griinden — in

I Gesetzentwurf v. 5. 7. 2016 der Fraktionen der CDU/CSU und SPD, BT-Drs. 18/9041.
2 Gesetzentwurf v. 5. 7. 2016 der Fraktionen der CDU/CSU und SPD, BT-Drs. 18/9040.



der politischen Offentlichkeit dem Siurebad herber Kritik ausgesetzt haben. Nicht zuletzt die Parlamen-
tarischen Untersuchungsausschiisse in Sachen NSA” und NSU* haben den Ansto8 fiir eine grundsitzliche
Reform gegeben. Der BND stand und steht vor allem wegen seiner von § 5 G 10 nicht gedeckten, inso-
weit gesetzlich nicht geregelten Ausland-Ausland-Fernmeldeiiberwachung sowie die Kooperationen mit
der NSA in der Kritik,” weshalb die votliegende Novelle des BNDG darauf abzielt, die bisherigen Prak-
tiken partiell gesetzlich zu regeln und damit rechtsstaatlich beherrschbarer als bislang zu halten. Die brei-
ter angelegte Reform der parlamentarischen Kontrolle reagiert demgegeniiber auf ein allgemeines Miss-
trauen der politischen Offentlichkeit in die Effektivitit der bisherigen Kontrollmechanismen gegeniiber
den Nachrichtendiensten und verfolgt — positiv gewendet — das Regelungsziel, nachhaltig die parlamen-

tarische Kontrolle zu verbessern.

I1. Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes

Das Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes fligt einen neuen
Abschnitt in das BNDG ein (§§ 6-18 BNDG-E), der Voraussetzungen, Verfahren und Kontrolle der
reinen Ausland-Ausland-Fernmeldeaufklirung des BND sachbereichsspezifisch regelt. Erginzend wird
ein institutionelles Kooperationsrecht des BND mit auslindischen Nachrichtendiensten etabliert (§§ 26-
30 BNDG-E).

1. Hintergrund der Neuregelung und Regelungskonzept

Die Regelungen des G 10, die ebenfalls den BND zur strategischen Fernmeldetiberwachung ermichti-
gen, bleiben hierbei unberiihrt.® Die nach § 5 Abs. 1 G 10 mogliche Uberwachung internationaler Tele-
kommunikationsbeziehungen erfasst nach herkémmlichen Verstindnis nur solche Verbindungen, bei
denen ein Endpunkt im Bundesgebiet liegt,” nicht hingegen reine Ausland-Ausland-Kontakte. Bislang
stitzte der BND die von ihm ungeachtet dessen praktisch durchgefiihrte reine Auslandsiiberwachung,
bei der beide Endpunkte der Verbindung im Ausland liegen, auf die allgemeine Aufgabennorm des § 1
Abs. 2 BNDG.? Kiinftig soll dieses Uberwachungsfeld durch konkrete Befugnisse unterfiittert werden
(§§ 6-18 BNDG-E). Selbst wenn man der Auffassung sein sollte, dass der Einsatz nachrichtendienstlicher
Uberwachung im Ausland gegeniiber Auslindern an Art. 10 GG zu messen sei und daher iiber eine Auf-
gabenzuweisung (§ 1 Abs. 2 BNDG) hinaus auch eine Befugnis voraussetze, schafft der vorliegende Ge-

setzentwurf jedenfalls eine tragfihige Ermachtigungsgrundlage. Insoweit wird der juristische Bewer-

3 Antrag der Fraktionen CDU/CSU, SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN v. 18. 3. 2014: Einsetzung eines
Untersuchungsausschusses, BT-Drs. 18/843.

4 Antrag der Fraktionen CDU/CSU, SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN v. 14. 10. 2015: Finsetzung des
3. Untersuchungsausschusses, BT-Drs. 18/6330.

5 Siehe hierzu vor allem die Stellungnahmen der Sachverstindigen vor dem NSA-Untersuchungsausschuss: Backer, Erhebung,
Bevorratung und Ubermittlung von Telekommunikationsdaten durch die Nachrichtendienste des Bundes - Stellungnahme v.
16. 5. 2014 zur Anh6rung des NSA-Untersuchungsausschusses, S. 22; Papier, Gutachtliche Stellungnahme v. 16. 5. 2014: Be-
weisbeschluss SV-2 des ersten Untersuchungsausschusses des Deutschen Bundestages der 18. Wahlperiode, S. 7; ferner an-
deutungsweise Hoffimann-Riem, Stellungnahme v. 22. 5. 2014 zur Anhérung des NSA-Untersuchungsausschusses, S. 11 f.

6 BT-Drs. 18/9041, S. 22.

7BT-Drs. 14/5655, S. 18; 17/9640; S. 6; Huber, NJW 2013, 2572 (2573); Papier, NVwZ-Extra 15/2016, 1 (2).

8 BT-Drs. 17/9640, S. 6, 10; kritisch Backer, K & R 2014, 556 (559 f.); Huber, NJW 2013, 2572 (2575); affirmativ demgegen-
uber Gurditz, Die Verwaltung 48 (2015), 463 ff.



tungsstreit, der mal3geblich durch sachverstindige Stellungnahmen im NSA-Untersuchungsausschuss an-
gestoBen wurde,’ elegant auf die demokratisch vorzugswiirdige Weise erledigt: durch politische Entschei-

dung des parlamentarischen Gesetzgebers, welche Befugnisse dem BND im Ausland zustehen sollen.

2. Zitiergebot

Ein latentes Problem wird hierdurch allerdings nicht beseitigt: Sollte man — anders als hier — in Bezug auf
die §§ 6 ff. BNDG-E einen Eingriff in Art. 10 GG bejahen, wiirde nach allgemeinen Grundsitzen' das
Zitiergebot (Art. 19 Abs. 1 Satz 2 GG) greifen, was schon bisher der Abstilitzung der Auslandsiiberwa-
chung auf § 1 Abs. 2 BNDG entgegengehalten wurde."' Der Gesetzentwurf geht offenbar — in der Sache
zutreffend — davon aus, dass die §§ 6 ff. BNDG-E nicht an Art. 10 GG zu messen sind. Dies ist konse-
quent, aber riskant: Sollte sich in einem mdglichen Rechtsstreit, der vorprogrammiert ist, die Gegenauf-
fassung durchsetzen, konnte das austarierte und differenzierte Gesetz immer noch am formalen Zitier-
gebot scheitern.'” Es sollte daher erwogen werden, vorsorglich auch eine Zitierklausel einzufiigen, mit
der keine Folgen fiir den Inhalt der Regelungen verbunden wiren, die aber die Tragfihigkeit der Neure-
gelung abstiitzen konnte. Eine Festlegung auf eine bestimmte Rechtauffassung zur Anwendbarkeit von
Art. 10 GG wiire hiermit nicht verbunden. Eine Zitierung nach Art. 19 Abs. 1 Satz 2 GG ist kein Glau-
bensbekenntnis, sondern macht nur sichtbar, dass Grundrechtseingriffsfolgen mitbedacht wurden
(Warn- und Bedenkfunktion"). Eine Zitierung ist gemessen hieran auch dann zulissig und sinnvoll, wenn
tber die Eroffnung des Schutzbereichs aus rechtlichen Griinden Unklarheit besteht, der Gesetzgeber
aber sein Regelungskonzept auch unter der Bedingung aufrechterhalten will, dass die Malnahmen spiter
als Eingriffe in einen konkreten Schutzbereich (hier des Art. 10 Abs. 1 GG) qualifiziert werden.

3. Verfassungskonformitét der Neuregelung

Insgesamt erweist sich der novellierte Regelungsansatz zur Auslandsaufklirung als verfassungskonform.

Im Einzelnen ist Folgendes anzumerken:

a) Strategische Fernmeldeiiberwachung

Die §§ 6 ff. BNDG-E betreffen die strategische Fernmeldetiberwachung in Bezug auf Ausland-Ausland-
Verbindungen. Abgesehen davon, dass hier beide Endpunkte der Verbindung im Ausland sein miissen,
entsprechen die Regelungen in ihrer Eingriffsintensitit, in ihrer prozeduralen Struktur und in ihren Ein-
griffsanforderungen durchweg der strategischen Fernmeldeiiberwachung nach den §§ 5 ff. G 10. Letztere
hat aber das BVerfG in den Grenzen, die das heute geltende Recht beachtet, als solche fir verfassungs-
konform erachtet."* Die §§ 6 ff. BNDG-E bieten keinen Anlass, dies anders zu bewerten. Unterstellt

man, dass es auch hierbei um Grundrechtseingriffe geht, haben diese zwar einerseits ein hohes Gewicht,

9 Sieche oben Fulin. 5.

10 Vgl. BVerfGE 113, 348 (366); 120, 274 (343).

1 Béicker, K & R 2014, S. 556 (560).

12 Vgl. bereits die zielsichere Kritik bei Huber, ZRP 2016, 162 (163).

13 Siche BVetrfGE 85, 386 (403 £.); 113, 348 (366); 120, 274 (343); 129, 208 (236 £.); Jarass, in: ders./Pieroth (Hrsg.), GG,
14. Aufl. (2016), Art. 19 Rn. 3.

14 BVerfGE 100, 313 ff.



weil es um eine flichendeckende und (bezogen auf Betroffene) anlasslose Uberwachung von Auslands-
verbindungen innerhalb eines TK-Netzes geht. Andererseits wird aber auch hier die Eingriffsintensitit
wiederum relativiert, weil sich die Eingriffe auf eine strategische Aufklirung beschrinken, die sich nicht
gegen Individuen richtet. Zwar hat das BVerfG in seiner Entscheidung zum BKAG unterstrichen, dass
heimliche UberwachungsmaBnahmen, sofern sie tief in die Privatsphire eingreifen, mit der Verfassung
nur vereinbar seien, wenn sie dem Schutz oder der Bewehrung von hinreichend gewichtigen Rechtsgii-
tern dienen, fiir deren Gefidhrdung oder Verletzung im Einzelfall belastbare — sprich: individuelle Zure-
chenbarkeit begriindende — tatsichliche Anhaltspunkte bestehen."” Das Gericht hat dies aber von vorn-
herein auf Mallnahmen der Straftatenverhtitung und Strafverfolgung bezogen, die sich gegen individuelle

Betroffene richten,'®

nicht aber auf heimliche Vorfeldma3nahmen strategischer Art, die durch Nachrich-
tendienste durchgefiihrt werden. Zudem hat es klargestellt, dass fiir weniger tief in die Privatsphire ein-
greifende MaBBnahmen die verfassungsrechtlich zuldssigen Gestaltungsméglichkeiten zur Straftatenver-
hiitung von vornherein weiter reichen.'” Wie dargelegt ist die Eingriffsintensitit der MaBnahmen nach
§ 6 BNDG-E dadurch deutlich reduziert, dass die heimliche Uberwachung nach abstrakten Suchkriterien
erfolgt, um allgemeine strategische Aufklirungsziele (§ 6 Abs. 1 BNDG-E) zu erreichen, sich aber nicht
gegen einzelne Betroffene richtet. Auch eine Verwertung erlangter Erkenntnisse tber die strategische
Information der Bundesregierung in aullen- und sicherheitspolitischer Hinsicht ist eng begrenzt. Die
verfahrensrechtlichen Sicherungen, die auch priventiv dem prozeduralen Grundrechtsschutz dienen,
sind durch ein gestuftes Anordnungsverfahren sowie die begleitende Kontrolle seitens des Unabhingigen
Gremiums qualitativ hochwertig ausgebaut. Daher ist die Neuregelung insgesamt als verhaltnismal3ig zu

bewerten.

Ein besonderer Schutz zengnisverweigernngsberechtigter Personen (vgl. § 3b G 10) ist im Rahmen der §§ 6 ff.
BNDG-E ebenfalls nicht notwendig, weil es sich (wie bei den §§ 5 ff. G 10) um eine strategische Kon-
trolle handelt, die nicht einzelne Individuen adressiert. Namentlich bedarf es — anders als teils gefordert
— auch keiner besonderen Vorkehrungen zum Schutz der Pressefreiheit (Art. 5 Abs. 1 Satz 2 GG), weil
die Aufklirungsthemen des § 6 Abs. 1 BNDG-E von vornherein keine pressgrundrechtlich geschiitzten
Aktivititen tangieren und etwaige Zufallsfunde mangels strategischer Relevanz sofort zu l6schen wiren
(§ 5 Abs. 1 BNDG [kinftig: § 20 Abs. 1 BNDG] i. V. mit § 12 Abs. 2 BVerfSchG).

Vor diesem Hintergrund ist die Regelung inhaltlich als verfassungskonform zu bewerten. Dies gilt erst
recht, wenn man die strategische Ausland—Ausland—Uberwachung — wie hier'® — schon nicht als Grund-
rechtseingriff bewertet oder im Ausland jenseits konkreter Individualeingriffslagen lediglich die objektive
Schutzpflichtdimension von Art. 10 GG eingreifen lieB3e, die dem Gesetzgeber allgemein weite Gestal-

tungsspielriume belasst.

15 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781, Rn. 104.
16 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781, Rn. 107 ff.
17 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781, Rn. 104.
18 Garditz, Die Verwaltung 48 (2015), 463 ff.



b) Differenzierung nach Inlandsbezug

§ 6 Abs. 4 BNDG-E nimmt allerdings Deutsche, inlindische juristische Personen und sich im Inland
aufhaltende Personen von der Uberwachung aus, beschrinkt also tiber Suchbegriffe anzusteuernde legi-
time Ziele auf Auslinder im Ausland. Verfassungsrechtlich liee sich die gefundene Losung allenfalls
dann angreifen, wenn man Art. 10 GG auch im Ausland fiir uneingeschrinkt auf Auslinder anwendbar
hilt"” #nd aus der allgemeinen Anwendbarkeit auch einheitliche Schutzstandards ableiten wollte.”’ In die-
sem Fall wiren Differenzierungen zwischen In- und Auslindern auch im Ausland verdichtig.” Uberzeu-
gend ist dies allerdings nicht. Selbst wenn man davon ausginge, dass Art. 10 GG unabhingig davon an-
wendbar ist, wo und zwischen wem die Giberwachte Kommunikationsverbindung besteht, bedeutet dies
nicht, dass die gesetzliche Ausgestaltung von Eingriffsregelungen nicht zwischen In- und Auslandssach-
verhalten bzw. In- und Auslindern differenzieren diirfe.”” Die Frage, welche Eingriffe verhiltnismiRig
sind, richtet sich immer nach den jeweiligen Kontexten und Regelungszielen, die aber im In- und Ausland

jeweils unterschiedlich ausfallen kénnen.”

aa) Territoriale Besonderheiten

Namentlich Sonderregelungen fiir die Telekommunikationsiiberwachung im Ausland durch den BND sind schon
deshalb sachlich zu rechtfertigen, weil diese Regelungen dem besonderen, gesetzlich eingeschrinkten
Aufgabenprofil des BND als Auslandsnachrichtendienst folgen.* Korrespondierend griindet die Errich-
tung des BND verfassungsrechtlich auf der Bundeskompetenz fiir die auswirtigen Angelegenheiten aus
Art. 73 Abs. 1 Nr. 1 GG (i. V. mit Art. 87 Abs. 3 GG),” deren spezifischer Kompetenzgehalt aber von
vornherein die Aufgabeniibertragung auf den BND begrenzt. So geht das BVerfG davon aus, dass ,,die
dem Bund insoweit zugewiesenen Kompetenzen durch die Verteilung der Gesetzgebungskompetenzen
[...] geprigt™ wiirden; dieser funktional abgesteckte Kompetenzrahmen berechtige ,,den Gesetzgeber
nicht, dem Bundesnachrichtendienst allein deshalb, weil es sich um Fille mit Auslandsbezug handelt,
Befugnisse einzuraumen, die auf die Verhiitung, Verhinderung oder Verfolgung von Taten als solche
gerichtet sind [...]. Vielmehr mussen Regelungen, damit sie auf die Gesetzgebungskompetenz aus Art.

73 Abs. 1 Nr. 1 GG gestiitzt werden kénnen, in einen Regelungs- und Verwendungszusammenhang

19 Es ist unbestritten, dass Art. 10 GG unabhingig von der Staatsangehorigkeit schiitzt. Siehe Baicker, K & R 2014, 556 (559);
Durner, in: Maunz/Dutig (Begt.), GG, Stand: 2016, Art. 10 Rn. 186; Garditz, Die Verwaltung 48 (2015), 463 (479); Huber,
NJW 2013, 2572 (2574); Miiller-Terpitz, Jura 2000, 296 (302); Pagenkopf, in: Sachs (Hrsg.), GG, 7. Aufl. (2014), Art. 10 Rn. 11;
Rehbein, Die Verwertbarkeit von nachrichtendienstlichen Erkenntnissen aus dem In- und Ausland im deutschen Strafprozess,
2011, S. 308.

20 So die wohl hM, zuletzt Papier, NVwZ-Extra 15/2016, 1 (3 {f.).

2 So Huber, ZRP 2016, 162 (164); in diese Richtung auch Payandeh, DVBI 2016, 1073 (1076 £.).

22 Allgemein BVerfGE 92, 26 (41 £.).

2 BVetfGE 92, 26 (41 ff.); Dreier, in: ders. (Hrsg.), GG, Bd. 1, 3. Aufl. (2013) Art. 1 III Rn. 45; Herdegen, in: Maunz/Diitig
(Begr.), GG, Stand: 2016, Art. 1 Abs. 3 Rn. 72; Kabl, in: BK-GG, Stand: 2016, Art. 1 Abs. 3 Rn. 224 ff.; Stern, Das Staatsrecht
der Bundesrepublik Deutschland, Bd. I11/1, 1988, S. 1229; Thym, DOV 2010, S. 621 (629).

%4 Payandeh, DVBI 2016, 1073 (1076).

% Bl erfGE 100, 313 (371 £)); 133, 277 (319); BR-Drs. 618/88, S. 183; BT-Drs. 11/43006, S. 70; BT-Drs. 14/7386, S. 37; BT-
Drs. 16/2921, S. 12; Backer, DOV 2011, S. 840 (842); Gardit, Die Verwaltung 48 (2015), 463 (486); Gripl, Die Nachrichten-
dienste im Regelwerk der deutschen Sicherheitsverwaltung, 1993, S. 69 ff.; Haedge, Das neue Nachrichtendienstrecht fiir die
Bundestepublik Deutschland, 1998, S. 213; Roewer, Nachrichtendienstrecht der Bundesrepublik Deutschland, 1987, § 1 PKKG
Rn. 14; Tannenberger, Die Sicherheitsverfassung, 2014, S. 283; Weisser, Die Entwicklung des Bundesnachrichtendienstes, 2014,
S. 104 ff.; Ziller, Informationssysteme und Vorfeldmanahmen von Polizei, Staatsanwaltschaft und Nachrichtendiensten,
2002, S. 3006.



eingebettet sein, der auf die Auslandsaufklirung bezogen ist und der politischen Information der Bun-
desregierung dient*“.* Dieses besondere Aufklirungsziel hebt sich — ungeachtet der Gemeinsamkeiten in
Bezug auf nachrichtendienstliche Methoden und der praktischen Konvergenzen von innerer und duf3erer
Sicherheit — deutlich von den kompetenzrechtlich anders fundierten Auftrigen des Bundesamtes fiir
Verfassungsschutz (Art. 73 Abs. 1 Nr. 10 lit. b GG) bzw. des Militirischen Abschirmdienstes (Art. 73
Abs. 1 Nr. 1i. V. mit 87a GG: ,,Verteidigung®)”” und erst recht von denen der Gefahrenabwehrbehorden
des Bundes und der Linder ab. Schon insoweit wird also ein besonderer Differenzierungsbedarf bei der
Ausland-Fernmeldeaufklirung priformiert, die auf den besonderen Auftrag des BND zugeschnitten sein
muss. Sowohl die bisherigen als auch die kiinftigen Regelungen tragen dem Rechnung und ermichtigen

allein zu einer strategischen Uberwachung.”

bb) Personale Besonderheiten

Ist es insoweit verfassungsrechtlich unproblematisch, dass die Bestimmungen der §§ 6 ff. BNDG-E, den
Besonderheiten eines Auslandsnachrichtendienstes folgend, Ausland-Fernmeldetiberwachungen ferrito-
rialund funktional abweichend von der Inlandstiberwachung nach §§ 3,5 G 10 regeln, stellt sich die Frage,
ob auch die personale Differenzierung trigt. So werden nach § 6 Abs. 1 BNDG-E ausdriicklich nur Aus-
landsverbindungen von Auslindern erfasst. Diese Differenzierung ist aber gerechtfertigt,” weil gegen-
tber eigenen Staatsangehodrigen im Ausland eine staatliche Sonderverantwortlichkeit besteht. Figene
Staatsangehorige sind tber die Personalhoheit weiterhin exklusiven Pflichtenbindungen des Heimatstaa-
tes unterworfen und diesem insoweit unabhingig von ihrem Aufenthaltsort ,,ausgeliefert®. Korrespon-
dierend bestehen qualifizierte Schutzpflichten fiir eigene Staatsangehorige auch im Ausland, eine verfas-
sungsrechtlich ausdifferenzierte Sonderbeziehung zum Mutterstaat (vgl. Art. 11, 16 Abs. 1 GG)” sowie
eine vom Aufenthaltsort unabhingige Verantwortlichkeit fir die Bedingungen grundrechtlicher Frei-
heitsentfaltung, soweit diese durch deutsche Hoheitsgewalt bertihrt werden. Auch wenn die Rechtsord-
nung in zahlreichen Lebensbereichen personale durch territoriale Zugehorigkeitsverhiltnisse ersetzt hat,
also — zumal verfassungsrechtliche induziert’' — im Regelfall nicht zwischen Deutschen und Auslindern,
sondern nach dem Wohnsitz differenziert und auch fiir in Deutschland lebende Auslinder eine qualifi-
zierte Schutzverantwortung iibernimmt,” stellt dies die Verfassungskonformitit der Differenzierung
nicht in Frage. Denn da es sich um eine strategische Aufklirung handelt, die gerade nicht individualisiert
werden darf, ist es schlechthin nicht praktikabel, bei der Zielfindung tber Suchbegriffe Gber § 6 Abs. 4
BNDG-E hinaus zusitzlich méogliche Inlandsbindungen von Auslindern zu berticksichtigen. Im Ergeb-

nis ist daher die Differenzierung als verfassungskonform zu bewerten.

2 BVerfGE 133, 277 (319).

27 BVerfGE 133, 277 (319); BT-Drs. 17/6925, S. 10; Degenbart, in: Sachs (Hrsg.), GG, 7. Aufl. (2014), Art. 73 Rn. 6; Baldus, in:
von Mangoldt/Klein/Starck (Hrsg.), GG, 5. Aufl. (2010), Art. 87a Rn. 16; Gérditz, Strafprozell und Privention, 2003, S. 374;
Gusy, DVB1 1993, 1117 (1120).

28 BT-Drs. 18/9041, S. 1.

2 Das BVetfG hat die Frage der Grundrechtsbindung in dieser Konstellation mangels Entscheidungserheblichkeit in seiner
Entscheidung zur strategischen Fernmeldetiberwachung durch den BND ausdriicklich offen gelassen. Siehe BVerfGE 100,
313 (364).

30 BVerfGE 113, 273 (294 ft.).

31 Vel BVerfGE 111, 160 (171 ff.); 111, 176 (185 f£.); 130, 240 (253 ff.); 132, 72 (81 ff.).

32 Farahat, Progressive Inklusion, 2013, S. 141 ff.; Garditz, VVDStRL 72 (2013), 49 (60-88).



cc) Strategisch relevante Ausland-Ausland-Verbindungen Deutscher?

Eine andere — vom Gesetzesentwurf gerade nicht aufgeworfene — Frage wire es, ob — unter Beachtung
des Art. 19 Abs. 1 Satz 2 GG — auch Ausland-Ausland-Verbindungen von Deutschen unterschiedslos in
die strategische Uberwachung miteinbezogen werden diirften. Dass es hierfiir einen potentiellen Bedarf
geben konnte, zeigt bereits das ZerflieBen von Zugehérigkeiten in asymmetrischen Konflikten™ sowie —
konkreter — die Beteiligung einer strategisch relevanten Zahl Deutscher an Kampfhandlungen in Syrien
und im Irak. Angesichts der von § 6 Abs. 1 BNDG-E erfassten Bedrohungsszenarien wire jedenfalls im
Kern auch insoweit eine — gemessen an Art. 10 GG — verhiltnismillige Ausgestaltung der strategischen
Ausland-Fernmeldeiiberwachung denkbar. Dies kann jedoch dahinstehen, weil der Deutsche Bundestag
jedenfalls nicht verpflichtet ist, alle denkbaren Eingriffsoptionen zu nutzen, und sich vorliegend aus — wie

dargelegt — vertretbaren Griinden fiir eine Differenzierung entschieden hat.

IV. Einzelregelungen

Zu den Einzelregelungen ist — soweit angezeigt — wie folgt Stellung zu nehmen:

1. Die Befugnis zur strategischen Auslandsaufklarung

Herzstick der Novelle des BNDG ist die — bislang ungeregelte — strategische Ausland-Ausland-Fermel-
detiberwachung. Der Bundesnachrichtendienst darf nach § 6 Abs. 1 Satz 1 BNDG-E zur Erfillung sei-
ner Aufgaben vom Inland aus mit technischen Mitteln Informationen einschlieBlich personenbezogener
Daten aus Telekommunikationsnetzen, tber die Telekommunikation von Ausldndern im Ausland erfolgt
(Telekommunikationsnetze), erheben und verarbeiten (Ausland-Ausland-Fernmeldeaufklirung), wenn

diese Daten erforderlich sind, um

1. frihzeitig Gefahren fur die innere oder duf3ere Sicherheit der Bundesrepublik Deutschland er-

kennen und diesen begegnen zu kénnen,
2. die Handlungsfihigkeit der Bundesrepublik Deutschland zu wahren oder

3. sonstige Erkenntnisse von aulen- und sicherheitspolitischer Bedeutung tiber Vorginge zu gewin-
nen, die in Bezug auf Art und Umfang durch das Bundeskanzleramt im Einvernehmen mit dem
Auswirtigen Amt, dem Bundesministerium des Innern, dem Bundesministerium der Verteidi-
gung, dem Bundesministerium fiir Wirtschaft und Energie und dem Bundesministerium fiir wirt-

schaftliche Zusammenarbeit und Entwicklung bestimmt werden.

Die Datenerhebung erfolgt anhand spezifischer Suchbegriffe (§ 6 Abs. 2 BNDG-E) und darf nach § 6
Abs. 1 Satz 2 BNDG-E nur aus denjenigen Telekommunikationsnetzen erfolgen, die das Bundeskanz-
leramt zuvor durch Anordnung (§ 9 BNDG-E) bestimmt hat. Die Regelungsstruktur orientiert sich hier-
bei an der strategischen Fernmeldetiberwachung nach § 5, 9, 10 G 10.

3 Vgl. Miinkler, Kriegssplitter: Die Evolution der Gewalt im 20. und 21. Jahrhundert, 2015, S. 317 ff.



a) Allgemeines

Dass die Aufklirungsziele hierbei teils sehr vage bleiben (vgl. § 6 Abs. 1 Satz 1 Nr. 2-3 BNDG-E), ist
schlicht eine Konsequenz des aullenpolitisch-strategischen Aufklirungsauftrags, der sich neben der nach-
richtendienstlichen Vorfeldaufklirung von Sicherheitsrisiken vor allem darauf richtet, die Bundesregie-
rung informiert und handlungsfahig zu halten. Hierbei geht es gerade nicht darum, Ermittlungen gegen
einzelne Personen zu fithren, weshalb es auch fiir die strategische Auslandsaufklarung auf die tradierten
rechtsstaatlichen Eingriffsschwellen, die auf individueller Zurechnung griinden (Verdacht, konkrete Ge-
fahr), nicht ankommt. Rechtsstaatliche Barrieren sind indes dort notwendig, wo strategisch erhobene
Daten zu anderen Zwecken als der aullenpolitischen Willensbildung tibermittelt und verwertet werden

sollen.™

Der Verzicht auf einen Einsatz der strategischen Uberwachung zur Wirtschaftsspionage (§ 6 Abs. 5
BNDG-E) ist insoweit konsequent, als es sich bei einer Informationsbeschaffung zugunsten privater
Unternehmen ohnehin nicht um eine Aufklirungstitigkeit handeln wiirde, die auftragsgemal3 (§ 1 Abs. 2
BNDG) im Rahmen der kompetenzbegriindenden auswirtigen Angelegenheiten (Art. 73 Abs. 1 Nr. 1
GG) der Information der Bundesregierung dient, auflen- und sicherheitspolitische Entscheidungen zu
treffen. Soweit unternehmensbezogene Informationen notwendig sind, auf3enpolitische Entscheidungen
der Bundesregierung informiert zu treffen (und nicht lediglich einzelnen Unternehmen Wettbewerbsvor-
teile zu verschaffen), bleibt aber die Zustindigkeit des BND von § 6 Abs. 5 BNDG-E auch weiterhin

unberuhrt.

b) I"Jberwachung ,wvom Inland aus* und ,,vom Ausland aus*

Der BND wird durch § 6 Abs. 1 BNDG-E ausdrticklich nur zur Uberwachung ,,vom Inland aus“ et-
michtigt. Fir die Ausland-Ausland-Fernmeldetberwachung vomz Ausland aus greift kinftig die Regelung
des § 7 BNDG-E. Es kann auf3en- oder sicherheitspolitisch notwendig sein, dass der BND als Auslands-
nachrichtendienst zur Informationsbeschaffung auch im Ausland titig wird, also etwa Telekommunika-
tionsknoten auf fremden Territorium anzapft. Da es auch kardinal sicherheitsrelevante Informationen
von strategischer Bedeutung gibt, die nicht Gber deutsche Telekommunikationsnetze zu erlangen sind,
bleibt die Zulassung einer reinen Auslandsaufklirung — auch im Vergleich mit den Aktionsrdaumen aus-

lindischer Nachrichtendienste — unverzichtbar.”

§ 7 Abs. 1 BNDG-E erklirt insoweit die Bestimmung des § 6 BNDG-E im Wesentlichen fiir entspre-
chend anwendbar, Gibertrigt also die dortigen Restriktionen auch auf Einsitze im Ausland. Zwar bezieht
sich § 7 BNDG-E nur auf die Verarbeitung und die Nutzung der Daten, nicht explizit auf die Erhebung.
Aus der Systematik ergibt sich aber — ungeachtet der undeutlichen Terminologie —, dass Nutzung die
inlindische Verwertung betrifft. Die Verarbeitung schlieBt dann — soll ein selbststindiger Anwendungs-

3 Vel. allgemein BVerfGE 133, 277 (329); BVerfG, Utt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781,
Rn. 320.

% Ungeregelt bleibt die ndividuelle — gezielte — Fernmeldetiberwachung im Ausland. § 1 Abs. 1 Nr. 1, § 3 G 10 kommt nicht
zur Anwendung, weil sich aus § 3 Abs. 1a G 10 im Umkehrschluss ergibt, dass sich die Fernmeldetiberwachung durch den
BND auf inlindische MaBnahmen beschrinkt. Erachtet man heimliche Auslandsiiberwachungen mangels grundrechtlicher
Abwehrlage nicht als Eingriff in Art. 10 GG, bleibt es dabei, dass solche Mal3nahmen weiterhin auf der Grundlage der Auf-
gabennorm des § 1 Abs. 2 BNDG zulissig bleiben. Hierfiir Garditz, Die Verwaltung 48 (2015), 463 (472 ff., 486 ff.).
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bereich verbleiben — alle vorgelagerten Vorginge einschlief3lich der Erhebung implizit ein, weil eine Er-
hebung, die nicht zur Gewinnung von Daten fiihren soll, die danach wenigstens verarbeitet (ausgewertet)
werden, von vornherein nicht erforderlich und damit unverhaltnismiBig wire. Daher ist § 7 Abs. 1
BNDG-E richtigerweise so zu lesen, dass auch eine Datenerhebung im Ausland nur zulissig ist, wenn
die Voraussetzungen des § 6 Abs. 1 Satz 1, Abs. 3-6 BNDG-E hinsichtlich der spateren Verwertung von

Anfang an vorliegen.

Ob eine Gleichstellung von Inlands- und Auslandsaufklirung rechtsstaatlich — namentlich im Hinblick
auf die Grundrechtsbindung (Art. 1 Abs. 3 GG) — wirklich erforderlich ist, mag man bezweifeln, da der
BND im Ausland niemanden hoheitlich in Anspruch nehmen kann, sondern wie ein Privater (i. d. Regel
unter dem Risiko der Strafverfolgung eingesetzter Mitarbeiter) opetieren muss.” Richtigerweise sind sol-
che nachrichtendienstlichen T4tigkeiten im Ausland schon deshalb nicht gemal3 Art. 1 Abs. 3 GG an den
Grundrechten zu messen, weil der BND hier zwar im 6ffentlichen Auftrag titig wird, aber nicht in der
Lage ist, Hoheitsrechte (,,6ffentliche Gewalt®) auszuiiben, an die Grundrechtsbindung funktional an-
schlieBt.”” Daher lieBen sich bislang solche reinen Auslandsaufklirungen auch auf die allgemeine Aufga-
bennorm (§ 1 Abs. 2 BNDG) stiitzen.” Ungeachtet dessen ist rechtspolitisch die durch § 7 BNDG-E
erfolgende Parallelschaltung gut vertretbar. Zudem hat eine ausdriickliche und konkrete Regelung den
Vorzug, dass sich die oft unter erheblichen Risiken (ndmlich nach Ortsrecht illegal) arbeitenden Aus-
landsmitarbeiter und Auslandsmitarbeiterinnen des BND zumindest auf die Legalitit ihres Handelns

nach deutschem Recht verlassen konnen.

Der wesentliche Unterschied zwischen einer strategischen Ausland-Fernmeldetiberwachung vom Inland
und vom Ausland aus, der durch die selektive Verweisung in § 7 Abs. 1 auf § 6 BNDG-E bewirkt wird,
besteht darin, dass es einer besonderen Anordnung des Bundeskanzleramtes nicht bedarf und eine enge
Bindung an Suchbegriffe fortfillt. Dies erscheint sachgerecht, weil der Einsatz von Mitarbeitern und
Mitarbeiterinnen im Ausland — allein aufgrund des Entdeckungsrisikos — eine hohere operative Flexibili-

tat erfordert.

c) Erhohte innereuropiische Eingriffsschwellen

§ 6 Abs. 3 BNDG-E gibt hohere Eingriffsschwellen vor, wenn Suchbegriffe der gezielten Erfassung von
Einrichtungen der EU, ihrer Mitgliedstaaten oder von Unionsbirgerinnen und -birger zu dienen be-
stimmt sind. Diese Regelung stellt eine verniinftige Balance zwischen aulenpolitischen Aufklirungsinte-
ressen einerseits und gegenseitiger Loyalitit in einer Integrationsgemeinschaft andererseits her. Auch im
EU-Ausland kénnen Informationen vorhanden sein, die von kardinaler aulenpolitischer Bedeutung fir
die Bundesrepublik Deutschland sind, die aber nicht automatisch von den EU-Partnern mit deutschen
Nachrichtendiensten geteilt werden. Die hohe Hiirde einer Gefahr nach § 5 Abs. 1 Satz 3 G 10, auf den
§ 6 Abs. 3 Satz 1 BNDG-E Bezug nimmt, stellt sicher, dass der Zugriff auf Einrichtungen der EU oder
ithrer Mitgliedstaaten auf ganz besondere, seltene Ausnahmefille begrenzt bleibt. Die Méglichkeit einer
Uberwachung bleibt aber unbeschadet dessen sinnvoll. Dies gilt erst recht fiir Gefahren im Sinne des § 3

% Gardity, Die Verwaltung 48 (2015), 463 (475).
37 Gardity, Die Verwaltung 48 (2015), 463 (472 f£).
3 Gardity, Die Verwaltung 48 (2015), 463 (486 f£)).
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Abs. 1 G 10, auf den § 6 Abs. 3 Satz 2 BNDG-E Bezug nimmt und die von Personen mit Unionsbtir-

gerschaft ausgehen (z. B. von ,,home grown terrorists®).

Soweit § 6 Abs. 3 BNDG-E Unionsbiirgerinnen und -biirger” hierdurch gegentiber anderen Auslindern
privilegiert, begegnet dies weder verfassungs- noch unionsrechtlichen Bedenken. Die Regelung trigt ledig-
lich einem qualifizierten personalen Schutzbedarf Rechnung, der daraus erwichst, dass die Unionsbiir-
gerschaft ein spezifisches Zugehorigkeitsverhiltnis zur EU begriindet, das in allen Mitgliedstaaten zu
cinem qualifizierten Sonderstatus (vgl. Art. 20 AEUV) fiihrt.*’ Die Differenzierung ist daher nach Art. 3
Abs. 1 GG gerechtfertigt. Dass Unionsbiirgerinnen und -biirger gegeniiber deutschen Staatsangehorigen
im Ausland, zu deren Uberwachung § 6 BNDG nicht ermachtigt, wiederum benachteiligt werden, verletzt
auch nicht das unionsrechtliche Diskriminierungsverbot wegen der Staatsangehorigkeit (Art. 18 AEUV).
Denn dieses gilt nur im Anwendungsbereich des Unionstechts," das aber nachrichtendienstliche Aufkli-

rung schon kompetenzrechtlich nicht erfasst.

d) Konkretisierende Dienstvorschrift

Nach § 6 Abs. 7 BNDG-E sind die naheren organisatorischen und technischen Einzelheiten in einer
Dienstvorschrift festzulegen, die der Zustimmung des Bundeskanzleramtes bedarf und dem Parlamenta-
rischen Kontrollgremium anzuzeigen ist. Eine allgemeine Regelung durch VwV fihrt gef. nach Art. 3
Abs. 1 GG zu einer Selbstbindung,* worauf sich — insbesondere hinsichtlich grundrechtsrelevanter Prak-
tiken — auch Betroffene berufen konnten. Dass der Dienstvorschrift dariiber hinaus begrenzte normkon-
kretisierende AuBenwirkung zukommen soll,* ist nicht anzunehmen. Die Zustimmung des Kanzleramtes
als Fachaufsichtsbehorde entspricht keinem qualifizierten Erlassverfahren und die geregelten Gegen-
stinde beruhen nicht auf spezifischem (nicht reproduzierbarem) Sachverstand. Dienstvorschriften
(sprich: Verwaltungsvorschriften) sind allgemein Ausdruck der Weisungsbefugnis der Vorgesetzen (§ 62
Abs. 1 Satz 2 BBG), sodass eine entsprechende Ermichtigung eigentlich funktionslos wire. Die Regelung
dient daher nicht der Ermichtigung, sondern letztlich der Transparenz,* weil sie verlangt, dass die Ein-
zelheiten der Durchfithrung vorab und abstrakt-generell festzulegen sowie interne Kontrollroutinen einzurichten
sind. Dies kann auch dazu beitragen, den Defiziten einer strukturellen Parzellierung des Wissens, durch
die oft auch Vorgesetzte Uber operative Details nicht hinreichend informiert sind und interne Kontrolle
erschwert werden,” durch klare Regeln der Verantwortlichkeit entgegenzuwirken. Insoweit ist die Rege-

lung zu begrillen.

% Auch Deutsche sind Unionsbiirgerinnen bzw. -biirger, sind aber nach Sinn und Zweck nicht gemeint.

40 Vgl. beispielsweise EuGH, Utt. v. 20. 9. 2001, Rs. C-184/99 (Grzelczyk), Slg. 2001, I-6193, Rn. 31; Urt. v. 17. 9. 2002, C-
413/99 (Baumbast und R), Slg. 2002, I-7091, Rn. 82; Urt. v. 2. 10. 2003, Rs. C-148/02 (Garcia Avello), Slg. 2003, I-11613,
Rn. 22; Urt. v. 19. 10. 2004, C-200/02 (Zhu und Chen), Slg. 2004, 1-9925, Ra. 25; Utt. v. 12. 9. 2006, Rs. C-145/04 (,,Gibral-
tar®), Slg. 2006, 1-7917, Rn. 74; Utt. v. 2. 3. 2010, C-135/08 (Rottmann), 2010 1-1449, Rn. 43; Urt. v. 8. 3. 2011, Rs. C-34/09
(Zambrano), Slg. 2011 1-1177, Ra. 41; Urt. v. 21. 7. 2011, Rs. C-503/09 (Stewart), Slg. 2011 I-6497, Ra. 80-

# Zur Abgtenzung i. E. Epiney, in: Calliess/Ruffert (Hrsg.), EUV/AEUYV, 5. Aufl. (2016), Art. 18 AEUV Ra. 15 f{f.

42 Allgemein Manrer, Allgemeines Verwaltungsrecht, 18. Aufl. (2011), § 24 Rn. 21 ff.

4 Im Rahmen der besonderen Verwaltungsvorschriften nach § 48 BImSchG wurde dies bekanntlich angenommen. Siche nur
BVerwGE 110, 216 (218); 114, 342 (344 f.); Jarass, BImSchG, 11. Aufl. (2015), § 48 Rn. 42 ff., m. w. Nachw.

# Jedenfalls gegeniiber den Kontrollinstanzen. Gegeniiber der Offentlichkeit diirfte eine solche Dienstvorschrift, die auch
Details der technischen Durchfiithrung und damit Ansitze enthilt, Uberwachung zu vermeiden, geheimhaltungsbediirftig sein.
4 Gusy, VerwArch 106 (2015), 437 (444 £.).
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2. Datenverarbeitung

Es entspricht der stindigen Rechtsprechung des BVerfG,* dass die Weiterverwendung von Daten nur
fir Zwecke verfassungsmifig ist, die auch als Rechtfertigung ausgereicht hitten, die Daten zielgerichtet
zu erheben (,,hypothetischer Ersatzeingriff),"” was letztlich Umgehungen der gesetzlichen Erhebungs-
voraussetzungen verhindern soll.* Zudem sind zur Gewihrleistung dieser Anforderungen verfahrens-
rechtliche Sicherungen wie Kennzeichnungs-, Loschungs- und Protokollierungspflichten notwendig
sind.” Unterstellt man, die nach § 6 BNDG-E durchgefiihrten MaBnahmen greifen in Art. 10 GG ein,
tragt der Gesetzentwurf jedenfalls diesen Anforderungen Rechnung. Die Verarbeitung der erhobenen
Daten wird in § 10 BNDG-E geregelt. Vorgesehen sind eine Kennzeichnungspflicht (§ 10 Abs. 1
BNDG-E), differenzierte Loschungspflichten (§ 10 Abs. 2-5 BNDG-E) und Protokollierungspflichten
betreffend die Loschung (§ 10 Abs. 6 BNDG-E). Die grundsitzliche Mitteilungspflicht an den Betroffe-
nen nach § 10 Abs. 4 Satz 2 Halbsatz 2 BNDG-E dient dem prozeduralen Grundrechtsschutz™ sowie
der Ermoglichung effektiven Rechtsschutzes (Art. 19 Abs. 4 GG)*' und entspricht damit — wie andere
Regelungen (etwa § 12 G 10, § 8b Abs. 7 BVerfSchG, § 22a Abs. 4 BPolG, § 20w BKAG) — den allge-
meinen verfassungsrechtlichen Anforderungen®. Im Ubrigen bleiben die allgemeinen Regelungen der
Datenverwendung nach §§ 4, 9, 10 BNDG, die modifizierend auf das BVerfSchG verweisen (vgl. dort
die Ubermittlungsschranken der §§ 19, 20, 23 BVerfSchG™), abgesehen von einer Neunummerierung
(kiinftig: §§ 19, 24, 31 BNDG) unberiihrt. Dass die striktere Ubermittlungsregelung des § 7 G 10 vorlie-
gend nicht zur Anwendung kommt, ist aufgrund der dargestellten Differenzen hinsichtlich des Inlands-
bezugs im Rahmen der strategischen Aufklirung nach § 5 G 10 einerseits und § 6 BNDG-E andererseits
verfassungsrechtlich gerechtfertigt.

3. Veerpflichtung der TK-Dienstleister

Um Zugriff auf innerdeutsche Telekommunikationsnetze zu erhalten (§ 6 Abs. 1 BNDG-E), enthilt § 8
BNDG-E eine Regelung, geschiftsmaf3ige Anbieter von Telekommunikationsdiensten zu verpflichten.
Vorbild fir diese Regelung ist die Ermichtigung zu Auskunftsanordnungen nach §§ 8a, 8b BVerfSchG.
§ 8 Abs. 2-3 BNDG-E enthilt Regelungen betreffend die Sicherheitstiberprifung der beim jeweiligen
Unternehmen mit der Durchfiihrung betrauten Mitarbeiter. Die Regelung des § 8 BNDG-E ist unver-
zichtbar, weil der BND ohne Mitwirkung der Netzbetreiber praktisch keinen funktionsadidquaten Ubet-

wachungszugriff herstellen konnte.

6 Zuletzt Bl erfGE 133, 277 (324).

47 Bl erfGE 100, 313 (360, 389); 109, 279 (3751.); 110, 33 (73); 133, 277 (324).

8 Bl erfGE 133, 277 (324).

“ BlVerfGE 65, 1 (46); 113, 29 (58); 124, 43 (70); 133, 277 (324).

0 Bl erfGE 100, 313 (361); 109, 279 (363 £.).

51 Bl er/GE 100, 313 (364); 120, 351 (361); 125, 260 (335); Kornblun, Rechtsschutz gegen nachrichtendienstliche Aktivititen,
2011, S. 122 ff.

52 Siehe Bl erfGE 109, 267 (363 £.); 133, 277 (369).

53 Zur Frage, ob diese Regelungen ihrerseits den Anforderungen des BVerfG gentigen oder zu prizisieren sind, siche Ba-
cker/ Giesler/ Harms/ Hirsch/ Kaller/ Wolff, Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in
Deutschland, 2013, S. 202-207; Bock, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitstecht des Bundes, 2014, § 19 BVerf-
SchG Rn. 14.
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Gerade aus diesem Grund sollte jedoch sichergestellt werden, dass eine Verpflichtung im Konfliktfall
auch durchgesetzt werden kann. Zu der parallel strukturierten Verpflichtungsregelung des § 8a BVerf-
SchG (gef. 1. V. mit § 2a BNDG) wird jedoch vertreten, dass die jeweilige Verpflichtung nicht durchsetz-
bar und das VwVG nicht anwendbar sei.”* Begriindet wird dies mit dem Trennungsgebot (§ 2 Abs. 3
BNDG bzw. § 8 Abs. 3 BVerfSchG), das nach einer verbreiteten Lesart den Nachrichtendiensten nicht
nur klassischen polizeilichen Zwang (Durchsuchung, Beschlagnahme, Gewahrsam usf.) vorenthilt, son-
dern jedwede Befugnis, auBenwirksame Verwaltungsakte zu etlassen, verschlieBen soll.” Dies ist in der
Sache zwar nicht tiberzeugend und geht an der historisch erklirbaren Regelungsfunktion des Trennungs-
gebots vorbei, entspricht aber der herkémmlichen Auffassung, die absehbar auch der Auslegung der hier
in Rede stehenden Norm zugrunde gelegt werden wird. Auch wenn adressierte Unternehmen bislang —
im Rahmen der §§ 8a, 8b BVerfSchG — reibungslos kooperiert haben und ihren Verpflichtungen nach-
gekommen sind, ist nicht auszuschlief3en, dass es kiinftig zu Konflikten kommt, namentlich sich ein An-
bieter von Telekommunikationsdiensten mit Blick auf die derzeit eher geringe Popularitit der Uberwa-
chungsmaBnahmen des BND weigert, die notwendigen Mitwirkungshandlungen vorzunehmen.” Daher
sollte die Vollzugsfrage sinnvollerweise gesetzlich geregelt/klargestellt werden. Dies kann sinnvollerweise
dadurch geschehen, dass das Bundeskanzleramt, fiir das als bloBe Fachaufsichtsbehérde des BND die
Regelung des § 2 Abs. 3 BNDG ohnehin nicht gilt, Verpflichtungen aus § 8 BNDG-E durch Verwal-
tungsakt festsetzen (und folglich nach VwVG auch durchsetzen) kann.”” Alternativ kime — wie im Rah-
men der vergleichbaren Verpflichtungen nach (durch Art. 2 Nr. 2 des vorliegenden Gesetzes ohnehin
angepassten) § 114 TKG — eine Durchsetzung der Pflicht nach § 8 BNDG-E durch die BNetzA nach
§ 115 TKG in Betracht.

4. Verfabren

Die Beteiligung der Bundeskanzleramtes, das die Uberwachung anordnet (§ 6 Abs. 1 Satz 2 BNDG-E),
und der Behordenleitervorbehalt fir die Antragstellung (§ 9 Abs. 1 Satz 1 BNDG-E) entsprechen einem
etablierten Modell (vgl. § 8b BVerfSchG, §§ 9, 10 Abs. 1 G 10), das der prozeduraler Sicherung der
RechtmiBigkeit dient™ und die politische Verantwortung durch Hochzonung erhoht™. Wer Vertreterin

oder Vertreter der Behdrdenleitung ist, richtet sich grundsitzlich nach den internen Regelungen tiber die

5 BT-Dss. 14/7386, S. 39; Droste, Handbuch des Vetfassungsschutzrechts, 2007, S. 233; Mallmann, in: Schenke/Graulich/Ru-
thig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 8a BVerfSchG Rn. 3; Schwabenbauer, Heimliche Grundrechtseingriffe, 2013,
S. 27; Siems, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 4a MADG Ra. 14. Anders Fremuth,
AGR 139 (2014), 32 (55 £.), der in § 8a BVerfSchG eine nicht nachrichtendienstliche Regel sicht, die aus dem Regelungssystem
des BVerfSchG ausbreche.

5 Borgs-Maciejweski, in: ders./Ebert (Hrsg.), Das Recht der Gemeindienste, 1986, § 3 BVerfSchG Ra. 137; Droste, Handbuch
des Verfassungsschutzrechts, 2007, S. 294; Poscher/ Rusteberg, KJ 2014, 57 (28).

% So ist nicht von vornherein auszuschlieBen, dass irgendwann einmal auch Zugriff auf das Netz eines der zahlreichen kom-
munalen Anbieter von Telekommunikationsdiensten benétigt wird, hier aber die Kooperation viel leichter politisiert werden
kann.

57 Am einfachsten wire eine Erginzung des § 9 Abs. 1 BNDG-E dutrch cinen klarstellenden Satz 3: ,,Die Anordnung ergeht
gegeniiber den nach § 8 verpflichteten Unternehmen durch Verwaltungsakt nach § 35 Verwaltungsverfahrensgesetz und ist
zuzustellen.” Zugleich kénnte dies zum Anlass genommen werden, auch eine Klarstellung in die §§ 8a, 8b BVerfSchG einzu-
figen.

58 Vgl. allgemein Hufeld, Die Vertretung der Behorde, 2003, S. 346; Tegtmeyer/ 1 able, Polizeigesetz NRW, 10. Aufl. (2011), § 15a
Rn. 12.

59 Huber, ZRP 2016, 162 (164); allgemein A/bers, Die Determination polizeilicher T4tigkeit in den Bereichen der Straftatenver-
hiitung und der Verfolgungsvorsorge, 2001, S. 309; Bcker, Kriminalpriaventionsrecht, 2015, S. 154.
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behérdliche Organisation und Geschiftsverteilung.”’ Nach Sinn und Zweck der Regelung ist aber davon
auszugehen, dass es sich um eine Beamtin oder einen Beamten in herausgehobener Funktion handeln
muss, damit qualifizierte Verantwortung fir die Recht- und ZweckmaBigkeit einer Anordnung iibernom-

men werden kann.

5. Kernbereichsschutz

§ 11 BNDG-E enthilt die tibliche — aufgrund der Rechtsprechung des BVerfG gebotene® — General-
klausel, wonach Eingriffe, die allein auf Erkenntnisse zielen, die den Kernbereich personlicher Lebens-
gestaltung® betreffen, unzulissig sind und Daten, die erlangt werden und diesen Bereich betreffen, nicht
verwertet durfen, sondern protokolliert geléscht werden missen. Dies bedeutet, dass bei der Auswahl
der Suchparameter bereits dem Kernbereichsschutz, der die Unantastbarkeit der Menschenwiirde spie-
gelt (Art. 1 Abs. 1 GG), Rechnung zu tragen ist. Da sich ,,Zufallstreffer” insoweit nicht ausschlie3en
lassen, sind Verwertungsverbot und Léschungspflicht konsequent; dass die Prifung, ob ein entsprechen-
der Sachverhalt betroffen ist, bereits die Kenntnisnahme durch eine mit der Sichtung betraute Person
einschlieen wird, ist unvermeidbar und im Interesse des prozeduralen Menschenwiirdeschutzes auf-
grund des hohen Ranges der durch den Eingriff zu schiitzenden Rechtsgiiter hinzunehmen.” Im Ubrigen
ist darauf hinzuweisen, dass die rein strategischen Aufklirungsziele nach § 6 Abs. 1 Satz 1 BNDG-E eine
Bertihrung des Kernbereichs personlicher Lebensgestaltung zwar nicht ausschlieBen, aber doch sehr un-
wahrscheinlich machen. Die schlanke und generalklauselartige Regelungsgestaltung ist insoweit verfas-

sungsrechtlich nicht zu beanstanden.

6. Kooperationsrecht

Ein Novum stellen die {§ 13-15 BNDG-E und die {§ 26-30 BNDG-E dar. Dieser Regelungskomplexe
normieren Vorgaben fiir die internationale Kooperation der Nachrichtendienste und hegen Kooperatio-
nen institutionell ein. Die {§ 13 ff. BNDG-E betreffend spezifisch die Kooperation im Rahmen der Aus-
land-Ausland-Fernmeldeaufklarung. Wesentliches Instrument der Zusammenarbeit sind beidseitige Ab-
sichtserklirungen, deren Mindestinhalte und legitimen Kooperationsziele § 13 Abs. 3 BNDG-E vor-
schreibt. Die {§ 26 ff. BNDG-E betreffen ganz allgemein die falliibergreifende — institutionelle — inter-
nationale Kooperation durch den BND mit auslindischen Nachrichtendiensten. Der Bundesnachrich-
tendienst kann nach § 26 Abs. 1 BNDG-E zum Zwecke des Austausches und der gemeinsamen Auswer-
tung von nachrichtendienstlichen Informationen und Erkenntnissen mit auslindischen 6ffentlichen Stel-
len gemeinsame Dateien fithren (§ 27 BNDG-E) oder sich an diesen beteiligen (§ 30 BNDG-E). Die

jeweilige Datei muss sich auf bestimmte Gefahrenlagen oder bestimmte Personenkreise beziehen und

% Siche etwa BVerwG, Beschl. v. 16. 3. 2010 - 2 B 3/10, Ra. 9; OVG Betlin-Brandenburg, Utt. v. 21. 2. 2013 - G 81 D 2.10,
Rn. 44 (juris); VG Berlin, Urt. v. 23.05.2013 - 1 K 194.11, Rn. 24 (juris).

o1 BVerfGE 109, 279 (280f., 325ff.); 113, 248 (389 ff.); 120, 274 (335 ff.); 129, 208 (245 ftf.); 130, 1 (2).

2 Zur Struktur vertiefend Barrot, Der Kernbeteich privater Lebensgestaltung: Zugleich ein Beitrag zum dogmatischen Ver-
stindnis des Art. 2 Abs. 1 GG 1. V. m. Art. 1 Abs. 1 GG, 2012; Dammann, Der Kernbereich der privaten Lebensgestaltung:
Zum Menschenwiirde- und Wesensgehaltsschutz im Bereich der Freiheitsgrundrechte, 2011; Reichert, Der Schutz des Kern-
bereichs privater Lebensgestaltung in den Polizeigesetzen des Bundes und der Linder, 2015; Warntjen, Heimliche Zwangs-
mafnahmen und der Kernbereich privater Lebensgestaltung, 2007.

03 Vgl. BVerfGE 113, 348 (392).
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wird durch § 26 Abs. 2 BNDG-E an rechtsstaatlich vergleichbare Schutzstandards gebunden. Eine Zu-
sammenarbeit ist hiernach nur zuldssig, wenn dies von erheblichem auflen- und sicherheitspolitischem
Interesse fir die Bundesrepublik Deutschland ist (1.), in den teilnehmenden Staaten die Einhaltung
grundlegender rechtsstaatlicher Prinzipien gewahrleistet ist (Nr. 2) und sichergestellt ist, dass das Prinzip
der Gegenseitigkeit gewahrt wird (Nr. 3). Die Bedingungen der Kooperation sind nach § 26 Abs. 4
BNDG-E ebenfalls in verbindlichen Absichtserklirungen vorab zu fixieren. Die §§ 27 ff. BNDG-E ent-
halten Vorgaben zur Sicherung der — verfassungsrechtlich gebotenen® — Zweckbindung der erhobenen
Daten und zur verfahrensrechtlichen Sicherung des Umgangs mit Dateien. Die hierbei etablierte hohe
Kooperationsschwelle ist schon deshalb plausibel, weil es nicht um einen — schon bislang méglichen (§ 9
Abs. 2 BNDG i. V. mit § 19 Abs. 3 BVerfSchG)” — einzelfallbezogenen Austausch, sondern um eine
institutionelle Kooperation geht, bei der auslindische Nachrichtendienste flieBend und dauerhaft in Informa-
tionsaustausch eingebunden werden. Schon angesichts der sehr unterschiedlichen Datenschutzkonzepte
und rechtsstaatlichen Sicherungen bedarf ein solcher Datenaustausch einer rechtsstaatlich tragbaren Ein-

hegung.

a) Allgemeine Bewertung

Die Bestimmungen tragen dem Umstand Rechnung, dass eine wirksame und vertrauensvolle Zusam-
menarbeit mit auslindischen Nachrichtendiensten fiir die Offentliche Sicherheit der Bundesrepublik
Deutschland unerlisslich ist. Dies gilt zumal in einer aullen- und sicherheitspolitisch krisenbelasteten Zeit
sowie angesichts der geografischen Lage eines Landes, dessen Handlungsfihigkeit auch von der rdumli-
chen wie sozialen Nihe zu zahlreichen Konfliktherden der Welt geprigt wird, zu denen andere — mit
Blick auf die USA: unvergleichbar ressourcenstirkere — Nachrichtendienste teils besseren informationel-
len bzw. quellenbezogenen Zugang haben. Indem der Gesetzentwurf dies anerkennt, hebt er sich positiv
von den gingigen Polemiken in der 6ffentlichen Diskussion der jingeren Zeit ab, die nachrichtendienst-
liche Kooperation — zumal mit dem Vereinigten Konigreich und den USA — unter Generalverdacht stel-
len wollen. Zugleich anerkennt der Entwurf den Bedarf nach rechtsstaatlicher Einhegung, nicht zuletzt
um zu verhindern, dass verfahrensrechtliche und materielle Sicherungen nach deutschem Recht dadurch
unterlaufen werden, dass bestimmte, rechtlich heikle Operationen nachrichtendienstlicher Aufklirung
kurzerhand auslindischen Diensten tiberantwortet werden.” Gerade weil eine Kooperation mit auslin-
dischen Diensten dazu fihrt, dass sich das gesamte Eingriffsszenario nicht mehr von deutscher Seite
beherrschen und demokratisch verantworten lasst, gebieten die betroffenen Grundrechte hier hohe pri-

ventive Schutzstandards.®”’

Die durch ,,Absichtserklirungen® (sprich: verbindliche Verwaltungsvereinbarung) zu fixierenden Anfor-
derungen des § 13 Abs. 3 BNDG-E versuchen erstmals — und insoweit auch mit rechtsvergleichender

%4 BVerfGE 65, 1 (46); 115, 320 (350); 118, 168 (187); 120, 378 (408); 130, 151 (202).

% Siche daneben erginzend die truppenstatutrechtliche Erginzungsklausel nach § 19 Abs. 2 BVerfSchG, die auch cinen Aus-
tausch mit ausldndischen Nachrichtendiensten erfasst, jedenfalls soweit diese zum Schutz stationierter Truppen eingesetzt
werden, Vgl. Wolf, JZ. 2013, 1039 (1045).

% Insoweit sicht § 14 Abs. 3 BNDG-E als sachgerechte Sicherung vor, dass im Rahmen einer internationalen Kooperation
von Nachrichtendiensten bei er Fernmeldetberwachung die Ausland-Ausland-Fernmeldetiberwachung nur durch den BND
selbst erfolgen darf. Dies verhindert, dass sich der BND der Bindungen, die sich aus deutschen Recht (namentlich § 7 BNDG-
E) ergeben, durch ein Outsourcing der Durchfithrung der Uberwachung entzieht.

67 Siehe differenziert Maraunhn, VVDStRL 74 (2015), 373 (377 ff.).
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Leitbildfunktion fur Reformoptionen in anderen Staaten — eine gesetzliche Konturierung dauerhafter
Kooperationsbeziechungen zu erreichen. Hierbei ist die Absichtserklirung, die als Ausdruck prozeduralen
Schutzes® durch das Kanzleramt (nach Partnerdienst und Verantwortlichkeit gestuft) zu genehmigen ist
(§ 13 Abs. 4, § 26 Abs. 3 BNDG-E®), eine geeignete Form, die dem Umstand Rechnung trigt, dass die
Modalititen der Zusammenarbeit flexibel gehalten, primir durch die beteiligten Dienste ausgehandelt
und geheim gehalten werden miissen, sich also formal publizierte Verwaltungsabkommen zwischen Re-
gierungen (vgl. auch Art. 59 Abs. 2 Satz 2 GG) hierfir nicht eignen. Zugleich schlieBt das Gesetz eine —
mit Recht beklagte™ — Liicke, die das Gesetz zum besseren Informationsaustausch bei der Bekimpfung
des internationalen Terrorismus’ hinterlassen hat, das mit den §§ 22b, 22c BVerfSchG eine institutionelle

Kooperation mit auslindischen Nachrichtendiensten bislang kaum aufgabenadiquat allein dem BfV vor-
behalten hat.

b) Gemeinsame Dateien mit auslindischen Nachrichtendiensten

Soweit der Gesetzentwurf es zuldsst, dass gemeinsame Dateien mit auslindischen Nachrichtendiensten
gefihrt werden (§§ 26 ff. BNDG-E), enthilt die Regelung mit Recht detailliert ausdifferenzierte Anfor-

derungen an institutionelle Kooperationen, die die rechtsstaatliche Beherrschbarkeit sicherstellen.

Auch bei Dateien, die gemeinsam mit auslindischen Nachrichtendiensten gefithrt werden, sind die An-
forderungen zu beachten, die das BVerfG in seiner Entscheidung zur gemeinsamen Anti-Terrordatei”
aufgestellt hat. Fir die Beurteilung der VerhiltnismiGigkeit eines Informationsaustauschs zwischen ver-
schiedenen Beh6rden komme es — so das BVerfG — , insbesondere auf die Vergleichbarkeit der verschie-
denen Informationszusammenhange an. Je verschiedenartiger Aufgaben, Befugnisse und Art der Aufga-
benwahrnehmung sind, desto groBeres Gewicht hat der Austausch entsprechender Daten®“.” Das
BVerfG hilt aus diesem Grund nachrichtendienstlich erlangte Informationen aus Griinden der Verhalt-
nismiBigkeit nur unter qualifizierten Voraussetzungen in anderen Verfahren fiir verwertbar. Es begriin-
det dies damit, dass Nachrichtendienste — stark typisierend’ — im Vorfeld eines konkreten Verdachts
bzw. einer Gefahr titig werden, vornehmlich der allgemeinen Informationsbeschaffung zur Lagebeurtei-
lung durch die Bundesregierung dienten und aus diesem Grund mit weitreichenden Befugnissen ausge-
stattet seien, die sich nach der Eingriffsschwelle substantiell von Mafinahmen nach Polizei und Strafpro-

zessrecht unterschieden.” Das Gericht leitet aus dem Grundrecht auf informationelle Selbstbestimmung

%8 Vgl. parallel Gniichtel, NVwZ 2016, 1113 (1114).

9 Unklar bleibt: Im Bereich des § 13 BNDG-E bezieht sich die Zustimmung formal auf die Absichtserklirung, im Rahmen
des § 26 BNDG-E auf die Zusammenarbeit allgemein. Diese Differenzierung leuchtet nicht ein.

0 Guiichtel, NVwZ 2016, 1113 f.

TG.v.26.7.2016 (BGBLIS. 1818).

2 BVerfGE 133, 277 ff.

3 BVerfGE 133, 277 (323 £.).

74 BVerfGE 133, 277 (328 £.): ,,Die Rechtsordnung unterscheidet damit zwischen einer grundsitzlich offen atbeitenden Poli-
zel, die auf eine operative Aufgabenwahrnehmung hin ausgerichtet und durch detaillierte Rechtsgrundlagen angeleitet ist, und
den grundsitzlich verdeckt arbeitenden Nachrichtendiensten, die auf die Beobachtung und Aufklirung im Vorfeld zur politi-
schen Information und Beratung beschrinkt sind und sich deswegen auf weniger ausdifferenzierte Rechtsgrundlagen stiitzen
kénnen®.

> BVerfGE 133, 277 (325 ff.).
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(Art. 2 Abs. 11. V. mit Art. 1 Abs. 1 GG) daher ein informationelles Trennungsgebot ab, das einen Aus-
tausch von Daten zwischen Nachrichtendiensten und Polizei grundsitzlich ausschlief3t und nur im Aus-

nahmefall unter qualifizierten Voraussetzungen erlaubt.”

Das Problem, dass Daten zu nachrichtendienstlichen Zwecken mit nachrichtendienstlichen Mitteln im
Vorfeld erthoben wurden, dann aber tber gemeinsame Verbunddateien unmittelbar von anderen Behor-
den zu polizeilicher Zwangsanwendung oder zu Mal3nahmen der Strafverfolgung genutzt werden kon-
nen, stellt sich indes vorliegend in dieser Form nicht. Denn die gemeinsamen Dateien nach § 26 BNDG-
E dienen beidseitig jeweils nachrichtendienstlichen Zwecken. Auch wenn in § 26 Abs. 1 BNDG-E abs-
trakt von einer Kooperation ,,mit auslindischen 6ffentlichen Stellen® die Rede ist, ergibt sich aus der
gesetzlichen Funktions- und Zweckbindung, dass es sich hierbei nur um eine Kooperation im Bereich
der nachrichtendienstlichen Aufklirung handeln darf. Lisst das auslindische Recht eine rechtssichere
Trennung von nachrichtendienstlichen und polizeilichen Aufgaben im Rahmen der Kooperation nicht
zu, wire eine gemeinsame Datei unzuldssig. Die spezifische Zweckbindung ist nach § 26 Abs. 4 Satz 2
BNDG-E indisponible sowie zu kontrollierende Mindestbedingung jeder Kooperation. § 28 BNDG-E
enthalt mit dem Erfordernis der Dateianordnung formalisierte Bedingungen, die einer Zweckentfrem-
dung entgegenwirken sollen. Dass sich ausldndische Partnerdienste an die Vereinbarungen halten, ldsst
sich ebenso wenig garantieren wie sich Rechtsverstéf3e im Inland ausschlie3en lassen. Durch die Voraus-
setzung, dass elementare rechtsstaatliche Prinzipien gewihtleistet sind (§ 26 Abs. 2 Nr. 2 BNDG-E),” ist
aber auf einer abstrakt-institutionellen Ebene die rechtsstaatliche Kooperationsfihigkeit vorab sorgfaltig
zu prifen. An eine Weiterverwendung von Zufallsfunden zu Zwecken der Gefahrenabwehr oder Straf-
verfolgung wird im Wesentlichen vergleichbare Anforderungen stellen miissen wie an eine — auch nach
deutschen Verfassungsrecht nicht ausgeschlossene — Zweckinderung,” um zu verhindern, dass die insti-
tutionellen Grenzen der Zweckbindung unterlaufen werden. Diese Vorkehrungen, die freilich in der Pra-
xis strikt zu beachten sind und Priifungspflichten von Amts wegen auslosen, gentigen, um einer verfas-
sungswidrigen Relativierung bzw. Gefihrdung der gebotenen Zweckbindung durch internationale Ko-

operation entgegenzuwirken.

Allerdings hat das BVerfG zusitzlich gefordert, dass eine Regelung tiber gemeinsam genutzte Dateien

dem VerhiltnismiBigkeitsgrundsatz nur entspreche, ,,wenn sie hinsichtlich der zu erfassenden Daten so-

wie deren Nutzungsmoglichkeiten normenklar und in der Sache hinreichend begrenzt ausgestaltet ist
sowie hierbei qualifizierte Anforderungen an die Kontrolle gestellt und beachtet werden®.” Dieses Er-
fordernis ist zwar auch vorliegend zu beachten. Die Aussagen des BVerfG sind aber ebenfalls im Lichte
des Grundproblems des seinerzeit zu beurteilenden ATDG zu sehen, wonach dort eine Verbunddatei
errichtet wurde, bei der jede Unbestimmtheit das Risiko eines IneinanderflieBens von nachrichtendienst-
licher Vorfeldaufklirung, Gefahrenabwehr und Strafverfolgung mit sich gebracht hitte. Vorliegend geht
es hingegen ausschlieBlich um eine international-behérdentibergreifende Datei von Nachrichtendiensten
im Bereich der — jedenfalls aus deutscher Sicht® — Auslandsaufklirung. Durch die strikte Zweckbindung

an den Aufklirungsauftrag des BND (§ 26 Abs. 2 Nr. 2 BNDG-E) und die Wechselseitigkeit (§ 26 Abs. 4

76 BVerfGE 133, 277 (329).

77 Identische Standards wie nach deutschem (Verfassungs-)Recht sind nicht geboten, vgl. BT-Drs. 18/9041, S. 34.

78 Vgl. hierzu nur BVerfGE 133, 277 (324).

7 BVerfGE 133, 277 (334).

80 Denkbar ist es, dass der Partnerdienst, mit dem im Rahmen der Auslandsaufklirung kooperiert wird, vor Ort ein Inlands-
nachrichtendienst im Zielstaat ist.
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Satz 2 BNDG-E) beschrinkt sich die vorliegende Datei auf nachrichtendienstliche Ziele der Aus-
landsaufklirung im Vorfeld. Dass diese Ziele dann notwendigerweise abstrakter und weniger konkret
sind wie bei Ma3nahmen der konkreten Gefahrenabwehr oder der verdachtsgetragenen Strafverfolgung,
ist sachimmanent hinzunehmen und auch vom BVerfG, das sich mit rein nachrichtendienstlichen Ver-

bunddateien bislang nicht zu befassen hatte, nicht ausgeschlossen worden.

Auch aus der vom BVerfG beanstandeten Unbestimmtheit der an der Verbunddatei nach ATDG betei-
ligten Behorden® lassen sich fiir den vorliegenden Kontext keine unmittelbaren Schliisse ziehen. Zwar
stehen auch vorliegend die auf auslindischer Seite beteiligten Behorden nicht fest und werden erst durch
Exekutivhandeln des BND und des Bundeskanzleramtes identifiziert. Allerdings geht es — anders als im
Rahmen des ATDG — bei den Dateien nach den §§ 26 ff. BNDG um Projektdateien zu konkret vorab
zu bestimmenden Zwecken,* nicht um einen abstrakt-behérdenbezogenen (allgemeinen) Datenverbund.
Welche Partnerdienste in welchem Feld der Aufklirung konkret zur Verfiigung stehen und die rechts-
staatlichen Mindestbedingungen einer Kooperation erfilllen kénnen, ldsst sich nicht abstrakt-generell
vorab festlegen. Gerade durch diese Offenheit wird es méglich, die Parameter der Kooperation in jedem
Einzelfall (und insoweit auch grundrechtsschiitzend) nach Mal3gabe des § 26 BNDG-E detailliert in einer
Vereinbarung festzulegen und deren Verlisslichkeit zu priifen. Dieser enge Rahmen einer Kooperation
lisst es dann auch zu, die auslindischen 6ffentlichen Stellen, mit denen gemeinsame Dateien angelegt
werden, nicht gesetzlich vorab festzulegen, ohne gegen die allgemeinen Bestimmtheitsanforderungen zu

verstof3en.

c) Internationale Kooperation als Ausnahme?

Die Hirde fiir eine Kooperation wird allerdings im Bereich der Ausland-Ausland-Aufklirung nach den
§§ 13 ff. BNDG-E hoch gehingt. Eine Kooperation ist nach § 13 Abs. 1 BNDG-E nur zulissig, wenn
eine Aufgabenerfillung durch den BND anderenfalls ,,wesentlich erschwert oder unméglich® wire. Dies
ist jedenfalls ambivalent zu beurteilen. Denn die Ausgestaltung der Kooperation als Ultima Ratio nach
der derzeitigen Entwurfsfassung konnte aber auch Nachteile zeitigen, die jedenfalls sorgfiltig erwogen

werden sollten und auf die hier hingewiesen wird:

- Die hohe Kooperationshiirde bedeutet auch, dass Eingriffen durch deutsche Behérden der Vor-
rang vor einer Kooperation eingerdumt wird. Dies ist jedenfalls dann problematisch, wenn eine
Information tber auslindische Partner mit wesentlich milderen Mitteln zu erlangen wire als
durch eine aufwindige und ggf. in der grundrechtlichen Eingriffsintensitit schwerer wiegende

Uberwachung seitens deutscher Dienste.

- Vor allem aber sollte der Anschein vermieden werden, dass die Kooperation mit auslindischen
Diensten als eng auszulegende Ausnahmefall zu verstehen ist. Dies wiirde den praktischen An-
forderungen in einer globalisierten Welt nicht gerecht, in der internationale Kooperation den
Normalfall markiert und in der sich nicht zuletzt innere und dul3ere Sicherheit zunehmend tiber-
lagern. Namentlich innerhalb des Unionsgebiets, erst recht innerhalb des Schengen-Raumes, sind

unter der Bedingung offener Grenzen Aufklirungsziele im Sinne des § 6 Abs. 1 BNDG-E von

81 BVerfGE 133, 277 (336 £).
8 BT-Drs. 18/9041, S. 33.
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vornherein nur kooperativ sinnvoll zu erreichen. Gerade der Bereich der Terrorismusbekimp-
fung in Europa hat gezeigt, dass wir zu wenig internationale Kooperation haben, nicht zu viel.
Die sinnvoll formulierten Bedingungen, die an eine institutionelle Kooperation durch § 13 Abs. 3-
4 BNDG-E gekniipft werden, durften bereits aus sich heraus hinreichend die rechtstaatliche Be-
herrschbarkeit und Steuerbarkeit sicherstellen, soweit dies in internationalen Kooperationsbezie-

hungen tberhaupt moglich ist.

- Unklar ist auch, warum im Rahmen des § 22b Abs. 1 BVerfSchG fiir das BfV und parallel in § 26
Abs. 2 BNDG-E kiinftig fiir den BND die Voraussetzungen fir eine Errichtung gemeinsamer
Dateien mit auslindischen Nachrichtendiensten strukturell abweichend von der vergleichbaren
Kooperationsregelung des § 13 BNDG-E formuliert wurden. Namentlich reicht nach § 22b
Abs. 1 BVerfSchG einerseits aus, dass ,,die Erforschung von erheblichem Sicherheitsinteresse fiir
die Bundesrepublik Deutschland und den jeweils teilnehmenden Staat® ist; andererseits ist aber
zu priifen, ob ,,die Einhaltung grundlegender rechtsstaatlicher Prinzipien gewahrleistet ist™. Auch
wenn sich § 13 BNDG-E auf einen besonderen Gegenstand, nimlich die Ausland-Ausland-Fern-
meldetberwachung, bezieht, unterscheiden sich die Kooperationslagen prima facie nicht so stark,

dass dies diese sehr deutliche Differenz der Kooperationsvoraussetzung erklart.

Im Deutschen Bundestag sollte daher jedenfalls erwogen werden, ob nicht eine bessere inhaltliche Har-
monisierung von §§ 22b, 22¢ BVerfSchG bzw. {§ 26 ff. BNDG einerseits und §§ 13-15 BNDG-E sinn-
voll wire. Die abweichenden Voraussetzungen in § 13 Abs. 2 BNDG-E wiren nur dann sachgerecht,
wenn es spezifische Kooperationsrisiken gibe, die sich allein im Bereich der Ausland-Ausland-Fernmel-

detiberwachung stellen.

7. Kontrolle durch das Unabhdngige Greminm

Das Gesetz fiihrt mit dem Unabhingigen Gremium (§ 16 BNDG-E) eine neue Kontrollinstanz ein. Das
Unabhingige Gremium wird in bestimmten Fillen von Amts wegen informiert (§ 6 Abs. 5 Satz 1, Abs. 7
Satz 3, § 9 Abs. 4 Satz 1 BNDG-E) und kann partiell den Vollzug von Anordnungen im Rahmen des § 6
BNDG-E stichprobenartig iiberpriifen (§ 6 Abs. 5 Satz 3, § 15 Abs. 3 BNDG-E). Im Ubrigen wird das
Unabhingige Gremium in das Anordnungsverfahren grundsitzlich vorab, bei Gefahr im Verzug nach-
traglich einbezogen, um die RechtmiBigkeit der Anordnungen zu kontrollieren (§ 9 Abs. 4-5 BNDG-E).
Anordnungen, die das Unabhingige Gremium fiir unzuldssig oder nicht notwendig erklirt, sind unver-
ziglich aufzuheben (§ 9 Abs. 4 Satz 5, Abs. 5 Satz 2 BNDG-E). Dies entspricht dem fiir die G 10-Kom-
mission etablierten und bewiahrten Regelungsmodell (§ 15 Abs. 6 G 10). Insoweit ist das Regelungskon-

zept zunichst positiv zu bewerten. Allerdings enthalt es auch strukturelle Schwichen:

- Unnotige 1 ermebrung der Kontrollorgane und Beeintrichtignng des Gebeimschutzes: Das Unabhingige Gre-
mium tritt im Bereich der Nachrichtendienstkontrolle neben die G 10-Kommission, die BfDI
und das — kunftig durch eine(n) Stindige(n) Bevollmichtigte(n) verstirkte — Parlamentarische
Kontrollgremium nach Art. 45d GG, PKrGrG* — anlassbezogene Parlamentarische Untersu-
chungsausschiisse nach Art. 44 GG, PUAG hierbei vollig auler Acht gelassen. Die Regelung des

8 Hierzu Christopeit/ Wolff, ZG 2010, 77 £f.; Hempel, Det Bundestag und die Nachrichtendienste — eine Neubestimmung durch
Art. 45d GGv, 2014, S. 159 ff.; Shirvani, VBIBW 2010, 99 ff.
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§ 16 BNDG-E fiihrt also zu einer weiteren Vermehrung der Kontrollorgane, die sich als dysfunk-
tional erweist. Gerade im Bereich von strikt geheimhaltungsbedtrftigen Vorgingen ist es notwen-
dig, den Kreis der Personen, die von einem Vorgang Kenntnis erlangen, die Speicherorte und die
Kopien von Aktenstiicken méglichst gering zu halten. Durch ein neues Organ wird es notwendig,
eine neue Geschiftsstelle einzurichten, zusitzliche Informationsstréme zu etlauben und den Zu-
griff von konkurrierenden Kontrollorganen auf Vorginge des BND, die inhaltlich oft zusammen-
hingen werden, zu er6ffnen. Dies alles erhoht die Risiken, dass vertrauliche Informationen an
die Offentlichkeit oder an Personen gelangen, bei denen ein Schaden fiir die Au3en- und Sicher-
heitspolitik der Bundesrepublik Deutschland zu besorgen ist. Da der Kontrollauftrag des Unab-
hingigen Gremiums rechtlich und technisch im Wesentlichen dem der G 10-Kommission ent-
spricht, hitte es sich aufgedringt, auch die Kontrolle des BND im Rahmen der neuen §§ 6 ff.
BNDG der G 10-Kommission anzuvertrauen, die ggf. aufgabenadiquat zu verstirken gewesen

ware.

Bestimmiung der Kontrolleure durch die Kontrollierten? Wird mit dem Unabhingigen Gremium, ohne dass
die notwendig wire, ein neues Kontrollorgan geschaffen, dass als funktionaler Antagonist zum
Bundeskanzleramt und dem diesen nachgeordneten BND auftritt, spricht dies dagegen, die Ein-
setzung des Gremiums — wie in § 16 Abs. 2 BNDG-E bislang vorgesehen — an die Bundesregie-
rung anzubinden. Wenn der Kontrollauftrag glaubwiirdig sein soll, dann erscheint es nicht plau-
sibel, dass sich die Kontrollierten ihre eigenen Kontrolleure aussuchen. Sinnvoller wire daher
auch hier eine Wahl durch den Deutschen Bundestag (Modell der/des BfDI nach §§ 22 Abs. 1
BDSG) oder durch das Parlamentarische Kontrollgremium (Modell der G 10-Kommission nach
§ 15 Abs. 1 Satz 5 G 10), um eine organisatorische Parlamentarisierung zu erreichen. Berechtigten
Interessen des Bundeskanzleramtes, bei der Auswahl geeigneten Personals mitzuwirken, konnte
durch Herstellung des Benehmens Rechnung getragen werden. Die Abstimmung zwischen Par-
lament und Regierung mag auch im Rahmen des § 16 Abs. 2 BNDG-E praktisch reibungslos
funktionieren, zumal die Abstimmung der Personalauswahl im Vorfeld kaum vorbei am Parla-
ment laufen dirfte. Die scheinbare Nihe der Kontrolleure zur kontrollierten Bundesregierung
wiirde aber gerade der Offentlichkeit den falschen Eindruck vermitteln, dass nur ein ,,handzah-
mes* Kontrollgremium erwtiinscht ist. Da es im parlamentarischen Regierungssystem ohnehin zu
einer Abstimmung zwischen Parlament und Regierung iiber wesentliche Personalentscheidungen
kommt und daher echte Konflikte sehr unwahrscheinlich sind, sollte jedenfalls die du3ere Form
gewahrt und die Wahl der Kontrolleure der parlamentarischen Verantwortung der Regierung

nachgebildet, also parlamentarisiert werden.

Geschifisstelle beim BGH? Als praktisch nachteilig erweist es sich ferner, dass die Geschiftsstelle
des Gremiums nach § 16 Abs. 3 Satz 2 BNDG-E beim BGH in Karlsruhe (§ 123 GVG) einge-
richtet werden soll. Wihrend die relevanten Infrastrukturen des BND, auf die sich die Kontrolle
bezieht, kinftig weitgehend in Berlin belegen sein werden, ist Karlsruhe hiervon nicht nur denk-
bar weit entfernt, sondern auch — bei einer praktischen Betrachtung — verkehrstechnisch denkbar
schlecht angebunden. Wenn in dem parallel eingebrachten Gesetzentwurf gezielt das Parlamen-
tarische Kontrollgremium gestarkt und durch einen die Funktionsfihigkeit sichernden Stab sowie
eine(n) Stindige(n) Bevollmichtigte(n) unterstiitzt werden soll, dann wire es naheliegend, auch
die Geschiftsstelle dort (und damit sachniher: in Berlin) zu integrieren. Hierfur spricht zudem,
dass die Erthohung der Zahl an betrauten Mitarbeitern und an genutzten Rechnern bzw. Kom-

munikationsmitteln das Risiko erhoht, dass geheime Informationen unbefugt abgegriffen werden,
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und dass die Aufrechterhaltung der entsprechenden Geheimschutzmal3nahmen bei einem (pro-

fessionalisierten) Gremium effizienter sowie effektiver ist.

- Vorzugswiirdige Besetzung mit Richtern des Bl erwG: Ganz allgemein stellt sich die Frage, ob nicht
aufgrund der fachlichen Nihe zum Nachrichtendienstrecht und der passenden Expertise Richter
des BVerwG, das auch erstinstanzlich tiber Klagen im Zustindigkeitsbereich des BND entschei-
det (§ 50 Abs. 1 Nr. 4 VwGO), eher geeignet wiren, die vorliegende Kontrollaufgabe sachgerecht
zu erfillen. Von Vortell ist, dass das BVerwG nicht nur iiber Streitigkeiten nach Nachrichten-
dienstrecht entscheidet (Zustindigkeit des 6. Senats nach der gegenwirtigen Geschiftsvertei-
lung), sondern auch mit dem Fachsenat nach § 189 VwGO stindig mit geheimschutzrelevanten
Verfahren nach § 99 Abs. 2 VwGO betraut ist. Die MaBnahmen nach § 6 BNDG-E haben nach
Anlass, Eingriffsschwelle, Form und Inhalt nichts mit Mal3nahmen der Strafverfolgung gemein,
sodass die vorgeschlagene Besetzung des Unabhingigen Gremiums mit Angehérigen der Straf-

justiz® zweckwidrig erscheint.

- Beschrinkte Stichprobenkontrolle: Die Begrenzung der stichprobenartigen Kontrolle durch das Un-
abhingige Gremium auf EU-affine Fille des § 6 Abs. 3 BNDG-E durch §9 Abs. 5 Satz 3
BNDG-E tberzeugt nicht. Es ist nicht zu erkennen, warum gerade bei Mafinahmen der Ausland-
Fernmeldetiberwachung im Zusammenhang mit Einrichtungen, Mitgliedstaaten und Biirgerinnen
bzw. Biirgern der EU ein besonderer Kontrollbedarf besteht, da hier die Eingriffsvoraussetzun-
gen besonders strikt und zudem die Potentiale nachhaltiger Konflikteskalation aufgrund der en-
gen, strukturell vergleichsweise vertrauensvollen Beziehungen geringer sind. Gerade die — deut-
lich riskanteren — Operationen aullerhalb der EU bergen Eskalationspotential und bediirften da-
her der Kontrolle. Die allgemeine Kontrollfunktion des Unabhingigen Gremiums legt es nahe,
eine Stichprobenkontrolle betreffend den rechtmifligen Vollzug von Ma3nahmen, in deren An-

ordnung das Unabhingice Gremium ohnehin einbezogen war, generell zuzulassen.
g gl g > &

Im Ubrigen erscheint das differenzierte und zuriickhaltende, gleichwohl aber prozedurale rechtsstaatliche
Sicherung gewihrtleistende Regelungsmodell des Unabhingigen Gremiums im Kontext der §§ 6-18
BNDG-E sachgerecht.

I1I. Gesetz zur Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des
Bundes

Der Entwurf eines Gesetzes zur Fortentwicklung der parlamentarischen Kontrolle der Nachrichten-
dienste des Bundes greift das Anliegen auf, die durch Art. 45d GG konstitutionell sanktionierte und im
PKGrG ausdifferenzierte Kontrolle der Nachrichtendienste durch das Parlamentarische Kontrollgre-
mium zu stirken. Insoweit fullt das Gesetz den Ermichtigungsrahmen des Art. 45d Abs. 2 GG aus, der
zwar nach objektivem Regelungszweck eine Umsetzung verlangt, die effektive Kontrolle sicherstellt,”

dem Gesetzgeber aber weite Gestaltungsspielriume beldsst®,

84 Auch beim BGH wurde sichetlich an Richter und Richterinnen mit Erfahrung in Strafsachen gedacht, nicht an Zivilrechts-
fachleute.

85 Mebde, in: Epping/Hillgruber (Hrsg.), GG, 2. Aufl. (2013), Art. 45d Ra. 17.

80 Magiera, in: Sachs (Hrsg.), GG, 7. Aufl. (2014), Art. 45d Ra. 18; sinngemiB Mehde, in: Epping/Hillgruber (Hrsg.), GG,
2. Aufl. (2013), Art. 45d Ra. 26.
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1. Allgemeines

Das Gesetz trigt zu einer substantiellen Stirkung der parlamentarischen Kontrolle bei. Hier kann nicht
vertieft werden, inwiefern die bisherige Kontrollpraxis tatsichlich kritikwirdig war. So entsteht durch
einzelne — gewiss: teils gravierende — Fehler der Nachrichtendienste bisweilen ein medial bewusst aufge-
bautes Zerrbild, das die gesamte — ganz tberwiegend notgedrungen im Geheimen ablaufende, geridusch-
lose und skandalfreie — Routinearbeit nachrichtendienstlicher Aufklirung sowie die akzessorische Kon-
trolle zu Unrecht diskreditiert und skandalisiert. Unbestritten ist jedenfalls, dass eine Effektuierung und

damit zwangslaufig Professionalisierung der parlamentarischen Kontrolle notwendig ist.

Dabei ist offensichtlich, dass es gerade im Bereich der Nachrichtendienste zurtickhaltender und gegen-
standssensibler Kontrollansitze bedarf. Es wire namentlich zu schlicht, eine Optimierung der demokra-
tischen Legitimation der Nachrichtendienste durch einen einseitigen Ausbau parlamentarischer Kontrolle
und groBtmogliche Transparenz erreichen zu wollen.” Dies wiirde verkennen, dass die Entscheidung fiir
eine wirksame nachrichtendienstliche Aufklirung demokratisch durch Gesetzgebung (BNDG, BVerf-
SchG, MADG, PKGrG) legitimiert und verfassungsrechtlich einwandfrei abgesichert (vgl. Art. 45d,
Art. 73 Abs. 1 Nr. 10 lit. b, Art. 87 Abs. 1 Satz 2 GG) ist. Die demokratisch zugewiesenen Aufgaben
nachrichtendienstlicher Aufklirung erfordern aber — kontextabhingig abgestuft — ein sehr hohes Niveau
der Geheimhaltung, das durch die iiblichen Mechanismen, Exekutivhandeln zu kontrollieren,” gegeniiber
einer demokratischen Offentlichkeit transparent zu halten und 6ffentlich zu politisieren, empfindlich
beeintrichtigt wiirde.*” Anders gewendet konnen also gegenstandsinadiquat iiberzogene Anforderungen
an Kontrollierbarkeit und Transparenz des nachrichtendienstlichen Handelns gerade die demokratische
Entscheidung unterlaufen, die mit der gesetzlichen Errichtung und Aufgabenzuweisung verbunden ist.
Hieraus folgt, dass eine rechtsstaatlich und demokratisch-legitimatorisch notwendige parlamentarische
Kontrolle den spezifischen Anforderungen gentigen miissen, die sich aus der Sensibilitit und Vertrau-
lichkeit der Kontrollgegenstinde ergibt; Kontrolle ist daher auch funktional zu begrenzen.” Dies schlie3t
einen partiellen Verzicht auf Politisierungsmaoglichkeiten ein. Das tradierte und mit Art. 45d GG inzwi-
schen verfassungsrechtlich explizit sanktionierte” Instrument des Parlamentarischen Kontrollgremiums
stellt einen Kompromiss zwischen — in unterschiedlichen Umgebungen unterschiedlich realisierbaren —
Geheimschutzbediirfnissen einerseits und Transparenzforderungen andererseits dar, was eine Parlamen-
tarisierung der Nachrichtendienstkontrolle im nichtéffentlichen Raum ermdéglicht.” Mit Recht setzt da-
her die hier zu diskutierende Reform des Nachrichtendienstrechts vor allem auf eine Stirkung dieses

Kontrollgremiums, das professionalisiert und mit adidquaten Ressourcen ausgestattet wird.

87 So aber (polemisch) »on Notz, Friedenswarte 2015, 17 (24): ,,Die einzige Legitimation geheimdienstlicher Tétigkeit in Rechts-
staaten aber lautet: Rechtsstaatliche Bindung durch volle und eisenharte Kontrolle®.

8 Gerade effektiver Individualrechtsschutz, der in anderen Gebieten ein externes Verwaltungskontrollniveau sicherstellt, sieht
sich mit praktischen Hindernissen konfrontiert. Vgl. nur Gusy, VerwArch 106 (2015), 437 (439 f.).

8 Val. nur Bull, DOV 2008, 751 (756, 758). Kritisch aber z. B. Grumke/ van Hiillen, Der Verfassungsschutz: Grundlagen —
Gegenwart — Zukunft?, 2016, S. 206.

0 Kabl, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. I11, 2. Aufl. (2013),
§ 47 Rn. 77.

91 Uberzogene Kritik bei Uerpmann-Wittzack, in: von Miinch/Kunig (Hrsg.), GG, 6. Aufl. (2012), Art. 45d Rn. 9.

2 Wolff, 17 2010, 173 (175 £.).

93 Zutreffend Augsberg, Friedenswarte 2015, 27 (31 f£.); dhnlich Hermes, in: Dreier (Hrsg.), GG, Bd. 11, 3. Aufl. (2015), Art. 45d
Ra. 13; Uerpmann-Wittzack, in: von Munch/Kunig (Hrsg.), GG, 6. Aufl. (2012), Art. 45d Rn. 2.
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2. Stéindiger Bevollmdchtigter

Im Kern des hier in Rede stehenden Reformvorschlags stehen dabei folgende Regelungsansitze: Es wird
ein(e) Stindige(r) Bevollmichtigte(r) geschaffen, der oder die auf Weisung das Parlamentarische Kon-
trollgremium permanent unterstiitzt und vermittelt tiber dieses Organ auch unterstiitzend fir das Ver-
trauensgremium nach § 10a BHO™ titig werden kann (§ 5a Abs. 1-2 PKGrG-E). Das Amt des Stindigen
Bevollmichtigten wird 6ffentlich-rechtlich ausgestaltet (§ 5b PKGrG-E) und mit Besoldungsgruppe B 9
auskommlich — sowie dienstrechtlich auf ,,Augenh6he® mit den Prisidenten bzw. Prasidentinnen des
BND und BfV —besoldet (§ 12a PKGrG-E). Die Regelung des § 12a PKGtrG-E” orientiert sich insoweit
an § 23 Abs. 7 BDSG bzw. § 36 Abs. 6 StUG.” Patlamentarisches Kontrollgremium und Stindige(t)
Bevollmichtigte(r) werden funktionsadidquat ausgestattet (§ 12 PKGrG-E). Der bzw. die Stindige Be-
vollmichtigte ist sowohl fiir regelmiflige Routinekontrollen als auch fir einzelfallbezogene Untersuchun-
gen (§ 5a Abs. 1 PKGrG-E) flexibel einsetzbar; zugleich werden ihr oder ihm faktische Geschiftsfiih-
rungsfunktionen fir das Parlamentarische Kontrollgremium tbertragen (§ 5a Abs. 3 PKGrG-E).

Das Amt des Stindigen Bevollmichtigten ist organisationsrechtlich Teil des Parlamentarischen Kontroll-
gremiums, weshalb das Gremium — obgleich nicht der bzw. die Bevollmichtigte selbst — bei Konflikten
tber die Ausiibung der Kompetenzen auch im Organstreit nach § 14 PKGrG das BVerfG anrufen kann.
Hierdurch werden mégliche Konflikte justitiabel gehalten. Da der bzw. die Stindige Bevollmichtigte
regelmifig an Sitzungen der G 10-Kommission teilnimmt (Erginzung des § 15 Abs. 1 G 10 durch Art. 2
Nr. 1 des vorliegenden Entwurfs), wird zugleich eine — praktisch notwendige — Verzahnung beider Kon-
trollorgane herstellt (vgl. bereits § 10a Abs. 2 Satz 6 BHO). Indem § 15 Abs. 8 G 10-E vorsieht, dass sich
Parlamentarisches Kontrollgremium und G 10-Kommission wechselseitig austauschen, wird das Re-
formziel geférdert, die Arbeit der einzelnen Kontrollgremien besser zu kootdinieren.”” Diese Regelung
ist mehr als Klarstellung, Appell oder Symbolik; denn beide Organe werden insoweit von Gesetzes wegen
zum Austausch ermichtigt, sodass einer Koordination auch Geheimschutzbediirfnisse grundsitzlich
nicht entgegengehalten werden konnen, sondern von beiden Organen — wie § 15 Abs. 8 G 10-E hervor-
hebt — insgesamt zu wahren sind. Es wire in diesem Kontext allerdings konsequent, auch den Austausch
mit dem Unabhingigen Gremium nach § 16 BNDG im PKGrG zu verankern. Es durfte ein Redaktions-
versehen sein, dass das zur G 10-Kommission im Rahmen der {§ 6 ff. BNDG letztlich funktionsgleiche
Parallelorgan, das im Kontext der Stirkung der Kontrolle im Rahmen des vorliegenden Gesetzgebungs-
gesamtpaktes geschaffen wird, nicht in den Austausch einbezogen wird. Daher wire § 15 Abs. 8 G 10-E

entsprechend zu erginzen.

Im Ubrigen ist der Regelungsvorschlag durchweg positiv zu bewerten: Die Regelungen gewihrleisten im

Zusammenspiel insgesamt eine deutliche Professionalisierung der Kontrollarbeit. Zugleich kann die

94 Zur bisherigen institutionellen Vetkoppelung nach § 10a Abs. 2 Satze 6-7 BHO siche Grip/, in: dets. (Hrsg.), BHO/LHO,
2011, § 10a BHO Rn. 14 ff.

% Eine redaktionelle Anmerkung zur Gesetzesfassung: Hinsichtlich der Berechnung der Versorgungsbezige wird Bezug ge-
nommen auf das vorherige Amt. Es ist zu priifen, ob die oder der ,,Stindige Bevollmichtigte sich unmittelbar vor ihrer oder
seiner Ernennung zur oder zum Stindigen Bevollmichtigten als Beamtin oder Beamter oder Richterin oder Richter mindes-
tens in dem letzten gewdhnlich vor Erreichen der Besoldungsgruppe B 9 zu durchlaufenden Amt befunden hat®. Die Rege-
lungsintention ist klar; praktisch soll dies auf eine Stelle der Besoldungsgruppe B 6 (oder héher) verweisen; jedoch ist ein
Richteramt (gemeint wohl Richterinnen und Richter an obersten Bundesgerichten mit Besoldungsgruppe R 6) kein ,,gew6hn-
lich vor Erreichen der Besoldungsgruppe B 9 zu durchlaufende(s) Amt*.

% Vgl. BT-Drs. 18/9040, S. 15.

97 Vgl. BT-Drs. 18/9040, S. 8.
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Ubertragung der laufenden Kontrollaufgaben auf eine professionelle geschiftsfithrende Einheit, die nicht
selbst in die politische Auseinandersetzung zwischen Regierungsmehrheit und Opposition involviert ist,
eine graduelle Entpolitisierung bewirken, die als funktionsgerecht erscheint: Entpolitisierung baut erstens
den Druck ab, die parlamentarische Kontrollarbeit mit Gerduschkulisse in den 6ffentlichen Resonanz-
raum ausstatten zu missen, um politisch wahr- sowie ernstgenommen zu werden. Dies ermoglicht wie-
derum ein hoheres Kontrollniveau, weil leichter sichergestellt werden kann, dass der Geheimschutz ge-
wahrt wird und Vertrauliches auch vertraulich bleibt. Hierdurch kann zugleich die Qualitit der Kontrolle
verbessert werden, ohne die unverzichtbare Letztverantwortung der parlamentarischen Mitglieder des
Kontrollgremiums zu beeintrichtigen. Insoweit ist eine Professionalisierung der Kontrolle im Interesse

sowohl des Deutschen Bundestages als auch der kontrollierten Nachrichtendienste.

3. Whistleblower

Die Novelle regelt neu, unter welchen Voraussetzungen und wie sich Mitarbeiterinnen bzw. Mitarbeiter
der Nachrichtendienste an das Parlamentarische Kontrollgremium wenden kénnen, um auf Missstinde
aufmerksam zu machen. Die bisherige Regelung, wonach Eingaben zwar auflerhalb des Dienstweges
moglich, aber zugleich an die Leitung des betroffenen Dienstes zu richten sind (§ 8 Abs. 1 Satz 2

8

PKGtG), hat sich als wenig praktikabel erwiesen,” weil durch die automatische Deanonymisierung
,» Whistleblower® in jedem Fall die vollen personlichen Karriererisiken zu tragen hatten. Nach der Neu-
regelung gibt das Kontrollgremium den Namen der mitteilenden Person nur bekannt, soweit dies fur eine
Aufklirung des Sachverhalts erforderlich ist (§ 8 Abs. 1 Satz 3 PKGrG-E), was eine relative Wahrung

der Anonymitit ermdglicht.

Wegen der Tatsache der Eingabe findet keine MaBregelung statt (§ 8 Abs. 1 Satz 2 PKGrG-E). Eine
Mitarbeiterin oder ein Mitarbeiter verletzt also keine Dienstpflichten (im Beamtenverhiltnis: Dienstver-
gehen nach § 77 Abs. 1 Satz 1 BBG), wenn der Dienstweg nicht eingehalten” und keine Aussagegeneh-
migung (§ 67 Abs. 3 BBG) eingeholt wird.'” Dies bedeutet allerdings richtigerweise nicht, dass Mitarbei-
terinnen oder Mitarbeiter, die sich an das Parlamentarische Kontrollgremium wenden, damit vor Sankti-
onen geschiitzt wiren. Wer beispielsweise falsche Behauptungen iiber Missstinde aufstellt oder sich aus
personlichen, karrierebezogenen Griinden an das Gremium wendet, begeht weiterhin ein — nach Mal3-
gabe des BDG oder des Arbeitsrechts sanktionierbares — Dienstvergehen.

Insoweit besteht indes nach dem Vorschlag ein Regelungsdefizit: Liegen nach Priifung durch das Kontroll-
gremium in einer Eingabe benannte Missstinde nicht vor und bestehen tatsichliche Anhaltspunkte daftr,
dass die Falschbehauptungen vom ,,Whistleblower schuldhaft (vorsitzlich oder fahrlissig) aufgestellt
wurden, oder werden durch die Eingabe in sonstiger Weise Dienstpflichten verletzt (z. B. durch formal-
beleidigende Inhalte, durch Missbrauch der Eingabe aus personliche Interessen oder durch erkennbare
Schidigungsabsicht gegentiber Dienststelle), wird in der Regel eine Information des jeweiligen Nachrich-

tendienstes sachgerecht sein. Gleiches gilt, wenn sich aus einer Eingabe der Verdacht ergibt, dass die

98 Siehe Singer, Praxiskommentar zum Gesetz tiber die parlamentarische Kontrolle nachrichtendienstlicher Titigkeit des Bun-
des, 2015, § 8 Rn. 24.

9 BT-Drs. 18/9040, S. 14.

100 Singer, Praxiskommentar zum Gesetz iiber die parlamentarische Kontrolle nachrichtendienstlicher Titigkeit des Bundes,
2015, § 8 Rn. 23.
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Mitarbeiterin oder der Mitarbeiter ein Risiko fiir die Sicherheit der Dienststelle oder Dritter darstellen
konnte. § 8 Abs. 1 Satz 3 BNDG-E wiirde jedoch einer Information des Nachrichtendienstes durch das
Kontrollgremium entgegenstehen, weil eine Deanonymisierung nur zur Aufklirung des Sachverhalts be-
treffend den angezeigten mutmaBlichen Missstand mdéglich wire. Insoweit sollte die Regelung erginzt

werden.'!

4. Fachaunfsicht

Vom Gesetz nicht thematisiert, aber rechtsstaatlich wie demokratisch von kardinaler Relevanz ist zudem
die Fachaufsicht,'"” die von Bundeskanzleramt (betreffend BND'”), BMI (betreffend BfV) und BMVg
(betreffend MAD) ausgeiibt wird. Auch das BVerfG hat die Bedeutung wirksamer Aufsicht betont.'”
Die Fachaufsicht durch die Bundesregierung ist zwar asymmetrisch strukturiert, weil sie Regierungsmehr-
heiten gegeniiber der Opposition privilegiert'” und daher oft im breiten Portfolio méglicher Kontrollzu-

ginge — zu Unrecht — politisch nicht ernst genommen wird,'%

Dennoch geht es aber auch hier um einen
bedeutenden erginzenden Kontrollzugriff,"” der zur Rechtlichkeit des nachrichtendienstlichen Handelns
beitragen kann, schon weil damit politische Verantwortlichkeit einhergeht und sich zudem innerhalb der
administrativen Weisungshierarchie auch unter Geheimschutzaspekten ein héheres Kontrollniveau auf-
recht erhalten ldsst. Materiell-gesetzliche Mal3nahmen sind zur Stirkung der Fachaufsicht hierbei nicht
einmal notwendig; die allgemeine Ressourcenabhingigkeit wirksamer Kontrolle sollte aber bei der Be-

reitstellung von Planstellen/Haushaltsmitteln auch hier im Blick behalten werden.

IV. Allgemeine Bewertung

Zusammenfassend lasst sich festhalten: Es handelt sich bei dem Gesetzespaket um eine Reform mit
Augenmal, die sich wohltuend von der polemischen Gerduschkulisse abhebt, die die Arbeit der Nach-
richtendienste und deren rechtliche Rahmung in den letzten Jahren begleitet haben. Ungeachtet einzelner
Verbesserungsanregungen im Detail ist die Novelle daher insgesamt positiv zu bewerten. Verfassungs-
rechtliche Bedenken bestehen nicht.

- Die Auslandstiberwachungstitigkeit des BND wird mit einer im internationalen Vergleich einma-
ligen Detailliertheit geregelt sowie hierdurch auch rechtstaatlich kontrollierbar macht. Zu begru-
Ben ist insoweit auch der Vorsto3 des Deutschen Bundestages, die Frage, ob die bisherige, auf
die Aufgabennorm des § 1 Abs. 2 BNDG gestiitzte Praxis der Ausland-Fernmeldetiberwachung
rechtmiflig ist oder nicht, nicht dem juristischen Meinungsstreit und damit letztlich irgendwann
einer gerichtlichen Auseinandersetzung zu Giberlassen, sondern legislativ zu entscheiden. Dass der

Gesetzentwurf im Wesentlichen auf eine Legalisierung der bisherigen Praxis zielt, ist nicht zu

101 Etwa: ,,Es gibt den Namen der mitteilenden Person nur bekannt, soweit dies fiir eine Aufklirung des Sachverhalts oder
zur Abwehr einer Gefahr fir die Sicherheit der Nachrichtendienste oder Dritter erforderlich ist oder tatsichliche Anhalts-
punkte vorliegen, dass durch den Inhalt der Eingabe erhebliche Dienstpflichten verletzt wurden®.

102 Zur Aufsicht als Konsequenz von Demokratie und Rechtsstaatlichkeit nur Kab/, Die Staatsaufsicht, 2000, S. 472 ff.

103 Vel. binnenorganisationstechtlich Busse/ Hoffimann, Bundeskanzleramt und Bundestegierung, 6. Aufl. (2016), Ra. 119 ff.

104 BV erfGE 133, 277 (370).

195 Gusy, VerwArch 106 (2015), 437 (442).

106 Skeptisch etwa Weisser, DOV 2014, 831 (832).

107 Zutreffend Bull, DOV 2008, 751 (754), der die Mehrgleisigkeit der Kontrollansitze hervorhebt.
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beanstanden — im Gegenteil: Der parlamentarische Gesetzgeber tibernimmt die Verantwortung
fir Inhalt und Grenzen der Ermichtigung der Auslandstitigkeit des BND und erfiillt damit genau
den Auftrag, den der demokratisch-rechtsstaatliche Vorbehalt des Gesetzes'” — gerade auch zum
Schutze individueller Freiheitsrechte!” — formuliert. Insoweit ist auch im Blick zu behalten, dass
die schon bislang vom BND praktizierte Auslandsiiberwachung nicht primir deshalb in den Fo-
kus der Kritik geraten war, weil sie als solche politisch fiir verfehlt erachtet wurde, sondern weil
eine Rechtsgrundlage hierfiir fehlte, an der die RechtmiBigkeit hitte gemessen werden kénnen.
Ob es einer solchen Rechtsgrundlage bedurfte, ist rechtlich umstritten. Es ist daher naheliegend,

dieses (vermeintliche) Defizit des geltenden Rechts durch Nachnormierung zu beheben.

Das spezifische Kooperationsrecht des BND ist ebenfalls eine Pionietleistung im internationalen
Vergleich. Es versucht, auslindische Partner, die mitunter ginzlich andere Datenschutzkonzepte
vor Augen haben,""” durch Kooperationsangebote rechtsstaatlich einzubinden. Dahinter steht das
Konzept, internationale Kooperation, der sich auch global michtige Partnerstaaten aus prakti-
schen Griinden nicht entziehen kénnen, als Hebel zur ,,sanften® extraterritorialen Durchsetzung

grundrechtlicher Mindeststandards einzusetzen.'!

Die sachgerechte und austarierte Reform der Kontrolle der Nachrichtendienste ist rechtspolitisch
ebenfalls zu befiirworten, weil hier ein differenziertes und in den Details geregeltes Kontrollre-
gime geschaffen wird, das parlamentarische Kontrolle effektuiert und professionalisiert, gerade
aber hierdurch auch dem dringend gebotenen Geheimschutz Rechnung trigt. Die sich damit er-
offnenden — im internationalen Vergleich erneut vorbildlichen — Chancen einer wirksamen Kon-
trolle der Nachrichtendienste, die auf Praktikabilitit, Routine und gegenseitiger Riicksichtnahme
grinden muss, mussen freilich mit Leben gefiillt werden. Das gréBite Risiko fiir eine wirksame
parlamentarische Kontrolle der Nachrichtendienste sind hierbei immer noch Abgeordnete, die
mit ihrer grolen Verantwortung nicht angemessen umzugehen wissen. Wer Nachrichtendienst-
kontrolle als Gelegenheit zur medien- und 6ffentlichkeitswirksamen Profilbildung missversteht,
ist am falschen Ort. Es sollte daher im Interesse aller Fraktionen liegen, durch problemsensible
Personalpolitik geeignete Kontrolleurinnen und Kontrolleure auszuwihlen und eher ungeeignete
mit anderen Aufgaben zu betrauen. Es liegt zudem an den politischen Akteuren, professionelle
Parlamentsarbeit, die wirksame und geriuschlose Kontrolle institutionalisiert und nicht auf me-
dienwirksame Inszenierung sowie Skandalisierung setzt, angemessen zu honorieren. Auch hier

gibt es noch viel zu tun.

(Prof. Dr. Klaus F. Girditz)
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