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Sehr geehrter Herr Heveling,

als Stellv. Vors. der G 10-Komm. des 18. Dt. BT wende ich mich an Sie im Hinblick darauf, dass sich
der Innenausschuss des Dt. BT am 26.9.2016 mit den Gesetzentwirfen zur Reform des BNDG und
des PKGrG befassen wird (BT-Drs. 18/9041 und 18/9040). Daher Gibersende ich meinen Aufsatz zu
diesem Thema in der ZRP 2016, 162,und eine unverdffentlichte langere Version zu diesen
Gesetzgebungsvorhaben.

Ich weise ausdrtcklich darauf hin, dass ich in den Beitrdgen meine personliche Auffassung zu den
Gesetzgebungsvorhaben vertrete und nicht fiir die G 10-Kommisswion spreche.

Mit freundlichen GriiRen

Bertold Huber

Dr. Bertold Huber

Stv. Vors. der G 10-Kommission des 18. Dt. BT
Platz der Republik 1

11011 Berlin
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Vors. Richter am VG a.D. Dr. Bertfold Huber, Frankfurt a. M.

Die Gesetzentwiirfe zur Ausland-Ausland-Fernmeldeaufklirung des BND und zur
Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des
Bundes

l. Einleitung

Nachdem Edward Snowden im Juni 2013 geheime Dokumente zur weitreichenden
Uberwachungspraxis der us-amerikanischen National Security Agency (NSA) und des
britischen GCHQ verdffentlichte, setzte der Deutsche Bundestag der 18. Legislaturperiode
am 20.3.2014 den NSA-Untersuchungsausschuss (NSA-UA) ein. Schnell kam dabei auch
die Ausland-Ausland-Fernmeldeaufklarung des deutschen Bundesnachrichtendienstes
(BND), die so genannte ,Routineaufklarung®, in das Visier des
Untersuchungsausschusses. Am 9.6.2016 hat der Deutsches Bundestag schlieRlich den
Untersuchungsauftrag des Ausschusses erweitert. Dies betrifft in erster Linie den BND und
das Bundeskanzleramt und hat im Wesentlichen das Einstellen eigener, teils befreundete
Staaten betreffende Selektoren des BND im Rahmen der ,Routineaufklérung zum
Gegenstand. Dies war auch Anlass fur das Parlamentarische Kontroligremium, im Herbst
letzten Jahres eine Task-Force zu bilden, um die ndheren Umsténde dieser Praxis
aufzuklaren. Eine offentliche Bewertung der einschlégigen Vorgénge durch das
Parlamentarische Kontrollgremium wurde inzwischen dem Deutschen Bundestag

vorgelegt.

Der NSA-Untersuchungsausschuss befasste sich schon frith mit der Frage, wie eine
Ausland-Ausland-Fernmeldeaufklarung, bei der die Kommunikationsteilnehmer keinen
unmittelbaren territorialen Bezug zum Bundesgebiet haben, verfassungs- und
vilkerrechtlich zu bewerten ist. Das Ergebnis war vergleichsweise eindeutig: Der BND
agiert im Rahmen der ,Routineaufklarung” zumindest in einem rechtlichen Graubereich,?
wenn nhicht gar génzlich ohne eine erforderliche gesetzliche Befugnis.® Die

ler Verf. ist stellvertretender Vorsitzender der G 10-Kommission des 18. Deutschen Bundestages. Er gibt in
diesem Beitrag allein seine persénliche Auffassung wieder. '

Vgl. BT-Drs. 18/9142; vgl. auch die Presseerklarung des Deutschen Bundestages vom 12.7.2016.

™Vgl. Papier, Hoffmann-Riem und Bécker, Ausschuss-Drs. 54, SV 2/1, 2/2 und 2/3.

Vgl. Huber, NJW 2013, 2572; ders., in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2014, Art. 10-Gesetz, Vorb. Rn. 23 ff., insbes. Rn 27 mwN. So jetzt auch ausdriicklich Papier, NVwZ-Extra
15/2016, 1 (Online-Aufsatz) = NVwZ 2016, 1057 (Zusammenfassung).



Bundesregierung und der BND stiitzten bislang die Ausland-Ausland-Fernmeldeaufklarung
auf die Aufgabennorm des § 1 Il 1 BNDG, wonach der BND ,zur Gewinnung von
Erkenntnissen (ber das Ausland, die von auBen- und sicherheitspolitischer Bedeutung fur
die Bundesrepublik Deutschland sind“, die erforderlichen Informationen sammelt und

auswertet.

Als Konsequenz aus der aktuellen rechtspolitischen Debatte verfolgt der von den
Fraktionen der CDU/CSU und der SPD vorgelegte Entwurf eines Gesetzes zur Ausland-
Ausland-Fernmeldeaufkldrung des BND vom 5.7.2016 den Zweck, ,im Interesse der
Rechtssicherheit’ die bestehende Rechtslage zu prazisieren und spezielle rechtliche
Grundlagen fiir die Ausland-AusIand—Fernmeldea.uﬂdérung sowie eine diesbezligliche
Kooperation mit auslandischen &ffentlichen Stellen anderer Staaten zu schaffen.* In
diesem Zusammenhang haben zugleich die Regierungsfraktionen den Entwurf zur
weiteren Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste
eingebracht.’ Die erste Lesung beider Gesetzentwirfe erfolgte am 8.7.2016 im
Deutschen Bundestag.b

Im Folgenden werden — ohne Anspruch auf Vollstandigkeit - die wesentlichen Grundzuge

beider Gesetzesvorlagen dargestellt und kritisch bewertet.

Il. Der Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des BND

Der Schwerpunkt dieses Gesetzentwurfs liegt darin, spezielle Regelungen firr die Ausland-
Ausland-Fernmeldeaufklarung zu schaffen und die Voraussetzungen fiir eine Kooperation

mit auslédndischen &ffentlichen Stellen zu prazisieren.
1. Ausland-Ausland-Fernmeldeaufkldrung (§§ 6 — 18 BNDG-AndG--E)

Die Einzelheiten der neu zu regelnden Ausland-Ausland-Fernmeldeaufklérung finden sich
in dem neuen Abschnitt 2 des Gesetzentwurfs. Die zentrale Norm ist § 6 BNDG-E, der die
Voraussetzungen fiir die Erhebung und Verarbeitung von Daten regelt, die im Rahmen der

Ausland-Ausland-Fernmeldeaufklarung gewonnen werden.

“BT-Drs. 18/9041, 8. 2.
SBT-Drs. 18/9040 v. 5.7.2016.
SBTPIProt 18/18263 ff. und 18274 ff.




a) Erhebung, Verarbeitung und Nutzung von Daten (§§ 6 und 7 BNDG-E)

aa) Gesetzliche Vooraussetzungen. Nach § 6 | 1 BNDG-E darf der BND zur Erflllung seiner
Aufgaben vom Inland aus mit technischen Mitteln Informationen einschlieRlich
personenbezogener Daten aus Telekommunikationsnetzen,” tiber die Telekommunikation
von Auslandern im Ausland erfolgt, erheben und verarbeiten.® Entsprechende Daten
missen erforderlich sein, um frilhzeitig Gefahren flr die innere oder &uere Sicherheit der
Bundesrepublik Deutschland erkennen und diesen begegnen zu kénnen (Nr. 1), um die
Handlungsfahigkeit der Bundesrepublik Deutschland zu wahren (Nr. 2) oder um sonstige
Erkenntnisse von auBen- und sicherheitspolitischer Bedeutung tiber Vorgéange zu
gewinnen, die in Bezug auf Art und Umfang durch das Bundeskanzleramt im
Einvernehmen mit dem Auswartigen Amt und den Bundesministerien des Innern, der
Verteidigung und denen fir Wirtschaft sowie fur wirtschaftliche Zusammenarbeit und
Entwicklung bestimmt werden (Nr. 3). Nach Satz 2 darf die Datenerhebung nur aus
denjenigen Telekommunikationsnetzen erfolgeh, die das Bundeskanzleramt zuvor durch
Anordnung bestimmt hat.® Nach Abs. 2 darf der BND Inhaltsdaten nur anhand von
Suchbegriffen durchfiihren, die zur Aufklrung von Sachverhalten nach Abs. 1 S. 1 Nr. 1 -
3 bestimmt und geeignet sind.°

Ein Novum ist der in § 6 1l 1 BNDG-E vorgesehene partielle Schutz von Einrichtungen der
EU, von offentlichen Stellen ihrer Mitgliedstaaten oder von Unionsbirgerinnen oder
Unionsbirgern, denen gegenlber Suchbegriffe, die zur gezielten Erfassung von
Inhaltsdaten fuhren, nur verwendet werden durfen, wenn dies erforderlich ist, um Gefahren
iSd § 513 G 10 zu erkennen und zu begegnen (Nr. 1) oder um Informationen iSd §6 11
Nr. 1 — 3 BNDG-E zu gewinnen (Nr. 2)." Die letztgenannte Variante setzt darliber hinaus
voraus, dass ausschlieBlich Daten Gber Vorgénge in Drittstaaten gesammelt werden
sollen, die von ,besonderer Relevanz" fur die Sicherheit der Bundesrepublik Deutschland

"Der Vorschrift liegt der unionsrechtlich vorgegebene Begriff des Telekommunikationsnetzes iSd § 3 Nr. 27
TKG zugrunde, der inhaltlich weitergehend ist als der des Ubertragungsweges iSd § 10 IV G 10. Vgl. BT-
Drs. 18/9041, S. 35. = Zum grundrechtilichen Schutz eines Telekommunikationsdienstleisters aus Art. 10 1
GG vgl. Papier, NVwZ-Extra 15/2016, 4.

8/gl. auch die Ubergangsregelung des § 36 BNDG-E; dazu unten I1.3.

9Zur Kontrolle durch das neu zu schaffende Unabhangige Gremium vgl. § 9 IV BNDG-E sowie unten il.1.e).
Ahnlich § 5 Il 1 G 10 fir die strategische Fernmeldeaufklarung des BND mit Inlandsbezug.

1V/gl. in diesem Zusammenhang auch Papier, NVwZ-Extra 156/2016, 3 mit Verweis auf das
Diskriminierungsverbot des Art. 18 | AEUV. Speziell zu ausléndischen juristischen Personen aus EU-Staaten
ebda., S. 4. Diesen Aspekt Ubersieht Graulich in seinem fur den NSA-UA erstellten Bericht
.Nachrichtendienstliche Fernmeldeaufklarung mit Selektoren in einer transnationalen Kooperation* vom
23.10.2015, S. 44.



sind."? Darlber hinaus bestimmt § 6 Il 2 BNDG-E, dass Suchbegriffe, die zur gezielten
Erfassung von Unionsbirgerinnen und -brgern fihren, nur verwendet werden dirfen,
wenn dies erforderlich ist, um Straftaten iSd § 3 | G 10'® zu erkennen und ihnen zu
begegnen.

§ 6 IV BNDG-E verbietet es, Daten aus Telekommunikationsverkehren von deutschen
Staatsangehérigen, von inlandischen juristischen Personen oder von sich im
Bundesgebiet authaltenden Personen zu erheben. Hierzu heit es in dem Gesetzentwurf,
dass sich das Erheben solcher Daten ggf. (ausschliefllich) nach dem G 10 richte.

SchlieBlich erklart § 6 V BNDG-E eine Ausland-Ausland-Fernmeldeaufkldrung far
unzulassig, wenn diese zu dem Zweck durchgefihrt wiirde, um Wettbewerbsvorteile zu
erzielen (Verbot der Wirtschafisspionage).

§ 7 | BNDG-E sieht vor, dass fiir die Verarbeitung und Nutzung der vom BND mit Mitteln
der Fernmeldeaufklarung vom Ausland aus erhobenen Daten § 6 | 1 und Il - VI BNDG-E
entsprechend gilt. Die Erhebung von Daten vom Ausland aus stiitzt sich den
Gesetzgebungsmaterialien weiterhin auf die Aufgabennorm des § 1 Il BNDG-E. 'S Daruber
hinaus bestimmt § 7 Il BNDG-E, dass vom BND eine gezielte Erfassung von Einrichtungen
der EU, von éffentlichen Stellen ihrer Mitgliedstaaten oder von Unionsbiirgerinnen oder
Unionsburgern durch ausiéndische offentliche Stellen vom Ausland aus nur veraniasst

werden darf, wenn die Voraussetzungen des § 6 IlI BNDG-E (s.0.) vorliegen.

bb) Bewertung. Es ist auffallend, dass an keiner Stelle des Gesetzentwurfs das
Fernmeldegeheimnis des Art. 10 | GG angesprochen wird. Daher ist davon auszugehen,
dass die verantwortlichen Fraktionen von CDU/CSU und SPD wie auch die
Bundesregierung eine Relevanz dieses Grundrechts flr die Ausland-Ausland-
Fernmeldeaufklarung verneinen.'® Dies wird allein schon daran deutlich, dass
offensichtlich bewusst darauf verzichtet wird, dem Zitiergebot des Art. 1912 GG

2Ejne nahere Umschreibung, wann dies der Fall sein kénnte, ist in der Begriindung des Gesetzentwurfs
nicht zu finden.

13§ 31 G 10 regelt die Befugnisse der drei Nachrichtendienste des Bundes (BND, BfV, MAD) zur
Uberwachung des Brief-, Post- und Fernmeldeverkehrs bestimmter verdéchtiger Personen. Vgl hierzu
Huber, in: Schenke ua {o. Fn. 3), Artikel 10-Gesetz, § 3 Rn. 1 ff.

14BT.Drs. 18/9041, 38. Zugleich wird dort aber auch betont, dass die Erhebung sonstiger (nicht Art. 10 GG
unterfallender) personenbezogener Daten von deutschen Staatsangehorigen, inl&ndischen juristischen
Personen oder sich im Inland aufhaltenden Personen mit Mitteln der Ausland-Ausland-Fernmeldeaufkl&rung
nicht ausgeschlossen sei. Welche Falle dies sein kénnten, wird nicht erklart.

5BT-Drs. 18/9041, 33.

16 \gl. zur Position der Bundesregierung zB BT-Drs. 17/9640, 6 und 10.



entsprechend Art. 10 | GG als durch die neu zu schaffenden Regeln eingeschrankt zu
bezeichnen.!” Die §§ 6 und 7 BNDG-E sind dem Versténdnis der Entwurfsverfasser
zufolge auch nicht als Befugnisnormen ausgestaltet, wie dies bei den §§ 2 bis 5 BNDG der
Fall ist. Vielmehr heif3t es in der Amtlichen Begriindung, dass § 6 | BNDG-E ,den -
gesetzlichen Aufkldrungsauftrag nach § 1 11 1 BNDG" konkretisiere, ihn aber nicht
einenge.'® Damit verfolgt der Entwurf das Konzept, dass die §§ 6 und 7 BNDG-E eine
erweiterte Aufgabenbeschreibung beinhalten, aber keine Befugnis zum Eingriff in das
Grundrecht aus Art. 10 | GG.

Diese Konzeption ignoriert bewusst die gegebene verfassungsrechtliche Lage. Zwar wird
seitens verantwortlicher Regierungssteilen betont, die Anerkennung einer Uber das
Bundesgebiet hinausreichenden Geltung des Grundrechts aus Art. 10 | GG sei
vblkerrechtlich problematisch.!® Dabei wird jedoch verkannt, dass die Grundrechtsgeltung
des Art. 10 | GG jedenfalls in den Fallen eingreift, in denen mittels MaRnahmen der
Technischen Aufklarung die Telekommunikation von Teilnehmern erfasst wird, die sich
allesamt im Ausland aufhalten, der die Telekommunikation betreffende Datenstrom. jedoch
Uber einen Austauschpunkt in Deutschland geleitet wird.?° Selbst wenn man die Erhebung
von Telekommunikationsdaten im Rahmen der Ausland-Ausland-Fernmeldeaufklarung
nicht dem Regime des Art. 10 | GG unterwerfen wollte, liegt jedoch spétestens dann ein
Eingriff in das Grundrecht aus Art. 10 | GG vor, wenn erhobene Daten durch den BND im

Inland ausgewentet und ggf. weiter verwendet werden.?!

Papier verweist auf Art. 1 lll GG, wonach die nachfolgenden Grundrechte Gesetzgebung,
vollziehende Gewalt und Rechtsprechung als unmittelbar geltendes Recht binden. Von
einer Begrenzung der Geltungskraft der Grundrechte auf das deutsche Staatsgebiét sei
weder in dieser allgemeinen Vorschrift noch in den speziellen Grundrechten die Rede.
Daher mlsse man von einer extraterritorialen Schutzwirkung der nationalen Grundrechte
ausgehen.?? Dies hat zur Folge, dass auch eine vom BND im Ausland vorgenommene

Vgl. demgegenuber § 21 G 10.
8BT-Drs. 18/9041, 34.
"Wgl. auch BT-Drs. 17/9640, 6 u. 10. Zuriickhaltend seinerzeit auch BVerfGE 100, 313 (362 mwN) = NJW
2000, 55 (58).
M/gl. ausf. Papier, NVwZ-Extra 15/2018, 1 (4); vgl. auch Huber (0. Fn. 3), Artikel 10-Gesetz, Vorb. Rn. 26.
21 So ausdriicklich BverfGE 100, 313 (363) = NJW 2000, 55 (58). .
2 NVwZ-Extra 15/2016, 1 (6 mwN). Papier stellt in diesem Zusammenhang aber zutreffend klar, dass Art. 10
1 GG nicht einschlagig ist, wenn Amistrager ausléndischer Staaten oder ausféndische juristische Personen
des 6ffentlichen Rechts von TKU-MaRnahmen betroffen sind, soweit sie im Rahmen ihrer amtlichen Téatigkeit
von deutschen Behérden abgehdrt worden sind. Vgl. ebda. unter Verweis auf BVerfGE 21, 362 (369 f.) =
NJW 1967, 141: ,Die kiassische Spionage gegen ausléndische Staaten und deren Amtstrager ist mithin kein
Fall des Art. 10 GG oder anderer deutscher Grundrechte.”
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Erfassung wie im Falle des § 7 | BNDG-E und/oder die Nutzung und Verwertung -auf
diesem Wege erlangter Telekommunikationsdaten allein im Ausland der
Grundrechtsbindung des Art. 10 | GG unterliegt. Dar(iber hinaus ist schlielich zu
beachten, dass der EGMR die exterritoriale Geltung der Verblrgungen der EMRK und
somit auch die aus Art. 8 | EMRK, der die Kommunikationsfreiheit schitzt, anerkannt hat.?3

Dass der Gesetzentwurf in diesem Zusammenhang weder Art. 10 | GG erwédhnt noch auf
die diesbezigliche Rechtsprechung des BVerfG und des EGMR eingeht, ist bezeichnend.
Ignoranz statt Akzeptanz war wohl der heimliche Lehrplan fiir das — durchaus in Ansétzen
gut gemeinte — Gesetzesvorhaben. Die dem Entwurf zugrundeliegende Rechtsauffassung
stellt sich ,in jeder Hinsicht und offenkundig als unhaltbar* dar.24 Die vorgesehene .
Regelung der Ausland-Ausland-Fernmeldeaufklarung des BND wirdsich damit leider als

evident verfassungswidrig erweisen.

b) Anordnung und Unterrichtung (§ 9 — 11 BNDG-E)

aa) Gesetlzliche Voraussetzungen. Die Anordnung nach § 6 | BNDG-E, dh die Bestimmung
der zu Uberwachenden Telekommunikationsnetze, die vom Bundeskanzieramt zu treffen
ist, ergeht schriftlich auf Antrag der Behérdenleiterin oder des Behérdenleiters des BND
oder einer Vertreterin oder eines Vertreters (§ 9 | 1 BNDG-E). Dariiber hinaus bedarf nach
§ 9 Il BNDG-E die Bestimmung der Suchbegriffe nach § 6 lll 1 Nr. 1 BNDG-E, soweit sich
diese auf Einrichtungen der EU oder auf dffentliche Stellen ihrer Mitgliedstaaten beziehen,
sowie die nach § 6 11l 1 Nr. 2 BNDG-E?5 einzustellenden einer entsprechenden Anordnung
der Behérdenleitung des BND. Das Bundeskanzleramt ist gem. § 9 || 2 BNDG-E ber
Anordnungen nach Satz 1 zu unterrichten. Die Anordnungen nach § 9 Il und § 6 | BNDG-E
sind auf héchstens neun Monate zu befristen und kénnen bei weiterem Vorliegen der
Eingriffsvoraussetzungen jeweils bis zu neun Monaten verlangert werden (§ 9 Il BNDG-
E).zs

§ 10 IV 3 G 10 bestimmt im Zusammenhang mit Beschrankungsmalnahmen nach dem G

BVgl. dazu Huber (0. Fn. 3), Artikel 10-Gesetz, Vorb. Rn. 26.

24 S0 Papier (NVwZ-Extra 15/2016, 1 [5]) zur einschlagigen Rechtsauffassung der BReg. Der Autor konnte
aus zeitlichen Grinden den BNDG-E noch nicht in seine Betrachtungen einbeziehen.

5.0, Text zu Fn. 11 - 13.

25Zur Unterrichtung des ,Unabhéngigen Gremiums" vgl. unten 11.1.e).



10, dass festzulegen ist, welcher Anteil der auf den in einer Anordnung bezeichneten
Ubertragungswegen zur Verfiigung stehenden Ubertragungskapazitit tiberwacht werden
darf. In den Fallen der strategischen Fernmeldeaufkidrung nach § 5 G 10 darf dieser Anteil
héchstens 20 % betragen (§ 10 IV 4 G 10) . Mit dieser Regelung, die das Ziei verfolgt,
einer lickenlosen Uberwachung vorzubeugen, wurde den Vorgaben des BVerfG in seinem
Urteil vom 14.7.1999% entsprochen. Eine entsprechende — verfassungsrechtlich gebotene
— Begrenzung enthait der Gesetzentwurf zur Anderung des BNDG nicht. In der
Begriindung des Entwurfes heil’t es hierzu:

,Eine Kapazitatsbeschrankung ist — anders als im Artikel 10-Gesetz — nicht erforderlich. Der BND kann
bereits aus tatsachlichen Grunden nur einen sehr geringen Anteil der weltweiten Telekommunikation
erfassen. Einer Kapazitatsbeschrankung, die eine flachendeckende Uberwachung ausschlieRen soll, bedarf
es daher nicht."28

§ 10 BNDG-E hefasst sich mit der Léschung und Kennzeichnung der nach § 6 BNDG-E
erhobenen Daten. Falls Daten entgegen § 6 IV BNDG-E aus
Telekommunikationsverkehren von deutschen Staatsangehdérigen, von inléndischen
juristischen Personen oder von sich im Bundesgebiet aufhaltenden Personen erhoben
werden, sind diese gem. 10 IV 1 BNDG-E unverziglich zu Iéschen. Sofern dies nicht
erfolgt, ist nach § 10 IV 2 BNDG-E die G 10-Kommission in der folgenden Sitzung zu
unterrichten und der betroffenen Person ist die Erhebung vorbehaltlich einer fehlenden
Zweckgefahrdung der Mainahme oder fehlender ilberwiegender Nachteile fiir das-Wohl
des Bundes oder eines Landes mitzuteilen. Kann eine Mitteilung nicht binnen zwéIf
Monaten nach Erhebung der Daten erfolgen, bedarf es fir die weitere Zurlckstellung einer

Zustimmung der G 10-Kommission (S. 3).

SchlieBlich soll § 11 BNDG-E den Schutz des Kernbereichs privater Lebensgestaltung

sichern.2?

bb) Bewertung. Zu begriifien ist, dass die Verantwortung fir Anordnungen nach § 6 i
BNDG-E bei der Behérdenleitung des BND angesiedelt ist und dass das
Bundeskanzleramt eingebunden werden muss. Insoweit wird die politische
Verantwortlichkeit fir entsprechende Malnahmen ,hochgezont®. Der bisweilen —
insbesondere auch in den Vernehmungen durch den NSA-Untersuchungsausschuss — zu

YBVerfGE 100, 313 (380) = NJW 2000, 55 (61 f.).
Z’BT-Drs, 18/9041, 42.
20\/gl. dazu auch Huber (0.Fn. 3), § 3a Artikel 10-Gesetz, Rn. 1 ff. bzw. § 5a Artikel 10-Gesetz, Rn. 1 ff.



Tage getretenen Unkenntnis der Behdrdenleitung des BND (iber bestimmte Einzelheiten
der Strategischen Fernmeldeaufkldarung soll hiermit - ohne dass dies in der Begriindung
des Gesetzentwurfs zum Ausdruck kommt — entgegengetreten werden. Von der
Behdrdenleitung des Dienstes wird insoweit in Zukunft eine qualitativ hhere
Aufmerksamkeit und dienstinterne Kontrolle abverlangt werden, deren nachléssige
Wahrnehmung schnell zu politischen Konsequenzen fiihren kann.

Der vom Gesetzentwurf vorgesehene unbegrenzte Abgriff von Telekommunikationsdaten
aus den nach § 6 | BNDG-E angeordneten Telekommunikationsnetzen (,full take*) bedarf
einer aulerst kritischen Bewertung. Zwar ist es nicht auszuschlielfen, dass der BND
bereits die ihm im Rahmen der strategischen Kontrolle nach § 5 G 10 erméglichte
Ausnutzung von 20 % der Ubertragungskapazitit tatsachlich nicht auszuschépfen vermag.
Entsprechendes kénnte fir einen Abgriff im Rahmen der Ausland-Ausland-
Fernmeldeaufklarung gelten.® Gleichwohl ist der Verweis auf — durchaus ua von der
Bewilligung entsprechender Haushaltsmittel veranderbare — fehlende kapazitatsmaBige
Méglichkeiten, einen umfassenden Abgriff von Telekommunikationsdaten im Rahmen der
Ausland-Ausland-Fernmeldeaufklarung vorzunehmen, nicht geeignet, der Regelung eine
(grund)rechtliche Relevanz abzusprechen. Dies gilt selbst dann, wenn man — wie die
Bundesregierung — derartiges Handeln nur am Maf3stab des Art. 1 Il iVm Art. 20 [Il GG
und der hieraus folgenden Achtung des VerhaltnismaRigkeitsgrundsatzes messen wollte.

Im Ubrigen ist zu befiirchten, dass iber § 6 | BNDG-E angesichts des nur unzureichend
arbeitenden DAFIS-Filtersystem des BND, das insbesondere dem Schutz deutscher oder
im Bundesgebiet sich aufhaltender Personen dienen soll, eine nicht nur unbeachtliche
Erfassung von auch nach Ansicht der Bundesregierung durch Art. 10 | GG geschiitzte

Personen erfolgen wird.

Bei der nach § 10 IV BNDG-E vorgesehenen — und an sich sachgerechten - Einbeziehung
der G 10-Kommission in Féllen einer iSd § 6 [V BNDG-E unzulassigen Erhebung von
Telekommunikationsdaten erweist sich erneut, dass den verfassungsrechtlichen Vorgaben
des Art. 10 | GG nicht entsprochen wird. Fir deutsche Staatsangehdrige und fiir
inlandische juristische Personen wird eine weltweite Geltung der Schutzwirkungen aus Art.
10 | GG angenommen. Ausléndische Staatsangehérige sind jedoch territorial nur

geschitzt, soweit sie sich im Bundesgebiet aufhalten. Dies ist schon mit dem

MVgl. Papier, N\VwZ-Extra 15/2016, 1 (14).



Gleichheitsgrundsatz des Art. 3 | GG nicht zu vereinbaren.3' Moglicherweise zielt diese
Norm aber auch auf eine nicht auszuschlieBende umfangreiche Erfassung der
Telekommunikation von aus der eingeschréankten Sicht der Bundesregierung geschiitzten

natirlichen und juristischen Personen an inlandischen Datenaustauschpunkten.®?

¢) Eignungspriifung erhobener oder ausgewerteter personenbezogener Daten (§ 12
BNDG-E)

aa) Geselzliche Voraussefzungen. Nach § 12 | BNDG-E darf der BND Informationen
einschlieBlich personenbezogener Daten aus Telekommunikationsnetzen erheben und
auswerten, soweit dies zur Bestimmung geeigneter Suchbegriffe oder geeigneter
Telekommunikationsnetze fur MaBnahmen nach § 6 BNDG-E erforderlich ist
(Eignungspriifung).>® Bei dieser Priifung werden Daten aus Telekommunikationsnetzen
ohne den Einsatz von Suchbegriffen erhoben.3* Der Amtlichen Begriindung zufolge3s wird
im Rahmen der Eignungspriifung der Datenstrom durch den BND auf zwei Kriterien hin
geprift: Zum einen werde der Datenstrom genutzt, um neue Suchbegriffe fiir die Ausland-
Ausland-Fernmeldeaufkldrung zu generieren, zB um neue, bislang nicht bekannte
Kommunikationsmittel zu erkennen. Sofern ausschlieBlich der bereits selektierte
Datenstrom durch den BND betrachtet wiirde, wiren dessen Erfassungsméglichkeiten
massiv eingeschrankt. Ferner werde der Datenstrom daraufhin geprtft, ob sich bestimmte
Telekommunikationsstrecken fur die Ausland-Ausland-Fernmeldeaufklarung eignen.

Die Verantwortlichkeit fiir die Anordnung einer Eignungsprufung ist nach § 12 11 1 BNDG-E
bei der Behérdenleitung angesiedelt. Sofern es fiir die Eignungspriifung der Mitwirkung
eines Unternehmens bedarf, das Telekommunikationsdienste anbietet, erfolgt die
Anordnung durch das Bundeskanzleramt (§ 12 Il 3 BNDG-E). Die Anordnung, eine
Eignungsprifung durchzufithren, darf nur ergehen, wenn tatsachliche Anhaltspunkte daftr
vorliegen, dass in dem zu prifenden Telekommunikationsnetz geeignete Daten Ubertragen
werden (§ 12 1l 2 BNDG-E). Die MaBnahme ist auf sechs Monate zu befristen (§ 12 11 3
BNDG-E). § 12 lll - V BNDG-E befasst sich mit der Verwendung und Ldschung
personenbezogener Daten, die im Rahmen einer Eignungsprifung nach Abs. 1 angefallen

* Vgl. in diesem Zusammenhang auch Papier, NVwZ-Extra 15/2016, 1 (7 mwN).

%2 Vgl. dazu auch Papier, NVvwZ-Extra 15/2016, 1 (12 ff.). Die Begrundung des Gesetzentwurfs hilft nicht
weiter.

Vg, auch die Ubergangsregelung des § 36 BNDG-E; dazu unten I.3.

¥BT-Drs. 18/9041, 47.

SBT-Drs. 18/9041, 46 1.



sind. Diese diirfen (grundsétzlich) nur zum Zweck der Eignungspriifung verwendet werden
und missen unverziglich nach der Erhebung ausgewertet werden. Sie sind im Falle der
Priifung nach Abs. 1 Nr. 1 spatestens zwei Wochen und im Falle des Abs. 1 Nr. 2
spéatestens vier Wochen nach ihrer Erhebung ,spurenlos” zu l6schen, wobei die Léschung
zu protokollieren ist. Eine tiber § 12 {ll 1 BNDG-E hinausgehende Verwendung der
erhobenen personenbezogen Daten ist nach Abs. 5 nur zuldssig, wenn tatséchliche
Anhaltspunkte dafiir vorliegen, dass dadurch eine erhebliche Gefahr fur Leib, Leben oder
Freiheit einer Person oder aber fir die Sicherheit der Bundesrepublik Deutschland
abgewendet werden kann. Schlieflich bestimmt § 12 VI BNDG-E, dass Daten aus
laufenden MaRnahmen nach § 6 BNDG-E auch fiir Eignungspriifungen verwendet werden
kénnen; wobei in diesem Falle die Abs. 1 und 3 — 5 entsprechend gelten.

b) Bewertung. Die Regelung betrifft die Metadaten-Erfassung. Sie ermdéglicht den so
genannten ,Full-Take®, dh es wird ein gesamter Datenstrom an den BND ausgeleitet, der
dann einer nachrichtendienstlich relevanten Analyse unterzogen wird. Die in § 12 BNDG-E
vorgesehenen kurzen Fristen zur Léschung personenbezogener Daten sind zwar nicht zu
beanstanden.?® Trotz vorgesehener ,spurloser” Loschungspflichten besteht jedoch
mdglicherweise die nicht auszuschlieBende Gefahr einer Rekonstruktion auch

personenbezogener Daten in Kombination mit sonstigen technischen Daten.?’

d) Kooperation im Rahmen der Ausland-Ausland-Fernmeldeaufklarung (§§ 13 - 15
BNDG-E)

aa) Gesetzliche Voraussetzungen. Die Ubermittlung personenbezogener Daten, die vom
BND im Rahmen von strategischen Beschrdnkungsmalinahmen nach § 5 G 10 erhoben
worden sind, richtet sich nach § 7a G 10.38 Mit § 13 BNDG-E wird nun die Kooperation des

¥ Vgl. in diesem Zusammenhang auch BVerfGE 120, 378 (399) = NJW 2008, 1505 — Kfz-
Kennzeichenerfassung; vgl. dazu auch Papier, NvwZ-Extra 15/2016, 1 (8).
*Vgl. in diesem Zusammenhang speziell auch zu Fragen von |P-Adressen instruktiv Herbsf, NVwZ 2016,
802 (903).
*% Eine entsprechende auf Erkenntnisse aus Mallnahmen § 3 G 10 (IndividuaimaBnahmen) bezogene
Befugnis des BND, des Bundesamtes fir Verfassungsschutz wie auch des MAD enthélt das G 10 bislang
nicht. Ein gleichwohl erfolgender Austausch von personenbezogenen Daten, die im Rahmen einer
Beschrankungsmalnahme nach § 3 G 10 erlangt worden sind, durch den BND, das BfV oder den MAD mit
auslandischen 6ffentlichen Stellen ist daher — derzeit — rechtswidrig. Die allgemeine Regelung des § 12 ll|
BVerfSchG, der unter bestimmten Voraussetzungen dem BfV die Ubermittiung personenbezogener Daten an
auslandische 6ffentliche Stellen eréffnet und auf den im BNDGE wie auch im MADG Bezug genommen wird,
betrifft nicht Erkenntnisse aus Beschrankungsmafinahmen nach dem G 10.
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BND im Rahmen der Ausland-Ausland-Fernmeldeaufklarung mit auslandischen
éffentlichen Stellen, die nachrichtendienstliche Aufgaben wahrnehmen, geregelt.®® Nach
Abs. 1 durfen dabei auch Informationen einschlieRlich personenbezogener Daten nach §
14 BNDG-E erhoben und nach § 15 BNDG-E (automatisierte Datenlibermittiung)
ausgetauscht werden. Eine entsprechende Kooperation ist gem. § 13 Il BNDG-E (nur)
zuldssig, wenn sie den Zielen des § 6 1 1 Nr. 1 — 3 BNDG-E (s.0. [l.1.a) dient und die
Erflillung der Aufgaben durch den BND ohne eine solche Kooperation wesentlich
erschwert oder unmdéglich wére (Abs. 2). Die Einzelheiten einer solchen Kooperation wie
z.B. Kooperationsziele, -inhalte und -dauer, Zweckbindung erhobener Daten und
Léschungspflichten sind vor ihrem Beginn zwischen dem BND und der auslandischen
offentlichen Stelle in einer Absichtserkidrung schriftlich niederzulegen (Abs. 3 und 4).4°
Diese bedarf nach Abs. 5 der Zustimmung des Bundeskanzleramtes, wenn die
Kooperation mit ausléndischen &ffentlichen Stellen von EU-, EWR- oder NATO-Staaten
erfolgt. Im Ubrigen bedarf die Kooperation mit sonstigen Staaten als ,zusétzliche formale
Hurde"! der Zustimmung der Chefin oder des Chefs des Bundeskanzleramtes. Das
Parlamentarische Kontrollgremium ist Uber die AbSichtserklérung Zu unterrichten.

Die Ausland-Ausland-Fernmeldeaufklarung darf im Rahmen einer entsprechenden
Kooperation nach § 13 BNDG-E nur durch den BND selbst erfolgen (§ 14 1l BNDG-E).
Damit soll ausgeschlossen werden, dass der Kooperationspartner vom deutschen

Territorium aus Fernmeldeaufklarung durchfihrt.42

bb) Bewertung. Sowohl die einzelfallbezogene Uberwachung der Telekommunikation
verddchtiger Personen nach § 3 G 10 wie auch die strategische Fernmeldeaufklarung

nach den §§ 5 und 8 G 10 und schlieBlich auch die Ausland-Ausland-Fernmeldeaufklérung-
des BND erfordert, um wesentliche und zielfiilhrende Erkenntnisse gewinnen zu kénnen,
zwangslaufig eine teils engere Kooperation und einen Austausch einschlégiger
Informationen mit ausldndischen Partnerdiensten.® Zu begriien ist es, dass mit dem

¥Vgl. auch die Ubergangsregelung des § 36 BNDG-E; dazu unten I1.3.
“BT-Drs. 18/9041, 50: ,Die Art und Weise der Durchfiihrung einer solchen Kooperation mit auslandischen
sffentlichen Stellen ist vorab detailliert (Herv. d. Verf.) niederzulegen.” - In der nachrichtendienstlichen Praxis
war bzw. ist es offenbar zumindest 2T 0blich, bestimmte Einzelheiten einer nachrichtendienstlichen
Zusammenarbeit im Rahmen eines ,Memorandum of Agreement"' (MoA) oder eines ,Memorandum of
Understanding" (MoU) festzulegen. Zum MoA betr. die Kooperation von BND und NSAin der BND-
Erfassungsstelle Bad Aibling vgl. den - offenen - Bericht ,Nachrichtendienstliche Fernmeldeaufklarung mit
Selektoren in einer transnationalen Kooperation" des Sonderermittlers Graufich fir den NSA-UA vom
23.10.2015, S. 67 ff.
“BT-Drs. 18/9041, 51.
“BT-Drs. 18/9041, 52.
“\gl, auch BVerfG, NJW 2016, 1781 Rn. 102 ~ BKA-Gesetz.
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Entwurf erstmals dem BND die gesetzliche Verpflichtung auferlegt wird, vor Beginn einer
solchen Kooperation mit dem jeweiligen Kooperationspartner schriftlich die Modalitaten
der Zusammenarbeit im Bereich der Ausland-Ausland-Fernmeldeaufkidrung
niederzulegen. Dies durfte im internationalen Vergleich vorbildhaft sein. Positiv ist zudem
zu werten, dass hinsichtlich entsprechender Vereinbarungen kiinftig eine stérkere
Einbindung des Bundeskanzleramtes als Aufsichtsbehérde und auch eine obligatorische

Unterrichtung des Parlamentarischen Kontrollgremiums vorgesehen ist.

Folgerichtig ware es, fir nachrichtendienstliche Kooperationen des BfV oder des MAD mit
auslandischen Nachrichtendiensten das Erfordernis vergieichbarer Absichtserklarungen

einzufihren.
e} Das ,,Unabhéngige Gremium*“ als neue Kontrollinstanz (§ 16 BNDG-E)

aa) Gesetzliche Voraussetzungen. § 16 BNDG-E sieht ein dreiktpfiges weisungsfreies
~Unabhangiges Gremium* als neue Kontrollinstanz vor. Den Vorsitz ibernimmt nach Abs.
1 S. 2 eine Richterin oder ein Richter am BGH. Als Beisitzer sind eine Richterin oder ein
Richter am BGH sowie eine Bundesanwaltin oder ein Bundesanwalt beim BGH
vorgesehen. Die Mitglieder dieses Gremiums werden vom Bundeskabinett fiir die Dauer
von sechs Jahren bestellt (§ 16 1| BNDG-E). Das Gremium tritt nach § 16 IV 1 BNDG-E
mindestens alle drei Monate zusammen. Seine Beratungen sind geheim (§ 16 V BNDG-
E). Schlieflich unterrichtet das Unabhangige Gremium in Absténden von hochstens sechs
Monaten das Parlamentarische Kontrollgremium {iber seine Tétigkeit (§ 16 VI BNDG-E).*

Das Bundeskanzleramt unterrichtet nach § 9 IV BNDG-E das Unabhangige Gremium Uber
die von ihm getroffenen Anordnungen nach § 6 | BNDG-E (grundsétzlich) vor deren
Vollzug. Das Gremium prift die Zulassigkeit und Notwendigkeit der Anordnung;
Anordnungen, die fiir unzuldssig oder nicht notwendig erklart werden, sind unverziglich
aufzuheben. Entsprechendes gilt nach Abs. 5 S. 1 0ber die von der Beh&rdenleitung des
BND getroffenen Anordnungen nach § 9 || BNDG-E. § 9 V 2 BNDG-E rdumt dem
Unabhéngigen Gremium die Befugnis ein, stichprobenartig zu kontrollieren, ob bei dem
Einstellen von Suchbegriffen die Vorgaben des § 6 lll BNDG-E eingehalten worden sind.

bb) Bewertung. Da der Gesetzentwurf fir den in ihm zur Ausland-Ausland-
Fernmeldeaufklarung getroffenen Regelungsgehalt den Anwendungsbereich des Art. 10

“BT-Drs. 18/9041, 55: Unterrichtung ,in abstrakter Form"
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GG nicht erdffnet sieht, ist es folgerichtig, wenn auch nicht zwingend, die Kontrolle dem
neuen Unabhangigen Gremium und nicht der G 10-Kommission zu Ubertragen.*® Die
Kontrolibefugnisse des Unabhangigen Gremiums sind jedoch nur rudimentérer Natur. Eine
umfassende vom Amtsermittlungsgrundsatz gepragte Kontrolltatigkeit und ein Recht auf
Zutritt zu den Dienstrdumen des BND, wie dies § 15V G 10 vorsieht, wird dem
Unabhéngigen Gremium nicht eingerdumt. Daran &ndenrt auch der Umstand nichts, dass
das Gremium beim BGH angesiedelt ist.

2. Ubermittlungen und Gemeinsame Dateien (§§ 23 — 30 BNDG-E)
a) Gesetzliche Voraussetzungen

FUr die konkrete Praxis des BND ist § 26 | 1 BNDG-E von erheblicher Bedeutung. Danach
kann der BND ,zum Zwecke des Austausches und der gemeinsamen Auswertung von
nachrichtendienstlichen Informationen und Erkenntnissen mit auslandischen ffentlichen
Stellen" gemeinsame Dateien fihren (§ 27 BNDG-E) oder sich an diesen beteiligen (§ 30
BNDG-E). Die naheren Voraussetzungen der Zusammenarbeit und die Beteiligung des
Bundeskanzleramtes sowie des Parlamentarischen Kontrollgremiums sind in § 26 1l und lil
BNDG-E umschrieben. Die Gefahrenlagen nach § 26 | BNDG-E sind der amtlichen
Begrindung zufolge nicht gleichzusetzen mit den Gefahrenbereichen des § 513 G 10,
,sondern kénnen Uber diese hinausgehen“.* Die konkreten Einzelheiten der Kooperation
bediirfen einer zwischen den Beteiligten abgestimmten schriftlichen Absichtserklarung (§
26 IV BNDG-E).*’ Die Beteiligung des BND an gemeinsamen Dateien mit ausléndischen
dffentlichen Stellen bedarf der Zustimmung des Bundeskanzleramtes (§ 30 S. 1 BNDG-E).

b) Bewertung

Im Hinblick auf die Notwendigkeit einer internationalen Kooperation der
Nachrichtendienste bestehen gegen die vorgéhannten Regelungen keine grundlegenden
Bedenken. Sie betreffen allerdings allein MaBnahmen der Ausland-Ausland-
Fernmeldeaufkldrung. Um einschldgige Erkenntnisse aus G 10-

“Die G 10-Kammission ist vom Bundesgesetzgeber auch mit der Kontrolle nachrichtendienstlicher
Maflnahmen, die keinen Bezug zu Art. 10 | GG haben, betraut worden. Vgl. zB die Besonderen
Auskunftsverlangen nach § 8a Il und Il a iVm § 8b Il BVerfSchG.

“BT-Drs. 18/9041, 58.

#'N4here Einzelheiten der Filhrung gemeinsamer Dateien durch den BND, der Dateianordnung bei
gemeinsamen Dateien und der Eingabe in und des Zugriffs auf die vom BND geflhrten gemeinsamen
Dateien sehen §§ 27 — 28 BNDG-E vor. — Zu notwendigen Absichtserklarungen vgl. auch oben Text zu Fn.

40.
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Beschrénkungsmafnahmen einbeziehen zu darfen, bedarf es einer entsprechenden
Ergénzung des G 10. § 28 | 2 BNDG-E, demzufolge sich die jeweilige Datei auf bestimmte
Gefahrenlagen oder bestimmte Personenkreise beziehen muss, die nichtden in§513 G
10 benannten Gefahrenbereichen entsprechen missen, sondern durchaus weiter gefasst
sein kdnnen, ist im Hinblick auf das Gebot rechtsstaatlicher Klarheit problematisch. Die in
§ 26 Il BNDG-E enthaltene Vorgabe, dass eine Zusammenarbeit iSd § 26 | BNDG-E nur
zulassig ist, wenn dies von erheblichem auen- und sicherheitspolitischén Interesse fiir
die Bundesrepublik Deutschland ist (Nr. 1), in den teilnehmenden Staaten die Einhaltung
grundlegend rechtsstaatlicher Prinzipien gewéhrleistet ist (Nr. 2) und sichergestellt.ist,
dass das Prinzip der Gegenseitigkeit gewahrt wird (Nr. 3), ist dermafen offen formuliert,
dass sich trotz der’in Abs. 4 vorgesehenen zwingenden Absichtserklarung der beteiligten
offentlichen Stellen Uber Art und Weise der Nutzung der Datei durchaus eine im Grunde
weitgehend unkontrollierbare Datensammlung ergeben kénnte. Allerdings bestimmt § 27 |
1 BNDG-E fur den Fall, dass der BND eine Datei nach § 26 | BNDG-E als eigene Datei
fuhrt,“® dass sich die hierfur einschlagigen Informationen und Erkenntnisse beziehen

missen, die geeignet sind, um Gefahren iSv § 513 G 10 zu erkennen und zu begegnen.

3. Ubergangsregelung (§ 36 BNDG-E)
a) Gesetzliche Voraussetzungen

Nach der Ubergangsregelung des § 36 BNDG-E durfen MaBnahmen iSd §§ 6, 12 und 13
sowie der §§ 27 und 30 BNDG-E, die vor dem Inkrafttreten des BNDG-E begonnen

wurden, nach diesem Zeitpunkt noch bis zu zwolf Monate fortgefihrt werden.

b) Bewertung

Der Gesetzentwurf zielt — wenn auch in keiner Weise zufriedenstellend — auf die
Legalisierung einer bislang vom BND betriebenen rechtswidrigen Praxis der Ausland-
Ausland-Fernmeldeaufklarung. Tagtéglich wird in massiver Weise in die Grundrechte
betroffener natiirlicher oder juristischer Personen ohne jegliche Kontrolle eingegriffen.
Auch bei wohlwollender Betrachtung erweist sich im Hinblick darauf die in § 36 BNDG-E

“Zu den Einzelheiten einer erforderlichen Dateianordnung vgl. § 28 BNDG-E.
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vorgesehene groRzigige Ubergangsregelung als nicht hinnehmbar.

Im Rahmen der Emittlungen des NSA-Untersuchungsausschusses hat sich
herausgestellt, dass sich der BND zum Abgriff von Telekommunikationsdaten bei
inlandischen Telekommunikationsdienstleistern auch Anordnungen von
BeschrankungsmaBnahmen nach § 5 G 10 bedient, die von der G 10-Kommission fir
zuldssig erklart worden sind. Dieser - inzwischen unbestrittene - Formenmissbrauch
gebietet es, die im BNDG-E zweifelsohne unzureichenden Regelungen Uber die Ausland-

Ausland-Fernmeldeaufkldrung jedenfalls mit sofortiger Wirkung in Kraft zu setzen.

Ill. Der Entwurf eines Gesetzes zur weiteren Fortentwicklung der parlamentarischen
Kontrolle der Nachrichtendienste des Bundes

Am 5.7.2016 haben die Fraktionen der CDU/CSU und SPD den Entwurf eines Gesetzes
zur Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des Bundes
vorgelegt.*® Den Schwerpunkt bildet die Einrichtung eines oder einer Sténdigen

Bevollméchtigten des Parlamentarischen Kontrollgremiums.
1. Vorgédnge von besonderer Bedeutung (§ 4 | 2 PKGrG-E)
a) Gesetzliche Klarstellung

Nach § 4 | 1 PKGrG unterrichtet die Bundesregierung das Parlamentarische
Kontroligremium ua ,iber Vorgéinge von besonderer Bedeutung®. Dass in der
Vergangenheit eine entsprechende Unterrichtung nicht immer im erforderlichen Male
erfolgt ist, steht auRer Frage.*® Um diesem Missstand abzuhelfen, versucht § 4 | 2 PKGrG-
E eine gesetzliche Kiarstellung vorzunehmen. Danach sind Vorgénge von besonderer
Bedeutung insbesondere wesentliche Anderungen im Lagebild der &ulkeren und inneren
Sicherheit {Nr. 1), behdrdeninterne Vorgénge mit erheblichen Auswirkungen auf die
Aufgabenerfullung (Nr. 2) und Einzelvorkommnisse, die Gegenstand politischer
Diskussionen oder &ffentlicher Berichterstattung sind (Nr. 3).

b) Bewertung

Die beabsichtigte Klarstellung kann hilfreich sein, setzt aber voraus, dass die

#BT-Drs. 18/9040. Vgl. auch den Gesetzentwurf der Fraktion von Bundnis 90/Die Grunen, BT-Drs. 18/8163.
Zur hierauf bezogenen Plenardebatte am 8.7.2016 vgl. BTPlenProt 18/18263 ff.
30vgl. BT-Drs. 18/9040Q, 10 f.
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Bundesregierung die ihr obliegende Informationspflicht gegeniiber dem Parlamentarischen
Kontroligremium tats&chlich ernst nimmt. Das war in der Vergangenheit leider — wie auch
gegeniiber anderen Kontrollinstanzen — nicht immer der Fall. Vielmehr wurde und wird es
nach vor in Kreisen der Exekutive zumindest gelegentlich bevorzugt, teils brisante
Informationen zunédchst unter Missachtung der zustandigen Kontrollgremien auf andere
Weise etwa an die Presse ,durchzustechen®. Die diesbezlglich im Zusammenhang mit der
Arbeit des Parlamentarischen Kontroligremiums zutage getretenen Auffalligkeiten, die
offenbar dazu dienen sollten, die Arbeit dieses Organs zu diskreditieren, lassen nicht auf
eine Besserung hoffen.

2. Stindige oder Stiandiger Bevolimichtigter (§ 5a PKGrG-E)
.a) Gesetzliche Voraussetzungen

Nach § 5a | PKGrG-E wird das Parlamentarische Kontrollgremium durch regelmafige und
einzelfallbezogene Untersuchungen einer oder eines Standigen Bevollméchtigten des
Parlamentarischen Kontrollgremiums unterstitzt. Die bzw. der Bevolliméachtigte wird auf
Weisung des Kontroligremiums tétig (§ 5a Il 1 PKGrG-E). Das Zutrittsrecht zu den
Dienstraumen der Nachrichtendienste des Bundes ist akzessorisch zu dem des
Parlamentarischen Kontrollgremiums.3' Zu den Aufgaben des oder der Standigen
Bevollméachtigten gehort es, die Sitzungen des Parlamentarischen Kontroligremiums und
dessen Berichte an das Plenum des Deutschen Bundestages vorzubereiten (§ 5a lll 1
PKGrG-E). Eine regelmaBige Teilnahme an den Sitzungen des Parlamentarischen
Kontrollgremiums, der G 10-Kommission®? und des Vertrauensgremiums nach § 10a BHO
ist nach § 5 lll 2 PKGrG-E vorgesehen. Die Ernennung und Rechtsstellung des oder der
Stiandigen Bevoliméchtigten wird in § 5b PKGrG-E geregelt. Einzelheiten des
administrativen ,Unterbaus“ der Bundestagsverwaltung finden sich in § 12 PKGrG-E.%?

b) Bewertung

Die Einrichtung eines Standigen Bevollmachtigten war und ist héchst umstritten. Tatsache
ist jedoch, dass eine umfassende und einzelfallbezogene Recherche bestimmter
Sachverhalte durch Mitglieder des Parlamentarischen Kontrollgremiums in Anbetracht

personeller und zeitlicher Kapazitaten allenfalls ausnahmsweise sorgfaltig durchgefiihrt

Sygl. BT-Drs. 18/9040, 11.
2\/gl. auch Art. 2 des Gesetzentwurfs mit einer entsprechenden Ergénzung des § 151 G10.
%Zu den Amtsbezligen vgl. § 12a PKGrG-E.
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werden kann.>* Von daher ist es dem Grunde nach nachvollziehbar, entsprechende
Aufgaben zu delegieren. Die bereits jetzt in § 7 PKGrG vorgesehené Mdglichkeit, einen
Sonderermittler einzusetzen, wirde hierdurch ergénzt. Anders als nach dieser Norm
bestellte Sachverstandige oder Mitarbeiterinnen und Mitarbeiter des Gremiums nach § 12
lll PKGrG soll der oder die Standige Bevolimachtigte ,kiinftig auch eine strukturelle und
kontinuierliche Kontrolle vornehmen kénnen, Kontrollauftrage langfristig begleiten, den
Einsatz der Mitarbeiterinnen und Mitarbeiter steuern und so unter anderem einen
wichtigen Beitrag dazu leisten, dass die parlamentarische Kontrolle insgesamt noch
effektiver und strategischer ausgerichtet werden kann* 55

In diesem Zusammenhang wére es durchaus sinnvoll, dass auch die G 10-Kommission
dem Sténdigen Bevolimachtigten — neben der Bundesbeauftragten fur Datenschutz und
Informationsfreiheit -5¢ Emittlungs- und Kontrollaufirage erteilen kénnte. Insbesondere im
Hinblick auf die immer komplexer werdenden Einzelheiten und Probleme einer
Telekommunikationsiiberwachung erweist sich dies als vonnéten. Dabei muss jedoch
klargestellt bleiben, dass die abschlieBende Kontrollkompetenz uneingeschrankt der G 10-

Kommission obliegt.
3. Sonstige Regelungen

Durch die Novelle soll dem G 10 § 15 VIl angefiigt werden, wonach sich die G 10-
Kommission und das Parlamentarische Kontrollgremium regelméafig unter Wahrung der
jeweils geltenden Geheimhaltungsvorschriften tber ,allgemeine Angelegenheiten” ihrer

Kontrolltatigkeit austauschen. Diese Anderung ist zu begriien.
§ 8 | PKGrG-E modifiziert die bereits bisher geltende Whistleblower-Regelung.

§ 10 lll PKGrG-E sieht eine 6ffentliche Anhdrung der Prasidentinnen und Prasidenten der

Nachrichtendienste des Bundes vor, die einmal im Jahr erfolgen soll.

lil. Ergebnis

Der Gesetzentwurf zur Anderung des BND-Gesetzes enthalt zwar einige Ansatze, die

einer erhdhten Kontrolle der Aktivititen des deutschen Auslandsnachrichtendienstes im

Wie etwa im Fall der BND-Selektorenlisten. Entsprechendes gilt fiir eine Kooperation mit der
Bundesbeauftragten fur Datenschutz und Informationsfreiheit.
»BT-Drs. 18/9040, 11.
WVgl.§ 15V 4 G 10.
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‘Bereich der Ausland-Ausland-Fernmeldeaufklarung dienen kénnten. Die Ignoranz eines
tber die Grenzen der Bundesrepublik Deutschland hinausreichenden
Grundrechtsschutzes insbesondere nach Art. 10 | GG knlpft an die Uberholte
verfassungsrechtliche Mehrheitsmeinung des letzten Jahrhunderts an und wird den
aktuellen auch rechtspolitisch gebotenen Herausforderungen nicht gerecht.5? Der Retro-
BNDG-Gesetzentwurf wird vor dem BVerfG keinen Bestand haben.

Die Praktikabilitat und Effektivitat des oder der in § 5a PKGrG-E vorgesehenen Bestellung
eines oder einer Sténdigen Bevollméchtigten muss sich — im Falle der Verabschiedung
des Gesetzentwurfs — erst einmal erweisen. Die betroffenen Kontroligremien werden
tunlichst darauf achten mussen, dass sich hier kein unkontrolliertes Eigenleben und damit

ein schleichendes Unterlaufen der originar parlamentarischen Kontrolle etabliert.

57 Im Ergebnis ebenso die summarische Wurdigung des BNDG-E durch den friiheren Prasidenten des BND
Geiger in der Stddeutschen Zeitung vom 30.6.2016.
18
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Vors. Richter am VG a. D. Dr. Bertold Huber*
BND-Gesetzreform - gelungen oder nachbesserungsbediirftig?

Die bislang nur unzureichend geregelte Ausland-Ausland-
Fernmeldeaufkldrung des BND ist in den letzten Jahren
grundlegender politischer und (verfassungs-jrechtlicher Kri-
tik ausgesetzt gewesen. Mit einer Reform des BND-Gesetzes
und des Gesetzes iiber das Parlamentarische Kontrollgremi-
um des Bundes sol| diesem unbefriedigendem Zustand abge-
holfen werden.

I. Einleitung

Nachdem Edward Snowden im Juni 2013 geheime Doku-
mente zur weitreichenden Uberwachungspraxis der NSA
und des britischen GCHQ verdffentlichte, setzte der Deut-
sche Bundestag der 18, Legislaturperiode am 20.3.2014 den
NSA-Untersuchungsausschuss {INSA-UA) ein. Dieser befass-
te sich schon friih mit der Frage, wie eine Ausland-Ausland-
Fernmeldeautklirung des BND, bei der die Kommunikati-
onsteilnehmer keinen unmittelbaren territorialen Bezug zum
Bundesgebiet haben, verfassungs- und vilkerrechtlich zu be-
werten ist. Das Ergebnis war ziemlich eindeutig: Der BND
agiert im Rahmen der ,Routineaufklirung® zumindest in
einem rechtlichen Graubereich,” wenn nicht gar ginelich
ohne eine erforderliche gesetzliche Befugnis,? Die Bundes-
regierung und der BND stiitzten bislang diese Art der Fern-
meldeaufklirung auf die Aufgabennorm des § 1 11 1 BNDG,
wonach der BND ,zur Gewinnung von Erkenntnissen iiber
das Ausland, die von aufien- und sicherheitspolitischer Be-
deutung fiir die Bundesrepublik Deutschland sind*, die er-
forderlichen Informationen sammelt und auswertet.

Als Konsequenz aus der aktuellen rechtspolitischen Debatte
verfolgt der von den Fraktionen der CDU/CSU und der SPD
vorgelegte Entwurf eines Gesetzes zur Ausland-Ausland-
Fernmeldeaufklirung des BND vom 5.7.2016 den Zweck,
»im Interesse der Rechtssicherheit™ die bestehende Rechts-
lage zu prizisieren und spezielle rechtliche Grundlagen fir
die Ausland-Ausland-Fernmeldeaufklirung sowie fiir eine
diesbeziigliche Kooperation mit auslindischen éffentlichen
Stellen anderer Staaten zu schaffen.® In diesem Zusammen-
hang haben zugleich die Regierungsfraktionen den Entwurf
zur weiteren Fortentwicklung der parlamentarischen Kon-
trolle der Nachrichtendienste eingebracht.* Die erste Lesung
beider Gesetzentwiirfe erfolgte am 8.7.2016 im Deutschen
Bundestag.®

Im Folgenden werden ~ ohne Anspruch auf Vollstindigkeit —
die wesentlichen Grundziige beider Gesetzesvorlagen dar-
gestellt und kritisch bewertet.

Il. Gesetzentwurf zur Ausland-Ausland-
Fernmeldeaufklarung des BND

1. Ausland-Ausland-Fernmeldeaufkldrung, §§ 6-18
BNDG-AndG-E

Die Einzelheiten der neu zu regelnden Ausland-Ausland-
Fernmeldeaufklirung finden sich in dem neuen Abschnitt 2
des Gesetzentwurfs.

a} Erbebung, Verarbeitung und Nutzung von Daten, § 6
und § 7 BNDG-E. aa) Gesetzliche Voraussetzungen. WNach

§ 6 I 1 BNDG-E darf der BND zur Erfiillung seiner Auf-
gaben vom Inland aus mit technischen Mitteln Informatio-
nen einschlieflich personenbezogener Daten aus Telekom-
munikationsnetzen, iiber die Telekommunikation von Aus-
lindern im Ausland erfolgt, erheben und verarbeiten, Ent-
sprechende Daten miissen erforderlich sein, um frithzeitig
Gefahren fiir dic innere oder duffere Sicherheit der Bundes-
republik Deutschland erkennen und diesen begegnen zu kén-
nen (Nr. 1), um die Handlungsfihigkeit der Bundessepublik
Deutschland zu wahren (Nr. 2) oder um sonstige Erkennt-
nisse von aufien- und sicherheitspolitischer Bedeutung iiber
Vorginge zu gewinnen, die in Bezug auf Art und Umfang
durch das Bundeskanzleramt im Einvernehmen mit dem
Auswirtigen Amt und den Bundesministerien des Innern,
der Verteidigung und denen fiir Wirtschaft sowie fiir wirt-
schaftliche Zusammenarbeit und Entwicklung bestimmt
werden {Nr. 3}, Nach Satz 2 darf die Datenerhebung nur
aus denjenigen Telekommunikationsnetzen erfolgen, die das
Bundeskanzleramt zuvor durch Anordnung bestimmt hat.
Nach Abs. 2 darf der BND Inhaltsdaten nur anhand von
Suchbegriffen durchfiihren, die zur Aufklirung von Sachver-
halte? nach Abs. 1 8.1 Nr. 1-3 bestimmt und geeignet
sind.

Ein Novum ist der in § 6 IIl 1 BNDG-E vorgesehene partielle
Schutz von Einrichtungen der EU, von éffentlichen Stellen
ihrer Mitgliedstaaten oder von Unionsbiirgern, denen gegen-
{iber Suchbegriffe, die zur gezielten Erfassung von Inhalts-
daten fithren, nur verwendet werden diirfen, wenn dies er-
forderlich ist, um Gefahren iSd § 513 G 10 zu erkennen und
zu begegnen (Nr. 1} oder um Informationen iSd §6 11
Nr. 1-3 BNDG-E zu gewinnen (Nr. 2). Die letztgenannte
Variante setzt dariiber hinaus voraus, dass ausschliefilich
Daten iiber Vorginge in Drittstaaten gesammelt werden sol-
len, die von ,besonderer Relevanz® fiir die Sicherheit der
Bundesrepublik Deutschland sind. Dariiber hinaus bestimmt
§ 6 III 2 BNDG-E, dass Suchbegriffe, die zur gezielten Erfas-
sung von Unionsbiirgern fithren, nur verwendet werden diir-
fen, wenn dies erforderlich ist, um Straftaten iSd § 31 G 10
zu erkennen und ihnen zu begegnen.

§ 6 IV BNDG-E verbietet es, Daten aus Telekommunikati-
onsverkehren von deutschen Staatsangehérigen, von inlindi-
schen juristischen Personen oder von sich im Bundesgebict
aufhaltenden Personen zu erheben. Hierzu heifit es in dem
Gesetzentwurf, dass sich das Erheben solcher Daten gegebe-

Der Autor ist stellvertretender Vorsitzender der G 10-Kommission des
'18. Deutschen Bundestags. Er gibt in dem Beitrag seine persdnliche
Anffassung wieder, .
1 Vgl Papier, Hoffmann-Riem und Bécker, Ausschuss-Drs, 54, SV 2/1,
2/2 und 2/3.
2 Vgl Huber, NJW 2013, 2572; ders. in Schenke/Graulich/Ruthig, Si-
cherheitsrecht des Bundes, 2014, Art, 10-Geserz, Vorb, Rn, 23 ff, ins-
bes. Rn 27 mwN. So jetzt auch ausdriickl, Papier, NVwZ-Extra 15/
2016, 1 {Online-Aufsatz) = NVwZ 2016, 1057 {Zusammenfassung).
BT-Drs. 18/9041, 2.
BT-Drs. 18/9040v. 5.7.2016,
BT-PIProt. 18/18263 ff. und 18274 ff.
Ahnlich § 5 I 1 G 10 fir die scratcgische Fernmeldeaufklirung des
BND mit Inlandsbezug.

b
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nenfalls {ausschlieSlich) nach dem G 10 richte.? Schlieflich
verbietet § 6 V BNDG-E die Wirtschaftsspionage.

§ 7 I BNDG-E sieht vor, dass fiir die Verarbeitung und Nut-
zung der vom BND mit Mitteln der Fernmeldeaufklirung
vom Ausland aus erhobenen Daten §6 I 1 und III-VI
BNDG-E entsprechend gilt. Die Ethebung von Daten vom
Ausland aus stittzt sich den Gesetzgebungsmaterialien wei-
terhin auf die Aufgabennorm des § 1 IT BNDG-E.# Dariiber
hinaus bestimme § 7 Il BNDG-E, dass vom BND eine geziel-
te Erfassung von Einrichtungen der EU, von &ffentlichen
Stellen ihrer Mitgliedstaaten oder von Unionsbiirgern durch
auslindische &ffentliche Stellen vom Ausland aus nur ver-

anlasst werden darf, wenn die Voraussetzungen des § 6 III
BNDG-E (s. 0.) vorliegen.

bb) Bewertung. Es ist auffallend, dass an keiner Stelle des
Gesetzentwurfs das Fernmeldegeheimnis des Art. 10 I GG
angesprochen wird. Daher ist davon auszugehen, dass die
verantwortlichen Fraktionen yon CDU/CSU und SPD wie
auch die Bundesregierung eine Relevanz dieses Grundrechts
fir die Ausland-Ausland-Fernmeldeaufklirung verneinen.?
Dies wird allein schon daran deutlich, dass darauf verzichtet
wird, dem Zitiergebot des Art. 19 I 2 GG entsprechend
Art. 10 T GG als durch die neu zu schaffenden Regeln einge-
schranke zu bezeichnen. Die § 6 und § 7 BNDG-E sind dem
Verstindnis der Entwurfsverfasser zufolge auch nicht als
Befugnisnormen ausgestaltet, wie dies bei den §§ 2-5 BNDG
der Fall ist, sondern als erweiterte Aufgabenbeschreibung, 10

Diese Konzeption ignoriert bewusst die gegebene verfas-
sungsrechtliche Lage. Es wird verkannt, dass die Grund-
rechtsgeltung des Art. 10 I GG jedenfalls in den Fillen ein-
greift, in denen mittels Maffnahmen der Technischen Auf-
klarung die Telekommunikation von Teilnehmern erfasst
wird, die sich allesamt im Ausland aufhalten, der die Tele-
kommunikation betreffende Datenstrom jedoch iiber einen
Austauschpunkt in Deutschland geleiter wird,'® Sefbst wenn
man die Erhebung von Telekommunikationsdaten im Rah-
men der Ausland-Ausland-Fernmeldeaufklirung nicht dem
Regime ‘des Art. 10 [ GG unterwerfen wollte, licgt jedoch
spitestens dann ein Eingriff in das Grundrecht aus Art, 10 I
GG vor, wenn erhobene Daten durch den BND im Inland
ausgewertet und gegebenenfalls weiter verwendet werden.12

Papier verweist auf Art. 1111 GG, wonach die nachfolgenden
Grundrechte Gesetzgebung, vollziehende Gewalt und Recht-
sprechung als unmittelbar geltendes Recht binden. Von einer
Begrenzung der Geltungskraft der Grundrechte auf das deut-
sche Staatsgebiet sei weder in dieser allgemeinen Vorschrift
noch in den speziellen Grundrechten die Rede. Daher miisse
man von einer extraterritorialen Schutzwirkung der nationa-
len Grundrechte ausgehen.’ Dies hat zur Folge, dass auch
eine vom BND im Ausland vorgenommene Erfassung wie im
Falle des § 7 1 BNDG-E und/oder die Nutzung und Verwer-
tung auf diesem Wege erlangter Telekommunikationsdaten
allein im Ausland der Grundrechtsbindung des Art. 101 GG
unterliegt. Dariiber hinaus ist schlieflich zu beachten, dass
der EGMR die exterritoriale Geltung der Verbiirgungen der
EMRK und somit auch die aus Art. 8 I EMRK, der die
Kommunikationsfreiheit schiitzt, anerkannt hat.'*

Dass der Gesctzentwurf in diesem Zusammenhang weder
Art, 10 I GG erwihnt noch auf die diesbeziigliche Recht-
sprechung des BVerfG und des EGMR eingeht, ist bezeich-
nend. Ignoranz statt Akzeptanz war wohl der heimliche
Lehrplan fiir das — durchaus in Ansitzen gutr gemeinte —
Gesetzesvorhaben. Die dem Entwurf zu Grunde liegende
Rechtsauffassung stellt sich ,,in jeder Hinsicht und offenkun-

dig als unhaltbar® dar.'¥ Die vorgesehene Regelung der Aus-
land-Ausland-Fernmeldeaufklirung des BND wird sich da-
mit leider als evident verfassungswidrig erweisen.

b} Anordnung und Unterrichtung, § 9-11 BNDG-E. aa) Ge-
setzliche Voraussetzungen. Dic Anordnung nach §6 I
BNDG-E, dh die Bestimmung der zu iiberwachenden Tele-
kommunikationsnetze, die vom Bundeskanzleramt zu treffen
ist, ergeht schriftlich auf Antrag des Behérdenleiters des
BND oder eines Vertreters (§ 9 I 1 BNDG-E). Dariiber
hinaus bedarf nach § 9 Il BNDG-E die Bestimmung der
Suchbegriffe nach § 6 LIl 1 Nr. 1 BNDG-E, soweit sich diese
auf Einrichtungen der EU oder auf éffentliche Stellen ihrer
Mitgliedstaaten beziehen, sowie die nach § 6 III 1 Nr. 2
BNDG-E einzustellenden einer entsprechenden Anordnung
der Behordenleitung des BND. Das Bundeskanzleramt ist
gem. § 9 Il 2 BNDG-E iiber Anordnungen nach Satz 1 zu
unterrichten, Die Anordnungen nach §9 II und §6 I
BNDG-E sind auf hochstens neun Manate zu befristen und
kénnen bei weiterem Vorliegen der Eingriffsvoraussetzungen
jeweils bis zu neun Monaten verlingert werden (§ 9 III
BNDG-E).

§ 10 IV 3 G 10 bestimmt im Zusammenhang mit Beschrin-
kungsmafinahmen nach dem G 10, dass festzulegen ist, wel-
cher Anteil der auf den in einer Anordnung bezeichneten
Ubertragungswegen zur Verfiigung stehenden Ubertragungs-
kapazitit iiberwacht werden darf. In den Fillen der strategi-
schen Fernmeldeaufklirung nach § § G 10 darf dieser Anteil
hochstens 20 % betragen {§ 10 IV 4 G 10). Mit dieser Re-
gelung, die das Ziel verfolgt, einer liickenlosen Uberwachung
vorzubeugen, wurde den Vorgaben des BVerfG in seinem
Urteil vom 14.7.1999'6 entsprochen. Eine entsprechende -~
verfassungsrechtlich gebotene - Begrenzung enthilt der Ge-
setzentwurf zur Anderung des BNDG nicht. In der Begriin-
dung des Entwurfs heifft es hierzu:

»Eine Kapazititsbeschrinkung ist — anders als im Art, 10-
Gesetz — nicht erforderlich; Der BND kann bereits aus tat-
sichlichen Griinden nur cinen sehir geringen Anteil der welt-
weiten  Telekommunikation erfassen, Einer Kapazitits-
beschrinkung, die cine flichendeckende Uberwachung aus-
schlieffen soll, bedarf es daher nicht,“17

§ 10 BNDG-E befasst sich mit der Léschung und Kennzeich-
nung der nach § § BNDG-E erhobenen Daten. Falls Daten
entgegen § 6 IV BNDG-E aus Telekommunikationsverkeh-
ren von deutschen Staatsangehérigen, von inlindischen ju-
ristischen Personen oder von sich im Bundesgebiet aufhalten-
den Personen erhoben werden, sind diese gem. 10 IV 1
BNDG-E unverziglich zu l6schen. Sofern dies nicht erfolgt,
ist nach § 10 IV 2 BNDG-E die G 10-Kommission zu unter-
richten und det betroffenen Person ist die Erhebung vor-
behaltlich ciner fehlenden Zweckgefihrdung der MaRfnahme
oder fehlender {iberwicgender Nachteile fiir das Wohl des
Bundes oder eines Landes mitzuteilen, Schlieflich soll § 11

7 BT-Drs. 18/9041, 38.

8 BT-Drs. 18/9041, 33.

9 Vgl zur Position der BReg zB BT-Drs. 17/9640, 6 und 10.

10 BT-Drs. 18/9041, 34. '

11 Vgl ausf. Papier, NVWZ-Extra 15/2016, 1 {4} vgl. auch Huker in
Schenke/Graulich/Ruthiy, Sicherheitsrecht des Bundes, Art. 10-Gesetz,
Vorb, Rn. 26.

12 So ausdriickl. BVerfGE 100, 313 (363) = NJW 2000, 55 (58).

13 NVwZ-Extra 15/2016, 1 (5 mwN).

14 Vgl. dazu Huber in Schenke/Graulich/Ruthig, Sicherheitsrecht des Bun-
des, Art. 10-Gesetz, Vorb. Rn. 26.

15 So Papier (NVwZ-Extra 15/2016, 1 [5]) zur einschligigen Rechtsauf-
fassung der BReg, ’

16 BVerfCE 100,313 (380) = NJW 2000, 55 {61£).

17 BT-Drs, 18/9041, 42,
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BNDG-E den Schutz des Kernbereichs privater Lebensgestal-
tung sichern.

bb) Bewertung. Zu begriifien ist, dass die Verantwortung fiir
Anordnungen nach § 6 I BNDG-E bei der Behérdenleitung
des BND angesiedelt ist und dass das Bundeskanzleramt
cingebunden werden muss. Insoweit wird die politische Ver-
antwortlichkeit fiir entsprechende Mafinahmen ,hoch-
gezont®.

Der vorgesehene unbegrenzte Abgriff von Telekommunikati-
onsdaten aus den nach § 6 I BNDG-E angeordneten Tele-
kommunikationsnetzen {,,full take®) bedarf eciner duferst
kritischen Bewertung. Zwar ist es nicht auszuschliefen, dass
der BND bereits die ihm im Rahmen der strategischen Kon-
trolle nach § 5 G 10 erméglichte Ausnutzung von 20 % der
Ubertragungskapazitit tatsichlich nicht auszuschépfen ver-
mag. Entsprechendes kénnte fiir einen Abgriff im Rahmen
der Ausland-Ausland-Fernmeldeaufklirung gelten.'® Gleich-
wohl ist der Verweis auf — durchaus ua von der Bewilligung
entsprechender Haushaltsmittel verinderbare — fehlende ka-
pazititsmifige Moglichkeiten, einen umfassenden Abgriff
von Telekommunikationsdaten im Rahmen der Ausland-
Austand-Fernmeldeaufklirung vorzunehmen, nicht geeignet,
der Regelung eine (grund-}rechtliche Relevanz abzusprechen.
Im Ubrigen ist zu befiirchten, dass iiber § 6 1 BNDG-E
angesichts des nur unzureichend arbeitenden DAFIS-Filter-
systems des BND, das insbesondere dem Schutz deutscher
oder im Bundesgebiet sich aufhaltender Personen dienen soll,
eine nicht nur unbeachtliche Frfassung von auch nach An-
sicht der Bundesregierung durch Art. 10 I GG geschiitzte
Personen erfolgen wird.

Die nach § 10 IV BNDG-E vorgesehene Einbeziehung der
G 10-Kommission in Fallen einer iSd § 6 IV BNDG-E un-
zuldssigen Erhebung von Telekommunikationsdaten ist an
sich sachgerecht, Hitte sie schon zurzeit von ,,Eikonal® be-
standen, hitte die G 10-Kommission schon damals Kenntnis
von rechtswidrig echobenen Daten erhalten miissen. Im Ub-
rigen erweist sich in diesem Zusammenhang erneut, dass den
verfassungsrechtlichen Vorgaben des Art. 10 I GG niche ent-
sprochen wird. Fiir deutsche Staatsangehérige und fiir inlin-
dische juristische Personen wird eine weltweite Geltung der
Schutzwirkungen aus Art. 10 [ GG angenommen. Auslin-
dische Staatsangehérige sind jedoch territorial nur geschiitzt,
soweit sie sich im Bundesgebiet aufhalten. Dies ist schon mit
dem Gleichheitsgrundsatz des Art. 3 1 GG nicht zu verein-
baren,’® Moglicherweise zielt diese Norm aber auch auf eine
nicht auszuschlieende umfangreiche Erfassung der Tele-
kommunikation von aus der eingeschrinkten Sicht der Bun-
desregierung geschiitzten natiirlichen und juristischen Per-
sonen an inlindischen Datenaustauschpunkten.?®

¢} Eignungspriifung erhobener oder ausgewerieter personen-
bezogener Daten, § 12 BNDG-E, aa) Gesetzliche Vorausset-
zungen. Nach § 12 I BNDG-E darf der BND Informationen
cinschliefilich personenbezogener Daten aus Telekommuni-
kationsnetzen erheben und ‘auswerten, soweit dies zur Be-
stimmung geeigneter Suchbegriffe oder geeigneter Telekom-
munikationsnetze fiir Mafnahmen nach § 6 BNDG-E erfor-
derlich ist (Eignungspriifung). Dies erfolgt ohne den Einsatz
von Suchbegriffen.?’ Der Amtlichen Begriindung zufolge
wird der Datenstrom auf zwei Kriterien hin gepriift: Zum
einen werde der Datenstrom genutzt, um neue Suchbegriffe
fiir die Ausland-Ausland-Fernmeldeaufklirung zu generie-
ren, zB um neue, bislang nicht bekannte Kommunikations-
mittel zu erkennen. Ferner werde der Datenstrom daraufhin

geprift, ob sich bestimmte Telekommunikationsstrecken fiir
die Ausland-Ausland-Fernmeldeaufklirung eignen,22

Die Verantwortlichkeit fiir die Anordnung einer Eignungs-
priifung ist nach § 12 T 1 BNDG-E bei der Behérdenleitung
angesiedelt. Sofern es fiir die Eignungspriifung der Mitwir-
kung eines Unternchmens bedarf, das Telekommunikations-
dienste anbietet, erfolgt die Anordnung durch das Bundes-
kanzleramet (§ 12 I 3 BNDG-E}. Die Anordnung, eine Eig-
nungspriffung durchzufithren, darf nur ergehen, wenn tat-
siachliche "Anhaltspunkte dafiir vorliegen, dass in dem zu
pritffenden Telekommunikationsnetz geeignete Daten iiber-
tragen werden (§ 12 I 2 BNDG-E). Die Mafinahme ist auf
sechs Monate zu befristen {§ 12 II 3 BNDG-E). § 12 II-V
BNDG-E befasst sich mit der Verwendung und Léschung
personenbezogener Daten, die im Rahmen einer Eignungs-
priifung nach Abs, 1 angefallen sind, Diese diirfen {grund-
sitzlich) nur zum Zweck der Eignungspriifung verwendet
werden und miissen unverziiglich nach der Erhebung aus-
gewertet werden. Sie sind im Falle der Priifung nach Abs. 1
Nr. 1 spitestens zwei Wochen und im Falle des Abs. 1 Nr. 2
spitestens vier Wochen nach ihrer Erhebung ,,spurenlos® zu
léschen {Ausnahme: Hinweise auf erhebliche Gefihrdungs-
lage).

bb} Bewertung. Die Regelung betrifft die Meradaten-Erfas-
sung. Sie ermdglicht den so genannten ,full-take®, dh es
wird ein gesamter Datenstrom an den BND ausgeleitet, der
dann einer nachrichtendienstlich relevanten Analyse unter-
zogen wird. Die in § 12 BNDG-E vorgesehenen kurzen Fris-
ten zur Léschung personenbezogener Daten sind zwar nicht
zu beanstanden.?* Trotz vorgesehemer ,spurloser Lo-
schungspflichten besteht jedoch méglicherweise die nicht
auszuschlieBende Gefahr einer Rekonstruktion® auch per-
sonenbezogener Daten in Kombination mit sonstigen tech-
nischen Daten. 24

d) Kooperation im Rabmen der Ausland-Ausland-Fernmel-
deaufllirung, §§ 13-15 BNDG-E. aa) Gesetzliche Voraus-
setzungen. Die Ubermittlung personenbezogener Daten, die
vom BND im Rahmen von Beschrinkungsmafinahmen nach
dem G 10 erhoben worden sind, an auslindische 6ffentliche
Stellen richtet sich nach § 7a G 10.2° Mit § 13 BNDG-E
wird nun die Kooperation des BND im Rahmen der Aus-
land-Ausland-Fernmeldeaufklirung mit auslindischen &f-
fentlichen Stellen, die nachrichtendienstliche Aufgaben
wahrnehmen, geregelt. Nach Abs. 1 diirfen dabei auch In-
formationen einschliefflich personenbezogener Daten nach
§ 14 BNDG-E erhoben und nach § 15 BNDG-E aus-
getauscht werden. Eine entsprechende Kooperation ist gem.
§ 13 I BNDG-E (nur) zulissig, wenn sie den Zielen des
$ 6 11 Nr. 1-3 BNDG-E dient und die Erfiillung der Auf-
gaben durch den BND ohne eine solche Kooperation wesent-
lich erschwert oder unméglich wire (Abs. 2). Die Einzelhei-
ten einer solchen Kooperation {Kooperationsziele, -inhalte

18 Vgl. Papier, NVwZ-Extra 15/2016, 1 (14).

19 Vgl. in diesem Zusammenhang auch Papier, NVwZ-Extra 15/2016, 1
{7 mwiN).

20 Vgl dazu auch Papier, NVwZ-Extra 15/2016, 1 (124}, Die Begrim-
dung des Gesetzentwurfs hilft nichr weiter.

21 BT-Drs. 18/9041, 47.

2% BT-Drs. 18/9041, 46 1.

23 Vel in diesern Zusammenhang auch BVerfGE 120, 378 (39%) = N]JW
2008, 1505 - Kfz-Kennzeichenerfassung; vgl. dazu auch Papier,
NVwZ-Extra 152016, 1 (8}, ‘

24 Vgl in diesem Zusammenhang speziell auch zu Fragen von IP-Adressen
instruktiv Herbst, NVwZ 2016, 202 (903).

25 FEine entsprechende auf Frkennimisse aus G 10-Mafnahmen bezogene
Befugnis des Bundesamts fir Verfassungsschutz wie auch des MAD
enthilt das G 10 bislang nicht.
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und -dauer, Zweckbindung, Léschungspflichten) sind vor
ihrem Beginn zwischen dem BND und der auslindischen
dffentlichen Stelle in einer Absichtserklirung schriftlich nie-
derzulegen {Abs, 3 und 4). Diese bedarf nach Abs. 5 der
Zustimmung des Bundeskanzleramts, wenn die Kooperation
mit auslindischen &ffentlichen Stellen vor EU-, EWR- oder
NATO-Staaten erfolgt. Im Ubrigen bedarf die Kooperation
mit sonstigen Staaten als ,,zusdtzliche formale Hiirde“26 der
Zustimmung der Chefin oder des Chefs des Bundeskanzler-
amts. Das Parlamentarische Kontrollgremium ist iiber die
Absichtserklirung zu unterrichten,

Die Ausland-Ausland-Fernmeldeaufklirung darf im Rahmen
einer entsprechenden Kooperation nach § 13 BNDG-E nur
durch den BND selbst erfolgen {§ 14 Il BNDG-E). Damit
soll ausgeschlossen werden, dass der Kooperationspartner

vom deutschen Territorium aus Fernmeldeaufklirung durch-
fithrt.27

bb) Bewertung. Eine erfolgreiche Fernmeldeaufklirung des
BND erfordert zwangsliufig eine teils engere Kooperation
und einen Austausch einschligiger Informationen mit aus-
lindischen Partnerdiensten.?® Zu begriifien ist, dass dem
BND crstmals dic gesctzliche Verpflichtung anferlegt werden
soll, vor Beginn einer solchen Kooperation deren Modalita-
ten schriftlich zu fixieren. Dies diizfte im internationalen
Vergleich vorbildhaft sein. Positiv ist zudem die stirkere
Einbindung des Bundeskanzleramts und auch die vorgesehe-
ne obligatorische Unterrichtung des Parlamentarischen Kon-
trollgremiums zu werten.

e) , Unabhiingige Gremium® als newe Kontrollinstanz, § 16
BNDG-E. aa) Gesezliche Voraussetzungen. § 16 BNDG-E
sieht ein dreiképfiges weisungsfreies geheim tagendes ,,Un-
abhingiges Gremium* als neue Kontrollinstanz vor, das
beim BGH angesiedelt ist. Dessen Mitglieder werden vom
Bundeskabinett fiir die Dauver von sechs Jahren bestelle
{§ 16 Il BNDG-E). Es tritt nach § 16 IV 1 BNDG-E mindes-
tens alle drei Monate zusammen (§ 16 TV 1 BNDG-E}) und
untetrichtet das Parlamentarische Kontrollgremium in Ab-
stinden von héchstens sechs Monaten {iber seine Titigkeit
{§ 16 VIBNDG-E).

Das Bundeskanzleramt unterrichtet nach § 9 IV BNDG-E
das Unabhingige Gremium iiber die von ihm getroffenen
Anordnungen nach § 6 I BNDG-E (grundsitzlich) vor deren
Vollzug. Dieses priift die Zuldssigkeit und Notwendigkeit
der Anordnung. Entsprechendes gilt nach Abs. 5 fiir die von
der Behordenleitung des BND getroffenen Anordnungen
nach § 9 Il BNDG-E. § 9 V 2 BNDG-E riumt dem Un-
abhingigen Gremium die Befugnis ein, stichprobenartig zu
kontrollieren, ob bei dem Einstellen von Suchbegriffen die
Vorgaben des § 6 [1l BNDG-E eingehalten worden sind.

bb) Bewertung. Da der Gesetzentwurf fiir den in ihm zur
Ausland-Ausland-Fernmeldeaufklirung getroffenen Rege-
lungsgehalt den Anwendungsbereich des Art. 10 GG nicht
erdffnet sieht, ist es folgerichtig, wenn auch nicht zwingend,
die Kontrolle dem neuen Unabhingigen Gremium und nicht
der G 10-Kommission zu iibertragen. Die Kontrollbefugnisse
des Unabhingigen Gremiums sind jedoch nur rudimentérer
Natur, Eine umfassende vom Amtsermittlungsgrundsatz ge-
pragte Kontrolltitigkeit und ein Recht auf Zutritt zu den
Dienstriumen des BND, wie dies § 15 V G 10 vorsicht, wird
dem Unabhingigen Gremium nicht eingerdumt.

2. Ubermittlungen und Gemeinsame Dateien,
§§ 23-30 BNDG-E

.a} Gesetzliche Voraussetzungen. Nach § 26 1 1 BNDG-E

kann der BND ,zum Zwecke des Austausches und der ge-
meinsamen Auswertung von nachrichtendienstlichen Infor-
mationen und Erkenntnissen mit auslindischen éffentlichen
Stellen” gemeinsame Dateien fithren (§ 27 BNDG-E) oder
sich an diesen beteiligen (§ 30 BNDG-E}. Die niheren Vo-
raussetzungen der Zusammenarbeit, die Beteiligung des Bun-
deskanzleramts und des Parlamentarischen Kontrollgremi-
ums sowie das Erfordernis einer schriftlichen Absichtserkld-
rung sind in § 26 I-IV und § 30 S. 1 BNDG-E umschrieben.

b) Bewertung. Im Hinblick auf die Norwendigkeit einer
internationalen Kooperation der Nachrichtendienste beste-
hen gegen die vorgenannten Regelungen keine grundlegen-
den Bedenken. Sie betreffen allerdings allein Maffnahmen
der Ausland-Ausland-Fernmeldeaufkldrung. Um einschligi-
ge Erkenntnisse aus G 10-Beschrinkungsmafinahmen ein-
beziehen zu diirfen, bedarf es einer entsprechenden Ergin-
zung des G 10. § 28 1 2 BNDG-E, demzufolge sich die
jeweilige Datei auf bestimmte Gefahrenlagen oder bestimmte
Personenkreise beziehen muss, die nicht denin § 513 G 10
benannten Gefahrenbereichen entsprechen miissen, sondern
durchaus weiter gefasst sein kinnen, ist im Hinblick auf das
Gebot rechtsstaatlicher Klarheit problematisch. Die in § 26 11
BNDG-E enthaltene Viorgabe, dass eine Zusammenarbeit iSd
§ 26 1 BNDG-E nur zulissig ist, wenn dies von erheblichem
auflen- und sicherheitspolitischen Interesse fiir die Bundes-
republik Deutschland ist (Nr. 1), in den teilnehmenden Staa-
ten die Einhaltung grundlegend rechtsstaatlicher Prinzipien
gewihrleistet ist (Nr. 2) und sichergestellt ist, dass das Prin-
zip der Gegenseitigkeit gewahst wird (Nr. 3), ist dermafen
offen formuliert, dass sich trotz der in Abs. 4 vorgesehenen
zwingenden Absichtserklirung der beteiligten offentlichen
Stellen iiber Art und Weise der Nutzung der Datei durchaus
eine im Grunde weitgehend unkontrollierbare Datensamm-
lung ergeben kénnte. Allerdings bestimmt § 27 I 1.BNDG-E
fiir den Fall, dass der BND) eine Datei nach § 26 I BNDG-E
als eigene Datei fithrt, dass die einschligigen Informationen
und Erkenntnisse geeignet sein miissen, um Gefahren iSv
§ 513 G 10 zu erkennen und zu begegnen.

3. Ubergangsregelung, § 36 BNDG-E

a) Gesetzliche Voraussetzungen. Nach der Ubergangsrege-
lung des § 36 BNDG-E diirfen Mafinahmen iSd §§ 6, 12 und
13 sowie der § 27 und § 30 BNDG-E, die vor dem Inkraft-
treten des BNDG-E begonnen wurden, nach diesem Zeit-
punkt noch bis zu zwolf Monate fortgefithrt werden.

b} Bewertung, Der Gesctzentwurf zielt — wenn auch in keiner
‘Weise zufriedenstellend — auf die Legalisierung einer bislang
vom BND betriebenen rechtswidrigen Praxis der. Ausland-
Ausland-Fernmeldeaufklirung, Tagtiglich wird in massiver
Weise in die Grundrechte betroffener natiitlicher oder juris-
tischer Personen ohne jegliche Kontrolle eingegriffen. Auch
bei wohlwollender Betrachtung erweist sich im Hinblick
darauf die in § 36 BNDG-E vorgesehene grofiziigige Uber-
gangsregelung als nicht hinnehmbar,

Im Rahmen der Ermittlungen des NSA-Untersuchungsaus-
schusses hat sich herausgestellt, dass sich der BND zum
Abgriff von Telekommunikationsdaten bei inlindischen Te-
lekommunikationsdienstleistern auch Anordnungen von Be-

26 BT-Drs. 18/9041, 51.
27 BT-Drs. 18/9041, 52.
28 Vgl anch BVerfG, NJW 2016, 1781 Rn. 102 — BKA-Gesetz,
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schrinkungsmafinahmen nach § § G 10 bedient, die von der
G 10-Kommission fitr zulidssig erklirt worden sind. Dieser —
inzwischen unbestrittene — Formenmissbrauch gebietet es,
die im BNDG-E zweifelsohne unzureichenden Regelungen
iiber die Ausland-Ausland-Fernmeldeaufklirung jedenfalls
mit sofortiger Wirkung in Kraft zu setzen,

lll. Gesetzentwurf zur Fortentwicklung der
parlamentarischen Kontrolle der Nachrichtendienste

Am 5.7.2016 haben die Fraktionen der CDU/CSU und SPD
den Entwurf eines Gesetzes zur Fortentwicklung der par-
lamentarischen Kontrolle der Nachrichtendienste des Bundes
vorgelegt.?® Den Schwerpunkt bildet die Einrichtung eines
Stindigen Bevollmichtigten des Parlamentarischen Kontroll-
gremiums.

1. Vorgédnge von besonderer Bedeutung, § 412
PKGrG-E

a} Gesetzliche Klarstellung, Nach § 411 PKGrG unterrichtet
die Bundesregierung das Parlamentarische Kontrollgremium
ua ,fiber Vorginge von besonderer Bedeutung®. Dass in der
Vergangenheit eine entsprechende Unterrichtung nicht im-
mer im erforderlichen Mafle erfolgt ist, steht aufer Frage.3?
Um diesem Missstand abzuhelfen, versucht § 4 [ 2 PKGrG-E
eine gesetzliche Klarstellung vorzunehmen.

b) Bewertung. Die beabsichtigte Klarstellung kann hilfreich
sein, setzt aber voraus, dass die Bundesregierung die ihr
obliegende Informationspflicht gegeniiber dem Parlamenta-
rischen Kontrollgremium tatsdchlich ernst nimmt. Das war
in der Vergangenheit leider — wie auch gegeniiber anderen
Kontrollinstanzen — nicht immer der Fall.

2. Standiger Bevollméchtigter, § 5 a PKGrG-E

a} Gesetzliche Voraussetzungen, Nach § 5a 1 PKGrG-E wird
das Parlamentarische Kentrollgremium durch regelmifiige
und einzelfallbezogene Untersuchungen eines Stindigen Be-
vollmichtigten des Parlamentarischen Kontrollgremiums un-
terstiitzt. Er wird anf Weisung des Gremiums titig {§ 5a1l 1
PKGrG-E). Das Zautrittsrecht zu den Dienstriumen der
Nachrichtendienste des Bundes ist akzessorisch zu dem des
Parlamentarischen Kontrollgremiums.3! Zu den Aufgaben
des Stiandigen Bevollmichtigten gehért es ua, die Sitzungen
des Parlamentarischen Kontrollgremiums und dessen Berich-
te an das Plenum des Deutschen Bundestages vorzubereiten
(§ 5a III 1 PKG:G-E). Eine regelmiflige Teilnahme an den
Sitzungen des Parlamentarischen Kontrollgremiums, der
G 10-Kommission und des Vertrauensgremiums nach § 10a
BHO ist nach § 5 III 2 PKGrG-E vorgesehen,

b} Bewertung. Die Einrichtung eines Stindigen Bevollmich-
tigten war und ist hichst umstritten. Tatsache ist jedoch,
dass eine umfassende und einzelfallbezogene Recherche be-
stimmter Sachverhalte durch Mitglieder des Parlamentari-
schen Kontrollgremiums in Anbetracht personeller und zeit-
licher Kapazititen allenfalls ausnahmsweise sorgfiltig
durchgefithrt werden kann. Von daher ist es dem Grunde
nach nachvollziehbar, entsprechende Aufgaben zu delegie-
ren. Die bereits jetzt in § 7 PKGrG vorgesehene Moglichkeit,

-cinen Sonderermittler einzusetzen, wiirde hierdurch erginzt.

In diesem Zusammenhang wire es durchaus sinnvoll, dass
auch die G 10-Kommission dem Stindigen Bevollmichtigten
Ermittlungs- und Kontrollauftriige erteilen kénnte. Insbeson-
dere im Hinblick auf die immer komplexer werdenden Ein-
zelheiten und Probleme einer Telekommunikationsiiber-
wachung erweist sich dies als vonnéten. Dabei muss jedoch
klargestellt bleiben, dass die abschliefende Kentrollkom-
petenz uneingeschrinkt der G 10-Kommission obliegt. Fiir
eine regelmiffige und vom Willen der G 10-Kommission
unabhingige Teilnahme des Stindigen Bevollmachtigten an
deren Sitzungen ist kein verniinftiger Grund ersichtlich. Es
solltc davon abgeschen werden. Die Entscheidungen der
G 10-Kommission ersetzen den ansonsten jedem zuging-
lichen Rechtsweg nach Art, 19 IV GG gem. Art. 10 I 2 GG;
eine gesetzlich angeordnete immerwihrende Teilnahme des
Stindigen Bevollmichtigten an den geheimen Beratungen
dieses Quasi-Gerichts konnten dessen Unabhingigkeit in
den Augen Mancher in Zweifel zichen.

IV. Ergebnis

Der Gesetzentwurf zur Anderung des BND-Gesetzes enthilt
zwar einige Ansitze, die einer erhdhten Kontrolle der Aktivi-
titen des deutschen Auslandsnachrichtendienstes im Bereich
der Ausland-Ausland-Fernmeldeaufklirung dienen kénnten.
Die Ignoranz eines iiber die Grenzen der Bundesrepublik
Deutschland hinausreichenden Grundrechtsschutzes ins-
besondere nach Art. 10 I GG kniipft jedoch an die tiberholte
verfassungsrechtliche Mehrheitsmeinung des letzten Jahr-
hunderts an und wird den aktuellen auch rechtspolitisch
gebotenen Herausforderungen nicht gerecht.?? ’

Die Praktikabilitit und Effektivitit des in § Sa PKGrG-E
vorgeschenen Stindigen Bevollmichtigten muss sich erst ein-
mal erweisen. Die betroffenen Kontrollgremien werden tun-
lichst darauf achten miissen, dass sich hier kein unkontrol-
liertes Eigenleben und damit ein schleichendes Unterlanfen
der originir parlamentarischen bzw. im Falle der G 10-Kom-
mission gerichtsihnlichen Kontrolle etabliert.

29 BT-Drs. 18/3040.

30 Vgl. BT-Drs. 18/9040, 10£.

31 Wgl. BT-Drs. 18/9040, 11,

32 Im Frgebnis ebenso die summarische Wiirdigung des BNDG-E durch
den fritheren Prisidenten des BND Geiger in der Siiddeutschen Zeitung
v. 30.6.2016,



