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Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen

Sehr geehrte Frau Arndt-Brauer,

gerne nehmen wir die Moglichkeit wahr, im Vorfeld der Sachverstandigenanhérung eine

schriftliche Stellungnahme zum Entwurf flr ein Gesetz zum Schutz vor Manipulationen an

digitalen Grundaufzeichnungen abzugeben.

Es ist richtig, dass sich Bund und Lander des Themas Steuerhinterziehung durch Kassen-

manipulationen annehmen. Die Spitzenverbande der deutschen gewerblichen Wirtschaft

unterstitzen nachhaltig das Ziel, Steuerhinterziehung mit Registrierkassen zu bekampfen.

Steuerhinterzieher verschaffen sich auf strafbare Weise finanzielle Vorteile zulasten des Fis-

kus und der steuerehrlichen Wettbewerber. Die im Gesetzentwurf vorgesehenen MalRnah-

men scheinen uns grundsatzlich geeignet zu sein, die Erreichung der formulierten Ziele der

173



Sicherung der GleichmaRigkeit der Besteuerung und des rechtsstaatlichen Erfordernisses
des Steuervollzuges zu unterstutzen. Positiv ist u. a., dass eine Klarstellung in der Geset-
zesbegrindung vorgesehen ist, dass eine gesetzliche Vermutung der Richtigkeit der Kas-
senaufzeichnungen besteht, wenn eine zertifizierte technische Sicherheitseinrichtung vor-
handen ist und ordnungsgemaf genutzt wird. Dies ist ein fir die Betroffenen wichtiger und
bedeutsamer Beitrag zu einer verbesserten Rechtssicherheit im Rahmen von Betriebspru-
fungen. Er fordert darliber hinaus auch die Akzeptanz fir dieses Gesetz bei den Unterneh-

men.

Zu bedenken ist jedoch, dass mit den kostenaufwandigen Umristungsmafinahmen und dem
erhoéhten blrokratischen Aufwand in erster Linie steuerehrliche Unternehmen belastet wer-
den. Die im Gesetzesentwurf angegebenen Kostenschatzungen fir die Wirtschaft halten wir
fur stark unterzeichnet. Der einmalige Umstellungsaufwand muss mit ca. 900 Mio. EUR und
der jahrliche Erflllungsaufwand mit ca. 200 Mio. EUR beziffert werden. Die Kosten der Wirt-
schaft durften damit ungefahr doppelt so hoch liegen wie im Gesetzentwurf angegeben. Da-
her ist das Gebot der VerhaltnismaRigkeit sowohl im Hinblick auf die blrokratischen als auch
auf die kostenmalige Belastung unbedingt zu beachten. Wichtig fur eine zielgenaue und
damit verhaltnismaRige Regelung ist, dass Unternehmen, bei denen kein fiskalisches Risiko
besteht, von Aufristungsverpflichtungen verschont werden. Es sollte bereits im Gesetzge-
bungsverfahren sichergestellt werden, dass entsprechende Ausnahmen méglich sind. Ferner
sollte zusatzliche Aufzeichnungsbirokratie vermieden werden. Diese Gefahr sehen wir zum
einen durch die angestrebte Kodifizierung der Einzelaufzeichnungspflicht, die tendenziell wie
eine Registrierkassenpflicht wirkt. Zum anderen halten wir die vorgesehene Erfassungspflicht
fur sogenannte ,andere Vorgange* fur deutlich birokratieverscharfend.

Die Vorschlage des Bundesrats wirden die burokratischen Belastungen der Unternehmen,
die durch den Regierungsentwurf ohnehin schon entstehen, nochmals erhéhen. Wir lehnen
etwaige zusatzliche Anforderungen an die Kassennutzer mit Nachdruck ab. Das gilt auch fur
die vorgeschlagene Streichung der erweiterten Ubergangsfrist bis zum 31. Dezember 2022.
Die im Regierungsentwurf enthaltene besondere Anwendungsregelung zum Schutz von
Kasseninvestitionen (Art. 2, § 30 Satz 3 EG AO-E) bis zum 31. Dezember 2022 ist dringend
erforderlich und muss unbedingt beibehalten werden. Mit dieser erfolgt ein sachgerechter
Interessenausgleich zwischen der politisch gewlnschten zigigen Umsetzung der Plane und
dem wirtschaftlich schutzwirdigen Interesse der betroffenen Unternehmen.

Im Ubrigen verweisen wir auf unsere detaillierten Ausfiihrungen zum Gesetzesentwurf in der
beigefligten Anlage.
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Anlage zur Stellungnahme vom 13. Oktober 2016 zum Entwurf eines Gesetzes zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen

Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnun-
gen

Artikel 1

Zu § 146 Abs. 1 S. 1 AO-E: Einzelaufzeichnungspflicht

Die vorgesehene Neuregelung der Einzelaufzeichnungspflicht enthalt eine Verschar-
fung der derzeitigen Aufzeichnungspflichten.

Das gilt zum einen fir die Anderung des § 146 Abs. 1 S. 1 AO, wonach Buchungen
und Aufzeichnungen einzeln vorzunehmen sind.

Der Grundsatz der Einzelaufzeichnungspflicht ergibt sich bereits aus den Grundsat-
zen der ordnungsmafigen Buchfiihrung (GoB) sowie der standigen Rechtsprechung.
Allerdings galt die Einzelaufzeichnungspflicht bisher unter dem Vorbehalt der Zumut-
barkeit. Der Bundesfinanzhof lehnt eine Einzelaufzeichnungspflicht bei Verkauf von
Waren von geringem Wert an eine Vielzahl von nicht bekannten Personen gegen
Barzahlung aus Zumutbarkeitsgrinden ab (BFH-Urteil v. 12.05.1966, BStBI Il 1966,
S. 372). In diesen Fallen ist auch eine summarische Erfassung und Ermittlung von
Kasseneinnahmen durch die Verwendung von Kassenberichten moglich (sog. Offene
Ladenkasse). Nach der vorgesehenen Regelung ware dies nun nicht mehr méglich.
Die Anerkennung von Ausnahmen von der Einzelaufzeichnungspflicht aus Zumutbar-
keitsgrinden sollte daher dringend in die Regelung aufgenommen werden. Anderen-
falls liefe die Neuregelung in vielen Konstellationen faktisch auf eine Registrierkas-
senpflicht hinaus.

Sinnvoll waren zudem Klarstellungen — zumindest im Erlasswege — was unter ,Waren
von geringem Wert" zu verstehen ist und inwieweit die Zumutbarkeitsausnahme auch
in Branchen auf3erhalb des Einzelhandel gilt.

Zum anderen ergibt sich eine Verscharfung daraus, dass Kasseneinnahmen und
Kassenausgaben kiinftig ausnahmslos taglich festzuhalten ,sind“. Bisher war dies ei-
ne ,Soll“-Vorschrift. Diese Verscharfung trifft auch Falle, in denen Uberhaupt keine
Bareinnahmen, sondern in barer Form ausschliellich gelegentliche Ausgaben geta-
tigt werden. Es ware danach ausnahmslos erforderlich, auch in diesen Fallen Barbe-
lege (z. B. Bewirtungsbelege, Taxi-Quittungen) taggleich zu erfassen. Diese Belege
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mehrere Tage im Portemonnaie mitzufiihren, ware ein Verstoll gegen die Ordnungs-
vorschriften flir Aufzeichnungen. Dies kann nicht gewollt sein.

Petitum:

Wir schlagen zur Sicherstellung einer Anerkennung von Ausnahmen aus Zu-
mutbarkeitsgriinden folgende erganzende Formulierung des § 146 Abs. 1 AO-E
vor: "Die Pflicht zur Einzelaufzeichnung von Bargeschiften entféllt, soweit die-
se aus technischen, betriebswirtschaftlichen oder praktischen Griinden nicht
Zumutbar ist.”

Zudem sollte die Verscharfung der taggleichen Erfassung von Bareinnahmen
und -ausgaben gestrichen werden.

Sollte eine solche Erganzung der gesetzlichen Regelung nicht erfolgen, so wa-
re es hilfreich, wenn das BMF im Rahmen des Ausschussberichts gebeten wird,
in einem BMF-Schreiben die liberschieBenden Tendenzen der Neuregelung auf
ein verniinftiges MaRB zu beschranken und weitere fiir die Praxis wichtige Kon-

kretisierungen vorzunehmen.

Zu § 146 a Abs. 1 S. 1 AO-E i. V. m. § 1 KassenSichV: ,.elektronisches Aufzeich-
nungssystem‘ sowie § 146a Abs. 3 AO-E (Verordnungsermachtigung)

Der Anwendungsbereich des § 146 a AO-E ergibt sich aus der Reichweite des au-
Berst unbestimmten Begriffs des ,elektronischen Aufzeichnungssystems®. Was da-
runter zu verstehen ist, soll einer Verordnung Uberlassen werden, die das Bundesmi-
nisterium der Finanzen mit Zustimmung des Bundesrats und im Einvernehmen mit
dem Bundesministerium des Innern und dem Bundesministerium fur Wirtschaft und
Energie erlasst.

Damit wird die Bestimmung des Anwendungsbereichs in einem wesentlichen Punkt
dem parlamentarischen Gesetzgeber entzogen. Steuerrecht ist Eingriffsrecht. Die in
§ 379 AO neu eingefiigten BuRRgeldtatbestande knipfen an den Begriff des elektroni-
schen Aufzeichnungssystems an. Rechtsstaatprinzip und Demokratiegebot verpflich-
ten den Gesetzgeber, die flr die Grundrechtsverwirklichung mafgeblichen Regelun-
gen im Wesentlichen selbst zu treffen und diese nicht dem Handeln und der Ent-
scheidungsmacht der Exekutive zu Uberlassen (vgl. nur BVerfGE 83, 130, 142). Da-
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her sollte der Begriff des elektronischen Aufzeichnungssystems in § 146 a Abs. 1 AO-
E definiert werden.

Nach der Begriindung zu § 1 des Referentenentwurfs einer , Technischen Verordnung
zur Durchfiihrung des Gesetzes zum Schutz vor Manipulationen an digitalen Grund-
aufzeichnungen® (S. 8) ist eine elektronische Registrierkasse ,ein auf den Verkauf
von Waren oder Dienstleistungen spezialisiertes Datenerfassungsgerat, das elektro-
nische Aufzeichnungen zur Dokumentation von Einzelumsatzen zu erstellen hat®. Un-
ter ,Verkauf von Dienstleistungen® kdnnte allerdings auch die Zurverfligungstellung
von Bankautomaten gegen Abhebungsgebihr verstanden werden. Wir gehen davon
aus, dass Geldautomaten nach der Zielrichtung des Gesetzesentwurfs nicht erfasst
werden sollen. Zudem ist die Protokollierung der Transaktionen von Geldautomaten
bereits in einem ca. 400-Seiten umfassenden ,Regelwerk fir das Deutsche Geldau-
tomaten-System*“ geregelt.

Petitum:

Die Konkretisierung des Begriffs ,,elektronisches Aufzeichnungssystem“ sollte
in der Abgabenordnung selbst, vorzugsweise in § 146 a Abs. 1 AO-E, definiert
werden. In der Ausschussbegriindung sollte klargestellt werden, dass Geldau-
tomaten nicht erfasst sind.

Zu § 146 a Abs. 1 S. 1 AO-E: ,,andere Vorginge*

Wer aufzeichnungspflichtige Geschéaftsvorfalle oder andere Vorgange mit Hilfe eines
elektronischen Aufzeichnungssystems erfasst, hat zuklnftig ein elektronisches Auf-
zeichnungssystem zu verwenden, das jeden aufzeichnungspflichtigen Geschaftsvor-
fall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet auf-
zeichnet. Die Einbeziehung anderer Vorgange lehnen wir mangels Bestimmtheit und
wegen der daraus resultierenden gravierenden Ausdehnung der Aufzeichnungspflich-
ten ab. Fur die zusatzlich aufzuzeichnenden und in der Folge zu speichernden Da-
tenmengen missten mit den Grundsatzen zur ordnungsmaRigen Flhrung und Auf-
bewahrung von Blchern, Aufzeichnungen und Unterlagen in elektronischer Form so-
wie zum Datenzugriff (GoBD) konforme und dementsprechend teure Speicherkapazi-
taten geschaffen werden. Hinzu kommt weiteres Konfliktpotenzial im Rahmen von
Betriebsprifungen, welches im Hinblick auf die vorgesehene BulRgeldbewehrung fiir
Verstolie gegen Aufzeichnungspflichten in § 379 Abs. 1 S. 1 Nr. 3 AO an zuséatzlicher
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Bedeutung gewinnt. Bereits jetzt bestehen in der Praxis im Rahmen von Betriebspri-
fungen hdochst unterschiedliche Auffassungen zum Umfang der steuerrelevanten Da-
ten im Sinne der GoBD. Die Praxis benétigt eine eingrenzende Klarstellung, welche
Daten steuerrelevant und damit aufzuzeichnen sind, keinesfalls aber eine Ausweitung
der Aufzeichnungspflichten.

Neben den in der Gesetzesbegriindung beispielhaft genannten nicht abgeschlosse-
nen Geschéaftsvorfallen, Stornierungen, erstellten Angeboten und Trainingsbuchun-
gen waren vom Wortlaut auch der Bedienername, Schubladendéffnungen, Bediener-
statistiken, aus nichtsteuerlichen Griinden erfasste warenwirtschaftliche Daten wie
Chargennummern, Herkunft der Charge etc. erfasst. Auch hieran kénnte zur Prifung
und Erprobung der vollstandigen und richtigen Erfassung aller Geschaftsvorfalle ein
Interesse der Finanzverwaltung bestehen. Das Speichern groRer Mengen flir die Be-
steuerung nicht erheblicher Daten wiirde die Uberpriifung durch die Finanzverwal-
tung eher erschweren als erleichtern.

Petitum:

Die Aufzeichnungspflicht fiir andere Vorgange sollte gestrichen werden.

4. Zu § 146a Abs. 1 S. 2 AO-E: Verpflichtung zur technologischen Absicherung der
Aufzeichnungen

§ 146 a Abs. 1 S. 2 AO-E verpflichtet flachendeckend alle Unternehmen mit elektro-
nischen oder computergestiitzten Kassensystemen und Registrierkassen zu einer
Aufristung mit einer zertifizierten technischen Sicherheitseinrichtung. Eine umfas-
sende und unterschiedslose Nachristung von Kassensystemen ware jedoch unver-
haltnismaRig. Unternehmen, bei denen — z. B. aufgrund vorhandener interner Revisi-
onssysteme, geschlossener Verarbeitungsprozesse in den IT-Systemen, auf die Un-
ternehmensorganisation angepasste Berechtigungskonzepte und Verteilung von
Pflichten auf verschiedene Unternehmensbereiche bzw. externe Dienstleister — die
beflirchteten Kassenmanipulationen von vornherein ausgeschlossen sind, dirfen
mangels fiskalischer Sinnhaftigkeit nicht mit Umriistungsverpflichtungen belegt wer-
den. Fir die Akzeptanz der GesetzesmalRnahme ist dies unabdingbar.

Die Anerkennung organisatorischer Gegebenheiten entspricht dem Grundgedanken
der GoBD. Die GoBD akzeptieren ausdrticklich organisatorische MalRnahmen zur Si-
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5.

cherstellung der Unveranderbarkeit der Buchflihrungsdaten, vgl. Tz. 110 des BMF-
Schreibens vom 14. November 2014.

Petitum:

Um Unternehmen, die auf andere Weise sicherstellen, dass die befiirchteten
Manipulationen ausgeschlossen sind, vor einer unverhéltnismaBigen Investiti-
on zu schiitzen, sollte der Finanzausschuss zumindest das BMF auffordern, im
Erlasswege gesonderte Ausnahmeregelungen zu schaffen.

Zu § 146 b Abs. 1 AO-E: Kassen-Nachschau

Grundsatzlich erachten wir die in § 146 b AO-E vorgesehene Kassen-Nachschau als
geeignetes Instrument, um die zeithahe Prifung der Ordnungsmaligkeit der Kassen-
aufzeichnungen und der ordnungsgemaRen Ubernahme der Kassenaufzeichnungen
in die Buchflihrung zu ermdglichen.

Die Eingriffsintensitat einer Kassen-Nachschau bei den Unternehmen unterscheidet
sich jedoch deutlich von derjenigen im Rahmen einer Lohnsteuer- oder Umsatzsteu-
er-Nachschau. Die Kassen-Nachschau wird in der Regel wahrend der Geschaftszei-
ten in den Verkaufsraumen, d. h. in Anwesenheit von Kunden, und nicht in den Biro-
raumen des Unternehmens bzw. denen des Steuerberaters stattfinden. Daher ist die
Kassennachschau im Hinblick auf die reibungslose Fortsetzung des Kundenverkehrs
und die Vermeidung von existenzgefahrdenden Image-/Rufschaden mit Augenmaf}
durchzufiihren. Insbesondere sollten alle technischen und tatsachlichen Moglichkei-
ten ausgenutzt werden, die eine Prifungshandlung in den Geschaftsrdumen zumin-
dest verklirzen. Ferner sollte eine unangekindigte Kassen-Nachschau erst nach ei-
ner geeigneten Risikoanalyse stattfinden.

Bei Unternehmen, die die Kassendaten zentral speichern, sollte eine Kassennach-
schau in den Filialen nur im Ausnahmefall durchgefihrt werden.

Petitum:

Zumindest in die Ausschussbegriindung sollte aufgenommen werden, dass ei-
ne Kassen-Nachschau erst nach einer geeigneten Risikoanalyse durchgefiihrt
werden kann sowie im Hinblick auf die Intensitidt des Eingriffs mit Augenmaf
durchzufiihren ist. Insbesondere sollten alle technischen und tatsdchlichen
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Moglichkeiten ausgenutzt werden, die eine Priifungshandlung in den Ge-
schaftsraumen zumindest verkiirzen.

Zu § 379 Abs. 1 S. 1 Nr. 4 AO-E: Ordnungswidrigkeit des Nichtverwendens ei-
nes elektronischen Aufzeichnungssystems

Zukunftig stellt die vorsatzliche oder leichtfertige Nichtverwendung eines in
§ 146 a Abs. 1 S. 1 AO-E genannten Systems eine Ordnungswidrigkeit dar, welche
mit einer Geldbufe von bis zu 25.000 Euro geahndet werden kann.

Es fehlt an einer Klarstellung in der Gesetzesbegrindung, dass unter § 379 Abs. 1
S. 1 Nr. 4 AO-E nicht die Falle des ungewollten Ausfalls einer technischen zertifizier-
ten Sicherheitseinrichtung fallt.

Auch sehen wir Probleme fiir den Fall, dass ein Zertifikat aufgrund einer erkannten
Sicherheitsliicke erlischt. Offen ist, wie der Nutzer einer betroffenen Kasse hiervon er-
fahrt. Das musste aber sichergestellt werden. Immerhin verstoflt er ab diesem Zeit-
punkt gegen § 146a AO-E mit der Folge, dass flir seine Kassenaufzeichnungen die
Beweiskraft nach § 158 AO in Frage steht und er den objektiven Tatbestand einer
Ordnungswidrigkeit gem. § 379 Abs. 1 S. 1 Nr. 4 AO-E efflillt. Keinesfalls darf es da-
rauf hinauslaufen, dass der Kassennutzer rechtlich oder faktisch verpflichtet ist, sich
regelmafig Uber den aktuellen Status der Zertifizierung seiner Kassentechnik auf der
BSI-Webseite zu informieren.

Petitum:
Der Fall eines Zertifikaterloschens muss praxistauglich geregelt werden.

Artikel 2

Zu Art. 97 Anderungsgesetz zur Abgabenordnung, § 30 EG-AO-E: Erstanwen-
dungszeitpunkt

Die im Regierungsentwurf enthaltene erweiterte Anwendungsregelung zum Schutz
von Kasseninvestitionen (Art. 2, § 30 Satz 3 EG AO-E) bis zum 31. Dezember 2022
ist dringend erforderlich und muss unbedingt beibehalten werden. Zahireiche Unter-
nehmen haben entweder aufgrund des BMF-Schreibens vom 26. November 2010

6/16



DIHK BDI ZDH BDA HDE BGA BDB GDV

Anlage zur Stellungnahme vom 13. Oktober 2016 zum Entwurf eines Gesetzes zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen

(Az. IV A 4 — S 0316/08/10004-07) bereits eine Kasse nach dem 26. November 2010
angeschafft oder sie machen von der darin enthaltenen Nichtbeanstandungsregelung
Gebrauch und verwenden noch alte Kassen, die sie bis zum 31. Dezember 2016
durch Neuanschaffungen ersetzen missen. Seit spatestens Dezember 2014 wurde
die Einfuhrung eines Konzeptes zur Bekdmpfung von Manipulationen von Buchfiih-
rungs- und Kassendaten, damals in Form des sog. INSIKA-Verfahren, intensiv disku-
tiert. Aufgrund dieser im Raum stehenden Anderungen haben viele Unternehmen
sinnvollerweise die anstehenden Investitionen bis zum Ende der Nichtbeanstan-
dungsregelung aufgeschoben. Denn es wurde davon ausgegangen, dass die not-
wendigen Informationen bis Ende 2016 vorliegen wirden. Diese unternehmerisch
richtigen Entscheidungen unter Ausschopfung einer von der Finanzverwaltung zuge-
standenen Nichtbeanstandungsregelung darf den Unternehmen nicht negativ entge-
gengehalten werden. Aktuell ist dariber hinaus weiterhin unklar, welche Vorausset-
zungen elektronische und computergestitzte Kassensysteme oder Registrierkassen
zukUnftig erflllen missen.

Es ist nicht auszuschlielen, dass Kassen angeschafft wurden bzw. werden, die dann
im Nachgang wegen fehlender Aufristbarkeit innerhalb von nur zwei Jahren ersetzt
werden miussten. Zu bedenken ist dabei, dass auch in Fallen einer theoretischen
Aufristbarkeit diese wirtschaftlich nicht sinnvoll sein kann und gerade kleinere Betrie-
be in nicht vertretbarer Weise besonders belastet wiirden. Zudem bendétigen die je-
weiligen Kassenhersteller gerade fiir die Altsysteme eine gewisse Zeit, um die Si-
cherheitskomponenten zu entwickeln, zu integrieren und zertifizieren zu lassen. Hier-
fur ist die Beibehaltung der besonderen Anwendungsregelung zwingend erforderlich.

Der Regierungsentwurf bietet einen sachgerechten Interessenausgleich zwischen der
politisch gewtlinschten zigigen Umsetzung der Plane und dem wirtschaftlich schutz-
wurdigen Interesse der betroffenen Unternehmen.

Die erweiterte Ubergangsregelung enthalt allerdings eine Regelungsliicke fir diejeni-
gen Falle, in denen die Registrierkasse im beglnstigten Zeitraum ,nach dem 25. No-
vember 2010 und vor dem 1. Januar 2020“ nicht angeschafft, sondern aufgeristet
worden sind. Auch diese Falle verdienen aber Investitionsschutz. Insoweit sollte die
Ubergangsregelung erganzt werden.

Die vorzunehmende Investition zur Anpassung an den neuen Standard kann in Ab-
hangigkeit von den eingesetzten Kassensystemen und Registrierkassen eine mehr
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oder weniger grofde wirtschaftliche Belastung darstellen. Daher sollte gepruft werden,
ob den Unternehmen zur Kompensation des Mehraufwands ein finanzieller Ausgleich
in den Fallen gewahrt werden kann, in denen diese sich vor 2020 freiwillig flr eine
Neuinvestition entscheiden und hierdurch vorfristig bisher konforme Kassensysteme
ersetzen. Dadurch wiirde auch ein Anreiz gesetzt, bereits vor Ablauf der Ubergangs-
frist in eine neue oder nachgerustete Kasse zu investieren.

Petitum:

Die erweiterte Anwendungsregelung zum Schutz bereits getatigter Kassenin-
vestitionen ist dringend erforderlich und muss unbedingt beibehalten werden.
Ferner sollte diese nicht nur fiir neu angeschaffte, sondern auch fiir aufgeriiste-
te Kassen gelten.

Es sollte gepriift werden, ob den Unternehmen zur Kompensation des Mehr-
aufwands ein finanzieller Ausgleich gewahrt wird, wenn diese sich vor Ablauf
des Ubergangszeitraums freiwillig fiir eine Neuinvestition bzw. Aufriistung ent-
scheiden.

8/16



DIHK BDI ZDH BDA HDE BGA BDB GDV

Anlage zur Stellungnahme vom 13. Oktober 2016 zum Entwurf eines Gesetzes zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen

Zur Stellungnahme des Bundesrats

Einfiigung eines alternativen Sicherheitskonzepts

Der Bundesrat schlagt die Einfligung eines alternativen Sicherheitskonzepts vor. Im
Begriindungsteil erwahnt der Bundesrat auch dessen Bestandteile, namlich eine Be-
legerteilungspflicht, eine zentrale Registrierung der Sicherheitskomponenten und die
Nutzung von standardisierten Signaturerstellungseinheiten.

Zunachst einmal méchten wir darauf hinweisen, dass das Hamburger Konzept im Ta-
xenbereich auf einer verstarkten Aufsicht durch die Behorden, den Versand der Ta-
xameter-Daten an einen zentralen Server, der Signierung der Daten und einem er-
heblichen Eigeninteresse der Unternehmer, die eigenen Angestellten zu kontrollieren,
beruht. Den dortigen Erfolg allein der Signierung der Daten zuzuschreiben, ware eine
unzutreffende Schlussfolgerung.

Sofern es dem Bundesrat darum geht, eine Technologie auf Basis von Signaturer-
stellungseinheiten einzufuhren, ist nicht einsichtig, was hier gesetzestechnisch ver-
langt wird. Es wird einhellig davon ausgegangen, dass die sog. INSIKA-Technik nach
einer erforderlichen Weiterentwicklung eine Zertifizierung als technische Sicherheits-
einrichtung erhalten wiirde, so dass diese durch den Regierungsentwurf umfasst sein
wird. Die gesetzliche Anerkennung von Signaturerstellungseinheiten ohne Zertifizie-
rung wurden wir kritisch sehen.

Wichtig ware aus unserer Sicht, dass die hier offensichtlich als Vorbild dienende IN-
SIKA-Technologie keinen faktischen Markteinfihrungsvorteil gegenliber anderen sich
noch entwickelnden Technologien erhalt. Insofern lehnen wir die vom Bundesrat vor-
geschlagene Streichung der erweiterten Ubergangsfrist bis Ende 2022 ab, da dies die
Durchsetzung der smartcardbasierten Signaturtechnologie faktisch beglinstigt. Der
Bundesrat verweist darauf, dass heutige Kassen nachristbar seien, so dass fur die
erweiterte Ubergangsfrist keine Notwendigkeit bestehe. Es mag zwar sein, dass viele
der heutigen Kassen theoretisch nachgeristet werden kénnen. Die Nachriistung kann
aber nur erfolgen mit der Technologie, die gerade am Markt verfligbar ist und der je-
weilige Kassenhersteller deshalb anbieten kann. Nach Veréffentlichung des Gesetzes
und etwaiger Anwendungserlasse bendtigen Softwarehersteller zunachst Zeit fir die
Entwicklung und Programmierung evtl. notwendiger Anpassungen. Hierflir sind ca.
zwei Jahre zu planen. Auch zentrale Lésungen auf Basis der INSIKA-Technologie zur
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Einbindung in Kassennetzwerke muissten erst noch entwickelt werden. Die derzeit
schon verfiigbaren lokalen Smartcard-Losungen sind fur den Einsatz in gréReren
Einheiten nur aufwendig implementierbar. Es trifft deshalb das Argument auch nur
bedingt zu, dass mit Verweis auf die INSIKA-Technologie Lésungen quasi fertig zur
Verfligung standen. Hinzu kommt noch die Zeit fir die Zertifizierung beim BSI und die
Umristung der einzelnen Kassen.

Wirde die erweiterte Ubergangsfrist gestrichen, wiirden im Zweifel faktisch samtliche
Kassenhersteller gezwungen, lokal zu implementierende INSIKA bzw. INSIKA-
ahnliche Technologien einzusetzen, da diese vermutlich am schnellsten umgesetzt
werden kann. Unternehmen mit vielen Kassenterminals wirden unverhaltnismafig
belastet, da ihnen die Zeit genommen wiirde, zentrale Lésungen zu entwickeln bzw.

entwickeln zu lassen.

Eine Belegerteilungspflicht wirde viele Unternehmen belastend treffen. Bestrebun-
gen von Unternehmen, auf den Ausdruck — vom Kunden nicht gewilinschter — Kas-
senbons zu verzichten, wiirden konterkariert. Da Kunden an Kassenbons haufig kein
Interesse haben, wirde eine Belegerteilungspflicht faktisch dazu verpflichten, Papier-
abfall zu erzeugen. Die Fragwurdigkeit des Belegausdrucks wird gerade bei
Kleinstbetragen besonders augenfallig. Insofern lehnen wir die Einfihrung einer all-
gemeinen Belegerteilungspflicht ab. Stattdessen sollte auf eine Pflicht zur Belegertei-
lung auf Anforderung des Kunden gesetzt werden

Die vom Bundesrat vorgeschlagene zentrale Registrierung der Sicherheitskompo-
nenten erzeugt je nach Ausgestaltung mehr oder weniger Registrierungsaufwand. Die
Beflirchtungen, dass ohne die Registrierung der Sicherheitskomponenten "Zweitkas-
sen" verwendet werden und damit die Bekdmpfung des Steuerbetrugs nicht wirksam
erfolgen kann, sehen wir darlber hinaus in der Generalitat als unbegriindet an. Die-
sem Phanomen kann die Finanzverwaltung auch mit Testkdufen und unangemelde-
ten Kassennachschauen begegnen.

Einfach liberpriifbare Merkmale zur Kennzeichnung der Belege (Priifbitte)

Der Bundesrat weist unter 2. darauf hin, dass die Kassen-Nachschau im Interesse
der betroffenen Unternehmen als auch der Finanzverwaltung keinen unangemesse-
nen Zeitaufwand auslosen darf. Um diesen zu vermeiden, halt der Bundesrat einfach
Uberprifbare Merkmale zur Kennzeichnung der Belege fiir erforderlich.
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Wir halten derartige Priifmerkmale fiir eine denkbare Variante zur schnellen Uberpri-
fung der Legitimitat von Kassenbons, sofern damit den Geschéaftsablauf stérende
Kassennachschauen vermieden werden kénnen. Allerdings miissen (zumindest auch)
Prifmerkmale zugelassen werden, die an die Druckerleistung keine hohen Anforde-
rungen stellen, wie dies etwa flr Ziffernfolgen der Fall ist. Ware etwa ein QR-Code
verpflichtend, wirden viele Unternehmer gezwungen, sich neue Drucker anzuschaf-
fen. Wenn ein Unternehmen entsprechende Bons generiert, sollte es allerdings auch
davon ausgehen kdnnen, dass es ohne weitere Anhaltspunkte flr Manipulationen
nicht mit einer Kassennachschau belastet wird. Eine Auslesbarkeit der Signatur durch
jedermann lehnen wir ab. Die Wirksamkeitsprifung ist eine originare Aufgabe der Fi-
nanzverwaltung, die nicht auf die Kundenbeziehung ausgelagert werden darf.

Keine Ausweitung des Anwendungsbereichs der vorgesehenen Sicherungs-

maBfnahmen auf alle kassendhnliche Systeme

Der Bundesrat hat weiterhin in seinem Beschluss gebeten, die vorgesehenen Siche-
rungsverfahren auch fur alle kassenahnlichen Systeme, z. B. Taxameter, Wegstre-
ckenzahler, Geldspielgerate, Waagen mit Registrierkassenfunktion, einzufihren. Eine
Einbeziehung aller kassenahnlichen Systeme in den Anwendungsbereich der geplan-
ten Sicherungsverfahren halten die Spitzenverbande der deutschen Wirtschaft fir un-
verhaltnismanig. Sie sprechen sich vielmehr dafir aus, den Anwendungsbereich der
elektronischen Aufzeichnungssysteme einzugrenzen. Bereits heute unterliegen viele
kassenahnliche Systeme besonderen Sicherungsregelungen, die die Einddmmung
von Manipulationen unterstitzen.

Beispiel: Warenautomaten:

Uber Zigarettenautomaten werden aktuell ausschlieRlich in Deutschland versteuerte
Tabakwaren an erwachsene Konsumenten nach vorheriger Altersprifung gemaR §
10 Jugendschutzgesetz verkauft. Europarechtliche sowie national bindende Vorga-
ben erstrecken sich hierbei beispielsweise auf das Verfahren des Inverkehrbringens,
die Definition und Besteuerung der Tabakwaren, die Verwendung von Steuerzeichen,
die Festlegung des Verkaufspreises durch die Hersteller und die Verpflichtung des
Handels, weder Gber noch unter dem Banderolenpreis Tabakwaren abzugeben. Auf
dem deutschen Markt kénnen folglich Zigaretten nur legal gebracht werden, deren
Verpackungen mit einem deutschen Steuerzeichen versehen sind. Das Steuerzei-
chen garantiert die staatliche Kontrolle Gber die Besteuerung der Tabakwaren und
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das Mengengerist der in den freien Verkehr zu Uberfihrenden Tabakwaren. Die
Mengen der ausgelieferten Tabakprodukte sowie die jeweiligen Versender und Emp-
fanger mit Namen, Adresse, Steuernummer, Ansprechpartner, usw. sind somit aktuell
genau und nachvollziehbar dokumentiert. Im Tabakwaren-Groflthandel sowie den Au-
tomatenaufstellbetrieben sind die Wareneinkaufs- und Warenauslieferungsmengen
somit schon heute auch fir ertrag- und umsatzsteuerliche Zwecke verprobbar. Vor
diesem Hintergrund hat die Bundesregierung auch auf eine Kleine Anfrage herausge-
stellt, dass der legale Tabakwarenhandel in Deutschland auf Grund des deutschen
Steuerzeichensystems aus steuerrechtlicher Sicht bereits heute hinreichend uber-
wacht wird (s. Kleine Anfrage der Abgeordneten Renate Klinast, Lisa Paus, Nicole
Maisch, weiterer Abgeordneter und der Fraktion Blindnis 90/Die Grinen ,Bekamp-
fung des Zigarettenschmuggels zum Schutz der Verbraucherinnen und Verbraucher
und zur Vermeidung von Terrorismusfinanzierung®, Bundestagsdrucksache 18/7298).

Beispiel: Geldspielgerate:

Mit der Einbeziehung von gewerblich betriebenen Geldspielgerate in die vorgesehe-
nen Sicherungsverfahren wirden mehr als 270.000 in Deutschland am Markt befindli-
chen Gerate weiteren Sicherungsverfahren unterworfen, obwohl diese bereits in der
Verordnung Uber Spielgerate und anderer Spiele mit Gewinnmoglichkeit (Spielver-
ordnung —SpielV- in der Fassung der Bekanntmachung vom 27. Januar 2006 [BGBI. |
S. 280]) engmaschig geregelt sind. Bereits heute wird sichergestellt, dass alle Umsat-
ze an Geldspielgeraten als ,Geschéaftsvorfalle” umfassend gespeichert werden. Jede
Kassierung muss aufgezeichnet und die Aufzeichnungen missen zu Prifungszwe-
cken fur die Finanzverwaltung aufbewahrt werden. Zudem wird jede Bauart eines
Geldspielgerates von der Physikalisch-Technischen Bundesanstalt (PTB) gemal §§
11 ff. SpielV genau Uberprift, bevor die Gerate in Verkehr gebracht werden durfen.
Die Hersteller von Geldspielgeraten sind verpflichtet (§ 12, Absatz 3 SpielV), bei der
PTB mit dem Antrag auf Zulassung eines Geldspielgerates ein Gutachten einer vom
Bundesamt fir Sicherheit in der Informationstechnik anerkannten oder gleichwertigen
Prifstelle dartber vorzulegen, dass das von ihnen zur Prifung eingereichte Geld-
spielgerat gemal § 13 Nummer 11 SpielV gegen Veranderungen gesichert gebaut
ist. Infolgedessen ist ein ,Nichteingeben von Geschaftsvorfallen* schlichtweg in die-
sem Wirtschaftszweig nicht denkbar.

Bei einer Ausweitung des Anwendungsbereichs auf derartige Gerate missten diese
kostentrachtig aufgertistet werden ohne dass damit ein Mehrwert fir den Fiskus ein-

herginge.
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1.

Petitum:

Von der Ausweitung des Anwendungsbereichs der vorgesehenen Sicherungs-
mafnahmen auf alle kassenahnlichen Systeme sollte Abstand genommen wer-
den. Eine Einbeziehung von Geraten, deren Nichtmanipulierbarkeit bereits auf-
grund anderer Vorschriften sichergestellt ist, ware unverhaltnismaBig.

Weiterer wichtiger Regelungsbedarf aus Sicht der Wirtschaft

Szenario fiir Ausfall des Sicherheitsmoduls ungeklart

Es fehlen Regelungen fir den Fall, dass das Sicherheitsmodul ausfallt. Der Unter-
nehmer muss in der Lage sein, die Registrierkasse wahrend des Reparaturzeitraums
weiter zu verwenden. Anderenfalls waren Unternehmer mit nur einer Registrierkasse
im Ladenlokal gezwungen, eine Ersatzkasse vorzuhalten.

Petitum:

Der Fall des Ausfalls des Sicherheitsmoduls sollte praxistauglich dahingehend
geregelt werden, dass eine Weiterbenutzung wahrend der Zeit des Ausfalls oh-
ne VerstoR gegen § 146 a AO maoglich ist.

2. Biirokratiekostenschitzungen/One in, one out-Regel

Ausweislich der Gesetzesbegriindung wird davon ausgegangen, dass flr die Wirt-
schaft ein einmaliger Erfillungsaufwand in Héhe von rund 470 Mio. Euro fur die Neu-
anschaffung und Umstellung der Gerate sowie jahrlicher laufender Erfillungsaufwand
in Héhe von rund 106 Mio. Euro flr die Kosten der Zertifizierung, Personalkosten fiir
die Mitwirkung bei der Kassen-Nachschau sowie laufende Kosten fir die Wartung
und Support entstehen werden.

Wir halten die vorgelegte Birokratiekostenschatzung fir nicht belastbar und erachten
die bezifferten Kosten flir deutlich zu niedrig. Sowohl beim einmaligen als auch beim
laufenden Erfillungsaufwand ist mit den doppelten Kosten zu rechnen. Dies hat beim
laufenden Erflllungsaufwand Auswirkungen auf die Kompensationsverpflichtung des
BMF (One in, one out-Regel).
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Der einmalige Erfiillungsaufwand liegt statt 470 Mio. Euro schatzungsweise bei
rund 910 Mio. Euro.

Im Einzelnen:

Es ist unrealistisch, dass 50 % der neu anzuschaffenden Gerate "sowieso" aus-
getauscht wirden. Wir nehmen an, dass bei einer Lebensdauer von sieben bis
acht Jahren maximal 20 Prozent der Gerate sowieso ausgetauscht wirden. Es
verbleiben von 411.000 Geraten rund 330.000 Gerate, die aufgrund des Geset-
zes ausgetauscht werden. Bei Kosten von 2.000,00 Euro pro Gerat ergibt dies
660 Mio. Euro (statt 405 Mio. Euro).

Im Gesetzentwurf wird flr die Beschaffung und Installation der zertifizierten tech-
nischen Sicherheitseinrichtung ein durchschnittlicher Lohnsatz der Wirtschaft auf
mittlerem Qualifikationsniveau von 30,90 Euro/pro Stunde angenommen. Als
Zeitaufwand werden 30 Minuten angesetzt, wodurch sich ein einmaliger Perso-
nalaufwand von etwa 26 Mio. Euro ergibt. Ein Stundensatz von 30,90 Euro fir
einen EDV-Dienstleister ist unrealistisch. Die meisten betroffenen Unternehmen
mussen auf externe Dienstleister zurlickgreifen. Die am Markt Gblichen Stun-
densatze liegen bei 120 bis 150 Euro. Auch intern wird die Stunde fir einen IT-
Experten mit hdheren Lohnkosten berechnet. Die Annahme von einer halben
Stunde ist ebenfalls unrealistisch, sobald ein Unternehmen mehr als eine Kasse
hat, die miteinander verbunden sind. Bei moderaten Lohnkosten von 80 Euro und
Zeitkosten von einer Stunde ergibt sich die finffache Summe: 1,7 Mio. Umrus-
tungen x 80 Euro x 1 Stunde = 136 Mio. Euro (statt 26 Mio. Euro).

Der Preis einer zertifizierten technischen Sicherheitseinrichtung wird mit 10,00
Euro pro Einheit angesetzt. Alle uns bekannten Schatzungen gehen von einem
hoéheren Wert aus. Dabei sind die Zertifizierungskosten der Anbieter einzube-
rechnen. Realistisch ist ein Stlickpreis von ca. 50,00 Euro. Bei 1,7 Mio. umzuris-
tende Kassen und Kosten von 50,00 Euro pro Sicherheitseinrichtung ergibt dies
85 Mio. Euro statt 17 Mio. Euro.

Bei der Schatzung des einmaligen Erfillungsaufwandes fehlen die Kosten fir die
Schulung der Mitarbeiter: pro Kasse 30 Minuten Schulung ergibt bei insgesamt
2,1 Mio. Kassen und durchschnittlichen Lohnkosten von 30,90 Euro eine zusatz-
liche Summe von 32 Mio Euro.
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IV.

Der laufende Erfillungsaufwand liegt statt bei 106 Mio. Euro schatzungsweise bei
rund 212 Mio. Euro.

Im Einzelnen:

Fur Wartung und Support (z. B. Update der Kassensoftware) der Kasse wird im
Gesetzentwurf ein Betrag von 50,00 Euro je Kasse und Jahr angesetzt. Bei einer
Anzahl von 2,1 Mio. Geraten ergeben sich jahrliche Kosten in Hohe von 105 Mio.
Euro fir die Wirtschaft. Die gréoReren Unternehmen rechnen nach unseren Re-
cherchen jedoch mit 200 Euro pro Kasse flir den Support. Selbst wenn die Kos-
ten bei kleineren Unternehmen niedriger liegen, sind durchschnittliche Kosten
von 100,00 Euro realistisch. Bei 2,1 Mio. Kassen ergibt das 210 Mio. Euro.

Es werden 30 Minuten je Unternehmen und Kassen-Nachschau angesetzt; da
nicht jedes Unternehmen kontrolliert wird, wurde das prozentuale Vorkommen an
AuB3enprufungen von 2,4 % aller Unternehmen auf die Kassen-Nachschau Uber-
tragen. Eine Kassennachschau, bei der der Finanzbeamte weniger Zeit als eine
Stunde im Betrieb verbringt, ist kaum vorstellbar. Haufig werden mehr als ein
Geschaéftsfuhrer/Mitarbeiter bei der Nachschau beteiligt sein. Wir nehmen des-
halb an, dass eine Nachschau 60 Minuten Zeit braucht und zwei Personen im
Betrieb daflr abgestellt sind, fir die jeweils Lohnkosten von durchschnittlich
60,00 Euro pro Stunde anfallen. Bei 2,4 % von 730.000 betroffenen Unterneh-
men (17.500) und jeweils anfallenden Lohnkosten von 120,00 Euro ergibt dies
2,1 Mio. Euro (statt 343.000,00 Euro).

Einfuhrung einer allgemeinen Registrierkassenpflicht

Im Rahmen der ersten Lesung des Bundestags am 22. September 2016 wurde die

Einflhrung einer allgemeinen Registrierkassenpflicht diskutiert. Diese sollte mit einer

Ausnahme versehen werden, die an die Uberschreitung der Umsatzgrenze von
17.500,00 Euro anknuipft.

Gegen die Einflhrung einer allgemeinen Registrierkassenpflicht sprechen vor allem

die

Schwierigkeiten, aus Verhaltnismaligkeitsgrinden gebotene, aber zielgenaue

Ausnahmen zu formulieren. Erfahrungen aus Osterreich zeigen, dass mit der Einfiih-

rung einer allgemeinen Registrierkassenpflicht immense Abgrenzungsschwierigkeiten
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einhergehen und es waren in der Folge bereits mehrfache Nachjustierungen der ur-
springlichen Ausnahmen erforderlich. Keinesfalls sollte eine Verknipfung von Aus-
nahmen mit der Uberschreitung der 17.500,00-Euro-Grenze erfolgen, da hierdurch
bereits bestehende Wettbewerbsverzerrungen sowie weitere gesamtwirtschaftlich
unerwunschte Nebeneffekte vertieft wirden.

Petitum:

Von der Einfiihrung einer allgemeinen Registrierkassenpflicht sollte weiterhin
Abstand genommen werden.
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