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Stellungnahme des HmbBfDI zur 6ffentlichen Anhérung am 6.3.2017 im Innen-
ausschuss des Bundestages
zum Entwurf eines Gesetzes zur Verbesserung der Fahndung bei besonderen
Gefahrenlagen und zum Schutz von Beamtinnen und Beamten der
Bundespolizei durch den Einsatz von mobiler Videotechnik, Drucksache
18/10939,
sowie
zum Entwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes —
Erhohung der Sicherheit in 6ffentlich zuganglichen groRflachigen Anlagen

und im 6ffentlichen Personenverkehr durch optisch-elektronische Einrichtungen

(Videouberwachungsverbesserungsgesetz), Drucksache 18/ 10941

A. Drucksache 18/10939

Der Gesetzesentwurf zur Anderung des BPolG enthélt Regelungen zur Einfiihrung der Bodycam

(), zum Kfz-Kennzeichenscanning (ll.) und zur Aufzeichnung von Notrufen (lIl.).
I. § 27a BPoIG-E — Mobile Bild- und Tonaufzeichnungsgerate

Durch den Gesetzesentwurf soll § 27a in das BPolG eingefligt werden, der den Einsatz mobiler

Bild- und Tonaufzeichnungsgerate zu praventiven Zwecken und zur Strafverfolgungsvorsorge
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vorsieht. Die Regelung begegnet keinen durchgreifenden Bedenken. Es ist lediglich auf einige

Punkte einzugehen.
1. Gesetzgebungskompetenz/Verwendungszweck

Der Bereich der Strafverfolgungsvorsorge, also die Vorsorge fir die Verfolgung kinftiger Straf-
taten, gehort zum repressiven Tatigkeitsfeld der Polizei. Er wird als Annex zum Bereich des ge-
richtlichen Verfahrens gezahlt, fir das nach Art. 74 Abs. 1 Nr. 1 GG eine konkurrierende Gesetz-
gebungskompetenz von Bund und Landern besteht (BVerfGE 103, 21, 30 f.; E 113, 348, 369 ff,;
Schenke/Schenke, in: Steiner, Bes. VerwR, 8. Aufl. 2006, Seite 179). Der Bereich des sog. Pre-
Recordings, das vorab Bilder mit einer Dauer von 30 Sekunden temporar aufnimmt und die
dauerhafte Datenspeicherung erst bei Aktivierung der Aufnahmefunktion durch Polizeibeamte
erlaubt, bleibt daher zumindest unter dem Aspekt der Strafverfolgungsvorsorge zuldssig. Bei
einer rein praventiven an der Abwehr von Gefahren orientierten Regelung zur Body-Cam ware
das Pre-Recordnung hingegen unzulassig, da die riickwirkenden Speicherungen keinen steuern-
den Einfluss auf zukiinftiges Verhalten entfalten kdnnen. Insoweit wird die Begriindung des
Gesetzentwurfs (Drucks. 18/10939, S. 13), wonach die Pre-Recording Funktion unter dem As-
pekt der Eigensicherung des Beamten erforderlich ist, nicht geteilt, die Abwehr von Gefahren ist
ausreichend durch das offene Aktivieren der Aufnahmefunktion zu erreichen. Zu stiitzen ist die
Vorabaufzeichnung jedoch zumindest auf die Moglichkeit, strafrechtlich relevantes Verhalten

bereits im Vorfeld zur Verfolgung von Straftaten zu dokumentieren.

Es ist positiv zu bewerten, dass die Daten 30 Tage lang gespeichert werden sollen und in dieser
Zeit auch fiir die Uberpriifung der RechtmaRigkeit der aufgezeichneten polizeilichen MaRnah-
men zur Verfligung stehen. So kénnen auch die Rechte der Aufgezeichneten an einer Dokumen-
tation des Geschehens gewahrt werden. Allerdings sollte insoweit eine ausdriickliche Regelung
hinzugefiigt werden, wonach auf Verlangen der betroffenen Personen eine Aufzeichnung anzu-
fertigen ist (vgl. insoweit die Regelung in § 29 Abs. 5 des Bremischen Polizeigesetzes). In der
Regel wird namlich der allgemeine datenschutzrechtliche Auskunftsanspruch - soweit er denn
Uberhaupt den Bereich von Videoaufnahmen umfasst - nur sehr schwer durchzusetzen sein und
eben nicht das Recht zu einer direkten Ansicht der Videosequenzen durch den Betroffenen um-

fassen.
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2. Geeignetheit

Eine zentrale Fragestellung fiir die verfassungsrechtliche Zulassigkeit polizeilicher Body Cams
betrifft Eignung und Erforderlichkeit ihres Einsatzes fir den Schutz von Beamtinnen oder Beam-
ten oder fir Dritte. Diese Diskussion hat mit Blick auf den auf Bundesebene mdglichen Einsatz
zur Verfolgung von Strafttaten und Ordnungswidrigkeiten freilich nicht dieselbe Bedeutung wie
in den Landern, wo es ausschliefSlich um die praventive Funktion geht, die mit der Body Cam zu
erzielen ist. Gleichwohl werden die praventiven Zwecke auch im Gesetzentwurf verfolgt, sodass

eine Folgenabschatzung auch hierzu erforderlich ist.

Der Gesetzentwurf geht auf die bereits erfolgten Einfihrungen in verschiedenen Bundeslan-
dern ein (Hessen, RP, BW, Saarland und Hamburg) und stellt recht pauschal fest: ,,Die Erfahrun-
gen in den Ldndern haben gezeigt, dass deren Einsatz aufgrund seiner deeskalierenden Wirkung
erfolgreich die Eindimmung von Widerstandshandlungen férdern kann“. Dem Urteil kann in

dieser Allgemeinheit nur schwer gefolgt werden.

Die Ergebnisse des in Hessen erfolgten Pilotbetriebs geniigen jedenfalls nicht objektivierbaren
wissenschaftlichen Anforderungen, da die erhobene Zahl von insgesamt 40 Widerstandshand-
lungen zu niedrig ist, um einen Effekt statistisch belegen zu kénnen. Eine Senkung der Falle um
37,5% klingt eindrucksvoll. Zum einen ist aber unklar, ob es sich bei den bisher erfassten Fallen
ausschlieBlich um Gewalttaten gegeniber Polizeivollzugsbediensteten handelt, da Ublicher-
weise auch Widerstandsdelikte erfasst werden, die ohne Gewalt veriibt werden kénnen. Zum
anderen betrdgt der Riickgang um 37,5% in absoluten Zahlen lediglich 15 Falle (Riickgang von
40 auf 25 Fille, Diehl/Schnack, Spon V. 3.7.2015,

http://www.spiegel.de/netzwelt/gadgets/bodycams-fuer-polizisten-feldversuch-in-frankfurt-a-

1041212.html). Dariber hinaus ist ungeklart, welchen Einfluss die erhohten Personenstarken
bei den hessischen Einsatzteams mit Body-Cams (Dreier-Teams statt Zweier-Teams) auf die Es-

kalationsbereitschaft von Blirgerinnen und Biirgern haben.

In Hamburg wird gerade die Evaluation beendet. Auch dort stehen die Ergebnisse unter dem
Vorbehalt, dass die Polizei die Zahlen und das Datenmaterial selbst erhebt und zusammenstellt
und die angewandten Methoden keinen wissenschaftlichen Anspriichen gentigen. Ein diszipli-

nierender Effekt einer offenen Videoliberwachung erscheint nach allgemeiner Lebenserfahrung
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nicht unplausibel. Dennoch sind bei Personen, die stark alkoholisisert sind oder unter Drogen-
einfluss stehen, die verhaltenslenkenden Wirkungen des Einsatzes der Body Cam erheblich ein-

geschrankt.

Auf der derzeitigen unsicheren Tatsachengrundlage kann nicht dazu geraten werden, direkt mit
einem Regelbetrieb zu starten. Wenn man sich zu einem Einsatz von Body-Cams entschlieft, so
sollte zunachst eine Testphase initialisiert werden, deren Ergebnisse einer unabhangigen Evalu-
ation unterworfen werden, um auf der Basis wissenschaftlich fundierter Ergebnisse die polizei-
taktischen Vor- und die biirgerrechtlichen Nachteile einer solchen Einfihrung gegeneinander
abzuwagen. Im Rahmen einer solchen Untersuchung ware dann auch objektivierbar eine Eig-

nung der Body-Cams fiir die polizeiliche Einsatzpraxis nachzuweisen.
3. Bestimmtheit

Als Gesetzeszweck wird die , Verfolgung von Straftaten oder Ordnungswidrigkeiten von auch im
Einzelfall erheblicher Bedeutung” angegeben. Ist dies so zu verstehen, dass es sich auf die Ver-
folgung von Straftaten und Ordnungswidrigkeiten im Rahmen der Zustandigkeit der Bundespo-

lizei bezieht, so bestehen gegen die Bestimmtheit der Norm keine Bedenken.
4. Tonaufzeichnungen

Die von § 27a BPolG-E vorgesehenen Tonaufnahmen sind aus Griinden der VerhaltnismaRigkeit
kritisch zu sehen. Der in der Gesetzesbegriindung als Erfolg gewertete Praxistest der hessischen
Polizei wurde ohne Tonaufnahmen durchgefiihrt. In der Expertenanhérung der Hamburgischen
Blrgerschaft hat der Vertreter der GdP Tonaufnahmen als gefahrabwehrende MaRRnahmen fiir
nicht erforderlich befunden (Protokoll Innenausschuss Nr. 20/33, Seite 18). Zusatzlich besteht
das Problem, dass bei Aufnahmen, die im Rahmen einer nachtraglichen Bewertung als nicht von
§ 27a BPolG-E gedeckt angesehen werden, eine Strafbarkeit der Polizeivollzugsbediensteten
nach § 201 StGB im Raum steht. Dies ist zum Beispiel bei der Aufzeichnung von Personen der
Fall, die so alkoholisiert sind oder unter anderem Drogeneinfluss stehen, dass nicht von einer
verhaltenslenkenden Wirkung der Aufzeichnung ausgegangen werden kann und auch eine
Schuldfahigkeit im strafrechtlichen Sinn nicht gegeben ist (,Es gibt Situationen, da treten Sie
Biirgern gegenliber, die derartig betrunken sind oder unter Drogeneinfluss stehen, die wiirden

nicht einmal einen Wasserwerfer neben sich bemerken.” — Kirsch, Gewerkschaft der Polizei, Ex-
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pertenanhorung der Hamburgischen Blirgerschaft, Protokoll Innenausschuss Nr. 20/33, Seite
18). Fallt eine Rechtfertigung der Tonaufnahmen durch § 27a BPolG-E weg, so ware die Auf-
nahme ,,unbefugt” im Sinne von § 201 Abs. 1 StGB. Die Strafbarkeit von Polizeivollzugsbediens-
teten hinge dann davon ab, ob das gesprochene Wort in der tatrichterlichen Wirdigung als
yhichtoffentlich” angesehen wird. Nach der strafrechtlichen Kommentarliteratur ist die Recht-
sprechung dazu nicht eindeutig. Der Verzicht auf Tonaufnahmen ist daher nicht zuletzt zum

Schutz der Polizeivollzugsbediensteten vor Strafbarkeit angezeigt.

Il. § 27b BPolG-E: Anlassbezogene automatische Kennzeichenerfassung

Die hochstrichterliche Rechtsprechung hat sich — allen voran das Bundesverfassungsgericht in
seinem Urteil vom 11.03.2008 (Az.: 1 BvR 2074/05) — bereits mehrfach mit dem Thema Kfz-
Kennzeichenscanning beschaftigt. Vor allem dem Punkt der VerhaltnismaRigkeit wird hierbei
besondere Beachtung gewidmet. So ist entscheidend, dass das Zusammenwirken verschiedener
Ebenen (Aufnahme in Fahndungsbestand, Erfassung der Kennzeichen und Verwertung der ge-
wonnenen Informationen, vgl. BVerfG a.a.0., Rn. 148) zu einer als verhadltnismaBig zu bewer-
tenden Eingriffsregelung fiihren kann. Die Kombination z.B. aus eng begrenzten Eingriffsvoraus-
setzungen und einem weit gefassten Verwendungszweck kann daher ebenfalls zu einer verhalt-
nismaBigen und den mit dem Scanning verbundenen Eingriff rechtfertigenden Regelung fihren;
das Bundesverfassungsgericht verwies hierzu exemplarisch auf die entsprechende Regelung in

§ 36a Brandenburgisches Polizeigesetz.

Gemessen an diesen Anforderungen diirfte es sich bei der Regelung des § 27b BPolG-E um eine
entsprechend verhaltnismaRige Regelung handeln. Sowohl im Hinblick auf die Eingriffsvoraus-
setzungen als auch den Zweck der Verarbeitung bestehen Begrenzungen, die einen allzu weiten

Anwendungsbereich ausschlieBen.
Ill. § 27c BPolG-E: Gesprachsaufzeichnung

Die Aufzeichnung von Telefonanrufen bei Einsatzleitstellen kann eine sinnvolle Unterstiitzung
der polizeiliche Aufgabenerfillung darstellen. So kann ein Anrufer z.B. wegen der eigenen Be-
troffenheit emotional derart belastet sein, dass ein nochmaliges Anhoren des Gesprachsinhal-

tes erforderlich wird, um passende MaBnahmen in die Wege leiten zu kdnnen.
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Die Aufzeichnung des Gesprachsinhaltes greift dabei in das informationelle Selbstbestimmungs-
recht des Anrufenden ein. Eine Einwilligung zur Aufzeichnung scheidet als rechtliche Grundlage
aus, so dass es folgerichtig ist, mit der vorliegenden Regelung eine gesetzliche Grundlage fir die
Aufzeichnung und weitere Verarbeitung zu schaffen. Grundsatzlich begegnet eine solche Rege-

lung auch keinen datenschutzrechtlichen Bedenken.

Im Hinblick auf die konkrete Formulierung des § 27c BPolG-E ist jedoch auf folgenden Punkt
hinzuweisen:Eine Speicherung liber die gesetzte Hochstfrist von 30 Tage soll dann zuldssig sein,
wenn die Aufzeichnung im Einzelfall zur Verfolgung von Straftaten oder zur Gefahrenabwehr
weiter bendtigt wird. Es erscheint insoweit nicht unmittelbar plausibel, warum gerade durch
die Offnung ,.zur Gefahrenabwehr” ein hierdurch vermittelter derart weiter Raum fiir Ausnah-
men erforderlich sein soll; auch das in der Begriindung genannte Beispiel der Bombendrohung
flhrt hier nicht zu einer besseren Nachvollziehbarkeit. Insbesondere auch um eine Umkehrung
des Regel-Ausnahme-Verhaltnisses zwischen Léschung und weiterer Speicherung zu vermeiden,
ware hier eine Prazisierung angezeigt, aus welchen Griinden das Vorhalten der Aufzeichnung
und die damit verbundene und primar beabsichtigte Moglichkeit des erneuten Anhérens not-

wendig ist.

B. Drucksache18/10941: Videoiiberwachungsverbesserungsgesetz
Das Ziel, die Sicherheit der Bevolkerung vor terroristischen Anschlagen an hochfrequentierten
offentlichen zuganglichen Anlagen zu erhéhen, wird auch aus aufsichtsbehordlicher Perspektive

geteilt und unterstitzt.

Der Entwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes — Erhéhung der Si-
cherheit in 6ffentlichen zuganglichen grol3flachigen Anlagen und im o6ffentlichen Personenver-
kehr durch optisch-elektronische Einrichtungen (Videolberwachungsgesetz) — begegnet jedoch

erheblichen rechtlichen Bedenken. Diese Griinde werden im Folgenden dargestellt:
I. Fehlende Regelungsbefugnis des deutschen Gesetzgebers angesichts der EU-DSGVO

Die Verordnung des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen

bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
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der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ist anders als die zuvor geltende Da-
tenschutzrichtlinie (RL 95/46 EG) gem. Art. 288 Abs. 2 AEUV in allen ihren Teilen verbindlich
und gilt unmittelbar in jedem Mitgliedstaat. Die Datenschutz-Grundverordnung ist ein Instru-
ment, mit dem der EU-Gesetzgeber kiinftig das Ziel einer Vollharmonisierung des Datenschutz-
rechts in der Union anstrebt. Dies wird in den Erwadgungsgriinden ausdriicklich und wiederholt
hervorgehoben (vgl. EG 7, 9, 10, 13). Gleichzeitig enthélt die Verordnung eine Reihe von Off-
nungsklauseln, die dem nationalen Gesetzgeber Ausgestaltungsspielrdume einrdaumen. AulSer-
halb dieser Befugnisse zur mitgliedstaatlichen Konkretisierung ist es dem nationalen Gesetzge-
ber versagt, eigene Rechtsvorschriften neben oder anstelle von Verordnungsrecht zu setzen,
ohne dass dies in dem Sekundarrechtsakt vorgesehen ist. In diesem Sinne ist sogar eine Wie-
derholung des Wortlauts einer EU-Verordnung im nationalen Recht unzuldssig. So urteilt der
EuGH:
"Die Mitgliedstaaten diirfen aufgrund der ihnen aus dem Vertrag obliegenden Verpflich-
tungen nicht die unmittelbare Geltung vereiteln, die Verordnungen und sonstige Vor-
schriften des Gemeinschaftsrechts duflern. Die gewissenhafte Beachtung dieser Pflicht ist
eine unerldflliche Voraussetzung fiir die gleichzeitige und einheitliche Anwendung der
Gemeinschaftsverordnungen in der gesamten Gemeinschaft. Folglich diirfen die Mit-
gliedstaaten keine Handlungen vornehmen, durch die die gemeinschaftliche Natur einer
Rechtsvorschrift und die sich daraus ergebenden Wirkungen den einzelnen verborgen
wiirden, noch diirfen sie die Vornahme einer solchen Handlung, innerstaatlichen Kérper-
schaften mit Rechtsetzungsmacht gestatten. Wenn auch eine einzelstaatliche Verwal-
tung im Falle von Auslegungsschwierigkeiten sich veranlafst sehen kann, MafSnahmen
zur Durchfiihrung einer Gemeinschaftsverordnung zu ergreifen und bei dieser Gelegen-
heit entstandene Zweifel zu beheben, so ist sie dazu doch nur unter Beachtung der Ge-
meinschaftsbestimmungen berechtigt, ohne dafs die einzelstaatlichen Behérden Ausle-

gungsregeln mit bindender Wirkung erlassen kénnten.“ - EuGH, Rs. C-94/77, Rn. 22/27

Mit diesen aus dem EU Primarrecht resultierenden Vorgaben ist es nicht vereinbar, wenn der
Gesetzgeber eine Regelung schafft, die den aktuellen § 6b BDSG auch nach Geltung der EU-
Datenschutz-Grundverordnung ab dem 25. Mai 2018 mit weiteren Modifizierungen neben dem

EU-Verordnungsrecht im nationalen Recht in Kraft belieBe. Dies sieht aber § 4 des Gesetzent-
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wurfs der Bundesregierung zu einem Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680, DSAnpUG-EU vor,
wonach die Regelung des Videolberwachungsgesetzes auch kinftig im nationalen Daten-

schutzrecht enthalten bleiben soll.

Zwar findet sich keine ausdriickliche Bezugnahme auf die Videoliberwachung in der Daten-
schutzgrundverordnung. Eine Mdglichkeit, diese Fragestellungen mit Blick auf private Stellen im
nationalen Recht zu regeln, besteht indes nicht. Vielmehr ist die allgemeine Regelung in Art. 6
DSGVO lber die RechtmaRigkeit der Verarbeitung von Daten unmittelbar anwendbar, die dann

auch die Videolberwachung erfasst.

Lediglich Art. 6 Abs. 2 DSGVO enthilt eine Offnungsklausel, die es den Mitgliedstaaten ermdg-
licht, ,spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften der Verord-
nung in Bezug auf die Verarbeitung zur Erfiillung von Abs. 1 Buchstabe c und e“ beizubehalten
oder einzufuhren. Auf dieser Grundlage konnte eine hohere Regelungsdichte flir den Bereich
der Videoliberwachung im nationalen Recht geschaffen werden. Vorliegend kommt allein die
Alternative in Buchstabe e in Betracht. Danach muss die Verarbeitung flir die Wahrnehmung
einer Aufgabe erforderlich sein, die im 6ffentlichen Interesse oder in Austbung 6ffentlicher
Gewalt erfolgt. Nur soweit vorliegend die Videoliberwachung durch o6ffentliche Stellen betrof-
fen ist, kommt damit die Méglichkeit, die Videoiiberwachung tber die Offnungsklausel im na-

tionalen Recht zu konkretisieren, europarechtlich in Betracht

Das Kriterium des 6ffentlichen Interesses ist im Rahmen der Offnungsklausel als eine 6ffentli-
che Aufgabe zu verstehen, deren Wahrnehmung zwar auch durch private Stellen erfolgen kann.
Dieser missten dafiir jedoch durch ein Gesetz die Aufgaben ,libertragen” werden, wie dies
etwa bei Beliehenen der Fall ist (Frenzel, in: Paal/Pauly, Datenschutzgrundverordnung, 2017,
Art. 6, Rn. 24; ferner Plath, BDSG/DSGVO, 2. Aufl. 2016, Art. 6, Rn. 15). Eine Ubertragung der
Kompetenz auf alle privaten Stellen, die von ihnen betriebene Videolberwachung auch zum
Schutze von Dritten zu betreiben, stellt keine Ubertragung einer 6ffentlichen Aufgabe im Sinne
dieser Norm dar. Mit dem Gesetzentwurf wird namlich nicht die Aufgabe, im Bereich offentli-
cher Anlagen befindliche Personen zu schiitzen, tGbertragen, sondern lediglich eine Moglichkeit

geschaffen, die ansonsten zu eigenen Zwecken betriebene Videoliberwachung auch zum Schutz
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Dritter zu nutzen. Insoweit verlangt auch Erwagungsgrund 45 der DSGVO in diesem Zusam-
menhang, dass es sich bei dem Verantwortlichen, der eine Aufgabe im 6ffentlichen Interesse
oder in Auslibung offentlicher Gewalt wahrnimmt, um eine Behorde oder um andere unter das
offentliche Recht fallende bzw. dem o6ffentlichen Interesse besonders verpflichtete natirliche
oder juristische Person handelt. Als Beispiel wird hier auf Berufsvereinigungen verwiesen. Bei
der Vielzahl der Stellen, die ganz pauschal durch den Regelungsentwurf angesprochen werden

liegen die Voraussetzungen des Art. 6 Abs. 1 Buchstabe e daher nicht vor.

Einschlagiger MaBstab fiir die Zulassigkeit der Videoliberwachung durch private Stellen wird
daher ab Mai 2018 die Bestimmung in Art. 6 Absatz 1 Buchstabe f DSGVO sein, fir die es gerade
keine Offnungsklausel zugunsten des nationalen Rechtssetzers gibt (dass diese Norm den An-
wendnungsbereich des § 6b BDSG betrifft ausdricklich Frenzel, a.a.O, Art. 6, Rn. 31). Damit ist
entscheidend, ob die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich ist und die Interessen der betroffenen Personen an der
Wahrnehmung der Grundrechte, die dem Schutz der personenbezogenen Daten dienen, lGber-
wiegen. Eine Neuregelung auf der Basis von § 6b BDSG ware daher lediglich flir die Zwischen-
zeit bis zur Geltung des einheitlichen EU-Verordnungsrechts beachtlich. Bei einer Kollision gilt
der Anwendungsvorrang des EU-Rechts: Nationale Behoérden und Gerichte sind verpflichtet, die
Vorschrift des Unionsrechts auch fiir den Fall anzuwenden, dass eine Vorschrift des nationalen

Rechts dem entgegensteht (vgl. dazu etwa EuGH, Rs. C-10/97, Rn. 18 ff).

Im Ergebnis bedeutet dies: Auch im Falle einer entsprechenden Anderung des § 6b BDSG wire
nach Malgabe der EU-DSGVO kiinftig allein Art. 6 Abs. 1 Buchstabe f DSGVO als Mal3stab fir
die Beurteilung der Videoliberwachung durch private Stellen heranzuziehen (in diesem Sinne
bereits die Kritik der Datenschutzbehoérden der Lander an der Regelung des § 4 am DSAnpUG-
EU anldsslich der 964. Sitzung des Ausschusses fir Innere Angelegenheiten des Bundesrates am

23. Februar 2017).

Danach trate ab dem 25. Mai 2018 die Regelung des Videoliberwachungsverbesserungsgeset-
zes in Widerspruch zu den europarechtlichen Vorgaben. Das Videoliberwachungsgesetz stellte
insoweit eine bundesgesetzliche Norm mit einem recht kurz befristeten Anwendungsbefehl

dar.
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Il. Fehlende rechtliche Kompetenz zur Privatisierung der Gefahrenabwehr durch Bundesge-

setz
1. Pradventive Ausrichtung des Gesetzentwurfs

Mit dem Gesetz soll die innere Sicherheit verbessert werden. Als Beleg fiir die Erforderlichkeit
wird auf den Amoklauf eines auslanderfeindlichen Taters in einem Munchner Einkaufszentrum
und den Sprengstoffanschlag eines Syrers in Ansbach im Sommer 2016 verwiesen. Die Konse-
guenz aus diesen Vorfallen ist eine Erweiterung der Kompetenz privater Betreiber zur Video-
Uberwachung zum Schutz dritter Personen unter Wahrnehmung der Aufgaben der 6ffentlichen
Sicherheit. Nach Maligabe des Entwurfs soll die Regelung kiinftig dazu beitragen, ,die Sicher-
heit der Bevolkerung praventiv zu erhéhen” (vgl. Problem und Zielbeschreibung in Drucks.
18/10941, S. 2). Insbesondere kdnne der Einsatz optisch-elektronischer Sicherheitstechnologie
praventiv dazu beitragen, ,die Sicherheit der Bevélkerung zu erhéhen, indem potentielle Tater
etwa bei der Erkundung von Ortlichkeiten im Vorfeld oder unmittelbar vor einer Tatbegehung
erkannt und diese vereitelt werden kann“ (Drucks. 18/10941, S. 8). Nach einem Vorfall sollen

die Sicherheitsbehorden dann die Aufzeichnungen zur Strafverfolgung nutzen diirfen.

Als Hintergrund der Neuregelung wird eine zu restriktive Aufsichtspraxis der Aufsichtsbehdrden
genannt. Als Beispiel benennt der Gesetzentwurf eine rechtskraftige Anordnung des Hamburgi-
schen Beauftragten fir Datenschutz und Informationsfreiheit aus dem Jahr 2011 gegeniber

einem Unternhemen mit Sitz in Hamburg, das bundesweit Einkaufszentren betreibt.

Ohne auf die Auslegung des geltenden Datenschutzrechts durch die unabhdngigen Daten-
schutzbehorden sowie auf die Einzelentscheidung meiner Behdrde im konkreten Fall naher ein-
zugehen, darf ich in diesem Zusammenhang nur auf Folgendes hinweisen: Es erscheint eher
untblich, dass ein Gesetzentwurf seine Existenz mit einem Einzelfall begriindet. Dies gilt um so
mehr, wenn die dem Einzelfall zugrundeliegende Anordnung bestandskraftig geworden ist, und
zwar ohne dass die verantwortliche Stelle von ihrem Recht Gebrauch gemacht hat, den Rechts-
akt durch die Verwaltungsgerichtsbarkeit rechtlich tiberprifen zu lassen. Der Vollzug des Rechts

und mogliche dagegen eingelegten Rechtsmittel sind zunachst einmal Sache der unabhéangigen
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Aufsichtsbehorden fir den Datenschutz, der verantwortlichen Stelle und der ggfs. durch letzte-

re angerufenen Gerichte.

Es ist Wesensmerkmal des Rechtsstaats, dass dieser gerade in Zeiten der Herausforderung sei-
nen wesentlichen Prinzipien treu bleibt. Hierzu zahlt insbesondere der Grundsatz der Verhalt-
nismaigkeit, der dazu fuhrt, dass der Staat auch auf Gefahren stets mit Augenmal} reagiert. Ob
die rechtspolitische Kritik an einer formell rechtmaRigen verwaltungsrechtlichen Anordnung
und an der Auslegung des geltenden Rechts durch europarechtlich unabhangige Behérden oh-
ne ndhere Kenntnisse des Einzelfalles eine Korrektur der Rechtslage erfordert, ist danach doch

eher zweifelhaft.

2. Keine staatliche Privatisierung von Uberwachungsbefugnissen

Eine Gewahrleistung der inneren Sicherheit ist nach deutschem Verfassungsrecht eine funda-
mentale und originare Aufgabe des Staates (Schoch, Die staatliche Einbeziehung Privater in die
Wahrnehmung von  Sicherheitsaufgaben, 2009, 3.2. m.w.N., abrufbar unter

http://www.juridicainternational.eu/public/pdf/ji 2009 1 14.pdf). In Deutschland durfen aus

verfassungsrechtlichen Griinden zum Beispiel weder die Parkraumiiberwachung noch die Ge-
schwindigkeitsmessung im StraBenverkehr von Privaten vorgenommen werden. Versuche der
Privatisierung sind schon in diesen Bereichen gerichtlich fiir unzulassig erklart worden (Park-
raumiberwachung: KG, NJW 1997, 2896; Geschwindigkeitsmessung im StralRenverkehr:
BayObLG, BayVBI 1997, 413 und NJW 1999, 2200). Die Gewahrleistung eines gesetzeskonfor-
men StraBenverkehrs obliegt danach nicht privaten Dritten, sondern ausschlieflich den Stra-
Renverkehrsbehérden und der Polizei zur Nutzung der Dashcams im Strallenverkehr zur Doku-
mentation von Ordnungswidrigkeiten VG Gottingen, Beschluss vom 12.10.2016, 1 B 171/16,
juris, Rn. 48; ferner VG Ansbach, Urteil vom 12.8.2014, AN 4K 13.01634; vgl auch Nds. OVG,
Beschluss vom 23.09.2013 - LA 144/12, juris, Rn. 10; ferner zur Rechtswidrigkeit der Beweiser-
hebung bei der Mitwirkung von Privatunternehmen bei der Feststellung von Verkehrsord-

nungswidrigkeiten KG Berlin, Beschluss vom 23.19.1996, 2 Ss 171/96 ).

Die optisch-elektronische Uberwachung auf private Unternehmen zu iibertragen, die als ver-

antwortliche Stellen kiinftig zum Schutz von Leben, Gesundheit und Freiheit Dritter in Grund-
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rechte eingreifen dirfen, eréffnet Formen des sog. Police Private Partnership, die rechtsstaat-
lich bedenklich sind. So fehlen konkrete Vorgaben, wo und ob sowie in welchem Umfang und in
welcher Qualitat die Uberwachung erfolgen darf und wie die Daten bei den verantwortlichen
privaten Stellen gesichert werden sollen. Ohne technisch-organisatorische Regelungen, in de-
ren Rahmen die informatorische Kompetenz zur Gefahrenabwehr ausgetibt werden darf, bleibt
die Befugnis dazu dem Ermessen der privaten Stellen iberlassen: Sie kdnnen dann nicht nur
Uber Ob und Wie der Videoliberwachung, sondern auch ulber das Verfahren im Umgang mit

dem erhobenen Datenmaterial frei entscheiden.

Dass diese Tatigkeit in der Praxis vermutlich ausschlieflich unter wirtschaftlichen Gesichtspunk-
ten durch die verantwortlichen Stellen durchgefiihrt wird, nimmt der Gesetzentwurf hin. Dass
der wirtschaftliche Erfullungsaufwand fir die Umsetzung der Regelung lediglich mit einmaligen
Kosten zur Anschaffung der Videoliberwachung und mit deren Kenntlichmachung und Aus-
zeichnung veranschlagt wird (Drucks. 18/10941, S. 9), indiziert, dass eine personelle aufwandi-
gere Live-Beobachtung und zeithahe Auswertung der Videoaufzeichnungen von verantwortli-

chen Stellen nicht vorgesehen ist.

Die Grundidee, dass private Sicherheitskrafte die Videoaufnahmen live beobachten, potentielle
Tater erkennen und dann die Tat vereiteln, wird durch diese Regelung nicht aufgegriffen und
verfolgt. Dies ware aber auch eher schwierig und wirft Fragen auf: Wie sollten Sicherheitskrafte
ohne jede Ausbildung im Hinblick auf die Gewahrleistung innerer Sicherheit potenzielle Tater
erkennen kénnen?. Am Aussehen?An auffalligem Verhalten? Wie sollte gewahrleistet werden,
dass sich dort nicht einfach hemmungslos Vorurteile Bahn brechen und Menschen mit frem-
dem Aussehen oder Kleidung reihenweise Gegenstand haltloser Anschuldigungen und polizeili-

cher Uberpriifungen werden?

Diese Fragen bendtigen keine Antwort, da diese Funktionen in der Praxis gar nicht durch die

privaten Stellen ausgefillt werden (s.u.lll) .

3. Fehlende Kompetenz des Bundes zur Regelung gefahrenabwehrrechtlicher Eingriffsbe-

fugnisse Uber Private
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Ausweislich der praventiven Ausrichtung des Videolberwachungsverbesserungsgesetzes (dazu
oben unter 1.) bleibt die Ausgestaltung einer Befugnis zur informatorischen Hilfstatigkeit priva-
ter Betreiber von Videoeinrichtungen eine dem Landesgesetzgeber zustehende Aufgabe. Die
Erweiterung der Kompetenz der Uberwachung zum Schutz der Allgemeinheit dahin gehend,
Geschehensabldufe, von denen eine Gefahr fiir Menschen im Bereich 6ffentlich zuganglicher
Anlagen ausgehen kann, friihzeitig zu erkennen und zu stoppen, stellt im Kern Polizeirecht dar,

fur das die Lander nach Art. 70 GG zustdndig sind (vgl. etwa http://www.netzwerk-

datenschutzexpertise.de/sites/default/files/dvd g videoueberwachung 03.pdf). Soweit der

Bund fiir den Bereich der Bundesbehdrden eigenstdandige Gefahrenabwehrkompetenzen in
Anspruch nimmt, mag insoweit eine Bundeskompetenz bestehen. Dariiber hinaus kommt bei
einer Regelung Uber die Einschaltung von privaten Rechtssubjekten — sei es nun als Verwal-
tungshelfer, sei es als Beliehener —fiir den Bereich der Gewahrleistung der 6ffentlichen Sicher-
heit, nicht die Kompetentz des Rechts der Wirtschaft nach Art. 74 Abs. Nr. 11 GG in Betracht.
Das Recht der Gefahrenabwehr ist insofern zentral und begriindet eine Komtenz als Rege-

lungsmaterie des Landesrechts.

Ill. Keine praventive Wirkung der Videoiiberwachung

Im Gesetzesentwurf wird wiederholt die praventive Wirkung der Videolberwachung hervorge-
hoben (dazu siehe oben unter II.1.). Diese ist mit Blick auf wissenschaftliche Studien grundsatz-
lich sehr zweifelhaft. Gerade angesichts von Amoklaufern und Selbstmordattentdtern durch
religids motivierten Terrorismus und geistig verwirrte Einzeltiter, die die Offentlichkeit bewusst
fir ihre Taten suchen, lasst sich die These der abschreckenden Wirkung durch Videolberwa-
chung, nicht halten. Spatestens seitdem der Attentdter vom Berliner Weihnachtsmarkt nach

dem Anschlag in die Kameras griufte (http://www.n-tv.de/politik/Amri-zeigt-Geste-in-

Uberwachungskamera-article19473926.html), ist es offensichtlich, dass die die Hoffnung auf

die praventive Wirkung von Videolberwachung vor derartig motivierten Anschlagen nicht tragt.

Auch die Begriindung zum Gesetzesentwurf, die darauf abstellt, potentielle Tater kbnnten ,,bei
der Erkundung von Ortlichkeiten im Vorfeld oder unmittelbar vor einer Tatbegehung erkannt”

werden, wodurch sich der Anschlag verhindern lieRe, geht ins Leere: Tatsachlich zielt der Ge-
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setzentwurf gar nicht darauf ab, dass die Unternehmen Personal fiir ein Monitoring der Kame-
ras abstellen. Insebsondere werden die Kosten nur fiir die Anschaffung und Auszeichnung der
Kameras, nicht fur Personal zu deren Beobachtung aufgefiihrt (dazu bereits s.o. Drucks.

18/10941, S. 9).

Dies entspricht den gesicherten Erkenntnissen aus der Aufsichtspraxis: Videolberwachungsan-
lagen werden in aller Regel nicht live beobachtet. Dies ist kostenintensiv und wird von wirt-
schaftlich denkenden Unternehmen zumeist nicht durchgefiihrt. Statt Personal einzusetzen,
wird auf die glinstige und in praventiver Hinsicht nahezu wirkungslose Videoaufzeichnung ge-
setzt. Ausnahmen gibt es in Einkaufszentren lediglich auf einzelnen Parkflachen. Dort wird bei
Betatigung eines Notruftasters eine Live-Beobachtung durch ein beauftragtes Unternehmen

ausgelost.

Eine praventive Zwecksetzung, die das Videolberwachungsverbesserungsgesetz zum Schutz
von Leben, Gesundheit oder Freiheit Dritter zu verfolgen scheint, wird gerade konterkariert,
wenn Unternehmen lediglich Aufzeichnungen im sog. Black-Box-Verfahren erstellen, die erst,
nachdem etwas passiert ist, angeschaut und anderenfalls nach einer bestimmten Frist Uber-

schrieben werden.

Die Totalerfassung des offentlichen Raumes lasst sich in dieser Weise sicher kostengiinstig um-
setzen. Eine Uberwachungsregelung, die der Offentlichkeit suggeriert, sie trage dazu bei, die
Menschen vor Ort zu schiitzen, die aber tatsachlich erst eine nachtragliche Auswertung von
Geschehensablaufen erméglicht, ist lediglich ein Placebo in der Sicherheitsdebatte. Videolber-
wachung ohne Monitoring stellt insoweit eine besondere Art der Vorratsdatenspeicherung dar,
die anlasslos und undifferenziert ohne ersichtlichen Sicherheitsgewinn alles aufzeichnet, nur
weil am Ende moglicherweiese etwas passieren konnte. Sie dient im Wesentlichen dem staatli-
chen Zweck der Strafverfolgung und lasst aktuellen Gefahrdungen ihren Lauf. Auch wenn das
Black-Box-Verfahren in bestimmten sensiblen Bereichen, etwa im o6ffentlichen Nahverkehr,
durchaus sinnvoll sein kann und unter der derzeit geltenden Regelung des § 6b BDSG auch in
groflem Umfang erfolgt, ist dies flir den Zweck einer praventiven Terrorabwehr gerade in Ein-
kaufszentren, in denen weit weniger allgemeine strafrechtliche Ubergriffe auf Personen statt-

finden, ein untaugliches Mittel.
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IV. Einzelfallprifung wird durch den Gesetzentwurf kiinftig in Frage gestellt

Im Gesetzestext des Entwurfs wird zundchst nur festgehalten, dass der ,Schutz von Leben, Ge-
sundheit und Freiheit” besonders wichtige Interessen im Sinne der durchzufiihrenden Interes-
senabwagung nach § 6b Abs. 1 Nr. 3 BDSG sind. Das Erfordernis der Einzelfallprifung und der
Darlegung der konkret bestehenden Gefdahrdungslage sind ein essentieller Bestandteil jeder
Prifung der Zulassigkeit einer Videoliberwachungsanlage. Nur lber eine Abwagung der Interes-
sen lassen sich die verfassungsrechtlich geschiitzten Belange Betroffener in derartigen daten-

schutzrechtlichen Fallkonstellationen hinlanglich berlcksichtigen.

Bislang sind Betreiber von Videolberwachungsanlagen beweisbelastet fir das Vorliegen einer
Bedrohungslage, die deren Einsatz erforderlich macht und dadurch rechtfertigt (aktuell VG
Saarland, ZD 2016, 549 ff.). Flr die Bedrohung durch Vorfille wie Korperverletzungen, Einbri-
che, Sachbeschadigungen durch Graffiti und dhnliche Delikte ist der Betreiber regelmaRig aus-
kunfts- und auch einschatzungsfahig. Hierfir gibt es gewohnlich empirische Grundlagen, die
eine entsprechende Einschatzung der Bedrohungslage auf einer konkreten Fallgrundlage ratio-

nal nachvollziehbar erméglichen.

Diese Basis wird durch den vorliegenden Gesetzentwurf aufgelost. Die Videoliberwachung wird
kiinftig auf Basis einer abstrakten, in ihren rechtlichen Vorgaben vollig amorphen Gefahrenvor-
sorge einer aufsichtsbehordlich nachvollziehbaren Einzelfallpriifung entzogen. Es ist vollkom-
men unklar, woher private Betreiber detaillierte, konkrete und belastbare Kenntnisse liber eine
allgemeine Bedrohungslage durch zu erwartende Amokldufe und Terrorakte in hochfrequen-
tierten Anlagen haben sollten. Ein regelmaRiges Briefing durch Polizeibehérden und Nachrich-
tendienste dirfte wohl ausscheiden. Bei einer Orientierung an der Nachrichtenlage kdme es
entscheidend darauf an, welche Medien genutzt werden. Wer eher alarmistischen Medien folgt
oder sich gar vollstandig auf social media-Kanale verldsst, der wird ein anderes Bild von der Be-
drohungslage in Deutschland haben als jemand, der seriésen Tageszeitungen und Nachrichten-

sendungen vertraut.

Offenkundig bezweckt der Gesetzentwurf gar nicht, an einer Einzelfallabwagung durch die ver-

antwortliche Stelle und die kontrollierende Aufsichtsbehorde festzuhalten. Ausgehend von den
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beiden genannten Vorfallen in Minchen und in Ansbach wird eine Art Dauergefahr konstruiert,
die offenbar fir alle hochfrequentierten Bereiche in Deutschland anzunehmen sei. So heilit es
in der Begriindung: ,,Dabei gibt es keine Verpflichtung des Betreibers, eine Videoliberwachung
einzusetzen. Soweit der Betreiber eine Videoliberwachung einsetzen méchte und die Schutzg-
ter Leben, Gesundheit oder Freiheit in solchen Anlagen betroffen sein kdnnen, wird durch die
Formulierung ,gilt als...ein besonders wichtiges Interesse’ die Abwagungsentscheidung zuguns-
ten der Zulassigkeit des Einsatzes der VideoiiberwachungsmaBnahme gepragt”. (Drucksache

18/10941, S. 10“, Hervorhebung nur hier).

Damit verfolgt der Entwurf nicht nur das Ziel, die besondere Bedeutung der zu diesen Zwecken
betriebenen Videoliberwachung als berechtigtes Interesse hervorzuheben, sondern verhindert
in letzter Konsequenz eine Abwagung mit einem anderen Ergebnis als einer Zuldssigkeitsent-
scheidung zugunsten der jeweiligen Kameraiiberwachung. Auf Basis dieser Regelung kdnnen
Datenschutzaufsichtsbehorden in eine Einzelabwagung zwischen den schutzwiirdigen Interes-
sen Betroffener und der Wahrnehmung besonders wichtiger Interessen der verantwortlichen

Stelle nach § 6b BDSG fiir den konkreten Einzelfall daher nur pro forma eintreten.

Es handelt sich bei dem neu eingefiihrten Begriff des besonders wichtigen Interesses um eine
Vorrangklausel, deren Zweck es ist, eine offene Einzelabwadgungsentscheidung eher zu unter-
binden. Diese Klausel wird in der Praxis fir alle 6ffentlich zuganglichen groRflachigen Anlagen,
Fahrzeuge und grofflachigen Einrichtungen wie eine Rechtsnorm wirken, die die abstrakte Zu-

lassigkeit der Videolberwachung in diesen Bereichen umfassend anordnet.

Wenn unabhangig von der Konstellation des Einzelfalles das besonders wichtige Interesse des
Betreibers an einer Videoliberwachung stets Vorrang hat, bleibt fiir das Recht Betroffener kein
Raum. Eine derartige Klausel verstosst damit gegen den VerhéltnismaRigkeitsgrundsatz und
schrankt das informationellen Sebstbestimmungsrecht von Betroffenen rechtswidrig ein. Auch
wenn von der einzelnen Aufnahme eine besondere belastende Wirkung nicht per se ausgehen
mag, so ergibt sich doch der Schweregrad der Eingriffe in die Betroffenenrechte aus der umfas-
senden Anwendbarkeit der Norm: Sie ermdglicht klinftig Giber eine zunehmende Vernetzung die
Totaliiberwachung des 6ffentlichen Raums, macht die Erstellung von Uberwachungs- und Be-

wegungsprofilen méglich und setzt Betroffene einem Anpassungs- und Uberwachungsdruck
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aus, dem sie sich nicht entziehen konnen. Dass die Videoberwachung vor bestimmten Einrich-
tungen (etwa Drogenberatungsstelle, Arztpraxis, Erotik-Shop), durchaus auch im Einzelfall eine

besondere Eingriffsprblematik darstellen kann, sei hier nur erwahnt.

Zudem stellt die Begriindung des Gesetzenwurfs einen Eingriff in das Recht der Aufsichtsbehor-
de dar, eigene exekutive Abwagunsgentscheidungen Uber die Anwendung der Norm fiir den
Einzelfall zu treffen. Insoweit ist der rechtsstaatliche Grundsatz der Gewaltenteilung betroffen.
Obwohl die Norm eine Einzelfallpriifung vorsieht, diese aber aufgrund des Vorrangs , besonders
wichtiger Interessen” stets zugunsten der Videolberwachung ,vorgepagt” sein soll, wird nur
zum Schein ein Entscheidungs- und Abwagungsspielraum fir die Behorden eingerdumt. Tat-
sachlich bleibt vollig unklar, in welcher Weise bzw. nach MalRgabe welcher Kriterien in den von
der Norm angsprochenen hochfrequentierten 6ffentlich zuganglichen Bereichen eine Berlick-
sichtigung der Interessen Bettroffener kiinftig Gberhaupt noch Raum bleibt und unter welchen

Voraussetzungen eine Videoliberwachung noch untersagt werden kann.

V. Fazit

Zusammenfassend ist festzustellen, dass der Begriff ,Videoliberwachungsverbesserungsgesetz”
irrefiihrend ist. Mit dieser Regelung wird nichts verbessert, sondern eine Placebo-Reglung mit

europarechtlich kurzem Verfallsdatum und rechtsstaatlichen Defiziten geschaffen:

e Die ab dem 25.5.2018 geltende EU-DSGVO wird der Anwendbarkeit der Norm entge-

genstehen.

e Gegen die Ausweitung der Videoliberwachung zur Privatisierung der inneren Sicherheit
und die Regelung einer gefahrenabwehrrechtlichen, an sich in die Gesetzgebungskom-

petenz der Lander fallenden Bestimmung durch ein Bundesgesetz bestehen Bedenken.

e Die praventive Ausrichtung des Normzwecks ist, solange die verantwortlichen Stellen
lediglich Videoaufzeichnungen herstellen, was durchweg dem Leitbild der Regelung ent-
spricht, fiir den Bereich der Terrorismusbekampfung nicht vorhanden. Insoweit formu-

liert die Norm eine Zielvorstellung, die nicht erfillt wird.
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Soweit ein besonders wichtiges Interesse die Abwadgung zugunsten der Zuldssigkeit des
Einsatzes der VideoliberwachungsmaBnahme pragen soll, verstoRt dies gegen den
Grundsatz der VerhaltnismaRigkeit und beeintrachtigt den rechtsstaatlichen Grundsatz
der Gewaltenteilung, weil damit eine Abwagungsentscheidung auf Einzelfallbasis durch

die Aufsichtsbehdrden letztlich nicht mehr moglich wird.
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