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serrerr Entwurf eines Gesetzes zur besseren Durchsetzung der Ausreisepflicht

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren Abgeordnete,

mit dem Entwurf eines Gesetzes zur besseren Durchsetzung der Ausreisepflicht (BT-
Drucksache 18/11546) hat die Bundesregierung u.a. weitreichende Vorschlage zur
Anderung des Aufenthaltsgesetzes und des Asylgesetzes vorgelegt. Gegen einige
dieser Vorschlage bestehen erhebliche datenschutzrechtliche Bedenken, auf die ich
mit diesem Schreiben hinweisen mochte.

Zusétzliche Ubermittlung von Gesundheitsdaten

Mit der vorgeschlagenen Erganzung des § 88 Abs. 2 Nr. 1 Aufenthaltsgesetz
(AufenthG)in Artikel 1 des o. g. Gesetzentwurfes soll eine weitergehende Uber-
mittlung von besonders geschitzten Gesundheitsdaten ermdglicht werden. Nach
§ 88 Abs. 2 Nr. 1 AufenthG ist bislang eine Ubermittlung personenbezogener Da-
ten, die von einem Arzt oder anderen in 8 203 Abs. 1 Nr. 1, 2, 4 bis 6 und Abs. 3
des Strafgesetzbuches genannten Personen einer 6ffentlichen Stelle zuganglich
gemacht worden sind, zulassig, wenn der Auslander die offentliche Gesundheit
gefahrdet und besondere SchutzmafRnahmen zum Ausschluss der Gefahrdung
nicht mdglich sind oder von dem Ausléander nicht eingehalten werden. Somit ist
derzeit eine Ubermittlung zu einem konkret benannten Zweck (Schutz der &ffent-
lichen Gesundheit) mdglich.

Durch die vorgeschlagene Erweiterung soll zusatzlich die Mdglichkeit zur Uber-
mittlung sensibler (Gesundheits-)Daten geschaffen werden, wenn dies ,zur Ab-
wehr von erheblichen Gefahren fur Leib und Leben des Auslénders oder von
Dritten® erforderlich ist. Diese Formulierung ist zu unbestimmt, als dass der damit
verbundene schwerwiegende Eingriff in das Grundrecht auf informationelle
Selbstbestimmung gerechtfertigt werden kénnte. Die geplante Regelung wirde
nicht nur die Mdglichkeit einer weitergehenden Ubermittlung an mit der Ausfiih-
rung des Auslanderrechts betraute Behdrden schaffen. Wegen der Regelung des
§ 88 Abs. 4 AufenthG ware daruber hinaus auch eine Weitertibermittlung dieser
Daten an andere Stellen méglich. Zudem legt die Verortung der geplanten Rege-
lung bei § 88 Abs. 2 Nr. 1 AufenthG zwar nahe, dass es sich bei den erheblichen
Gefahr fur Leib und Leben des Auslanders oder eines Dritten um Gefahren fir
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die Gesundheit handeln muss. Gemeint ist mdglicherweise weitergehende Ge-
fahren. Jedenfalls enthalt die Gesetzesbegriindung hierzu keine Ausfihrungen.
Die in 8 88 Abs. 2 Nr. 1 AufenthG vorgesehene Erganzung wuirde also nicht na-
her bezeichneten 6ffentlichen Stellen eine Ubermittlung nicht naher bezeichneter
(Gesundheits-)Daten aufgrund nicht néher eingegrenzter Anlasse an letztlich
nicht ndher eingegrenzte Empfanger erméglichen. Eine Verarbeitung von Ge-
sundheitsdaten ist sowohl nach den derzeitigen Bestimmungen des BDSG als
auch nach den kinftigen Regelungen der DSGVO nur in engen Grenzen erlaubt.
Erforderlich erscheint mir daher zumindest eine Einschrankung im Hinblick auf
die Konkretheit des Gefahreneintritts, die Benennung der Gefahrenkategorien
und eine Eingrenzung des mdglichen Empfangerkreises.

Zusatzliche Ubermittlung von Daten aus dem Asylverfahren

Durch die in Artikel 2 des 0. g. Gesetzentwurfes vorgeschlagene Neufassung des
8 8 Abs. 3 Satz 1 AsylG soll zu den bisherigen Datenlbermittlungstatbestdnden
kuinftig auch eine Ubermittlung erfolgen konnen, wenn dies zur Abwehr von er-
heblichen Gefahren fir Leib und Leben des Asylbewerbers oder von Dritten er-
forderlich ist. Wahrend die bisherigen Ubermittlungstatbestande zumindest eine
Eingrenzung von Datenumfang und Empfanger erméglichen, ist dies in der be-
treffenden Nr. 4 der neu gefassten Vorschrift nicht der Fall. Diese Neuregelung
hatte zur Folge, dass nicht naher bezeichnete Daten an nicht naher spezifizierte
Empfanger Ubermittelt werden kdnnten.. Auch die knappe Begriindung zu dieser
Neufassung lasst keine Ruckschliisse auf den in Betracht kommenden Datenum-
fang oder Empfanger zu. Zudem ist die grundsatzliche Erforderlichkeit fur die
vorgesehene Erganzung derzeit noch nicht erkennbar. Sollte auf die vorgesehe-
ne Regelung nicht verzichtet werden, erscheint mir daher auch hier zumindest
eine Einschrankung im Hinblick auf die Konkretheit des Gefahreneintritts, die
konkrete Benennung der zu Ubermittelnden Daten und eine Eingrenzung des
maoglichen Empfangerkreises erforderlich.

Auswertung von Datentragern

Die Bundesregierung mochte mit Artikel 2 des vorgelegten Entwurfes zudem die
Mdglichkeit fur das Bundesamt fur Migration und Fluchtlinge (BAMF) schaffen,
Datentrager zum Zweck der Feststellung der Identitat und Staatsangehdrigkeit
eines Auslanders auswerten zu kdnnen. Im Falle des Nichtbesitzes eines gulti-
gen Passes oder Passersatzes sollen die Betroffenen gem. § 15 Abs. 2 Nr. 6
AsylG nun verpflichtet werden, auf Verlangen alle Datentrager, die fur die Fest-
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stellung ihrer Identitat und Staatsangehdorigkeit von Bedeutung sein kénnen und
sich in ihrem Besitz befinden, den mit der Ausfiihrung dieses Gesetzes betrauten
Behorden vorzulegen, auszuhéndigen und zu Gberlassen. Deren Auswertung soll
gem. des neu eingefligten § 15 a AsylG nur zuldssig sein, soweit dies fur die
Feststellung der Identitat und Staatsangehorigkeit des Auslanders erforderlich ist
und der Zweck der MalRnahme nicht durch mildere Mittel erreicht werden kann.
Die Auswertung soll nur durch einen Mitarbeiter mit der Befahigung zum Richter-
amt erfolgen dirfen. Ausweislich der Gesetzesbegriindung soll die Auswertung
dezentral erfolgen. Die beim Auslesen der Speicher fur die Feststellung der Iden-
titat und Staatsangehdorigkeit relevanten Daten sollen einzeln bewertet und die
notwendigen erforderlichen Informationen nach Prifung in die entsprechenden
Systeme des BAMF eingepflegt werden.

Ich habe - zumindest bei der gegenwartigen Ausgestaltung — Zweifel, inwieweit
der damit verbundene Eingriff in das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme verfassungsgeman ist..

a) Eingriff in den Schutzbereich des Grundrechts auf Gewéhrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme
Nach der Rechtsprechung des Bundesverfassungsgerichts ist vom Schutz-
bereich des Grundrechts zun&chst das Interesse des Nutzers erfasst, dass
die von einem informationstechnischen System erzeugten, verarbeiteten und
gespeicherten Daten vertraulich bleiben. Ein Eingriff ist dann anzunehmen,
wenn die Integritat des geschitzten informationstechnischen Systems ange-
tastet wird, in dem auf das System so zugegriffen wird, dass dessen Leistun-
gen, Funktionen und Speicherinhalte durch Dritte genutzt werden kénnen
(vgl. BVerfG, Urteil vom 27.2.2008 — 1 BvR 370/07,1 BvR 595/07, — juris Rn.
204). Mit dem beabsichtigten Auslesen von Datentragern wie etwa Mobiltele-
fonen und der Speicherung der darauf enthaltenen Daten ist der Schutzbe-
reich des Grundrechts zweifelsfrei betroffen.

b) FEehlende Erforderlichkeit fur einen Grundrechtseingriff
Bereits hinsichtlich der Erforderlichkeit fir einen Grundrechtseingriff beste-
hen Bedenken.

Zwar sieht die geplante Formulierung des § 15a Abs. 1 AsylG vor, dass eine
Auswertung nur erfolgen darf, wenn der Zweck der MaRnahme nicht durch

mildere Mittel erreicht werden kann. Eine derartige Verhaltnismanigkeitspru-
fung findet jedoch im Rahmen der in § 15 Abs. 2 Nr. 6 AsylG vorgesehenen
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erweiterten Mitwirkungspflicht nicht statt.. Mangels vorheriger richterlicher
Anordnung oder nachgelagerter Prufung verbleibt die Beurteilung, wann Da-
tentrager herausverlangt werden durfen, ausschlie3lich bei den Bearbeitern
des BAMF. Abgesehen davon, dass die durch das Auslesen gewonnenen In-
formationen allenfalls Indizien fir eine Identitdt oder Staatsangehdorigkeit lie-
fern, durfte die Herausgabe von Datentragern nur verlangt werden, wenn an-
dere MalRnahmen, wie etwa eine Befragung zur Herkunft und Identitat, zu
keinem Ergebnis fuhren. In diesem Fall bestiinde keine Erforderlichkeit fur
ein vorangehendes Auslesen von Datentragern. Dieses konnte daher allen-
falls — auch zeitlich gesehen — das letzte Mittel sein. Es wéare somit zumin-
dest durch entsprechende Formulierungen in der Gesetzesbegrindung si-
cherzustellen, dass zunachst alle ansonsten tblichen Mal3nhahmen zur Fest-
stellung der Identitat und Staatsangehdrigkeit ausgeschopft werden missen
und die Herausgabe von Datentragern nur verlangt werden kann, wenn wei-
terhin erhebliche und begriindete Zweifel an den Angaben des Auslanders
bestehen.

UnverhaltnismaRigkeit des Grundrechtseingriffs
Die vorgesehene Regelung wahrt zudem nicht das Gebot der Verhaltnisma-
Bigkeit im engeren Sinne.

Danach darf die Schwere des Eingriffs bei einer Gesamtabwagung nicht au-
Ber Verhaltnis zu dem Gewicht der ihn rechtfertigenden Grinde stehen. Eine
staatliche Datenerhebung aus komplexen informationstechnischen Systemen
weist ein betrachtliches Potenzial fur die Ausforschung der Personlichkeit
des Betroffenen auf. Dies gilt nach Auffassung des Bundesverfassungsge-
richts bereits fur einmalige und punktuelle Zugriffe wie beispielsweise die Be-
schlagnahme oder Kopie von Speichermedien solcher Systeme (vgl. BVerfG,
aa0 Rn. 227ff). Ein staatlicher Zugriff auf einen umfassenden Datenbestand
wie er beispielsweise in einem Mobiltelefon vorhanden ist, ist mit dem nahe
liegenden Risiko verbunden, dass die erhobenen Daten in einer Gesamt-
schau weitreichende Ruckschlisse auf die Personlichkeit des Betroffenen bis
hin zu einer Bildung von Verhaltens- und Kommunikationsprofilen ermégli-
chen. Soweit Daten erhoben werden, die Aufschluss Uber die Kommunikation
des Betroffenen mit Dritten geben, wird die Intensitat des Grundrechtsein-
griffs nach Auffassung des Bundesverfassungsgerichts dadurch weiter er-
hoht, dass die Moglichkeit der Burger beschréankt wird, an einer uniberwach-
ten Fernkommunikation teilzunehmen. Zudem weisen solche Datenerhebun-
gen insoweit eine betrachtliche, das Gewicht des Eingriffs erhdhende Streu-
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breite auf, als mit den Kommunikationspartnern der Zielpersonen notwendi-
gerweise Dritte erfasst werden, ohne dass es darauf ankame, ob in deren
Person die Voraussetzungen fur einen derartigen Zugriff vorliegen (vgl.
BVerfG, aaO, Rn 232ff). Im Ergebnis ist daher ein solcher Eingriff nur dann
als verhaltnismafig zu bewerten, wenn der Schwere des Eingriffs ein ent-
sprechend gewichtiger Zweck gegenubersteht. Dies ist vorliegend nicht der
Fall.

Der Gesetzentwurf zwingt Auslander dazu, unterschiedslos alle Datentrager
vorzulegen, auszuhandigen und zu tberlassen. Hierunter fallen insbesonde-
re Smartphones, die eine Fulle unterschiedlichster, teils hochst persénlicher
Daten enthalten. Der Gesetzesbegriindung ist zu entnehmen, dass u.a. eine
Auswertung der Telefondaten sowie der gespeicherten Adressdaten erfolgen
soll. Somit sind auch unbeteiligte Dritte von der Erhebung und Speicherung
erfasst. Dies kdnnen neben Freiwilligen im Bereich der Flichtlingshilfe auch
Angehdrige besonderer Berufsgruppen wie zum Beispiel Rechtsanwaélte sein.
Daneben enthalten gerade Smartphones von Fluchtlingen umfangreiche
Kommunikation mit zurtickgebliebenen Angehérigen oder mit anderen
Flichtlingen Uber teils hdchst personliche Sachverhalte. Es handelt sich so-
mit um einen massiven Eingriff in das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritéat informationstechnischer Systeme. Wie insbe-
sondere die oben aufgefiuhrte Sichtweise des Bundesverfassungsgerichts
verdeutlicht, ist es dabei unerheblich, dass die MaRnahme nicht heimlich er-
folgt. MaRRgeblich ist fur die Beurteilung insoweit lediglich, dass ein Zwang
zur Abgabe der Datentrager besteht. Hierdurch unterscheidet sich die Inten-
sitat der Mal3Bnahme fir die Betroffenen letztlich nur unwesentlich von der ei-
ner heimlichen Uberwachung.

Ein derartig schwerwiegender Grundrechtseingriff ware aber nur dann ver-
haltnism&Rig, wenn dem ein entsprechend gewichtiger Zweck gegenuber-
stiinde. Dies ist vorliegend mit der Feststellung der Identitdt und Staatsange-
horigkeit des Betroffenen nicht der Fall. Hierbei ist — wie bereits oben unter b)
erwahnt — besonders zu bertcksichtigen, dass die geplanten MaRnahmen al-
lenfalls Indizien fur die Identitdt und Staatsangehorigkeit eines Auslanders
liefern konnen.

Die geplante Regelung ist somit unverhaltnismallig und verst63t auch des-
halb gegen Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG.

12282/2017



w

SEITE7 VON 9

Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

d) Kein hinreichender Schutz des Kernbereichs privater Lebensgestaltung

Nach der Rechtsprechung des Bundesverfassungsgerichts gewahrleistet der
verfassungsrechtliche Schutz des Kernbereichs privater Lebensgestaltung
einen Bereich hochst personlicher Privatheit gegentiber staatlicher Uberwa-
chung. Selbst Uberragende Interessen der Allgemeinheit kdnnen einen Ein-
griff in diesen absolut geschiitzten Bereich privater Lebensgestaltung nicht
rechtfertigen. Der Schutz dieses Kernbereichs ist daher sowohl auf der Ebe-
ne der Datenerhebung als auch auf der Ebene der Auswertung und Verwer-
tung durch geeignete Malinahmen zu gewahrleisten. So ist zunachst durch
eine vorgelagerte Prufung sicherzustellen, dass die Erfassung von kernbe-
reichsrelevanten Daten jedenfalls soweit ausgeschlossen ist, als sich dies mit
praktisch zu bewaltigendem Aufwand im Vorfeld vermeiden lasst. Erst wenn
sich die Erfassung von kernbereichsrelevanten Informationen nicht vermei-
den lasst, ist nachgelagert die Sichtung der erfassten Informationen durch
eine unabhangige Stelle vorzusehen, die die kernbereichsrelevanten Infor-
mationen vor deren Verwendung herausfiltert. Dabei kann nach Auffassung
des Bundesverfassungsgerichts auf die Sichtung durch eine unabhangige
Stelle umso eher verzichtet werden, je verlasslicher schon auf der ersten
Stufe die Erfassung kernbereichsrelevanter Sachverhalte vermieden wird
(vgl. BVerfG, aaO, Rn. 128f).

Diesen Voraussetzungen wird der vorliegende Entwurf nicht gerecht.
Gerade bei Fluchtlingen ist davon auszugehen, dass eine Vielzahl von Infor-
mationen vorliegen durfte, die den Kernbereich personlicher Lebensgestal-
tung bertihren. Zwar ist durch die Verweisung auf § 48 Abs. 3a AufenthG
auch fir das geplante Verfahren geregelt, dass die MaRnahme unzulassig
ist, wenn tatsédchliche Anhaltspunkte fur die Annahme vorliegen, durch die
Auswertung von Datentragern wirden allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt. Eine vorgelagerte Prifung, die eine
Erfassung kernbereichsrelevanter Daten im Sinne der Rechtsprechung des
Bundesverfassungsgerichts wirksam ausschlie3en konnte, stellt dies jedoch
gerade nicht dar. Die Erganzung einer entsprechenden Prifung ware daher
fur eine verfassungskonforme Ausgestaltung zwingend. Die weiterhin erfor-
derliche — unabhéngige — Prifung auf der Ebene der Auswertung und Ver-
wertung fehlt ganzlich und ware daher ebenfalls zu gewéhrleisten. Die vor-
gesehene Auswertung durch einen Bediensteten mit der Befahigung zum
Richteramt stellt mangels Unabh&ngigkeit jedenfalls keinen Ausgleich dar.
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e) Fehlende Regelungen hinsichtlich Transparenz, individuellem Rechtschutz

und aufsichtlicher Kontrolle

Nach der Rechtsprechung des Bundesverfassungsgerichts sind zur Flankie-
rung von informationsbezogenen Eingriffen unter anderem Auskunftsrechte
fur die Betroffenen vorzusehen. Aufgrund der erzwungenen Auswertung von
Datentragern setzt eine verhaltnismafige Ausgestaltung dartber hinaus so-
wohl die Mdéglichkeit einer gerichtlichen Rechtmafigkeitskontrolle als auch
die Regelung wirksamer Sanktionen bei Rechtsverletzungen voraus (vgl.
BVerfG, aaO, Rn. 137). Hieran fehlt es im Entwurf.

Zudem ist eine enge Kontrolle der angedachten Mal3hahmen in der Praxis
durch die Bundesbeauftragte fur den Datenschutz und Informationsfreiheit
erforderlich. Hierzu mussten die Datenerhebungen vollstandig protokolliert
und durch technische und organisatorische Mal3hahmen sichergestellt wer-
den, dass die Daten in praktikabel auswertbarer Weise zur Verfigung stehen
und die Protokollierung hinreichende Angaben zu dem zu kontrollierenden
Vorgang enthalt. Darlber hinaus ware eine angemessene Ausstattung der
Aufsichtsinstanz vorzusehen. . Dies ist im bisherigen Entwurf nicht bertick-
sichtigt. Zwar wird im Gesetzentwurf ein entsprechender Mehraufwand fir
die Bundesbeauftragte festgestellt, jedoch soll dieser im jeweiligen Einzel-
plan auszugleichen sein. Erforderlich wéare hingegen eine zusatzliche Perso-
nalausstattung, die eine regelmafige und wirksame Kontrolle der Giber 100
AulRenstellen des BAMF ermdglicht.

IV. Evaluierungsklausel

Eine Evaluierung der durch den Gesetzentwurf geschaffenen Regelungen ist nicht
vorgesehen. Aufgrund der weitreichenden MalRnahmen und der Intensitat der vorge-
sehenen Grundrechtseingriffe ware dies jedoch nach meiner Bewertung dringend
erforderlich. Somit lie3e sich zu einem spéateren Zeitpunkt die Erforderlichkeit und

12282/2017



% Die Bundesbeauftragte
g fiir den Datenschutz und

die Informationsfreiheit

SETESVONS \Wirksamkeit der MalRnahmen Uberprifen. Die in der Begriindung angeftihrten Malf3-
nahmen stellen kein Aquivalent zu einer gesetzlich verankerten Evaluierung dar.

Mit freundlichen GrifRen
/
%d@d

Andrea Vof3hoff

/
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