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Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU —

DSAnpUG-EU), BT-Drucksache 18/11325,

vorgelegt zur Anhdrung des Innenausschusses des Deutschen
Bundestags am 27. Marz 2017 in Berlin

Sehr geehrte Damen und Herren,

vielen Dank fir die Einladung zur Mitwirkung an der Anhérung. Meine
Stellungnahme beschrankt sich absprachegemal auf die Umsetzung der
Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behérden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/JI [...].

Bedauerlicherweise hat diese Richtlinie in der 6ffentlichen Wahrnehmung
seit der gemeinsamen Einbringung der Entwirfe durch die Europdische
Kommission Anfang 2012 zumeist im Schatten der Datenschutzgrundver-
ordnung gestanden. Dies ist inshesondere angesichts der hohen prakti-
schen Relevanz zu bedauern, die der Datenaustausch zwischen Sicher-
heitsbehorden seit den 1990er Jahren und verstérkt im Zusammenhang
mit der Terrorismusbekampfung der letzten Jahre erlangt hat.

Das Datenschutzrecht fur die polizeiliche Zusammenarbeit in der Européi-
schen Union entsprach bisher weder dem Stand der Zusammenarbeits-
praxis noch der technischen Entwicklung. Der jetzt abzulésende Rahmen-
beschluss stammt noch aus der ehemaligen ,Dritten Saule®, also der
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reinen Regierungszusammenarbeit. Die Technik der Datenverarbeitung
und die Praxis der Zusammenarbeit zwischen den hier relevanten Behor-
den der Mitgliedstaaten (Polizei u. a.) haben sich in den letzten Jahren
erheblich weiterentwickelt. Der transnationale Informationsaustausch hat
sich in Zeiten gestiegener Risiken und Gefahren fur die Sicherheit zu
einem zentralen Instrument entwickelt. Die ausgeweitete Praxis ist aber
auch mit Risiken fur die Grundrechte der Bevdlkerung verbunden, insbe-
sondere fur die informationelle Selbstbestimmung und die daran anknlp-
fenden Grundrechte im Strafverfahren (Unschuldsvermutung; Schutz vor
willkiirlichen Freiheitsentziehungen etc.). Diese Grundrechtspositionen
lassen sich nur durch rigorose MalRnahmen zur Gewahrleistung der
Qualitat der hier verarbeiteten personenbezogenen Daten schitzen, die
Fehlinformationen, Verwechslungen oder unberechtigte Datenverarbeitung
verhindern. Solche Malinahmen liegen zugleich im Interesse der Sicher-
heitsbehdrden selbst, da Reibungsverluste durch veraltete oder unrichtige
Daten so vermieden werden kénnen.! Daher ist die Harmonisierung durch
die Richtlinie (EU) 2016/680 ein wichtiger Schritt.

Zu ausgewahlten Aspekten des Entwurfs fir die Umsetzung dieser Richtli-
nie nehme ich im Folgenden Stellung. Der vorliegende Gesetzentwurf wirft
konzeptionelle Fragen fir eine adaquate, in der Praxis handhabbare
Umsetzung der Richtlinienvorgaben auf (A). Er spiegelt verbliebene Unzu-
langlichkeiten der Richtlinie selbst wider (B), enthalt aber auch diverse
Mangel und nicht ausgeschopfte Regelungspotentiale, die der Deutsche
Bundestag im Rahmen des Umsetzungsspielraums noch korrigieren kann

(©).

A) Konzeptionelle Problematik der Richtlinienumsetzung in das
deutsche Recht

Problematisch ist bereits die fur die Richtlinienumsetzung vorgeschlagene

Systematik. Statt ein anwendungsfreundliches Datenschutzgesetz ,aus
einem Guss“ zu schaffen, trennt der vorliegende Gesetzentwurf die

Naher hierzu: Aden, Hartmut (2014) Koordination und
Koordinationsprobleme im ambivalenten Nebeneinander: Der polizeiliche
Informationsaustausch im EU-Mehrebenensystem, in: Der moderne Staat,
Zeitschrift fur Public Policy, Recht und Management (7. Jg., Nr. 1), S. 55-73;
ders. (2015) Police information sharing and data protection in the European
Union before and after the Treaty of Lisbon, in: Hartmut Aden (Hrsg.),
Police Cooperation in the European Union under the Treaty of Lisbon —
Opportunities and Limitations, Baden-Baden (Nomos, Schriftenreihe des
Arbeitskreises Européische Integration, Band 83), S. 209-216.
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Anpassung des deutschen Rechts an die Datenschutzgrundverordnung
ganz unnétig von der Umsetzung der Richtlinie 2016/680. Gesetzge-
bungstechnisch ungewohnlich schlagt der Entwurf damit ,zwei Gesetze in
einem® vor. Indes verfolgte das Anfang 2012 von der Europaischen
Kommission vorgelegte EU-,Datenschutzpaket® die Intention, einen Daten-
schutz ,aus einem Guss®“ zu schaffen. Die Trennung in Richtlinie und
Verordnung sollte lediglich den Mitgliedstaaten etwas grof3ere Gestal-
tungsspielraume fir das Datenschutzrecht im Polizei- und Strafverfol-
gungsbereich Uberlassen.

Der vorliegende Entwurf spiegelt dagegen eher die Zustandigkeitsvertei-
lung fur die beiden EU-Rechtsakte in einer arbeitsteilig organisierten
Ministerialverwaltung wider als eine ambitionierte, an der Schaffung
systematischer Rechtsgrundlagen orientierte Gesetzgebung. Chancen fir
die Schaffung eines einheitlichen, benutzerfreundlichen Datenschutzrechts
werden damit vertan. Wesentlich sinnvoller erschiene es, allgemeine
Fragen wie Definitionen und Grundsatze in einem gemeinsamen allgemei-
nen Teil voranzustellen und sodann in einem besonderen Teil zunachst die
Anpassung an die Datenschutzgrundverordnung und sodann die Umset-
zung der Richtlinie vorzunehmen. Trotz des Nebeneinanders unmittelbar
geltender Verordnungsinhalte und umsetzungsbedirftiger Richtlinienvor-
gaben ist eine Vereinheitlichung der Begrifflichkeiten und allgemeiner Prin-
zipien im Interesse koharenter Rechtsanwendung sinnvoll. Dies betrifft
zumindest die 88 45 his 47 der Entwurfsfasssung. Nur so bleibt das
Gesetz in der Praxis handhabbar, insbesondere auch fur Polizeibediens-
tete auf Sachbearbeiterebene.?

Empfehlung: Der Deutsche Bundestag sollte die allgemeinen Daten-
schutzgrundlagen aus der Richtlinie (insbesondere 88 45 bis 47 des
Entwurfs) mit Teil 1, Kapitel 1 (§ 1 bis 2) zu einem kohérenten ,allgemei-
nen Teil“ des Gesetzes zusammenfiihren.

Zur Uberforderung der Polizeipraxis durch Uberkomplizierte rechtliche
Grundlagen: Aden, Hartmut (2013), Polizei und das Recht: Stressquelle
oder Stressvermeidung?, in: Rainer Pratorius & Lena Lehmann (Hrsg.),
Polizei unter Stress?, Frankfurt/Main: Verlag fir Polizeiwissenschaft, S. 15-
34.
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B) Defizite in der EU-Richtlinie und Korrekturmaglichkeiten im
Rahmen der deutschen Gesetzgebung

Einige Defizite des vorliegenden Gesetzentwurfs sind bereits in der Richtli-
nie (EU) 2016/680 angelegt. Da es sich um eine Richtlinie handelt, kann
der Deutsche Bundestag diese Defizite jedenfalls teilweise durch eigene
gesetzgeberische Impulse kompensieren. Zwei dieser Defizite seien hier
exemplarisch hervorgehoben.

1. Fehlende Anwendbarkeit fir die EU-Agenturen und ihre
Zusammenarbeit mit den mitgliedstaatlichen Behdrden

Gemald Art. 2 Abs. 2 der RL (EU) 2016/680 bezieht sich ihr Anwendungs-
bereich nicht auf die Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen, Amter und Agenturen der Europaischen Union.
Damit sind auch die flr Sicherheitsfragen eingerichteten EU-Agenturen
(insbesondere Europol, Frontex, eu-LISA, CEPOL) nicht erfasst. Dies ist
vor dem Hintergrund der urspriinglichen Absicht, einen einheitlichen
Datenschutzrahmen in der EU zu schaffen, inkonsequent — und angesichts
einer bisher fir jede Agentur unterschiedliche Datenschutzarchitektur?
bedauerlich. Hier wird die EU-Gesetzgebung in einem weiteren Gesetzge-
bungsschritt fir mehr Kohdrenz und einheitlich héhere Schutzstandards
sorgen mussen.

Dies hindert indes den Deutschen Bundestag nicht daran, bereits jetzt
einheitliche (Mindest-)Standards fur den Datenaustausch der Sicherheits-
behérden des Bundes mit EU-Agenturen ,vor die Klammer zu ziehen®.

111

2. Verweis auf mitgliedstaatliche Gesetze: zu viele ,,Hintertiiren
fur die Datenverarbeitungspraxis

Die Richtlinie verfolgt die regulatorische Grundlinie, dass die Datenverar-
beitung von Sicherheitsbehdrden durch rechtliche Grundlagen legitimiert
werden kann und muss. Dieser regulatorische Ansatz ist als solcher nicht
zu beanstanden und angesichts der hohen Bedeutung der Ressource
Information fur Sicherheitsbehérden kaum vermeidlich. Erforderlich waren
dagegen klarere materiell-rechtliche Grenzen fur die Datenerhebung und
-verarbeitung. Diese missen nun von der mitgliedstaatlichen Gesetz-
gebung etabliert werden — die Richtlinie enthalt zahlreiche Verweisungen

3 Néher hierzu Aden, Hartmut (2014) Koordination und
Koordinationsprobleme im ambivalenten Nebeneinander: Der polizeiliche
Informationsaustausch im EU-Mehrebenensystem, a.a.O.
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auf mitgliedstaatliche Gesetze. Auch fur das deutsche Recht gibt es hier
noch erheblichen Entwicklungsbedarf. Der vorliegende Gesetzentwurf
liefert hierfur leider keine tGber die Mindestvorgaben der Richtlinie hinaus-
gehenden Ansatze.

C) Nachbesserungsmoglichkeiten des Deutschen Bundestags
far die Richtlinienumsetzung

Der Deutsche Bundestag hat im Gesetzgebungsverfahren die Chance,
eine Reihe konkreter Verbesserungen an dem vorliegenden Entwurf
vorzunehmen. Einige hiervon seien exemplarisch aufgeftnhrt.

1. Nicht nur den Richtlinientext abschreiben, sondern die
Umsetzung in die deutsche Rechtssystematik gewahrleisten

Der vorliegende Entwurf orientiert sich bis in Detailformulierungen hinein
stark am Text der Richtlinie. Dies entspricht einer bedauerlichen Tendenz,
die auch auf anderen Rechtsgebieten zu beobachten ist: Aus Sorge vor
Interpretationsstreitigkeiten, eventuellen Vertragsverletzungsverfahren und
manchmal auch vor einer Uber die EU-Vorgaben hinausgehenden
Umsetzung werden Richtlinieninhalte wortlich in  die Umsetzungs-
gesetzgebung Ubernommen. Dabei ist es gerade der Sinn einer Richtlinie
geman Art. 288 AEUV, den Mitgliedstaaten die Einpassung in ihre spezifi-
sche Rechtssystematik und —terminologie zu erméglichen.

Beispiel: In Art. 3 Abs. 1c der RL (EU) 2016/680 heil3t es: ,Die Mitglied-
staaten sehen vor, dass personenbezogene Daten dem Verarbeitungs-
zweck entsprechen, maf3geblich und in Bezug auf die Zwecke, fir die sie
verarbeitet werden, nicht UbermaRig sind.“ Diese sprachlich missglickte
Formulierung der offiziellen deutschsprachigen Richtlinienfassung wurde
einfach in den vorliegenden Entwurf hineinkopiert. In 8 47 Nr. 3 des
Entwurfs heil3t es: Personenbezogene Daten missen ,dem Verarbeitungs-
zweck entsprechen, malRgeblich und in Bezug auf die Zwecke, fir die sie
verarbeitet werden, nicht GbermaRig sein.” In der deutschen Rechtssyste-
matik misste eine fur die Rechtsanwendung in den Sicherheitsbehorden
ohne Weiteres verstandliche Formulierung dagegen ungefahr wie folgt
lauten: Personenbezogene Daten ,dirfen nur verarbeitet werden, soweit
diese Verarbeitung fur das Erreichen des Verarbeitungszwecks (zwingend)
erforderlich ist und ihre Verarbeitung nicht auRer Verhdltnis zu diesem
Zweck steht.”
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Dieses Beispiel zeigt, dass der gesamte Entwurf noch einmal grindlich
beziiglich seiner Ubereinstimmung mit der deutschen Rechtssystematik
und —terminologie Uberpruft werden sollte.

Empfehlung: Der Deutsche Bundestag sollte die wortlich aus der
deutschsprachigen Richtlinienfassung Ubernommenen Formulierungen
des Gesetzentwurfs einer grindlichen Uberprifung auf inre Vereinbarkeit
mit der deutschen Rechtssystematik und —terminologie unterziehen.

2. Zweckanderungsvorschrift (8 49) nicht mit dem
Bestimmtheitsgebot vereinbar

Die Zweckbindung folgt unmittelbar aus dem Grundrecht auf informatio-
nelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und auf
Schutz personenbezogener Daten (Art. 8 EU-Grundrechte-Charta). Sie ist
damit ein zentraler Grundsatz fiir die Datenverarbeitung in Deutschland
und in der EU, auch und gerade fiir den Sicherheitsbereich. Sicherheits-
behérden konnen fir einen bestimmten Zweck erhobene Daten nicht nach
Belieben fir andere Zwecke verwenden. Zweckanderungen stellen viel-
mehr erneute Grundrechtseingriffe dar und bedirfen daher einer klaren
gesetzlichen Grundlage. Art. 9 der RL (EU) 2016/680 regelt dies den ubli-
chen Standards entsprechend.

Die Umsetzung in § 49 des Entwurfs genligt nicht den Anforderungen des
grundgesetzlichen Bestimmtheitsgebots. Der pauschale Verweis in § 49
Satz 1 (Entwurfsfassung) auf die in § 45 genannten ,Zwecke” ist viel zu
allgemein und unbestimmt. Denn dort sind die nur sehr allgemein
genannten Zwecke ,Verhutung, Aufdeckung, Verfolgung oder Ahndung
von Straftaten oder Ordnungswidrigkeiten“ genannt. Die neue Regelung
wlrde es ermdglichen, im Rahmen des VerhéltnismaRigen vorhandene
Datenbestande zwischen diesen verschiedenen Aufgabenbereichen und
Zweckbestimmungen hin- und herzuschieben. Eine solche Zweckande-
rungsgeneralklausel fiele sogar erheblich hinter den heutigen Stand der
spezialgesetzlichen Zweckanderungsvorschriften in der Strafprozessord-
nung, den Polizeigesetzen und anderen Fachgesetzen zuriick. Das
Bestimmtheitsgebot erfordert vielmehr spezialgesetzliche Zweckande-
rungsregelungen. Im Hinblick auf das Wesentlichkeitsprinzip fir gravie-
rende Grundrechtseingriffe konnen diese nur in anderen Parlamentsgeset-
zen erlassen werden. Das neue Bundesdatenschutzgesetz sollte
ausschlie3lich auf diese verweisen.
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Empfehlung: Der Deutsche Bundestag sollte die Entwurfsfassung des
8 49 durch einen Verweis auf spezialgesetzliche, vom Parlament zu erlas-
sene Regelungen ersetzen, in denen die Zwecke, zu denen Daten eben-
falls verarbeitet werden dirfen, im Sinne des Bestimmtheitsgebots prazise
zu benennen sind.

3. Besonders sensible Daten:

Die Verarbeitung besonders sensibler personenbezogener Daten stellt fir
die Betroffenen einen schweren Grundrechtseingriff dar: Informationen zur
rassischen und ethnischen Herkunft, zu religidsen oder weltanschaulichen
Uberzeugungen, genetische und biometrische Daten sowie Informationen
zur Gesundheit oder zum Sexualleben dirfen daher auch von Sicherheits-
behdrden nur ausnahmsweise und mit besonderer Vorsicht verarbeitet
werden. Art. 10 der RL (EU) 2016/680 erkennt an, dass dieser Ausnahme-
charakter auch einer besonderen rechtlichen Absicherung bedarf.

Die vorgeschlagene Umsetzungsregelung in 8 48 des Entwurfs kdnnte so
interpretiert werden, dass eine Verarbeitung solcher Daten bereits dann
zulassig ist, wenn die dort genannten Voraussetzungen und nur beispiel-
haft aufgefiihrten Verfahrensvorkehrungen getroffen werden. Dies wirde
indes der Schwere des Grundrechtseingriffs durch die Verarbeitung derar-
tiger Daten nicht gerecht. Vielmehr sind im Hinblick auf das grundgesetzli-
che Bestimmtheitsgebot die Zwecke, fur die solche Daten ausnahmsweise
erhoben und weiter verarbeitet werden dirfen, in den Fachgesetzen
konkret darzulegen. Wegen der Eingriffsintensitat erfordert das Wesent-
lichkeitsprinzip auch hier parlamentsgesetzliche Regelungen.

Empfehlung: Der Deutsche Bundestag sollte klarstellen, dass die Verar-
beitung besonders sensibler Daten (Art. 10 der RL (EU) 2016/680) nur
zulassig ist, wenn der konkrete Zweck in einem Parlamentsgesetz (Fach-
gesetz) zugelassen ist.

4. Auskunftsrechte: Rechte der Betroffenen klarer sichern

Die Auskunftsrechte der betroffenen Personen sind in Art. 14 und 15 der
RL (EU) 2016/680 geregelt und in Deutschland zuséatzlich durch das
Grundrecht auf informationelle Selbstbestimmung geschitzt. Art. 15
ermdoglicht zwar Einschrankungen des Auskunftsrechts. Diese sind aber im
Lichte der grundrechtlichen Verbirgungen auszugestalten.
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In 8 57 Abs. 7 der Entwurfsfassung wird eine Konstruktion gewahlt, in der
die oder der Bundesdatenschutzbeauftragte in Fallen der Auskunftsver-
weigerung die mit der Auskunftserteilung verbundene Kontrolle beztglich
der Korrektheit der Daten und der RechtméaRigkeit der Verarbeitung fir die
Betroffenen wahrnimmt. Diese Konstruktion ist grundsatzlich geeignet, das
Spannungsverhaltnis zwischen berechtigten Auskunfts- und Kontrollbe-
gehren der Betroffenen und in manchen Fallen berechtigten Geheimhal-
tungsanliegen der Sicherheitsbehérden aufzulésen. Die Ausnahmeklausel,
nach der diese Stellvertretung im Einzelfall durch die zustandige oberste
Bundesbehotrde wegen Gefahrdung ,der Sicherheit des Bundes oder eines
Landes” verweigert werden kann (Abs. 7 Satz 3), ist dagegen nicht mit
dem Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
i.vV.m. Art. 1 Abs. 1 GG vereinbar. Denn die oder der Bundesbeauftragte
verfugt Uber genligend vertrauenswirdiges und sicherheitstberpriftes
Personal, um diese Aufgabe auch in solchen besonderen Féllen zuverlas-
sig zu erfullen. Die Ausnahmeklausel ist daher verfassungsrechtlich nicht
gerechtfertigt. Auch in dem hier maf3geblichen Art. 17 der RL (EU)
2016/680 ist eine solche Ausnahme nicht vorgesehen, so dass die Umset-
zung insofern auch nicht den Anforderungen des EU-Rechts genugt.

Darluber hinaus béte es sich an, dass der Deutsche Bundestag die Rechte
der Betroffenen dadurch starkt, dass die oder der Bundesdatenschutzbe-
auftragte fur diese und andere Falle ein Klagerecht gegen aus ihrer Sicht
rechtswidrige Behoérdenentscheidungen erhalt.

Empfehlung: Der Deutsche Bundestag sollte die Sicherheitsklausel aus
8§ 57 Abs. 7 Satz 3 des Entwurfs streichen und der oder dem Bundesda-
tenschutzbeauftragten zudem ein Klagerecht zur Durchsetzung von
Betroffenenrechten einraumen.

Fazit: Ich empfehle dem Deutschen Bundestag, den Entwurf nur nach
grundlicher Uberarbeitung zu verabschieden.

Gez. Prof. Dr. Hartmut Aden
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