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1. Einleitung

Die Richtlinie (EU) 2016/681 des Europiischen Parlaments und des Rates vom 27.
April 2016 iiber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhii-
tung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit trat zum 25. Mai 2016 in Kraft. Mit Umsetzung dieser Richtlinie
soll der bereits bestehende europaweite Austausch von Erkenntnissen zwischen den
Mitgliedstaaten der Européischen Union im gemeinsamen Kampf gegen Terrorismus

und schwere Kriminalitit durch ein neues Instrument ergéinzt werden.

Alle EU-Mitgliedsstaaten haben bis Mai 2018 den durch die EU vorgegebenen Rahmen
in nationales Recht umzusetzen. Zudem miissen alle organisatorischen und technischen
MaBnahmen ergriffen werden, damit das neu zu schaffende Fluggastdaten-

Informationssystem rechtzeitig aufgebaut und in Betrieb genommen werden kann,

Der Aufbau des Fluggastdaten-Informationssystems stellt unter technischen Gesichts-
punkten eine groBe Herausforderung fiir Deutschland und alle EU-Mitgliedstaaten dar,
bietet aber zugleich in fachlicher Hinsicht einen groBen Mehrwert. Dieser fachliche
Mehrwehrt ist hierbei nicht auf einen speziellen Phanomenbereich oder aber ein Auf-
gabenfeld des Bundeskriminalamtes bzw. der Sicherheitsbehtrden Deutschlands (pri-
ventiv oder strafprozessual) beschriinkt. Das BKA sieht hier die Chance, durch ein neu-



es Instrumentarium der kriminalpolizeilichen Auswertung, einen weiteren Beitrag zu

einer Verbesserung der Sicherheitslage in Deutschland leisten zu kénnen.

2. Positive Erfahrungen anderer Staaten

Dies zeigen die Erfahrungen anderer Staaten wie Australien, USA und Grof3britannien,
die bereits iiber etablierte Systeme zur Erhebung und Verwendung von PNR-Daten
verfiigen. So konnten in Léndern mit Fluggastdaten-Informationssystemen Terrorver-
dichtige schon vor der Einreise im jeweiligen Abflugland identifiziert werden, oder
aber in den Jihad ausreisende Teenager wurden rechtzeitig an ihrer Ausreise nach Syri-
en gehindert und den Sorgeberechtigten iibergeben. Auch in anderen Deliktsbereichen
wie z.B. dem international organisierten Rauschgiftschmuggel sind die Erfahrungen der
Lénder mit Fluggastdaten-Informationssystemen positiv und auch aus Sicht Deutsch-

lands als vielversprechend zu bewerten,

Die Einbeziehung der Intra-Schengen-Fliige in das Fluggastdatengesetz durch den
deutschen Gesetzgeber ist aus Sicht des Bundeskriminalamtes sowohl sinnvoll als not-
wendig. So haben Erfahrungen, insbesondere aus dem Phiinomenbereich des islamisti-
schen Terrorismus gezeigt, dass sich islamistische Gefiihrder sehr wohl des Schengen-
raumes und seiner Herausforderungen fiir die Sicherheitsbehorden bewusst sind. So
werden Ein- und Ausreisen nach bzw. aus Europa iiber den Luftweg, zur Umgehung
nationaler SicherheitsmaBnahmen, einfach aus einem anderen européischen Mitglieds-
staat angetreten. Der hierfiir genutzte Intra-Schengen-Transitflug bleibt mangels feh-
lender Grenzkontrollen unerkannt. Gleiches gilt auch fiir viele zur Fahndung ausge-
schriebene Straftiter. Die Nutzung von Fluggastdaten auch fiir Intra-Schengen-Fliige
stellt daher ein wichtiges Element zur weiteren Stirkung des europdischen Raumes der
Freiheit, der Sicherheit und des Rechts dar, soweit und wenn Abgleichstreffer Katalog-

tatenbezug aufweisen.

3. Neue Aufgabe des Bundeskriminalamts als Fluggastdatenzentralstelle

Die Verarbeitung von Fluggastdaten erfordert hierbei auf der einen Seite strenge Vor-
gaben an den Datenschutz und die Datensicherheit, auf der anderen Seite sind hohe
Anforderungen an die Verarbeitungsgeschwindigkeit zu beachten, das Verfahren muss

»in Echtzeit” funktionieren, um mit dem Luftverkehr Schritt zu halten.



Fiir die Verarbeitung von Fluggastdaten wird das Bundeskriminalamt als nationale
Fluggastdatenzentralstelle zustéindig sein. Hierzu unterhilt das Bundeskriminalamt ein

Fluggastdaten-Informationssystem nach MaBgabe des Fluggastdatengesetzes.

Unter engen rechtlichen Voraussetzungen diirfen die von den Luftfahrtunternehmen
ibermittelten Daten mit Datenbestinden, die der Fahndung oder Ausschreibung von
Personen oder Sachen dienen, abgeglichen werden. Hierbei kommt insbesondere ein
Abgleich mit den Datenbestéinden des ,,Schengener Informationssystems* (SIS) als

européisches Fahndungssystem und von ,, INPOL-zentral“ (INPOL-Z) als nationales
Auskunfts- und Fahndungssystem in Betracht. Nur durch cinen Abgleich mit beiden
Datenbanken kann sichergestellt werden, dass die Fluggastdaten mit allen wichtigen

Fahndungsdaten abgeglichen werden. .

Zusitzlich besteht die Moglichkeit, die Fluggastdaten mit sogenannten Mustern abzu-
gleichen, um so Personen zu identifizieren, die im Zusammenhang mit terroristischen
Straftaten oder einer Straftat der schweren Kriminalitit stehen kénnten, aber den Be-

hérden bislang nicht namentlich bekannt sind.

Die aus dem Abgleich resultierenden Treffer kénnen - stets nach einer technischen und
individuellen Trefferverifikation durch die Fluggastdatenzentralstelle - unter den engen
Voraussetzungen des § 6 FlugDaG-E an das Bundeskriminalamt (auBerhalb seiner
Funktion als Fluggastdatenzentralstelle) weitergegeben sowie an die Landeskriminal-
dmter, die Zollverwaltung und die Bundespolizei iibermittelt werden. Dariiber hinaus
ist eine Ubermittlung an das Bundesamt fiir Verfassungsschutz und die Verfassungs-
schutzbehorden der Linder, den Militdrischen Abschirmdienst sowie an den Bundes-
nachrichtendienst grundsétzlich méglich, soweit dies zur Erfiillung von deren Aufga-

ben im Zusammenhang mit Katalogtaten nach § 4 Abs. 1 FlugDaG-E erforderlich ist.

Unter engen Voraussetzungen ist ein Datenaustausch mit den Fluggastdatenzentralstel-
len anderer EU-Mitgliedsstaaten und Europol méglich, ebenso — unter Beachtung der
Vorgaben des (Entwurfs zum) Bundesdatenschutzgesetz — mit den zur Verhiitung und
Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit zustindigen Be-

horden von Drittstaaten.

4. Stirkung des Datenschutzes durch institutionelle Trennung

Die Fluggesellschaften {ibermitteln die Fluggastdaten aller Passagiere nach § 2 Abs. 2

FlugDaG-E zur Speicherung im Fluggastdaten-Informationssystem. Eine Vorselektie-



rung der zu erhebenden Fluggastdaten erfolgt zu diesem Zeitpunkt weder nach objekti-
ven oder noch nach subjektiven Gesichtspunkten. Die Fluggastdaten werden also dis-

kriminierungsfrei erhoben.

Der deutsche Gesetzgeber hat zudem auch aus datenschutzrechtlichen Griinden ent-
schieden, dass die Erhebung und Speicherung der Fluggastdaten — technisch getrennt
von der polizeilichen Verarbeitung — auBerhalb des Bundeskriminalamts erfolgen soll.
Die technische Realisierung des Fluggastdateninformationssystems wurde im Bundes-
verwaltungsamt angesiedelt, das die Fluggastdaten im Auftrag und nach Weisung des
Bundeskriminalamts verarbeitet. Die Gesamtverantwortung verbleibt also im Bundes-
kriminalamt.

Im Wirkbetrieb nimmt demnach das Bundesverwaltungsamt die Fluggastdaten von den
Luftfahrtunternehmen entgegen. Die Betreuung der Fluggesellschaften wihrend und
nach der Anbindung an das Fluggastdaten-Informationssystem wird ebenfalls durch das
Bundesverwaltungsamt sichergestellt. Das Bundeskriminalamt tibernimmt insgesamt
die fachliche Verantwortung als Fluggastdatenzentralstelle und somit auch die Gesamt-

verantwortung fiir den operativen Betrieb.

Grundsitzlich wird erst im Falle eines technischen Treffers ein Vorgang mit den rele-
vanten Daten durch das Bundesverwaltungsamt an die Fluggastdatenzentralstelle im
Bundeskriminalamt iibermittelt. Hierdurch wird sichergestellt, dass in der Fluggastda-
tenzentralstelle nur solche Treffer zu Personen angezeigt werden, bei denen tatséichli-
che Anhaltspunkte dafiir vorliegen, dass sie eine Straftat nach § 4 Abs. 1 FlugDaG-E
begangen haben oder innerhalb eines iibersehbaren Zeitraumes begehen werden. Inner-
halb der Fluggastdatenzentralstelle erfolgt eine individuelle Trefferverifikation durch
einen kriminalpolizeilichen Sachbearbeiter. Erst wenn dies zu dem Ergebnis fithrt, dass
eine hohe Wahrscheinlichkeit besteht, dass sich eine gesuchte Person unter den Passa-
gieren befindet, werden polizeiliche FolgemaBnahmen beispielsweise iiber die an den

Flughifen zusténdige Bundespolizei eingeleitet.

Die durch die Luftfahrtunternchmen iibermittelten Klarpersonalien diirfen lediglich
sechs Monate im Fluggastdaten-Informationssystem gespeichert werden, che diese fiir
eine weitere Aufbewahrung von maximal viereinhalb Jahren depersonalisiert werden.
Nach Ablauf von fiinf Jahren ab ihrer Ubermittlung an die Fluggastdatenzentralstelle
sind die Fluggastdaten durch die Fluggastdatenzentralstelle aus dem Fluggastdaten-

Informationssystem zu 16schen. Eine Aufhebung der Depersonalisierung ist nur dann
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zulissig, wenn tatstichliche Anhaltspunkte dafiir vorliegen, dass die Aufhebung zur
Verhiitung oder Verfolgung von terroristischen Straftaten oder schwerer Kriminalitiit
erforderlich ist und die Aufhebung auf Antrag der Leitung der Fluggastdatenzentralstel-

le oder deren Vertretung gerichtlich genehmigt worden ist.

5. Sukzessiv aufwachsender Wirkbetrieb und stufenweise Anbindung der Luft-
fahrtunternehmen

Um der Komplexitit des Aufbaues eines Fluggastdatensystems gerecht zu werden, ist
es unabdingbar, die IT-Systeme und die fachlichen Prozesse sukzessive aufzubauen
und zu stabilisieren, damit am Ende ein ausgereiftes, sicheres und allen Datenschutzan-
forderungen entsprechendes Gesamtsystem entsteht. Aufgrund der hohen Zahl der an
das System anzubindenden Fluggesellschaften, der Vielzahl der zu erwartenden Passa-
gierdaten sowie unter Beriicksichtigung der zu etablierenden vielschichtigen und be-
hordeniibergreifenden Prozesse ist eine vollumfiingliche Aufnahme des Wirkbetriebs
des Fluggastdaten-Informationssystems unmittelbar mit Inkrafttreten des FlugDaG (Big

Bang-Szenario) zu risikobehaftet.

Die dem Entwurf des Fluggastdatengesetzes beigefiigte Begriindung zu Artikel 3 zeigt,
dass der Gesetzgeber sowohl die sukzessive Inbetriebnahme des Fluggastdaten-
Informationssystems als auch eine stufenweise Anbindung der Luftfahrtunternehmen
unterstellt und eine entsprechende Anlaufphase beriicksichtigt hat. Die technische An-
bindung der Luftfahrtunternehmen an das Fluggastdaten-Informationssystem wird
demzufolge ab dem Zeitpunkt des Inkrafitretens des Gesetzes sukzessive in kooperati-
ver Zusammenarbeit mit den Luftfahitunternehmen erfolgen. Die enge Kooperation
zwischen den Luftfahrtunternehmen und den Behorden wird momentan schon gelebt;
seit dem Frithjahr 2016 ist das BVA aktives Mitglied der PNRGOV Working Group
des internationalen Luftfahrtverbandes IATA und hat im Herbst 2016 den Vorsitz einer
Subgroup (Unterarbeitsgruppe) unter der Federfithrung der IATA iibernommen. -

EAZIT

Der Europiische Gesetzgeber hat durch Verabschiedung der Richtlinie einen wichtigen
Grundstein gelegt, auf dem der Entwurf des Fluggastdatengesetzes als kiinftig elemen-
tarer Baustein der Sicherheitsarchitektur Europas und Deutschlands fuBt. Die Ausge-
staltung der EU-Richtlinie durch den deutschen Gesetzgeber im Entwurf des Fluggast-
datengesetzes erfolgte hierbei unter Achtung der Grundrechte und der Regelungen des
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Datenschutzes. Gleichzeitig erdffnet es dem Bundeskriminalamt durch die operative
Auswertung von gespeicherten Fluggastdaten als Deutschlands nationale Fluggastda-
ten-Zentralstelle ein weiteres Werkzeug fiir eine effektive Gefahrenabwehr und Straf-
verfolgung.



