18. Wahlperiode

Wortprotokoll
der 113. Sitzung

Innenausschuss

Berlin, den 24. April 2017, 10:30 Uhr
10557 Berlin, Konrad-Adenauer-Str. 1
Paul-Lobe-Haus, Raum 4 900

Vorsitz: Ansgar Heveling, MdB

Offentliche Anhérung

Einziger Tagesordnungspunkt
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Forderung des
elektronischen Identititsnachweises

BT-Drucksache 18/11279

Protokoll-Nr. 18/113

Deutscher Bundestag

Innenausschuss

Federfiihrend:
Innenausschuss

Mitberatend:
Ausschuss fiir Recht und Verbraucherschutz
Ausschuss Digitale Agenda

Gutachtlich:
Parlamentarischer Beirat fiir nachhaltige Entwicklung

Berichterstatter/in:

Abg. Heinrich Zertik [CDU/CSU]

Abg. Mahmut Ozdemir (Duisburg) [SPD]

Abg. Ulla Jelpke [DIE LINKE.]

Abg. Dr. Konstantin von Notz [BUNDNIS 90/DIE GRUNEN]

18. Wahlperiode

Seite 1 von 76



Innenausschuss

Inhaltsverzeichnis

I. Anwesenheitslisten

II. Sachverstidndigenliste

III. Sprechregister der Sachverstindigen und Abgeordneten

IV. Wortprotokoll der Offentlichen Anhérung

V. Anlagen

Stellungnahmen der Sachverstdndigen zur Offentlichen Anhérung

Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Bonn

Prof. Dr. Marian Margraf
Prof. Dr. Bernd Holznagel, LL.M.

Dr. Constanze Kurz

Gutachterliche Stellungnahme des Parlamentarischen Beirates

fir nachhaltige Entwicklung

zu BT-Drucksache 18/11279

18(4)773

Seite

10

11

35

18. Wahlperiode Protokoll der 113. Sitzung
vom 24. April 2017

Seite 2 von 76



18. Wahlperiode

Innenausschuss

Deutscher Bundestag

[6( ‘

Sitzung des Innenausschusses (4. Ausschuss}
Montag, 24. April 2017, 10:30 Uhr

Ordentliche Mitglieder
des Ausschusses

Unterschrift

Stellvertretende Mitglieder
des Ausschusses

Unterschrift

CDU/CSU
Baumann, Giinter
Binninger, Clemens
Bosbach, Wolfgang
* Frieser, Michael
Hellmuth, Jérg
Heveling, Ansgar
Hoffmann (Dortmund), Thorsten
Lindholz, Andrea
Mayer (Altdtting), Stephan
Ostermann Dr., Tim
Schéifer (Saalstadt}, Anita
Schuster (Weil am Rhein), Armin
Veith, Oswin
Warken, Nina
Wendt, Marian
Wichtel, Peter
Woltmann, Barbara
Zertik, Heinrich

=

Chu/CSU

Albsteiger, Katrin
Berghegger Dr., André
Br';ihmig, Klaus
Brandt, Helmut
Fabritius Dr., Bernd
Feiler, Uwe

Giousouf, Cemile
Gréhler, Klaus-Dieter
Harbarth Dr., Stephan
Hauer, Matthias

Heck Dr., Stefan
Liebing, Ingbert
Luczak Dr., Jan-Marco
Monstadt, Dietrich
Sensburg Dr., Patrick
Ullrich Dr., Volker
Wellenreuther, Ingo
Wittke, Oliver

12. April 2017 Anwesenheitsliste
Referat ZT 4 - Zentrale Assistenzdienste, Tagungsbtiro
Luisenstr. 32-34, Telefon: +49 30 227-32251, Fax: +49 30 227-36339

Seite 1 von 3

18. Wahlperiode

Protokoll der 113. Sitzung

vom 24. April 2017

Seite 3 von 76



Innenausschuss

v

18. Wahlperiode Sitzung des Innenausschusses (4. Ausschuss)
Montag, 24. April 2017, 10:30 Uhr

Ordentliche Mitglieder Unterschrift Stellvertretende Mitglieder ~ Unterschrift
des Ausschusses des Ausschusses
SPD SPD

Castellucci Dr., Lars Esken, Saskia

‘Fograscher, Gabriele Fechner Dr., Johannes
Grétsch, Uli
Gunkel, Wolfgang
Hartmann, Sebastian
Lischka, Burkhard
Mittag, Susanne —__ _ Liihmann, Kirsten o
Ozdemir (Duisburg), M@g—ﬁ&chmamm Sabine o X
Reichenbach, Gerold
Schmidt (Berlin), Matthias

Gerster, Martin
Hégl Dr,, Eva . S
Juratovic, Josip

Kolbe, Daniela

Rix, Sonke

Spinrath, Norbert

Veit, Riidiger ) o Yiiksel, Giilistan o .
DIE LINKE, DIE LINKE.

4
Jelpke, Ulla Lﬂ}' gdelen, Sevim . -

Korte, Jan v _ Hahn Dr., André o
Renner, Martina _ __ Karawanskij, Susanna

Tempel, Frank o __ Pau,Petra .

12. April 2017 Anwesenheitsliste Seite 2 von 3

Referat ZT 4 - Zentrale Assistenzdienste, Tagungsbiiro
Luisenstr. 32-34, Telefon: +49 30 227-32251, Fax: ~49 30 227-36339

18. Wahlperiode Protokoll der 113. Sitzung Seite 4 von 76
vom 24. April 2017



18. Wahlperiode

Sitzung des Innenausschusses (4. Ausschuss)
Montag, 24. April 2017, 10:30 Uhr

Innenausschuss

Ordentliche Mitglieder
des Ausschusses

Unterschrift
des Ausschusses

Stellvertretende Mitglieder

Unterschrift

BU90/GR
Amtsberg, Luise .
Beck (Kbin), Volker
Mihalic, Irene

Notz Dr., Konstantin von

BU90/GR
Halelmann, Britta

Kiinast, Renate

Lazar, Monika
A" N—Mutlu, Ozcan

12. April 2017

Anwesenheilsliste
Referat ZT 4 - Zentrale Assistenzdienste, Tagungsbiire

Seite 3 von 3

Luisenstr. 32-34, Telefon: +49 30 227-32251, Fax: +49 30 227-36339

18. Wahlperiode

Protokoll der 113. Sitzung

vom 24. April 2017

Seite 5 von 76



Innenausschuss

p

Q Deutscher Bundestag
(]

Tagungsbiiro

SR

Sitzung des Innenausschusses (4. Ausschuss)
Montag, 24. April 2017, 10:30 Uhr

Fraktionsvorsitz Vertreter
CDU/CSU -
SPD -
DIE LINKE.
BUNDNIS 90/DIE GRUNEN
Fraktionsmitarbeiter
Name (Bitte in Druckschrift) Fraktion Unterschrift
Suasl Pl LMk O _EE
/lfekyhl{r (QM’«J _ SPN R /\//
A 6'@',/@@/ ﬂff L | Q/ﬂ“r';uf; \Z/

Stand: 20. Februar 2015
Referat ZT 4 — Zentrale Assistenzdienste, Luisenstr. 32-34, Telefon; +49 30 227-32659, Fax: +49 30 227-36339

18. Wahlperiode Protokoll der 113. Sitzung Seite 6 von 76
vom 24. April 2017



Tagungsbiiro

Innenausschuss

Sitzung des Innenausschusses (4. Ausschuss)

Montag, 24, April 2017,

10:30 Uhr

Bundesrat

Land
Baden-Wiirttemberg
Bayern

Berlin

Brandenburg
Bremen

Hamburg

Hessen
Mecklenburg-Verpommern
Niedersachsen
Nordrhein-Waestfalen
Rheinland-Pfalz
Saarland

Sachsen
Sachsen-Anhalt
Schleswig-Holstein

Thiiringen

Name (bitte in Druckschrift)

Unterschrift

Amts-be-
zeich-
nung

LH -'z(('x’ SL[-}«- . j\L

k{M [L\r.s N “"(

RD

DAY CH

“Kian Gj

Stand: 20, Februar 2015

Referat ZT 4 -- Zentrale Assistenzdienste, Luisensir. 32-34, Telefon: +49 30 227-32659, Fax: +49 30 227-36339

¥

Seite 3

18. Wahlperiode

Protokoll der 113. Sitzung

vom 24. April 2017

Seite 7 von 76



Innenausschuss

7

Tagungsbiiro Sitzung des Innenausschusses (4. Ausschuss) Seite 4
Montag, 24. April 2017, 10:30 Uhr

Ministerium bzw. Amts-be-
Dienststelle zeich-
(bitte in Druckschrift) Name (bitte in Druckschrif) Unterschrift nung

RIDi Cadh Jeber (hloxs ODR'
ToH|  Bak, Per %3 YDy
?3”/\)/ Somme Ao ) BH ’”/
—Ep;( L\/DCJU: _éFeL, o CM - D/’\-tJ/

Y p};/ 7’1ij V4 éff// QO

B A Shvwes Jobe) Udilwe  DoR'

Stand: 20. Februar 2015
Referat ZT 4 — Zentrale Assistenzdienste, Luisenstr. 32-34, Telefon: +49 30 227-32659, Fax: +49 30 227-36339

18. Wahlperiode Protokoll der 113. Sitzung Seite 8 von 76
vom 24. April 2017



Innenausschuss

Liste der Sachverstindigen
Offentliche Anhérung am Montag, 24. April 2017, 10.30 Uhr

Jens Fromm
IT-Dienstleistungszentrum Berlin

Prof. Dr. Bernd Holznagel, LL.M.
Universitdt Miinster

Dr. Constanze Kurz
Chaos Computer Club, Berlin

Prof. Dr. Marian Margraf
Freie Universitédt Berlin

Arne Schénbohm
Prasident des Bundesamtes
fur Sicherheit in der Informationstechnik, Bonn

MDg J. H. Miiller
Referatsgruppenleiter 2,
Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Bonn

18. Wahlperiode Protokoll der 113. Sitzung Seite 9 von 76
vom 24. April 2017



Innenausschuss

Sprechregister der Sachverstindigen und Abgeordneten

Sachverstdndige

Jens Fromm

Prof. Dr. Bernd Holznagel
Dr. Constanze Kurz

Prof. Dr. Marian Margraf
Arne Schonbohm

MDg J. H. Miiller

Abgeordnete

Vors. Ansgar Heveling (CDU/CSU)

Abg. Marian Wendt (CDU/CSU)
BE Abg. Mahmut Ozdemir (Duisburg) (SPD)
BE Abg. Ulla Jelpke (DIE LINKE.)

BE Abg. Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN)

Seite

11, 26, 30

12, 24, 30, 32

14, 22, 23, 24, 31

15, 22,31

17, 21, 32

17, 20, 33

11,12, 14, 15,17, 19, 20, 21

22,24, 26, 27, 28

19, 27

20, 28, 32

19, 28

20, 23, 29

18. Wahlperiode Protokoll der 113. Sitzung
vom 24. April 2017

Seite 10 von 76



Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Forderung des
elektronischen Identitdtsnachweises

BT-Drucksache 18/11279

Vors. Ansgar Heveling (CDU/CSU): Meine sehr
geehrten Damen und Herren, liebe Kolleginnen und
Kollegen, ich eroffne die 113. Sitzung des
Innenausschusses, die heute als 6ffentliche
Anhérung zum Entwurf eines Gesetzes zur
Forderung des elektronischen Identitdtsnachweises
stattfindet. Ich danke Ihnen sehr herzlich, sehr
geehrte Damen und Herren Sachverstdndige, dass
Sie unserer Einladung nachgekommen sind, um die
Fragen der Kolleginnen und Kollegen aus dem
Innenausschuss und den mitberatenden
Ausschiissen zu beantworten. Die Ergebnisse der
Anhérung dienen dazu, die Beratungen zu diesem
Gesetzentwurf der Bundesregierung vorzubereiten.
Ich darf auch sehr herzlich die weiteren Géste und
Zuhorer begriiBien.

Schriftliche Stellungnahmen hatten wir trotz der
Kiirze der Vorbereitungszeit erbeten. Fiir die
eingegangenen Stellungnahmen darf ich mich ganz
herzlich bedanken. Sie sind an die Mitglieder des
Innenausschusses und der mitberatenden
Ausschiisse verteilt worden und werden dem
Protokoll iiber diese Sitzung beigefiigt. Ich gehe
davon aus, sehr geehrte Damen und Herren
Sachverstdndige, dass Ihr Einverstdndnis zur
offentlichen Anhorung auch die Aufnahme der
Stellungnahmen in eine Gesamtdrucksache
umfasst. Ich sehe keinen Widerspruch.

Die heutige Sitzung wird im Parlamentsfernsehen
des Deutschen Bundestags weltweit {iberragen.

Von der heutigen Anhérung wird fiir ein
Wortprotokoll eine Bandabschrift gefertigt. Das
Protokoll wird Thnen zur Korrektur iibersandt. Im
Anschreiben werden Thnen die Details zur weiteren
Behandlung mitgeteilt. Die Gesamtdrucksache
bestehend aus Protokoll und schriftlichen
Stellungnahmen werden wir dann auch ins
Internetangebot des Deutschen Bundestags
einstellen.

Zum zeitlichen Ablauf darf ich anmerken, dass
insgesamt eine Zeit von 10.30 Uhr bis 12.30 Uhr fiir
die Durchfiihrung der Anhérung vorgesehen ist.
Einleitend erhélt jeder und jede Sachverstdndige
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die Gelegenheit in einem Eingangsstatement, das
bitte 5 Minuten nicht iiberschreiten sollte, zum
Gesetzentwurf Stellung zu beziehen. Maligeblich ist
die Uhr des Vorsitzenden. Ich werde durch
dezentes Hiisteln darauf aufmerksam machen,
wenn die Zeit tiberschritten ist und behalte mir
auch weitere Maflnahmen vor.

Danach wiirden wir mit der Befragung der Damen
und Herren Sachverstdndigen durch die
Berichterstatterinnen und Berichterstatter sowie
weiterer Abgeordneter beginnen. Ich bitte, dass die
Fragesteller diejenigen Sachverstdndigen
ausdriicklich benennen, an die die Frage gerichtet
ist, wobei es im Interesse mdoglichst vieler
Kolleginnen und Kollegen ist, die Fragen so knapp
und limitiert wie moglich zu stellen, damit auch
bei Bedarf die Mdoglichkeit vieler Fragen besteht.

Wenn Sie damit einverstanden sind, verfahren wir
s0.

Entsprechend der alphabetischen Reihenfolge darf
ich zunédchst Herrn Fromm vom IT-
Dienstleistungszentrum Berlin um sein
Eingangsstatement bitten.

SV Jens Fromm (IT-Dienstleistungszentrum Berlin):
Vielen Dank fiir die Einladung. Erst einmal
entschuldige ich mich ganz férmlich, dass ich es
nicht geschafft habe, eine Stellungnahme
einzureichen. Mir wurde schon gesagt, es bringt
nichts, dass ich mich hier entschuldige, aber so viel
dazu.

Warum bin ich hier geladen? Ich hatte die Freude,
zehn Jahre bei der Fraunhofer-Gesellschaft zu
arbeiten und habe in dem Rahmen intensiv die
Einfiihrung des damals neuen Personalausweises
2008/2009 und die Einfiihrung 2010 zu begleiten.
Damals bestand zumindest bei einigen, auch bei
mir, eine riesige Euphorie, weil wir dachten, wir
kénnten mit der eID-Funktion ganz viele Probleme,
die wir — immer noch — in der virtuellen Welt
haben, namlich die Identifikation, l6sen. Wir haben
dann relativ schnell oder tiber Jahre gemerkt: Naja,
so richtig angenommen wird der nicht. Ich habe
vor zwei, drei Jahren noch einmal eine , Lessons
Learned-Publikation“ veroffentlicht, in der wir
bestimmte Vorschldge gemacht haben, was man
daran machen konnte. Ein, zwei, drei Vorschldge
finden sich heute gliicklicherweise hier in diesem
Gesetz wieder. Aber, sieben Jahre nach der
Einfithrung sehen wir immer noch eine Landschatft,
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eine virtuelle Welt, in der wir immer noch
privatwirtschaftlich dominierte
Identitdtsnachweise haben. In der wir kaum
Datenschutz, kaum Datensicherheit bei den
Identitdtslosungen haben, die wir so bei Facebook
und allen moglichen anderen Plattformen finden.
Wir haben einen Wildwuchs an Lésungen, die die
Etablierung von Identitdtslésungen erschweren.
Wir haben dadurch auch kaum die E-Government-
Losungen, also kaum Moglichkeiten, mit denen die
Verwaltung den Biirgerinnen und Biirgern oder
Unternehmen komplexe Lésungen anbieten kann.

Ich glaube, dass die Technik des Personalausweises
nach wie vor State of the Art ist, es ist immer noch
eine tolle Technik. Wir haben aber damals ein
Stiickweit vergessen, den Nutzer mitzunehmen.
Andere Lander haben das kliiger gemacht und sind
schrittweise vorgegangen. Wir haben — 2010 glaube
ich — sofort einen komplex zu bedienenden
Mercedes hingestellt. Ich glaube, einige Elemente
des Gesetzes dienen dazu, dies wieder zu
vereinfachen.

Ich will vier Aspekte herausgreifen. Erstens:
Einschalten versus Ausschalten. Das ist sicher ein
Thema, das man hier diskutieren kann und auch
muss. Man konnte das philosophisch diskutieren:
Wird der Biirger, wenn das eingeschaltet bleibt,
gezwungen, ist das ein Zwang hin zum
E-Government? Ich glaube, dass man versuchen
sollte, das hier entsprechend eingeschaltet zu
lassen. Der Biirger, die Biirgerin, kann das durch
einen Anruf sperren. Ob das gleich im Biirgeramt
passiert oder nicht sehe ich jetzt nicht wirklich als
relevant an. Es birgt aber eine groflere Chance, dass
die eID-Funktion vorankommt.

Thema zwei, Berechtigungszertifikate. Ich glaube,
dass eine Vereinfachung der Beantragung der
Berechtigungszertifikate sehr wohl Sinn ergibt.
Dadurch werden nicht die datenschutzrechtlichen
Vorschriften ausgehebelt, diese bleiben unbertihrt.
Zudem hat die Vergabestelle, wenn Verstofe
erfolgen, auch im Nachhinein die Moglichkeit, das
Berechtigungszertifikat und damit auch die
Erlaubnis zu entziehen, auf die eID-Funktion des
Ausweises zuzugreifen.

Der dritte Punkt, Speicherung durch
Identifizierungsanbieter, also Etablierung eines
Postident. Technisch gesehen kann man sagen:
Endlich. Das sind Sachen die wir bei Fraunhofer
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seit 10, 15 Jahren diskutiert haben. Man konnte
hier sogar noch viel weiter gehen. Das ist im
privatwirtschaftlichen Raum auf jeden Fall der
Fall, dass Daten auch langfristig gespeichert
werden. Der Gesetzgeber sieht hier im neuen
Gesetz vor, dass das nur fiir den jeweiligen Zweck
ist. Das finde ich eine relativ humane und
sinnvolle Losung, um hier erst einmal die
Etablierung des Ausweises voranzubringen.

Vierter Aspekt, der mir sehr gut in dem Gesetz
gefallen hat, ist das Vor-Ort-Auslesen dergestalt,
dass im Endeffekt, wenn der Ausweisinhaber dabei
ist, entsprechend der Chip mit Eingabe der
Zugangsberechtigung, der Zugangsnummer,
ausgelesen werden kann.

Zu den Kosten und den polizeilichen Mafinahmen
kann und will ich mich nicht dullern. Das ist nicht
meine Expertise. Das mochte ich ganz klar sagen.

Alle diese MaBlnahmen, die Aspekte, die ich gerade
herausgegriffen habe, sind fiir mich kleine
Bausteine um das Thema sichere Identifikation fiir
die Menschen voranzubringen. Die sind aber nur
ein Baustein. D. h., wenn man das wirklich serios
voranbringen mochte, miisste man hier noch
weitere Projekte starten, Werbung schalten,
vielleicht auch verpflichtende Mafinahmen
dahingehend, dass Verwaltungen stidrker
elektronische Anwendungen anbieten und hier den
Ausweis oder andere Identifikationsmoglichkeiten
bieten.

Vors. Ansgar Heveling (CDU/CSU) vielen Dank
Herr Fromm. Als nédchster hat Herr Prof. Dr.
Holznagel das Wort.

SV Prof. Dr. Bernd Holznagel, LL.M. (Universitit
Miinster): Herr Vorsitzender, meine Damen und
Herren, herzlichen Dank fiir die Einladung. Ich bin
ganz auf der Linie von Herrn Fromm. Zun&chst
einmal ist es sehr zu begriilen, dass der erneute
Versuch unternommen wird, diese
Sicherheitsinfrastruktur zu etablieren und zu
fordern. Ich héitte mir ein bisschen mehr
gewtinscht, dass in der Begriindung oder auch in
einzelnen Vorschriften deutlich wird, dass die
Zukunft im Mobilfunk und beim Fingerscan liegt.
Wer zufillig am Wochenende die FAZ gelesen hat,
der sieht noch einmal, dass diese mobilfunkbasiert
eingefiihrten Bezahlsysteme endlich auch in
Deutschland die Zukunft sind. Ich war kiirzlich auf
Forschungsreise in Kanada, dort kann ich schon
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jetzt mein Konto mit dem Mobilfunk bedienen. Ich
habe ein bisschen das Gefiihl, dass wir, obwohl die
Infrastruktur steht, in der Umsetzung wirklich
inzwischen weit zuriick liegen. Ich habe mich aber
auch belehren lassen, dass das System
mobilfunkfdhig und zumindest auf Android-
Geriéten einsatzfahig ist. Aber dann muss es auch
umgesetzt werden. Ich hatte gehort, dass der
Werbeetat in der letzten Runde von 21 Mio. Euro
auf 3 Mio. Euro heruntergekiirzt wurde. Das geht
natirlich nicht. Ich meine, dass sich solche
Verdnderungen in den Képfen verankern miissen.
An der Universitdt wissen wir, dass es sich nur
durch ein Prinzip verankert: Wiederholung,
Wiederholung und Wiederholung. Es gibt gar
keinen anderen Weg. Die Leute miissen mit dieser
Situation konfrontiert werden. Es miissen
Schulungsprogramme gemacht werden und das
alles ergibt nur Sinn, wenn es entsprechende
Dienste gibt, die man auch verniinftig nutzen kann.
Da bin ich ganz auf der Linie, aber, ich hoffe — und
das ist ja das, was die Bundesregierung verspricht —
dass es zu einer riesigen Initiative im Bereich von
E-Government kommt. Dann hat man geniigend
Anwendungsmaéglichkeiten.

Zu den Details. Erst ein frauenpolitisches Thema.
Ich bin etwas iiber den § 7 Absatz 1 Nr. 11 —
Versagungsgriinde — gestolpert. Da ist bisher nur
genannt, dass der Pass versagt werden kann, wenn
ein VerstoB gegen § 226a StGB — Verstimmelung
weiblicher Genitalien — vorliegt. Mir ist jetzt nicht
klar, warum § 237 StGB — Ausreisen zum Zwecke
der Zwangsverheiratung — nicht auch unterbunden
werden konnen. Da sehe ich einen
Wertungswiderspruch. Beides sind krasse
Menschenrechtsverletzungen oder, um genauer zu
sein, Verletzungen des Wiirdeprinzips. Hier besteht
glaube ich fraktionsiibergreifend eine gute
Moglichkeit, noch eine kleine Nachbesserung zu
vollziehen.

Zweiter Punkt ist der automatische Lichtbildabruf
fiir Sicherheitsbehdérden und Nachrichtendienste.
Ich bin personlich der Auffassung, dass die
Erweiterung des Kreises auf die Nachrichtendienste
angesichts der Terrorgefihrdung oder auch anderer
Gefdhrdungen sinnvoll ist. Ich komme aus
Dortmund, diese Aktion mit dem Anschlag, die wir
gerade beim BVB erlebt haben, zeigt, dass der Kreis
der Verrlickten heutzutage sehr weit gezogen ist.
Ich glaube, dass dort Nachrichtendienste insgesamt
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so eine Erméchtigung brauchen und dass der Kreis
auch ausgeweitet gehort. Ich bin aber nicht der
Auffassung, dass das nur im Rahmen der Aufgaben
der Nachrichtendienste erfolgen soll. Ich sehe
keinen Grund, warum nicht erst die zustdndigen
Behorden angefragt werden sollen. Da bin ich ganz
auf der Linie der Bundesdatenschutzbeauftragten.

Es gibt aber noch einen systematischen Grund. In
§ 26 Absatz 4 PAuswG ist das Verbot der
Errichtung einer nationalen Lichtbilddatenbank
vorgesehen. Heute ist die Vernetzung so gut, dass,
wenn ich aus den eigenen Aufgaben heraus
jederzeit und egal wo ich bin einen Abruf machen
kann, das faktisch so etwas ist wie eine nationale
Datenbank fiir Lichtbilder. Ich denke, dass das so
beschrankt werden muss, wie das auch bei den
Sicherheits- und Ordnungsbehorden der Fall ist.
Die Entwurfsbegriindung zu § 25 Absatz 2 Satz 3
PAuswG-E ist da sehr ausfiihrlich und man muss
sie sehr ernst nehmen. Es wird etwa gesagt, dass
die Gefahr besteht, dass, wenn ich z. B. bei uns im
Biirgeramt in Dortmund bin, es sein kann, dass eine
Anfrage an jemanden im Meldebereich adressiert
ist, der den kennt oder dass ein verdeckter
Ermittler existiert. Das ist natiirlich eine reale
Gefahr und in der Begriindung nicht schlicht
fabuliert. Es muss zudem Moglichkeiten geben,
auch tatsidchlich direkt, ohne noch mal im
Einzelnen den Weg mit den Meldebehoérden zu
gehen, die Informationen automatisch direkt zu
bekommen. Das darf aber nicht der Regelfall sein,
sondern sollte als Ausnahmefall formuliert werden,
der immer begriindet werden muss. Solche
begriindungsfidhigen Akte finden sich z. B. im
BKA-Gesetz in § 10 Absatz 7. Wenn man das auf
die Nachrichtendienste tibertrdgt, konnte man
solche Ausnahmen z. B. bei schutzwiirdigen
Interessen der Betroffenen — also V-Leuten oder
sonstigen wichtigen Leuten — oder auch bei
Eilbediirftigkeit vorsehen, wenn die zustdndigen
Behorden am Wochenende geschlossen sind. Da
findet man sicher einen Weg.

Zusammengefasst finde ich die Ausweitung auf die
Nachrichtendienste positiv, aber nicht nur im
Rahmen ihrer Aufgaben, sondern entsprechend den
Vorgaben nach dem BKA-Gesetz sollten erst die
zustdndigen Behorden angesprochen werden,
anschliefend kann es Ausnahmen geben, nach
denen man einen automatisierten Abruf direkt

durchfiithren darf.
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Der letzte Punkt ist die ex-ante-Kontrolle, die wir
bisher hatten, wenn es bei den Diensteanbietern
um die Zertifikatsverleihung geht. Das soll jetzt zu
einer ex-post-Kontrolle ausgebaut werden. Der
Grund ist eine Vereinfachung. Bei ndherer
Betrachtung denke ich aber, dass das ein
Scheineffekt ist. Denn die Neuregelung enthélt
keine Vereinfachung im Standard. Die
Datenschutz- und Datensicherheitsstandards sind
einzuhalten. Die Unternehmen miissen auch im
Vorfeld wissen, welche Rechtsregeln auf sie
zukommen. Tun wir doch nicht so, als wire heute
noch jemand alleine in der Lage, das komplizierte
Datenschutzrecht zu durchschauen. Wenn diese
keine Beratung haben, setzt man sie automatisch
der Gefahr aus, von den Behérden sanktioniert zu
werden. Die Sanktionen, die dann kommen
konnen, sind nicht nur finanzieller Art. Die
Diensteanbieter konnen auch einen erheblichen
Imageschaden durchlaufen, wenn diese ganze
Angelegenheit an die Medien geht. Die jetzt
vorgeschlagene Regelung finde ich nicht
akzeptabel. Man sollte zuriick zur alten Regelung,
zur Priaventivkontrolle und diese
Préaventivkontrolle — wie es jetzt auch ist — zum
Gesprach mit den Unternehmen und zu
Schulungen nutzen.

Ich bin jetzt, glaube ich, seit 15 Jahren bei der
Bundesnetzagentur im wissenschaftlichen
Arbeitskreis. Ich habe mehrfach erlebt, dass im
Bereich der Telekommunikation Geschéaftsmodelle
erst zwischen Behorden und Unternehmen
entwickelt worden sind. An vielen Stellen ist das
Recht heute so kompliziert, dass es ohne eine Hilfe
gar nicht mehr zu machen ist.

Was ich dabei unterstelle, ist, dass der Bundestag
nicht davon ausgeht, dass er den Standard
hinunterregelt und sagt: Naja, das wird dann
sowieso nicht kontrolliert. Wenn wir Recht haben,
muss Recht auch vollzogen werden, sonst reilen
wir den Stuhl um, auf dem wir sitzen.

Zum letzten Punkt das Plddoyer: Belassen Sie es
bei der Zertifizierung bei der alten Regelung. Das
ist erprobt und ist gut so.

Vors. Ansgar Heveling (CDU/CSU) vielen Dank
Herr Prof. Dr. Holznagel. Frau Dr. Kurz, bitte.

SVe Dr. Constanze Kurz (Chaos Computer Club,
Berlin): Vielen Dank. Sie werden es vermuten, ich
sehe den Gesetzentwurf doch ein bisschen
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kritischer als meine Vorredner. Ich werde nur auf
die Aspekte eingehen, die ich kritisch sehe und
nicht auf die Aspekte des Gesetzes, die ich fiir
durchaus sinnvoll halte. ,,Die Euphorie ist
verflogen®, hier sprach Herr Fromm iibrigens auch
fiir die Hacker: Schlicht aufgrund der Nichtnutzung
der eID hat sich keine nennenswerte Schadsoftware
herausgebildet. Es wurden nicht einmal Versuche
unternommen, die bestehenden Probleme bei der
Sicherheit auszunutzen. Das ist insofern ein
positiver Aspekt der Nichtnutzung.

Herr Prof. Dr. Holznagel hat eben schon
angesprochen, dass es Alternativen gibt,
insbesondere solche, die auf internationalen
Standardisierungen beruhen. Die will ich hier
besonders erwdhnen. Ich habe es auch in der
Stellungnahme kurz angesprochen: Wenn wir iiber
dieses Gesetz sprechen wollen, miissen wir die
Mobile Identity, die von der GSMA — also der
internationalen Vereinigung der Mobilfunkanbieter
— demnéchst angeboten wird, betrachten. Denn die
Forderung, die hier beabsichtigt ist, muss auch
hinsichtlich der Frage, ob das Gesetz das erreicht,
gestellt werden. Aus meiner Sicht sind die
internationalen Ldosungen, die es derzeit gibt, aber
vor allen Dingen auch die Geplanten, fiir
privatwirtschaftliche Anbieter sehr viel attraktiver
und werden marktgédngig sein. Insofern ist meine
Befiirchtung, dass die hinter dem Gesetzentwurf
stehende Idee in Bezug auf die Férderung der eID
so nicht erfolgreich umgesetzt wird. Nur die
Tatsache, dass man die eID dauerhaft aktiviert,
wird zu keiner Form von neuen Anwendungen
fiihren und nattirlich auch nicht dazu, dass die
Biirger sie plotzlich benutzen. Die Anreizsetzung
fiir die Anbieterseite besteht eigentlich nur darin,
dass man den Prozess bei der Beantragung der
Zertifikate ein bisschen erleichtert. Das sehe ich
allerdings insofern kritischer als Herr Prof. Dr.
Holznagel, als diese Prozeduren bei der
Beantragung auch ein Vertrauensanker sind und
die Nichtnutzung der eID gerade mit dem
Nichtvertrauen der Biirger zu tun hat. Ich halte die
Idee, mit der Vereinfachung des
Beantragungsverfahrens eine gewisse
Incentivierung fiir Anbieter zu setzen, ebenfalls fiir
verfehlt. Ich denke, sie wird leider auch scheitern.
Es gibt aber aus meiner Sicht durchaus eine
Alternative, um diese durch den Gesetzentwurf
versuchte Incentivierung auch tatsdchlich zu
erreichen, ndmlich — wie das auch in einigen
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anderen Staaten angegangen wird — die Angebote
staatlicherseits zu verbessern.

Von Anfang an gab es einige Kritik an der eID,
insbesondere, weil man mit der durch diese
Online-Funktion im Ausweis gegebenen staatlichen
Garantie eine gewisse Vermischung zwischen
hoheitlichen Aufgaben und Anbietern im
privatwirtschaftlichen Sektor hat. Diese Kritik hat
der CCC lange geduBert und wir dulern sie auch
heute. Ich denke, im Sinne des Datenschutzes fiir
normale Netznutzer ist es eine gute Sache, dass im
privatwirtschaftlichen Sektor — mit einigen
Ausnahmen — die Identitdtsprofile mit der eID
nicht staatlich garantiert angelegt werden kénnen.
Insofern habe ich eine gewisse Kritik an der
generellen Idee des Gesetzentwurfs.

Ein Aspekt, der noch nicht erwdhnt wurde, der mir
aber wichtig ist, ist das Zulassen von Ausweis- und
Passkopien. In Fragen der IT-Sicherheit halte ich
das fiir gefdhrlich, denn dazu gehort auch die
Kopie der MRZ, der Maschinen lesbaren Zone. Wie
Sie wissen, ist diese MRZ gleichzeitig der Schliissel
fiir Daten auf dem Chip. Insofern halte ich die Idee,
die Ausweiskopie zu erleichtern, fiir kritikwiirdig,
auch weil bei einer Ausweiskopie regelméBig sehr
viel mehr Daten kopiert werden, als fiir die
Vertrdge oder Dienstleistungen, die man
abschlieBen will, n6tig sind. Das liegt vor allen
Dingen daran, dass die typischen Daten wie
Namen, Anschrift und Geburtsdatum auf zwei
Seiten des Ausweises sind und man deshalb in der
Regel fiir eine Ausweiskopie beide Seiten kopiert.
Das bedeutet, dass man alle aufgedruckten
Angaben damit auch mitkopiert. Dazu gehort
iibrigens auch die Zugangsnummer, die gleichzeitig
fiir einen hoheitlichen Bereich des Chips
mitkopiert wiirde.

AuBerdem sehe ich die mittelbar in diesem
Gesetzentwurf vorgesehene Reduzierung der
Information der Biirger kritisch. Mit der
dauerhaften Aktivierung und der Nichtmoglichkeit
der Deaktivierung soll gleichzeitig die Information
an den Biirger reduziert werden. Die Formulierung
in dem Gesetzentwurf ist ein bisschen schwammig,
es soll den Stellen vor allen Dingen selbst
iiberlassen werden. Das halte ich aber deswegen fiir
den falschen Weg, weil nach wie vor der Grund fiir
den Vertrauensmangel in diese eID darin besteht,
dass auf die mit der Benutzung einhergehenden
Risiken nicht handfest und ehrlich hingewiesen
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wird, insbesondere was die Lesegeréte betrifft.

Ich glaube, es wire eine Pflicht fiir den Staat, der
diese eID ausgibt, die Biirger dariiber sinnvoll zu
informieren, was die Unterschiede bei der
Benutzung der verschiedenen Lesegerite in Bezug
auf die IT-Sicherheit sind und vor allen Dingen
auch dariiber, welche Risiken eigentlich bestehen.
Es gibt zwei Angriffswege, oder zwei wesentliche
Angriffsparameter gegen diese eID. Die bestehen
vor allen Dingen auf Seiten des benutzenden
Ausweisbesitzers, also bei seinem privaten PC, und
beim Lesegerét. Ich denke, darauf muss der Staat
hinweisen und das tut er nach wie vor nicht. Die
dazu ausgegebenen Broschiiren sind nicht
hinreichend. Diese Informationspflichten noch zu
reduzieren, halte ich fiir den falschen Weg. Das
wiirde dazu fithren, dass wir ganz viele aktivierte
Ausweise haben, aber ein minimiertes Vertrauen.
Sie werden es erahnen, ich setze mich daher dafir
ein, dass die Wahlfreiheit fiir den Biirger weiterhin
bestehen sollte.

Was die Berechtigungszertifikate angeht, kann ich
mich ansonsten dem, was Herr Prof. Dr. Holznagel
sagte, anschlieBen. Dass ein Teil dieser Priifung
wegfillt, halte ich nattirlich fiir kritisch.

Ein letzter Satz zu der Frage der Geheimdienste,
die Herr Prof. Dr. Holznagel ansprach. Der
automatisierte Abruf ist fiir die Polizei bereits
heute mdglich. Ich sehe liberhaupt keinen Grund,
warum man das auf Geheimdienste ausweiten
sollte. Wir lehnen das seit vielen Jahren ab. Es ist
vor allen Dingen ein Szenario, vor dem lange
gewarnt wurde, dass man nédmlich nach und nach
die Tiiren 6ffnet. Wenn wir gleichzeitig sehen, wie
im 6ffentlichen Bereich die Gesichtserkennung und
die Videoiiberwachung und vor allem die
technischen Mdglichkeiten damit ausprobiert
werden, sehe ich diesen Bereich natiirlich sehr
kritisch. Vielen Dank.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Frau Dr. Kurz. Dann gebe ich nun Herrn Prof. Dr.
Margraf das Wort.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Danke schon. Ich mochte mich auch noch
einmal fiir die Einladung bedanken. Ahnlich wie
Herr Fromm bin ich schon seit iiber einem
Jahrzehnt mit der eID-Funktion des neuen
Personalausweises beschiftigt und kann noch
einmal wiederholen, was Herr Fromm gesagt hat:
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Wir waren 2010 alle enttduscht, dass sich das nicht
so richtig durchgesetzt hat, wir haben da viel mehr
erwartet. Umso mehr begriile ich, dass jetzt mit
dem Gesetzentwurf Anderungsvorschldge gemacht
werden, um die eID-Funktion noch einmal zu
beférdern. Ob das alles ausreichend ist kann zum
jetzigen Zeitpunkt, glaube ich, keiner sagen.
Zumindest will ich einige Punkte herausgreifen,
bei denen ich denke, dass sie das beférdern
werden, gleichzeitig aber auch nicht denke, dass
das den Datenschutz und die Datensicherheit
schwiicht. Ich glaube, eine wichtige Funktion ist,
dass man zukiinftig die eID-Funktion auch vor Ort
nutzen kann. Das wird wahrscheinlich dazu
fiihren, dass die Nutzerinnen und Nutzer einmal
sehen wie so etwas iiberhaupt funktioniert, also
dass man mit dieser eID- Funktion tatsdchlich
etwas machen kann, bevor man sich selbst einen
Kartenleser kauft. Ich glaube, das ist die grofite
Hiirde, die es gibt.

Ich kann dazu eine kleine Geschichte dariiber
erzdhlen, dass die Funktion eigentlich gar nicht so
schlecht ist und von Leuten auch genutzt werden
kann, die wenig technischen Sachverstand haben.
Meine Frau ist Heilpraktikerin und wollte
kurzfristig unser Auto abmelden, weil sie dem
Kéufer des Autos nicht vertraut hat. Dadurch, dass
wir die ganze Infrastruktur zu Hause haben, hat sie
es innerhalb einer halben Stunde geschafft, das
Auto abzumelden, also die Ausweis-App
herunterzuladen, den Kartenleser zu installieren,
die richtige Pin einzustellen und dann die
Abmeldung durchzufiihren. Das zeigt, das
funktioniert, wenn die Infrastruktur zu Hause
vorhanden ist. Insofern noch einmal, dieser Punkt
vor Ort Diensteanbieter wird die Leute
wahrscheinlich tiberzeugen, dass die eID-Funktion
funktioniert. Ich halte die automatische und
dauerhafte Einschaltung der eID-Funktion, wie
Herr Fromm auch, fiir nicht so kritisch.
Nutzerinnen und Nutzer haben nach wie vor die
Moglichkeit, den Personalausweis in der
Sperrhotline zu sperren oder bspw. ihren Pinbrief
nicht zu 6ffnen oder zu vernichten, so dass eine
zweifache Authentisierung auch nicht missbraucht
werden kann. Man kénnte ein bisschen den
Eindruck gewinnen, dass die Vereinfachung der
Vergabe von Berechtigungszertifikaten — das was
gedndert wird — und gleichzeitigen Loschung der
Abwahlmoglichkeiten einzelner Datenfelder
kritisch ist. Das habe ich am Anfang auch gedacht.
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Die Berechtigungszertifikate werden jetzt nicht
mehr zweckgebunden sondern
organisationsgebunden vergeben. Dadurch kann es
durchaus sein, dass eine Organisation fiir einen
Geschiftsprozess weniger Daten benétigt als fiir
einen anderen Geschiftsprozess, aber laut
Berechtigungszertifikat natiirlich die Moglichkeit
hat, fiir diesen einen Geschéftsprozess mehr Daten
auszulesen. Ein typisches Beispiel wire, ich mache
eine Altersverifikation, also Video-on-demand, um
da noch einmal zu tiberzeugen, dass ich iiber

16 Jahre oder iiber 18 Jahre alt bin. Ein anderer
Geschiftsprozess wire: Ich will einen
Mobilfunkvertrag abschlieBen, aber auf der einen
Seite braucht man viel mehr Daten, als auf der
anderen. Allerdings ist die Technik des
Personalausweises nicht darauf beschrankt, was im
Berechtigungszertifikat steht, sondern der
Diensteanbieter hat durchaus auch technisch die
Moglichkeit, weniger Daten aus dem
Personalausweis auszulesen. Ich denke, dass er das
auch aufgrund der bestehenden Datenschutzgesetze
machen muss. Das dndert iiberhaupt nichts: Nur
weil das plétzlich im Personalausweisgesetz nicht
mehr enthalten ist, ist diese Verpflichtung fiir den
Diensteanbieter nicht entfallen. Deswegen sehe ich
das auch nicht so kritisch.

Auch die neue Idee, Identifizierungsdienste-
anbieter zu erlauben — also Diensteanbieter, die fiir
andere Diensteanbieter die Identifizierung mit der
eID-Funktion vollziehen kénnen — ist auf der einen
Seite kritisch, weil man damit erlaubt, dass das
Tracking von Nutzerinnen und Nutzern ermdglicht
wird. Allerdings hat auch hier das Personal-
ausweisgesetz ganz fest vorgeschrieben, dass diese
Identifizierungsdiensteanbieter Mehrver-
pflichtungen haben, als normale Diensteanbieter.
Die Daten miissen sofort gel6scht werden, wenn die
Identifizierung erbracht wurde und sie miissen
auch mehr hinsichtlich Datenschutz und
Datensicherheit erfiillen, was zukiinftig in der
Rechtsverordnung geschrieben wird. Die
Rechtsverordnung liegt zum heutigen Zeitpunkt
noch nicht vor. Deswegen ist in meiner
Stellungnahme auch der Vorschlag, dass in dieser
Rechtsverordnung diese Identifizierungs-
diensteanbieter verpflichtet werden, ein IT-
Sicherheitskonzept zu erarbeiten, vorzulegen und
regelméfig zu aktualisieren. Was dann eventuell
auch geprift werden sollte.
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Soweit von mir. Ich méchte mich auch nicht zu
den anderen Gesetzdnderungen duflern, sondern
nur zu den Anderungen zum elektronischen
Identitdtsnachweis.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herrn Prof. Dr. Margraf. Dann gebe ich das Wort an
Herrn Miiller weiter.

SV MDg Jiirgen Miiller (Referatsgruppenleiter 2,
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, Bonn): Vielen Dank, sehr
geehrter Vorsitzender, meine Damen und Herren
Abgeordnete, auch ich bedanke mich im Namen
von Frau VoBhoff fiir die Gelegenheit, hier noch
einmal Stellung nehmen zu kénnen.

Wir haben im Rahmen der Gesetzesabstimmung
auch in der Ressortabstimmung schon einmal
Gelegenheit gehabt, unsere datenschutzrechtliche
Bewertung einzubringen und Anderungsvorschlige
vorzubringen. Die sind allerdings leider nicht
unbedingt beriicksichtigt worden. Deswegen ist
unser Gesamtvotum nach wie vor so, dass wir
sagen: Der Gesetzentwurf beeintrdchtigt das Recht
auf informationelle Selbstbestimmung und
unterlduft auch bestimmte, den Datenschutz
sichernde Standards. Es gibt auch eine
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander von Anfang des Jahres, auf die ich
aufmerksam machen méchte. Auch in dieser
EntschlieBung sind bestimmte Punkte noch einmal
konkret angesprochen worden. Ich mochte jetzt nur
die wichtigsten aufgreifen.

Zum Teil sind die Punkte alle durch meine
Vorredner schon angesprochen worden. An erster
Stelle ist natiirlich die obligatorische Aktivierung
der eID-Funktion zu nennen. Hier sind wir nur
dann bereit mitzugehen, wenn es tatsdchlich keine
verpflichtende Nutzung gibt. In der
Gesetzesbegriindung wird zwar angesprochen, dass
es keine verpflichtende Nutzung geben soll,
allerdings plddiere ich dafiir, dass man das auch im
Gesetz selber noch einmal zum Ausdruck bringt.
Nur dadurch, dass die Verankerung im Gesetz
selbst erfolgt, kann aus meiner Sicht das
informationelle Selbstbestimmungsrecht gewahrt

bleiben.

Der zweite Punkt ist auch schon angesprochen
worden. Die Umstellung durch die vorgesehene
Einfithrung auf die organisationsbezogenen
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Berechtigungszertifikate. Damit entfillt die
bisherige Zweckbindung. Wir sehen schon die
Gefahr, dass jetzt natiirlich wesentlich mehr Daten
erhoben werden. Ob das tatsédchlich so richtig ist,
weil man sagt: ,,Der Datenschutz und die
Datensicherheit sollen ja unverdndert geltend
bleiben®, und ob das im Einzelfall so erfolgt, daran
haben wir durchaus unsere Zweifel. Deswegen sind
wir der Auffassung, dass man es beim bisherigen

§ 21 belassen sollte. AuBerdem halten wir es fiir
wichtig, dass die Biirgerinnen und Biirger
tatsdchlich auch immer wieder iiber den Zweck der
Dateniibermittlung Kenntnis erhalten. Nur dann
kann man nachvollziehen, in welchem konkreten
Kontext Identitdtsdaten tibermittelt werden. Auch
der § 18 sollte aus unserer Sicht beibehalten
bleiben.

Der ndchste Punkt ist das Ablichten. Auch hier
wird nur gefordert, dass eindeutig erkennbar ist,
dass es eine Ablichtung ist. Aber die
Erforderlichkeit dafiir, tiberhaupt eine Ablichtung
durchzufiihren — also die Beschriankung auf den
jeweiligen Zweck oder auch eine Regelung, nach
der nach Zweckerreichung die Kopie oder die
Ablichtung vernichtet wird — fehlt. Das sollte aus
unserer Sicht noch entsprechend ergénzt werden.

Zum letzten Punk: Der aus unserer Sicht fast
voraussetzungslose Abruf eines Lichtbildes im
automatisierten Verfahren durch die Polizeien und
die Nachrichtendienste, § 25. Hier ist die
Begriindung aus unserer Sicht nicht {iberzeugend,
so dass wir eher dafiir plddieren wiirden, es beim
bisherigen § 25 zu belassen. Eine Notwendigkeit
hier wirklich alle Nachrichtendienste fast
voraussetzungslos in diesem automatisierten Abruf
mit aufzunehmen, sehen wir nicht. Demzufolge
wiirden wir uns freuen, wenn wir aufgrund unserer
Empfehlungen noch verschiedene Anderungen des
Gesetzentwurfs erreichen konnten.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Miiller. Nun geht das Wort an den Prasidenten
des Bundesamtes fiir die Sicherheit in der
Informationstechnik Herrn Schénbohm.

SV Arne Schénbohm (Prasident des Bundesamtes
fiir Sicherheit in der Informationstechnik, Bonn):
Sehr geehrter Herr Vorsitzender, meine sehr
geehrten Damen und Herren. Haben Sie herzlichen
Dank, dass ich hier heute mit Thnen gemeinsam
iiber das wichtige Thema: Férderung des
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elektronischen Identitdtsausweises sprechen darf.

Ich glaube uns ist allen klar, die sichere
Identifizierung, Authentisierung ist notwendige
Voraussetzung fiir sicheres E-Government und
E-Business. Ohne sichere Identifizierung der
Transaktionspartner sind keine sicheren
Transaktionen moglich. Das ist offensichtlicher
und allgemeiner Konsens. Es ist bereits auch von
Frau Dr. Kurz angesprochen worden, es gibt
zahlreiche privatwirtschaftliche Initiativen zur
sicheren Authentisierung. Ich denke z. B. auch an
die FIDO-Allianz, an der Google, Microsoft, Intel,
zahlreiche andere und auch das BSI intensiv
arbeiten. Diese Initiativen sind natiirlich auch
besonders wichtig. Wir unterstiitzen sie und sie
werden auch sehr positiv gesehen. All das soll
letzten Endes die sichere Authentisierung im Netz
fordern. Das ist eines der wesentlichen Themen,
die wir auch politisch gesehen vorantreiben.

Der elektronische Identitdtsnachweis des
Personalausweises ist aber das einzige System —
um es klar zu sagen — das staatlich verifizierte
Identitdtsdaten bietet, hoch sicher ist und
anwendungsunabhédngig vom Staat als Basis in
einer Struktur zur Verfiigung gestellt wird. Der
Staat hat die Verpflichtung, dem Biirger sichere
elektronische Identitdten so zur Verwendung per
Behorden und im privatwirtschaftlichem Bereich
zur Verfiigung zu stellen, wie er das in der
physischen Welt auch durch den klassischen Pass
oder Ausweis tut.

Ich méchte gerne noch einmal auf das Thema
Sicherheit eingehen, weil das unsere Kerndoméne
ist, aber auch, weil wir glauben, dass es besonders
wichtig ist, zu sagen, warum der Ausweis mit
diesen Funktionalitdten zur Forderung gegeniiber
den marktgetriebenen Verfahren wesentliche
Vorteile hat.

Erstens: Nur der elektronische Identitdtsnachweis
bietet eine Identifizierung auf Basis staatlich
verifizierter Identitdtsdaten. Andere Verfahren
bieten meistens nur eine reine Authentisierung.

Zweitens: Der elektronische Identitdtsnachweis
wird vom Bund als anbieterunabhéngige Basis in
einer Struktur zur Verfiigung gestellt, das habe ich
bereits ausgefiihrt.

Drittens: Der Ausweis basiert auf einem sicheren
Kryptochip und die Nutzerkontrolle durch eine Pin
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bietet ein hohes Sicherheitsniveau.

Viertens: Der elektronische Identitdtsnachweis ist
nach unserer Einschédtzung datenschutzfreundlich
gestaltet. Der Nutzer hat die volle Kontrolle
dariiber, ob und welche Identitdtsdaten an einen
Dienstanbieter weitergeben werden. Ebenso wird —
anders als in Osterreich oder Estland — keine
zentrale Datenbank benétigt. Viele andere
Identifizierungsverfahren basieren auf zentralen
Datenbanken, das ist hier nicht der Fall.

Es wurde gerade auch von dem Thema der
Incentivierung gesprochen. Man kann das
vielleicht auch umgangssprachlich anders mit dem
Henne-Ei-Problem beschreiben. Ich glaube, dass
hier ein guter Ansatz gefunden wurde, um die
Verwendungsbreite zu intensivieren.

Um das zu erreichen, muss man auf der einen Seite
eine Vereinfachung fiir Diensteanbieter um
Mehranwendungen durch Verringerung der
Einstiegsforderung schaffen und auf der anderen
Seite Vereinfachungen bei der Ausweisausgabe fiir
den Biirger.

Dazu gibt es zwei Seiten. Einmal die Anbieterseite.
Dort geht es um die Vereinfachung des
Verwaltungsverfahrens zur Erlangung einer
Berechtigung: Weniger Dokumentationspflichten
fiir den Anbieter — das ist hier Gewédhrleistung —
Verringerung der Einstiegshiirde bei Wahrung des
hohen Sicherheitsdatenschutzniveaus, darauf habe
ich gerade hingewiesen.

Die andere ist die Biirgerseite. Sie haben im
Gesetzentwurf in der Prdambel geschrieben, dass
ungefdhr nur ein Drittel der Ausweise mit
eingeschalteter eID ausgegeben wird. Es wird
natiirlich von den Diensteanbietern erheblich
problematisiert, entsprechende Leistungen zur
Verfiigung zu stellen, weil die Flichendeckung der
elD reduziert ist. Wir glauben, dass die im
Gesetzentwurf vorgesehene Abschaffung der
Abschaltmdéglichkeit keine Reduzierung des
Datenschutzes, der Datensicherheit, ist, da der
Biirger tiber die Transport-Pin, die
Sperrmoglichkeit der Pineingabe, weiterhin die
volle Kontrolle hat, ob er die eID nutzen will oder
nicht. Insgesamt wird hiermit nur die
Kundenmdéglichkeit deutlich erhoht.

Zusammenfassend bleibt nach Einschédtzung im BSI
zu sagen, dass der elektronische Identitdtsnachweis

18. Wahlperiode Protokoll der 113. Sitzung

vom 24. April 2017

Seite 18 von 76



ein wichtiges Instrument fiir die Sicherheit fiir den
Biirger im Netz ist. Er kann staatlich verifizierte
Identitdtsdaten auf hohem Sicherheitsniveau
bieten. Der Gesetzentwurf reagiert auf die
praktischen Erfahrungen seit Einfiihrung der eID,
um die Verwendungsbreite fiir die Biirger zu
erhéhen. Die Anderungen behalten das hohe
Sicherheitsniveau der eID bei. Das
Aufrechterhalten dieses hohen Sicherheitsniveaus
ist fiir uns als BSI, als nationale
Cybersicherheitsbehorde, Aufgabe und
Verpflichtung. Von daher wiirden wir dem
Gesetzentwurf voll zustimmen.

Vors. Ansgar Heveling (CDU/CSU): Herzlichen
Dank, Herr Schonbohm. Ganz herzlichen Dank an
die Damen und Herren Sachverstdndigen fiir die
Einfiihrungsstatements.

Wir kommen damit jetzt zur Fragerunde. Ich bitte
noch einmal die Kolleginnen und Kollegen die
Fragen an Sachverstidndige zu adressieren. Die
Sachverstdndigen bitte ich, die an Sie gerichteten
Fragen erst einmal zu notieren, denn wir gehen
eine Runde durch bevor wir dann zur
Beantwortung kommen.

Als Erstem darf ich Herrn Kollegen Wendt das
Wort geben.

Abg. Marian Wendt (CDU/CSU): Vielen Dank,
meine Damen und Herren Sachverstdndigen, dass
Sie sich zu diesem wichtigen Thema fiir unsere
Fragen zur Verfiigung stellen. Ich habe zwei
Fragen. Einmal an Herrn Schénbohm vom BSI.

Der Gesetzentwurf reformiert das Verfahren, das
ein Unternehmer oder eine Behorde durchlaufen
muss, um eine Berechtigung zur Benutzung der
Online-Funktion nach § 21 Abs. 2 zu erhalten. Die
rechtlichen Hiirden sollen jetzt durch den
Gesetzentwurf abgebaut werden. Bedeutet dies aus
Threr Sicht weniger Sicherheit fiir die personlichen
Daten der Biirgerinnen und Biirger? Wie kénnten
schwarze Schafe, die hier Datendiebstahl begehen
wollen, besser ausfindig gemacht werden?

Die zweite Frage geht an Herrn Fromm. Es wird
neben dem Gesetzentwurf auch dariiber
nachgedacht, in den Verwaltungen eine
Offentlichkeitskampagne zu starten. Oft haben wir
das Phanomen, dass man den Personalausweis von
dem ortlichen Einwohnermeldeamt der Stadt
bekommt, und dort dahingehend beraten wird, dass
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die Biirger diese Funktion auch abschalten konnten
und nicht nutzen miissten. Welche Kampagne wére
hier zielfithrend? Wie kénnte man dahingehend
sensibilisieren, dass wir diesem Ausweis stérkere
Nutzung bringen und die Moglichkeiten darstellen?
Wir lassen die eID-Funktion jetzt angeschaltet,
wollen aber, dass die Leute sie auch nutzen. Was
miissten wir hierzu noch Besseres tun?

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Kollege Wendt, Frau Kollegin Jelpke bitte.

BE Abg. Ulla Jelpke (DIE LINKE.): Danke Herr
Vorsitzender. Meine Fragen richten sich an Frau
Dr. Kurz und Herrn Miiller.

Ich wiirde gerne genauer wissen, welche
Sicherheitsliicken Sie insbesondere fiir
Biirgerinnen und Biirger sehen, die diese kennen
miuissten, wenn sie den elektronischen
Identitatsnachweis haben. Worauf konnen die
Biirger iiberhaupt noch Einfluss nehmen? Wir
haben mitbekommen, dass etwa 51 Millionen
Deutsche einen neuen Personalausweis bekommen
haben und zwei Drittel die Online-Funktion nicht
haben aktivieren lassen. Das hat auch etwas damit
zu tun, dass hier ein groBer Aufkldarungsbedarf
dariiber besteht, was damit passieren kann. Die
Angst vor Missbrauch mit den Daten ist recht gro83
und ich wiirde gerne wissen, was man noch tun
kann, um aufzuklaren.

Hier ist auch wichtig, welche giinstigeren und
sichereren Alternativen aus Ihrer Sicht denkbar
wiren. Immerhin wird sich das Ganze enorm
verteuern. Vielleicht konnen Sie uns einfach ein
bisschen verdeutlichen, was man sich unter den
Identifizierungsdiensteanbietern vorstellen muss.
Was sind das fiir Unternehmen? Wie arbeiten die
eigentlich? Was muss ich mir als Biirgerin darunter
vorstellen, was dort passiert und welche Bedeutung
haben diese Unternehmen fiir den Markt?

Dann wiirde ich gerne noch ein bisschen mehr tiber
andere EU-Staaten wissen. Ich weiD nicht, ob Sie
beide das beantworten konnen, wenn andere
Sachverstidndige das wiissten, wire das auch gut:
Gibt es dort dhnliche Erfahrungen oder hat man
dort tiberhaupt die elektronische
Identitdtsbestdtigung?

Zum Schluss interessiert mich noch ein bisschen
genauer, welche Vorschldge Sie haben. Wir haben
von Frau Dr. Kurz, aber auch von Herrn Prof. Dr.
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Holznagel gehort: Verfassungsschutz. Ich finde den
automatisierten Zugriff, der jetzt auf die Lichtbilder
stattfinden kann, auBerordentlich problematisch.
Was miisste passieren, um hier entsprechende
Einschriankungen vorzunehmen?

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Frau Kollegin Jelpke, Herr Kollege Ozdemir bitte.

BE Abg. Mahmut Ozdemir (Duisburg) (SPD): Sehr
verehrter Herr Vorsitzender, verehrte
Sachverstdndige, ich glaube, aus der Anhorung ist
deutlich geworden, dass der Staat Prdsenz im
Internet zeigen muss und dass wir hier eine
Entwicklung haben, in der wir im IT-Bereich
relativ ziigig unterwegs sind und als Gesetzgeber
relativ behdbig, wenn ich an 2010 denke und an die
Akzeptanz innerhalb der letzten sieben Jahre.

Meine Fragen richten sich allerdings auf drei
Komplexe. Herr Prof. Dr. Holznagel hat gerade
dargestellt, dass wir iiber nachrichtendienstliche
Zuginge zu den Lichtbildern entsprechend des
BKA-Gesetzes konkrete Zeichnungen des
Tatbestandes vornehmen miissten. Entsprechend
wiirde ich fragen: Halten Sie die derzeitige
Regelung fiir eine Art Erméchtigungsgrundlage, die
derzeit anlasslos ist und auch ein grundrechtliches
Risiko hat, obwohl man auf der anderen Seite nicht
das entsprechende Sicherheitsbediirfnis bekommt?

Wir haben gerade auch iiber das Opt-Out
gesprochen, Frau Dr. Kurz und Herr Miiller haben
diese Frage aufgeworfen. Halten Sie ein echtes
Opt-Out fiir zielfiihrender oder wéren Sie mit der
derzeitigen Regelung einverstanden, wenn man
entsprechend bei der staatlichen Aufkldrung noch
einmal nachsteuern wiirde, sprich eine
entsprechende staatliche Schutzpflicht im Hinblick
auf weitere Informationen gebe?

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Kollege Ozdemir, dann gebe ich Herrn
Kollegen Dr. von Notz das Wort.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Erst einmal ganz herzlichen
Dank fiir den Sachverstand und dessen Einbringen.
Ich darf vielleicht vorweg schicken, dass ich mich
beziiglich der Unschérfe, des Punktes so ein
bisschen wundere, dass hier eine
Zwangsbegliickung stattfinden soll. All diese tollen
und coolen Features: Die Leute wollen das nicht.
Jetzt macht man eine Pflicht daraus. Das ist erst
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einmal ein sehr unliberaler Ansatz, an dem ich
mich grundsétzlich stére. Man muss sich das erst
einmal vorstellen.

Ich wiirde an Herrn Miiller die Frage stellen, wie
Sie die datenschutzrechtliche Seite und die
grundrechtliche Dimension dieser
voraussetzungslosen Abrufméglichkeit der
Lichtbilder im automatisierten Verfahren durch die
Polizeien, das Bundesamt fiir Verfassungsschutz,
die Landesdmter fiir Verfassungsschutz, den
Militdrischen Abschirmdienst und den
Bundesnachrichtendienst beurteilen. Denn so lese
ich das und finde das grundrechtlich ziemlich
skandal&s. Das wirft eine ganze Reihe von
grundrechtlichen Fragen auf, wenn ich die letzten
Bundesverfassungsgerichtsurteile vor Augen habe.

Vielleicht an den Priasidenten des BSI die Frage —
weil zustdndig fiir Sicherheit und auch in
Risikoszenarien denkend — man wundert sich
insgesamt, wie in dieser ganzen unsicheren, eID
missenden Internet-Welt auch nur ein Geschaft
zustande kommen kann. Es funktioniert aber und
ist ein Milliarden Markt, bisher auch ohne diesen
Ausweis.

Wenn man den jetzt schafft, dann hat der schone
Features, aber es birgt auch ein gewisses Risiko.
Wenn ich jetzt das Szenario von Frau Margraf
nehme, die ihren Wagen online abgemeldet hat:
Man kann auch viel Unfug damit machen. Man
kann dann natiirlich auch Wagen abmelden, wenn
man davon ausgeht, dass IT hackbar ist, was bisher
jede IT ist. Vielleicht hat das BSI einmal so ein
Horrorszenario, ein Worst-Case-Szenario dartiber,
was passieren kann, wenn man vom schlimmsten
Fall ausgeht — von dem sollten wir ja denken — dass
man glaubt, es aufgrund dieser Technik tatsdchlich
mit jemandem zu tun zu haben, mit dem man es
faktisch aber nicht zu tun hat.

Vors. Ansgar Heveling (CDU/CSU): Wir kommen
jetzt zur ersten Antwortrunde. Herr Schénbohm,
bitte.

SV Arne Schénbohm (Prasident des Bundesamtes
fiir Sicherheit in der Informationstechnik, Bonn):
Ich fange mit Herrn Wendt an. Ich hatte
dankenswerter Weise zwei Fragen bekommen.

Die erste Frage war nach § 21 und wie hier mit
schwarzen Schafen umgegangen werden soll.
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Zundchst einmal ist es relativ wichtig, eine Sache
zu verstehen. Bei der Vergabe der Berechtigung
erfolgt die Offenlegung der internen Organisation,
also wofiir das bendotigt wird, etwa fiir
Kontoerdffnung, oder was man im Einzelnen damit
tut. Wenn man dann feststellt, dass es ein
Schwarzes Schaf, wie sie es genannt haben, ist,
dann ist jederzeit ein Abschalten von
Diensteanbietern iiber Berechtigungszertifikate
machbar und méglich. Durch das
Berechtigungszertifikat ist der Diensteanbieter
inklusive der Geschiéftsadresse eindeutig
identifiziert, so dass im Missbrauchsfall auch ein
Riickgriff auf diesen Diensteanbieter méglich ist.
Dies natiirlich auch durch die jeweils zustdndige
Datenschutzaufsichtsbehérde. Diese Entziehung
der Berechtigung ist nach wie vor vorgesehen. Uber
die Sperrung der Ausgabe von
Berechtigungszertifikaten kann das auch umgehend
erfolgen. Von daher glaube ich, dass das gut
gewidhrleistet ist. Damit haben wir kein Problem.

Zur anderen Frage von dem Abgeordneten Dr. von
Notz. In der Tat haben Sie Recht, es gibt eine
Vielzahl von Geschéften und Moglichkeiten im
Internet. Jeder geht da gerne hin und kauft gerne
bei Online-Anbietern ein. Da funktioniert das. Jetzt
ist es aber so, dass der Staat dadurch, dass es hier
um hoheitliche Dokumente geht, eine besondere
Aufgabe hat. Von daher ist es hier wichtig — darum
habe ich das aufgefiihrt — uns noch einmal
vorzuhalten, dass sich die Wirtschaft
kontinuierlich weiter entwickelt. Natiirlich erkennt
man auch, dass der Missbrauch von elektronischen
Identitdten ein boomender Markt ist, nicht nur im
Guten, sondern auch im Schlechten, so wie wir es
auch im Lagebericht zu IT-Sicherheit 2016
vorgestellt und dargestellt haben. Dort ist das
naturlich ein klassisches Thema, was
dementsprechend helfen wiirde.

Jetzt bitte ich um Verstdndnis, dass ich bei einer
offentlichen Anho6rung ungerne ein Horrorszenario,
wie Sie es geschildert haben oder Worst-Case-
Szenario hier darstellen wiirde. Das, glaube ich,
kann man dann spéter noch einmal entsprechend
nachholen.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Schénbohm. Herr Miiller bitte.
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SV MDg Jiirgen Miiller (Referatsgruppenleiter 2,
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, Bonn): Vielen Dank, Herr
Vorsitzender. Ich fange von hinten an. Herr Abg.
Dr. von Notz, aber auch Frau Abg. Jelpke, hatte die
Frage des Lichtbildabgleiches angesprochen. Ich
hatte in meiner Stellungnahme schon deutlich zum
Ausdruck gebracht, dass wir eine Erweiterung der
Befugnisse der Nachrichtendienste, auf Daten
zuzugreifen, auf die sie normalerweise zumindest
nicht automatisiert zugreifen konnen,
grundsatzlich ablehnen; die Nachrichtendienste
miissen den normalen, ordnungsgeméfien Weg
wiéhlen und sich an die Behdrden wenden. Dass
sich nun tatsdchlich die Sachlage, die
Bedrohungslage, die von Ihnen dargestellt worden
ist, derart gedndert hat? Wir sehen ganz einfach
nicht, dass diese das jetzt rechtfertigt. Dafiir ist aus
meiner oder unserer Sicht die Begriindung auch
nicht derart nachvollziehbar, dass man sagt:
Jawohl, das kann man machen. Es ist nach wie vor
zumindest uns bisher auch nicht dargelegt worden,
dass es auf Grund der bisher nicht vorhandenen
Moglichkeit, diesen automatisierten Lichtbildabruf
so durchzufiihren, wie ihn der Gesetzgeber jetzt
vorsieht, zu irgendwelchen nennenswerten
Problemen gekommen ist. Das ist aus unserer Sicht
immer Voraussetzung, um die Erforderlichkeit fiir
eine Ausweitung gesetzlicher Befugnisse
darzulegen. Wie gesagt, da ist uns zumindest nichts
bekannt.

Zum Thema von Thnen, Herr Abg. Ozdemir, was
die Frage Opt-Out angeht. Auch da hatte ich gesagt,
dass wir es so, wie die gesetzliche Regelung jetzt
ausgestaltet ist, schon fiir denkbar halten. In der
Begriindung findet sich dann der Hinweis, dass
durch die gesetzliche Regelung die freiwillige
Nutzung natiirlich nicht tangiert werden soll. Die
Sicherheitsmechanismen, die hier auch mehrfach
angesprochen worden sind, existieren nach wie
vor. Ich muss als Biirger nach wie vor mit der Pin
freischalten. Nichtsdestotrotz ist es fiir uns auch
ein generelles Problem, wenn eine Regelung von
einer bisher nicht vorhandenen Freischaltung der
eID-Funktion nun auf eine gesetzlich vorgegebene
gedndert wird, dann ist die Gefahr vorhanden, dass
es nicht lange dauert, bis auch eine gesetzliche
Nutzungsverpflichtung entsteht. Dem wollen wir
entgegen wirken, indem wir meinen, dass dann
zumindest auch im Gesetzestext die freiwillige
Nutzung noch einmal ausdriicklich verankert wird.
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Rein theoretisch ldsst sich auch dieser Halbsatz
oder Satz natiirlich im Gesetz wieder streichen.
Aber es wire ein deutlicheres Signal des
Gesetzgebers, dass er deutlich macht: Bitteschon,
wir wollen hier nach wie vor an der freiwilligen
Nutzung nichts dndern, sondern wir wollen nur die
Nutzungsméglichkeit und -h&ufigkeit der Biirger
versuchen zu aktivieren.

Zu den anderen Fragen von Ihnen, Frau Abg.
Jelpke, kann ich nicht ganz so viel beitragen. Ich
hoffe, dass Frau Dr. Kurz, die diese Fragen auch
gestellt bekommen hat, dazu etwas mehr sagen
kann, Ich personlich habe iiberhaupt keinen
Uberblick, wie es in anderen EU-Staaten aussieht.

Zum Thema Aufkldrung. Auch das halten wir fiir
existenziell wichtig. Die bisher vorgesehene
Aufkldrung, die Ubergabe der Broschiiren, soll
abgeschafft werden. Da finden wir: Gerade im
Gegenteil. Es ist nach wie vor erforderlich, dass
man die Biirgerinnen und Biirger aufklart, welche
Moglichkeiten sie haben. Am einfachsten wiére aus
unserer Sicht nach wie vor auch eine bundesweite,
einheitliche Aufkldarung fiir die Biirger. Ich denke,
das ist auch in den Eingangsstatements genannt
worden, dass man die Biirger mitnehmen muss.
Das geht in der Tat nur, indem man sie jetzt
konkret nochmal entsprechend aufklart.

Der letzte Punkt war, glaube ich, Diensteanbieter
bezogen die Frage, dass die in der Tat natiirlich
eine Datenmenge bekommen, die eventuell gar
nicht erforderlich ist. Wie nun konkret das Risiko
aussieht, welcher Missbrauch dort betrieben
werden kann, ist im Augenblick schwer
abzuschétzen. Es ist immer auch die generelle
Problematik, wenn Daten die nicht erforderlich
sind, an Stellen vorliegen, dass dann irgendwelche
Hackerangriffe passieren konnen, dass dann
irgendwelche sonstigen Missbrauchsszenarien, sei
es durch interne Téter, passieren. Das ist alles erst
einmal nur relativ theoretisch. Da liegen uns auch
keine Erkenntnisse dariiber vor, was jetzt die
Vergangenheit angeht. Das ist auch ein Punkt, den
man noch einmal ehrlich sagen muss: Wir
plddieren dafiir, verschiedene gesetzliche
Vorschriften so beizubehalten, wie sie bisher
waren, insbesondere was die Frage der
zweckgebundenen Berechtigungszertifikate angeht.
Es gibt aber wirklich ganz wenige praktische
Erfahrungen. Dadurch, dass die Funktion des
Ausweises derart selten genutzt wird, kann man
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auch nicht wirklich sagen, ob es sich in der Praxis
bewdhrt hat. Es ldsst sich einfach gar nicht richtig
sagen, ob sich dieses Verfahren in der Praxis derart
bewdhrt hat, so dass man jetzt sagen miisste: Nein,
weil es sich nicht bewéhrt hat, muss man es
dndern.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Miiller. Frau Kollegin Jelpke hatte die Frage
nach EU-Erfahrungen allgemein gestellt. Deswegen,
Herr Prof. Dr. Margraf, an Sie hatte sich keine
konkrete Frage gerichtet, aber wenn Sie zu dieser
Frage Stellung nehmen konnten, dann diirften Sie
das.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Wir kennen einige Verfahren innerhalb der
EU, die aber eine dhnliche Problematik haben, was
den Durchsatz betrifft. Ich meine jetzt gerade von
staatlichen Identifizierungsmitteln, also vom Staat
ausgegebene eID-Funktionen haben ein dhnliches
Problem wie in Deutschland. Sie werden von den
Biirgerinnen und Biirgern nicht so richtig
angenommen und haben auch, wie ich finde, zwei
groBe Nachteile.

Zum einen ist es immer nur eine einseitige
Authentisierung, also die Biirgerinnen und Biirger
authentisieren sich gegeniiber den
Diensteanbietern, aber nicht umgekehrt, so z. B. die
Osterreichische Losung.

Das zweite ist: Nur mit dieser in Deutschland
vorgenommenen Konstruktion der gegenseitigen
Authentisierung kann man festlegen, welche
Datenkategorien aus dem Ausweis ausgelesen
werden. Das steht im Berechtigungszertifikat. Das
ist innerhalb der EU héufig gar nicht umgesetzt.
Deswegen halte ich die Losung, die eID-Funktion,
die wir hier in Deutschland haben, insgesamt
schon fiir die datenschutzfreundlichste.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Prof. Dr. Margraf, Frau Dr. Kurz, bitte.

SVe Dr. Constanze Kurz (Chaos Computer Club,
Berlin): Ich habe versucht, mir die Fragen
aufzuschreiben. Wenn ich jetzt welche vergesse,
dann hoffe ich, jemand weist mich daraufhin. Ich
bin nattirlich sehr traurig, dass Herr Abg. Dr. von
Notz nicht mir die Worst-Case-Szenario-Frage
gestellt hat, sondern Herrn Schénbohm.
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BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Diese Frage konnen Sie gerne
iibernehmen.

SVe Dr. Constanze Kurz (Chaos Computer Club,
Berlin): Ich werde tatsdchlich ein paar Sachen zu
der IT-Sicherheit sagen.

Zundchst einmal ist mir keine Schadsoftware
bekannt — und ich denke, sie wire mir bekannt —
die sich auf die eID oder auf Lesegerite
spezialisiert hat. Was aus meiner Sicht absolut mit
der Benutzung und der Marktdurchdringung zu tun
hat, denn die Zahlen die wir da haben, die auch in
der Gesetzesbegriindung noch einmal aufgezahlt
sind — dass sich zwei Drittel ohnehin dagegen
entschieden haben — haben nichts mit der Nutzung
zu tun. Es sind sehr viel weniger, als ein Drittel, die
diesen Chip tiberhaupt einmal benutzt haben und
noch viel weniger, die sich iiberhaupt das
Equipment gekauft haben, geschweige denn ein
ordentliches Lesegerit. Es hat sich einfach fiir
niemanden gelohnt, Schadsoftware zu entwerfen.
Dennoch gibt es eine gewisse akademische
Forschung. Auch die ist zum Erliegen gekommen.
Zwei, drei Jahre vor Beginn und nach der
Einfithrung gab es akademische Forschungen im
universitdaren Bereich, die sich mit diesen
Sicherheitsliicken beschiftigt hat, insbesondere mit
sogenannten Relay-Angriffen. Mit diesen versucht
man, die Pin auszuspédhen oder — generell
gesprochen — den Rechner oder das Lesegerit
anzugreifen. Das sind die beiden Einfallstore, die
iiberhaupt moglich sind. Von Seiten des Chaos
Computer Clubs gab es natiirlich Kritik an der
Sicherheit. Aber das Grundkonzept technischer Art
ist zwar komplex und sicherlich fiir den normalen
Biirger, der jetzt diesen aktivierten Chip bekommt,
schwer zu verstehen, es ist aber natiirlich sehr
durchdacht und eine gute Losung.

Natiirlich, wie das bei Hackern oder generell
jemanden ist, der angreifen will, nimmt man immer
den Weakest-Link, also die schwichste Stelle, und
die ist hier entweder das Lesegerit oder der PC des
Anwenders.

Es gibt auch keine akademische Forschung mehr.
Es interessiert sich einfach niemand mehr dafiir.
Das wird sich vielleicht dndern, aber sicherlich
nicht durch diesen Gesetzentwurf.

Zu dieser Mobile-Identity oder generellen
Alternativen. Ich glaube, der grofite Vorteil der
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Alternativen ist die Internationalitét. Ich bin
deshalb der Uberzeugung, dass diese sich
durchsetzen und marktgéngig werden. Es sind aber
auch die Konzerne, die sich dahinter gestellt
haben, die mit der Incentivierung tiberhaupt keine
Probleme haben, weil sie selbst die Anbieter sind.
Sie bieten Losungen an, die man nicht national
technisch und mit Kosten umsetzen muss, sondern
die einfach fiir européische oder dariiber
hinausgehende Mirkte wie bei der Mobile-Identity
gelten. Sie haben vergleichbare IT-Sicherheits-
l6sungen gefunden. Richtig ist sicher, dass in
Punkto praventiver Datenschutz bei diesen
internationalen Losungen vieles nicht so
perfektioniert ist wie bei der deutschen. Aber das
wird auch, zumindest teilweise, durch den
Gesetzentwurf eher wieder abgebaut, etwa indem
man bei der Beantragung bestimmte
Notwendigkeitspriifungen sein ldsst.

Die Frage stellt sich insofern nicht fiir mich, dass
schlicht mit der Marktmacht dieser Anbieter die
Durchdringung gegeben sein wird, die der Staat mit
seinem Alternativangebot so nicht erreichen kann.

Noch eine andere Sache. Dieses Wort von
flichendeckend haben wir hier viel gehort.
Fldachendeckend ist der Ausweis nicht, schon gar
nicht mit einer aktivierten eID. Aber
flichendeckend haben wir mindestens ein
Mobiltelefon. Wenn sich z. B. die Mobile-Identity
an die SIM-Karte bindet ist die Flachendeckung
bereits gegeben, die wir beim Ausweis so
iberhaupt nie haben kénnen. Wir haben den
Aufenthaltstitel und den Ausweis. Wir haben
natlirlich auch eine ganze Menge Leute, die beides
nicht haben und damit auch mit einem aktivierten
Chip nichts haben wiirden.

Im Ubrigen kurz zu der Deaktivierung, die
angesprochen wurde. Man hat jetzt nicht mehr die
Moglichkeit, die eID auf dem Amt zu deaktivieren.
Aber die Deaktivierung ist natiirlich denkbar
einfach, man kann den Chip einfach ausmachen.
Das kann nattirlich jemand tun, der das mochte
und diese datenschutzfreundliche Losung sucht.

Ich will nur kurz etwas zu den anderen EU-Staaten
und Losungen sagen. Mir sind nicht alle bekannt.
Aber mit dem Fall Osterreich habe ich mich ldnger
beschéftigt und es gibt eine Vergleichsstudie
zwischen den Nutzungen, die sehr interessant ist.
Aus meiner Sicht sind im Vergleich zu Osterreich
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die Angebote, die von staatlicher Seite gemacht
werden, die Incentivierung fiir die Biirger, teilweise
sehr praktisch. Ich glaube, das Beispiel mit der
Anmeldung ist da sicherlich pragmatisch.

Ein zweites immer genanntes Beispiel ist natiirlich
Estland. Aber Estland hat nicht vergleichbare
Sicherheitsldosungen. Sie sind nicht derselbe
Standard wie in Deutschland. Aber hier ist
ebenfalls die Losung gewéhlt worden, dass man
versucht hat, von behérdlichen Anwendungen her
diese Attraktivitdt der Nutzung der Identifizierung
einzuleiten, und nicht indem man etwas aktiviert
und hofft, dass jemand das benutzt.

Diese Opt-Out-Frage. Es ist keine
Nutzungsverpflichtung und Opt-Out kann man
natiirlich machen, indem man einfach den Chip
deaktiviert.

Kurz noch zu den Geheimdiensten. Meine ganz
faktische Befiirchtung ist, dass sich hier
Schattendatenbanken bilden. In § 26 Abs. 4
Personalausweisgesetz ist ganz klar geregelt, dass
keine zentrale biometrische Datenbank errichtet
werden soll. Das sollte auch nicht hinten herum
iiber Geheimdienste entstehen. Herr Prof. Dr.
Holznagel hatte den Dortmunder Anschlag
argumentativ erwdhnt. Dazu muss ich sagen: Es ist
eine klassische Zustdndigkeit der Polizei, wenn wir
hier von Borsenterrorismus reden, der in Dortmund
offenbar passiert ist. Da ergriindet sich fiir mich
nicht, warum das eine Begriindung dafiir sein soll,
sdmtlichen Geheimdiensten einen Zugriff zu
erlauben, der zudem mit einer Protokollierung auf
der abfragenden Seite erfolgt. Das wéiren zwei
Forderungen, die ich hétte: Protokolliert werden
sollte nicht nur bei der abfragenden Stelle, so dass
iiberhaupt eine Kontrolle gegeben sein kann.
Zweitens sollte jede dauerhafte Speicherung und
Weitergabe dieser erlangten Daten, erst Recht ins
Ausland, untersagt werden.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Frau Dr. Kurz. Herr Prof. Dr. Holznagel, bitte.

SV Prof. Dr. Bernd Holznagel, LL.M. (Universitit
Miinster): Im Dortmunder Fall hat das BKA
gehandelt.

SVe Dr. Constanze Kurz (Chaos Computer Club,
Berlin): Das ist doch eine Polizei.
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SV Prof. Dr. Bernd Holznagel, LL.M. (Universitat
Miinster): Ja, die werden aber jetzt erst erméchtigt,
hier oben nicht. Aber das ist eine juristische Frage.

Lassen Sie mich kurz zur internationalen Frage
etwas sagen. Ich kenne auch, wie Herr Prof. Dr.
Margraf das schon ausgefiihrt hat, kein System, das
staatlich vorgeschlagen oder aufgebaut wird, und
das besser, datenschutzfreundlicher ist als das
deutsche. Insofern sind wir da, glaube ich, sehr gut.
Die andere Frage ist: Wo liegt das Worst-Case-
Szenario? Wir wissen alle, dass Europa iiber keine
relevanten Internetkonzerne verfiigt. Die sind alle
entweder in China oder den USA. Am weitesten in
diesem Bereich, den wir hier diskutieren, ist China,
und zwar seit Jahren. Ich war einmal driiben, das
ist schon ein paar Jahre her, da waren wir bei
Alibaba und haben mit der Regulierungsabteilung
gesprochen. Die Regulierungsabteilung ist damals
gerade von dem ehemaligen Staatssekretdr aus dem
Bereich der Informatisierung beschickt worden. Sie
konnen sich vorstellen, dass in China die
Verbindung von Staat und Wirtschaft sehr eng ist.
Da brauchen Sie nicht solche Regelungen. In der
Praxis ist es aber so — das ist jetzt ironisch
formuliert — weil der direkte Zugriff des Staates
unmittelbar ist. In China haben sie Alipay als jede
Art von Bezahlung verfiigbar. Wir haben schon vor
sieben Jahren im Taxi mit unserem Mobiltelefon
bezahlt. Sie mieten sich in Peking Fahrrdder mit
Alipay und diesen Gerdten an. Meine Freunde, die
hier aus Deutschland dort wohnen, sagen, dass es
praktisch keinen alltdglichen Vorgang mehr gibt,
der mit Bargeld bedient wird. Das alles setzt diese
Identifizierung voraus.

Jetzt machen wir einmal ein Realexperiment. Ich
habe jetzt parallel auf die App der Royal Bank of
Canada gedrtiickt. Ich habe in Kanada studiert und
bin immer wieder einmal zu
Forschungsaufenthalten da. Ich habe allein jetzt
Zugang zu meinem Konto und kann sofort eine
Bankiiberweisung durchfithren. Wir sind in den
Moglichkeiten der Identifizierung sehr weit zuriick.
Die Moglichkeiten der 6ffentlichen
Sicherheitsbehérden, darauf Zugriff zu nehmen,
sind in China evident. Wie das in den USA genau
ist, weil ich nicht. Da hatten wir diese
GroBdiskussion, ob man hier iiberhaupt Apple mit
dem normalen Pin-Code 6ffnen kann. Das weill nur
Apple, nicht die Sicherheitsbehérden. Damals ging
das zu den Gerichten. Es ist nicht ausgeurteilt
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worden, weil das Risiko seitens Apple zu hoch
war, dass die Richter den Sicherheitsbehdrden
folgen und dann ihr Authentifizierungssystem
durchlagen wiirden.

Das alles — Alipay, Apple — bezieht sich nur auf
den privaten Bereich. Das sind alles private
Transaktionen. Sie haben von der Seite des BSI
ausgefiihrt. Sobald das in die hoheitlichen
Transaktionen geht, kénnen wir unmoglich eine
Sicherheitsinfrastruktur nutzen, die irgendwie in
privaten Hdnden ist. Wir enthaupten jede Art von
Schutzfunktion des Deutschen Sozialstaates, wenn
wir diesen Weg hier nicht gehen und irgendwie
private Unternehmen einschalten. Ich denke, wir
sind auf dem Weg, das Worst-Case-Szenario fiir
unser Land zu realisieren. Wir haben — wie das
vorhin einer der Kollegen gesagt hat — jetzt die
letzte Moglichkeit, um das tiberhaupt noch auf
national verniinftige Bahnen zu bringen.

Zur verfassungsrechtlichen Lage. Hier soll
dauerhaft diese Funktion eingeschaltet werden.
Jetzt schreibt der Datenschutzbeauftragte, das sei
ein Eingriff in das Recht auf informationelle
Selbstbestimmung. Ich sehe das gar nicht. Warum
ist das Recht denn iiberhaupt tangiert” Wenn etwas
tangiert ist, dann ist das die allgemeine
Handlungsfreiheit, weil ich als Biirger gezwungen
bin, diese Funktion dauerhaft aktiviert erleben zu
miissen. Aber der Grundrechtseingriff ist doch an
der Grenze der Bagatellschwelle, wenn ich
iiberhaupt einen annehme. Weil ich einfach
jederzeit die Sache sperren kann. Die Nutzung ist
frei, das ist ausgefiihrt worden. Dass die Benutzung
frei bleiben soll, schreibt die Begriindung, da
brauche ich aus meiner Sicht keine gesetzliche
Klarstellung. Diese Sache ist rechtlich vollstdndig
klar. Ich sehe in diesem Bereich iiberhaupt gar kein
Problem.

Ein Problem fdngt bei § 25 Absatz 2 des Entwurfs
an. Frau Abgeordnete Jelpke, Sie hatten das gefragt.
Wenn Sie einmal den § 25 Absatz 2 mitlesen, dann
ist da enthalten, dass bisher nur die Polizei- und
Ordnungsbehoérden von den — ich nenne sie jetzt
mal — Ausweisbehorden die Informationen
bekommen kénnen. Da ist immer noch gedacht,
dass die Ausweisbehorden diejenigen sind, die
diese Ausweisinformationen verwalten, sichern,
speichern usw. Der nédchste Schritt ist jetzt: Gibt es
Moglichkeiten des automatisierten Verfahrens?
Kann ich das direkt bekommen? In einer vernetzten

Innenausschuss

Welt ist eigentlich naheliegend, dass ich das
irgendwie auch automatisiert bekomme. Dennoch
sagt das Gesetz schon fiir die Polizei- und
Ordnungsbehorden: Nein, wir wollen keine
bundesweite Datenbank fiir biometrische Daten
haben — das wiére ndmlich die Alternative —
sondern wir wollen, dass das bei den
Meldebehdorden bleibt. Thr konnt einen
automatisierten Abruf bekommen, aber nur in
besonderen Fillen, z. B. wenn die Meldebehorden
nicht mehr erreichbar sind, also am Wochenende,
ich nehme den einfachsten Fall. Jetzt ist das
Interessante, dass dieser Fall — wann man die
Meldebehérden nicht mehr erstmals kontaktieren
muss und wann man automatisiert verfahren darf,
ndmlich dann, wenn die geschlossen haben —
gerade nicht fiir die Nachrichtendienste aufgefiihrt
ist. Wenn Sie ndmlich den neuen § 25 Satz 2 Satz
lesen, dann ist der vom Wortlaut her so abgefasst,
dass diese Behorden jederzeit automatisch Zugriff
zu den Lichtbildern bekommen. Dieser Regelfall:
Geht erst zu den Meldebehorden, dann am
Wochenende oder wenn es besondere Griinde gibt,
diirft ihr automatisiert verfahren — diese Regelung
gibt es gerade nicht, sondern sie kénnen immer
sofort automatisiert zugreifen. Das wird hier von
den Sachverstdndigen kritisiert. Warum? Wegen

§ 26 Absatz 4, in dem klar steht: , Eine bundesweite
Datenbank der biometrischen Merkmale wird nicht
errichtet.”“ Diese Norm wird quasi ausgehohlt. Das
ist jetzt vielleicht kein VerfassungsverstoB. Ich bin
aber, weil der gesetzgeberische Wille, eigentlich
keine bundesweite Datenbank haben zu wollen, so
klar ist, gar nicht auf die verfassungsrechtliche
Lage eingegangen. Sie wissen, dass das
Bundesverfassungsgericht immer sehr vorsichtig
ist, wenn der Staat solche zentrale Datenbanken
aufbaut, wenn es daraus moglich werdende
Profilbildungen gibt. Das hingt natiirlich immer
von den Einzelfédllen ab. Es hdngt auch von der
Gefdhrdungslage ab, gerade wenn die
Nachrichtendienste involviert sind. Ich glaube
aber, man muss hier gar nicht in die
verfassungsrechtliche Priifung eintreten, weil
einfach der Gesetzgeber so eine bundesweite
Datenbank gar nicht aufbauen will. Eine
Automatisierung, die ich beliebig — nur wenn ich
sage: Hier ist eine Aufgabe, die von mir erfiillt
werden muss — durchfiihre, damit komme ich zu
solchen Datenbanken und das ist ein Widerspruch
im Gesetz, der behoben werden muss.
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Im Ubrigen, ganz vorsichtig — Herr Abg. Ozdemir,
Sie hatten das gefragt — habe ich schon
verfassungsrechtliche Bedenken, wenn man {iber
diesen automatisierten Abruf faktisch so eine
bundesweite Datenbank erstellen wiirde. Das ist
dann in mehrerer Hinsicht problematisch: Ist das
noch bestimmt? Wenn in § 26 Abs. 4 genau das
Gegenteil steht, haben Sie schon das
Bestimmtheitsproblem. Ist das mit dem Recht auf
informationelle Selbstbestimmung vereinbar? Da
wird es schwierig, das zu beurteilen. Das miisste
man genauer priifen. In der Tendenz wiirde ich
sagen, das Verfassungsgericht wire da kritisch. Ich
vermute, dass man da hohe Risiken eingeht, die
man, glaube ich, gar nicht eingehen muss, weil ich
an sich finde, dass dieses Gesetz der richtige
Ansatz ist. Ich finde auch, dass hier ,,alt“ diskutiert
wird, Herr Abg. Dr. von Notz, das ist doch kein
neues Denken. Das neue Denken ist: Wie
bekommen wir das als staatliche sichere
Infrastruktur auf die Mobiltelefone. Dann haben
wir erst einmal Zugang zu 75 Prozent der
Bevolkerung. Dann haben wir noch ein Digital-
Divide-Problem: Was machen wir mit den &lteren,
mit denen, die sich das nicht leisten konnen? Wir
wissen auch nicht, ob die Mobiltelefontarife immer
so giinstig bleiben. Da entstehen viele Folgefragen.
Die sind nicht banal, aber wir miissen den Weg
gehen, weil wir nicht zulassen kénnen, dass alle
unsere Identifikationsabldufe, Transaktionen
primér durch Google oder Amazon gesteuert
werden oder — wenn wir mit diesen aufgrund der
bestehenden Regierung jetzt Probleme haben — dass
wir dann chinesische Systeme verwenden. Das
macht doch alles keinen Sinn.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank,
Herr Prof. Dr. Holznagel. Dann gebe ich jetzt Herrn
Fromm das Wort.

SV Jens Fromm (IT-Dienstleistungszentrum Berlin):
Herr Abg. Wendt, vielen Dank fiir die Frage zu
dem, was man uber das Gesetz hinaus tun kann.
Das ist mir ein groBes Anliegen. Ich glaube, wir
haben letztes oder vorletztes Jahr fiir den NKR eine
spannende Studie zum Thema E-Government
gemacht, die nicht besonders gut ausgefallen ist. Da
ist der Personalausweis oder die eID-Funktion,
iiber die wir heute reden, nur ein ganz kleiner
Baustein. Was aber vom Bund, vom Parlament und
den Verwaltungen insgesamt unterschétzt wird ist,
dass man fiir E-Government oder fiir Anwendungen
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generell auch Werbung machen muss. Es ist nun
einmal leider kein Selbstldufer, dass man
irgendeine Anwendung ins Netz stellt und dann
denkt, der Biirger fangt an es sofort begeistert zu
nutzen. Das klappt in keiner Firma — es gibt
vielleicht ein, zwei Beispiele — aber man muss hier
schon auch Kampagnen fahren. Wichtig ist hierbei
— das wurde in der Vergangenheit auch manchmal
falsch gemacht — dass so eine Kampagne auch mit
klaren Anwendungen unterlegt sein muss. Was
meine ich: Wenn man fiir ein Produkt Werbung
macht, dann muss man auch eine Anwendung
dahinter haben. Man kann nicht einfach Werbung
machen: ,,Wir haben jetzt E-Government“ — und
dann geht der Biirger auf eine Webseite und findet
nur irgendwelche Informationen. Der Biirger muss
schon einen subjektiven Mehrwert spiiren.

Ich habe ein paar Bespiele. Ich wundere mich nach
wie vor, nach vielen Jahren Elster — das ist die
elektronische Steuererkldrung — dass man sich
mittlerweile mit dem Personalausweis ein
Elsterzertifikat machen lassen kann, das man
herunterlddt, um sich eine Pin zu generieren und
sich dann bei Elster mit diesem Zertifikat, das von
dem Personalausweis mit einem eigens kreierten
Pin generiert worden ist, einloggen kann. Das ist
absurd.

Zweites Beispiel. Ich habe vor einiger Zeit, ndmlich
im Dezember, ein polizeiliches Fithrungszeugnis
gebraucht. Das braucht man nicht so hdufig, aber
vielleicht doch ab und zu einmal. Das kann man
mittlerweile mit dem Personalausweis beantragen.
Ich war gliicklich und habe das gemacht, denn ich
habe die Infrastruktur, Frau Dr. Kurz, ich habe
natiirlich auch einen teuren Komfortkartenleser,
ich kenne meine Pin noch, logge mich ein,
registriere mich, identifiziere mich mit dem
weltweit fast sichersten Dokument, um mir ein
Fithrungszeugnis machen zu lassen. Im Prozess auf
der Website des, glaube ich,
Bundesjustizministeriums, steht plétzlich, dass ich
ein Dokument, eine Datenschutzerkldrung,
ausdrucken, diese unterschreiben und dann wieder
einscannen miisse, die konne ich dann gleich
wieder hochladen. Das musste ich bei zwei
Dokumenten machen. Ich hatte also dann fiir einen
Prozess zwei Medienbriiche, wie man neudeutsch
sagt. Da sollte man sich auch iiberlegen, wenn man
dafiir Werbung macht, das auch zu optimieren.
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Drittes Beispiel konnte Kindergeld sein. Hier
kénnte man sicher auch etwas machen. Wir in
Berlin werden auBerdem — ich mdéchte noch kein
Datum nennen, aber alsbald — die
Parkraumbewirtschaftung angehen. Aufgrund
unserer neuen Regierung in Berlin ist das Thema
Parkraumbewirtschaftung im Ring, im Zentrum,
wichtig. Das werden wir iiber die eID-Funktion
etablieren. Hier ist auch eine konkrete Anwendung,
die etwas bringen kann, und die man dann
wiederum bewerben muss.

Frau Abg. Jelpke, wir haben uns vor zwei, drei
Jahren intensiv mit ausldndischen Losungen im
eID-Bereich beschiftigt. Wir haben uns alle EU-
weiten eID-Lésungen angeschaut. Ausnahmslos
alle kimpfen mit Akzeptanzproblemen. Es gibt
verschiedene Ansitze, auf die ich keine Zeit habe
einzugehen. Andere Lander haben es etwas
cleverer gemacht, sie haben ndmlich einfach
angefangen. Z. B. die Niederlande haben mit ihrer
DigiD vor drei, vier Jahren einfach gesagt, sie
fangen langsam mit einem Nutzername-Passwort-
Konzept an. Das ist extrem unsicher, aber so wurde
der Biirger an eine Identitdt gewohnt. Die
Niederlande hatten innerhalb weniger Jahre extrem
gute Nutzerzahlen.

Estland hat, was kritisiert worden ist, durch eine
privatwirtschaftliche Losung Erfolg gehabt. Sie
haben ndmlich gesagt: In Estland kann man ein
offentliches Nahverkehrsticket kaufen und hat da
dann 20 Prozent Reduktion, quasi einen Discount.
Das war sehr erfolgreich, hat sich dann aber auch
nicht weiter durchgesetzt. Man kann aber
festhalten, es wurde schon von Herrn Prof. Dr.
Margraf gesagt: Keins dieser Lander hat ein d4hnlich
hohes Datenschutz- oder Sicherheitsniveau wie
hier in Deutschland. Kein Land hat eine
Vergabestelle fiir Berechtigungszertifikate. Darum
noch einmal, denke ich, eine Absenkung von dem
gegenwirtig extrem hohen Niveau wiirde nicht
dazu fithren, dass wir unter dem Niveau liegen.
Wir wiirden immer noch weit tiber den
Datenschutzanforderungen der anderen
europdischen Lander liegen. Trotzdem pléddiere ich
dafiir — das sieht das Gesetz glaube ich auch vor —
eine Evaluierung nach fiinf Jahren durchzufiihren.
Wenn man in den néchsten fiinf Jahren merkt, dass
es datenschutzrechtliche Probleme gibt, kann man
das entsprechend wieder verschérfen.

Herr Abg. Dr. von Notz, ich konnte mich sogar
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amiisieren iiber Ihre Schilderung der tollen
Features des neuen Personalausweises, wenn ich
nicht so lange an dem Projekt gearbeitet hitte.
Dann wiirde ich sicher auch dartiber ldcheln. Fiir
mich war und ist immer die Frage gewesen — ich
hatte auch 2009 in meinem Freundeskreis immer
wieder diese Diskussion — brauchen wir so ein
Dokument? Brauchen wir so eine staatliche
Identitdt? Soll der Staat uns iiberwachen? Alles was
man in Diskussionen nach dem ersten, zweiten
Bier hort. Fiir mich war immer die Frage: Was ist
der Fall, wenn wir keine virtuelle staatliche
Identitdt haben? Das ist die spannende Frage. Ich
will darauf keine Antwort geben, dariiber kann
man stundenlang driiber diskutieren. Fiir mich war
immer entscheidend zu hinterfragen, ob wir
wirklich im Bereich der Identifikation von groBen
Firmen abhédngig sein wollen. Daher denke ich, ist
das meine implizite Antwort, aber ich weiB}, dass es
hier ganz viele Antworten darauf gibt.

Frau Dr. Kurz hat die Mobile-Identity oder andere
Losungen in den Raum gestellt. Ich m6chte hier
noch einmal erlduternd sagen, dass wir auch stark
unterscheiden miissen — das wurde bei dem
Personalausweis getan — zwischen der
Identifikation und der Authentifizierung. Bei dem
Personalausweis rede ich in erster Linie immer von
der Erstidentifikation. Diese Erstidentifikation in
der virtuellen Welt ist wichtig. Wir brauchen — das
ist zumindest die Hoffnung gewesen — eine
staatliche, eine vertrauenswiirdige Identitét, die der
Biirger, die Biirgerin nutzen kann, um dann auf
kommerzielle Anwendungen wie z. B. Mobile-
Identity oder FIDO oder sonstigen genannten
Anwendungen aufbauen zu kénnen. Darum finde
ich eine kombinierte Lésung gut, die es zukiinftig
iibrigens geben muss und wird, das ist
unvermeidbar. Fiir mich war immer ein stiickweit
wichtig, eine sichere, vertrauenswiirdige Identitat
zu haben, die fir die Identifikation da ist.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Fromm. Dann konnten wir noch zu einer
zweiten Runde kommen. Herr Kollege Wendt, bitte.

Abg. Marian Wendt (CDU/CSU): Das sind schon
zwei spannende Themen, insgesamt eine
spannende Diskussion.

Ich habe noch eine Frage an Herrn Fromm und
Herrn Prof. Dr. Margraf. Inwieweit wirkt sich das
gegenwirtige Verfahren fiir die Vergabe von
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Berechtigung und Berechtigungszertifikaten auf die
Verbreitung der online Ausweisfunktion aus? Wir
haben jetzt auch ein Verfahren. Wenn Sie
spezifizieren konnten, was vielleicht {iber den
Gesetzentwurf hinaus aus Threr fachlichen Sicht
noch méglich wire?

Der zweite Bereich geht an Herrn Prof. Dr. Margraf.
Er klang in ihrer Diskussion schon an und ist aus
meiner Sicht auch eine Kernfrage, die wir uns
stellen miissen. Wir haben mit dem
Kerndatensystem bei Asylbewerbern ein
einheitliches Personalmanagement, bei dem es eine
ID-Funktion gibt, die sogar online ist und mit der
ich jemanden deutschlandweit durch den
Fingerabdruck durch verschiedene Behérden
identifizieren kann. Bei der Frage Personalausweis
und eID haben wir natiirlich 16 verschiedene
Datenbanken, das ist ja nur auf die Lander
beschrinkt. Die Frage wire in Zukunft: Wie kénnen
wir, wenn wir zu einer einheitlichen eID-Funktion
bzw. mit einer einheitlichen auch Personal- oder
Bevolkerungsmanagementfunktion kommen
wollen, diese Datenbanken miteinander
verkniipfen, zentralisieren, um auch zu dieser
Osterreichischen Losung zu kommen. Diese basiert
darauf, dass man seine Pass- oder
Personalausweisnummer eingibt, die dann beim
Benutzernamen angefragt wird — also Amazon
Osterreich fragt dann bei der Bundesdruckerei
Osterreich an, ob es diese Person gibt, ob die
hinterlegt ist. Dann erfolgt die Freischaltung und
wird die Transaktion iiber ein SMS-Tan-Verfahren
noch einmal in einem zwei Faktorverfahren
genehmigt. Vielleicht kénnten Sie uns da noch
einmal eine Hilfestellung geben, wie né6tig das
wire, erst einmal diese Grundlagen zu schaffen.
Der Personalausweis ist nicht nur ein
Ausweisdokument, sondern wir wollen dahinter
ein einheitliches System, ein einheitliches
Bevilkerungsdatenmanagement haben.

Wenn Sie dazu noch ein paar Ausfithrungen
machen konnten, ware das sicherlich sehr
hilfreich, auch fiir die ndchste Wahlperiode.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Kollege Wendt. Frau Kollegin Jelpke, bitte.

BE Abg. Ulla Jelpke (DIE LINKE.): Vielleicht wire
es auch fir die Anderung dieses Gesetzes hilfreich,
wir diskutieren hier ja gerade iiber einen
Gesetzentwurf.
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Ich mé6chte auf jeden Fall Herrn Miiller noch
einmal die Méglichkeit geben, zu dem Punkt:
,»Verletzung informationelles
Selbstbestimmungsrecht” eine Antwort zu geben.
Dann fand ich die Vorschlédge, die auch Herr Prof.
Dr. Holznagel hier gemacht hat, sehr interessant.
Dazu wiirde ich gerne noch einmal ein kurzes
Statement von Frau Dr. Kurz, Herrn Miiller und
Herrn Schénbohm héren. Sie, Herr Schénbohm,
sind zwar kein unabhéngiger Sachverstdndiger,
weil Sie aus dem Haus kommen, aber Sie haben die
Vorschlédge mit erarbeitet und deswegen wiirde
mich Ihr Statement insbesondere zu Herrn Prof. Dr.
Holznagel interessieren.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Frau Kollegin Jelpke. Herr Kollege Ozdemir, bitte.

BE Abg. Mahmut Ozdemir (Duisburg) (SPD): Ich
wiirde gerne auch noch einmal auf die Frage der
Zertifizierung zuriickkommen und da Herrn Prof.
Dr. Margraf ansprechen.

Wenn wir jetzt eine universelle Vergabe eines
Zertifikates hétten, wére das technisch,
wirtschaftlich ein hoherer Aufwand, als wenn man
dienstebezogen mehrere Zertifikate ausstellt?
Wiirde das einen hoheren Aufwand darstellen?

Die Frage die sich daran ankniipft ist: Ich gebe jetzt
einem Konzern ein einziges Zertifikat. Der miinzt
dann seine entsprechenden Dienste — etwa ein
Konzern, 22 verschiedene Dienste — im gesamten
Portfolio ein, und ein Dienst von diesen 22 hat
einen Mangel, einen Hackerangriff,
datenschutzrechtliche Probleme, wirtschaftliche
Verkniipfungen oder Wirtschaftskriminalitét.
Entziehe ich dann ein einziges Zertifikat und
mache das gesamte Geschéftsportfolio des
Konzerns kaputt? Wire das die Konsequenz aus
dem Gesetzentwurf? Kénnte man das dadurch
regeln, dass man — darauf mdchte ich hinaus —
dienstebezogen verschiedene Zertifikate ausstellt
und dann sagt, okay, du hast in deinem Konzern
ein schwarzes Schaf, das machen wir dir kaputt,
wir lassen dich aber wirtschaftlich mit deinen
restlichen Geschéftsmodell auch weiterleben.

Die zweite Frage ist ein bisschen durch Herrn Prof.
Dr. Holznagel angestoBen und richtet sich auch an
Herrn Schénbohm. Wir haben gerade gehort, dass
eine Erstauthentifizierung Richtung Mobilfunk und
mobilfunkbasierter Dienste die Zukunft ist. Wenn
wir hier einen Gesetzentwurf schaffen wollen und
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heute schon in die Zukunft schauen, die die
Lebensrealitdt der Menschen abdecken soll,
inwieweit sind wir da im Hinblick auf
Sicherheitstechnik gewappnet, dass sich nach
dieser Erstauthentifizierung auch der von uns
perpetuierte staatliche Identifikationsanspruch
auch in diesen Diensten weiter wiederspiegelt?
Welche Méglichkeiten haben wir, hier auch die
Sicherheit der Biirgerinnen und Biirger zu
gewdhrleisten?

Der letzte Komplex wiirde sich da noch einmal auf
das EU-Recht und die
Datenschutzgrundverordnung richten. Wir hatten
eine relativ verniinftige Einwilligungsregelung im
Hinblick auf Ubernahme und Speicherung bei
elektronischen Formularen. Da hat die EU einen
abschlieBenden Katalog von sechs weiteren
Bedingungen. Dadurch wiirde man, wenn man sich
nur auf eine Einwilligungslésung versteift, den
Riickgriff auf die EU-Regelung nationalrechtlich
sperren.

Ich fand unsere Regelung grundsitzlich eine
datenschutzrechtlich begriiBenswerte Lsung und
mich wiirde interessieren, Herr Prof. Dr. Holznagel,
aber auch Herr Miiller, ob Sie das weiter
problematisieren wiirden oder einfach nach
derzeitigem Stand dann einfach unterpfliigen. Mir
wire einfach an einer kurzen juristischen Expertise
gelegen.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Kollege Ozdemir. Herr Kollege Dr. von Notz,
bitte.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Erst einmal ganz kurz
bezugnehmend auf das, was Herr Prof. Dr.
Holznagel gesagt hat. Das ist genau der Spagat der
hier stattfinden soll. Es soll liberale Netzpolitik
und das Leben praktisch gemacht werden, so dass
wir von hier aus bei unserer kanadischen Bank eine
Uberweisung machen konnen. Ich meine, ich kann
hier wihrend dieser Sitzung auch ohne diese
Technik eine Uberweisung machen, das geht auch
mit der Kreissparkasse Herzogtum Lauenburg, aber
das Bediirfnis ist da. Dieses Ziel teilen wir
ausdriicklich. Nur die Schwierigkeit ist, wie bei so
vielen Dingen die aus dem BMI kommen: Zwei
Herzen schlagen in Threr Brust. Sie konnen es dann
nicht lassen, in dieses Gesetz auch diesen
automatischen biometrischen Datenabgleich zu
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schreiben. Damit zerschieBen Sie alles. Ich sage
Thnen nach acht Jahren Erfahrungen mal, wie das
hier lduft und was kommen wird. Es wird auf
Behordenseite maximale Sicherheitsbedenken
geben, jemand wird falsch abgemeldet werden oder
dhnliches. Und dann ist es genauso wie bei ELENA
und der elektronischen Gesundheitskarte, in die
wir schon Milliarden von Euro gesteckt haben, Herr
Fromm — auch ohne Bier sehen die Leute das
einfach kritisch. Dann bleibt am Ende nur der
biometrische Datenabgleich von diesem schonen
Gesetz. In der Praxis verdndert sich nichts, denn im
Einwohnermeldeamt Mdlln besteht iiberhaupt kein
Bediirfnis, diese Technik einzufiihren. Die
Anmeldezahlen liegen natiirlich auch daran, dass
in den kommunalen Beh6rden Leute sitzen, die
sagen: ,, Ach, wissen Sie was Frau Miiller, das
brauchen Sie gar nicht, was wollen Sie denn
damit? Lassen Sie das mal weg.“

Das haben wir nicht iiberwunden. Weil wir keine
schonen Features geschaffen haben, die die Leute
da selbst hineinlocken. Deswegen, glaube ich,
droht uns hier wirklich dieses Problem und dieser
Spagat. Dafiir kénnen der PSt Dr. Ole Schroder
oder das BSI nichts, aber es ist in der Struktur
angelegt, dass im BMI beide Interessen —
datenschutzfreundliche Losungen und die Dienste
sollen schon hacken kénnen — vorhanden sind. Das
ist ein offener Widerspruch.

Ich will noch einmal einen Gedanken zu der wie
ich finde relevanten Frage der Weitergabe von
biometrischen Daten aus dieser Rasterung bringen.
Vielleicht kann das auch Herr PSt Dr. Schroder
beantworten. Nach welchen Kriterien soll da
abgeglichen werden? Kann es dazu kommen, dass
dann diese Daten ins Ausland an befreundete
Dienste gegeben werden? Wie erklért sich das
eigentlich mit ihrem Umsetzungsgesetz — was wir
auch gerade diskutieren — der
Datenschutzgrundverordnung, hier kann vielleicht
Herr Miiller noch einmal etwas zu sagen, dass die
BfDI zukiinftig bei Diensten, insbesondere beim
Bundesnachrichtendienst, explizit vor der Tiir
bleiben muss. Die darf uns gar nicht mehr
berichten, was der BND fiir Dateien ansammelt. Ich
sehe da wirklich krasse verfassungsrechtliche
Probleme und teile trotzdem, das will ich an der
Stelle noch einmal deutlich sagen, dieses
Grundbediirfnis, dass es schon wiére, eine solche
Technik hier zu implementieren. Allerdings auf
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freiwilliger Basis: Uberzeugen durch Technik. Aber
genau das ist das, was hier auf dem Tisch liegt,
gerade nicht.

Vors. Ansgar Heveling (CDU/CSU): Wir kdmen
dann zur Antwortrunde. Ich bitte, bei der
Beantwortung die Uhr im Blick zu haben, denn in
20 Minuten schliefe ich die Anhérung, deswegen
bitte kurze und knappe Antworten. Wir beginnen
jetzt mit Herrn Fromm.

SV Jens Fromm (IT-Dienstleistungszentrum Berlin):

Ich hatte nur die eine Frage, ich mache es ganz
kurz.

Wenn man sich anschaut, was gibt es eigentlich fiir
Anwendungen? Nicht viele. Ich glaube, ich habe
hier die Zahl gesehen, es gibt derzeit 233
Zertifikate die vergeben wurden oder 243, das ist
schon einmal eine sehr liberschaubare Zahl. Da
stecken natiirlich teilweise ganze Bundesldnder
dahinter. Es gibt auch Berechtigungszertifikate, bei
denen dann ein ganzes Bundesland die Dienste
nutzen kann. Daher ist es schwierig, diese
Zertifikate dann Richtung Anwendung zu
ibertragen.

Ansonsten gibt es gerade im Verwaltungsbereich
einige ehemals Biirger-, jetzt Servicekonten. Das ist
die Idee, dass der Biirger iiber ein Konto auf
Antrdge zugreifen kann. Es gibt so ein paar
Leuchtturmanwendungen wie ich gesagt habe:
Elster mit beschriankter Handlungsfdhigkeit oder
das Kraftfahrt-Bundesamt, KBA, da kann man sogar
live seine Punkte abfragen. Es war jahrelang so,
dass einem mitgeteilt worden ist, dass man einen
Brief bekommt, in dem die Punkte aufgefiihrt sind.
Das kann man jetzt live abfragen. Es gibt aber auch
ein paar wenige Versicherungen, auf die man
zugreifen und entsprechend Vertrédge kiindigen
oder Ahnliches kann.

Zu den Fragen was man noch tun kann. Ich glaube,
es wurde schon so viel versucht. Das Thema
Normscreening z. B., wo auch auf Landerebene,
Bundesebene geschaut wurde, wo Gesetze sind, die
vereinfacht werden konnen, die elektronisch
einfacher abgewickelt werden kénnen. Aber das
muss man sicher noch einmal forcieren. Es gab
schon vor Jahren — aber es ist vielleicht auch an der
Zeit, das zu wiederholen — den Versuch,
Pilotprojekte zu schaffen. Es gab vor 10, 15, zu
Media@com Zeiten noch die Idee fiir fiinf konkrete
Projekte, Kfz oder Meldewesen war z. B. so ein
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Thema. Was ist dabei herausgekommen? Ich
glaube, man muss das dann wirklich vereinfachen
und nicht das Elektronische so umsetzen, wie der
derzeitige reale Prozess war.

Was mir heute in der Debatte ein bisschen zu kurz
kommt ist: Es gibt so viele Menschen, die ihre
Sachen elektronisch abwickeln wollen. Ja, es gibt
auch welche, die das nicht kénnen oder wollen.
Aber zumindest diejenigen, die das nicht wollen,
werden immer weniger. Es werden immer mehr,
die bei uns anrufen und fragen: Warum kann ich
das noch nicht elektronisch machen? Ich finde,
wenn wir daran denken, was fiir Durchlaufzeiten
wir haben. Wenn wir jetzt etwas am Gesetz dndern
oder Sie, das Parlament, dann reden wir tiber eine
Zeit von 10 Jahren, bis das den letzten Biirger, die
letzte Biirgerin erreicht hat. Das sollte man auch
ein bisschen im Blick haben.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Fromm, Herr Prof. Dr. Holznagel, bitte.

SV Prof. Dr. Bernd Holznagel, LL.M. (Universitit
Miinster): Ich bin zu der europarechtlichen
Vereinbarkeit dieses Regelwerkes gefragt worden.
Ich sehe keine europarechtlichen Bedenken. Man
kénnte tiberlegen, ob das, wenn ich einen Bereich
fordere, eine staatliche Beihilfe ist. Daran konnte
man durchaus denken, weil man einen
eigenstindigen Sektor aufbaut. Man fordert diese
Diensteanbieter. Das wiirde ich insgesamt dann
verneinen, wenn es darum geht, dass man eine
insbesondere auf den hoheitlichen Sektor bezogene
Sicherheitsinfrastruktur aufbaut. Europarechtlich
sehe ich vom Grundansatz keine Bedenken, auch
nicht im Hinblick auf die Datenschutzgrund-
verordnung. Insofern denke ich, dass bis auf dieses
Problem mit den Geheimdiensten — dazu habe ich
hinreichend Stellung bezogen — keine
grundlegenden verfassungs- oder
europarechtlichen Bedenken bestehen.

Das was Herr Fromm sagte, spricht mir véllig aus
dem Herzen — wir waren auf Sachverstindigenseite
ja eigentlich an keinem Punkt in irgendeinem
Dissens: Man muss eben fordern und es liegt an
dem Hohen Haus, das zu tun. Ich glaube, wir
investieren jetzt an die 20 Mrd., oder auch 10 Mrd.
Euro, in den Breitbandausbau. Wenn wir dann
dartiber diskutieren, dass wir nicht einmal

20 Millionen Euro haben, um so eine Infrastruktur
sicherzustellen, dann passt da etwas nicht
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zusammen. Woran es liegt, haben Sie soeben
aufgefiihrt: Die Meldedmter, die Ldnder, haben da
nur ein bedingtes Interesse, fiir den
Identitdtsnachweis zu werben. Es ist eine Frage,
wie sich der Staat als Ganzes in Bund-Lénder-
Einheit organisiert. Wenn der Staat schon die
ldndlichen Infrastrukturen ausbaut — denn selbst
im schénen Schleswig-Holstein werden Sie bald
iiberall ein schnelles Internet haben — was machen
Sie dann damit? Nur eine Infrastruktur zu
finanzieren fiir Netflix und Amazon-Prime ist keine
so ganz grofe Idee. Da wird man dem Biirger schon
auch solche Anwendungen prisentieren miissen,
sonst lohnt das Investment nicht. Aber da muss
man vielleicht auch ein bisschen aus diesem
Bereich fiir so eine Infrastruktur investieren, das ist
jedenfalls meine Sicht. Das ist mehr eine politische
Willensfrage als eine verfassungsrechtliche oder
europarechtliche Frage. Vielen Dank.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank,
Herr Prof. Dr. Holznagel. Frau Dr. Kurz, bitte.

SVe Dr. Constanze Kurz (Chaos Computer Club,
Berlin): Ich wiirde nur noch kurz auf die letzte
Problematik eingehen. Ich bin auch der Meinung,
dass das Angebot bestehen bleiben sollte, es ist da
und auch das Geld ist da. Ich glaube aber, dass es
nicht nur an diesem Hohen Haus liegt, Angebote zu
machen, sondern dass es sicherlich auch Angebote
aus den Lindern, aus Landesbehorden sein
werden, die interessante, attraktive Angebote
machen miissen.

Ich firchte, dass dieser Gesetzentwurf dieses Ziel
mit einer bloBen, noch nicht zu einer Nutzung
fithrenden Zwangsaktivierung und mit einem
geringen Abbau bei der Berechtigungsbeantragung
nicht erreichen wird. Ich glaube aber, dass dieses
Ziel sehr wohl zu erreichen ist, ndmlich in dem
Sinne, dass manche Biirger fiir manche Bereiche
diese eID benutzen werden. Sie ist nun einmal da.
Ich glaube, mit dem Gesetz wird es nicht erreicht,
aber das Ziel teilen wir durchaus.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Frau Dr. Kurz. Herr Prof. Dr. Margraf bitte.

SV Prof. Dr. Marian Margraf (Freie Universitéit
Berlin): Ganz kurz die Erkldarung, Herr Abg. Wendt,
wie das Verfahren heute bei der Vergabestelle fiir
Berechtigungszertifikate aussieht.

Jetzt werden die Berechtigungszertifikate
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zweckgebunden vergeben. Es wird schon
diskutiert, welche Datenkategorien aus dem
Ausweis dann beziiglich dieses Zweckes
ausgelesen werden diirfen. Das soll ja zukiinftig
dann in die zustdndigen
Datenschutzaufsichtsbehérden — wenn ich das
Gesetz richtig interpretiere — verlagert werden.
Zukiinftig kann ein Diensteanbieter ein
organisationsbezogenes Berechtigungszertifikat
oder eine Berechtigung beantragen, sollte aber
vorab mit seiner zustédndigen
Datenschutzaufsichtsbehorde kldren, welche Daten
er dann auslesen darf oder nicht. Das ist die
Anderung.

Ich bin mir nicht ganz sicher, ob ich Thre zweite
Frage richtig verstanden habe. Ich beantworte sie
so, wie ich sie interpretiere.

Die eID-Funktion ist so konstruiert, dass sie keine
zentrale Datenbank braucht, weil die
personenbezogenen Daten auf dem Chip des
Ausweises gespeichert sind. Wenn man jetzt
zukiinftig andere Use Cases oder andere Endgeréte
nutzen will, wie z. B. Smartphones in Osterreich,
dann kann man sich durchaus — jetzt mache ich ein
bisschen Werbung, denn meine Arbeitsgruppe
forscht daran — das Thema abgeleitete Identitdten
anschauen, also wie bekomme ich die Daten vom
Personalausweis sicher in das Smartphone. Da
haben wir auch Sicherheitselemente drin und muss
man sich anschauen, wie das dann alles
funktioniert. Auch da sind die Daten dann eben
aufgehoben, also lokal beim Nutzer, was
datenschutzrechtlich immer deutlich besser ist, als
eine zentrale Datenbank. Die Forschung geht eher
in diese Richtung.

Herr Abg. Ozdemir, die Fragen mit diesen
organisationsbezogenen Zertifikaten habe ich mir
auch gestellt. Ich habe das auch in meiner
Stellungnahme problematisiert. Was passiert
eigentlich, wenn ein grofler Konzern eine
Berechtigung bekommt, aber eine Abteilung damit
Schindluder betreibt, wird dann unabhéngig von
den Folgen fiir den ganzen Konzern die
Berechtigung zuriickgezogen oder nicht? Das kann
man heute nicht entscheiden. Auf der anderen
Seite — so interpretiere ich zumindest das Gesetz —
ist organisationsbezogen ein weitgefasster Begriff,
d. h., in einem Konzern kann es 20 verschiedene
Organisationen geben. Die Diensteanbieter sind
weiterhin in der Lage, fiir verschiedene
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Organisationseinheiten oder verschiedene
Geschiftsprozesse auch verschiedene
Berechtigungen zu beantragen. So konnte man das
Problem vielleicht 16sen. Wenn er nur eine
Berechtigung hat, konnte man im Nachgang sagen,
dass er dafiir keine mehr bekommt, jetzt muss er
fiir eine andere Organisation ein
Berechtigungszertifikat beantragen. Das kann ich
nicht entscheiden. Da kann ich das Gesetz nicht
richtig interpretieren, ich bin Techniker. Ich denke,
technische Losungen gibt es, das habe ich da auch
hineingeschrieben.

BE Abg. Mahmut Ozdemir (Duisburg) (SPD): Also
sollte es gesetzlich prizisiert werden?

SV Prof. Dr. Marian Margraf (Freie Universitéat
Berlin): Ja, fiir mich ja. Das ist genau der Fall: Was
passiert da eigentlich rein rechtlich, wenn die
Berechtigung zuriickgezogen werden muss, dass
dann plétzlich 20 Geschéftsprozesse von einem
Diensteanbieter betroffen sind, das weil} ich nicht.
Wird man dann zuriickziehen? Das kann ich nicht
sagen.

SV Prof. Dr. Bernd Holznagel, LL.M. (Universitat
Miinster): Das wird in einer Rechtsverordnung
geregelt, so dass man das derzeit noch gar nicht
sagen kann.

BE Abg. Mahmut Ozdemir (Duisburg) (SPD): Es
bedarf also einer gesetzlichen Prézisierung, darauf
will ich hinaus.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Es gibt jedenfalls technische Lésungen.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Prof. Dr. Margraf. Herr Miiller, bitte.

SV MDg Jiirgen Miiller (Referatsgruppenleiter 2,
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, Bonn): Es gab mehrere Fragen
bzw. Zwischenfragen. Ich hoffe, ich habe das alles
richtig verstanden.

Bei Herrn Abg. Ozdemir hatte ich die Frage so
verstanden, wie auch Herr Prof. Dr. Holznagel sie
schon beantwortet hat, inwiefern sich aufgrund der
europdischen Datenschutzgrundverordnung noch
irgendwelche Komplikationen ergeben kénnten. Da
sehe ich, dhnlich wie Herr Prof. Dr. Holznagel,
auch keine Probleme. Herr Abg. Dr. von Notz, Sie
hatten im Zusammenhang mit dem
Lichtbildabgleich die BND-Problematik
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angesprochen. Da hoffe ich nun auf den
Innenausschuss, der jetzt am Mittwoch das
Datenschutzanpassungsgesetz berét. In der Tat, da
gibt es eine groBe Gefahr, dass durch eine dort
vorhandene Regelung unsere Behdrde, die BfDI, in
bestimmten Bereichen das Parlament nicht einmal
unterrichten darf. Das ist eine Regelung, die wir
und insbesondere Frau VoBhoff, ganz konkret auch
in der Anhérung schon thematisiert haben. Ob das
noch Erfolg hat, werden Sie hier am Mittwoch
beraten. Aber das ist in der Tat ein Bereich, der
auch dazu fiihrt, dass wir diesen automatisierten
Lichtbildabgleich fiir die Nachrichtendienste
generell ablehnen, weil man nicht weil3, was
danach noch passiert. Das ist die eine Frage, ob der
Abgleich erfolgt. Wer dann nachher noch welche
Daten bekommt, das ist dann aus unserer Sicht
vollig ungeklart.

Frau Abg. Jelpke, Sie hatten wegen des
informationellen Selbstbestimmungsrechts
nachgefragt. Da ist zum einen das, was hier Herr
Prof. Dr. Margraf bei der Frage der
Berechtigungszertifikate ausgefiihrt hat: Die Biirger
wissen nicht mehr, welche Daten wo von wem
erhoben werden, weil die Zweckbindung fehlt.
Aber das ist gerade das Essenzielle des
Selbstbestimmungsrechts, dass jeder Biirger und
jede Biirgerin wissen muss, welche Daten von wem
fiir welche Zwecke wofiir erhoben und iibermittelt
werden.

Was jetzt die Eingangsfrage angeht, die Frage der
obligatorischen Aktivierung. Da gebe ich in
gewisser Weise Herrn Prof. Dr. Holznagel auch
recht: Allein durch die Tatsache, dass im Gesetz
enthalten ist, dass die obligatorische Aktivierung
nun zu erfolgen hat, ist der Eingriff noch nicht
erfolgt. Dieser wird dann aber, und das ist dann
unsere Sorge, spitestens dann erfolgen, wenn die
freiwillige Nutzung nicht wirklich garantiert wird
und ich dann als Biirgerin oder Biirger nicht mehr
anders kann, als diese eID-Funktion zu nutzen.
Deswegen wire aus unserer Sicht eine Klarstellung
im Gesetz erforderlich. Eine Begriindung ist schén
und gut, aber das fillt leider oft in Vergessenheit.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Miiller. Herr Schonbohm, bitte.
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SV Arne Schonbohm (Pridsident des Bundesamtes Schluss der Sitzung: 12.25 Uhr
fiir Sicherheit in der Informationstechnik, Bonn):

Ich hatte zwei Fragen. Eine von Frau Abg. Jelpke,

eine von Herrn Abg. Ozdemir.

Frau Abg. Jelpke hatte gefragt, ob ich es genauso
sehen, wie Herr Prof. Dr. Holznagel. Ich gehe davon
aus, das war sehr stark auf das Thema Alibaba und
anderes gerichtet, ob hier auch etwas Staatliches Vorsitzender
bendtigt wird. Ja, das sehen wir so, dass man da

bestimmte Infrastrukturen anbieten muss.

Ansgar Heveling, MdB

Vielleicht nur noch ein Thema. Wir reden das auch
immer gerne schlecht. Ich habe mein Abitur in
Nordrhein-Westfalen gemacht. Bei 51 Mio. neuen
ausgegebenen Ausweisen und einem Drittel, das
das nutzt, muss man nicht immer sagen, dass es
zwei Drittel nicht nutzen. Ein Drittel sind 15 Mio.,
also mehr, als Osterreich Einwohner hat, und die
nutzen das. Von daher sind wir gar nicht mal so
schlecht. Ich glaube, das ist so ein Thema, bei dem
man auch mal sagen kann, dass man schon einmal
eine Grundlage geschaffen hat. Ich glaube, das ist
ein ganz wichtiges Thema, dass man darauf aufbaut
und das auch dementsprechend weiter entwickelt.

Herr Abg. Ozdemir, Sie haben das Thema
angesprochen, wie zukunftssicher wir eigentlich
sind. Vielleicht in Kurzform: Ich finde mit der
Neuerung, z. B. NFC Schnittstelle, dass man das
auch dariiber nutzen und das mit dem Handy, mit
dem Smartphone kombinieren kann, gut. Mir ist
gerade die AusweisApp?2 freigeschaltet worden fiir
Android basierte Mobilegerite. Es sind dort bereits
mehr als 40 verschiedene Modelle bereit. Es geht
natlirlich darum, auch die Attraktivitdt zu steigern
und dafiir zu sorgen, dass dieses zunehmend auch
weiter entwickelt wird. Darum ist es, glaube ich,
notwendig, dass es hier so eine Art Initialziindung
gibt, um dann eine stirkere Geschwindigkeit
aufzunehmen. Das ist ein grundsétzliches Thema,
wie der Lauf zwischen Hase und Igel, an dem man
natirlich arbeiten muss. Ich denke, da hat man die
ersten Grundlagen fiir gelegt.

Vors. Ansgar Heveling (CDU/CSU): Vielen Dank
Herr Schénbohm. Meine sehr geehrten Damen und
Herren Sachverstdndige, liebe Kolleginnen und
Kollegen, ich darf mich ganz herzlich fiir die
Statements und die Beantwortung der Fragen
bedanken. Wir werden in die weitere Beratung
einsteigen. Fiir heute darf ich die Anhérung und
die Sitzung des Innenausschusses schliefen.
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seRerF Personalausweisgesetz

Sehr geehrter Herr Vorsitzender, sehr geehrte Damen und Herren Abgeordnete,

fur die Gelegenheit, mich im Rahmen der 6ffentlichen Anhérung im Innenausschuss
des Deutschen Bundestages am Montag, den 24. April 2017, zum Entwurf eines Ge-
setzes zur Forderung des elektronischen ldentitdtsnachweises aul3ern zu durfen,
bedanke ich mich ausdricklich. Aus terminlichen Grinden ist mir eine personliche
Teilnahme jedoch leider nicht méglich. Fir mein Haus wird Herr Ministerialdirigent
Muller an der Anh6rung als Sachverstandiger teilnehmen.

Im Rahmen der Ressortabstimmung zu diesem Gesetzentwurf hatte ich bereits Ge-
legenheit, meine datenschutzrechtliche Bewertung und Anderungswiinsche zu &u-
Bern. Diesen ist mit dem jetzt vorliegenden Entwurf jedoch nur zum Teil Rechnung
getragen worden. Daher nehme ich gerne die Gelegenheit wahr, Ihnen meine daten-
schutzrechtlichen Bedenken aufzuzeigen und meine Formulierungsvorschlage zum
Gesetzentwurf zur Kenntnis zu geben. Die Einzelheiten finden Sie in dem anliegen-
den Positionspapier.

Mit freundlichen GrilRen

Andrea Vol3hoff

17580/2017
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% Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Bonn, den 13. April 2017

Stellungnahme

der Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit
zur offentlichen Anhérung des Innenausschusses des Deutschen Bundestages

am 24. April 2017

zum

Entwurf eines Gesetzes
zur Forderung des elektronischen Identitatsnachweis es

Bundestags-Drucksache 18/11279
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Das Bundeskabinett hat am 9. Dezember 2016 den Entwurf eines Gesetzes zur For-
derung des elektronischen ldentitatsnachweises verabschiedet. Hierzu fuhrt der In-
nenausschuss des Deutschen Bundestages am 24. April 2017 eine 6ffentliche Anho-
rung durch.

Im Rahmen der Ressortabstimmung zu diesem Gesetzentwurf hatte ich bereits Ge-
legenheit, meine datenschutzrechtliche Bewertung und Anderungswiinsche zu au-
Bern. Diesen ist mit dem jetzt vorliegenden Entwurf jedoch nur zum Teil Rechnung
getragen worden. Nach meiner Auffassung werden mit dem vorliegenden Gesetz-
entwurf nach wie vor das Recht auf informationelle Selbstbestimmung der Blrgerin-
nen und Burger Ubergangen und Datenschutz sichernde Standards unterlaufen.
Dies gilt insbesondere fir die Regelungen zur Nutzung der elD-Funktion sowie das
Verfahren zur Vergabe sogenannter Berechtigungszertifikate nach 8 21 PAuswG-E.

Wie nachfolgend aufgefiihrt, halte ich daher Anderungen des Entwurfs eines Geset-

zes zur Forderung des elektronischen Identitatsnachweises (Bundestags-Drucksache
18/11279) fur notwendig:

l. Artikel 1
Anderung des Personalausweisgesetzes (PAuswG)

[.1. § 10 Absatz 1 PAuswG-E
§ 10 Absatz 1 PAuswG-E lautet:

(1) Der Personalausweis wird mit einer Funktion zum elektronischen ldentitatsnach-
weis nach § 18 ausgegeben.

Vorschlag BfDI:

(1) Der Personalausweis wird mit einer Funktion zum elektronischen ldentitatsnach-
weis nach § 18 ausgegeben. Die Nutzung dieser Funktion durch den Ausweisin-
haber ist freiwillig.
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Begriindung:
Die obligatorische Aktivierung der Funktion zum elektronischen Identitatsnachweis

(elD-Funktion) ist nur dann hinnehmbar, wenn dauerhaft sichergestellt ist, dass dar-
aus keine verpflichtende Nutzung der elD-Funktion resultiert. Die Entscheidung tber
die Nutzung der elD-Funktion muss allein bei den Birgerinnen und Birgern liegen.
Nur so kann deren informationelles Selbstbestimmungsrecht gewahrt bleiben.

[.2. 8 11 Absatz 3 PAuswG-E
8 11 Absatz 3 PAuswG-E lautet:

(3) Die Personalausweisbehérde hat die antragstellende Person bei Antragstellung
Uber den elektronischen ldentitatsnachweis nach § 18 und das Vor-Ort-Auslesen
nach § 18a sowie Uber MalRnahmen zu unterrichten, die erforderlich sind, um die Si-
cherheit der Nutzung des elektronischen Identitdtsnachweises zu gewébhrleisten. Sie
soll der antragstellenden Person die Ubergabe von entsprechendem Informationsma-
terial anbieten.

Vorschlag BfDI:

(3) Die Personalausweisbehérde hat die antragstellende Person bei Antragstellung
schriftlich nach bundesweit einheitlicher Vorgabe Uber den elektronischen Identi-
tatsnachweis nach § 18 und das Vor-Ort-Auslesen nach § 18a sowie Uber MaRnah-
men zu unterrichten, die erforderlich sind, um die Sicherheit der Nutzung des elekt-
ronischen ldentitdtsnachweises zu gewahrleisten. [...]

Begriindung:
Das Angebot von Informationsmaterial ist nicht ausreichend. Die bisherige Verpflich-

tung, Uber die elD-Funktion des Personalausweises schriftlich zu unterrichten, sollte
daher beibehalten werden. Nur durch eine bundesweit einheitliche Vorgabe zu einer
solchen Information wird sichergestellt, dass alle Burgerinnen und Burger in hinrei-
chend verstandlicher Form aufgeklart werden.
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[.3. § 18 Absatz 4 und 5 PAuswG-E
8 18 Absatz 4 und 5 PAuswG-E lauten:

(4) Die Daten werden nur Ubermittelt, wenn der Diensteanbieter ein gultiges Berech-
tigungszertifikat an den Personalausweisinhaber Gbermittelt und dieser in der Folge
seine Geheimnummer eingibt. Vor Eingabe der Geheimnummer durch den Personal-
ausweisinhaber muss der Diensteanbieter dem Ausweisinhaber die Gelegenheit bie-
ten, die folgenden Daten einzusehen:

1. Name, Anschrift und E-Mail-Adresse des Diensteanbieters,

2. Kategorien der zu UbermitteInden Daten nach Absatz 3 Satz 2,

3. (aufgehoben)

4. Hinweis auf die fur den Diensteanbieter zustandigen Stellen, die die Einhaltung
der Vorschriften zum Datenschutz kontrollieren,

5. letzter Tag der Gultigkeitsdauer des Berechtigungszertifikats.

(5) Die Ubermittlung ist auf die im Berechtigungszertifikat genannten Datenkatego-
rien beschrankt.

Vorschlag BfDI:

(4) Die Daten werden nur Ubermittelt, wenn der Diensteanbieter ein gultiges Berech-
tigungszertifikat an den Personalausweisinhaber Gbermittelt und dieser in der Folge
seine Geheimnummer eingibt. Vor Eingabe der Geheimnummer durch den Personal-
ausweisinhaber muss der Diensteanbieter dem Ausweisinhaber die Gelegenheit bie-
ten, die folgenden Daten einzusehen:

1. Name, Anschrift und E-Mail-Adresse des Diensteanbieters,

2. Kategorien der zu tUbermitteInden Daten nach Absatz 3 Satz 2,

3. Zweck der Ubermittlung

4. Hinweis auf die fur den Diensteanbieter zustandigen Stellen, die die Einhaltung
der Vorschriften zum Datenschutz kontrollieren,

5. letzter Tag der Gultigkeitsdauer des Berechtigungszertifikats.

(5) Die Ubermittlung ist auf die im Berechtigungszertifikat genannten Datenkatego-
rien beschrankt. Der Personalausweisinhaber kann die Ubermittlung au  ch dieser
Datenkategorien im Einzelfall ausschliel3en.

4
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Begriindung:
Vor einer Datenubermittlung aus dem Personalausweis mussen die Burgerinnen und

Biirger Kenntnis tiber den Zweck der Ubermittlung erhalten. Zur Wahrung des Rechts
auf informationelle Selbstbestimmung mussen die Betroffenen stets nachvollziehen
kénnen, in welchem konkreten Kontext ihre Identitdtsdaten Ubermittelt werden. Dies
war nach der bisherigen Fassung des § 18 Absatz 4 Satz 2 Nummer 3 PAuswG
maoglich. Daher sollte Nummer 3 weiter beibehalten werden. Zudem sollte die bishe-
rige Moglichkeit, die Ubermittlung einzelner Datenkategorien ausschlieRen zu kénnen
(8 18 Absatz 5 Satz 2 PAuswG), auch weiter gelten.

.4 § 20 Absatz 2 PAuswG-E
8 20 Absatz 2 PAuswG-E lautet:

(2) Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zu-
stimmung des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung
eindeutig und dauerhaft als Kopie erkennbar ist. Andere Personen als der Ausweis-
inhaber durfen die Kopie nicht an Dritte weitergeben. Werden durch Ablichtung per-
sonenbezogene Daten aus dem Personalausweis erhoben oder verarbeitet, so darf
die datenerhebende oder -verarbeitende Stelle dies nur mit Einwilligung des Aus-
weisinhabers tun. Die Vorschriften des allgemeinen Datenschutzrechts Uber die Er-
hebung und Verwendung personenbezogener Daten bleiben unberihrt.

Vorschlag BfDI:

(2) Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zu-
stimmung des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung
eindeutig und dauerhaft als Ablichtung erkennbar ist. Vor der Ablichtung ist die
Erforderlichkeit der Ablichtung zu prufen. Die Abli chtung darf ausschlieRlich

zu Identifizierungszwecken verwendet werden und ist auf die hierfir notwendi-
gen Daten zu beschranken. Die Ablichtung ist unverz  tglich zu vernichten, so-
bald der mit der Ablichtung verfolgte Zweck erreich tist. Andere Personen als
der Ausweisinhaber dirfen die Ablichtung nicht an Dritte weitergeben.

Werden durch Ablichtung personenbezogene Daten aus dem Personalausweis er-
hoben oder verarbeitet, so darf die datenerhebende oder -verarbeitende Stelle dies
nur mit Einwilligung des Ausweisinhabers tun. Die Vorschriften des allgemeinen Da-

5
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tenschutzrechts tuber die Erhebung und Verwendung personenbezogener Daten
bleiben unberihrt.

Begriindung:
Nach der vorgesehenen Anderung im PAuswG-E ist das Ablichten (als Oberbegriff

fur Kopieren, Fotografieren und Scannen) mit Einwilligung des Inhabers erlaubt. Ne-
ben der Einwilligung ist lediglich erforderlich, dass die Ablichtung eindeutig und dau-
erhaft als Kopie erkennbar ist.

Es ist zu vermuten, dass unter Anwesenden das Ablichten zwar regelméalfiig nicht
erforderlich, allerdings ,praktisch® ist. Es besteht daher die Gefahr, dass aus Grin-
den der Praktikabilitat auf die Prifung der Erforderlichkeit verzichtet wird.

I.5. § 21 PAuswG-E
§ 21 PAuswG-E lautet:

(1) Um Daten im Wege des elektronischen Identitatsnachweises anzufragen, bendti-
gen Diensteanbieter eine Berechtigung. Die Berechtigung lasst datenschutzrechtli-
che Vorschriften unberihrt. Das Vorliegen einer Berechtigung ist durch die Vergabe
von Berechtigungszertifikaten technisch abzusichern.

(2) Die Berechtigung wird auf Antrag erteilt. Die antragstellende Person muss die
Daten nach 8 18 Absatz 4 Satz 2 Nummer 1, 2 und 4 angeben. Die Berechtigung ist
zu erteilen, wenn
1. der Diensteanbieter seine Identitat gegentber der Vergabestelle fiir Berechti-
gungszertifikate nachweist,
2. der Diensteanbieter das dem Antrag zu Grunde liegende Interesse an einer Be-
rechtigung darlegt und
3. der Vergabestelle fiir Berechtigungszertifikate keine Anhaltspunkte fur eine
missbrauchliche Verwendung der Daten vorliegen.

(3) Die Berechtigung ist zu befristen. Die Gultigkeitsdauer darf einen Zeitraum von
drei Jahren nicht Giberschreiten. Die Berechtigung darf nur von dem im Berechti-
gungszertifikat angegebenen Diensteanbieter verwendet werden. Sie wird auf Antrag
wiederholt erteilt.

6
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(4) Die Berechtigung ist zuriickzunehmen, wenn der Diensteanbieter diese durch An-
gaben erwirkt hat, die in wesentlicher Beziehung unrichtig oder unvollstéandig waren.
Sie ist zu widerrufen, wenn sie nicht oder nicht im gleichen Umfang hatte erteilt wer-
den durfen. Die Berechtigung soll zurickgenommen oder widerrufen werden, wenn
die fir den Diensteanbieter zustandige Datenschutzaufsichtsbehdrde die Ricknah-
me oder den Widerruf verlangt, weil Tatsachen die Annahme rechtfertigen, dass der
Diensteanbieter die auf Grund der Nutzung des Berechtigungszertifikates erhaltenen
personenbezogenen Daten in unzulassiger Weise verarbeitet oder nutzt

(5) Mit Bekanntgabe der Riicknahme oder des Widerrufs der Berechtigung darf der
Diensteanbieter vorhandene Berechtigungszertifikate nicht mehr verwenden. Dies gilt
nicht, solange und soweit die sofortige Vollziehung (8§ 30) ausgesetzt worden ist.

(6) Der Diensteanbieter hat Anderungen der Angaben nach § 18 Absatz 4 Satz 2
Nummer 1 und 4 der Vergabestelle fur Berechtigungszertifikate unverzuglich mitzu-
teilen.

(7) Offentliche Stellen anderer Mitgliedstaaten der Europaischen Union sind berech-
tigt, Daten im Wege des elektronischen ldentitatsnachweises anzufragen.

(8) Die Vergabestelle fur Berechtigungszertifikate fuhrt ein Register Gber die erteilten
Berechtigungen.

Vorschlag BfDI:

(1) Diensteanbieter erhalten unter den Voraussetzungen des Absatzes 2 auf
schriftlichen Antrag die Berechtigung, die fur die Wahrnehmung ihrer Aufga-
ben oder Geschaftszwecke erforderlichen Daten im We  ge des elektronischen
Identitatsnachweises beim Inhaber des Personalauswe  ises mittels eines Be-
rechtigungszertifikats anzufragen. Die zustédndige S  telle nach 8 7 Abs. 4 Satz 1
stellt hierzu den Diensteanbietern Berechtigungen n ach den nachstehenden
Bestimmungen aus und stellt den Diensteanbietern en tsprechende Berechti-
gungszertifikate Uber jederzeit 6ffentlich erreichb are Kommunikationsverbin-
dungen zur Verfuagung. In dem Antrag sind die Daten nach § 18 Abs. 4 Satz 2
Nr. 1 bis 4 anzugeben.

(2) [...] Die Berechtigung nach Absatz 1 ist zu erteilen, wenn
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1. der angegebene Zweck nicht rechtswidrig ist
2. der antragstellende Diensteanbieter die Erforder  lichkeit der zu Gbermit-
telnden Angaben fir den beschriebenen Zweck nachgew  iesen hat,
3. die Anforderungen, insbesondere an Datenschutz u  nd Datensicherheit,
gemal der Rechtsverordnung nach 8 34 Nr. 7 erfullt  sind und
4. keine Anhaltspunkte fur eine missbrauchliche Verwendung der Berechtigung
vorliegen.
Der Diensteanbieter hat durch Selbstverpflichtung d ie Anforderungen nach
Nummer 3 schriftlich zu bestéatigen und auf Anforder ung nachzuweisen.

(3) Die Berechtigung ist zu befristen. Die Gultigkeitsdauer darf einen Zeitraum von
drei Jahren nicht Gberschreiten. Die Berechtigung darf nur von dem im Berechti-
gungszertifikat angegebenen Diensteanbieter und nur zu dem darin vorgesehenen
Zweck verwendet werden. Die Berechtigung kann mit Nebenbestimmungen ver-
sehen und auf entsprechenden Antrag wiederholt erteilt werden.

(4) Anderungen der Daten und Angaben nach Absatz 1 Satz 3 sind der zustandi-
gen Stelle gemal 8 7 Abs. 4 Satz 1 unverziglich mitzuteilen.

(5) Die Berechtigung ist zurickzunehmen, wenn der Diensteanbieter diese durch An-
gaben erwirkt hat, die in wesentlicher Beziehung unrichtig oder unvollstéandig waren.
Sie ist zu widerrufen, wenn sie nicht oder nicht im gleichen Umfang hatte erteilt wer-
den durfen. Die Berechtigung soll zurickgenommen oder widerrufen werden, wenn
die fur den Diensteanbieter zustandige Datenschutzaufsichtsbehdrde die Ricknah-
me oder den Widerruf verlangt, weil Tatsachen die Annahme rechtfertigen, dass der
Diensteanbieter die auf Grund der Nutzung des Berechtigungszertifikates erhaltenen
personenbezogenen Daten in unzuldssiger Weise verarbeitet oder nutzt

(6) Mit Bekanntgabe der Riicknahme oder des Widerrufs der Berechtigung darf der
Diensteanbieter vorhandene Berechtigungszertifikate nicht mehr verwenden. Dies gilt
nicht, solange und soweit die sofortige Vollziehung (8§ 30) ausgesetzt worden ist

(7) Offentliche Stellen anderer Mitgliedstaaten der Europaischen Union sind berech-
tigt, Daten im Wege des elektronischen ldentitdtsnachweises anzufragen.

(8) Die Vergabestelle fur Berechtigungszertifikate fuhrt ein Register tGber die erteilten
Berechtigungen.
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Begriindung:
Die bisherige Praxis der Vergabe von Berechtigungszertifikaten erfahrt mit dem

PAuswG-E eine grundsétzliche Anderung. Die Vergabestelle fiir Berechtigungszerti-
fikate soll zukunftig nur noch die Identitat des Diensteanbieters prifen und ob An-
haltspunkte fir eine missbrauchliche Verwendung der Daten vorliegen. Die Daten
nach § 18 Absatz 4 Satz 2 Nummer 1, 2 und 4 PAuswG (Name, Anschrift und E-Mail-
Adresse des Anbieters, die Kategorien der zu Ubermittelnden Daten nach § 18 Ab-
satz 3 Satz 2 PAuswG und der Hinweis auf die fur den Diensteanbieter zustandigen
Stellen, die die Einhaltung der Vorschriften zum Datenschutz kontrollieren) mussen
zwar im Antrag an die Vergabestelle fiir Berechtigungszertifikate tbermittelt werden,
aber eine irgendwie geartete inhaltliche Prifung ist damit nicht mehr verbunden.

Um sicherzustellen, dass Diensteanbieter nur die fir den jeweiligen Geschéaftspro-
zess erforderlichen Angaben ubermittelt bekommen, sollte an der aktuellen Rechts-
lage festgehalten werden, nach der der antragstellende Diensteanbieter die Erforder-
lichkeit der aus der elD-Funktion des Personalausweises zu tbermittelnde Angaben
nachweisen muss und an den jeweils festgelegten Zweck gebunden ist.

Im Ubrigen sollten Berechtigungszertifikate nur an Diensteanbieter erteilt werden, die
Datenschutz und Datensicherheit gewéhrleisten. Daher sollten antragstellende
Diensteanbieter wie bisher durch eine Selbstverpflichtung die Erfillung dieser Anfor-
derungen schriftlich bestatigen und nachweisen missen.

AulRerdem weise ich darauf hin, dass sich nach der von der Bundesregierung geplan-
ten Gesetzesanderung moglicherweise ein zusatzlicher — nicht bezifferbarer -
Mehraufwand bei der repressiven Verfolgung von Verstéf3en bei meinem Hause und
insbesondere bei den Landesdatenschutzbeauftragten entstehen kann, da eine in-
haltliche Vorabprufung der Diensteanbieter seitens der Vergabestelle fiir Berechti-
gungszertifikate nach der vorgesehenen Anderung des PAuswG nicht mehr erfolgt.

Il. Artikel 2
Weitere Anderung des Personalausweisgesetzes zum 1. Mai 2021

§ 25 Absatz 2 PAuswG-E

8 25 Absatz 2 PAuswG-E lautet:
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(2) Die Ordnungsbehdrden, die Steuerfahndungsstellen der Lander sowie die Behor-
den der Zollverwaltung dirfen das Lichtbild zum Zweck der Verfolgung von Straftaten
und Verkehrsordnungswidrigkeiten im automatisierten Verfahren abrufen, wenn die
Personalausweisbehoérde auf andere Weise nicht erreichbar ist und ein weiteres Ab-
warten den Ermittlungszweck gefahrden wiirde. Zustandig fur den Abruf sind die Po-
lizeivollzugsbehoérden auf Ebene der Landkreise und kreisfreien Stadte, die durch
Landesrecht bestimmt werden. Die Polizeien des Bundes und der Lander, das Bun-
desamt fur Verfassungsschutz, der Militarische Abschirmdienst, der Bundesnachrich-
tendienst sowie die Verfassungsschutzbehérden der Lander durfen das Lichtbild zur
Erflllung ihrer Aufgaben im automatisierten Verfahren abrufen. Die abrufende Be-
horde tragt die Verantwortung daftr, dass die Voraussetzungen der Abséatze 1 und 2
Satz 1 vorliegen. Alle Abrufe sind von den beteiligten Behorden so zu protokollieren,
dass eine Kontrolle der Zulassigkeit der Abrufe méglich ist. Die Protokolle enthalten:

1. Familienname, Vornamen sowie Tag und Ort der Geburt der Person, deren

Lichtbild abgerufen wurde,

2. Tag und Uhrzeit des Abrufs,

3. die Bezeichnung der am Abruf beteiligten Stellen,

4. die Angabe der abrufenden und der den Abruf anordnenden Person sowie

5. das Aktenzeichen.
§ 24 Abs. 3 Satz 5 gilt entsprechend.

Vorschlag BfDI:

(2) Die Polizei- und Ordnungsbehdorden, die Steuerfahndungsstellen der Lander so-
wie die Behorden der Zollverwaltung dirfen das Lichtbild zum Zweck der Verfolgung
von Straftaten und Verkehrsordnungswidrigkeiten im automatisierten Verfahren abru-
fen, wenn die Personalausweisbehdrde auf andere Weise nicht erreichbar ist und ein
weiteres Abwarten den Ermittlungszweck gefahrden wiirde. Zustandig fur den Abruf
sind die Polizeivollzugsbehérden auf Ebene der Landkreise und kreisfreien Stadte,
die durch Landesrecht bestimmt werden. [...] Die abrufende Behérde tragt die Ver-
antwortung dafur, dass die Voraussetzungen der Absatze 1 und 2 Satz 1 vorliegen.
Alle Abrufe sind von den beteiligten Behdrden so zu protokollieren, dass eine Kon-
trolle der Zulassigkeit der Abrufe moglich ist. Die Protokolle enthalten:

1. Familienname, Vornamen sowie Tag und Ort der Geburt der Person, deren

Lichtbild abgerufen wurde,
2. Tag und Uhrzeit des Abrufs,
3. die Bezeichnung der am Abruf beteiligten Stellen,
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4. die Angabe der abrufenden und der den Abruf anordnenden Person sowie
5. das Aktenzeichen.
§ 24 Abs. 3 Satz 5 gilt entsprechend.

Begriindung:
Mit § 25 Abs. 2 Satz 3 PAuswG-E soll ein nahezu voraussetzungsloser Abruf des

Lichtbildes im automatisierten Verfahren durch die Polizeibehdrden des Bundes und
der Lander, das Bundesamt fir Verfassungsschutz, die Landesamter fur Verfas-
sungsschutz, den Militéarischen Abschirmdienst und den Bundesnachrichtendienst
eingefiihrt werden. Dies wird aus datenschutzrechtlicher Sicht abgelehnt.

Bisher dirfen zur Verfolgung von Straftaten und Verkehrsordnungswidrigkeiten ins-
besondere die Polizeibehdrden Lichtbilder automatisiert abrufen, wenn die Personal-
ausweisbehdrde nicht erreichbar ist und ein weiteres Abwarten den Ermittlungszweck
gefahrdet. Diese gesetzlichen Einschrankungen fur das Abrufverfahren sollen nun
entfallen und zusatzlich sollen alle Nachrichtendienste zuktinftig voraussetzungslos
Lichtbilder abrufen kénnen.

Die bisherige Rechtslage ist jedoch véllig ausreichend.

lll. Artikel 3
Anderung des Passgesetzes

§ 18 Absatz 3 Passgesetz-E
§ 18 Absatz 3 Passgesetz-E lautet:

(3) Der Pass darf nur vom Passinhaber oder von anderen Personen mit Zustimmung
des Passinhabers in der Weise abgelichtet werden, dass die Ablichtung eindeutig
und dauerhaft als Kopie erkennbar ist. Andere Personen als der Passinhaber dirfen
die Kopie nicht an Dritte weitergeben. Werden durch Ablichtung personenbezogene
Daten aus dem Pass erhoben oder verarbeitet, so darf die datenerhebende oder -
verarbeitende Stelle dies nur mit Einwilligung des Passinhabers tun. Die Vorschriften
des allgemeinen Datenschutzrechts tUber die Erhebung und Verwendung personen-
bezogener Daten bleiben unberthrt.
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Vorschlag BfDI:

(2) Der Pass darf nur vom Passinhaber oder von anderen Personen mit Zustimmung
des Passinhabers in der Weise abgelichtet werden, dass die Ablichtung eindeutig
und dauerhaft als Ablichtung erkennbar ist. Vor der Ablichtung ist die Erforder-
lichkeit der Ablichtung zu prifen. Die Ablichtung d arf ausschlief3lich zu ldenti-
fizierungszwecken verwendet werden und ist auf die hierfir notwendigen Da-
ten zu beschranken. Die Ablichtung ist unverziglich zu vernichten, sobald der
mit der Ablichtung verfolgte Zweck erreicht ist. Andere Personen als der Passin-
haber dirfen die Ablichtung nicht an Dritte weitergeben.

Werden durch Ablichtung personenbezogene Daten aus dem Pass erhoben oder
verarbeitet, so darf die datenerhebende oder -verarbeitende Stelle dies nur mit Ein-
willigung des Passinhabers tun. Die Vorschriften des allgemeinen Datenschutzrechts
Uber die Erhebung und Verwendung personenbezogener Daten bleiben unberihrt.

Begriindung:
Siehe Begrindung unter Ziffer 1.4 zu § 20 Absatz 2 PAuswG.

IV. Artikel 4
Weitere Anderung des Passgesetzes zum 1. Mai 2021

§ 22a Absatz 2 Passgesetz-E
§ 22a Absatz 2 Passgesetz-E lautet:

(2) Im Fall der Ubermittlung von Lichtbildern durch Passbehorden gemaf § 19 Abs. 1
Satz 1 an die Ordnungsbehdrden im Rahmen der Verfolgung von Straftaten und Ver-
kehrsordnungswidrigkeiten sowie an die Steuerfahndungsstellen der Lander und an
die Behorden der Zollverwaltung im Rahmen der Verfolgung von Straftaten und Ord-
nungswidrigkeiten kann der Abruf des Lichtbildes im automatisierten Verfahren erfol-
gen. Der Abruf ist nur zulassig, wenn die Passbehdrde nicht erreichbar ist und ein
weiteres Abwarten den Ermittlungszweck gefahrden wirde. Zustandig fur den Abruf
sind die Polizeivollzugsbehérden auf Ebene der Landkreise und kreisfreien Stadte,

12
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die durch Landesrecht bestimmt werden. Die Polizeien des Bundes und der Lander,
das Bundesamt fiur Verfassungsschutz, die Landesamter fur Verfassungsschutz, der
Militéarische Abschirmdienst und der Bundesnachrichtendienst diirfen das Lichtbild
zur Erfullung ihrer Aufgaben im automatisierten Verfahren abrufen. Die abrufende
Behorde tragt die Verantwortung dafur, dass die Voraussetzungen der Absatze 1 und
2 Satz 2 vorliegen. Uber alle Abrufe sind von den beteiligten Behorden Aufzeichnun-
gen zu fertigen, die eine Kontrolle der Zulassigkeit der Abrufe erméglichen. Die Auf-
zeichnungen enthalten:

1. Vor- und Familiennamen sowie Tag und Ort der Geburt der Person, deren Licht
bild abgerufen wurde,

Tag und Uhrzeit des Abrufs,

die Bezeichnung der am Abruf beteiligten Stellen,

die Angabe der abrufenden und verantwortlichen Person sowie

. das Aktenzeichen.

22 Abs. 3 Satz 5 gilt entsprechend.

w oA N

Vorschlag BfDI:

(2) Im Fall der Ubermittlung von Lichtbildern durch Passbehérden gemaR § 19 Abs. 1
Satz 1 an die Polizei- und Ordnungsbehérden im Rahmen der Verfolgung von Straf-
taten und Verkehrsordnungswidrigkeiten sowie an die Steuerfahndungsstellen der
Lander und an die Behorden der Zollverwaltung im Rahmen der Verfolgung von
Straftaten und Ordnungswidrigkeiten kann der Abruf des Lichtbildes im automatisier-
ten Verfahren erfolgen. Der Abruf ist nur zuléassig, wenn die Passbehdrde nicht er-
reichbar ist und ein weiteres Abwarten den Ermittlungszweck gefahrden wirde. Zu-
standig fur den Abruf sind die Polizeivollzugsbehdrden auf Ebene der Landkreise und
kreisfreien Stadte, die durch Landesrecht bestimmt werden. [...] Die abrufende Be-
horde tragt die Verantwortung daftr, dass die Voraussetzungen der Abséatze 1 und 2
Satz 2 vorliegen. Uber alle Abrufe sind von den beteiligten Behérden Aufzeichnun-
gen zu fertigen, die eine Kontrolle der Zulassigkeit der Abrufe ermdglichen.

Die Aufzeichnungen enthalten:

1. Vor- und Familiennamen sowie Tag und Ort der Geburt der Person, deren Licht
bild abgerufen wurde,

Tag und Uhrzeit des Abrufs,

die Bezeichnung der am Abruf beteiligten Stellen,

die Angabe der abrufenden und verantwortlichen Person sowie

das Aktenzeichen.

o kw0
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§ 22 Abs. 3 Satz 5 gilt entsprechend.

Begriindung:
Siehe Begrindung unter Ziffer Il zu § 25 Absatz 2 PAuswG.

Bonn, den 13. April 2017
i =
ot 6

Andrea VolRhoff

5

14

Seite 50 von 76




A-Drs. 18(4)868 B

Freie Universitat{

Fachbereich Mathematik und Informatik
iD-Management

Innenausschuss des Prof. Dr. Marian Margraf
Deutschen Bundestages TakustraBe 9

14195 Berlin
nur per E-Mail

+49 30 838 75-245

marian.margraf@fu-berlin.de

Betr.: Offentliche Anhdrung zum Gesetzentwurf der Bundesregierung ,Entwurf eines
Gesetzes zur Férderung des elektronischen Identitétsnachweises”

Sehr geehrte Damen und Herren,

vielen Dank fiir die Einladung zur éffentlichen Anhdrung zum Gesetzentwurf, Gern
itbersende ich Ihnen vorab meine Stellungnahme in schriftlicher Form. Dabei beziehe
ich mich ausdriicklich nur auf die im vorliegenden Gesetzentwurf aufgefiihrten
Anderungen des aktuellen Gesetzes iber Personalausweise und den elektronischen
Identitatsnachweis (Personalausweisgesetz - PAuswG) vom 18.06.2009 mit dem Ziel,
den elektronischen Identitétsnachweis (auch elD-Funktion genannt} zu férdern.
Dariiber hinaus bewerte ich die im Gesetzentwurf vorgeschlagenen Anderungen’
hinsichtlich ihrer sicherheitstechnischen Folgen. Dies betrifft die folgenden
Anderungsvorschlage: |

1) Automatische und dauerhafte Einschaltung der elD-Funktion, Neufassung §10.

2) Ldschung der Abwahlméglichkeit einzelner im Rahmen der elD-Funktion
iibermittelbaren Daten, Neufassung §18.

3) Nutzung der elD-Funktion ohne Eingabe der PIN fiir Vor-Ort-Diensteanbieter,
neuer §18a.

4) Nutzung der elD-Funktion tiber einen ldentifizierungsdiensteanbieter, neuer §1%a.
5) Vereinfachung der Vergabe von Berechtigungszertifikaten, Neufassung §21.

zu 1) Aus sicherheitstechnischer Sicht ergibt sich in Bezug auf eine automatische und
dauerhafte Einschaltung der elD-Funktion keine Gefahrdung. Nutzerinnen und Nutzer
kénnen weiterhin verhindern, dass die elD-Funktion ihres Ausweisdokuments
missbraucht wird, indem sie z.B. diese Funktion iiber die Sperrhotline sperren lassen.
Selbst wenn diese MaBnahme nicht durchgefiihrt wird, die elD-Funktion also nicht
gesperrt ist, kdnnen Angreifer die elD-Funktion nur missbrauchen, wenn sie im Besitz

Seite 51 von 76



von Ausweisdokument und der fiir die Nutzung der elD-Funktion notwendigen PIN
sind (2-Faktor-Authentisierung). Eine weitere MaBnahme, die Nutzerinnen und Nutzer
umsetzen kdnnen, besteht also darin, den PIN-Brief sicher zu verwahren oder die
hiermit GUbermittelte PIN unkenntlich zumachen.

zu 2) Das derzeit aktuelle PAuswG sieht vor, dass Nutzerinnen und Nutzer einzelne
Datenfelder fiir die Ubermittlung ausschlieBen kénnen. Diensteanbieter miissen eine
Berechtigung bei der Vergabestelle fiir Berechtigungszertifikate (ViB) beantragen.
Diese pruft insbesondere, abhangig vom Zweck der Dateniibermittlung, auf welche
Datenkategorien der Diensteanbieter zugreifen darf. Ein Abwéhlen einzelner
Datenkategorien wird also im Allgemeinen dazu fiihren, dass der Dienst nicht
erbracht werden kann. Vor diesem Hintergrund ergibt ein Abwéhlen einzelner
Datenkategorien keinen Sinn.

Dies andert sich aber, wenn, wie in der Neuregelung in §21 vorgesehen (siehe auch
Punkt 5) zuklnftig Berechtigungen nicht mehr zweck-, sondern
organisationsgebunden vergeben werden. Damit erhilt ein Dienstanbieter eine
Berechtigung fiir unterschiedliche Geschéaftsprozesse, die aber auch, abhéngig vom
Zweck, unterschiedliche Anforderungen hinsichtlich der hierfiir bendtigten
Datenkategorien haben kénnen. Technisch ist es méglich, dass sich der
Diensteanbieter in solchen Féllen nicht alle laut Berechtigung erlaubten
Datenkategorien aus dem Ausweis ibermitteln |3sst, sondern nur die fiir diesen
Geschaftsprozess bendtigten. Meines Wissens ist dies auch in der heutigen
Infrastruktur technisch so umgesetzt.

Da Diensteanbieter, unabhéngig von den Regelungen im Personalausweisgesetz an
das geltende Datenschutzrecht gebunden sind (z.B. Erforderlichkeitsgrundsatz und
Gebot der Datensparsamkeit), miissen sie die oben aufgefiihrte technische Lésung
umsetzen, um diesen gesetzlichen Verpflichtungen nachzukommen. Die zusténdigen
Datenschutz-aufsichtsbehérden sollten dies zuklinftig stichprobenartig prifen.

zu 3) Mit diesem Anderungsvorschlag werden weitere Anwendungsfalle fiir die elD-
Funktion ermdglicht. Fir Vor-Ort-Diensteanbieter wird ein spezielles
Berechtigungszertifikat benétigt, das den Zugriff auf die Datenkategorien der elD-
Funktion ohne Eingabe einer geheimen PIN ermdglicht. Der Zugriff setzt auf Seiten
der Vor-Ort-Diensteanbieter die Kenntnis der auf dem Ausweis aufgedruckten
Zugangsnummer voraus. Weiter muss der Vor-Ort-Diensteanbieter die
Ausweisinhaberin bzw, den Ausweisinhaber eindeutig liber das auf dem Ausweis
aufgedruckte Lichtbild identifizieren.

All diese MaBnahmen fithren dazu, dass ein Missbrauch der elD-Funktion in diesem
Einsatzszenario verhindert wird. Nutzerinnen und Nutzer miissen bewusst ihren
Ausweis einem Vertreter des Vor-Ort-Diensteanbieters Uibergeben, damit dieser die
nach Berechtigung erlaubten Datenkategorien aus dem Ausweis auslesen kann.
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zu 4) Identifizierungsdiensteanbieter sollten in der aktuellen Fassung des Gesetzes
verhindert werden. Dazu heiBt es in §21 Absatz 2: ,Die Berechtigung nach Absatz 1
ist zu erteilen, wenn der Zweck nicht in der geschaftsmaBigen Ubermittlung der
Daten besteht und keine Anhaltspunkte fir die geschaftsmaBige oder unberechtigte
Ubermittlung der Daten vorliegen”. Dies hat aber dazu gefiihrt, dass gerade kleine
Diensteanbieter die elD-Funktion nicht einsetzen und weiterhin auf das potentiell
unsichere Authentisierungsverfahren Benutzername/Passwort zurlickgreifen.

Da identifizierungsdiensteanbieter in der Regel die Identifizierung von Nutzerinnen
und Nutzern fir viele Diensteanbieter bernehmen kdnnen, kann das Verhalten der
Nutzerinnen und Nutzer von diesen nachverfolgt werden. Die besonderen
Anforderungen an Identifizierungsdiensteanbieter hinsichtlich Datenschutz und
Datensicherheit trigt das Gesetz aber Rechnung. So heilt es in §19a Absatz 2: ,Der
[dentifizierungsdiensteanbieter hat die personenbezogenen Daten des
Ausweisinhabers zu [6schen...”. Weiter muss er nach §21b Absatz 2 Nummer 2
weitere Anforderungen hinsichtlich Datenschutz und Datensicherheit umsetzen, die
in einer Rechtsverordnung geregelt werden. Eine aktualisierte VO, die
Identifizierungsdiensteanbieter berlicksichtig, liegt nicht vor, Diese sollte aber
beinhalten, dass der Identifizierungsdiensteanbieter fiir seinen Dienst IT-
SicherheitsmaBnahmen umsetzt, die nach einem standardisierten
Vorgehensmodellen erarbeitet wurden und regelmé&Big aktualisiert werden.

zu 5) Berechtigungen sollen zukiinftig nicht mehr zweckgebunden, sondern
organisationsgebunden vergeben werden. Ein Nachteil, der bereits unter Punkt 2)
diskutiert wurde, ist, dass hier fir einen Geschéftszweck Daten im Rahmen der elD-
Funktion erhoben werden kénnten, die nicht benbtigt werden (Verstol3 gegen die
Datensparsamkeit). Wie unter Punkt 2) erliutert, muss der Diensteanbieter dieses
Gebot aber umsetzen und hat dazu auch die technischen Maglichkeiten.

Ein weiteres Problem kénnte sich ergeben, wenn der Diensteanbieter fir einen seiner
Geschéftsprozesse die laut Berechtigungszertifikat libermittelten
personenbezogenen Daten in unzulassiger Weise verarbeitet oder nutzt. In diesem
Fall wird die Berechtigung widerrufen (§21 Absatz 5). Dieser Widerruf gilt dann fiir
alle Geschéftsprozesse, in denen die elD-Funktion genutzt wird. Ob dieser Widerruf
zukiinftig tatsdchlich volizogen wird, trotz der fir den Diensteanbieter erwarteten
Folgen aus diesem Schritt, wird die Praxis zeigen.

Alternativ haben Diensteanbieter zukinftig immer noch die Wahl, fir verschiedene
Geschéftsprozesse verschiedene Berechtigungen zu beantragen. Dies wird durch
den Gesetzentwurf hiesigen Erachtens nicht ausgeschlossen.

Zusammenfassung

Grundsétzlich ist die Entscheidung, die elD-Funktion weiter zu férdern,
begriiBenswert. Mit der elD-Funktion des Personalausweises und des elektronischen
Aufenthaltstitels ist grundsatzlich eine Authentifizierung der Nutzerinnen und Nutzer
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ohne einen vorab hiufig aufwendigen, weil nicht medienbruchfreien
Erstregistrierungsprozess, méglich. Die vorgeschlagenen Anderungen fiihren nicht zu
einer Schwachung der elD-Funktion hinsichtlich Datenschutz und Datensicherheit.
Eine Verbreitung dieser Funktion wiirde dariiber hinaus die IT-Sicherheit in vielen
Einsatzgebieten deutlich erhéhen. Auch Firmen wie Apple und Google haben
erkannt, dass eine Anmeldung allein Gber Benutzername/Passwort nicht mehr dem
heutigen Sicherheitsstandard genligt und fiihren Verfahren ein, die auf mehr als
einem Authentisierungsfaktor basieren.

Ob die oben aufgefiihrten Anderungen an der elD-Funktion die gewiinschte Wirkung
zeigen, kann zum jetzigen Zeitpunkt noch nicht mit Sicherheit gesagt werden. Gerade
die Abschaffung des Ausschalten der elD-Funktion und die vereinfachte Beantragung
von Berechtigungszertifikaten kdnnten aber hierzu beitragen. Darliber hinaus
ermdglicht die Einfihrung von Identifizierungsdiensteanbietern die Nutzung der elD-
Funktion auch fiir kleinere Diensteanbieter.

Mit freundlichen Griifien

Prof. Dr. Marian Margraf
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STELLUNGNAHME

ZUR OFFENTLICHE ANHORUNG ZUM ENTWURF EINES GESETZES ZUR
FORDERUNG DES ELEKTRONISCHEN IDENTITATSNACHWEISES

I Elektronischen ldentitdtsnachweis nachhaltig fordern

Im Jahre 2010 ist den Biirgerinnen und Biirgern die Moglichkeit eréffnet worden, sich
mittels ihres Personalausweises online auszuweisen. Hierzu miissen sie bei der
Aushdndigung des Personalausweises gegeniiber der Personalausweisbehtrde
erkldaren, dass sie den elektronischen Identitdtsnachweis nutzen wollen. Die
Einrichtung einer Funktion zum elektronischen Identitdtsnachweis soll elektronische
Transaktionen im Verhdltnis zu Behdrden und Unternehmen sicherer machen. Bisher
erfolgt der Nachweis der Identitdt vor allem im Geschaftsleben durch die Eingabe und
online-Ubermittlung von Passworten. Diese Vorgehensweise ist jedoch anfillig fiir
Angriffe Dritter. Die Kriminalstatistiken zeigen, dass der ,Passwortdiebstahl“ in den
letzten Jahren sprunghaft zugenommen hat." Mit Einflihrung der elD-Funktion wird
staatlicherseits der Versuch unternommen, eine sichere und verlassliche Infrastruktur

zur gegenseitigen Identifikation im Internet zur Verfligung zu stellen. Sie basiert auf

Siehe Bundeskriminalamt, Cybercrime / Bundeslagebild 2010-2015.
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dem Prinzip einer Zwei-Faktoren-Authentifizierung, welches sich bei der Umsetzung im
Alltag bewadhrt hat.

In der Praxis ist jedoch die Akzeptanz dieser 2010 eingefiihrten Sicherheitsinfrastruktur
gering. Nur ein Drittel der Antragsteller macht von der bereitgestellten Opt-In-
Moglichkeit Gebrauch. Mit dem Entwurf eines Gesetzes zur Forderung des
elektronischen ldentitdtsnachweises in seiner derzeitigen Fassung (BT-Drs. 18/11279)
soll nun die Nutzung der elD-Funktion geférdert werden. Dieses gesetzgeberische Ziel
ist nachhaltig zu unterstiitzen. Die Digitalisierung von Wirtschaft und Gesellschaft hat
in den letzten Jahren rasant an Fahrt aufgenommen. Sichere Vernetzungen und
Transaktionen sind eine zentrale Voraussetzung dafiir, dass der notwendige
Transformationsprozess erfolgreich durchgefiihrt werden kann. Dariiber hinaus bedarf
es eines angemessenen Schutzes der Biirgerinnen und Biirger, aber auch der
Unternehmen, wenn sie online kommunizieren und Transaktionen durchfiihren. Die
Forderung des elektronischen Identitdtsnachweises ist hierfiir grundsatzlich eine

wichtige Mafinahme.

Eine andere Frage ist, ob der hierfiir im Gesetzesentwurf gefundene Steuerungsansatz
weit genug geht. Schaut man sich das Geschaftsleben auBerhalb Europas — zum
Beispiel in China oder den USA - an, stellt man fest, dass die Identifizierung immer
mehr per Mobiltelefon und vorwiegend auf Basis von Fingerprints erfolgt. Dem
Gesetzgeber wadre zu raten, sich auf diese technologische Entwicklung rechtzeitig
einzustellen und hierflir zeitnah besondere Forderansdtze zu entwickeln. Des Weiteren
diirfte die mangelnde Akzeptanz der elD-Funktion in der Bevolkerung auch damit zu tun
haben, dass ihr Nutzen fiir die Biirgerinnen und Biirger nicht hinreichend erkenntlich
ist. Es fehlt an Diensten von Wirtschaft und Verwaltung, die erkennbar durch den
Einsatz der elD-Funktion einfacher und besser in Anspruch genommen werden kdnnen.
SchlieBBlich miissen die neuen technologischen Méglichkeiten auch ,,in den Kopfen*
verankert werden. Hierfiir bedarf es permanenter Information und Schulung. Auf diesen
Feldern weist die an sich lobenswerte Strategie der Bundesregierung ein deutliches

Defizit auf.

[l.  Opt-In oder Opt-out ?

Um den Gebrauch der elD-Funktion zu fordern, soll nach dem neu gefassten § 10 Abs. 1

PAuswG-E der Personalausweis zukiinftig standardmafig mit dieser Funktion
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ausgegeben werden. Der Biirger kann aber jederzeit durch einen Anruf eine sofortige
Sperrung des elektronischen Identitdtsnachweises veranlassen (§ 10 Abs. 6 PAuswG-E).
Die Regelung wird damit im Ergebnis von einer ,,Opt-In“-Losung auf ein ,,Opt-Out®-

Modell umgestellt.

In verfassungsrechtlicher Hinsicht ist diese Umstellung hin zu einer dauerhaften
Einstellung der elD-Funktion unbedenklich. Es handelt sich wenn iiberhaupt um einen
marginalen Eingriff in die Allgemeine Handlungsfreiheit, da Biirgerinnen und Biirger
das ,,0pt-Out® jederzeit durch Sperrung formlos vornehmen kdnnen und zudem im
Alltag weiterhin selbst entscheiden, ob und wie sie die Funktion nutzen (vgl. § 18
PAuswG-E). Vor (ibertriebenen Erwartungen in diese MaBnahme ist jedoch zu warnen,
weil die lbrigen tatsachlichen Hindernisse fiir den Gebrauch der elD-Funktion — zum
Beispiel unzureichende Mobilfunkanwendungen, zu wenig attraktive Dienste und

mangelnde Verankerung im Bewusstsein — weiterhin bestehen.

lll. Ex-Ante- oder Ex-Post-Kontrolle des Dienstanbieters?

Derzeit setzt die Priifung fiir Berechtigungszertifikate durch die Vergabestelle ex-ante
an. Die Vergabestelle muss detailliert klaren, zu welchen Aufgaben oder
Geschaftszwecken Daten im Wege des elektronischen Identitatsnachweises beim
Inhaber des Personalausweises mittels eines Berechtigungszertifikats angefragt
werden konnen. Hierbei ist auch der Frage nachzugehen, ob den Anforderungen an
Datenschutz und Datensicherheit Rechnung getragen wird (vgl. § 21 Abs. 1 und 2
PAuswG). Das bisherige Verfahren mag zwar auf den ersten Blick umstdndlich
erscheinen, dient aber in der Praxis auch der friihzeitigen Sensibilisierung der
Antragsteller fiir die Belange des Datenschutzes und damit proaktiv der Vermeidung
datenschutzrechtlicher Beanstandungen. Die Unternehmen werden dariiber aufgeklart,
wie der Rechtsrahmen ihrer zukiinftigen Tatigkeit in diesem Bereich aussieht. Oft
konnen so die Geschaftsmodelle auf das bestehende Recht von Anfang an eingestellt

werden und spatere Konflikte mit dem Datenschutzrecht verhindert werden.

Zukiinftig soll anstelle der bisherigen zweckgebundenen Vergabe eine
organisationsbezogene Vergabe erfolgen. Der Antragsteller muss nicht mehr den Zweck
der Abfrage der Daten aus dem elektronischen Identitditsnachweis benennen. Es soll
vielmehr ausreichen, dass der Diensteanbieter das dem Antrag zugrunde liegende

Interesse an einer Berechtigung darlegt. Begriindet wird dieser Systemwechsel mit dem

3
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Ziel der Vereinfachung. Die Praxis habe gezeigt, dass die Diensteanbieter den
bisherigen Zertifizierungsgang scheuten und stattdessen auf alternative

Identifizierungsmittel zuriickgriffen.?

Die angestrebte ,,Vereinfachung“ erweist sich bei genauer Betrachtung indessen als ein
Scheineffekt. Die Neuregelung ist ndamlich nicht mit einer Absenkung der Standards fiir
den Datenschutz und die Datensicherheit verbunden. Die Unternehmen miissen sie
selbstverstandlich weiterhin einhalten und gehen zukiinftig zusatzlich das Risiko ein,
dass sie bei einer Unterschreitung von den Datenschutzbeh6rden ex-post sanktioniert
werden. Vieles, was praventiv durch die Vorpriifung an Unsicherheiten aus dem Wege
gerdaumt werden konnte, wird nun nachtrdaglich infolge einer Kontrolle durch die
Datenschutzbehdrden auf die Unternehmen zuriickfallen. Kommt es zu einer
Sanktionierung, ist diese fiir die Diensteanbieter regelmafBig mit erheblichen
Belastungen finanzieller Art und mit einem massiven Imageschaden verbunden, der auf
die elD-Funktion selbst zuriickfallen kann. Die Vermeidung dieser Risiken diirfte den
Aufwand, der von den Diensteanbietern im bisherigen Zertifizierungsverfahren
aufzubringen ist, im Ergebnis rechtfertigen. Aus diesem Grunde sollte an dem

bisherigen Verfahren zur Erteilung der Berechtigungszertifikate festgehalten werden.

IV. Automatisierter Lichtbildabruf fiir Sicherheitsbehdrden und Nachrichtendienste

beschranken

Der neu eingefiigte § 25 Abs. 2 S. 3 PAuswG-E, der zum 1. Mai 2021 in Kraft treten soll,
berechtigt ,die Polizeien des Bundes und der Lander, das Bundesamt fiir
Verfassungsschutz, der Militarische Abschirmdienst, den Bundesnachrichtendienst
sowie die Verfassungsschutzbehdrden der Lander* dazu, im Hinblick auf Reisepdsse
und Personalausweise ,,das Lichtbild zur Erfiillung ihrer Aufgaben im automatisierten
Verfahren abrufen®. Der automatisierte Abruf wird an keine weiteren Voraussetzungen
gekniipft. Die Subsidiaritatsklausel des § 25 Abs. 2 S. 1 2.HS PAuswG soll hier nicht
gelten. Hiernach sind die Polizei- und Ordnungsbehdrden zum Abruf im

automatisierten Verfahren nur dann befugt, wenn die Personalausweisbehorde auf

2 BT-Drs. 18/11279, 28
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andere Weise nicht erreichbar ist und ein weiteres Abwarten den Ermittlungszweck

gefdhrden wiirde.

Fiir die Erweiterung des Kreises der zum Abruf im automatisierten Verfahren befugten
Behorden, die § 25 Abs. 2 S. 3 PAuswG-E vorsieht, werden in der Gesetzesbegriindung
gewichtige Griinde angefiihrt.> So wird u.a. darauf hingewiesen, dass die Ermittlung
und die Kontaktaufnahme mit der ortlich zustandigen Behdrde, die den Pass oder
Personalausweis ausgestellt hat, oft zu zeitaufwendig oder zum Beispiel in den
Abendstunden oder am Wochenende gar nicht moglich ist. Es ist nachvollziehbar, dass
in Eilfallen gleichwohl ein automatisierter Abruf angezeigt ist. Zutreffend ist auch der
Hinweis darauf, dass mit der Einzelabfrage der das Lichtbild liefernden Behorde
unweigerlich bekannt wird, dass eine Person Gegenstand von Ermittlungen der
Sicherheitsbehdrden oder Nachrichtendienste ist. Dies ist ein Umstand, der durchaus
nicht allen Betroffenen angenehm sein diirfte und im Wege des automatisierten Abrufs

vermieden werden kann.

Andererseits wird eine Abfrage des Lichtbildes im automatisierten Verfahren nur daran
gekniipft, dass dies fiir die Erfiillung der Aufgaben der Nachrichtendienste bzw. der
Sicherheitsbehdrden erforderlich ist. Damit wird das automatisierte Verfahren zu einem
Standardverfahren erhoben. Da die Vernetzung der Behdrden untereinander heute sehr
weit gediehen ist, wird damit eine Situation geschaffen, die funktional dem der
Einrichtung einer bundesweiten Datenbank fiir bestimmte biometrische Merkmale
(Lichtbilder) entspricht. § 25 Abs. 6 PAuswG-E, der ein Verbot der Errichtung einer
solchen Datenbank vorsieht, wird damit in seinem Sinngehalt unterlaufen. Aus diesem
Grunde sollte die Subsidiaritdtsklausel beibehalten werden und auch fir die
Nachrichtendienste gelten. Sie miisste allerdings auf die besonderen Interessenlagen
der Nachrichtendienste und Sicherheitsbeh6rden zugeschnitten werden. So ware zu
beriicksichtigen, ob bei einer vorherigen Anfrage bei den zustdndigen Behorden die
Gefahr der Enttarnung von Personen oder auch der Weitergabe der Nachfrage durch

Unbefugte entstiinde.

Subsidiaritatsklauseln dieser Art sind im geltenden Recht nicht unbekannt. Ein Beispiel

findet sich u.a. in § 10 Abs. 7 BKAG. Die Abfrage des Lichtbildes im automatisierten

3 18/11279, 32.
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Verfahren konnte etwa daran gekniipft werden, dass gerade diese Form der der
Dateniibermittlung ,,zur Wahrung des Zwecks der Abfrage unter Beriicksichtigung der
schutzwiirdigen Interessen der Betroffenen oder wegen ihrer besonderen

Eilbediirftigkeit“ angemessen ist.

Daneben gilt es, einen Personenkreis zu definieren, der bei den Sicherheitsbehdrden
oder Nachrichtendiensten zur Abfrage berechtigt ist. Eine solche Regelung ware
allerdings nicht im Gesetz selbst zu treffen, sondern miisste Gegenstand einer noch zu
entwerfenden Rechtsverordnung oder einer Verwaltungsvorschrift sein. Der
Gesetzgeber sollte erwdgen, dazu Leitlinien mindestens in der Begriindung des

vorliegenden Gesetzesentwurfs vorzugeben.

V. Passversagung

Zu begriBen ist, dass in § 7 Abs. 1 Nr. 11 PassG-E ein neuer Passversagungsgrund
eingefiihrt werden soll, um die Ausreise von Person zu unterbinden, denen im Ausland
gravierende Menschenrechtsverletzungen drohen. Der Gesetzesentwurf verweist
insoweit allerdings nur auf § 226a StGB (Verstimmelung weiblicher Genitalien). Es ldge
nahe, den Gesetzentwurf dieser Stelle um einen Verweis auch auf § 237 StGB zu
ergdnzen, um auch Ausreisen zum Zwecke der Zwangsverheiratung unterbinden zu
konnen. Eine Ausreise zum Zweck der Herbeifiihrung einer Zwangsehe kann ebenso
wenig hingenommen werden wie eine Ausreise zum Zwecke einer sogenannten
»,Beschneidung®. Die Gefahren fiir die von diesen Menschenrechtsverletzungen
betroffenen Mddchen und jungen Frauen und deren Schutzbediirftigkeit sind in beiden

Fallen gleichwertig.

ol gl s Shode

Prof. Dr. Bernd Holznagel Dr. Marius Stracke
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VERRichterSa
Ausschussstempel


Dauerhafte Aktivierung der eID-Funktion

Das Ziel des Gesetzes zur Forderung des elektronischen Identitdtsnachweises
(eID) spricht bereits aus dem Titel: Die Nutzung der eID-Funktion soll sowohl
beim elektronischen Personalausweis (ePA) als auch beim elektronischen
Aufenthaltstitel (eAT) flaichendeckend ausgebaut werden. Das soll vor allem
dadurch erreicht werden, dass die Funktion standardméfig und dauerhaft
eingeschaltet wird, ,biirokratische Hiurden“ abgebaut und mogliche

Anwendungsfelder erweitert werden.

Mit dem vorliegenden Gesetzentwurf wird also eine Forderung der Nutzung
der eID-Funktion im Personalausweis versucht. Der elektronische Ausweis
enthélt einen Chip mit einer drahtlosen Schnittstelle, der drei verschiedene
Funktionen anbietet. Eine davon ist der elektronische Identitatsnachweis (elID).
Zur Nutzung dieser elD sind prinzipiell zwei Faktoren notwendig: der Besitz
der Ausweis-Karte und die Kenntnis eines Geheimnisses (Zwei-Faktor-
Authentisierung). Diese Zwei-Faktor-Authentisierung ist fir den Nutzer ein
technischer Vorteil in Fragen der Sicherheit, aber kein Alleinstellungsmerkmal
gegenuber nicht-staatlichen Alternativen zur eID im Ausweis. Mittlerweile setzt
eine Vielzahl von Anbietern Verfahren ein, die auf mehreren Authentisierungs-

faktoren beruhen.

Verbreitung der eID-Nutzung

Die eID-Funktion hat nach ihrer kostenintensiven Einfiihrung im November
2010 keine nennenswerte Verbreitung gefunden. In der Begriindung des
Gesetzentwurfes wird dies offenbar der bisherigen Moglichkeit zugeschrieben,
diese elD-Funktion gar nicht erst zu aktivieren oder spéater zu deaktivieren.

Kern des Gesetzentwurfes ist daher deren automatische Aktivierung.

Insgesamt liegt die eID-Nutzung deutlich unter den Erwartungen, die

Aktivierungsquote hat nicht einmal ein Drittel der Ausweisbesitzer erreicht.
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Die Aktivierung ist aber nur eine Seite der Medaille, denn die tatsdchliche
Nutzung liegt noch weit darunter, da sinnvolle Angebote rar sind. Nur etwa
finfzehn Prozent der Besitzer mit aktivierter eID-Funktion haben den Einsatz
uberhaupt getestet. Die Zahl der Test-Nutzer darunter, die zudem ein sicheres

Lesegeréat nutzen, ist statistisch nahe Null.

Die Hoffnung ist, dass die zwangsweise Aktivierung einen Anreiz zur
Implementierung von elD-Diensten setzen konnte. Wahrend behordliche
Angebote zur Nutzung der elD-Funktion seitens der Bundes- und
Landesregierungen stimuliert werden konnten, ergibt sich bei Angeboten aus
der Wirtschaft eine Art Henne-Ei-Problematik: Angebote werden nicht
gemacht, wenn niemand die eID nutzt; niemand nutzt die elD, wenn es keine

guten Angebote gibt.

Doch bisher haben sich selbst staatliche Stellen in den letzten sieben Jahren
dem uberwéltigendem Votum der Biirger gegen die elD angeschlossen:
Leuchtturmprojekte, die als potentielle Zugpferde Werbung fiir die Benutzung

machen koénnten, sind quasi nicht existent.

Selbst das mit groflem Rummel angekiindigte besondere elektronische
Anwaltspostfach (beA) lasst die elD links liegen, obwohl deren Notarsfunktion

quasi ein Heimspiel wére.

Welche Vorteile die Nutzung der elD-Funktion gegentiber anderen alltdglichen
und marktgidngigen Identifikationsmethoden haben soll, konnte bisher nicht
tiberzeugend dargestellt werden. Die damit ganz praktisch befassten
Mitarbeiter in den Meldedmtern sind weder daftir ausgebildet noch zeitlich in
der Lage, Fragen der Ausweisbesitzer nach Vor- und Nachteilen zu
beantworten. Der Begriindung des neuen Gesetzentwurfes gelingt das auch
nicht. Warum bestehende Losungen bei Online-Diensten durch die
vergleichsweise komplexe Nutzung der elD ersetzt werden soll, erschlief3t sich

nicht.
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Es drangt sich der Eindruck auf, dass die mit vielen Versprechungen und
hohen finanziellen Investitionen an den Start gegangene Digitalisierung des
Ausweises von einem Angebot an die Biirger nun per Gesetz zu einem Zwang
ausgebaut werden soll, obgleich sich der besondere Nutzen weder aus Sicht

des Biirgers noch aus Sicht von Anbietern nicht begrinden lasst.

Es ist nicht das erste Mal, dass durch ein derartiges Nachbesserungsgesetz ein
teures und aus guten Griinden nie benutztes totes Pferd wiederbelebt werden
soll. Die mangelnde Verbreitung und Nutzung der eID-Funktion durfte
vielmehr dem mangelnden Vertrauen und Interesse der Blirger zuzuschreiben
sein als der Moglichkeit der Aktivierung und Deaktivierung. Dieses fehlende
Vertrauen lasst sich auch durch eine zwangsweise Aktivierung nicht
zuriickgewinnen. Es stellt sich zudem die einfache Frage: Warum sollte

jemand elD nutzen wollen, nur weil sie dann verpflichtend eingeschaltet ist?

Es sollte anerkannt werden, dass sich auch die Online-Welt in den
vergangenen sieben Jahren weitergedreht hat. Heute wird das elD-Verfahren
den Anforderungen der mobilen Welt kaum gerecht. Identitdtsabgleiche
verlagern sich mehr und mehr auf Smartphones, wofiir auch nach Jahren so

gut wie keine Angebote gemacht werden.

Das ausbleibende Interesse betrifft dabei sowohl die Ausweisbesitzer als auch
die Anbieter. Offenbar konnten auch potentielle Anbieter von der
Sinnhaftigkeit der elD-Funktion gegentber bestehenden Alternativen nicht
tiberzeugt werden. Von den ausgestellten Berechtigungszertifikaten vom
Bundesverwaltungsamt sind derzeit mit 233 Zertifikaten etwa die Halfte fiir
den behordlichen oder eGovernment-Bereich vergeben worden, die andere

Halfte fir kommerzielle Anbieter.
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Beantragungsverfahren fiir Zertifikate

Unternehmen zogern mit der Nutzung der elD-Funktion auch aufgrund des
aufwendigen Beantragungsverfahrens, allerdings sichert das bisherige
Vorgehen auch gegen Missbrauch. Das betrifft vor allem Haftungsfragen sowie

die Vorlage von Sicherheitskonzepten.

Die Notwendigkeitsprifung vor der Erstellung eines Berechtigungszertifikats
soll kiinftig entfallen, ebenso der Dienstbezug und die Buf3geldhohe bei
Verstofien. Damit soll die Bilirokratie vor Erteilung eines Berechtigungs-
zertifikats abgebaut werden. Die Beftirchtung ist dabei, dass diese
burokratischen Pflichten die eID-Nutzung behindern. Allerdings war die
Prufung auch ein wichtiges Versprechen an den Birger im Sinne seiner
Datenschutzinteressen, das vor Missbrauch schiitzen sollte. Obwohl gar nicht
belegt ist, dass die Priifung tatsdchlich ausschlaggebend oder gar ursichlich
fur die klagliche Anzahl an Berechtigungszertifikaten ist, soll nun darauf
verzichtet werden. Um Anbietern eine zweifelhafte Incentivierung fir elD-
Anwendungen anzubieten, wird letztlich beim praventiven Datenschutz

zuruickgesteckt.

Dass durch den Wegfall der Notwendigkeitspriifung das mangelnde Vertrauen
in die elD seitens der Nutzer gestiarkt wird, ist nicht zu erwarten. Wenn das
Gegentiber im Netz bei der Beantragung des Zertifikats kaum mehr geprift
wird, fiele ein Vertrauensaspekt der eID weg. Bisher kann jeder bei Interesse
die notwendigen Daten sichten und sich auf die Prifung verlassen, die bei
Erstellung der Berechtigungszertifikate erfolgte.! Mindestens das Bufigeld bei

Verstofd sollte wesentlich erhoht werden, um Missbrauch entgegenzuwirken.

1 Vgl. Erteilte Berechtigungszertifikate: http://download.gsb.bund.de/V{B/npavfb.pdf
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Inflationérer Einsatz der elD fiihrt zu Uberidentifizierung

Die Vermischung von hoheitlichen Identifizierungsaufgaben mit den
Erfordernissen der Wirtschaft zur Identifizierung im Rechtsverkehr ist
konzeptionell problematisch. Es steht zu erwarten, dass die einfache
Verflugbarkeit eines Identitdtsdienstes auf Basis des Personalausweises zu einer
Uberidentifizierung fiihrt: Die einfache Identifizierung konnte dann fiir immer
mehr Services und Angebote verlangt werden, was wiederum die Verkntipfung
mit anderweitig gewonnenen Profilinformationen zu einem eindeutig
zuzuordnenden Personlichkeitsprofil ermoglicht. An separaten Stellen von
verschiedenen Anbietern gesammelte Daten wiirden so sehr viel einfacher

kombinier- und abgleichbar.

Bisher ist der Grofiteil der bei Anbietern gesammelten Profilinformationen
nicht eindeutig mit einer hoheitlich garantierten Identitat verkntipft. Durch
eine einfache staatlich verifizierte und vertrauenswirdige Personalisierung
dieser Profilinformationen entstiinden daher umfangliche Probleme in Fragen
des Datenschutzes und der Privatsphédre. Wiahrend derzeit etwa zu einem
alltdglichen Social-Media-Profil fast nie Adressinformationen gespeichert
werden, konnte dies mit einem niederschwelligen quasi-hoheitlichen
Identitiatsservice zum Standard werden. Dies ware beispielsweise fiir Stalking-

Opfer im Netz gefahrlich.

Eine Losungsmoglichkeit hierfiir wire eine rechtliche und preisliche
Gestaltung, die die Nutzung der Personalausweis-basierten Identitat nur
moglich und attraktiv macht, wenn fiir Zwecke eines Vertragsabschlusses eine
solche Identifizierung wirklich bendétigt wird. Das widersprache aber gerade
dem Ziel des Gesetzentwurfes, der die Nutzung der elD explizit fordern will

und die Beantragung der Zertifikate zu erleichtern.
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Alternativen: grofiere Einsatzmoglichkeiten und geringere Einstiegshiirden

Es bestehen bereits Alternativen zur Identifikation, die vom privaten Sektor
angeboten werden bzw. kurz vor ihrer Einflihrung stehen. Ein Beispiel ist das
von der weltweiten Mobilfunk-Vereinigung GSMA spezifizierte ,Mobile
Identity“-System. Dieses verwendet die bei den Netzanbietern vorhandenen
Kundenbeziehungen tiber das Mobiltelefon des Nutzers zur Identifikation in
verschiedenen Sicherheitsstufen. Dieses Verfahren ermoglicht insbesondere
das selektive Preisgeben von Identitdtsinformationen, um Datensparsamkeit
sicherzustellen. Theoretisch denkbar ist dabei auch die pseudonyme Nutzung,
bei der einem Anbieter gegentiber nur versichert wird, dass es sich um eine
dem Mobilfunkanbieter bekannte Identitdt handelt, bei der dieser

einzugsermachtigt ist.

Dieses alternative Verfahren hat dank globaler Standardisierung und der
landerubergreifenden Struktur der grofien Mobilfunkanbieter (Vodafone,
Telefonica, Telekom etc.) eine hohe Chance auf umfassende Akzeptanz und
Marktdurchdringung. Als Vertrauensanker dient dabei die SIM-Karte, welche
tiber weitgehend vergleichbare Sicherheitsattribute wie fiir eID verwendeten
SmartCards verfiigt. Es offeriert den Anbieter vor allem eine internationale

Losung, die von nationalen Eigenheiten wie bei der deutschen elD frei ist.

Es ist davon auszugehen, dass solche in ihrer Konzeption nicht national
begrenzten Ansitze eine schnellere und groere Akzeptanz finden. Grund
daftr ist auch, dass die Anbieter weniger Kosten erwartet, wenn sie eine

internationale Losung statt einer nationalen umsetzen.

Seite 7 CHAOS COMPUTER CLUB, STELLUNGNAHME EID

Seite 67 von 76



Zugriff auf biometrische Lichtbilder

Der Gesetzentwurf enthélt auch mit der Forderung der eID nicht in
Zusammenhang stehende Inhalte, die den Zugriff auf biometrische Passbilder
betreffen. Die digitalisierten biometrischen Pass- und Ausweisbilder stehen der
Polizei zum automatisierten Abruf zur Verfligung. Der nun vorgesehene
automatisierte Zugriff von Geheimdiensten auf die biometrischen Passbilder in
elektronischer Form wére ein Schritt in eine umfassende und kaum
kontrollierte Uberwachung. Der Gesetzentwurf sieht diese Moglichkeit der
automatisierten Ubermittlung der biometrischen Passbilder vor, also einen
unmittelbaren geheimdienstlichen Zugriff auf die Daten in den Meldedmtern.
Die Protokollierung dieser Zugriffe soll aber nur bei der abfragenden Stelle,

also den Geheimdiensten selbst, erfolgen.

Dieser Datenzugriff weitet die Nutzung in einem kaum tiberschaubaren und
wenig kontrolliertem Mafie aus und sollte unterbleiben, mindestens aber sollte
jede dauerhafte Speicherung und Weitergabe der so erlangten Daten untersagt

werden.

Die Moglichkeit des automatisierten Zugriffs sowohl fiir Polizeien als auch fiir
Geheimdienste muss im Kontext des immer weiteren Ausbaus der Video-
uberwachung und der laufenden Tests der Behérden mit automatischer
Gesichtserkennung in Videotiberwachungs-Streams gesehen werden. Die
einfache elektronische Abfrage grofler Mengen Gesichtsbilder erlaubt den
Aufbau von Uberwachungssystemen, bei denen die Eingabe eines Namens und
eines Geburtsdatums in die entsprechende Abfragemaske ausreicht, um das
personliche Passbild abzurufen und direkt in automatischen Gesichts-
erkennungssysteme einzuspeisen. Auch die umgekehrte Abfrage personlicher
Daten zu einem automatisch identifizierten Gesichtsbild wird fur die
abgerufenen und bei Polizei oder Geheimdienst gespeicherten Gesichtsbildern
dadurch technisch ermoglicht. Die schon heute gegebene Volliberwachung
der digitalen Welt erhélt so mittelfristig Einzug in die ,reale Welt* und macht

auch diese zu einer digital tiberwachten Sphére.
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Da die Videoliberwachung des offentlichen Raums immer weiter ausgebaut
wird und die Erprobung automatischer Gesichtserkennung bereits erklartes
Ziel der Behorden ist, muss dieses Szenario fiir die Bewertung des

Gesetzentwurfes bedacht werden.

Ein weiteres Problem ist der weitgehend unkontrollierte Datenaustausch der
Geheimdienste mit ausldndischen Partnerdiensten. Die jlingsten Aktivitdten
tirkischer Geheimdienste in Deutschland im Kontext des Préasidial-
Referendums offenbarten, dass auch als ,,befreundet® klassifizierte Dienste alle
Mittel nutzen, um politische Ziele zu verfolgen und Opposition gegen ihre
Regierung auch in Deutschland zu unterdriicken. Uber den Weg der deutschen
Geheimdienste ist hier also von einem Zugriff solcher Partnerdienste auf die
gespeicherten deutschen Meldedaten zu warnen, die elektronischen
Aufenthaltstitel eingeschlossen. Mit der kontinuierlich zunehmenden Intensitat
und Automatisierung des Datenaustauschs unter Behtérden in Europa und
dartber hinaus ist davon auszugehen, dass auch die Gewdhrung des Zugangs
fur auslandische Geheimdienste und Polizeien innerhalb weniger Jahre

Realitat wird.

Dass der Zugriff erst ab dem Jahr 2021 vorgesehen ist, dndert nichts daran,
dass ein Einfliefien der Meldedaten in die geheimdienstlichen Kreisldufe eine

Zweckentfremdung der Daten darstellt.

Vertrauen in das elD-Verfahren

Bei der Betrachtung des Erflillungsaufwands durch den Normenkontrollrat
werden Einsparpotentiale unter anderem dadurch gesehen, dass erstens die
Biirger nicht mehr tiber eine Moglichkeit der Deaktivierung aufgeklart werden
mussen, zweitens die Deaktivierung grundsitzlich nicht mehr angeboten wird
und damit auch drittens die Reaktivierung wegfallt. Aus diesem Grund soll
auch auf flinfzig Prozent der Informationsmaterialien verzichtet werden. Die

erhofften Kosteneinsparungen sind allerdings praxisfern.
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Laut dem vorliegenden Gesetzentwurf soll es der ausstellenden Behorde
tiberlassen bleiben, ,in welcher praxisgerechten Form* eine Unterrichtung der
Burger tiber die elD-Funktion stattfindet. Dies lasst entweder den Schluss zu,
dass die durch diesen Zeitaufwand entstehenden Kosten bei der Betrachtung
nicht berticksichtigt werden, oder dass ein Verzicht auf diese Unterrichtung

billigend in Kauf genommen wird.

Es zeugt vom Geist dieses Gesetzes, dass den Birgern in Zukunft eine
Funktionalitat aufgezwungen wird, gegen die sich bisher mehr als zwei Drittel
der Burger entschieden haben, nachdem sie dartber informiert wurden. Diese
Biirger sollen nun nicht nur zur Nutzung zwangsweise animiert, sondern tiber
die Funktion auch nicht mehr vollstédndig und einheitlich aufgeklart werden.
Es bleibt schleierhaft, wie das Vertrauen in eine Funktion dadurch gesteigert

werden soll, geschweige denn in deren Anwendung.

Es ist eine langjdhrige Forderung des Chaos Computer Clubs, die
Informationen fiir den Ausweisnutzer verstindlicher, umfassender und
risikobezogener zur Verfugung zu stellen. Statt bunter Broschuren sollte eine
ehrliche und auch die Risiken betrachtende Information mit dazu geschulten
Mitarbeitern erfolgen. Das Gegenteil sieht der Gesetzentwurf vor, obgleich die
elD und auch der elektronische Personalausweis insgesamt ein

anspruchsvolles und technisch komplexes Angebot ist.

Nach wie vor sollte der Biirger darauf hingewiesen werden, dass der
elektronische Personalausweis nicht langer als notwendig in ein Lesegerat
gesteckt werden sollte, um etwa Relay-Angriffe zu vermeiden. Handfeste
Informationen tber die Unterschiede in Fragen der IT-Sicherheit, die zwischen
den angebotenen Lesegeriten (,,Basisleser®, ,,Komfortleser* usw.) bestehen,
sollten ebenso an den Biirger gegeben werden. Dazu sind bei Interesse
weitergehende Behordeninformationen zu Lesegerdten und Software sowie zur
[T-Sicherheit im Alltag, insbesondere zu Schadsoftware auf den heimischen

Rechnern der Nutzer, anzubieten.
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Dass noch keine speziell auf den Missbrauch der eID zugeschnittenen Trojaner
im Umlauf sind, diirfte an der spédrlichen Verbreitung liegen. Wenn sich die
Erfahrungen der Missbrauchsmaoglichkeiten nur dhnlich langsam durchsetzen,
wie in der Vergangenheit bei Online-Banking oder den PINs der EC-Karten,
wdren gerade unter den friihzeitigen Anwendern die von Identitatsdiebstahl
Betroffenen — auch in Hinsicht auf das deutlich hohere Schadpotential — einem
miithsamen Kampf zum Nachweis des Missbrauchs ausgesetzt. Ein weiteres
Beschneiden der Aufkldrungsarbeit in den Meldedmtern wiirde diese

Schieflage noch verschlimmern.

Ausweis- und Passkopien

Bisher ist das Erstellen einer Ausweiskopie an die Erforderlichkeit gebunden.
Wenn der Ausweis vor Ort vorgezeigt und geprift werden kann, liegt diese
Erforderlichkeit nicht vor. Das automatisierte Speichern von Personalausweis-
kopien durch nicht-offentliche Stellen ist bisher nach dem Personalausweis-

gesetz nicht moglich.

Der Gesetzentwurf soll die Erstellung von Kopien des elektronischen
Personalausweises nun erlauben. Kopien sollen auch fiir den elektronischen
Pass moglich werden. Damit wird zugleich die Kopie der aufgedruckten
maschinenlesbaren Zone (MRZ) zum Problem, da der Zugang zu den Daten

auf dem Chip damit verbunden ist.

Diese Kopien sollen kiinftig dann hergestellt werden durfen, wenn der
Ausweisbesitzer darin freiwillig einwilligt. Die Kopien sollen aber nicht an
Dritte weitergegeben werden dtirfen. Die Freiwilligkeit ist aber regelmafiig in
der Praxis keine echte, wenn etwa ein Dienstleister schlicht danach verlangt
und den Besitzer zu einer Ausweiskopie drangt, um eine Dienstleistung oder
einen Vertragsabschluss durchzufiihren. Die Vermietung von Wohnraum,
Fahrzeugvermietungen oder Hoteliibernachtungen sind typische Beispiele

daftr.
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Ob und wie lange eine Kopie gespeichert wird, entzieht sich im Regelfall der
Kenntnis des Ausweisbesitzers, auch eine Weitergabe kann er praktisch kaum

erfahren noch verhindern.

Zudem gibt die Kopie regelméfiig mehr Daten preis als fiir den Vertrag oder
die Dienstleistung notig wére, inklusive der MRZ. Zwar wird empfohlen, nicht
erforderliche Daten zu schwérzen. Dass aber in der Praxis tatsdchlich Bereiche
wie die maschinenlesbare Zone aus Sicherheitsgriinden physisch abgeklebt

werden, ist lebensfremd und schlicht unpraktisch.

Generell wird statt der heute tiblichen Vorlage und Einsichtnahme die
Ausweiskopie durch die neue Regelung wieder hdufiger werden und damit -
anders als bei den aus dem Chip freigegebenen elD-Datenfeldern — die
aufgedruckten Informationen vollstindig preisgeben. Das sind auf der
Vorderseite typischerweise neben Lichtbild, Name und Vorname: das
Geburtsdatum und der Geburtsort, die Seriennummer des Ausweises, das
Gultigkeitsdatum, die Staatsangehorigkeit sowie die Zugangsnummer (flir den
hoheitlichen Bereich des Chips). Wird auch die Ruckseite kopiert, sind
zusatzlich die Anschrift, die Korpergrofie, die Augenfarbe, eventuelle Kiinstler-

und Ordensnamen, die ausstellende Behorde sowie die MRZ aufgedruckt.

Erforderlich sind hingegen bei typischen Identitdtsnachweisen nur Vorname,
Nachname, Anschrift und haufiger auch das Geburtsdatum. Da beim Ausweis
jedoch Name und Anschrift auf unterschiedlichen Seiten aufgedruckt sind,
besteht eine Ausweiskopie regelméfiig aus beiden Seiten und damit aus den
vollstdndigen aufgedruckten Informationen. Als besonders sensibel kann dabei
die MRZ und die Zugangsnummer gelten. Der Gesetzgeber sollte daher das
Abkleben vorschreiben. Da das im Alltag nicht besonders praktisch ist, wird

das zugleich nicht unbedingt notwendigen Ausweiskopien entgegenwirken.
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Fazit

Nachdem das Desinteresse von Biirgern und Anbietern an der elD nun seit
Jahren besteht und auch keine Art der Selbstverpflichtung der Industrie
erreicht werden konnte, soll die Nutzung der elD jetzt mit dem gesetzlichen
Holzhammer verordnet werden. Statt mit attraktiven behordlichen Angeboten
aufzuwarten, die Vertrauen und Nutzungszufriedenheit férdern konnten, wird
eine Methode gewdhlt, die mit hoher Wahrscheinlichkeit erneut scheitern

wird.

Die vorgesehene Erlaubnis fiir Kopien von Ausweis und Pass birgt Gefahren
fur den Datenschutz und die I'T-Sicherheit, insbesondere durch die Kopie der

MRZ.

Bei der Nutzung des elektronischen Personalausweises sollte auf Sicherheits-
probleme hingewiesen werden anstatt die Aufklarung in den Meldeamter
weiter zu reduzieren. Die Benutzung des elektronischen Identitdtsnachweises
ist technisch komplex, auf Risiken sollten die Biirger aufmerksam gemacht

werden, insbesondere wenn sie keine der teureren Lesegerdte benutzen.

Der automatisierte Zugriff auf die biometrischen Lichtbilder aus den
elektronischen Personalausweisen und Péassen fiir die Geheimdienste ist kaum

kontrollierbar und daher abzulehnen.
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Gutachtliche Stellungnahme/Priifbitte
Entwurf eines Gesetzes zur Forderung des elektronischen Identitéts-
nachweises

Bundesrats-Drucksache 787/16

Im Rahmen seines Auftrags zur Uberpriifung von Gesetzentwiirfen und Verordnungen der Bun-
desregierung auf Vereinbarkeit mit der nationalen Nachhaltigkeitsstrategie hat sich der Parla-
mentarische Beirat fiir nachhaltige Entwicklung gemal Einsetzungsantrag (Drs. 18/559) am

30. Januar 2017 mit dem Entwurf eines Gesetzes zur Forderung des elektronischen Identitéts-
nachweises (BR.-Drs. 787/16) befasst.

Folgende Aussagen zur Nachhaltigkeit wurden in der Begriindung des Gesetzentwurfes getrof-
fen:

»,Das Vorhaben entspricht den Zielen der Nationalen Nachhaltigkeitsstrategie. Die Manage-
mentregeln und Indikatoren der Nationalen Nachhaltigkeitsstrategie sind nicht einschlagig.”

Formale Bewertung durch den Parlamentarischen Beirat fiir nachhaltige Entwicklung:

Eine Nachhaltigkeitsrelevanz des Gesetzentwurfes ist gegeben. Der Bezug zur nationalen Nach-
haltigkeitsstrategie ergibt sich hinsichtlich folgenden Indikators:

Indikator 15 (Kriminalitét - Personliche Sicherheit weiter erhéhen)
Die Darstellung der Nachhaltigkeitspriifung ist nicht plausibel.

Das Ausweisrecht dient der Sicherheit in Deutschland, somit ist der Indikatorenbereich 15
durch das vorliegende Gesetz durchaus betroffen. Das sollte gepriift und dargestellt werden.
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Priifbitte:

Der Parlamentarische Beirat fiir nachhaltige Entwicklung bittet daher den federfithrenden Innen-
ausschuss, bei der Bundesregierung nachzufragen, warum der o.g. Bezug zur nationalen Nach-
haltigkeitsstrategie nicht hergestellt wurde und welche konkreten Auswirkungen auf die nach-
haltige Entwicklung in diesem Bereich zu erwarten sind und die Ergebnisse in den Bericht des
Ausschusses aufzunehmen.

Berlin, 30. Januar 2017

Bf_m.r Lev'tr Cleuer— bgéz Q' 1244@

Lars Castellucci, MdB Dr. Valerie Wilms, MdB
Berichterstatter Berichterstatterin
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