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Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Meine Damen und Herren! Ich darf
erst einmal alle ganz herzlich begriien. Ich
begriibe die Damen und Herren Abgeordneten-
kollegen: Sogar Verstarkung aus dem Finanz-
ausschuss ist anwesend; es kann also iiberhaupt
nichts mehr schiefgehen. Ich begriifie insbeson-
dere aber auch unsere sieben Sachverstdndigen.
Ein ganz herzliches Dankeschon, dass Sie sich die
Zeit nehmen, um uns hier zu beraten: Herr
Professor Dr. Dierlamm von der Bundesrechts-
anwaltskammer (BRAK), Herr Professor

Dr. Eisele von der Universitit in Tiibingen, Herr
Dr. Gehring, Leitender Oberstaatsanwalt aus
Kaiserslautern, Herr Maxl, Geschaftsfithrer der
Wirtschaftspriiferkammer in Berlin, Herr
Professor Dr. Momsen von der Freien Universitat
in Berlin, Herr Professor Dr. Sinn von der
Universitdt Osnabriick und Herr Dr. Spatscheck
vom Deutschen Anwaltverein. Schon, dass Sie da
sind und wir freuen uns auf Thre Unterstiitzung.

Ich begriiBe seitens der Bundesregierung den
Parlamentarischen Staatssekretdr Herrn Lange
sowie weitere Vertreter und Vertreterinnen der
Bundesregierung und zwar Herrn Unterabtei-
lungsleiter Dr. Korte, Frau Referatsleiterin Peter,
Herrn Referatsleiter Radziwill und Referentin
Gréfin von Bothmer — auch an Sie ein ganz
herzliches Willkommen. Dann begriile ich unsere
zahlreichen Géste oben auf der Tribiine. Auch an
Sie ein herzliches Willkommen.

Zum Gesetzentwurf: In § 203 Absatz 1 und Absatz
2 Satz 1 des Strafgesetzbuches (StGB) werden
Berufsgeheimnistrager genannt, welche sich
strafbar machen, wenn sie unbefugt fremde
Geheimnisse offenbaren, die ihnen in beruflicher
Eigenschaft anvertraut oder sonst bekannt
wurden. Oftmals ist es fiir Berufsgeheimnistrédger
wirtschaftlich sinnvoll oder gar notwendig,
Hilfeleistungen an Dritte outzusourcen und sich
nicht eigener Angestellter zu bedienen, beispiels-
weise im Rahmen der IT. Outsourcing an Dritte
ist aber nicht ohne rechtliches Risiko, sofern
diese Personen dadurch von geschiitzten
Geheimnissen Kenntnis erlangen kénnen. Daher
schldgt der Gesetzentwurf die Schaffung von
Befugnisnormen fiir die Inanspruchnahme von
Dienstleistern vor, soweit der Bund die
Gesetzgebungskompetenz fiir das Berufsaus-
iibungsrecht besitzt. Diese besitzt er fiir die
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Rechtsanwiilte, Notare, Patentanwdlte, Steuer-
berater und Wirtschaftspriifer. Zur Schaffung von
Rechtssicherheit fiir Berufsgruppen, fiir deren
Berufsausiibungsrecht der Bund keine Gesetz-
gebungskompetenz besitzt, soll die Strafbarkeit
des § 203 StGB bei der Inanspruchnahme Dritter
eingeschrankt werden. In diesem Zusammenhang
sollen Geheimnisse, die Dienstleistern aufgrund
ihrer Inanspruchnahme bekannt werden, nun
ebenfalls strafrechtlich geschiitzt werden.

Nun ein paar formale Hinweise zum Ablauf
dieser Anhorung. Wir wiirden uns freuen, wenn
Sie uns fiir jeweils fiinf Minuten mit Threm
Eingangsstatement begliicken. Ich wire IThnen
sehr dankbar, wenn die finf Minuten auch im
GroBen und Ganzen eingehalten werden wiirden.
Damit man Ihnen das etwas erleichtert, lauft hier
gleich eine Uhr. Wenn die Zahlen rot werden,
wissen Sie, dass es schon wire, so langsam aber
sicher zum Ende zu kommen. Danach wiirden wir
dann eine oder gegebenenfalls auch mehrere
Fragerunden fiir die Abgeordneten anschlieBen.
Wir machen es so, dass wir alphabetisch zu
meiner Linken mit Herrn Professor Dierlamm mit
den Statements anfangen. In der Fragerunde geht
es mit Herrn Dr. Spatscheck als erstem wieder los.
Die Abgeordneten werden gebeten, maximal zwei
Fragen zu stellen.

Letzte Hinweise: Diese Anhérung ist 6ffentlich.
Es wird eine Tonaufzeichnung gefertigt. Das
Wortprotokoll wird dann durch das Sekretariat
erstellt. Bild- und Tonaufnahmen von der
Tribiine sind nicht gestattet. Wenn es jetzt keine
Fragen zum Ablauf gibt, konnten wir beginnen.
Die scheint es nicht zu geben. Dann haben Sie das
Wort, Herr Professor Dierlamm.

SV Prof. Dr. Alfred Dierlamm: Sehr geehrter Herr
Vorsitzender, sehr geehrte Damen und Herren!
Vielen Dank zunédchst einmal fiir die Einladung
zu dieser Ausschusssitzung. Uns Rechtsanwilten
liegt dieses Gesetz besonders am Herzen. Fiir uns
ist wichtig und wir sind darauf angewiesen, dass
der Gesetzgeber die Bediirfnisse der Praxis
erkennt, in angemessener Weise regelt und vor
allem auch rechtliche Unklarheiten, die nach der
lex lata bestehen, beseitigt. Das gilt fiir soge-
nannte Einzelkdmpfer in kleineren Organisati-
onen, das gilt aber in besonderer Weise fiir die
groBen, global tdtigen Anwaltssozietdten und
Berufsgeheimnistragergemeinschaften. Ich bitte
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um Nachsicht, dass ich kein schriftliches Papier
vorbereitet habe fiir die Sitzung. Ich habe selber
erst am Freitag davon erfahren. Ich kann aber
sagen, dass ich im Strafrechtsausschuss der
Bundesrechtsanwaltskammer (BRAK) Bericht-
erstatter fiir das Thema und maBgeblich auch an
der Stellungnahme der BRAK beteiligt war. Das
ist die Stellungnahme Nummer 18 aus 2017 der
BRAK. Insoweit kann ich auf die dortigen
Ausfiihrungen Bezug nehmen. (Anlage S. 29 ff.)

Ich méchte die Position kurz in vier Punkten
darstellen. Erstens: Das Gesetz ist langst iiber-
tallig. Es entspricht zwingenden praktischen
Bediirfnissen, die vor allem mit einer zunehmen-
den Digitalisierung der Tétigkeit der Berufsge-
heimnistrdger verbunden ist. Die immer
umfangreicheren Akten- und Datenbestdnde
kénnen nur mit einer leistungs- und zukunfts-
tahigen IT-Infrastruktur bearbeitet und verwaltet
werden. Diese Infrastruktur ist so aufwendig und
komplex geworden in den letzten Jahren, dass sie
nur noch von spezialisierten Dienstleistern zur
Verfiigung gestellt und gewartet werden kann,
und nicht mehr mit eigenen Bordmitteln der
Anwaltskanzleien.

Zweitens: Im Grundsatz hat der Gesetzentwurf
die berufsrechtlichen und strafrechtlichen Frage-
stellungen angemessen und unter Beachtung der
Bediirfnisse der Praxis geregelt. Insbhesondere der
Gleichlauf zwischen einerseits berufsrechtlichen
und andererseits strafrechtlichen Bestimmungen
kann als gesetzestechnisch gelungen bezeichnet
werden. Fiir uns als Rechtsanwilte ist immer
wichtig, dass die Verschwiegenheitspflicht des
Anwalts nicht zur kleinen Miinze verkommt,
sondern hoch gehalten wird. Die Verschwiegen-
heitspflicht ist Kernbestandteil der freien
Advokatur. Der Entwurf wird dieser Bedeutung
der Verschwiegenheitspflicht durchaus gerecht.
Ich habe einen Punkt — der ist auch in der
Stellungnahme der BRAK angesprochen worden,
in gleicher Weise auch in der Stellungnahme des
Deutschen Anwaltvereins (DAV) und in der
Stellungnahme des Instituts der Wirtschaftspriifer
—, der beanstandet werden muss. In den berufs-
rechtlichen Regelungen ist bestimmt, dass einem
Dienstleister im Ausland nur dann Mandats-
geheimnisse tibertragen werden kénnen oder
Zugang zu Mandatsgeheimnissen gewéhrt werden

Ausschuss fiir Recht und Verbraucherschutz

kann, wenn ein vergleichbares Schutzniveau zum
inldndischen Schutz besteht. In der Gesetzes-
begriindung heifit es hierzu, dass jedenfalls in
Europa ein vergleichbares Schutzniveau bestehe.
Das mag fiir Rechtsanwilte zutreffen. Es trifft aber
definitiv nicht zu fiir Wirtschaftspriifer und
Steuerberater. Zwar sind auch Wirtschaftspriifer
und Steuerberater zur Verschwiegenheit in
praktisch allen europédischen Staaten verpflichtet.
Es fehlt aber in vielen Mitgliedstaaten an einem
Schutz von Wirtschaftspriifern und Steuer-
beratern gegen staatliche Zugriffe, zum Beispiel in
den Niederlanden, in Spanien, in Schweden, aber
auch auBerhalb der EU in den USA und in der
Schweiz. Das bedeutet, dass gerade fiir die global
tdatigen Berufsgeheimnistridgerorganisationen, in
denen typischerweise nicht nur Rechtsanwilte,
sondern auch Wirtschaftspriifer und Steuerberater
tdtig sind, das Gesetz seinen Zweck verfehlen
wiirde. Wenn die Infrastruktur in Anspruch
genommen werden soll, dann fiir alle Berufs-
geheimnistréger in gleicher Weise. Anderenfalls
wire der Entwurf gerade fiir die Organisationen,
die auf internationale Dienstleister am stdrksten
angewiesen sind, ein Papiertiger.

Dritter Punkt, auch dieser Punkt ist in den
Stellungnahmen angesprochen worden,
insbesondere in der DAV-Stellungnahme, aber
auch in unserer: Sollte an dem Kriterium des
vergleichbaren Schutzniveaus bei ausldndischen
Dienstleistern festgehalten werden, bestehen
Bedenken im Hinblick auf die Vereinbarkeit mit
der unionsrechtlich gewédhrleisteten Dienst-
leistungsfreiheit, denn Dienstleister, die ihre
IT-Dienste in Mitgliedstaaten anbieten, in denen
kein vergleichbares Schutzniveau besteht, wiren
durch die Regelung unangemessen benachteiligt.
Das heiBt, dieses Kriterium des vergleichbaren
Schutzniveaus ist nicht nur aus praktischen,
sondern auch aus rechtlichen Griinden zu
streichen.

Letzter Punkt, ganz kurz: Man sollte die Ande-
rungen zu den prozessualen Vorschriften, §§ 53,
53a und 97 der Strafprozessordnung (StPO), die
aus der Berufsanerkennungsrichtlinie — jedenfalls
nach derzeitigem Stand — herausgefallen sind, mit
in das vorliegende Gesetz aufnehmen. Hier
gehoren sie hin, um nicht nur den Gleichlauf
zwischen Berufsrecht und Strafrecht, sondern
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auch zum Strafprozessrecht in einem einheit-
lichen Gesetz sicher zu stellen. Vielen Dank fiir
Thre Aufmerksamkeit.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/GCSU): Mustergiiltig in der Zeit. Vielen
Dank! Herr Professor Eisele.

SV Prof. Dr. Jorg Eisele: Sehr geehrter Herr
Vorsitzender, sehr geehrte Damen und Herren!
Auch von mir ganz herzlichen Dank, dass ich zu
Ihnen sprechen darf. Auch ich finde es im
Grundsatz sehr erfreulich, dass der Gesetzgeber
diese Frage regeln mochte, die doch in der Praxis
erhebliche Schwierigkeiten bereitet. Im Ausgangs-
punkt muss man freilich beachten, dass der
Geheimnisschutz ein hohes Gut ist, da er fur das
Vertrauen des Biirgers in die Tatigkeit der
genannten Berufsgeheimnistrdger unerldsslich ist.
Im Folgenden mdchte ich mich schwerpunkt-
mébig auf die Regelungen des § 203 des Entwurfs
zur Anderung des Strafgesetzbuchs (StGB-E)
konzentrieren. Problematisch ist zundchst aus
meiner Sicht bei § 203 Absatz 3 Satz 2 StGB-E der
MaBstab der Erforderlichkeit, der doch relativ
unscharf ist. Denn was erforderlich ist, und ob die
Offenbarung erforderlich ist, muss der Berufs-
geheimnistrdger selbst beurteilen. Hinsichtlich
der technischen Ausgestaltung, die dahinter
steckt, wird das nicht ganz einfach sein. Das ist
nur ein Punkt. Unklar geblieben ist mir vor allem
das Verhiltnis zwischen berufsrechtlichen
Regelungen und dem Rechtfertigungsgrund des

§ 203 Absatz 3 Satz 2. Mir ist nicht klar, ob fiir
diejenigen Berufsgeheimnistréger, fiir die nun
Berufsrecht geschaffen werden soll, auch der
Absatz 3 Satz 2 kumulativ gilt oder nicht gilt. Das
ist ein wichtiger Punkt. Etwa bei den anwalt-
lichen Regelungen gibt es hier Einschrankungen
gegeniiber Absatz 3 Satz 2 — Schriftform oder die
genannte Beschrankung fiir den Datentransfer ins
Ausland. Wenn der Rechtsanwalt dies nicht
einhélt, ist er dann noch befugt? Liegt dann eine
Rechtfertigung vor? Kann er noch auf den
allgemeineren Absatz 3 Satz 2 zuriickgreifen?
Wenn nicht, wire etwa der Arzt besser gestellt,
fiir den es noch keine berufsrechtliche Regelung
gibt. Und md6chte man wirklich die berufs-
rechtlichen Regelungen dann dem Landesrecht
iiberlassen, jedenfalls in den Bereichen, wo es
notwendig ist, so dass man abweichende
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Regelungen fiir einzelne Berufstrdger hat? Dariiber
sollte man zumindest noch einmal nachdenken.

Problematisch ist auch aus meiner Sicht der
Datentransfer ins Ausland. Das wurde bereits
angesprochen, weil sich in den vorgeschlagenen
berufsrechtlichen Regelungen hier eine
Einschrinkung befindet, die im Ubrigen im
Wesentlichen im Einklang steht mit dem
Datenschutzrecht. Auch dort darf man Daten
nicht uferlos ins Ausland transferieren, sondern
es gilt der Grundsatz: Innerhalb der Européischen
Union ist das mdglich, bei Drittstaaten nur, wenn
ein angemessenes Datenschutzniveau gewéhr-
leistet ist, was etwa durch eine Weille Liste der
Européischen Union fiir bestimmte Staaten
festgehalten wird. Im Ubrigen behilft man sich
dort mit allen méglichen Standardvertrags-
klauseln. Also hier miisste man iiberlegen, ob
auch im § 203 StGB eine Begrenzung vorgesehen
wird oder ob der Datentransfer in Drittstaaten
moglicherweise nur bei Einwilligung zuléssig ist.
Das wire aber fiir die Praxis natiirlich schwer zu
handhaben.

§ 203 Absatz 4 StGB-E dehnt den Taterkreis auf
Mitwirkende aus. Das finde ich relativ unscharf.
Die Entwurfsbegriindung befasst sich ja im
Wesentlichen mit drei Problemkreisen: Abrech-
nung, Datenwartung und Datenspeicherung in
Clouds. Ich habe mir die Frage gestellt: Soll
wirklich jegliche Mitwirkung, vielleicht auch die
fachliche Mitwirkung, erfasst werden oder wére
hier nicht eine Begrenzung moglich? Dies gilt
umso mehr, als nach dem Entwurf auch
Subunternehmer und Subsubunternehmer mit
erfasst werden. Das fiihrt nattirlich umgekehrt
dazu, dass die Zeugnisverweigerungs- und
Beschlagnahmeverbote relativ weit gefasst sein
miissen, wenn man einen Einklang zwischen
materiellem Recht und strafprozessualen
Regelungen benotigt.

Ein weiterer Punkt, auf den ich hinweisen
mochte, ist die Pénalisierung der unterlassenen
Verpflichtung zur Verschwiegenheit. Das ist
einerseits aus meiner Sicht etwas eng, anderer-
seits etwas weit. Da nur Vorsatz erfasst wird, wird
der Nachweis in der Praxis doch relativ schwierig
sein. Andererseits finde ich, dass die Strafbarkeit
auch relativ weit ausgedehnt wird, weil der
Umstand des Geheimnisverrats durch denjenigen,
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an den offenbart wurde, nur objektive Bedingung
der Strafbarkeit ist. Man bestraft jemanden allein
fiir die unterlassene Belehrung. Das finde ich sehr
weitgehend. Man sollte sich hier {iberlegen, ob
man nicht eine Ordnungswidrigkeit zu Fahr-
lassigkeit und Vorsatz normiert. Das wiirde auch
ungefdhr inhaltlich dem entsprechen, was § 43
des Bundesdatenschutzgesetzes regelt.

AbschlieBend nur der Hinweis, dass die einzel-
nen Entwiirfe unterschiedliche Formulierungen
verwenden: § 203 StGB-E spricht von , mitwir-
kender Person“. Die berufsrechtlichen Regelun-
gen sprechen von , Dienstleister” und § 53a StPO
verwendet eine Aufzdhlung unter drei Punkten,
die auch abweicht. Hier wire es wiinschenswert,
dass ein Gleichlauf auch in sprachlicher Hinsicht
erreicht wird. Herzlichen Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/GCSU): Auch ganz herzlichen Dank! Herr
Dr. Gehring, bitteschon.

SV Dr. Udo Gehring: Auch von mir vielen Dank,
dass ich hier sprechen darf. Als Staatsanwalt habe
ich auch die typischen Beweislagen im Blick,
wenn ich mir ein Gesetz oder einen Gesetz-
entwurf anschaue. Ich halte diesen Gesetzentwurf
auch fiir notwendig. Ich vermute mal, dass das
eigentlich schon so praktiziert wird und dann
durch dieses Gesetz legalisiert werden wird. Der
Tatbestand des § 203 StGB kommt in der Praxis
nicht so oft vor, denn die Berufsgruppen, die
darin genannt sind, genieBen ihr Vertrauen ja zu
Recht. Und dann handelt es sich nicht, wenn ein
Rechtsanwalt an einen externen Dienstleister
Daten offenbart oder ihm Zugang verschafft, um
einen klassischen Geheimnisverrat in dem Sinne,
dass man ein Geheimnis an jemanden weitergibt,
den es interessiert, sondern typischerweise
interessiert es den ja gar nicht. Trotzdem ist es ein
Offenbaren und muss geregelt werden. Es ist
nicht systemfremd, diesen Kreis der Geheimnis-
trdger zu erweitern, denn es sind ja jetzt schon die
Gehilfen eingeschlossen. Das neue ist, dass es
externe Dienstleister sind, die nicht in die
berufliche Sphéire mit eingebunden sind. Nun
stellt sich die Frage: Wie kann man die definie-
ren? Die gewihlte Definition ,,mitwirkende
Personen‘ meine ich, kann man kaum konkreter
fassen. Wesentlich ist, dass die beauftragt werden
miussen. Wenn ich mir vorstelle, dass ein
Dienstleister Geheimnisse illegal weitergibt. Was
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wird er sagen, wenn man ihm das vorwirft? Er
wird sagen: Das habe ich gar nicht gewusst, dass
das iiberhaupt Geheimnisse sind, dass das so
schiitzenswerte Daten sind. Deswegen ist ganz
essenziell, dass der Rechtsanwalt auch bestraft
wird, wenn er den externen Dienstleister nicht
verpflichtet. Denn so sieht es aus der Sicht des
Betroffenen, desjenigen, dessen Daten geschiitzt
werden sollen, aus: Entweder der externe
Dienstleister wurde informiert, was es fiir Daten
sind und wurde férmlich verpflichtet. Er weil3
genau Bescheid und es gibt ein Strafverfolgungs-
risiko fiir ihn, wenn er die Daten ausplaudert.
Oder der Rechtsanwalt oder Arzt oder ein anderer
aus der Liste hat es eben unterlassen, bei der
Weitergabe der Daten darauf hinzuweisen, dass es
sich um Geheimnisse handelt. Das geschieht eben
durch diese formliche Verpflichtung. Was kénnte
man weiter tun, um diese Daten zu schiitzen? Ich
mochte den Blick des Ausschusses auf Folgendes
lenken: Der Biirger vertraut, wenn er seine Daten
einem Arzt, einem Rechtsanwalt usw. anvertraut,
doch zum groBen Teil der Professionalitét dieser
Berufsgruppen. Wenn man davon ausgeht, dass
man nicht unbedingt immer an das Gute im
Menschen glaubt, dann vertraut er auch darauf,
dass dies die berufliche Existenzgrundlage
desjenigen ist und wenn jetzt Geheimnisse
ausgeplaudert werden, dann kann das fiir den
Rechtsanwalt, fiir den Arzt usw. Konsequenzen
haben, berufsrechtlicher Art. Es kann um seine
Existenzgrundlage gehen. Auch deswegen
vertraut der Biirger darauf, dass seine Daten dort
sicher sind. Was die Gehilfen betrifft, da ist es so
eine Art abgeleitete Sicherheit, die man hat, weil
man sich denkt: Die sind in die Organisation des
Rechtsanwalts eingebunden. Die werden von ihm
angeleitet. Er hat ein Weisungsrecht, das er auch
austibt. Er hat eine Kontrollmacht. Wenn ich die
Daten an einen externen Dienstleister gebe, dann
sind die ja letztendlich weg. Die sind nur durch
ein Vertragskonstrukt noch kontrollierbar und
deswegen gebe ich zu bedenken, ob man nicht
verlangen sollte, dass diese externen Dienstleister
mit den Daten berufsméiflig umgehen miissen.
Sonst konnte ja auch irgendein Hobby-IT-Freak
etwas fiir den Rechtsanwalt machen und die
Daten in die Hinde bekommen. Der hat aber nicht
gelernt, mit den Daten professionell umzugehen.
Das Vertrauen in die Professionalitdt heifit, das ist
Bestandteil der Ausbildung beim Arzt, beim
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Rechtsanwalt usw., dass ich mit solchen Daten
sorgsam umzugehen habe.

Eine weitergehende Pflicht war im Referenten-
entwurf noch drin. Da ging es darum, dass der
Rechtsanwalt auch bestraft werden sollte, wenn
er den Dienstleister nicht richtig auswéhlt oder
nicht richtig iiberwacht. Da hatte ich damals
Stellung genommen, dass ich das fiir nicht
zielfithrend erachte, weil man in der Praxis eine
solche vorsitzliche Verletzung dieser Pflicht
nicht nachweisen kénnen wird. Die vorsédtzliche
falsche Uberwachung oder die vorsitzliche
falsche Auswahl ist schon vom Psychologischen
her ein Unding, weil einfach kein Motiv dahinter
stehen kann. Warum soll ich denn jemanden
schlecht auswihlen oder vorsétzlich schlecht
auswihlen oder iberwachen; fahrldssig natiirlich,
aber vorsdtzlich? Das kommt in der Wirklichkeit
iiberhaupt nicht vor. Da ich den Vorsatz immer
nur riickschlieBen kann, wird das dazu fithren,
dass ich das niemals nachweisen kann. Nun
kénnte man sagen, eine symbolische Gesetz-
gebung ist ja auch was wert. Die hédlt wenigstens
die Werte hoch. Es ist aber so, dass es auch
strafvollzugsweise negative Konsequenzen hat,
wenn ich unerfiillbare Pflichten festsetze, weil
man dann Verfahren gegen Unschuldige
produziert. So wenig ich feststellen oder
beweisen kann, dass etwas schlecht iiberwacht
oder schlecht ausgewéhlt wird, kann ich auch
umgekehrt einen Anfangsverdacht sehr schwer
verneinen. Denn immer, wenn ein Geheimnis
ausgeplaudert wird von dem externen
Dienstleister, konnte es durchaus daran liegen,
dass er schlecht iiberwacht oder schlecht
ausgewdhlt worden ist. Ich muss dann immer
einen Anfangsverdacht bejahen und muss als
Staatsanwalt ermitteln. Es handelt sich dann um
Sicherheitsverfahren gegen Unschuldige, die
letztendlich eingestellt werden. Ich habe
denjenigen, gegen den ich dann ermittle, als
Zeugen verloren. Danke schon. Das wars.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herzlichen Dank! Herr Maxl bitte.

SV Peter Maxl: Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren! Vielen Dank fiir
die Moglichkeit, hier einige Aspekte aus Frei-
beruflersicht, speziell Wirtschaftspriifersicht,
beitragen zu koénnen. Strafgesetzbuch, Straf-
prozessordnung und Berufsrecht kennen alle den
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Gehilfenbegriff. Der Gehilfenbegriff hat sich aber
unterschiedlich entwickelt. Zielsetzung muss
jetzt sein, den Gehilfenbegriff — egal wie man ihn
spéter bezeichnet — zu harmonisieren. Insbeson-
dere muss die Schnittstelle zwischen Strafrecht
und Berufsrecht von den Begrifflichkeiten her
gewdhrleistet sein. Das ist hier schon ange-
sprochen worden. Das sehe ich nicht gewahr-
leistet. Die Losung sieht der Gesetzentwurf darin,
dass in § 203 StGB-E unterschiedliche Gehilfen-
gruppen normiert werden: Die bisher anerkannte
Gehilfengruppe und dann die allseits diskutierte
neue Gehilfenkategorie, die sogar noch unterteilt
zwischen sonstigen und weiteren mitwirkenden
Personen. Ausgangspunkt ist fiir das Berufsrecht
zunéchst StGB und StPO. Sehr gut, dass die
notwendige StPO-Angleichung in § 53a einge-
fithrt wurde. Da kann man den bisher vorliegen-
den Entwurf nicht einfach eins zu eins iiber-
nehmen. Man muss hier sehen, ob die Begriff-
lichkeiten der StPO und von § 203 StGB-E
genauso abgestimmt sind, wie es heute der Fall
ist. Sind sie nicht. § 53a StPO ist eindeutig klarer
formuliert. In Teilen kann man das in § 203 StGB
iibernehmen. Klarer ist es schon in der Uber-
schrift: Mitwirkende Personen. Den Begriff findet
man auch hier im Titel des Gesetzes. Es geht um
mitwirkende Personen. Wieso greift nicht § 203
StGB-E in Absatz 3 diesen Begriff auf? Dort wird
der Begriff nur indirekt aufgegriffen, indem
zundchst die alte Gehilfenkategorie aufgenommen
wird. Dann wird von sonstigen und weiteren
Mitwirkenden gesprochen. Daraus kann man
schliefen: Die Gehilfen sind auch Mitwirkende.
Wieso sagt man es nicht? Die Frage ist, wie man
jetzt differenziert zwischen den verschieden
Gehilfengruppen. Da schlagen wir vor: Nehmen
wir doch die Differenzierung, die sich wie ein
roter Faden auch aus der Begriindung des
Gesetzes ergibt. Dort wird differenziert zwischen
der Gehilfengruppe, die eingebunden ist in die
Organisation, dem Direktionsrecht unterliegt, den
Weisungsbefugnissen des Geheimnistrdgers. Dann
gibt es die externen Dritten, die einzelfallbezogen
beauftragt werden, eine eigene Organisations-
einheit bilden und von daher freier schwebend
eingebunden werden. Da muss es dann zusétz-
liche berufsrechtliche oder auch strafrechtliche
Anforderungen geben. Also wir haben zur Akte
einen ausformulierten Gesetzentwurf auf der
Basis des § 203 StGB gereicht, wie man aus dem
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Blickwinkel des Geheimnistrdgers differenzieren
kann. Das muss sich auch niederschlagen im
Berufsrecht. Auch dort miissen zwei Kategorien
gebildet werden, die Eingebundenen und die
Externen. Das ist von der Struktur her der Fall.
Ich begriiBle auch sehr, dass sich das in allen
Berufsordnungen so widerspiegelt. Das ist
wirklich gelungene Harmonisierung. Da haben
wir aus unserer Sicht nur die Begrifflichkeit zu
hinterfragen. Was ich nicht erkldren kann, ist,
dass hier im Berufsrecht die mitwirkende Person
iiberhaupt nicht angesprochen wird. Da werden
dann andere Begriffe, wie beschiéftigte Personen,
angestellte Personen und Dienstleister heran-
gezogen. Aus meiner Sicht véllig ohne Not, zumal
es auch zu nicht akzeptablen Ergebnissen fiihrt.
Bei der Gruppe der in die Praxis Eingebundenen
redet das Berufsrecht von Beschiftigten. Das sind
im Zweifel die Angestellten. In der Begriindung
steht auch ausdriicklich ,,... freie Mitarbeiter
sollen nicht erfasst sein.” Jetzt méchte ich die
Kanzlei kennen, gerade kleinere und mittlere
Kanzleien, die nicht mit freien Mitarbeitern
arbeiten. Das geht nicht. Also auch da der Begriff
,mitwirkende Person“, eingebunden in die
Praxis. Dann ist die Basis, der Vertrag der
Zusammenarbeit, nicht entscheidend. Das kann
ein Anstellungsverhéltnis sein, das kann aber
auch ein freies Mitarbeiterverhéltnis sein, ein
Gesellschaftsvertrag und dhnliches. Der Begriff
des Dienstleisters wird aus meiner Sicht ohne Not
kreiert. Hier kénnte man die gleiche Terminologie
nehmen wie im Strafrecht.

Zwei Punkte hier nur angerissen, die wir dann bei
den speziellen Berufspflichten, die den externen
Dienstleistern auferlegt werden, kritisieren. Das
ist einmal das Thema des Beauftragten im
Ausland, da will ich mich an dieser Stelle nicht
wiederholen. Ich will nur auf § 320 Absatz 5 des
Handelsgesetzbuchs (HGB) verweisen. Dort gibt
es fiir die internationale Priifung und fiir den
Informationsfluss eine Vorbildregelung. Dort wird
Bezug genommen auf das Datenschutzrecht.
Wenn das erfiillt wird, dann ist das Mdgliche
gemacht. Dann muss aus unserer Sicht aufge-
geben werden die Differenzierung bei der Inan-
spruchnahme von externen Dienstleistungen — ob
sie einem Mandat dienen oder nicht. Offenbar hat
man nur den technischen Supporter im Auge.
Aber wir kennen auch den von mir schon
angesprochenen freien Mitarbeiter, den fachlicher
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Support, der insbesondere in einer Notsituation
der Praxis Hilfe leisten muss. Den kann man nicht
herausdefinieren. Von daher wiirden wir fiir eine
Streichung dieser Regelung plddieren. Vielen
Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Herr Professor
Dr. Momsen.

SV Prof. Dr. Carsten Momsen: Vielen Dank fiir
die Einladung und die Moglichkeit, hier sprechen
zu kénnen. Auch aus meiner Sicht ist der Entwurf
insgesamt zu begriiBen. Es wire auch zu begrii-
Ben, wenn er relativ zeitnah umgesetzt wird, da er
faktisch tiberfillig ist. Einige Punkte miissen
zumindest klar gestellt, zum Teil angeglichen
werden: Berufsrecht und Strafrecht. Erster Punkt,
den ich aufgreifen mdchte, ist der Punkt IT-
Sicherheit und damit zusammenhéngend IT-
Compliance. Liest man § 203 StGB-E und § 43e
des Entwurfs zur Anderung der Bundesrechts-
anwaltsordnung (BRAO-E) zusammen, so ergibt
sich eine gesetzliche Verpflichtung zur Imple-
mentierung von MaBnahmen der IT-Compliance,
beispielsweise auch fiir Rechtsanwdlte, und zwar
fiir Rechtsanwilte ganz unterschiedlicher
KanzleigroBen und unterschiedlicher Ressourcen.
Das wiirde es aus meiner Sicht notwendig
machen, hier einen generalisierenden bzw. einen
verbindlichen Maf3stab anzulegen, was eigentlich
gefordert wird. Da differieren beispielsweise

§ 203 StGB-E, der sich letztlich mit der Pflicht zur
Belehrung der Hilfspersonen begniigt im
Vergleich zu § 43e BRAO-E, der mit der Pflicht,
das Vertragsverhiltnis gegebenenfalls zu kiindi-
gen, im Prinzip auf Belehrung und Uberwachung
ausgerichtet ist. Idealerweise sollten beide
Regelungen im Interesse der IT-Sicherheit im
Hinblick auf die umfassendere Pflicht, im
strafrechtlichen ultima-ratio-Gedanken allerdings
nicht unbedingt, angeglichen werden. Vielleicht
konnte man etwa formulieren, dass eine
,»Belehrtheit” gewdhrleistet ist. Das heilit also ein
dauerhafter Zustand der Informiertheit. Man
konnte also ,,belehrt wurde® gegen ,,belehrt ist”
im Rahmen des § 203 Absatz 4 Nummern 1 und

2 StGB-E austauschen. In anderen Regelungs-
kontexten im Datenschutzrecht gehen die
Anforderungen natiirlich deutlich weiter.
Beispielsweise die Artikel 32 und 35 der
Datenschutzgrundverordnung verlangen ja
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erheblich mehr. Das muss das Strafrecht aus dem
Ultima-ratio-Gedanken heraus nicht unmittelbar

abbilden. Im Auge behalten muss man es meines
Erachtens gleichwohl.

Der Punkt IT-Sicherheit sollte vielleicht im
Berufsordnungsrecht auch noch eine Rolle
spielen. Das heiBt: Es sollte eine Formulierung
mit Bezug zum Stand der Technik der Daten-
sicherheit aufgenommen werden. Das wire
denkbar in § 203 Absatz 2 StGB. Besser erschiene
mir als Beispielsregelung der § 43e BRAO-E. Hier
kénnte man zum Beispiel in Absatz 2 einen
neuen Satz 2 einfiigen: ,,Der Dienstleister muss
die Gewahr dafiir bieten, dass der Stand der
Technik in der Datensicherheit beriicksichtigt
wurde.“ Es wére auch denkbar, Verweise auf
Datenschutzstandards aufzunehmen, beispiels-
weise in Katalogform, etwa an den BSI-Anfor-
derungskatalog Cloud Computing (C5) fiir den
Bereich von Cloud-Dienstleistern. Es wurde
schon angesprochen, auf die Richtlinien der EU-
Kommission fiir den Umgang mit Daten im
Ausland zu verweisen. Der Kreis der mit-
wirkenden Personen ist so von allen bisherigen
Rednern angesprochen worden. Hier bedarf es in
der Tat, was ja nun auch quasi gerade noch erfolgt
ist, der Angleichung des Strafprozessrechts und
des materiellen Strafrechts. § 53a StPO geht
insoweit in die richtige Richtung mit den
Ausstrahlungswirkungen auf das Beschlag-
nahmeverbot in § 97 Absatz 3 StPO und auch auf
das Erhebungs- und Verwertungsverbot in § 160a
Absatz 3 StPO. Meines Erachtens ist die Differen-
zierung zwischen externen und internen Mitwir-
kenden nicht ganz so einfach. Ich wiirde da eine
funktionsbezogene Differenzierung befiirworten.

Das Merkmal ,,unbefugt” wird traditionell im
Wege der Einwilligungslésung ausgelegt. Hier
miisste man im Auge behalten, dass die
Einwilligung im Bereich des Non-legal-Out-
sourcings, also im Bereich des Outsourcings an
Cloud-Dienstleister sehr komplexe Sachverhalte
betrifft, die moglicherweise von den Berufs-
geheimnistrdgern gar nicht ohne weiteres im
Rahmen einer konkreten Einwilligung zu leisten
sind.

Letzter Punkt: Die Einwilligung wird {iblicher-
weise vom Auftraggeber, dem Mandanten, erteilt.
Im Prinzip kénnen auch Daten mit Riickbezug
betroffen sein. Das ist ein Thema, welches wir im
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Rahmen des § 203 StGB auch schon ldnger
diskutiert haben und was moglicherweise durch
die Neuregelung etwas schirfer werden konnte.
Das lasst sich wohl im § 203 StGB selbst nicht
zufriedenstellend unterbringen. Es ist aber auch
ein Thema, das man gegebenenfalls im Berufs-
recht noch weiter regeln konnte. Vielen Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Ich danke Ihnen. Herr Professor
Dr. Sinn, bitte.

SV Prof. Dr. Arndt Sinn: Vielen Dank! Sehr
geehrter Herr Vorsitzender, sehr geehrte Damen
und Herren Abgeordnete, meinen sehr geehrten
Damen und Herren, herzlichen Dank fiir die
Einladung. Die schriftliche Stellungnahme liegt
Ihnen ja vor. Ich darf mich also auf wesentliche
Punkte in meiner miindlichen Anhérung hier
zuriickbesinnen. Zunéchst: Ja, die Intention des
Gesetzgebers, die Moglichkeiten der Einbe-
ziehung Dritter in den Wirkungskreis der Berufs-
geheimnistrdger zu erweitern, begriifle ich eben-
falls. Die Digitalisierung bringt das mit sich.
Allerdings komme ich zu dem Ergebnis, dass die
vorgeschlagenen Anderungen sehr weitreichend
sind, teilweise unausgewogen, unprizise und
wahrscheinlich auch praxisuntauglich. Das
betrifft im Wesentlichen § 203 StGB-E. Ich
mochte ganz kurz noch einmal diesen Interessen-
widerstreit beim § 203 zeigen. Wir haben Berufs-
geheimnistrdger auf der einen Seite und wir
haben Menschen, die mit der Preisgabe dieser
Geheimnisse ein Vertrauen entgegenbringen, und
damit eben auch iiber die Einwilligungslésung
wissen wollen, wann denn ihre Daten preisge-
geben werden. Das ist die Grundvoraussetzung.
Jetzt finden wir aber in § 203 Absatz 3 Satz 2
StGB-E ein ,,dirfen“. Wenn dieses ,,diirfen“ der
Offenbarung als ein Rechtfertigungsgrund
gemeint ist, dann miisste sich in diesem ,,dtrfen”,
in diesem Rechtfertigungsgrund, ein recht-
fertigendes Prinzip nachweisen lassen. Als
rechtfertigendes Prinzip kommt hier nur das
Prinzip des iiberwiegenden Interesses in Betracht.
Allerdings zeigen die Gesetzesbegriindungen,
dass hier tiberhaupt nicht abgewogen wurde
zwischen den Interessen derjenigen, die diese
Daten outsourcen wollen, und den Interessen von
denjenigen, die einfach wissen wollen, wo sind
meine Daten und wer hat Zugriff. Also von einer
tatsdchlichen gesetzgeberischen Vorwegab-
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wégung, wie man sie dogmatisch hier innerhalb
der Einschétzungsprérogative des Gesetzgebers
favorisieren wiirde, kann iberhaupt nicht die
Rede sein. Denn letztendlich wird die Person in
der Kontrolle entmachtet, iiber die Einwilligung
tatsdchlich noch informiert zu werden. Das
betrifft weniger das einzelne Mandat, das ist ja
geregelt in den berufsrechtlichen Regelungen,
sondern das betrifft diese Ketten. Man miisste
zunéchst einmal tiberhaupt erheben, welche
widerstreitenden Interessen es gibt, und die dann
gegeneinander abwégen und das dann vertypi-
sieren als einen Rechtfertigungsgrund.

Das Kriterium der Erforderlichkeit wurde hier
ebenfalls schon genannt. Wenn das ein Ventil
sein soll, die Ausweitung der Moglichkeiten zur
Offenbarung von Geheimnissen zu kanalisieren,
so zeigt sich, dass damit noch nichts gewonnen
ist. Denn was erforderlich ist, weill man schlicht
nicht. Man kann auch nicht auf andere Erforder-
lichkeiten im Kontext anderer Vorschriften
zurlickgreifen, weil die immer kontextgebunden
sind. Fiir die Notwehr ist etwas anderes
erforderlich als beim Verfassungsprinzip der
geeignet-erforderlichen Angemessenheit. Die
Praxis wird hier vor erhebliche Schwierigkeiten
gestellt werden.

Die Inanspruchnahme von Dienstleistungen im
Ausland ist ebenfalls problematisch. Wir mégen
innerhalb der Europédischen Union ein gleiches
Schutzniveau haben. Allerdings wird sich das fiir
Drittldnder natiirlich nicht ableiten lassen. Auch
hier gibt es dann iiber diese mehrstufigen
Unterauftragsverhdltnisse, wie sie der Gesetzes-
entwurf ja nennt, auch die Moglichkeiten, dass
die Daten und die Mitwirkungsketten immer
weiter ausgeweitet werden und damit der Kreis
fiir die einzelne Person untiberschaubar wird, die
ein Interesse an der Geheimhaltung hat. Ich sage
damit nur: Sie soll es ja immer noch wissen. Ich
favorisiere eher eine Einwilligungslgsung als eine
weitreichende ,,Diirfen“-Regelung.

In Absatz 4 ist dann schlieBlich die unterlassene
Verpflichtung zur Geheimhaltung als vorsétz-
liches Delikt ausgestaltet. Herr Kollege Eisele hat
darauf hingewiesen, dass es hier nicht nur um
Probleme beim Nachweis des Vorsatzes gehen
wird. Dass auch das Unrecht einer solchen Tat —
so steht es ja im Gesetzentwurf —, die unterlassene
Verpflichtung zur Geheimhaltung, schon das
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strafbare Unrecht erreicht, bezweifele ich. Dies
gilt vor allem vor dem Hintergrund, dass es
andere unterlassene Verpflichtungen zur
Geheimhaltung gibt. Das ist etwa der Fall bei § 11
Absatz 1 Nummer 1c StGB, der gewillkiirten
Verpflichtung zu einer Amtstrégerschaft. Dort
wird keine Strafbarkeit an dieses Unterlassen
gekniipft. AuBerdem ist es normsystematisch
nicht korrekt, eine Sorgfaltspflichtverletzung
innerhalb eines Vorsatzdeliktes zu ponalisieren.
Letztendlich wiirde ich hier vorschlagen,
ebenfalls eine Ordnungswidrigkeit vorzusehen,
die auch die Fahrlédssigkeit mit abdeckt. Vielen
Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Herr Dr. Spatscheck.

SV Dr. Rainer Spatscheck: Sehr geehrter Herr
Vorsitzende, meine Damen und Herren, vielen
Dank fiir die Einladung. Ich habe meinen Beitrag
in fiinf Punkte gegliedert, die sich aus dem Skript
ergeben, das ich auch schon eingereicht habe.

Punkt eins ist, dass die Rechtsanwailte — wie
andere Berufsgruppen auch — teilweise sogar von
Gesetzes wegen verpflichtet sind, EDV zu nutzen.
Man entspricht damit nicht nur einer modernen
Berufs- und Biirofithrung, sondern der Gesetz-
geber verpflichtet den Anwalt, einen Computer zu
haben, mit dem zum Beispiel das Mahnverfahren
oder das besondere Anwaltspostfach letztlich nur
noch per IT genutzt werden kann. Wenn Sie sich
jetzt an Thre eigenen IT-Kenntnisse erinnern,
dann ist es selbst bei der Nutzung dieses
einfachen Gerdtes hier nicht ausgeschlossen, dass
Sie dafiir einen IT-Fachmann bendtigen. Es ist
sogar sicher, weil ich nicht in der Lage bin, das
Gerat so einzustellen, dass es bei uns im Biiro
funktioniert. Das heilit: Als Anwalt kann ich gar
nicht anders. Ich muss IT nutzen. Und wenn ich
nicht parallel dazu noch ein Informatikstudium
abgelegt habe, dann bleibt mir gar nichts anderes
iibrig, als einen IT-Fachmann damit zu
beschéftigen. Das stort die Big Four der Branche
nicht, weil die ganze Abteilungen haben, die sich
nur mit IT beschéftigen. Das stort aber den
kleineren Anwalt. Das stort auch die Anwalts-
kanzlei mit 20, 25, 30 Anwalten, die — selbst
wenn sie einen eigenen IT-Fachmann haben —
immer noch externe IT-Unterstiitzung benotigen,
um die Sache ins Laufen zu bringen. Wenn man
sich die aktuelle Situation anschaut und ganz
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einfach nur in den Standardkommentar zum StGB
sieht, also bei Fischer, dann erfdhrt man bei den
Berufshelfern: , Externe Personen scheiden als
Gehilfen aus, so dass die Offenbarung ihnen
gegeniiber strafbar ist. Hierzu zdhlen nach
herrschender Meinung zum Beispiel Mitarbeiter
von Service-, Reparatur- und Wartungsunter-
nehmen, auch bei EDV-Wartung.“

Das war schon mein Punkt zwei. Wenn ich mich
ganz einfach so verhalte, wie ich mich verhalten
muss, weil mir gar nichts anderes iibrig bleibt als
Anwalt, dann laufe ich Gefahr, falls Fischer Recht
hat — gut,er ist jetzt pensioniert, aber er schreibt ja
noch —, wenn ich nicht in der Mandatsverein-
barung die Nutzung einer IT-Firma geregelt habe,
dass ich mich strafbar mache.

Wenn man das mal zusammenfasst — das ist
schon mein dritter Punkt —, dann bedarf die
Situation einer dringenden Kldrung, und zwar
sofort, noch innerhalb dieser Legislaturperiode.
Der Regierungsentwurf, wie er jetzt vorliegt, ist
aus unserer Sicht fiir den Normalfall ausreichend.
Wenn § 53a StPO noch mit in den Verbund
genommen wird, dann haben wir fiir den
Klassiker, fiir den Normalfall des Anwaltsbiiros,
eine sinnvolle Losung. Probleme ergeben sich
allerdings — und da wird die Sache dann etwas
uniibersichtlich — in dem Bereich des Legal
Outsourcings, des Cloud-Computings, also zum
Beispiel auch beim Internet Service Provider, wo
man keinen eigenen Server mehr hat oder keine
eigenen Programme mehr nutzt, sondern nur
online mit einem Datenverarbeiter verbunden ist,
der die Programme laufen ldsst, und beispiels-
weise auch bei der Nutzung von E-Mail-Diensten,
wo man im Bereich eines Fremdcomputers
arbeitet. Dort sind insbesondere die Tatbestands-
merkmale des Offenbarens problematisch, die ja
klassischerweise so verstanden werden, dass eine
Zugriffsmoglichkeit ausreichend ist. Wenn ich
mit einem externen Dienstleister zusammen-
arbeite, kann er, sobald er die Programme auf
seinem Computer laufen ldsst, sei es Word,
Microsoft oder irgendeine Anwendung, keine
verschliisselten Daten verarbeiten, sondern muss
die Daten 6ffnen, um sie iberhaupt zu verar-
beiten. Das heiBt: Er wird wohl theoretisch eine
Zugriffsmoglichkeit haben, und auch praktisch.

Dann die Frage der Erforderlichkeit: Wenn man
sich diese im Bereich des Cloud-Computings und
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der outgesourcten Dienste anschaut, dann hat
man das Problem, dass diese nicht richtig
erforderlich sind. Jeder Anwalt kann sich einen
eigenen Computer aufstellen, wie jeder
Wirtschaftspriifer und Steuerberater auch. Somit
hat man den Bereich der Erforderlichkeit bei der
klassischen Definition schon hinter sich gelassen.

Die internationale Speicherung wurde schon
angesprochen. Deshalb mochte ich sie auch nicht
vertiefen. Wenn man sich im Bereich des Cloud-
Computings bewegt, dann weill man nie genau,
wo die Daten sind. Deshalb Idee und Vorschlag
an dieser Stelle: Eine Gesetzesdnderung ist
dringend notwendig fiir den Normalbereich. Ich
rege an, die Outsourcing- und Cloud-Computing-
Fille auszunehmen und insofern den aktuellen
Rechtszustand fortgelten zu lassen. Man hat
demndéchst, ab Mai 2018, die Gelegenheit mit der
Datenschutzgrundverordnung, die zu der einen
oder anderen Anderung fiihren wird, auch eine
Neuregelung fiir Cloud-Computing und out-
gesourcte Dienste einzufithren und somit ein
Gesamtpaket der auBer-Haus befindlichen Daten
als Gesetzgeber umzusetzen. Vielen Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Auch ganz herzlichen Dank. Jetzt
haben wir Wortmeldungen in der Reihen-folge:
Herr Dr. Fechner, Herr Dr. Ullrich, Frau Keul.
Frau Keul darf sogar zweimal, weil sie auch noch
eine Frage des Kollegen Petzold mitstellt. Gibt es
weitere Wortmeldungen fiir die erste Fragerunde?
Der Kollege Dr. Hirte. Noch jemand? Dann fangen
wir jetzt mit Herrn Dr. Fechner an.

Abg. Dr. Johannes Fechner (SPD): Ich hitte
zunéichst eine Frage an Herrn Professor Momsen.
Mir geht es um die Frage, ob die Bestimmungen,
die wir in verschiedenen Berufsgesetzen hier im
Gesetzentwurf haben, prizise genug sind, was das
Schutzniveau im Ausland angeht: Wie schétzen
Sie das ein? Ist es so prdzise genug? Beziehungs-
weise wenn Sie meinen, dass wir Dinge préziser
fassen kénnen: Wie wiirden Sie es dann regeln?

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herr Dr. Ullrich, bitte.

Abg. Dr. Volker Ullrich (CDU/CSU): Vielen Dank
Herr Vorsitzender. Ich beginne dann auch mit der
Thematik der Erbringung von Dienstleistungen im
aubereuropédischen Ausland. In der Formulierung
wird ja bekanntermalen von einem vergleich-
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baren Schutzniveau gesprochen. Das gesetz-
geberisch festzumachen, ist schwierig. Die Frage
ist, ob es nicht kliiger wire, eine Art Erlaubnis-
liste zu erstellen, die iiber eine Rechtsverordnung
des Ministeriums gefiihrt wird, so dass Staaten,
die einem dhnlichen Schutzniveau unterworfen
sind, in diese Liste aufgenommen werden kénnen
und dann auch moglicherweise groBere Berufs-
geheimnistrdger, Kanzleien mit auBereuro-
pdischen Bezug, hier eine gewisse Rechts-
sicherheit hétten. Die Frage wiirde ich gerne an
Herrn Professor Eisele und Herrn Maxl stellen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Frau Keul bitte.

Abg. Katja Keul (BUNDNIS 90/DIE GRUNEN): Die
erste Frage, die mich umtreibt, stelle ich an Herrn
Maxl. Sie haben unter anderem auch erwidhnt, es
sei im letzten Moment noch die Ergdnzung in der
StPO eingefiigt worden, § 53a. Méglicherweise
sind Sie auf einem anderen Stand als ich. In
meinem Gesetzentwurf findet sich das nicht und
das ist eigentlich genau das Problem. Ich vermute
doch mal, ohne die Anderungen in der StPO
wiirden wir nur eine Seite einer Medaille regeln,
so dass uns das nicht weiterhilft. Wenn wir zur
Verschwiegenheit verpflichten, aber auf der
anderen Seite kein Zeugnisverweigerungsrecht
besteht, niitzt uns doch das ganze Gesetz nichts.
Wenn dann der Staatsanwalt sich die Akten
vorlegen lassen kann, dann ist das Ziel von
vornherein nicht erreichbar. Wie bewerten Sie
das Fehlen der StPO-Regelung bzw. wie kommen
Sie darauf, dass das jetzt schon angefiigt worden
sei? Dann eine Frage an Herrn Dr. Spatscheck im
Hinblick auf die kleineren Kanzleien und die
Anregung, es sei alles so weit in Ordnung bis auf
i-Cloud und Outsourcing. Die Frage, die hier auch
angesprochen worden ist: Ist das eigentlich
verhéltnisméaBig, eine unterlassene Verpflichtung
zur Straftat zu machen? Vor allen Dingen, wenn
ich mir das so vorstelle als Einzelanwaltin ist
nicht nur mein eigenes Versdumnis fiir mich
strafbar, sondern auch, wenn ich die Firma
beauftrage und die dann auch noch weitere
Folgeauftrdge vergibt. Wie soll ich darauf Einfluss
haben, ob das alles ordnungsgeméal weiter
gegeben wird? Die Gefahr fiir die kleinen
Kanzleien und die Einzelanwilte, sich permanent
mit einem Ful} in der Strafbarkeit zu finden, ist ja
nicht von der Hand zu weisen. Wiirden Sie nicht
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auch eher sagen, so wie Professor Sinn, dass da
eine Ordnungswidrigkeit das angemessenere
Mittel wére?

Das waren meine beiden Fragen und jetzt lese ich
nochmal die von dem Kollegen Petzold vor, die
sich aber im Prinzip mit meiner deckt. Ich lese sie
trotzdem vor. Sie geht an Professor Dierlamm.
Wie bewerten Sie die Einfiihrung eines neuen
Straftatbestandes fiir Berufsgeheimnistréger, die
die Hilfsperson ihrerseits nicht auf Geheim-
haltung verpflichten? Welche Auswirkungen wird
dies auf die Berufsgeheimnistrédger haben? Das ist
also im Prinzip die gleiche Frage, die ich an
Herrn Dr. Spatscheck gestellt habe. Vielen Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herr Dr. Hirte.

Abg. Dr. Heribert Hirte (CDU/CSU): Herr
Vorsitzender, vielen Dank! Ich mochte eine erste
Frage an Herrn Maxl stellen und zwar das
aufgreifen, was Herr Dr. Ullrich indirekt auch
schon angesprochen hat, was die Auslagerungs-
problematik angeht. Wenn wir das Gesetz in
diesem Punkt nicht verdndern, was wére dann die
konkrete Auswirkung in der Praxis? Welche
Dienste konnten Wirtschaftspriifer kiinftig nicht
mehr nutzen? Und was wiirde das in Deutschland
fiir den globalen Wettbewerb bedeuten? Meine
zweite Frage richtet sich an Herrn Dr. Spatscheck.
Wenn wir, Sie haben das ja indirekt schon
angesprochen, davon ausgehen, was die unter-
schiedlichen Auslagerungsleistungen angeht und
wenn wir jetzt beziiglich der Auslandsproble-
matik davon ausgehen, dass es in bestimmten
europdischen oder auch sonstigen Auslands-
standorten keine dem deutschen Recht vergleich-
bare Standards gibt, wiirde das nicht auch fiir
andere IT-Dienstleistungen eine Art Nutzungs-
verbot ausldndischer Dienstleister mit sich
bringen? Wenn das so ist, stellt sich die Frage, ob
das denn mit der europdischen Dienstleistungs-
freiheit vereinbar ist.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank und jetzt hat sich Frau
Ripsam zu Wort gemeldet.

Abg. Iris Ripsam (CDU/CSU): Meine Frage geht
an Herrn Professor Dierlamm. Halten Sie einen
eigenen Datenschutzbeauftragten der Rechts-
anwaltskammer fiir sinnvoll?
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Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/GSU): Vielen Dank! Dann gehen wir jetzt
umgekehrt vor und ich wiirde Herrn Dr.
Spatscheck bitten, zwei Fragen zu beantworten.
Eine von Frau Keul und eine von Herrn Dr. Hirte.

SV Dr. Rainer Spatscheck: Zuerst die Frage zur
VerhéltnisméBigkeit der Stratbarkeit einer
Unterlassungsverpflichtung. Wenn man sich in
die Position des Mandanten versetzt, der seine
Informationen schlicht und ergreifend bei dem
Anwalt sicher haben mochte, ist es kein Fehler,
wenn der Anwalt selbst in die Verpflichtung
genommen wird, jede mogliche Weitergabe der
Daten und Informationen sorgfiltig vorzunehmen.
Ich sehe auch wie Herr Professor Sinn, dass das
dogmatisch vor dem Hintergrund eines Unter-
lassens etwas problematisch an dieser Stelle sein
kann, das so umzusetzen. Aus meiner Sicht wire
eine Ordnungswidrigkeit auch ausreichend, aber
ich meine dennoch, dass man vor dem Hinter-
grund des Mandantenschutzes hier eine Sicher-
stellung erreichen muss, dass der Anwalt, wenn
er denn andere einschaltet, auch eine ent-
sprechende Information derselben iiber die
Verschwiegenheitsverpflichtung und dhnliches
mit umsetzen muss.

Zu der Frage, die sich mit dem Nutzungsverbot
ausldandischer Dienstleister beschaftigt: Ich fand
die Idee von Herrn Dr. Ullrich ganz prima zu
sagen, man muss doch in der Lage sein, positiv
festzulegen, welches Land in der Lage ist, die
Sicherheit oder die Rechtstaatlichkeit, die wir
erfordern, einzuhalten. Das Ganze dem Anwalt
aufzuerlegen, der dann hoffen darf, dass eines
Tages jemand der Meinung ist, dass das nun passt
oder nicht, scheint mir unangemessen zu sein.
Aber eine Positivliste, die nun erstellt wird vor
dem Hintergrund der Moglichkeit der Kontakt-
aufnahme und auch der Datenspeicherung im
Ausland, scheint mir eine sehr schliissige Losung
Zu sein.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herzlichen Dank! Dann kommen wir
zu einer Frage von Herrn Dr. Fechner an Herrn
Professor Momsen.

SV Prof. Dr. Carsten Momsen: Die Frage bezog
sich auch auf die Regelung des Datenschutz-
niveaus im Ausland. Die Frage war: Reicht der
Verweis auf ein vergleichbares Datenschutz-
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niveau? Nun kdnnte man sozusagen fast satirisch
sagen, wer von den Betroffenen weil}, wie das
Datenschutzniveau im Inland auszusehen hitte?
Wie soll man das im Ausland beurteilen kénnen?
Und ich glaube, insoweit ist die Regelung
tatsdchlich nicht prazise genug, weil schwierig
handhabbar fiir die betroffenen Berufsgeheimnis-
trdger. Das Ziel muss sein, dass wir eine prakti-
kable Handhabung auf der einen Seite haben und
diese verbinden mit der Gewéhrleistung eines
moglichst hohen Datenschutzniveaus. Da sehe ich
auch erhebliche Diskrepanzen zum Datenschutz-
recht, die nur so aufgeldst werden kénnen, dass
im Prinzip auf das Datenschutzrecht verwiesen
wird. Ich glaube, da ist die jetzt schon zweimal
angesprochene Idee eines Positivkataloges, sei es
durch das zustdndige Ministerium oder das BSI
wohl der richtige Weg. Das schiene mir sinnvoll,
weil wir damit fast eine Art Zertifizierung haben,
die fiir den Berufsgeheimnistréger leistbar ist,
sich zu informieren, ob der Dienstleister ent-
sprechend zertifiziert bzw. auf einer Positivliste
ist. Alle weiteren Uberpriifungen, ob der Dienst-
leister seinerseits subauslagert ins Ausland, sind
praktisch nicht durchfithrbar. Von daher meine
ich, sollte es zu so einer Liste kommen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herzlichen Dank! Jetzt Herr Maxl mit
drei Fragen von Herrn Dr. Ullrich, Frau Keul und
Herrn Dr. Hirte.

SV Peter Maxl: Zunichst zu Frau Keul, das ist das
Thema des § 53a StPO: Das ist nicht in dem
vorliegenden Gesetzentwurf aufgegriffen.
Allerdings vor einigen Tagen gab es im Wege der
Formulierungshilfe des Bundesjustizministeriums
die Anregung, § 53a StPO in das anhéngige
Gesetzgebungsverfahren einzubeziehen. Diese
Formulierungshilfe wurde uns zugeschickt vom
Sekretariat des Rechtsausschusses — allerdings
auch erst am Freitag vergangener Woche. Also das
dazu. Allerdings wurde an dem Text nicht
gearbeitet, sondern es wurde einfach nur das
iibernommen, was in dem Gesetz zur Umsetzung
der Berufsanerkennungsrichtlinie vorgelegt
worden war.

Jetzt das Thema: Beauftragung von externen
Dritten, die im Ausland sitzen. Da kann ich nur
bestétigen, was jetzt schon zwei Vorredner auf
Thre Anfrage, Herr Dr. Ullrich, auch bejaht haben.
Hier wiére eine Positivliste oder White-Liste oder
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eine Addquanz-Entscheidung der EU-Kommission
sicherlich der einzige Weg. Die einzelne Praxis
kann es nicht leisten. Gegebenenfalls kann auch
die zustdndige Aufsichtsbehdrde in die Pflicht
genommen werden. Da gibt es ein Vorbild im
Bundesdatenschutzgesetz, derzeitige Fassung §4c,
Absatz 2 und auf diese Vorschrift wird zum
Beispiel verwiesen im Rahmen des § 320 Absatz 5
HGB. Da geht es um grenziibergreifende
Abschlusspriifungen, wo auch Informationen hin
und her flieBen miissen und der deutsche
Abschlusspriifer erméchtigt ist, in diesem
Rahmen auch Informationen ins Ausland zu
schicken, wenn er sich auf eine solche Freigabe
stlitzen kann.

Die Konsequenzen, Herr Dr. Hirte, wenn eine
praktikable Regelung in diese Richtung nicht
kommen sollte, ist die, dass dann letztendlich
deutsche Wirtschaftspriifer, deutsche Anwélte
und Steuerberater sich nicht von ausldndischen
Dienstleistern unterstiitzen lassen kénnen. Das ist
platt formuliert, aber hat praktische Auswir-
kungen, weil ja die internationale Verflechtung
und Zusammenarbeit zunimmt. Wir haben
zunehmend internationale Netzwerke und wenn
ein Netzwerk einen IT-Spezialisten aus
Frankreich nehmen mochte, dann hat der
deutsche Netzwerk-Partner ein Riesenproblem.
Also von daher die dringliche Bitte, hier eine
praktikable Regelung zu schaffen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Bevor wir jetzt
fortfahren, wiirde ich Herrn Dr. Korte bitten,
vielleicht noch einmal Stellung zu den Formulie-
rungshilfen zu beziehen, weil da alle Kollegen ein
bisschen fragend aus der Wasche schauen. Bitte!

MDgt Matthias Dr. Korte (BMJV): Vielen Dank!
Der Gesetzentwurf zur Umsetzung der Berufs-
anerkennungsrichtlinie enthielt Vorschldge zur
Anderung im Bereich des Zeugnisverweigerungs-
rechts, § 53a StPO. Diese Regelungen sind
allerdings in den Beratungen im Bundestag aus
dem Gesetzentwurf herausgenommen worden,
weil sie systematisch eher im Rahmen dieses
Gesetzes mitgeregelt werden sollten. Sie waren
aber noch nicht in diesem Gesetz drin, weil
dieses Gesetz dann auch schon fertig war und
eingebracht wurde. Sie konnten jetzt im Rahmen
der Beratung im Bundestag in dieses Gesetz
eingefiigt werden. Natiirlich bereiten wir im
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Ministerium solche Formulierungshilfen vor. Wir
haben aber keine Formulierungshilfe verschickt.
Also woher Sie eine haben, ist mir nicht bekannt.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Danke, jetzt wissen wir alle ein
bisschen mehr Bescheid und ich komme zu Herrn
Professor Dr. Eisele, der bitte eine Frage von
Herrn Dr. Ullrich beantwortet.

SV Prof. Dr. Jorg Eisele: Es geht noch einmal um
die Frage des Datentransfers ins Ausland. Ich
mochte den Blick darauf lenken, dass natiirlich
der Schutz von Geheimnissen in der Sache etwas
anderes ist als Datenschutz nach dem Bundes-
datenschutzgesetz. Also das lauft nicht eins zu
eins. Deshalb ist auch anerkannt, dass die
Einhaltung des Bundesdatenschutzgesetzes nicht
zugleich zu einer Rechtfertigung im Rahmen des
§ 203 StGB fiihrt. § 43e BRAO-E spricht deshalb
auch von einem vergleichbaren Schutz von
Geheimnissen und nicht von Daten. Darauf
miusste man achten, wenn man eine Liste erstellt,
dass man den Geheimnisschutz und nicht den
Datenschutz miteinander vergleicht. Ansonsten
konnte man natiirlich auf das zurtickgreifen, was
die EU in der ,,Weillen Liste” als angemessenes
Datenschutzniveau festgestellt hat. In der Sache
selbst halte ich den Vorschlag aber auch fiir
sinnvoll, dass man eine solche Liste erstellt, um
einfach Klarheit und Rechtssicherheit zu
schaffen. Wer sich an die Liste hilt, kann sich
nicht strafbar machen, wenn das vorher aufwen-
dig gepriift wird. Sie wissen ja alle, Geheimnis-
schutz und Datenschutz in den USA ist ein
Problem. Da wiirde man als Rechtsanwender
schon gern wissen, ob das Niveau hinsichtlich
des Geheimnisschutzes nun als angemessen,
dquivalent angesehen wird oder nicht. Deshalb
wiirde ich Thren Vorschlag begriiBen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Herzlichen Dank. Dann kommen wir
zu Herrn Professor Dr. Dierlamm, der zwei Fragen
hat, eine von Herrn Petzold und eine von Frau
Ripsam.

SV Prof. Dr. Alfred Dierlamm: Die erste Frage, da
ging es noch einmal um den Straftatbestand der
unterlassenen Verpflichtung zur Geheimhaltung:
Die BRAK hat iiber diesen Punkt auch diskutiert.
Es ist vorgetragen worden in der Diskussion, es
handele sich um eine Formalie. Die unterlassene
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Belehrung sei ein Formalakt, der unterlassen
wurde. Wir haben aber dann gesagt: Bei der
Verschwiegenheitspflicht geht es nicht um eine
Formalie. Es geht um ein wichtiges Rechtsgut, um
ein wichtiges Schutzgut, ndmlich den Schutz des
geheimen Bereichs im Mandat. Das ist Wesens-
merkmal der anwaltlichen Tétigkeit oder Tétig-
keit aller Berufsgeheimnistrdger und damit auch
Voraussetzung fiir eine freie Advokatur. Nur
wenn dieser Bereich geschiitzt ist, wird sich ein
Mandant offenbaren. Das ist mehr als eine
Formalie. Das ist ein wichtiges Schutzgut, auch
ein verfassungsrechtlich geschiitztes Gut. Aus
diesem Grunde hat die BRAK in der Stellung-
nahme, auf die ich mich bezogen habe, auch
gesagt: Unter Abwégung des geschiitzten
Rechtsguts und auch des VerhiltnisméBigkeits-
grundsatzes und des Ultima Ratio-Prinzips ist
dieser Tatbestand dort richtig lokalisiert, auch als
Straftatbestand. Auf der anderen Seite haben wir
aber auch gesagt, dass man die fehlerhafte oder
unterbliebene Uberwachung und Auswahl
rausgenommen hat aus dem strafrechtlich
relevanten Bereich. Das ist auch eine richtige und
gute Entscheidung, weil das einfach zu weich
formuliert war, um es wirklich konkret
strafrechtlich fassen zu kénnen.

Die zweite Frage bezog sich auf den Datenschutz-
beauftragten fiir die Anwilte. Die BRAK hat einen
Vorschlag angeregt fiir eine Regelung zu einem
eigenen Datenschutzbeauftragten, und zwar eine
Ergidnzung in Form eines § 191g BRAO. Dort ist
ein Regelungsvorschlag fiir einen Datenschutz-
beauftragten der Anwalte enthalten.

Dieser Vorschlag hat verschiedene Hintergriinde.
Erstens: Der Stellenwert des Datenschutzes,
insbesondere auch im Hinblick auf den Schutz
des Mandatsgeheimnisses und die verfassungs-
rechtliche Tragweite und Bedeutung. Zweitens
sagt die BRAK, dass wir eine bereichsspezifische
Funktion brauchen, weil die Fragestellungen
auch spezifisch sind. Die Fragestellungen sind so
spezifisch, weil sie eben das Mandatsgeheimnis
betreffen, weil es sich um datenschutzrechtliche
Fragestellungen handelt, die sonst so in der Form
eigentlich nicht vorkommen. Die BRAK sieht
auch die Moglichkeit, die allgemeinen Daten-
schutzbeauftragten zu entlasten, wenn kammer-
intern hier durch einen eigenen Datenschutz-
beauftragten die Fragen gekldrt werden kdnnten.
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Und ganz wichtig — ich glaube, es gab in Berlin
den Fall, dass der Landesdatenschutzbeauftragte
Berlin einen Anwalt gezwungen hat, Mandats-
geheimnisse zu offenbaren. Das ist dann durch
das Gericht korrigiert worden. Mandatsgeheim-
nisse kénnen kammerintern anders geklért
werden, als wenn man gegeniiber aussen-
stehenden Dritten diese mitteilt. Also im
Verfahren selbst sind dann Mandatsgeheimnisse
offenbart worden. Das ist etwas, was spezifisch
fiir Rechtsanwalte vermieden werden muss. Wir
halten die Ergédnzung fiir wichtig. Sie féllt auch
hier in unseren Zusammenhang. Dann hétten wir
strafrechtliche Ergdnzungen, wir hitten
strafprozessuale Ergdnzungen, wir hitten
berufsrechtliche Ergdnzungen und die vierte
Sdule wire eine entsprechende Datenschutz-
regelung, wie die BRAK sie vorgeschlagen hat.
Wir wiirden das ausdriicklich bejahen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Schonen Dank, dann wiirden wir
jetzt, wenn es den Wunsch gibt, in die zweite
Fragerunde einsteigen. Frau Keul meldet sich zu
Wort, Herr Dr. Ullrich und Herr Dr. Fechner.
Dann fangen wir mit Frau Keul an.

Abg. Katja Keul (BUNDNIS 90/DIE GRUNEN):
Wenn ich die Anforderungen an die Anwaltschaft
hier hinterfrage, dann sicherlich nicht, weil mir
die Geheimhaltung der Mandantendaten nicht
gerade besonders wichtig wire. Nur als Gesetz-
geber bringen wir ja im Prinzip die Anwaltschaft
in die Klemme. Auf der einen Seite kommen wir
mit der gesetzlichen Verpflichtung, die Daten
elektronisch zu verschicken und damit auch
IT-Server und dhnliche Serviceleistungen in
Anspruch zu nehmen und auf der anderen Seite
haben wir nattirlich den hohen Schutz, den wir
jetzt hier durch Strafrecht gewdhrleisten.
Irgendwo muss das am Ende noch alles erfiillbar
sein. Dieses Dilemma kénnen wir ja nicht
komplett auf die Anwaltschaft abladen. Deswegen
frage ich jetzt auch nochmal Herrn Professor
Sinn, der sich da auch schon sehr kritisch
geduBert hat, zu den berufsrechtlichen Pflichten.
Also wie soll das praktisch gehen, wenn ich als
Einzelanwéltin in meiner Kanzlei auch noch den
Dienstleister sorgfdltig auswihlen muss? Ich
meine, wenn ich wiisste, wie IT-Serviceleistung
sorgfiltig gemacht wird, wiirde ich sie
wahrscheinlich selber tun, aber weil ich das ja
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nicht selber kann, beauftrage ich jemanden damit.
Wie soll ich bewerten, welche Qualitat dieser
Dienstleister hat und wie serids er ist? Das kann
ich ja gar nicht. Ich habe ja extra nicht IT studiert,
sondern Recht. Irgendwo klemmt das ja dann.
Genauso die Frage, ob dieser Dienstleister
Dienstleistungen im Ausland erbringt. Das kann
ich ja moglicherweise gar nicht erkennen, wo der
seine Dienstleistungen erbringt. Das Netz ist
vielfdltig. Der bietet das irgendwie an, macht
einen seridsen Eindruck. Der kann {iberall auf der
Welt seine Server stehen haben, ohne dass ich das
iiberhaupt mitkriege. Da niitzen mir auch die
besten Positivlisten nichts mehr. Und deswegen
meine Frage: Ist das eigentlich erfiillbar, was hier
mit § 43e BRAO-E von der Anwaltschaft zur
Erfiillung ihrer verfassungsrechtlichen Pflichten
erwartet wird? Jetzt noch einmal zuriick zu § 53a
StPO. Ich frage nochmal Herrn Maxl, weil Sie die
Vorschrift ja etwas kennen. Ich habe in
Erinnerung, dass wir das nicht nur aus
systematischen Griinden herausgenommen
hatten, sondern weil es von verschiedenen Seiten
Bedenken gab, dass das Zeugnisverweigerungs-
recht in dieser Form zu weit gehen wiirde. Ich
habe mir noch kein abschlieBendes Bild gemacht.
Aber es ist tatsdchlich eine riesengrofle Zahl an
Personen, die irgendwie bei einem IT-Dienst-
leister arbeitet und unterbeauftragt ist. Die haben
jetzt alle ein gesetzliches Zeugnisverweigerungs-
recht im strafrechtlichen Ermittlungsverfahren.
Das ist ja in der Tat sehr weitgehend. Ich habe in
Erinnerung, dass es von verschiedenen Seiten
Bedenken gab, ob man das tiberhaupt so weit
machen kann. Wie weit muss es denn gehen?
Wahrscheinlich muss es ja tatsdchlich so weit
gehen, wie wir hier auch den Kreis erweitern oder
kann es da irgendwie eine Unterscheidung geben?

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Dann kommt jetzt Herr
Dr. Ullrich dran.

Abg. Dr. Volker Ullrich ((CDU/CSU): Es gibt —
was von Thnen geriigt worden ist — fiir die
mitwirkenden Dritten unterschiedliche Formu-
lierungen im Bereich des StGB, der StPO und des
Berufsrechts. Was wire denn eine geeignete und
auch passende Formulierung, die zu einer
zumindest terminologischen Harmonisierung
zwischen Berufsrecht, StPO und StGB fiithren
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kénnte? Ich méchte die Frage bitte gerne Herrn
Professor Eisele und Herrn Professor Sinn stellen.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Herr Dr. Fechner.

Abg. Dr. Johannes Fechner (SPD): Vielen Dank!
Ich hitte noch einmal eine Frage an Herrn
Professor Momsen. Hier geht es auch um die
Frage, in welchem Umfang wir die StPO anpassen
miissen. Wir hatten in der Tat, wie ich finde, eine
ganz gute Regelung im Gesetzentwurf zur
Umsetzung der Berufsanerkennungsrichtlinie
vorgeschlagen. Die diirfte Thnen bekannt sein.
Mich wiirde Ihre Einschdtzung interessieren, in
welchem Umfang Sie eine Anpassung, Erweite-
rung der StPO sehen wiirden? Also etwa Zeugnis-
verweigerungsrecht fiir die mitwirkende Person,
die Ausweitung des Beschlagnahmeverbots und
auch, ob im Hinblick auf § 160a StPO, die
ErmittlungsmaBnahmen, eine Ergénzung
erforderlich ist? Vielen Dank!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Wir fangen jetzt bei der
Beantwortung, wenn es keine weiteren Fragen
mehr gibt - was nicht der Fall ist —, wieder von
vorne an. Es beginnt Herr Professor Eisele

mit der Beantwortung einer Frage, die Herr

Dr. Ullrich gestellt hat.

SV Prof. Dr. Jorg Eisele: Nochmal die Frage zur
Terminologie. Zunéchst einmal muss ich
vorausschicken, dass ich es ganz gut finde, dass
§ 203 StGB-E die Unterscheidung zwischen
internem Personal und externem Personal
aufgegriffen hat. Im Referentenentwurf war das ja
anders. Da hatte ich auch kritisch Stellung
bezogen, weil der Gehilfenbegriff bei internem
Personal eigentlich bislang keine grofen
Schwierigkeiten gemacht hat und man da ganz
gut zurecht gekommen ist und da richtigerweise
auch der Tatbestand nicht erfiillt ist, wahrend bei
externem Personal der Tatbestand, wenn man das
als Befugnisnorm ansieht, erst einmal erfiillt ist,
man aber eine besondere Rechtfertigung braucht.
Diese Unterscheidung halte ich im Strafrecht
prinzipiell fiir richtig. Wenn man an dem
Gehilfenbegriff festhélt, dann wiére es natiirlich
sinnvoll, dass das parallel dann in den berufs-
rechtlichen Regelungen der StPO auch der Fall
ist. Ob man den dann wirklich Gehilfen nennt
oder ein anderes Wort findet, spielt keine Rolle,
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aber der Sache nach — jedenfalls fiir internes
Personal. Dazu gehdren dann auch die berufs-
vorbereitenden Tétigkeiten, die jetzt schon

im StGB genannt sind beim Gehilfen, die in

§ 53a StPO aber auch nochmal auftauchen. Ich
kénnte mir vorstellen, dass man im Prinzip die
Gehilfen und die berufsvorbereitenden Téatig-
keiten nimmt, die jetzt schon im § 203 StGB
stehen und sich dann im Ubrigen an die Formu-
lierung des § 53a StPO im Groben anlehnt. Das
halte ich eigentlich fiir ganz sinnvoll, weil dort
auf ein Vertragsverhéltnis abgestellt wird. Ob man
das dann weiter prazisiert mit ,,Beauftragung*
oder irgendwie noch ,Weisung“ mit einbaut,
hédngt dann von der inhaltlichen Ausgestaltung
ab, welche Pflichten man statuiert. Aber im
Prinzip halte ich die Trennung fiir sinnvoll und
im Ubrigen finde ich die Struktur des § 53a StPO
auf den ersten Blick doch auch sehr sinnvoll.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Herr Max] mit einer
Frage von Frau Keul.

SV Peter Maxl: Was die Uberlegungen waren,

§ 53a STPO-E aus dem Gesetz zur Umsetzung der
Berufsanerkennungsrichtlinie herauszunehmen,
weil} ich nicht. Ich habe angenommen, aber das
ist jetzt Vermutung, dass man in diesem Gesetz
die Tatbestinde zusammen regeln wollte, die
zusammen gehoren. Auch das BMJV, das eben
dieser Tage diesen weiteren Anderungsvorschlag
verschickt hat, hat dazu jetzt nicht mehr erldutert
in der Sache. Darum folge ich Ihrer Einschitzung.
Das ist eine Ausweitung des Personenkreises, der
sich dann eben auf Zeugnisverweigerungsrechte
und Beschlagnahmeverbote berufen kann, aber
nur konsequent, wie Sie ja letztendlich auch
schon in Threr Frage zum Ausdruck brachten.
Sonst wire der Geheimnisschutz, der ja nach all-
seitiger Meinung nicht angetastet werden soll, nur
noch die Halfte wert. Das wire die Konsequenz.

Der Vorsitzende: Vielen Dank! Herr Professor
Momsen mit einer Frage von Herrn Dr. Fechner.

SV Prof. Dr. Carsten Momsen: Die Frage ging
auch auf die Formulierungshilfe bzw. die
seinerzeit vorgeschlagene Anderung des § 53a
StPO. Im Prinzip ,,Ja“. Der Vorschlag geht aus
meiner Sicht in die richtige Richtung. In der
Begriindung war ja seinerzeit zu lesen, dass man
beispielsweise mitarbeitende Familienangehdorige
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und dhnliche, nicht spezifizierte Hilfspersonen
mit einbeziehen wollte. Dass man sich auf diese
Weise vom urspriinglichen Gehilfenbegriff
abkehrt, halte ich fiir richtig. Ich glaube, eine
Differenzierung ist erforderlich zwischen
Externen und Internen, so wie es der Kollege
Eisele vorgeschlagen hat. Alternativ kénnte man
daran denken, zwischen Legal- und Non-legal-
Outsourcing zu differenzieren, weil da méglicher-
weise unterschiedliche Schutzniveaus einge-
halten werden miissen. Jedenfalls glaube ich, man
wird ein Stufenverhéltnis einziehen miissen.
Praktikabler, weil anschaulicher, ist eventuell
eine Extern/Intern-Differenzierung. Einen Nach-
satz: Damit hdngt zusammen, wer die Erkldarung
des Zeugnisverweigerungsrechts eigentlich
ausiibt oder ausspricht. Das macht natiirlich der
Berufsgeheimnistrdger bzw. der Rechtsanwalt.
Der kann es auch letztlich nur. Ansonsten wiirde
man ja implizit verlangen, dass die Dienstleister
gezielt Einsicht nehmen in die Unterlagen, was
man gerade nicht wollen kann. Das ist meines
Erachtens auch konsequent, weil das ja ein Recht
ist, was sich aus dem Recht des Mandanten
ableitet und insofern eine Ableitungskaskade ist.
Auch insoweit halte ich den urspriinglichen
Entwurf in der Formulierungshilfe fiir richtig.

SV Prof. Dr. Arndt Sinn: Frau Keul, Sie haben
mich gefragt, wie ich die Erfiillung von
Sorgfaltspflichten oder das sorgfiltige Verhalten
einschétze. Natiirlich ist das extrem schwierig.
Also Juristen sollen einschédtzen, wann die
Betroffenen sorgfiltig bei der Beauftragung eines
solchen IT-Dienstleisters handeln, wenn sie
gerade mal dazu in der Lage sind, einen Rechner
hoch und wieder runter zu fahren und ein
Passwort einzugeben. Das sind eben nun mal die
meisten. Aber da ist man ja nicht am Ende.
Sorgfiltig handeln heilt in einer arbeitsteiligen
Welt ja auch, die Personen sorgfiltig auszu-
wihlen, die man einschaltet, um die eigenen
Sorgfaltspflichten zu erfiillen. Das kennen wir ja.
Wie konnte man das machen? Ja gut, Zertifizie-
rungen. Also bestimmte Unternehmen miissen
zertifiziert sein. Man kann also dann sagen: Du
hast nicht sorgfdltig gehandelt, weil Du diese
Zertifizierungen nicht nachgehalten hast, dass Du
nicht danach gefragt hast, dass Du insoweit also
unsorgfaltig warst. Was im Ausland passiert: Ja,
da gibt es auch Zertifizierungen, es gibt euro-
péische Zertifizierungen. Alles, was weiter weg
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ist, diirfte sich dann der Kenntnis vollstdndig
entziehen. Ich kann aber keine Sanktionen an
etwas binden, das ich nicht erfiillen kann. Also
dieses strafrechtliche Grundprinzip miissen wir
natiirlich beachten. Ich kann nicht sanktioniert
werden fiir etwas, was ich gar nicht einhalten
kann. Hier miisste man eigentlich den Sorg-
faltsmaBstab durch konkrete Kriterien bestimmen.
Das ist extrem schwierig. Im Ubrigen gibt es
keinen Gleichklang zwischen den Sorgfalts-
pflichten in § 43e BRAO-E und der straf-
bewehrten Unterlassung der unterlassenen
Verpflichtung. Die unterlassene Verpflichtung ist
etwas anderes, als jemanden unsorgféltig
auszuwéhlen. Das sind vollig verschiedene Dinge.
Dann komme ich zur Frage von Herrn Dr. Ullrich:
Zeitlichen Gleichklang herstellen zwischen einer
Regelung, die § 203 StGB betrifft und einer
Regelung, die § 53a StPO betrifft. Die Unter-
scheidung in Gehilfen, die der beruflichen Sphére
angehoren, und sonstigen und weiteren Mitwir-
kenden, halte ich fiir duBerst sinnvoll. Mit Satz 1
des Absatzes 3 des § 203 StGB-E wird ja die
gingige Praxis zur Auslegung der Offenbarung
kodifiziert. Deshalb meine ich, dass man mit

§ 53a StPO, wie er sich jetzt liest, schon arbeiten
kann. Danke!

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Vielen Dank! Gibt es Bedarf fiir eine
weitere Fragerunde? Frau Keul.

Schluss der Sitzung: 17:49 Uhr

D A —

Dr. Hendrik Hoppenstedt, MdB
Stellv. Vorsitzender
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Abg. Katja Keul (BUNDNIS 90/DIE GRUNEN): Im
Nachfragen dann auch direkt an Herrn Professor
Sinn. Wenn Sie sagen: Es ist dann eine Zerti-
fizierung notwendig. Wenn wir dieses Gesetz so
verabschieden, ist die Praxis von kleinen
Anwaltskanzleien, sich gegenseitig kleine
IT-Servicedienstleister untereinander zu
empfehlen, vom Tisch. Das heifit: Wenn wir
sorgfiltig auswahlen, diirfen wir nur noch ein
zertifiziertes Unternehmen nehmen. Das ist ja
auch nochmal ein Kostenfaktor, der dann
entsteht. Muss ich davon ausgehen, dass das dann
auch die Wirkung dieses Gesetzes ist?

SV Prof. Dr. Arndt Sinn: Ich fiirchte: Ja. Bekannt
und bewdhrt ist langst noch nicht sorgfiltiges
Handeln.

Vorsitz Abg. Dr. Hendrik Hoppenstedt
(CDU/CSU): Weitere Fragen? Wobei bekannt und
bewdhrt ja auch etwas wert ist. Dann darf ich den
Sachverstdndigen ganz herzlich danken fiir Thr
Kommen. Sie haben zum Teil eine ziemlich weite
Anreise hinter sich. Wirklich toll, dass Sie der
Einladung gefolgt sind. Kommen Sie gut nach
Hause. Und nochmal von uns allen ein ganz
herzliches Dankeschon. Die Sitzung ist
geschlossen.
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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie
vertritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der
Bundesrepublik Deutschland mit etwa 164.000 Rechtsanwaltinnen und Rechtsanwalten gegeniber
Behdorden, Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

I. Vorbemerkungen

Der Regierungsentwurf eines Gesetzes zur Neuregelung des Schutzes von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausiibung schweigepflichtiger Personen schlagt u.a. Anderungen der
BRAO sowie der Vorschrift des 8 203 StGB vor. Die fiir Rechtsanwaltinnen und Rechtsanwaélte bereits
auf der Ebene des Satzungsrechts bestehende Berufspflicht, Mitarbeiterinnen und Mitarbeiter zur
Verschwiegenheit zu verpflichten, wird in das Gesetz Ubernommen. Zudem werden Befugnisnormen
in die BRAO eingefligt, die Voraussetzungen und Grenzen festlegen, unter denen Dienstleistern der
Zugang zu fremden Geheimnissen eréffnet werden darf. Dies gilt insbesondere dann, wenn die
Rechtsanwaéltin oder der Rechtsanwalt informationstechnische Anlagen, Anwendungen und Systeme
externer Dienstleister nutzt. Eine Offenbarung von Geheimnissen im Rahmen der Befugnisnormen der
BRAO stellt keinen Versto3 gegen die berufsrechtliche Verschwiegenheitspflicht dar und begriindet
auch kein unbefugtes Offenbaren im Sinne der Vorschrift des § 203 StGB. Auf der anderen Seite
sollen mitwirkende Personen, die bei der ordnungsgemafen Durchfiihrung ihrer Tatigkeit die
Maoglichkeit erhalten, von geschitzten Geheimnissen Kenntnis zu erlangen, in die Strafbarkeit nach §
203 StGB einbezogen werden.

Die Bundesrechtsanwaltskammer sieht gesetzgeberischen Handlungsbedarf und begrifdt
grundsatzlich die Regelungsvorschlage im Regierungsentwurf. In einzelnen Punkten besteht aber
noch Uberarbeitungs- und Anderungsbedarf.

Il. Stellungnahme
1. Neuregelung grundsatzlich zu begrif3en

Die fortschreitende technische Entwicklung in Anwaltskanzleien und insbesondere die zunehmende
Digitalisierung von Informationen verbunden mit einer erheblichen Steigerung des Datenvolumens
macht es fur Anwaltskanzleien immer mehr erforderlich, auf externe Dienstleister und insbesondere
auf spezialisierte Unternehmen fir die Bereitstellung von informationstechnischen Anlagen und
Systemen zur externen Datenspeicherung zuzugreifen. Auch Berufsgeheimnistrager sind im Rahmen
ihrer Tatigkeit darauf angewiesen, auf spezialisierte IT-Dienstleister zur Bewaltigung technischer
Aufgaben zuriickzugreifen. Die immer umfangreicheren Akten- und Datenbestdnde kénnen nur mit
einer leistungs- und zukunftsfahigen IT-Infrastruktur bearbeitet und verwaltet werden. Diese
Infrastruktur ist so aufwendig und komplex, dass sie ab einem bestimmten Datenvolumen nur noch
von spezialisierten Dienstleistern zur Verfligung gestellt werden kann. Diese Dienstleister kénnen im
Rahmen von Wartungs- und Servicedienstleistungen typischerweise Zugriff auf geschutzte
Mandatsinformationen nehmen. Darum missen auf der einen Seite klare berufsrechtliche
Befugnisnormen und auf der anderen Seite eine entsprechende Anpassung des Anwendungsbereichs
der Vorschrift des § 203 StGB geschaffen werden.
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Die vorgeschlagenen Neuregelungen in den 88 43 a Abs. 2, 43 e BRAO sowie die Erganzungen in §
203 Abs.3 und 4 StGB-E werden diesen Anforderungen grundsatzlich gerecht. Der
Regierungsentwurf ist daher prinzipiell zu begrufRen.

2. ,Erforderlichkeit“ im Sinne der Vorschrift des § 203 Abs. 3 S. 2 StGB-E - zu vage und
unbestimmt

Nach § 203 Abs. 3 S. 2 StGB-E dirfen fremde Geheimnisse gegeniliber sonstigen Personen offenbart
werden, ,soweit dies flr die Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen
erforderlich ist*. Der Begriff ,erforderlich® ist zu vage und unbestimmt, um die Grenzen der
Strafbarkeit zu definieren. Die unbestimmte Gesetzesfassung fuhrt zu einer erheblichen
Rechtsunsicherheit, die unter dem Gesichtspunkt des Bestimmtheitsgebots nach Art. 103 Abs. 2 GG
auch verfassungsrechtlich problematisch erscheint.

Ublicherweise raumen sich Dienstanbieter in ihren Nutzungsbedingungen weitgehende Befugnisse
zum Zugriff auf Nutzerinhalte ein (vgl. nur www.apple.com/legal/internet-
services/icloud/de/terms.html). Um den Dienst nutzen zu kdnnen, muss der Auftraggeber in der Regel
die Nutzungsbedingungen akzeptieren. Reicht dies bereits fur die Erforderlichkeit im Sinne der
Vorschrift des § 203 Abs.3 S. 2 StGB-E aus? Oder muss der Rechtsanwalt priifen, ob es andere
Dienstleister gibt, die einen vergleichbaren Dienst anbieten, ohne dass ein Zugriff erfolgen darf? Ist
die Erforderlichkeit gegeben, wenn es fur die Nutzung des konkreten Dienstes technisch erforderlich
ist, dass der Dienstanbieter Zugriff auf die Inhalte nehmen kann? Unter welchen technischen
Voraussetzungen darf dies mdglich sein? Inwieweit missen die Zugriffsbedingungen konkret geregelt
sein? Muss der Rechtsanwalt prifen oder prifen lassen, ob die technischen Voraussetzungen fir
einen Zugriff tatséachlich vorlagen?

Weitere Probleme im Zusammenhang mit dem Kriterium der Erforderlichkeit im Sinne der Vorschrift
des § 203 Abs. 3 S. 2 StGB-E ergeben sich bei der Nutzung von Cloud-Diensten. Zur Nutzung eines
solchen Cloud-Dienstes ist es jedenfalls erforderlich, dass der Dienstanbieter fiir eine sichere
technische Infrastruktur der Datenverwaltung sorgt. Dazu werden in aller Regel sdmtliche Daten, die
in eine Cloud geladen werden, durch ein Antiviren-Programm Uberprift; denn nur so kann der
Dienstanbieter garantieren, dass die technische Infrastruktur nicht durch Schadprogramme
kompromittiert wird. Ist die Erforderlichkeit im Sinne der Vorschrift des § 203 Abs. 3 S. 2 StGB-E noch
gegeben, wenn bei dem Cloud-Dienstleister durch die Virusprifung die Maoglichkeit zur
Kenntnisnahme der Systemadministratoren entsteht?

Schon diese Fragen, auf die auch die Gesetzesbegriindung keine Antworten liefert, machen deutlich,
vor welche Anwendungsprobleme der Rechtsanwender durch die Neuregelung gestellt wird.

3. Uneinheitliche Begrifflichkeiten in 8§ 43 BRAO-E einerseits und in § 203 StGB-E anderseits

Nach der Konzeption des Gesetzentwurfs sollen durch die berufsrechtlichen Vorschriften in den 8§ 43
a, 43 e BRAO-E die berufsrechtlichen Befugnisnormen geschaffen werden, die in der Neuregelung
des § 203 StGB durch Anderungen des Anwendungsbereichs der Deliktsnorm fiir den Bereich des
Strafrechts umgesetzt werden. Um eine rechtliche Kongruenz zwischen berufsrechtlicher Befugnis
und strafrechtlicher Verantwortlichkeit herzustellen, wé&re es wunschenswert, wenn der
Entwurfsverfasser einheitliche Begrifflichkeiten verwendet wirde. Die Vorschrift des § 43 e Abs. 1
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BRAO-E spricht vom ,Zugang zu Tatsachen®, wahrend in den Absatzen 4 und 5 der gleichen
Vorschrift von einem ,Zugang zu einem fremden Geheimnis“ gesprochen wird. Im Deliktstatbestand
des § 203 Abs. 1 StGB-E ist demgegeniber von der ,unbefugten Offenbarung von fremden
Geheimnissen“ die Rede. Der neu eingeflgte § 203 Abs. 3 S. 1 StGB-E verwendet — wieder anders —
den Passus ,Geheimnisse zuganglich machen®. Wieder anders ist die Formulierung in § 203 Abs. 3 S.
2 StGB-E, wo von ,Geheimnisse gegenliber sonstigen Personen offenbaren” die Rede ist.

In der Vorschrift des § 43 e Abs. 1 BRAO-E ist von der ,Inanspruchnahme der Dienstleistung“ die
Rede, wahrend die Vorschrift des § 203 Abs. 3 S. 2 StGB-E von ,Tatigkeit* und nicht ,Dienstleistung”
spricht.

Die Terminologie der Gesetzesmerkmale sollte in den zitierten Vorschriften harmonisiert werden, um
Rechtsunsicherheiten tber die Auslegung der verwendeten Begriffe zu vermeiden.

4. Straftatbestand der fehlenden Belehrung geman § 203 Abs. 4 Ziff. 1 StGB-E

Nach § 203 Abs. 4 Ziff. 1 StGB-E wird bestraft, wenn die Rechtsanwaltin oder der Rechtsanwalt ,nicht
daflr Sorge getragen hat, dass eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei
der Auslbung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, zur
Geheimhaltung verpflichtet wurde®.

Das tatbestandsmaRige Verhalten dieser Deliktsnorm erschopft sich in dem Unterlassen der
Belehrung der mitwirkenden Person Uber die Verschwiegenheitspflicht bzw. in einem ,nicht dafir
Sorge tragen®. Der Rechtsgutsangriff im Sinne eines Offenbarens von geschiitzten Geheimnissen
geht ausschlieRlich von einer anderen Person aus, namlich von dem Dienstleister als ,mitwirkender
Person®. Vor diesem Hintergrund erscheint die neue Strafvorschrift auf den ersten Blick unter dem
Gesichtspunkt der Ultima Ratio-Funktion des Strafrechts nicht unproblematisch. Auf der anderen Seite
ist der Schutz des Mandatsgeheimnisses ein hohes Gut. Die anwaltliche Verschwiegenheitspflicht ist
Grundlage und Voraussetzung der anwaltlichen Berufsausiibung. Sie schafft die Grundbedingung
daflr, dass ein Vertrauensverhaltnis zwischen Rechtsanwalt und Mandant entstehen kann. Dieses
Vertrauen ist eine unabdingbare Voraussetzung fir die freie Advokatur (BVerfGE 63, 266, 286; 87,
287, 320; 93, 213, 236; BVerfG, Beschl. vom 28.07.2015 — 2 BvR 2558/14). Die Verpflichtung des
Dienstleisters zur Geheimhaltung ist damit mehr als nur ein Formalakt; sie ist eine ganz wesentliche
Voraussetzung fir den Rechtsguterschutz und Auspragung der besonderen Pflichtenstellung des
Berufsgeheimnistragers. Vor dem Hintergrund von Gewicht und Bedeutung der anwaltlichen
Verschwiegenheitspflicht bewegt sich der Gesetzgeber mit dieser Regelung mithin noch im Rahmen
seines legislatorischen Ermessensspielraums.

Zu begriRen ist allerdings auch, dass die im Referentenentwurf in § 203 Abs. 4 Ziff. 1 StGB-E noch

vorgesehenen weiteren Tatvarianten der fehlerhaften Auswahl und Uberwachung nicht in den
Regierungsentwurf iibernommen worden sind.
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5. Das vergleichbare Schutzniveau im Sinne des § 43 e BRAO-E — zu unbestimmt und nicht
praktikabel

Nach § 43 e Abs. 4 BRAO-E darf der Rechtsanwalt einem Dienstleister im Ausland nur dann Zugang
zu fremden Geheimnissen erdffnen, ,wenn der dort bestehende Schutz der Geheimnisse dem Schutz
im Inland vergleichbar ist“. In der Entwurfsbegriindung heil3t es, dass bei Mitgliedsstaaten der
Europaischen Union ,in der Regel von einem solchen Schutz ausgegangen werden“ kénne (vgl. S. 35
RegE — BR-Drs. 163/17).

Diese Regelung filhrt zu erheblichen Problemen bei der Rechtsanwendung. Was bedeutet
,vergleichbarer Schutz*? Bezieht sich dieser Schutz nur auf die Verschwiegenheitspflicht des
Berufstragers oder muss auch die Mdglichkeit strafprozessualer Zugriffe von Ermittlungsbehérden in
die Prifung mit einbezogen werden? Es bedarf keiner naheren Darlegung, dass die Feststellung eines
Lvergleichbaren Schutzniveaus” eine sehr komplexe und im Ergebnis oftmals auch nicht eindeutig zu
beantwortende Bewertung der Rechtslage im Ausland erfordern wirde. Auch die Entwurfsbegriindung
tragt wenig zur Konkretisierung der Leerformel des ,vergleichbaren Schutzniveaus” bei. Der Hinweis
auf die ,Erarbeitung von Hinweisen in Aufsatzen oder Merkblattern® bringt jedenfalls solange nichts,
wie diese Hinweise nicht existieren. Gerade fir kleine und mittelgroRe Anwaltssozietaten, die nicht
Uber die Kapazitaten verfligen, umfangreiche Rechtsgutachten tber auslandische Rechtsordnungen
einholen zu kénnen, fihrt die Regelung zu unuberwindbaren Anwendungsproblemen.

Im Ubrigen verstéRt die Vorschrift auch gegen die in Art. 16 der Richtlinie des européischen
Parlaments und des Rates lber die Dienstleistungen im Binnenmarkt vom 06.12.2006 (2006/123/EG)
gewahrleistete Dienstleistungsfreiheit innerhalb der Europdischen Union. Denn Dienstleister, die IT-
Dienste aus Mitgliedsstaaten anbieten, in denen kein vergleichbares Schutzniveau besteht, werden
durch die Regelung unangemessen benachteiligt.

Dartber hinaus entstehen untiberwindbare Anwendungsprobleme dadurch, dass das Schutzniveau
bei Rechtsanwalten, Steuerberatern und Wirtschaftsprifern im Ausland sehr unterschiedlich
ausgestaltet ist. Gerade bei Wirtschaftsprifern und Steuerberatern besteht schon in Europa kein
einheitliches Schutzniveau, insbesondere im Hinblick auf den Schutz gegen staatliche Zugriffe. Dies
wirde gerade bei gréReren, global tatigen Beratungsgesellschaften, in denen typischerweise alle drei
Berufsgruppen vertreten sind, zu erheblichen Nachteilen fuhren. So besteht beispielsweise flr
Wirtschaftsprufer in Danemark, Spanien, Osterreich, GroRbritannien, Luxemburg, Frankreich und
Italien sowie in den Niederlanden kein vergleichbares Schutzniveau. Dies gilt erst Recht im
aulRereuropaischen Ausland, z.B. in der Schweiz oder in den USA. Fir groRere und global agierende
Beratungsgesellschaften, in denen Rechtsanwalte, Wirtschaftsprifer und Steuerberater gemeinsam
tatig sind, ware unter der Voraussetzung eines ,vergleichbaren Schutzniveaus eine Datenverwaltung
durch externe Dienstleister faktisch ausgeschlossen.
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Schriftliche Stellungnahme zur Sachverstandigenanho rung im Ausschuss fur
Recht und Verbraucherschutz des Deutschen Bundestag es:
Entwurf eines Gesetzes zur Neuregelung des Schutzes von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausibung schweigepflichtiger Personen
(BT-Drs. 18/11936).

I. Vorbemerkungen

Im Grundsatz ist es erfreulich, dass sich der Gesetzgeber im Rahmen des § 203
StGB der bislang wenig geklarten Frage annehmen moéchte, unter welchen
Voraussetzungen die Offenbarung von Geheimnissen bei Hinzuziehung von
externen Dienstleistern zulassig bzw. strafbar ist, um so bestehende
Rechtsunsicherheiten, die vor allem mit der zunehmenden Digitalisierung
verbunden sind, in der Praxis zu beseitigen (hierzu Lenckner/Eisele, in:
Schonke/Schroder, StGB, 29. Aufl. 2014, § 203 Rn. 19b, 64 f.). Damit verbunden
werden sollen Anderungen in berufsrechtlichen Vorschriften sowie in der
Strafprozessordung  (Entwurf  eines  Gesetzes zur Umsetzung  der
Berufsanerkennungsrichtlinie und zur Anderung weiterer Vorschriften im Bereich

35 von 95



der rechtsberatenden Berufe, BT-Drs. 18/9521 sowie Anderungsvorschlag des
BMJV).

Aus meiner Sicht bedarf es vor allem noch einer besseren Synchronisierung der
geplanten Anderungen bei § 203 StGB, den berufsrechtlichen Vorschriften sowie
den strafprozessualen Vorschriften. Ferner reicht der Entwurf recht weit. Dies
betrifft nicht nur die verwendeten Begriffe, sondern auch den Datentransfer in das
Ausland sowie die Einschaltung von Subunternehmern. Insgesamt handelt es sich
um ein komplexes Geflecht von Regelungen, das mit dem vorliegenden Entwurf
noch nicht vollstandig durchdrungen wird. Schwerpunktmafig beziehen sich die
folgenden Ausfuhrungen auf 8§ 203 StGB.

Il. Anderungen bei § 203 StGB

1. Beibehaltung der Figur des ,berufsmalig tatigen Gehilfen* (8 203 Abs. 3 S.
1 des Entwurfs)

Anders als noch im Referentenentwurf vorgeschlagen, wird nun zu Recht am
Loberufsmalig tatigen Gehilfen* festgehalten, da diese Figur bei ,internem* Personal
bislang zu verhaltnismafiig wenig Schwierigkeiten gefuhrt und sich damit bewahrt
hat. Entsprechend dem Vorschlag in meiner Stellungnahme vom 11. Januar 2017
zum Referentenentwurf findet sich nun in § 203 Abs. 3 S. 1 des Entwurfs die
deklaratorische Feststellung, dass bei der Mitteilung des Geheimnisses an
berufsmalig tatige Gehilfen und Personen, die bei ihnen zur Vorbereitung auf den
Beruf tatig sind, kein Offenbaren vorliegt (so schon bislang ohne ausdrtickliche
Regelung Lenckner/Eisele, in: Schonke/Schroder, StGB, 29. Aufl. 2014, § 203 Rn.
19a m.w.N.). Dies ist Uberzeugend, weil bei notwendigen Mitwirkung von
Arzthelferinnen, Kanzleipersonals usw., die unmittelbar an dem konkreten
Vertrauensverhaltnis teilnehmen, von vornherein kein Unrecht vorliegt. Auch kann
der Schweigepflichtige internes Personal regelmallig leichter instruieren und
tberwachen.

Zur Klarstellung kénnte man noch anfiigen, dass dies selbstverstandlich nur dann
gilt, wenn die Offenbarung der ordnungsgemal3en Erledigung der Aufgabe dient
(so schon bislang das Verstandnis der h.M., vgl. Cierniak/Pohlit, in: Minchener
Kommentar zum StGB, 2. Aufl. 2012, § 203 Rn. 50). Exzesse wahrend oder nach
Erledigung der Aufgabe sollten auch bei internem Personal nicht straflos sein. So
beispielsweise, wenn ein Arzt nach Abschluss der Behandlung seiner Arzthelferin
Details der Erkrankung offenbart, die ihr zuvor nicht zuganglich waren.
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2. Erganzung um (sonstige) Mitwirkende (8 203 Abs. 3 S. 2 des Entwurfs)

Liegt hingegen bei externen Mitwirkenden ein Offenbaren vor, so ist das Handeln
nur dann straflos, wenn keine Einwilligung des Verfligungsberechtigten vorliegt
oder eine Befugnisnorm existiert. Fur (sonstige) Mitwirkende an der beruflichen
oder dienstlichen Téatigkeit mochte § 203 Abs. 3 S. 2 des Entwurfs eine solche
Befugnisnorm schaffen, was im Grundsatz ebenfalls zu begrifRen ist. Zentraler
Mal3stab ist hierbei die Erforderlichkeit.

a) Erforderlichkeit der Offenbarung fur die ordnung sgemale Ausubung der
Tatigkeit

Nicht entscheidend ist, ob die Hinzuziehung des externen Mitwirkenden fur die
Ausubung der Tatigkeit erforderlich ist. Das ist schon deshalb richtig, weil
ansonsten eine individuelle Beurteilung notwendig wére, ob z.B. der Arzt selbst
abrechnen kann oder entsprechende computertechnische Fahigkeiten.
Entscheidend ist daher nur, ob das Offenbaren des Geheimnisses zur Bewaltigung
der zugrundeliegenden Aufgabe erforderlich ist. Dieses, die Rechtfertigung
einschrdnkende Merkmal, ist aufgrund seiner Unscharfe jedoch nicht
unproblematisch und wird daher die bestehende Rechtsunsicherheit kaum
beseitigen koénnen. Da fur die Offenbarung bereits die Mdoglichkeit der
Kenntnisnahme durch den externen Dienstleister genugt (die vorgeschlagenen
Regelungen fur das Berufsrecht sprechen daher zutreffend von ,Zugang von
Tatsachen*), sind fur die Beurteilung der Erforderlichkeit vielfaltige technische
Fragestellungen verbunden, die der einzelne Schweigepflichtige kaum beurteilen
bzw. leisten kdnnen wird. Er muss daher von vornherein verhindern, dass der
Dienstleister auf die fiur die Aufgabenstellung nicht erforderlichen Geheimnisse gar
nicht zugreifen kann. Soweit sich der Berufstrager hier tUber die tatsachlichen
Grundlagen der Erforderlichkeit und damit der Befugnisnorm irrt, wird ein vorsatz-
bzw. schuldausschlieRender Erlaubnistatbestandsirrtum in Betracht kommen; bei
bloRem Irrtum Gber den rechtlich zu betreibenden Aufwand liegt hingegen ein i.d.R.
nur unbeachtlicher Verbotsirrtum gemaf 8 17 StGB vor.

Diese mit dem Merkmal der Erforderlichkeit verbundenen Unsicherheiten setzen
sich in den berufsrechtlichen Vorschriften fort, wenn etwa der Notar nach § 26a
Bundesnotarordnung-Entwurf den Zugang zu Tatsachen nur dann er6ffnen darf,
soweit dies fur die Inanspruchnahme der Dienstleistung erforderlich ist.
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b) Verhaltnis zwischen berufsrechtlichen Regelungen und 8 203 Abs. 3 S. 2
des Entwurfs

Verscharft wird die Problematik dadurch, dass der Entwurf die berufsrechtlichen
Regelungen als Befugnisnormen fir bestimmte Berufsgruppen verstanden wissen
will (Begriindung zum Entwurf, S. 19), so dass kein unbefugtes Handeln i.S.d. §
203 StGB vorliegen soll. Fur andere Berufsgruppen soll (zunachst) § 203 Abs. 3 S.
1 StGB gelten, jedoch soll den hierzu berufenenen Stellen die Moglichkeit bleiben,
ebenfalls berufsrechtliche Regelungen zu schaffen. Da das Verhaltnis zwischen §
203 Abs. 3 S. 1 des Entwurfs und den berufsrechtlichen Regelungen nicht Kklar
wird, bestehen nicht unerhebliche Unsicherheiten:

1. Gilt 8 203 Abs. 3 S. 1 des Entwurfs Uberhaupt nicht, wenn berufsrechtliche
Regelungen existieren oder ist hiernach kumulativ eine Rechtfertigung moglich?

2. Kann fur einzelne Berufsgruppen durch grof3ziigige Befugnisnormen, die nicht
vom Bundesgesetzgeber geschaffen sind, der Geheimnisschutz unterlaufen
werden?

3. Ist es sinnvoll, dass ggf. durch abweichende landesrechtliche bzw.
berufsrechtliche Regelungen, fir dieselbe Berufsgruppe (insb. Arzte)
unterschiedliche Befugnisnormen geschaffen werden kénnen?

4. Scheidet fir den Rechtsanwalt, den Notar usw. eine Rechtfertigung aus, wenn
er nicht alle Voraussetzungen des 8§ 43e Bundesrechtsanwaltsordnung-Entwurf, §
26a Bundesnotarordnung usw. (etwa die Schriftform) nicht einhalt? Dann wéren
solche Berufsgruppen schlechter gestellt als diejenigen Berufstrager, fir die nach §
203 Abs. 3 des Entwurfs nur die Erforderlichkeitsklausel gilt — es sei denn man
bringt 8§ 203 Abs. 3 StGB kumulativ auch fir solche Berufsgruppen zur
Anwendung.

M.E ware es vorzugswurdig, die Befugnis fur alle Berufsgruppen abschlieRend in §

203 StGB zu regeln und auf eine Akzessorietat zum Berufsrecht, die mit
Unsicherheiten und einer Zersplitterung verbunden ist, zu verzichten.
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¢) Geheimnistransfer in das Ausland

Problematisch ist, dass ein Transfer geschitzter Geheimnisse in das Ausland im
Rahmen des 8§ 203 StGB offenbar uneingeschrankt moglich sein soll, wahrend die
Berufsordnungen dies nur zulassen sollen, wenn der im Ausland bestehende
Schutz der Geheimnisse dem Schutz im Inland vergleichbar ist (vgl. etwa § 43e
Abs. 4 Bundesrechtsanwaltsordnung-Entwurf). Hier stellt sich zunachst die zuvor
unter b) aufgeworfene Frage, ob eine Rechtfertigung flr diejenigen Berufsgruppen
ausscheidet, fur die eine entsprechende Regelung existiert, wahrend flr andere
Berufstrager 8 203 Abs. 3 S. 2 des Entwurfs eine Rechtfertigung erméglicht, so
dass allenfalls Ordnungswidrigkeiten nach BDSG verblieben (vgl. auch BT-Drs.
163/1/17, S. 2 f.).

Auch wenn 8 203 StGB Geheimnisse (und nicht personenbezogene Daten i.S.d.
BDSG) schitzt, wird man hier doch zumindest auf die fir das BDSG entwickelten
Grundsatze zuriickgreifen konnen. Demnach sind Ubermittlungen innerhalb der
Européischen Union grundsatzlich zulassig (8 4e Abs. 1 BDSG), da hier schon
aufgrund der Datenschutz-Grundverordnung eine Rechtsangleichung
stattgefunden hat. Eine Ubermittlung in Drittstaaten ist nur dann zulassig, wenn
dort ein angemessenes Datenschutzniveau gewahrleistet ist (8 4 e Abs. 2 BDSG).
Zuruckgreifen kann man hier auf die sog. Weil3e Liste der Kommission, die ein
solches Niveau flr bestimmte Staaten feststellen kann (derzeit z.B. fir Argentinien,
Israel, Kanada oder die Schweiz; vgl. auch Art. 45 EU-DSGVO), wahrend die USA
diese Anforderungen nicht per se erfulllt. In der Praxis spielen insbesondere EU-
Standardvertragsklauseln eine Rolle, die dieses Niveau sichern sollen (Art. 46 11 lit.
¢ EU-DSGVO). Im Ubrigen bleibt zu beachten, dass es dem Berufstragfer
unbenommen bleibt, fir den Datentransfer in DrittlAnder eine Einwilligung des
Geheimnistragers einzuholen.

3. Ausdehnung des Taterkreises und Begriff des Mitw  irkenden (8 203 Abs. 4
S. 1 des Entwurfs)

Konsequent ist es zwar, dass 8 203 Abs. 4 S. 1 des Entwurfs neben
Datenschutzbeauftragten auch alle Mitwirkenden in den Taterkreis des
Sonderdelikts einbezieht. Freilich ist der Begriff des Mitwirkenden insgesamt recht
unscharf. So stellt sich etwa die Frage, ob auch die fachliche Mitwirkung Dritter
erfasst wird. Holt etwa der Anwalt usw. ein externes Gutachten ein, so ist
richtigerweise eine Einwilligung des Mandanten zu verlangen, da das Vertrauen
des Mandanten in seinen Anwalt im Kern betroffen ist. Berufsrechtlich soll hier
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geelten, dass bei Dienstleistungen, die einem einzelnen Mandat dienen, eine
Einwilligung erforderlich ist (vgl. etwa 8§ 43e Abs. 5 Bundesrechtsanwaltsordnung).
Da sich die Diskussion um die Mitwirkung externer Personen bislang im
Wesentlichen auf technische Dienstleistungen beschrankt hat (Abrechnung,
Computerwartung, Clouds usw.) und auch der Entwurf sich auf solche Beispiele
konzentriert, ware zu Uberlegen, ob es nicht sinnvoll wéare, die Anderungen auf
diesen Bereich zu beschréanken. Eine weite Befugnis zur Weitergabe von
Geheimnissen muss zwangslaufig auch den Taterkreis erweitern. Dies hat dann
wiederum eine erhebliche Ausdehnung des Personenkreises beim
Zeugnisverweigerungsrechts und Beschlagnahmeverbot zur Folge, wo nun auch
der Subunternehmer geschiutzt sind (vgl. BT-Drs. 18/11963 mit
Anderungsvorschlag des BMJW).

In Folge dessen ware auch zu tberlegen, ob Mitwirkende ihrerseits unbeschrankt
weitere Mitwirkende hinzuziehen dirfen (zur Einbeziehung mehrstufiger
Auftragsverhaltnisse S. 23). Denn der Geheimnisschutz beruht auch auf dem
personlichen  Vertrauen, das der Geheimnistrager dem  Berufstrager
entgegenbringt. Dieses Vertrauen fehlt aber hinsichtlich eines diffusen Kreises
irgendwelcher Mitwirkender. Mdglicherweise wére zu Uberlegen, ob nicht weitere
Mitwirkende nur im Falle einer Einwilligung eingeschaltet werden durfen, um so
den Kreis der (potentiellen) Mitwisser einzugrenzen.

4. Ponalisierung der unterlassenen Verpflichtung (8 203 Abs. 4 S. 2 des
Entwurfs)

Erfreulicherweise ist — anders als noch im Referentenentwurf — keine Pdnalisierung
der Berufstrager fur Aufsichtspflichtverletzungen vorgesehen. Hinsichtlich
externem Personal stellt die Pflicht zur sorgfaltigen Auswahl und Uberwachung
namlich (zu) hohe Anforderungen an den Schweigepflichtigen. Wahrend der
Arbeitgeber bei internem Personal solchen Pflichten noch leichter nachkommen
mag, bereitet dies gerade bei externen Dienstleistern erhebliche Schwierigkeiten.
So ist es kaum mdglich, dass der technisch weitgehend unkundige Arzt seinen
Cloud-Anbieter Uberwacht. Zudem dirfte damit nicht unerheblicher burokratischer
Aufwand zur notwendigen Dokumentation der Einhaltung der Pflichten verbunden
sein.

Problematisch ist aber auch die Pénalisierung der zumindest bedingt vorsatzlichen
Nichtverpflichtung zur Geheimhaltung. Zum einen wird das blof3e Vergessen
mangels Vorsatzes nicht erfasst, so der Tatbestand haufig nicht nachweisbar sein
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wird. Andererseits erschopft sich der Unrechtsgehalt der Tat in der
Nichtverpflichtung, weil die unbefugte Offenbarung durch den Mitwirkenden nur
objektive Bedingung der Strafbarkeit ist und sich daher weder Vorsatz noch
Unrecht und Schuld hierauf beziehen miussen. Abgesehen davon, dass die Figur
der objektiven Bedingung der Strafbarkeit rechtsstaatlich als nicht unproblematisch
angesehen wird (vgl. zum Streitstand Schénke/Schrbder/Eisele, 29. Aufl. 2014,
Vorbem. § 23 Rn. 124), ist das bloRe Unterlassen — und zwar unabhangig davon,
ob die Belehrung den Geheimnisverrat Uberhaupt verhindert héatte, kaum
strafwurdig. M.E. genlgt hier eine Ordnungswidrigkeit — ggf. auch bei
Fahrlassigkeit —, was vom Unrechtsgehalt zu den in 8§ 43 BDSG normierten
Ordnungswidrigkeiten passen wiirde. Uberzeugend ist es hingegen, dass in § 203
Abs. 4 S. 2 Nr. 3 des Entwurfs nunmehr alle Schweigepflichtigen einbezogen sind,
wobei dies systematisch besser als S. 3 geregelt werden sollte.

Il. Weitere Regelungen mit abweichender Terminologi e

Auffallig ist, dass in den einzelnen Vorschriften mitunter eine abweichende
Terminologie verwendet wird. Die (sonstige) mitwirkende Person wird in den
berufsrechtlichen Regelungen als ,Dienstleister” bezeichnet, d.h. als ,andere
Person oder Stelle, die vom Rechtsanwalt [oder anderen Berufstragern] im
Rahmen seiner Berufsausibung mit Dienstleistungen beauftragt wird. Hier stellt
sich die Frage, ob dieser starker konturierte Begriff nicht auch in § 203 StGB
verwendet werden kénnte. Daher Uberzeugt es auch wenig, wenn in 8§ 53a StPO
(ggf. i.V.m. 8§ 97 StPO) die bislang an § 203 StGB angelehnte Formulierung ,ihre
Gehilfen und die Personen (...) die zur Vorbereitung auf den Beruf an der
berufsméaRigen Tatigkeit teilnehmen*” ersetzt werden soll und stattdessen wiederum
andere Begriffe, namlich ,Personen (...), die im Rahmen 1. eines
Vertragsverhaltnisses, 2. einer berufsvorbereitenden Téatigkeit oder 3. einer
sonstigen Hilfstatigkeit an deren beruflicher Tatigkeit mitwirken“, Eingang finden
sollen. Auch insoweit ware es sinnvoll, einen gewissen Gleichlauf zumindest mit §
203 StGB herzustellen.

Abschliel3end ist noch darauf hinzuweisen, dass nur in 8§ 26a Bundesnotarordnung
beim Zugang zu Tatsachen auf den Zusatz ,,ohne Einwilligung“ abgestellt, wahrend
dies bei den anderen berufsrechtlichen Vorschriften offenbar stillschweigend
vorausgesetzt wird. Zur Vermeidung von Missverstadndnissen ist dies zu
beseitigen.
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Stellungnahme zum Entwurf eines Gesetzes zur Neuregelung des Schutzes von Geheimnissen bei
der Mitwirkung Dritter an der Berufsaustibung schweigepflichtiger Personen (Bundestags-
Drucksache 18/11936) fiir die 6ffentliche Anhorung des Ausschusses fur Recht und
Verbraucherschutz

von Dr. Udo Gehring, Leitender Oberstaatsanwalt in Kaiserslautern

1.

Ich halte das neue Gesetz fiir erforderlich. Es bedingt eine Erweiterung des
Zeugnisverweigerungsrechts nach 88 53, 53a StPO sowie des entsprechenden zivilprozessualen
Zeugnisverweigerungsrechts.

Zu Recht ermdglicht der Entwurf Geheimnistrédgern nach § 203 StGB, externe Dienstleister in
Anspruch zu nehmen und diesen dann im erforderlichen Umfang auch Zugang zu den
geschutzten Daten zu verschaffen. Wichtige Dienstleistungen wie EDV-Betreuung sind ohne
Zugang zu den gespeicherten Daten gar nicht moglich. Viele kénnen sich die Mitwirkung von
Experten nur durch Inanspruchnahme externer Dienstleister sichern. Die zunehmende
Avrbeitsteilung, die Notwendigkeit von Expertenwissen, insbesondere im Bereich der
Informationstechnologie, bei der Unterhaltung praktisch jeder Arbeitsumgebung ist ein
wirtschaftliches Phdanomen, dem sich das Strafrecht anpassen muss.

Eine solche Erweiterung des Kreises der Mitbesitzer geschiitzter Daten ist dem Strafrecht nicht
fremd. Die Berufshelfer sind schon lange einbezogen. Ohne solche Berufshelfer kénnten die
Geheimnistrager ihren Beruf kaum austiben. In zunehmendem Malie werden auch externe
Dienstleister bendtigt.

Die beabsichtigte nachste Erweiterung des Kreises der Mitbesitzer geschiitzter Daten auf
externe Dienstleister hat zur Konsequenz, dass diese entsprechende Schweigerechte und
Schweigepflichten bekommen mussen. Andernfalls wéren die Daten nicht mehr geschitzt. Eine
Erweiterung des Zeugnisverweigerungsrechts nach 88 53, 53a StPO sowie des entsprechenden
zivilprozessualen Zeugnisverweigerungsrechts ist deshalb erforderlich. Die entsprechende
Ausdehnung der strafrechtlichen Schweigepflicht ist in dem Gesetzesentwurf bereits enthalten.

Der Entwurf des § 203 Abs. 4 Nr. 1 StGB stellt Schweigepflichtige, die bei ihrer
Berufsausiibung ,,sonstige* Personen (d.h. solche, die nicht in die Organisation des
Schweigepflichtigen eingebunden sind) mitwirken lassen und diesen Zugang zu Geheimnissen
verschaffen, nur noch in einem Fall unter Strafe: Wenn sie nicht dafiir Sorge tragen, dass die
sonstigen mitwirkenden Personen zur Geheimhaltung verpflichtet werden - sofern die objektive
Strafbarkeitsbedingung eintritt, dass die sonstige Person Geheimnisse ausplaudert.

Im Referentenentwurf sollte der Schweigepflichtige auch dann bestraft werden, wenn er diese
sonstige Person nicht sorgfaltig auswéhlt oder nicht sorgfaltig Uberwacht. Bei der Anhérung der
Praxis hatte ich mich gegen diese Bestimmung ausgesprochen. Griinde: Ein vorsatzlich
unsorgfaltiges Auswahlen oder ein vorsatzlich mangelhaftes Uberwachen dieser sonstigen
Person wird man kaum jemals beweisen kénnen. Insbesondere gibt es keine kodifizierten
Auswahl- und Uberwachungspflichten, auf die sich ein solcher Vorsatz beziehen konnte. Eine
solche Vorschrift liefe ins Leere. Schlimmer noch, sie hétte negative Folgen. Denn umgekehrt
kdnnte man auch schwer einen Anfangsverdacht gegen den Schweigepflichtigen verneinen,
wenn die von ihm beauftragte sonstige Person Geheimnisse ausplaudert. Erst Ermittlungen
konnten zutage fordern, ob dies daran gelegen hat, dass die sonstige Person schlecht ausgewahlt
oder schlecht tiberwacht wurde. Das bedeutet, dass ein solches Gesetz unverhaltnismaRig viele
Verdachtsfalle gegen Unschuldige produzieren wiirde. Diese fielen zudem als Zeugen aus, so
dass die Strafverfolgung gegen die erschwert ware, die die Geheimnisse tatséchlich
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ausgeplaudert haben.

Diesen Bedenken tragt der aktuell vorliegende Entwurf Rechnung, da eine schlechte Auswahl
oder Uberwachung nicht mehr tatbestandsméaRig sein sollen. Deswegen empfehle ich in meinem
zweiten Punkt nur, dass dies so bleibt, und nicht zu der Formulierung des Referentenentwurfs
zuriickgekehrt wird.

Ich empfehle, den Kreis der mitwirkenden ,,sonstigen® Personen (d.h. solche, die nicht in die
Organisation des Schweigepflichtigen eingebunden sind) zuséatzlich durch das Merkmal
,berufsmafBig* zu definieren.

Die Verschwiegenheitspflicht des § 203 StGB ist mit der Ausiibung bestimmter Berufe
verbunden. Sie ist Teil des beruflichen Wissens, der beruflichen Ausbildung und der beruflichen
Pflichten. Dies garantiert dem Burger einen qualifizierten Umgang mit seinen Daten.

Wer Berufshelfer ist, definiert sich durch zwei Kriterien. Zum einen sind sie in die Organisation
des Geheimnistragers einbezogen. Zum anderen ist ihre Unterstiitzungstatigkeit ebenfalls ein
Beruf (z.B. Rechtsanwaltsgehilfe, Krankenpfleger).

Der Kreis der externen Dienstleister, die nunmehr mit dem vorliegenden Gesetzesentwurf
einbezogen werden sollen, definiert sich durch den Auftrag des Geheimnistragers. Deswegen ist
es auch folgerichtig, dass dieser unter Strafe gestellt wird, wenn er den externen Dienstleister
nicht gleichzeitig mit seinem Auftrag zur Geheimhaltung verpflichtet.

Schon nach der Systematik der bisherigen Regelung fiir Berufshelfer sollte der qualifizierte
Umgang mit den Daten zusétzlich dadurch gesichert werden, dass die ,,sonstigen* Personen,
also die externen Dienstleister, ebenfalls berufsméaRig tatig sein miissen. Der Umgang mit den
Geheimnissen muss zur berufsmaRigen Téatigkeit der sonstigen Person gehéren. Nur dann ist ein
ahnlich qualifizierter Umgang mit den Daten sichergestellt, wie dies vom Arzt, Rechtsanwalt
etc. selbst erwartet wird. Es handelt sich hier um ein konkretes Element der sorgfaltigen
Auswahl, das objektiv festgestellt werden kann (so dass meine in Punkt 2 aufgefiihrten
Bedenken dafiir nicht gelten).

Umgesetzt werden konnte dies z.B., indem man in Absatz 3 statt von ,,mitwirken* jeweils von
»ebenfalls berufsmafig mitwirken spricht.
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Die Wirtschaftspriferkammer (WPK) ist eine Korperschaft des 6ffentlichen Rechts, deren Mit-
glieder alle Wirtschaftsprufer, vereidigten Buchprufer, Wirtschaftsprifungsgesellschaften und
Buchprifungsgesellschaften in Deutschland sind. Die WPK hat ihren Sitz in Berlin und ist fr
ihre Gber 21.000 Mitglieder bundesweit zustandig. lhre gesetzlich definierten Aufgaben sind
unter www.wpk.de ausflihrlich beschrieben. Die WPK ist im Transparenzregister der Europai-
schen Kommission unter der Nummer 025461722574-14 eingetragen.

1. Die Notwendigkeit einer Novellierung der Regelungen zur Einschaltung Dritter in die Erledi-
gung von Auftragen, die einem Berufsgeheimnistrager erteilt werden, wird auch von den
freien Berufen gesehen. Der Gesetzesbegriindung ist insoweit zustimmen.

2. StGB und StPO kennen ebenso wie das Berufsrecht den Gehilfenbegriff. Der Gehilfenbe-
griff hat sich jedoch unterschiedlich entwickelt. Das Berufsrecht geht groRziigiger mit ihm
um. Die Entwicklung ist noch nicht abgeschlossen. Gehilfe ist also nicht gleich Gehilfe. Das
gilt es zu harmonisieren.

3. Die Losung sieht der Gesetzentwurf in zusatzlichen Begriffsdefinitionen. Dem kann dem
Grunde nach zugestimmt werden, weil auf diesem Weg unterschiedliche Konstellationen
aufgefangen werden kdnnen. Wie gesagt: Derzeit ist Gehilfe nicht gleich Gehilfe und es
sollte mdglich sein, relevante Unterschiede auch begrifflich klarzustellen.

I. Ausgangspunkt StGB und StPO

(Da ich speziell zur berufsrechtlichen Sicht befragt werde, auf3ere ich mich hinsichtlich des
Straf- und Strafprozessrechts im Schwergewicht nur zum Gehilfenbegriff (neu), da dieser
fur die darauf aufsetzenden zusatzlichen berufsrechtlichen Anforderungen relevant ist)

4. Sehr gut, aber auch unabdingbar ist die vom BMJV aktuell vorgeschlagene Zusammenfih-
rung der Anderungsvorschlage zum StGB und zur StPO. Auch zukiinftig miissen § 203
StGB und § 53a StPO harmonisiert sein.

Eine bloRe Ubertragung der Entwurfstexte aus dem Regierungsentwurf eines Gesetzes zur
Umsetzung der Berufsanerkennungsrichtlinie ohne Anpassung des StGB-Entwurfs genulgt
hierfur jedoch nicht, da StPO- und StGB-Entwurf nicht aufeinander abgestimmt sind.

5. Es fallt auf, dass § 53a StPO-E Ubersichtlicher ist und eine klare Definition hat. Die Frage
ist, ob § 203 StGB-E vergleichbar Ubersichtlich gefasst werden kann.
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e Ich beflirworte, einen allgemein verstandlichen Oberbegriff fir alle in eine Mandatser-
ledigung eingeschalteten Dritten einzufiihren. Dies ist der Begriff der ,mitwirkenden
Person®. Er findet sich nicht nur in der Gesetzestiberschrift zu § 53a StPO-E, sondern
auch im Titel des Gesetzentwurfs. Er sollte sich so auch in § 203 StGB-E wiederfinden.

e Andererseits kann in § 203 StGB-E nicht so schlank wie in § 53a StPO-E nur der Per-
sonenkreis geregelt werden, den der Berufsgeheimnistrager zur und im Rahmen der
Auftragserledigung eingeschalten darf. Vielmehr sind in § 203 StGB auch die im Zwei-
fel unterschiedlichen Voraussetzungen zu regeln, die einem Berufsgeheimnistrager die
Einschaltung anderer Personen zur Auftragserledigung erlaubt.

6. § 203 StGB-E arbeitet jedoch leider nur indirekt mit dem Oberbegriff der mitwirkenden Per-
son. Vielmehr lasst er den bisherigen — nicht selbsterklarenden — Gehilfenbegriff stehen
(berufsmalig tatige Gehilfen, zur Berufsvorbereitung tatige Personen) und schafft zusatz-
lich die Kategorien ,sonstige mitwirkende Personen“ und ,weitere mitwirkende Personen®.

7. § 203 StGB sollte daher unter Verwendung der Begrifflichkeit der ,mitwirkenden Personen®
die unterschiedlichen Fallgruppen regeln und dabei in dem Sinne differenzieren, wie dies in
der Begriindung zum Gesetzentwurf angesprochen wird: Es gibt die mitwirkenden Perso-
nen, die in die Sphare/Praxis des Berufsgeheimnistragers eingebunden sind (z. B. Ange-
stellte, freie Mitarbeiter, Gesellschafter) und es gibt einzelfallbezogen und vor allem extern
organisierte mitwirkende Personen (das ist dann die wohl aktuell im Fokus stehende Grup-
pe der externen Dienstleister, z. B. selbststandige IT-Spezialisten oder aber auch Versiche-
rungsmathematiker).

8. Der derzeitige Entwurf sieht im Ubrigen bei den Gehilfen nach bisherigem Verstandnis kei-
ne Anforderungen vor wie etwa diejenige, dass auch diese nur die zur Erbringung ihrer
Mitwirkungshandlung erforderlichen Informationen erhalten durfen. Auch lasst der derzeiti-
ge Entwurfstext offenbar nicht ausreichend sicher erkennen, ob eine Prifung der Erforder-
lichkeit der Einschaltung eines Dritten erfolgen muss. Ich verstehe den Entwurfstext derge-
stalt, dass allein die Er6ffnung von Mandanteninformationen gegentber dem Dritten zur Er-
bringung seiner Mitwirkungshandlung erforderlich sein muss. Die Diskussion zeigt aber,
dass dem § 203 Abs. 3 StGB-E auch eine Erforderlichkeitspriufung hinsichtlich der Beauf-
tragung eines Dritten entnommen wird, letztlich also bereits die Auslagerung einer Tatigkeit
auf ihre Erforderlichkeit hin zu prufen sei.
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10.

11.

12.

Die aufgezeigten Vorstellungen kdnnten durch eine Regelung des § 203 Abs. 3 StGB-E wie
folgt umgesetzt werden (Basis: § 203 Abs. 3 StGB-E i. d. F. der BT-Drs. 18/11936):

,'Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absétzen 1 und 2
genannten Personen Geheimnisse den in ihre berufliche oder dienstliche Sphére einge-

bundenen mitwirkenden Personenbei-hren-berufsmiallig-titigen-Gehilfen oder den bei

ihnen zur Vorbereitung auf den Beruf tatigen Personen in dem fiir deren Aufgaben notwen-

digen Umfang zugénglich machen. Soweit dieDie in den Absétzen 1 und 2 Genannten-diir
fen fremde Geheimnisse gegentiber aulBerhalb ihrer beruflichen oder dienstlichen Sphére

tatigen sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit
mitwirken, miissen sie in besonderer Weise daftir Sorge tragen, dass diesen Personen nur

dieseweit-dies fiir die Inanspruchnahme der Tétigkeit der sonstigen mitwirkenden Personen
erforderlichen Informationen zugénglich sind und diese Personen vertraglich zur Ver-

schwiegenheit verpflichtet werden-ist; das Gleiche qilt fiir sonstige mitwirkende Personen,

wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Ta-
tigkeit der in den Absétzen 1 und 2 Genannten mitwirken.“

Il. Berufsrecht

Wenn das Strafrecht zwei Kategorien mitwirkender Personen kennt, ist es nur logisch, dass
auch das erganzende Berufsrecht mit zwei Kategorien arbeitet. Dies ist dort vorgesehen,
wo der Bundesgesetzgeber regeln darf. Dass dies dann bei den (Patent-) Anwalten, Steu-
erberatern und Wirtschaftsprifern gleichférmig strukturiert und geregelt werden soll, ist
ausdrucklich zu begruf3en.

Die berufsrechtlichen Regelungen sollten sich jedoch an der Terminologie des Strafrechts
und Strafprozessrechts orientieren und diese tbernehmen. Derzeit wird durch andere Be-
griffe wie ,beschaftigte Personen” und ,angestellte Personen® sowie ,Dienstleister” eine un-
notige Begriffsvielfalt geschaffen, die auch nicht immer gréRere Klarheit schafft.

Der Begriff des ,,Beschaftigten® scheint mit dem des ,Angestellten” gleichgesetzt zu werden,
zumal nach der Entwurfsbegriindung der freie Mitarbeiter ausdricklich ausgeklammert
werden soll (BT-Drs. 18/11936, Seite 31). Er ist also deutlich enger als der zu favorisieren-
de Ansatz im strafrechtlichen und strafprozessrechtlichen Bereich, wonach in der Sphare
der Freiberuflerpraxis eingegliederte Personen auf der Basis verschiedener Vertragsgestal-
tungen mitwirken kénnen (naturlich aufgrund Anstellungsvertrags, aber z.B. auch auf Basis
eines Vertrags Uber freie Mitarbeit oder eines Gesellschaftsvertrags).
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13.

14.

Um diesen Ansatz auf das Berufsrecht zu Uibertragen, sollten auch § 50 WPO-E und die
Parallelnormen in den anderen Berufsgesetzen auf die in die berufliche Sphére des Berufs-
geheimnistrégers eingebundenen mitwirkenden Personen abstellen.

§ 50 Satz 1 WPO-E kénnte danach wie folgt formuliert werden:

LDer Wirtschaftspriifer hat die vonihm-beschéftigten-in seine berufliche Sphére eingebun-
denen und an seiner beruflichen Tétigkeit mitwirkenden Personen in schriftlicher Form zur

Verschwiegenheit zu verpflichten und sie dabei (ber die strafrechtlichen Folgen einer
Pflichtverletzung zu belehren.”

§ 50 Satz 3 WPO-E ware konsequent zu streichen, da die dort genannten Personen von
Satz 1 erfasst werden und die Satze 4 und 5 wéren an die obige Anderung anzupassen.

Mitwirkende Personen, die nicht beim Berufsgeheimnistrager beschaftigt sind, werden in
den berufsrechtlichen Entwurfsregelungen als Dienstleister bezeichnet. Diese Definition er-
scheint ungeeignet. In Konsequenz der obigen Anregung zu § 203 Abs. 3 StGB-E und § 50
WPO-E sowie den Parallelnormen in der Berufsrechten der anderen freien Berufe sollten

§ 50a WPO-E und die Parallelnormen Regelungen zu nicht in die berufliche Sphére des
Geheimnistrégers eingebundenen mitwirkenden Personen treffen.

§ 50a Abs. 1 WPO-E lief3e sich entsprechend wie folgt formulieren:

L,Der Wirtschaftspriifer darf Dienstleistern-Personen, die nicht in seine berufliche Sphére
eingebunden sind, aber an seiner beruflichen Téatigkeit mitwirken, den Zugang zu Tatsa-

chen eréffnen, auf die sich die Verpflichtung zur Verschwiegenheit geméani § 43 bezieht,
soweit dies fiir die Inanspruchnahme der Dienstleistung erforderlich ist.-Dienstleister-ist-ei-

na ndera Porson ode allo die vvom \A/ir hafton a m BRahmaon enar Be

Dieser Ansatz ware auf die weiteren Abséatze des § 50a WPO-E zu Ubertragen.

Eine der Sonderregelungen fur die externen Dritten sieht besondere Anforderungen an den
Berufsgeheimnistrager bei der Auswahl, Verpflichtung und Uberwachung von externen Drit-
ten aus dem Ausland vor (§ 50a Abs. 4 WPO-E, § 62a Abs. 4 StBerG-E, § 43e Abs. 4
BRAO-E, die die Er6ffnung von verschwiegenheitsrelevanten Tatsachen gegenuber aus-
landischen Dienstleistern regeln). Hierbei wéare der Berufsstand der Wirtschaftsprifer und
vereidigten Buchprifer wie auch die weiteren betroffenen Berufsstande auf Hilfestellungen
angewiesen, die ihnen vorgeben, in welchen Landern der Schutz der Geheimnisse, ins-
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15.

besondere also der Schutz der Verschwiegenheitspflicht, dem Schutz im Inland vergleich-
bar ist. Dies kann eine Freiberuflerpraxis in aller Regel nicht mit verhaltnismaligem Auf-
wand leisten, sodass auslandische Dienstleister nur in Ausnahmefallen in Anspruch ge-
nommen werden durften. Auf der anderen Seite besteht die Gefahr, dass auslandische Be-
rater, die unter anderem aufgrund der EU-Freiztgigkeit hier in Deutschland konkurrierend
tatig sind, sich solchermal3en und ohne Restriktionen organisieren kénnen.

Als Aquivalent bietet sich an, einen Gleichlauf mit dem Datenschutzrecht herbeizufiihren.
Regelungstechnisch liel3e sich dies durch die Anfigung eines § 50a Abs. 4 Satz 2 WPO-E
wie folgt umsetzen:

J2Ein angemessener Schutz der Geheimnisse ist bei ausléndischen sonstigen mitwirkenden
Personen jedenfalls dann gewéhrleistet, wenn das Schutzniveau den datenschutzrechtli-
chen Anforderungen entspricht, die eine grenziiberschreitende Dateniibermittlung perso-
nenbezogener Daten zu diesen erlaubt (Absatz 8) und entsprechende Schutzvorkehrungen
gegen Zugriffe bestehen.”

Eine weitere Sonderregelung macht die Inanspruchnahme von Dienstleistungen, die
unmittelbar einem einzelnen Mandat dienen, von der Einwilligung des Mandanten ab-
hangig (§ 50a Abs. 5 WPO-E, § 62a Abs. 5 StBerG-E, § 43e Abs. 5 BRAO-E). Eine solche
Regelung fuhrt berufsrechtlich und berufspraktisch zu zahlreichen Problemstellungen, ins-
besondere wenn der freie Mitarbeiter — wie bislang vorgesehen — nicht vom Begriff der be-
schaftigten Person i. S. d. § 50 WPO-E erfasst werden soll. Speziell fir den Berufsstand
der Wirtschaftsprifer und vereidigten Buchprifer ergeben sich etwa folgende Probleme:

o berufsiibliche Einbeziehung von freien Mitarbeitern oder Subunternehmern stets von
Einwilligung des Mandanten abhangig

o berufsrechtlich vorgesehene auftragsbezogene Qualitatssicherung vor allem in klei-
neren Praxen schwer umsetzbar

o Gefahrdung des Grundsatzes der Priferstabilitat (z. B. bei krankheitsbedingtem Aus-
fall von Mitarbeitern)

o Umgang mit Altmandaten

Die Einflhrung einer solchen Regelung flhrte im Vergleich zum bestehenden Recht zu ei-
ner deutlichen Verscharfung der Anforderungen an die Einbindung Dritter in die Auftrags-
bearbeitung. Abgrenzungsfragen kdmen hinzu. Nachvollziehbar ware allenfalls ein Einwilli-

Stellungnahme der Wirtschaftspriferkammer
zur 6ffentlichen Anhérung im Ausschuss fur Recht und Verbraucherschutz des Deutschen Bundestages am 15. Mai 2017
zum Gesetzentwurf der Bundesregierung zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter
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gungsvorbehalt des Mandanten, wenn die Inanspruchnahme des Dienstleisters fir diesen
mit zusatzlichen Kosten verbunden ist. Dies ist in der Berufspraxis von Wirtschaftsprifern
und vereidigten Buchprifern regelmaRig nicht der Fall.

Unabhéngig davon, ob freie Mitarbeiter von § 50 oder von § 50a WPO-E erfasst werden
sollen, sollte diese Regelung daher ersatzlos gestrichen werden.

Soll der Mandant lediglich vor Zusatzkosten geschutzt werden, dirfte bereits das allgemei-
ne Zivilrecht einen Einwilligungsvorbehalt aufstellen.

Wir wirden uns freuen, wenn unsere Anregungen im weiteren Verfahren bericksichtigt werden.

Stellungnahme der Wirtschaftspriferkammer
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Stellungnahme fiir den Rechtsausschuss des Deutschen Bundestags
zu dem “Gesetzentwurf der Bundesregierung zur Neuregelung des
Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufs-
ausuibung schweigepflichtiger Personen (BR-Drs. 163/17)" fur den
15.5.2017

Der Gesetzentwurf ist grundsatzlich zu begruRen. Die nachfolgende Stel-
lungnahme befasst sich aus strafrechtlicher Sicht insbesondere mit § 203
StGB-E und § 43e BRAO-E.

A. Grundidee

Der Entwurf zielt darauf, umfanglich praktizierte Formen des Datenoutsour-
cings, namentlich des ,Non-Legal-Outsourcing” mit den Bedurfnissen eines
strafrechtlich wirksamen Geheimnisschutzes in Einklang zu bringen.

Eine grundsatzliche — und richtige — Weichenstellung ist die Aufgabe einer
Unterscheidung zwischen internen und externen Mitwirkenden. Eine ent-
sprechende klare Unterscheidung war mit Blick auf die Behandlung elektro-
nisch gespeicherter Daten schon lange nicht mehr durchzufuhren. Der
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,Grundgedanke des geschlossenen Geheimnistragerkreises*’ wird damit
aufgegeben, was zu begrufRen ist. Allerdings bedarf es dann, schon aus
Grunden der Gesetzesbestimmtheit, strafrechtlich tragfahiger Differenzie-
rungen der Zuordnung zum Kreis der strafrechtlich verpflichteten Geheim-
nistrager. Zudem entstehen fur bestimmte Personenkreise erstmals unmit-
telbar strafrechtliche (Schweige-) Verpflichtungen.?

Im neuen § 203 Abs. 3 StGB-E werden Voraussetzungen benannt, bei deren
Vorliegen ein strafbares Offenbaren gerade nicht vorliegt, auch wenn das
Geheimnis den Kreis der urspringlich ,zur Kenntnis Berufenen® verlasst.
Der Entwurf legt richtigerweise eine Differenzierung zugrunde zwischen den
Gehilfen des Berufstragers, an welche auch bislang eine Weitergabe prinzi-
piell straflos erfolgen konnte und anderen Dritten, welche nicht der Sphare
des Berufstragers zuzuordnen sind. Exemplarisch fur den letztgenannten
Personenkreis sind bspw. Personen, die auf Seiten eines Cloud-Dienstean-
bieters mit den Informationen in Kontakt kommen, zu nennen. Der Kreis der
Personen, an die straflos eine Informationsweitergabe erfolgen kann, ist da-
nach im Grundsatz hinreichend bestimmt. Allerdings bestehen infolge der
sehr unterschiedlichen Strukturen potentieller Dritter noch Klarstellungsbe-
durfnisse (s.u. D.). Auch bleibt der Gehilfenbegriff mit dem des § 53a StPO
abzugleichen, insbesondere ist zu klaren, ob auch im Rahmen des § 203
StGB-E an dem Erfordernis des ,funktionalen Zusammenhangs festgehal-
ten werden soll (s.u.D).?

Die Erweiterung des Personenkreises fuhrt zwar zu einer Verringerung des
strafrechtlichen Geheimnisschutzes, tragt aber den technischen Bedurfnis-
sen im digitalen Zeitalter Rechnung, sowie dem bestehenden Problem, dass
nach Uberwiegender Ansicht externe Personen fur den Bereich des § 203
Absatz 1 StGB gerade nicht als berufsmaRige Gehilfen gelten. Dieses relativ
restriktive Ergebnis wird zumindest teilweise kompensiert, indem Abs. 4 den
Taterkreis auf diese Personen erweitert.

Diese Handhabung erscheint in dem Kontext der fortschreitenden Digitali-
sierung als sinnvoll. Die Idee, Dienstleistungen auszulagern, steht dabei im

* Far die Mitwirkung an der Stellungnahme gebuhrt Dank Prof. Dr. Lambert
Grosskopf LL.M.Eur., Bremen, und Wiss. Mit. Dipl. iur. Laura Savic, Berlin,
' BT-Drs 18/11936, S. 16.

2Vgl. BT-Drs- 18/11936, S. 21 ff., so auch die Stellungnahme des Bundes-
rats, BT-Drs- 18/11936, S.45.

% Reschke BB 2017, S. 582; auf die Stellungnahme des DAV zum Entwurf
nehme ich zur Vermeidung von Wiederholungen fur § 203 StGB-E, § 43e
BRAO-E sowie § 53a StPO Bezug (vgl. dort S. 10-12)

52 von 95



Vordergrund. Dabei geht es in dem Gesetzesentwurf um Formen des ,Non
Legal Outsourcing®, also nicht um die Ubertragung von konkreten juristi-
schen Aufgaben auf Dritte, sondern um Tatigkeiten wie Aktenvernichtung,
Wartungsarbeiten an EDV-Anlagen, Schreib- oder Rechnungsarbeiten.
Greift man sich in diesem Kontext nur die — trotz der damit verbundenen
Risiken zumindest in weiten Bereichen als sozialadaquat eingeordnete —
Méglichkeit der Nutzung dezentraler IT-Ressourcen (Cloud)* heraus, so ist
diese im privaten und unternehmerischen Alltag nicht mehr wegzudenken.
So sollen 2015 bereits Uber 50 % der in Deutschland tatigen Unternehmen
Cloud-Computing genutzt haben.® Berufsgeheimnistrager, die letztlich auch
unternehmerisch tatig werden, wollen sich dieser Moglichkeit nicht entzie-
hen. Neben der reinen Kostenersparnis spielen auch Qualitats- und Verfug-
barkeitsgesichtspunkte eine Rolle.® Daher muss klar sein, ob der Auftragge-
ber und der Auftragnehmer sich nach § 203 StGB strafbar machen, wenn
diese Daten in die Cloud Ubermitteln bzw. ubermitteln lassen. Die Verlage-
rung vorhandener Informationen in die Cloud sowie die Nutzung dieser In-
formationen bedingt spezifische Sicherheitsstandards.” Als Beispiel kann
auf den Anforderungskatalog Cloud-Computing (C5) ,Kriterien zur Beurtei-
lung der Informationssicherheit von Cloud-Diensten*® verwiesen werden.

Weiterhin gewinnt der Bereich der IT-Compliance oder Datenschutz-Com-
pliance unmittelbare Bedeutung fiir die Anwendung des § 203 StGB.° Damit
erlangen untergesetzliche Complianceregelungen (,Soft-Law") eine konkre-
tisierende Wirkung fur die Grenze der Strafbarkeit (,Hard Law"). Zudem ent-
steht u.U. eine bereichsspezifische Akzessorietat zwischen Berufsrecht (§

* Conrad/Fechtner, CR 2013, 137 ff.; Hilgendorf in Hilgendorf (Hrsg.), Infor-
mationsstrafrecht und Rechtsinformatik, 2004, S. 83; Leupold, Munchener
Anwalthandbuch IT-Recht, 3. Aufl. 2013, 4/18 ff.; Preuf3, DuD 2016, 802 ff.
® PreuR, a.a.0. (Fn.4), Fn. 2 mit Verweis auf KPMG, Bitkom.

® Zu verschiedenen Erscheinungsformen naher PreuR, a.a.O. (Fn. 4), S.
802 f.

" https://www.heise.de/newsticker/meldung/BSI-setzt-Regeln-fuer-Cloud-
Kunden-3704637.html?; vgl auch Kemmerich/Agrawal/Momsen, Secure
migration to the cloud - in and out, in: Ryan Ko/Raymond Choo (Hrsg.),
The Cloud Security Ecosystem Technical, Legal, Business and Manage-
ment Issues, Oxford 2015, S. 205-230.
®https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudCompu-
ting/Anforderungskatalog/Anforderungskatalog.pdf;jses-
sionid=7368279B6067AAF1D98DD8FB82A60892.2_cid341?__blob=publi-
cationFile&v=7

% Vgl. Schmidl in Momsen/Griitzner, Wirtschaftsstrafrecht, Handbuch fiir
die Unternehmens- und Anwaltspraxis, 2013, S. 169 — 205.
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43e BRAO-E), Datenschutzrecht (§ 11 BDSG)' und Strafrecht (§ 203 StGB-
E) mit im Einzelnen noch konturierungsbediirftigen Uberschneidungen (in-
soweit auch zum Strafverfahrensrecht, § 53a StPO)'". Diese Konturierung
wird zwar zu einem nicht geringen Teil erst durch die Gesetzesanwendung
in der Praxis erfolgen konnen, einige im Folgenden benannte Punkte konn-
ten aber auch durch den Gesetzgeber konkretisiert werden um eine einheit-
liche Rechtsanwendung zu gewahrleisten.

B. Einzelne Punkte im Bereich des § 203 StGB-E

Im Entwurf bedingt ein ,unbefugtes® Offenbaren i.S.d. Abs. 3 Satz 1 d.E.
insoweit per se, dass datenschutzrechtliche Belange betroffen sind. '

§ 203 StGB dient dem Schutz von Mandantengeheimnissen, die der Man-
dant dem Rechtsanwalt im Rahmen seiner Tatigkeit anvertraut hat. Die in
§ 203 StGB normierte Schweigepflicht des Rechtsanwalts gehort zum Kern-
bestand seines Berufsrechts (§ 43a BRAO, § 2 BORA). Mochte der Rechts-
anwalt diese Geheimnisse weitergeben, bedarf es zunachst einer Einwilli-
gung durch den Mandanten, auch wenn externe Dienstleister beauftragt
werden und im Rahmen der Beauftragung vertrauliche Mandatsgeheim-
nisse weitergegeben werden missen. Die Ubertragung der Mandatstatigkeit
auf den externen Auftraggeber ohne Einverstandnis des Mandanten birgt
derzeit noch das Strafbarkeitsrisiko des § 203 Abs. 2 StGB.

Nach § 203 Abs. 3 StGB-E soll kein ,Offenbaren® vorliegen, wenn bei dem
Rechtsanwalt ,berufsmaflige Gehilfen oder bei diesem zur Vorbereitung auf
den Beruf tatige Personen® Zugang zu den Geheimnissen bekommen. Ex-
terne Dienstleister zahlen jedoch nicht dazu, weil sie nicht in den organisa-
torischen und weisungsgebundenen internen Bereich mit einbezogen sind.
In Zukunft soll ein ,Offenbaren® auch bei solchen Personen nicht mehr vor-
liegen, die an der beruflichen oder dienstlichen Tatigkeit des Rechtsanwal-
tes mitwirken (Absatz 3 Satz 2). Dadurch werden externe Dienstleister (Auf-
tragnehmer) als Gehilfen qualifiziert und somit in den Kreis der Verpflichte-
ten aufgenommen.

10 Ausf. zu datenschutzrechtlichen Aspekten Cornelius, StV 2016, S. 381 ff.
" Dazu Reschke, a.a.0. (Fn.3), 582 ff.
'2 Naher i.S. Abs. 1, Cornelius, a.a.0. (Fn.9), S. 385.
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Sie mussen in irgendeiner Art und Weise in die berufliche Tatigkeit einge-
bunden sein und dazu Beitrage leisten." Erforderlich ist nicht mehr eine Ein-
gliederung in die Sphare des Berufsgeheimnistragers. Eine Weitergabe
mandatsbezogener Informationen ware damit zwar tatbestandsmafig, aber
erlaubt. Davon umfasst waren Anbieter von Cloud-Plattformen, die eine ver-
schlisselte Speicherung zulassen. Dabei muss zwischen Transportver-
schlisselung und der verschlisselten Speicherung unterschieden werden,
siehe dazu den BSI Anforderungskatalog Cloud-Computing (C5)."* Aus dem
Entwurf geht nicht hervor, ob alle Cloud-Losungen darunter zu fassen sind,
weil keine Differenzierung méglicher Cloud-Anwendungen vorgenommen
wird (was ist mit Software as a Service?). Daruber hinaus gibt es keine Hin-
weise darauf wie Cloud-Lésungen auszugestalten sind'®, damit sie darunter
zu fassen sind. Rechtlich muss davon ausgegangen werden, dass es sich
bei den Vorgaben des BSI um den ,Stand der Technik® handelt, der etwa
nach § 13 Abs. 7 TMG bereits heute von jedem Diensteanbieter beachtet
werden muss.'® Stand der Technik ist die Verschliisselung vor dem Ablegen
in der Cloud beim Rechtsanwalt und zudem eine Transportverschlisselung,
denn dann kann der Cloud-Anbieter die Daten nicht zur Kenntnis nehmen."”
Ein entscheidendes Abgrenzungskriterium ware sicherlich darin zu sehen,
ob die Berufstrager selbst oder deren Gehilfen unabhangig vom Cloud-An-
bieter auf die gespeicherten Daten zugreifen konnen, was der Regelfall sein
durfte. Weiterhin gilt zu differenzieren, ob und in welcher Form der Cloud-
Anbieter zugangsberechtigt ist, sowie, ob eine differenzierte Zugangsbe-
rechtigung in der Sphére des Berufstragers gegeben ist."®

3s.u. D.
"“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudCompu-
ting/Anforderungskatalog/Anforderungskatalog.pdf;jsessio-
nid=7368279B6067AAF1D98DD8FB82A60892.2_cid3417?__ blob=publica-
tionFile&v=7

'> Dazu naher Cornelius, a.a.0. (Fn.9), S. 380.

'®Vgl. wiederum BSI -C5, a.a.0. (Fn. 13).

'" Die etwa ehemals von DAVIT empfohlene Ldsung ,doculife®, hinter der
ein Schweizer Anbieter steht und die von der Telekom vermarktet wurde,
ubermittelte das ,Master-Secret®, also den ,privaten Schlussel” (sic!) bei je-
dem Aufruf des Dienstes an den Dienstleister zur Entschlisselung der
beim Dienstleister liegenden Dokumente und Daten. Zum ,Security-Kon-
zept doculife”: https://www.t-sys-
tems.com/blob/651436/b57154598372f8dbfb3a3adde0d32c3c/dl-doculife-
dokumentenmanagement-data.pdf

¥ Vgl. PreuR, a.a.0. (Fn. 4), S. 803.
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Weiterhin macht sich der Berufsgeheimnistrager strafbar, wenn eine sons-
tige mitwirkende Person ein Geheimnis offenbart, dieser aber nicht dafur
Sorge getragen hat, dass die Person zur Geheimhaltung verpflichtet ist
(Abs. 4 Satz 2). Trotz des Fehlverhaltens einer dritten Person, die die ei-
gentliche Tathandlung (Offenbaren eines Geheimnisses) begangen hat, wird
der Berufsgeheimnistrager dann bestraft, wenn er den Dritten nicht zur Ge-
heimhaltung verpflichtet hat.

Dabei ergibt sich erst aus § 203 StGB-E in Verbindung mit spezifischem Be-
rufsrecht, etwa § 43e BRAO-E, dass eine Belehrung nicht ausreicht, son-
dern regelmaBig auch eine Uberwachung erforderlich ist. Nur dann stehen
die neuen Regelungen im Einklang mit Art. 35 DSGVO und den allgemeinen
Anforderungsprofilen im Bereich der IT-Compliance.™

Die Befugnis, sich der Inanspruchnahme von Dienstleistern zu bedienen,
tritt nur dann ein, wenn gewabhrleistet ist, dass die Verschwiegenheitspflicht
bei diesen Dienstleistern vertraglich sichergestellt ist. Der Gesetzgeber nor-
miert damit strafbewehrte Sorgfaltspflichten fur die Berufsgeheimnistrager,
die bei der Einbeziehung dritter Dienstleister zu beachten sind. Regelungs-
technisch deutet Abs. 4 Satz 2 auf ein sog. ,echtes Unterlassungsdelikt®°
hin. Nr. 1 und 2 beschreiben eine Pflichtenkaskade, insoweit eine Unterlas-
sensstrafbarkeit bspw. des Rechtsanwalts auch dann besteht, wenn er seine
Hilfspersonen nicht Uber die abgeleitete Pflichtenstellung i.S. Nr. 2 belehrt.
Im Zusammenspiel mit § 43e BRAO-E (s.u. c)) besteht m.E. weiterer Kon-
kretisierungsbedarf im Hinblick auf ,sonstige mitwirkende Personen®. Etwa
im Hinblick auf den Mandanten.”’

Fraglich ist dabei, ob es sich um eine einmalige Pflicht handelt oder der Be-
rufsgeheimnistrager den Dritten kontinuierlich Uber die Geheimhaltungs-
pflicht informieren, also ob er standig dazu angehalten ist die Geheimhal-
tungspflicht des Dritten zu Uberwachen. Aus dem Wortlaut des Entwurfes
,hicht dafur Sorge getragen hat, dass eine sonstige mitwirkende Person [...]
,zur Geheimhaltung verpflichtet wurde® 1asst sich nur eine einmalige Pflicht
entnehmen. Sollte der Gesetzgeber hingegen eine kontinuierliche Pflicht for-
dern, so musste der Wortlaut dahingehend geandert werden, dass sich der
Rechtsanwalt dann strafbar macht, wenn er nicht dafur Sorge ,tragt®, dass
[...], zur Geheimhaltung verpflichtet ,ist“. Eine Belehrung der Geheimhal-
tungsverpflichtung in regelmaligen Abstanden konnte danach angebracht
sein. Wann die Verschwiegenheitsverpflichtung vorzunehmen ist, regelt §

'9'Vgl. unten c).
20 vgl. BT-Ds- 18/11936, S.28.
21 S.u. am Ende des Abschnitts.
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203 StGB-E nicht. Dies ist nicht problematisch, da fur die Strafbarkeit noch
das ,Offenbaren® durch die mitwirkende Person als Erfolg von Noten ist. Da-
her ist eine sofortige Verpflichtung zur Verschwiegenheit mit Eintritt in das
Vertragsverhaltnis vorzunehmen. Wie konkret die Sorgfaltspflicht ausgestal-
tet ist, kann § 203 StGB-E nicht entnommen werden. Soweit spezifisches
Berufsrecht gilt (vgl. § 43e BRAO-E, unten c)) sind die Pflichten teilweise
weitergehend konkretisiert. Soweit keine solchen Regelungen existieren,
sollte ggf. es nicht allein auf eine Einzelfallwertung, welche durch die Recht-
sprechung mittelfristig erfolgen kann, hinauslaufen, da Rechtssicherheit
méglichst unmittelbar geschaffen werden sollte.?” Eine weitergehende ge-
setzliche Ausformung der Pflichtenstruktur erschiene daher vorzugswurdig.
Mogliche Konkretisierungen der Pflicht konnten hinsichtlich der Adressaten
und des jeweiligen Gefahrenpotenzials vorgenommen werden (s.u. § 43e
BRAO-E).% Auch insoweit erlangt eine Differenzierung der ,mitwirkenden
Personen“ Bedeutung. Um keine hypertrophe gesetzliche Regelung zu
schaffen, bietet sich eine funktionsbezogene Betrachtungsweise an, die je-
denfalls im Gesetz angelegt werden kénnte.?* Funktionsbezug wére jeden-
falls gegeben, wenn der ,sonstige Mitwirkende® bei Ausubung der ihm Uber-
tragenen Aufgaben ,bestimmungsgemaly” oder ,regelmafiig“ mit Geheimnis-
sen in Beruhrung kommt.

Weiteren Aufschluss Uber den Inhalt der Pflicht kann den berufsrechtlichen
Befugnisnormen der BRAO, der BNotO, der PAO, dem StBerG und der
WPO entnommen werden. Fur diese Berufstrager kann der Inhalt der Sorg-
faltspflicht durch die benannten Spezialgesetze als hinreichend bestimmt
angesehen werden, fur alle weiteren in § 203 StGB(-E) erwahnten Berufs-
gruppen, die der Schweigepflicht unterliegen, wird der Inhalt durch das je-
weilige Berufsrecht naher zu klassifizieren sein, insbesondere ihre Voraus-
setzungen und Grenzen.

BegrufRenswert erscheint, dass der Berufsgeheimnistrager die Pflicht nicht
nur erfullt, wenn er die erforderliche Verpflichtung selbst vornimmt, sondern
dies auch durch einen Dritten geschehen kann, da sich die strafbewehrte
Verpflichtung zur Geheimhaltung insbesondere in mehrstufigen Verhaltnis-
sen bis zur letztlich tatig werdenden Person fortsetzt, § 203 Abs. 4 Nr. 2
StGB-E. Somit kann ein weitgehend luckenloser Schutz des fremden Ge-
heimnisses erreicht werden.

%2 Reschke, a.a.0. (Fn. 3), S. 580 f.
23 Auf entsprechende Defizite weist hin: Reschke, a.a.O. (Fn. 3), S. 581.
4 Dazu ausf. Cornelius, a.a.0. (Fn.9), S. 384 ff.

57 von 95



Im Zuge der Weitergabe von Informationen stellt sich die Frage, ob § 203
StGB-E auch die Weitergabe an den eigenen Mandaten erfasst, also ob der
Mandant als sonstige Person i.S.v. § 203 Abs. 3 Satz 2 StGB-E angesehen
werden kann. Dagegen spricht, dass die von der Norm erfasste sonstige
Person, an der beruflichen Tatigkeit oder dienstlichen Tatigkeit des Rechts-
anwalts in irgendeiner Weise mitwirken muss. Eine solche Mitwirkung an der
beruflichen Tatigkeit soll nur dann gegeben sein, wenn die mitwirkende Per-
son unmittelbar mit der beruflichen Tatigkeit der schweigepflichtigen Person,
ihrer Vorbereitung, Durchfihrung, Auswertung und Verwaltung befasst ist.
Der Mandant ist nicht in solch einer Weise mit der Tatigkeit des Rechtsan-
walts befasst. Werden beispielsweise Strafakten an den Mandanten weiter-
gegeben, die personliche Daten von Zeugen beinhalten, so besteht weiter-
hin ein Strafbarkeitsrisiko des Berufsgeheimnistragers (hier: Strafverteidi-
ger) nach § 203 StGB, da ihm diese Geheimnisse seitens der Justiz anver-
traut worden sind. Diesem Problem kann allerdings mit der Anonymisierung
der personlichen Daten Dritten praktikabel und zumutbar entgegengewirkt
werden (s.u.E).

Praktisch liegt das Problem naturlich darin, dass der Betroffene ,Ross + Rei-
ter* kennen muss, um den Strafverteidiger bei der Vorbereitung der Vertei-
digung durch Darstellung des Sachverhaltes aus seiner Sicht zu unterstut-
zen. Denn sofern der Mandant tatsachlich etwas mit der ihm vorgeworfenen
Tat zu tun hat, kann primar er Unzulanglichkeiten in Darstellung des Sach-
verhalts in der Ermittlungsakte erkennen, etwa wenn ein Zeuge bei dem
Treffen, auf das sich seine Aussage (auch) bezieht, gar nicht zugegen war.
Dann aber ist der Betroffene bzw. der Mandant faktisch an der ,Vorbereitung,
Durchfihrung, Auswertung und Verwaltung“ der Strafverteidigung beteiligt
und ware dann wohl ,mitwirkende Person®i.S.v. § 203 Abs. 3 Satz 2 StGB-
E. Insoweit ware die Betrachtungsperspektive des § 53a StPO durch die
oben dargelegte funktionsbezogene Differenzierung zu ersetzen.

C. § 43e BRAO-E

FUr Rechtsanwalte soll die bislang nur satzungsrechtlich bestehende Ver-
pflichtung, Personal und mitwirkende Personen zur Verschwiegenheit zu
verpflichten, nunmehr ins Gesetz Ubernommen werden, § 43 Buchst. e
Abs. 2 BRAO-E. Sofern der Berufsgeheimnistrager dritte Personen an sei-
ner Berufsausubung mitwirken lasst, ist er im Interesse des Geheimnis-
schutzes dazu verpflichtet, diese Dritten als Dienstleister im Hinblick auf ihre
Vertrauenswurdigkeit sorgfaltig auszuwahlen, zu uberwachen und sie zur
Geheimhaltung zu verpflichten.

Daraus ergibt sich zugleich, dass uber die 0.g. und vom Entwurf zu § 203
StGB in Bezug genommene Belehrung hinaus, jedenfalls in den Bereichen
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spezifischen Berufsrechts mehr zu verlangen ist: Belehrung + Uberwa-
chung.

Beide Normen mussten m.E. insoweit aufeinander abgestimmt werden.

Eine solche Formulierung ist als Compliance Vorschrift zu werten, bzw. als
gesetzlicher Auftrag, entsprechende Compliance-Strukturen zu schaffen.
Derartige Compliance-Strukturen bzw. prognostischen Prufungen verlangt
in der Sache bereits die Datenschutz Grundverordnung (siehe Datenschutz-
Folgenabschatzung; Art. 35 DSGV0).°

% Artikel 35 DSGVO - Datenschutz-Folgenabschétzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten naturlicher Personen zur Folge, so fiihrt der Verantwortliche vorab eine Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir den Schutz personenbezogener Daten durch. Fir die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung vorgenom-
men werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschatzung den Rat des Daten-
schutzbeauftragten, sofern ein solcher benannt wurde, ein.
(3) Eine Datenschutz-Folgenabschatzung geman Absatz 1 ist insbesondere in folgenden Fallen erforderlich:

1. systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen, die sich auf
automatisierte Verarbeitung einschlieRlich Profiling griindet und die ihrerseits als Grundlage fur Ent-
scheidungen dient, die Rechtswirkung gegentber natirlichen Personen entfalten oder diese in ahn-
lich erheblicher Weise beeintrachtigen;

2. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaf Arti-
kel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten
gemal Artikel 10 oder

3. systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche.

(4) Die Aufsichtsbehdrde erstellt eine Liste der Verarbeitungsvorgange, fir die gemal Absatz 1 eine Daten-
schutz-Folgenabschatzung durchzufiihren ist, und verdffentlicht diese. Die Aufsichtsbehdrde ibermittelt diese
Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehdrde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgangen erstellen und ver-
offentlichen, fur die keine Datenschutz-Folgenabschatzung erforderlich ist. Die Aufsichtsbehdrde Gbermittelt
diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zusténdige Aufsichtsbehérde das
Koharenzverfahren gemaf Artikel 63 an, wenn solche Listen Verarbeitungstatigkeiten umfassen, die mit dem
Angebot von Waren oder Dienstleistungen fiir betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezoge-
ner Daten innerhalb der Union erheblich beeintrachtigen kdnnten.

(7) Die Folgenabschatzung enthalt zumindest Folgendes:

1. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbei-
tung, gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten berechtigten Interessen;

2. eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck;

3. eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaR Absatz 1
und

4. die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlielich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der
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Da hier bislang nur bereichsspezifische Anforderungen durch den Gesetz-
geber ausformuliert bzw. angedeutet wurden (bspw. §§ 130, 30 OWiG; 93
AktG, ,Business Judgement Rule®), ware eine Konkretisierung zumindest
hilfreich und winschenswert im Sinne einer einheitlichen Anwendung des
Strafrechts.

Dabei ist die in § 43e BRAO-E genannte Prufungs- und Sorgfaltspflicht ge-
genuber ,Dienstleister” anzuwenden, wohingegen § 203 StGB-E diese auf
,sonstige mitwirkende Personen” als tatsachlich tatige naturliche Personen
bezieht.

Der weitere Inhalt von § 43 Buchst. e Abs. 2 BRAO-E erscheint rein dekla-
ratorisch. Eigentlich versteht sich von selbst, dass das Vertragsverhaltnis zu
beenden ist, wenn die gesetzlichen Vorgaben nicht eingehalten werden kon-
nen.

Denkbar ware es, analog zu entsprechenden Verfahrensweisen im Compli-
ance-Sektor, auf eine Zertifizierung des Diensteanbieters abzustellen, wel-
che u.a. eine regelmiRige Schulung der Mitarbeiter nachweisen.?® Aller-
dings mussten entsprechende verbindliche Standards geschaffen werden

Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten und be-
rechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln geman Artikel 40 durch die zustandigen Verantwortlichen oder
die zustandigen Auftragsverarbeiter ist bei der Beurteilung der Auswirkungen der von diesen durchgefiihrten Ver-
arbeitungsvorgange, insbesondere fiir die Zwecke einer Datenschutz-Folgenabschéatzung, gebihrend zu beriick-
sichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer Vertreter zu der
beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder &ffentlicher Interessen oder der Si-
cherheit der Verarbeitungsvorgange ein.

(10) Falls die Verarbeitung gemaf Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer Rechtsgrundlage im Unions-
recht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvor-
schriften den konkreten Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgange regeln und bereits im
Rahmen der allgemeinen Folgenabschatzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschatzung erfolgte, gelten die Absatze 1 bis 7 nur, wenn es nach dem Ermessen der Mit-
gliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung
durchzufihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die Verarbeitung
gemal der Datenschutz-Folgenabschatzung durchgefiihrt wird; dies gilt zumindest, wenn hinsichtlich des mit
den Verarbeitungsvorgéngen verbundenen Risikos Anderungen eingetreten sind.

% Entsprechende Angebote, wie etwa ,Trusted Cloud — Datenschutzprofil
fur Cloud-Dienste” (http://www.tcdp.de/index.php) bestehen. Jedoch muss-
ten die Zertifizierungen allgemeine Verbindlichkeit beanspruchen kdnnen,
um strafrechtliche Wirkung zu entfalten.
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und im Einklang mit datenschutzrechtlichen Anforderungen stehen.?” Denk-
bar ware auch eine einzelvertragliche Ausgestaltung i.S. § 43e Abs. 3 Nr. 3
BRAO-E. Problematisch daran ist, dass diese die vertraglichen oder nicht-
vertraglichen Auftragsverhaltnisse mit Arbeitnehmern oder Dritten auf Seiten
des Dienstleisters nicht umfénglich erfassen kann.?® Mit Blick auf eine straf-
rechtlich einheitliche Handhabung erscheint jedenfalls eine weitergehende
Konkretisierung unabhéngig vom Einzelfall erstrebenswert.?®

Nicht unproblematisch ist auch die aktuelle Regelung des § 43e Abs. 4
BRAO d.E.* Hier wird sich der Rechtsanwalt i.d.R. nur auf die Angaben des
Dienstleisters verlassen konnen, dass (1) die Dienstleistung nicht im Aus-
land erbracht wird, d.h. das Speichermedium der Cloud nicht im Ausland
platziert ist oder (2) ein vergleichbarer Geheimnisschutz gewahrleistet ist.
Eine eigene Uberprifung wird dem Rechtsanwalt haufig nicht moglich sein.
Ob damit bspw. ein Unterlassen (§ 13 StGB) ausgeschlossen werden kann,
erscheint klarungsbedurftig. Ggf. musste von staatlicher Seite (bspw. BSI)
eine entsprechende Liste als sicher geltender Staaten veroffentlicht wer-
den.?' Firr den Datenverkehr in nicht EU-Staaten sind entsprechende Listen
vorhagzden, auf denen sich — bspw. in Form eines Verweises — aufbauen
lieRe.

Zutreffend ist der Hinweis in der Stellungnahme des Bundesrats, dass dieser
sehr weitreichende Geheimnisschutz nicht nur dort gewahrleistet werden
kann, wo ein entsprechendes Berufsausiibungsrecht besteht.®

Nach Abs. 5 darf der Rechtsanwalt bei der Inanspruchnahme von Dienst-
leistungen, die unmittelbar einem einzelnen Mandanten dienen, dem Dienst-
leister den Zugang zu fremden Geheimnissen nur dann eroffnen, wenn der
Mandant darin eingewilligt hat. Gerade hier zeigt sich erneut das Problem

27 Val. Preuly, a.a.0. (Fn.4), S. 804.

8 Zu § 53a StPO s.u. D.

% Zu GroRprojekten unter Einbindung externer Dritter zweifelnd Reschke,
a.a.0. (Fn.3), S. 580.

% BT-Drs 18/11936, S. 8.

31 Ob die Vorschldge der Begriindung ausreichend sind, erscheint fraglich,
BT-Drs- 18/11936, S. 34 f.

32 European Commission, Justice, Data protection, International transfer:
http://ec.europa.eu/justice/data-protection/international-transfers/in-
dex_en.htm und insbesondere: http://ec.europa.eu/justice/data-protec-
tion/international-transfers/adequacy/index_en.htm

% BT-Drs- 18/11936, S. 43.
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der Drittgeheimnisse. Der Mandant kann nur in die Weitergabe seiner eige-
nen Geheimnisse einwilligen, nicht jedoch in die von beispielsweise Famili-
enmitgliedern oder sonstigen Zeugen, die in der Akte auftauchen. Es muss
also weiterhin der Schutz personenbezogener Daten Dritter gewahrleistet
werden. Des Weiteren wird bei den Dienstleistern nach Tatigkeiten unter-
schieden. Nur solche Tatigkeiten, die konkret einem einzelnen Mandanten
dienen (Detektiv, Ubersetzer) sollen nur bei Einwilligung weitergegeben wer-
den durfen.

Zu Absatz 6 s.u. E Il

D. Strafprozessrecht

§ 53a StPO gewabhrleistet fur das Verhaltnis zwischen Mandant und Rechts-
anwalt ein gewisses Mal} an Schutzstandards. Im Bereich des thematisier-
ten Datenoutsourcings wird dies in den Fallen relevant, in denen sowohl
strafrechtlich gegen den Mandanten ermittelt wird, als auch die vom Man-
danten beauftragte Kanzlei, die fur das Zivilverfahren mandatiert wurde,
Rechtsdienstleistungen auslagert. Es ware fatal, wenn die mandatsbezoge-
nen Privilegien beim Datenoutsourcing nicht greifen wurden. Diese Situation
wird unter anderem durch das Zeugnisverweigerungsrecht nach §§ 53, 53a
StPO reguliert. Der Wortlaut des § 53 StPO bezieht sich auf Strafverteidiger,
Rechtsanwalte und Steuerberater. § 53a StPO erweitert diesen umfassen-
den Schutz fur Gehilfen, die an der berufsmalfigen Tatigkeit des geschutz-
ten Personenkreises teilnehmen (,Berufshelfer”). Insoweit stellt sich die
Frage, ob der Gehilfenbegriff des § 203 StGB-E und der des § 53a StPO
gleichzusetzen sind. Um in Genuss des durch § 53a StPO intendierten
Schutzes des Vertrauensverhaltnisses zu gelangen, fordert die Rechtspre-
chung, dass zwischen der Tatigkeit des Berufstragers (Auftraggeber) und
der Hilfsperson (Auftragnehmer) ein innerer funktionaler Zusammenhang
bestehen muss.>* Dieser umfasst dann ebenfalls die vom § 203 StGB-E um-
fassten Gehilfen, jedoch nicht unbedingt Dritte (externe Diensteanbieter),
die selbstandige Einzelauftrage ausfuhren, wie Cloud-Anbieter. Denn diese
Personengruppe unterfallt nicht dem bisherigen Wortlautverstandnis des
§ 53a StPO. Im Zusammenhang des Datenoutsourcings im Hinblick auf
§ 203 StGB-E muss daher auch die Reichweite des Gehilfenbegriffs aus

34 BGH 7.4.2005 — 1 StR 326/04, BGHSt 50, 64 = NJW 2005, 2406: M{iKo-
StPO/Percic, § 53 a Rn. 2 m.w. N.
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§ 53a StPO neu diskutiert werden, um einen umfassenden Schutz zu ge-
wahrleisten. Sollte ein funktionsbezogener Interpretationsansatz bei Gehil-
fen malgeblich sein, konnte dem Abhilfe geschaffen werden. Danach ist
Gehilfe jede Person, die vom Hauptberufstrager fur die in § 53 Abs. 1 Nr. 1
bis 4 StPO bezeichneten Tatigkeiten herangezogen wird und umfasst jede
Wahrnehmung, die dem Berufshelfer in dieser Eigenschaft anvertraut oder
bekannt wird.*® Danach ware der selbstindig auftretende Cloud-Anbieter
Gehilfe im Sinne des § 53a StPO, sowie eine ,sonstige mitwirkende Person®
nach § 203 StGB-E. Angesichts der bisherigen Handhabung des § 53a StPO
folgt dieses erweiterte funktionsbezogene Verstandnis jedoch nicht aus der
Anderung des § 203 StGB. Zudem musste klargestellt werden, dass (bzw.
unter welchen Voraussetzungen) insoweit auch Mandanten funktionsbezo-
gen Kenntnis erlangen konnen.

Aus Sicht der Mandanten, der Berufsgeheimnistrager und Dritter involvierter
Personen bedarf es daher insgesamt einer einheitlichen und in sich konsis-
tenten Regelung der §§ 53, 53a StPO und § 203 StGB.

E. Alternativen

|. Anonymisierung und Pseudonymisierung

Um das hohe Strafbarkeitsrisiko zu senken, das im Prinzip allein dadurch
entsteht, dass dritte, aulerhalb der eigenen Sphare stehende Personen zu
Hilfstatigkeiten der Berufsgeheimnistrager herangezogen werden, konnte
auch daran gedacht werden, bei Anonymisierung personenbezogener Da-
ten die Strafbarkeit zu begrenzen.*® Sodass es fiir niemanden oder nur mit
einem unverhaltnismafig gro3en Aufwand maoglich ist, die Daten einer Per-
son zuzuordnen. Eventuell konnte dazu auch eine bloRe Pseudonymisie-
rung (Ersetzung von Identifikationsmerkmalen durch Kennzeichen, wobei es
Uber eine Zuordnungsregel maoglich ist, den Personenbezug fur eine be-
stimmbare Person herzustellen) ausreichen.*” Fiir letztere miisste der Zu-
gangsschlussel beim Berufsgeheimnistrager verbleiben, um den Schutz zu

% Naher Tsambikakis, Strafprozessuale Zeugnisverweigerungsrechte aus
beruflichen Grinden, 20111, S. 117.

% vgl. PreuR, a.a.0. (Fn.4), S. 805.

3 Ausf. Cornelius, a.a.O. (Fn.9), S. 383 ff.
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gewabhrleisten. Geht es um Privatgeheimnisse kann diese alternative Lo-
sung in Betracht gezogen werden, sie hilft jedoch nicht weiter, wenn es um
Unternehmensgeheimnisse geht. Des Weiteren ist die Praktikabilitdt man-
datsbezogener Informationen in anonymisierter oder pseudonymisierter
Form nicht alltagstauglich und mit hoherem Aufwand verbunden. Eine ge-
wisse Bedeutung konnte sie daher wohl v.a. im mit erfassten Bereich der
Ausbildung erhalten und im Falle der Weitergabe der Strafakte an den eige-
nen Mandanten, soweit es um Geheimnisse Dritter geht (dazu oben S. 6).
Beachtet werden muss auch, dass es durchaus unvermeidbar sein bzw.
nicht ausgeschlossen werden kann, dass externe Dienstleister personenbe-
zogene Daten einsehen (s.o. § 43e BRAO).

[I. Einwilligungslosung

Ein Ansatz der Vermeidung einer Strafbarkeit nach § 203 StGB wird in der
Einholung einer Einwilligung der Betroffenen Personen gesehen. Dann ware
ein Offenbaren jedenfalls nicht mehr unbefugt. Voraussetzung ist aber, dass
die Einwilligung ausdrucklich erklart wurde und der Betroffene zuvor uber
die Datenubermittlung ausreichend informiert wurde. Problematisch ist da-
bei, dass eine Einwilligung nur fur die Zukunft gilt, kann also eine einmal
eingetretene Strafbarkeit nicht beseitigen. Insoweit wirde auch eine nach-
tragliche Genehmigung das Problem des Handlungsunrechts nicht [6sen.*

Wiurde sie auch fur Daten, die in der Vergangenheit erhoben und gespei-
chert wurden, eingeholt werden konnen, ware an eine Losung im Sinne der
Jatigen Reue“ zu denken. Ob hierfur eine Notwendigkeit besteht, ist indes
zu bezweifeln.

Des Weiteren kann eine Einwilligung nur insoweit die Strafbarkeit ausschlie-
Ren, als das die betroffenen Personen Uber das jeweilige Geheimnis verfu-
gungsberechtigt sind. Dies kann bei Drittgeheimnissen fraglich sein.*

Das Problem der personenbezogenen Daten Dritter, die sich bspw. in einer
elektronischen Akte oder einem Sitzungsprotokoll befinden, ist aus strafpro-
zessualer Sicht bekannt. Ublicherweise geht man davon aus, dass diese
Rechte durch das Recht auf Verteidigung (§§ 136 Abs. 1, 137 StPO, Art 6
Abs. 3 EMRK) lberlagert werden, soweit dies flir eine effektive Verteidigung

B vgl. PreuR, a.a.0. (Fn.4), S. 807.

% Diese Gesetzesbegriindung geht davon aus, dass grds. der Mandant
.Herr des Geheimnisses® sei; vgl. BT-Ds- 18/11936, S. 35 zu § 43e Abs. 6
BRAO-E.

14

64 von 95



notwendig ist. Wenn es aber bereits insoweit einer Abwagung bedarf, wel-
che Daten einem Mandanten zugéanglich gemacht werden kénnen, so be-
deutet dies, dass eine Einwilligung des Mandanten insoweit unerheblich
wére. Aullerhalb des strafprozessualen Bereichs dlirfte sich das Problem
noch verschérft stellen, da es insoweit kein ,Recht auf effektive Verteidi-
gung” gibt.

Zudem mussten die Betroffenen im Vorhinein genau dartber aufgeklart wer-
den (umfassend), in welchem Umfang und an wen eine eventuelle Daten-
auslagerung oder Weitergabe erfolgt. Dass eine solche schlissig und
rechtswirksam erklart werden wird, kann auch angesichts des heute ver-
mehrten Einsatzes von externen Experten, nicht generell vermutet werden.

Zudem musste eine Einwilligung wohl vollstandig wiederholt werden, wenn
bspw. der Cloud-Anbieter gewechselt wirde, da i.d.R. dann andere perso-
nelle Strukturen, Speicherorte usw. vorliegen werden. Ob eine pauschale
Einwilligung, welche diese Eventualitaten mit abdeckt, strafrechtlich wirk-
sam ware, erscheint angesichts der an Einwilligungen zu stellenden Konkre-
tisierungserfordernisse, zumindest zweifelhaft.** Die Schwierigkeit liegt hier
insbesondere in der Komplexitat des Sachverhalts, welcher dem Mandanten
in seinen wesentlichen Grundzligen bewusst sein muss, damit die Einwilli-
gung wirksam ist.*’

Auch der Gedanke einer konkludenten Einwilligung der Berechtigten kann
ebenso wenig zu ausreichender Rechtssicherheit fuhren. Es durfte zwar
vielfach offensichtlich sein, dass sich die aufgesuchten Berufsgeheimnistra-
ger zeitgemaler EDV-Anlagen (Ausstattung) bedienen, die Ublicherweise
von externem Fachpersonal eingereicht und gewartet werden mussen, je-
doch darf dies nicht zu Lasten des Betroffenen gehen. Behalt man die vom
Gesetzgeber vorgeschlagene Differenzierung zwischen den berufsmallig
tatigen Gehilfen und den Personen, die bei dem Geheimnistrager zur Vor-
bereitung auf den Beruf tatig sind einerseits (§ 203 Abs. 3 Satz 1 StGB-E)
und den sonstigen mitwirkenden Personen (§ 203 Abs. 3 Satz 2 StGB-E)
andererseits im Hinterkopf, so lasst sich die Annahme einer konkludenten
Einwilligung allenfalls bei den ,berufsmaRig tatigen Gehilfen® annehmen.
Weil diese im Gegensatz zu den ,sonst mitwirkenden Personen® in der
Sphare des Berufsgeheimnistragers eingegliedert sind.

*0'vgl. nur Roxin, Strafrecht AT 1, § 13, Rn. 51 ff., so auch Cornelius,
a.a.0. (Fn.9), S. 384 f.
“' PreuR, a.a.0. (Fn.4), S. 807.
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Letztlich erscheint die Einholung einer wirksamen Einwilligung aller potenzi-
ell betroffenen Personen zur vollstandigen rechtlichen Absicherung des Vor-
gangs in der Praxis zumindest in vielen Fallen nicht praktikabel (und zumut-
bar). Es verbleibt ein erhebliches Strafbarkeitsrisiko.

Prof. Dr. Carsten Momsen
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Stellungnahme zum Entwurf eines Gesetzes zur Neuregelung des Schutzes
von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausibung schweigepflichtiger Personen
BT-Drs. 18/11936

l. Einleitung

Die Intention des Gesetzgebers, die Mdoglichkeiten der Einbeziehung Dritter in den
Wirkungskreis der Berufsgeheimnistrager zu erweitern, ist im Hinblick auf die
zunehmende Digitalisierung der Arbeitswelt nachvollziehbar. Im Ergebnis erweisen sich
die vorgeschlagenen Anderungen jedoch als zu weitreichend, unausgewogen, unprazise
und wenig praxistauglich.

ll. Anderung von § 203 StGB

Das von der Bundesregierung nach der Gesetzesbegrindung verfolgte Ziel, einen
sachgerechten  Ausgleich  zwischen den  6konomischen Interessen  von
Berufsgeheimnistragern und dem Schutz des personlichen Lebens- und Geheimbereichs
des Betroffenen herzustellen, wurde insgesamt nicht erreicht.

Zugunsten einer wirtschaftlich effizienten Arbeitsgestaltung der zur Verschwiegenheit
verpflichteten Berufsgruppen wird der Kreis der mit der Hitung des Geheimnisses
betrauten Personen in einer Weise erweitert, die weder fir den Berufsgeheimnistrager,
noch den Betroffenen Uberschaubar sein dirfte.

Im Einzelnen:
1. Zu § 203 Abs. 3 StGB-E

Vor allem beziglich des Zugriffs auf informationstechnische Anlagen und Systeme Dritter
ohne ausdrickliche Einwilligung des Geheimnistragers selbst herrscht gegenwaértig
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Rechtsunsicherheit unter den in 8§ 203 Abs. 1 und Abs. 2 StGB aufgefuhrten
Berufsangehorigen. Die Regelungen des Gesetzesentwurfes mogen den Anforderungen
der modernen Arbeitswelt der Berufsgeheimnistrager in Zeiten fortschreitender
Digitalisierung und Spezialisierung entsprechen. Die geplanten Neuregelungen
berlcksichtigen jedoch das unverandert hohe Interesse der Betroffenen an der
Geheimhaltung ihrer persénlichen Informationen nur unzureichend. Die dem 8§ 203 StGB
zugrundeliegende Konzeption eines ,geschlossenen Geheimnistragerkreises®, basierend
auf dem Vertrauen des Berechtigten in den Berufsgeheimnistrager, wird weiterentwickelt
zu einer praktisch endlos langen ,Kette von Geheimnistragern®, welche nur im ersten
Schritt unmittelbar auf dem Vertrauen des Berechtigten, nachfolgend ausschliel3lich auf
gegenseitiger  vertraglicher  Verpflchtung  zur  Geheimhaltung  durch  die
Berufsangehorigen selbst ful3t.

a) Zu Satz 1 StGB-E

Bedenken ergeben sich aus dem Umstand, dass die straflose Offenbarung des
Geheimnisses keinen Zusammenhang mit der konkreten Tatigkeit der Hilfsperson
voraussetzt, diese somit auch anlasslos erfolgen kann. Insoweit ist eine ausdrickliche
Beschrankung auf unmittelbar dienstbezogene Belange geboten.

b) Zu Satz 2 StGB-E

Obgleich es zunachst sachgemall erscheint, dem Berufsgeheimnistrager die
grundsatzliche Entscheidung zur Einschaltung Dritter freizustellen, reichen die daran
anknupfenden Befugnissen zur Offenbarung fremder Geheimnisse zu weit.

aa) Rechtfertigungslésung

8 203 Abs. 3 StGB-E unterscheidet in Satz 1 die Falle, bei denen ,kein Offenbaren im
Sinne der Vorschrift* vorliegen soll von den Fallen erlaubter Offenbarung in Satz 2 StGB-
E. Die Formulierung in Abs. 3 Satz 1 StGB-E wird damit begriindet, dass durch die
Neuregelung nunmehr gesetzlich ausdrucklich geregelt werden soll, was bereits
allgemeine Meinung ist (S. 26). Kein Offenbaren von Geheimnissen liege im Verhaltnis zu
den berufsmaRig tatigen Gehilfen oder bei dem Geheimnistrager zur Vorbereitung auf
den Beruf tatigen Personen deshalb vor, da diese zum Kreis der zum Wissen Berufenen
zahlten. Dem ist zuzustimmen. Diese Konstruktion hat einen Tatbestandsausschluss zur
Folge. In Abs. 3 Satz 2 StGB-E wird demgegeniber eine andere Art des Ausschlusses
der Strafbarkeit gewahlt: eine Rechtfertigung (S. 27). Anders als bei der
nachvollziehbaren Kodifikation einer bislang gefestigten Auslegung zum Tatmerkmal
,Offenbarung® muss sich ein Straffreistellungsgrund in der Form eines
Rechtfertigungsgrundes materiell auf ein rechtfertigendes Prinzip griinden. Dies erscheint
bei Abs. 3 Satz 2 StGB-E fraglich, da das Prinzip des tUberwiegenden Interesses — was
der Gesetzentwurf wohl im Blick hat — voraussetzt, dass die Interessen der
Berufsgeheimnistrager sowie der sonstigen mitwirkenden Personen an der Austbung
ihrer Téatigkeit einen hoheren Rang einnimmt als das Interesse der Betroffenen am
Schutz des Geheimnisses und an einem engen Personenkreis, dem die Geheimnisse
zuganglich gemacht werden kénnen. Letztendlich entleert diese Regelung den Filter der
Einwilligung in die Offenbarung, die bisher die Kontrolle Gber die Offenbarung an weitere
Personen sichergestellt hat. Der Gesetzentwurf trifft mit der Rechtfertigungsregelung eine
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Vorwegabwéagung, die in den Grundlagen nicht abgesichert und in ihrer Reichweite zu
ausufernd ist.

bb) Kriterium der Erforderlichkeit

Nach dem Gesetzesentwurf durfen den sog. ,mitwirkenden Personen® fremde
Geheimnisse offenbart werden, soweit dies fur ihre Tatigkeit ,erforderlich® ist. Eine
nahere Konkretisierung des Merkmals der ,,Erforderlichkeit® erfolgt weder in Form einer
Legaldefinition, noch lasst sich eine solche der Gesetzesbegriindung entnehmen. Im
Ergebnis bliebe es letztlich den Gerichten uberlassen, Kriterien hinsichtlich dieses
Merkmales zu entwickeln. Bis zur Entwicklung einer gefestigten Rechtsprechung ware im
Zweifel zugunsten des Beschuldigten zu entscheiden. In der Zwischenzeit wirde den
Berufsgeheimnistragern ein weiter Beurteilungsspielraum hinsichtlich der Offenbarung
von geschutzten Informationen gegenuber Dritten eingeraumt.

Forderungen, wonach den Berufsgeheimnistragern in § 203 Abs. 3 Satz 2 StGB-E ein
gesetzliches Ermessen bezlglich der Offenbarung geschutzter Informationen gegeniber
Dritten eingerdumt werden sollte, ist im Interesse der Betroffenen am Schutz des
Geheimnisses nicht zu folgen.

Insgesamt leistet die Einfuhrung dieses Kriteriums keinen Beitrag zu Schaffung von
Rechtssicherheit und zur Kompensation der im Rahmen der Vorwegabwagung
zurlckgestellten Schutzbelange der Betroffenen.

cc) Inanspruchnahme von Dienstleistungen im Ausland

Vor dem Hintergrund der Datensicherheit erscheint es bedenklich, dass die Mitwirkung
Dritter auch im Ausland erfolgen kann. Der Gesetzesbegriindung ist insoweit
zuzustimmen, dass innerhalb der Europaischen Union insgesamt ein vergleichbares
Schutzniveau bestehen durfte (vgl. S. 34). Anknupfungspunkte fiir eine entsprechende
Vermutung ergeben sich bezogen auf Drittstaaten nicht ohne Weiteres.

dd) Mitwirkende Personen

Weiter differenziert der Gesetzentwurf zwischen ,sonstigen und ,weiteren® mitwirkenden
Personen. Letztere missen entsprechend dem Wortlaut nicht in die berufliche Sphéare
der ,sonstigen mitwirkenden Personen“ eingegliedert sein. Nach der
Gesetzesbegrindung (S. 27) sind auch eigenstandig agierende Subunternehmer
(,mehrstufige  Unterauftragsverhaltnisse”) umfasst. Denkbar wéaren demnach
Konstellationen, in denen Berufsgeheimnistrager gegenuber der sonstigen mitwirkenden
Person auf der Grundlage einer vertraglichen Generalklausel die Offenbarung an weitere
mitwirkende Personen flr zuléssig erklaren, soweit dies erforderlich ist. Der potentielle
Kreis der ,Mitwisser” wirde so in einer Weise ausgeweitet, die den Interessen am Schutz
des Geheimnisses nicht gerecht wird.

Besonders deutlich wird die Problematik im Zusammenhang mit der Speicherung der
Informationen in externen Rechenzentren wie z.B. einer Cloud. In dieser Branche
entspricht die Weitergabe der Daten von Cloud-Betreibern an Subunternehmer der
gangigen Praxis.

In Anbetracht der grol3en Mengen der auf den Servern gespeicherten Daten kommen als
Adressaten einer ,Offenbarung® i.S.d. § 203 StGB auch nach der engsten vertretenen
Auffassung jedenfalls diejenigen Servicemitarbeiter in Betracht, die unmittelbar Zugang
zu den vertraulichen Informationen der Geheimnistrdger im Rahmen einer Bearbeitung
bzw. auch im Rahmen der Durchfihrung von Wartungs- oder Reparaturarbeiten an den
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Servern selbst erhalten. Mit Weitergabe der geschitzten Informationen von den
Providern an Subunternehmer ist im Regelfall davon auszugehen, dass weder der
Berufsgeheimnistrager noch die mitwirkende Person den genauen Belegenheitsort jeder
einzelnen Information kennen werden. Die Rechenzentren befinden sich mdglicherweise
aulRerhalb der EU, was sich als Risiko fur die Datensicherheit herausstellen kénnte (s.0.).
So mausste z.B. sichergestellt sein, dass die Daten nach Ende des Nutzungszeitraums
tatsachlich wieder geldscht werden.

Den Bedenken gegen die Einschaltung von Subunternehmern wird auch nicht durch die
vorgesehene Ubertragung der Verschwiegenheitspflicht abgeholfen. Den Interessen der
Betroffenen daran, dass die von ihnen gegentber dem Berufsgeheimnistrager bekannt
gegebenen Informationen lediglich einem eng umgrenzen Personenkreis zuganglich sind,
entspricht es nicht, wenn der entsprechende Kreis Uber die Sphéare der in § 203 Abs. 1
und Abs. 2 StPO aufgezahlten Personen untiberschaubar weit ausgedehnt wird. Dies gilt
unabhangig davon, ob innerhalb dieses Kreises die Verpflichtung zur Geheimhaltung
besteht.

Insgesamt sollte erwogen werden, zur Wahrung der Interessen des Berechtigten an der
Geheimhaltung seiner Informationen 8 203 Abs. 3 Satz 2 Halbsatz 2 StGB-E zu
streichen. Eine Offenbarung von Geheimnissen an Cloud-Anbieter sollte im Ergebnis nur
erfolgen, soweit durch vertragliche Vereinbarung sichergestellt ist, dass die Verwaltung
der Daten nicht an Subunternehmer tbertragen wird.

C) Zu 8§ 203 Abs. 4 Satz 1 StGB-E

Die Einbeziehung der ,mitwirkenden Personen in die Strafbarkeit des § 203 StGB ist
konsequent, vermag jedoch nicht die vorgebrachten Bedenken gegen eine Ausuferung
der straflosen Offenbarung des Geheimnisses an einen unuberschaubaren
Personenkreis (s.0.) zu beseitigen.

d) Zu § 203 Abs. 4 Satz 2 Nr. 1 und Nr. 2 StGB-E

Die Ausgestaltung der Strafnormen als Vorsatztat wird in der Praxis zu Beweisproblemen
in der Form fuhren, dass haufig lediglich eine nicht vom Vorsatz des Taters umfasste
Sorgfaltspflichtverletzung nachweisbar sein wird. Uberdies entspricht das Merkmal der
Verletzung einer Sorgfaltspflicht nach der Systematik des StGB der Konzeption eines
Fahrlassigkeitsdeliktes. Systematisch folgerichtig ware es deshalb, fahrlassiges Verhalten
unter Strafe zu stellen. Ob jedoch diese Art der Sorgfaltspflichtverletzung bereits die
Schwelle strafrechtlich relevanten Unrechts tberschritten hat und deshalb zwingend als
Straftatbestand zu vertypen ist, ist eine Frage der Wertung. Bedenkt man, dass es — so
der eindeutige Wortlaut im Gesetzesentwurf — um die unterlassene Verpflichtung zur
Geheimhaltung geht, so dirfte aus Grinden der VerhaltnisméaRigkeit eine Sanktionierung
im Bereich einer Ordnungswidrigkeit hinreichend sein. Immerhin wird in anderen
Regelungskontexten an eine fehlerhafte oder unterlassene Verpflichtungserklarung de
lege lata Gberhaupt keine Sanktionierung gekntipft, wie dies etwa im Zusammenhang mit
der gewillkiirten Verpflichtung von Personen mit der Folge, dass diese Amtstragern
gleichgestellt werden (vgl. 8 11 Abs. 1 Nr. 1c StGB i.V.m. dem Verpflichtungsgesetz v. 2.
Marz 1974 (BGBI. | S. 469, 547), das durch 8 1 Nummer 4 des Gesetzes vom 15. August
1974 (BGBI. | S. 1942) geandert worden ist) der Fall ist.
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Alternativ kann erwogen werden, das objektive Merkmal der Sorgfaltspflichtverletzung
durch das Merkmal des ,Unterlassens der Verpflichtung“ zu ersetzen, um so das
Verhalten als echte Unterlassungstat zu konturieren.

lll. Ergebnis

1. Die Vorschrift des 8 203 Abs. 3 Satz 1 StGB-E sollte auf die anlassbezogene
Weitergabe von Geheimnissen beschréankt werden.

2. Die in 8 203 Abs. 3 Satz 2 StGB-E kodifizierte Erlaubnis zur Offenbarung von
Geheimnissen lasst sich nicht auf ein rechtfertigendes Prinzip grinden. Diese Regelung
entmachtet die Betroffenen um die Mdéglichkeit, den Kreis der wahrnehmungsberechtigen
Personen klein, tberschaubar und kontrollierbar zu halten.

3. Das Merkmal der ,Erforderlichkeit genigt nicht, um die Reichweite der Vorschrift zu
begrenzen.

4. 8 203 Abs. 3 Satz 2 Halbsatz 3 StGB-E sollte gestrichen werden.
5. Fir die Tatbestandsalternativen in § 203 Abs. IV Satz 2 Nr. 1 und Nr. 2 StGB-E sollte
die Mdglichkeit der Ausgestaltung als vorsatzlich oder fahrlassig begangene

Ordnungswidrigkeit erwogen werden. Alternativ kann das Verhalten auch als echtes
Unterlassen erfasst werden.
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DeutscherAnwaltVerein
Ausschuss Strafrecht

Der Vorsitzende des
Ausschusses Strafrecht im DAV

Dr. Rainer Spatscheck
Rechtsanwalt

Streck Mack Schwedhelm
Namphenburger Str. 3
80335 Miinchen

Tel.: 0 89/ 17 99 90 00
Fax: 089/ 17 99 90 09

rainer.spatscheck@streck.net

10. Mai 2017

Ausschuss fur Recht und Verbraucherschutz des Deutschen Bundestags
Offentliche Anhérung zu dem Gesetzentwurf der Bundesregierung

Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsaustlibung schweigepflichtiger Personen (BT-Drucksache
18/11936) am Montag, den 15.5.2017

Sehr geehrte Damen und Herren,

der Deutsche Anwaltverein hat zu dem Gesetzgebungsentwurf durch die Ausschlsse
Berufsrecht, Strafrecht und Anwaltsnotariat Stellung genommen. Die Stellungnahme Nr.

2/2017 vom Januar 2017 liegt noch einmal bei.

In diesem Zusammenhang mdchte ich besonders auf den Punkt hinweisen, dass nach
derzeitiger Auslegung des § 203 StGB die Gefahr besteht, dass sich Berufstrager
insbesondere durch die Einschaltung von IT-Dienstleistern strafbar machen. Insofern
wird aktuell angenommen, dass es zur Tatbestandserfullung ausreichend ist, wenn ein
Dritter die Zugriffsmoglichkeit auf geschutzte Daten hat, die zB im Mandatsverhaltnis
uberlassen worden sind. Der Gesetzgeber zwingt durch die Einfihrung des besonderen
Anwaltspostfachs alle Anwalte dazu, Computer zu nutzen. Gerade die kleineren
Anwaltskanzleien werden nicht in der Lage sein, hierflr einen eigenen IT-Service-Mann
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fest einzustellen, sondern auf externe Dienstleister zurickgreifen mussen. Insofern lasst
der Gesetzgeber den Berufstrager keine Wahl mehr und ist verpflichtet, die
Voraussetzungen dafur zu schaffen, dass zB Rechtsanwalte sicher IT-Dienstleister in
ihrem Buro einsetzen konnen, um ihren gesetzlich definierten Aufgaben

nachzukommen.

Deshalb ist eine schnelle und eindeutige Klarung des Problems noch in dieser

Legislaturperiode besonders wichtig.

Mit freundlichen kollegialen Griif3en

lhr
ol qu}tkoa

Dr. Rainer Sp
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Stellungnahme

des Deutschen Anwaltvereins durch
den Ausschuss Berufsrecht

in Abstimmung mit den Ausschiissen
Anwaltsnotariat und Strafrecht des Deutschen
Anwaltvereins

zum Referentenentwurf des BMJV vom 14.

Dezember 2016
eines Gesetzes zur Neuregelung des Schutzes von

Geheimnissen bei der Mitwirkung Dritter an der
Berufsausiibung schweigepflichtiger Personen
(Bearbeitungsstand 31. August 2016)

Stellungnahme Nr.: 2/2017 Berlin, im Januar 2017

Mltglleder des Ausschusses Berufsrecht

Rechtsanwalt Markus Hartung (Vorsitzender und Berichterstatter)
- Rechtsanwalt Prof. Dr. Wolfgang Ewer
- Rechtsanwalt Dr. Joachim Frhr. von Falkenhausen (Berichterstatter)
- Rechtsanwaéltin Dr. Doris Geiersberger
- Rechtsanwalt Prof. Niko Harting (Berichterstatter)
- Rechtsanwalt Markus Hauptmann
- Rechtsanwéltin Petra Heinicke
- Rechtsanwalt Prof. Dr. Hans-Jurgen Hellwig (Berichterstatter)
- Rechtsanwaéltin Sirka Huber
- Rechtsanwaltin Dr. Claudia Junker
- Rechtsanwalt Frank Réthemeyer
- Rechtsanwalt Michael Scheer
- Rechtsanwalt Prof. Dr. Dirk Schroeder
- Rechtsanwiéltin Dr. Claudia Seibel
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Mitglieder des Ausschusses Anwaltsnotariat

- Rechtsanwalt und Notar Gunter Schmaler (Vorsitzender)
- Rechtsanwiéltin und Notarin Monika Hahn

- Rechtsanwalt Dr. Peter Hamacher (Berichterstatter)

- Rechtsanwalt und Notar Alexander Kollmorgen

- Rechtsanwalt und Notar Kay-Thomas Pohl

- Rechtsanwaéltin und Notarin Zamirah Rabiya

- Rechtsanwaltin Sarah Scherwitzki, LL.M.

- Rechtsanwalt und Notar Dr. Hans Christian Schiiler (Berichterstatter)
- Rechtsanwalt und Notar Norbert Weide

- Rechtsanwaltin und Notarin Dérte Zimmermann LL.M

Zustdndig in der DAV-Geschiftsfiihrung
- Rechtsanwaltin Tanja Brexl

Mltglleder des Ausschusses Strafrecht
Rechtsanwalt Dr. Rainer Spatscheck (Vorsitzender, Berichterstatter)

- Rechtsanwalt Dr. h. c. Ridiger Deckers
- Rechtsanwaltin Dr. Margarete Grafin von Galen
- Rechtsanwiéltin Dr. Gina Greeve

- Rechtsanwalt Prof. Dr. Rainer Hamm

- Rechtsanwalt Eberhard Kempf

- Rechtsanwalt Prof. Dr. Stefan Kénig

- Rechtsanwalt Dr. Ali B. Norouzi

- Rechtsanwaltin Gil Pinar

- Rechtsanwalt Michael Rosenthal

- Rechtsanwalt Martin Rubbert

- Rechtsanwdéltin Dr. Heide Sandkuhl

- Rechtsanwalt PD Dr. Gerson Triig

Zustindig in der DAV-Geschiftsfiihrung
- Rechtsanwaltin Tanja Brexl
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Bundesministerium der Justiz und fir Verbraucherschutz

Mitglieder des Ausschusses flir Recht und Verbraucherschutz des Bundestages
Rechtspolitische Sprecher der im Bundestag vertretenen Fraktionen
Arbeitskreise Recht der im Bundestag vertretenen Parteien
Rechtsausschuss des Bundesrates

Landesjustizverwaltungen

Rechts- und Innenausschisse der Landtage

Bundesgerichtshof

Bundesanwaltschaft

Bundesverband der Freien Berufe
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Deutscher Juristentag (Prasident und Generalsekretar)

Deutscher Steuerberaterverband

Deutscher Notarverein

Bundesnotarkammer
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Verband Deutscher Anwaltsnotare e.V.

Deutscher Richterbund

Deutscher Strafverteidiger e. V.

Regionale Strafverteidigervereinigungen

Organisationsbiro der Strafverteidigervereinigungen und -initiativen

Bund Deutscher Kriminalbeamter

Vorstand und Geschéftsfihrung des Deutschen Anwaltvereins
Vorsitzenden der Anwaltsvereine des DAV im Gebiete des Anwaltsnotariats
Vorsitzende der Landesverbande des Deutschen Anwaltvereins
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Berufsrechtsausschuss des Deutschen Anwaltvereins

Ausschuss Anwaltsnotariat des Deutschen Anwaltvereins
Strafrechtsausschuss des Deutschen Anwaltvereins

Geschaftsfuhrender Ausschuss der Arbeitsgemeinschaft Strafrecht des Deutschen Anwaltvereins

Strafrechtsausschuss der Bundesrechtsanwaltskammer
Vorsitzende der Strafrechtsausschiisse des KAV und des BAV
Juris GmbH

Prof. Dr. Jurgen Wolter, Universitadt Mannheim

ver.di, Bereich Recht und Rechtspolitik

Prof. Dr. Schéch, LMU Minchen
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Redaktion Zeitschrift fir anwaltliche Praxis/ZAP

Redaktion Bundesrechtsanwaltskammer-Mitteilungen/BRAK-Mitteilungen
Redaktion Legal Tribune Online
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der
deutschen Rechtsanwiltinnen und Rechtsanwdlte. Der DAV mit derzeit ca. 66.000
Mitgliedern vertritt die Interessen der deutschen Anwaltschaft auf nationaler,

europdischer und internationaler Ebene.

Zusammenfassung

Im Grundsatz begrii3t der DAV das Vorhaben des Bundesjustizministeriums, die
Strafbewehrung des § 203 StGB im Hinblick auf heutige Arbeitsweisen und der
Einbeziehung externer Dritter zu dndern. Das gilt auch fur die damit verbundene
Anderung der BRAO. Allerdings enthélt der Referentenentwurf noch handwerkliche
Schwéachen und Unschérfen in der Begrifflichkeit, auf die der DAV im Einzelnen
hinweist. Auch europarechtlich erscheinen einige Vorschlage zweifelhaft. Die monierten
Formulierungen wiirden als Gesetz erhebliche Unklarheiten und Verstéandnisprobleme
sogar fur den kundigen Rechtsanwender schaffen. Der Gesetzentwurf artikuliert
mehrfach als Absicht des Gesetzgebers, einem Bediirfnis nach verbesserter
Rechtssicherheit nachkommen zu wollen. Um diesen Anspruch einzuldsen, hélt der
DAYV es fiir notwendig, die Gesetzesbefehle an einigen Stellen klarer und in sich

stimmiger zu formulieren.

I. Allgemeine Anmerkungen zur Neuregelung des Geheimnisschutzes

Der DAV begrift die Absicht einer umfassenden Neuregelung der
Verschwiegenheitspflicht bei Mitarbeitern und Dienstleistern, derer sich der Anwalt bei
der Ausiibung seines Berufs bedient. Dies entspricht einer Zusage des
Bundesministeriums der Justiz und fur Verbraucherschutz (BMJV), die im
Zusammenhang mit der Ricknahme der Aufhebung des Beschlusses der

5. Satzungsversammiung zu § 2 BORA erfolgte. Damals ging es um die Reform des

§ 203 StGB und eine rechtssichere Lésung fiur das Non-legal Outsourcing.

Dieser Zusage will der Referentenentwurf eines Gesetzes zur Neuregelung des
Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsausibung
schweigepflichtiger Personen (nachfolgend ,Entwurf‘) nachkommen, indem er eine
Anderung des § 203 StGB sowie des § 43a und die Einfiigung eines neuen § 43f BRAO
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vorsieht, wobei die ebenfalls erforderliche Anderung des § 53a StPO durch ein
gesondertes Vorhaben verfolgt wird (Entwurf Il 1. a 2. Abs. S. 17), und zwar mit dem
Gesetzesentwurf der Bundesregierung zur Umsetzung der

Berufsanerkennungsrichtlinie und zur Anderung weiterer Vorschriften im Bereich der

rechtsberatenden Berufe.

Inhaltlich geregelt werden vor allem Tatigkeiten, fur die sich das Schlagwort "Non-legal
Outsourcing" entwickelt hat. Erlauterungen finden sich in der Begriindung auf S. 12 f,,
S. 29 vorletzter Absatz, S. 30 dritter und vierter Absatz, S. 31 zweiter vollstandiger
Absatz. Der Begriff "Cloud" findet sich in dem Entwurf nur ein einziges Mal, und zwar

auf S. 13.

Der Entwurf befasst sich nicht mit dem Legal Outsourcing, verstanden als die
Ubertragung juristischer Arbeiten an externe Dritte, mégen dies Rechtsanwilte,
wissenschaftliche Mitarbeiter oder sonstige Rechtsdienstleister sein (Einzelheiten dazu
bei Hartung/Weberstaedt: Legal Outsourcing, RDG und Berufsrecht, NJW 2016, 2209
ff.). Im Zusammenhang mit der damaligen Diskussion bei der Satzungsversammlung ist
das konsequent, auch wenn sich die Grenzen zwischen Legal Outsourcing einerseits
und Non Legal Outsourcing andererseits zunehmend verwischen. Hinzu kommt, dass
der neue Gesetzestext des § 203 StGB-E eine solche Differenzierung nicht erkennen
lasst, sondern sich das nur aus der Begriindung ergibt. Bei den neuen Regelungen in
der BRAO ist dies in der gesetzlichen Formulierung nicht so deutlich, woh! aber in der
Begriindung des Entwurfs. Ein Grund dafiir, warum das Legal Outsourcing nicht unter

die Neuregelung fallen soll, findet sich im Entwurf jedoch nicht.
Beim OQutsourcing gibt es folgende Regelungsfelder:

o Strafrecht und Berufsrecht: Befugnisse des Anwalts, ohne Einwilligung des
Mandanten Mitarbeiter und Dienstleister in die Mandatsbearbeitung
einzuschalten.

e Strafrecht: Strafbarkeit von Mitarbeitern und Dienstleistern bei Verletzung der
Verschwiegenheitspflicht.

e Prozessrecht: Zeugnisverweigerungsrechte von Mitarbeitern und Dienstleistern

sowie Beschlagnahmeverbote.
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Der prozessrechtliche Reformbedarf ist Gegenstand des Gesetzes zur Umsetzung der
Berufsanerkennungs-Richtlinie. Hierzu hat der DAV bereits Stellung genommen und auf
die Notwendigkeit entsprechender Reformen des Straf- und Berufsrechts hingewiesen
(vagl. DAV-Stellungnahme Nr. 61/16 vom 29.09.2016). Der jetzige Gesetzesentwurf

enthalt entsprechende Reformvorschlage.

Der DAV begrii3t die Absicht, in einem neuen § 203 Abs. 3 StGB klarzustellen, dass es
keiner (tatsdchlichen oder mutmaflichen) Einwilligung des Mandanten bedarf, wenn der
Anwalt an seiner beruflichen Tatigkeit Personen mitwirken lasst. Es entspricht der
arbeitsteiligen Lebenswirklichkeit, dass die Ausnahme an die Tatigkeit einer
,mitwirkenden Person" anknipft und nicht an deren Status als Angestellter oder

Dienstleister.

Die vorgesehenen Regelungen sind jedoch nicht in jeder Hinsicht stimmig. Das Ziel des
Entwurfs liegt zwar darin, einem Berufsgeheimnistrager die Sicherheit zu geben, die er
im heutigen arbeitsteiligen Arbeitsumfeld braucht. Die Neuregelung setzt

Berufsgeheimnistréger jedoch teilweise neuen Risiken aus, die nicht zu beeinflussen

sind.

Il. Im Einzelnen:

1. Anmerkungen zur Neufassung des § 203 StGB
1.1 Zum Begriff des «Offenbarens»

Auf S. 13 der Entwurfsbegriindung finden sich Ausfiihrungen, die von einem sehr
weiten Begriff des ,Offenbarens” gemaR § 203 StGB ausgehen. Der DAV regt dringend
an, das zu Uberdenken. Sollte eine entsprechende Ausdehnung der Strafbarkeit gewollt
sein, wilrde es zumindest angezeigt erscheinen, den Begriff gesetzlich zu definieren,
um die bestehenden Unsicherheiten bei der Auslegung des § 203 StGB im Interesse
der Rechtssicherheit zu beseitigen. Denn was genau unter einem ,Offenbaren” gemanR
§ 203 StGB zu verstehen ist, ist streitig. Insbesondere ist fraglich, ob der Empfanger
tatséchlich Kenntnis von dem Geheimnis erlangen muss oder ob eine Méglichkeit der
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Kenntnisnahme ausreicht. Fur jegliche Form der digitalen Kommunikation stellt sich
zudem die Frage, unter welchen Voraussetzungen ggf. eine ,Méglichkeit” der
Kenntnisnahme bejaht werden kann (vgl. nur Kargl in Kindhduser/Neumann/Paeffgen,
StGB, 4. Aufl. 2013, § 203, Rn. 19 — 27 mwN). Dies umso mehr, als es an dieser Stelle
erhebliche Schnittstellen und Beriihrungspunkte zum Recht der IT-Sicherheit und zum

(neuen) europdischen Datenschutzrecht gibt.

Ein weites Verstandnis des Begriffs ,Offenbaren” wiirde dazu fiihren, dass
Datenspeicherungen in einer Cloud sehr schwierig, wenn nicht unméglich gemacht
werden. Der Entwurf geht hier davon aus, dass ja eine verschlisselte Speicherung
moglich ware, unterscheidet aber nicht zwischen den verschiedenen Cloud-
Anwendungen. So mag das bloRe Speichern verschlisselter Daten durchaus méglich
sein. Bei SaaS-Anwendungen (Software as a Service) ist das allerdings nicht méglich.
Der Entwurf erwahnt das Wort ,Cloud” auf S. 13 und fiihrt aus, dass eine Speicherung
dort wirtschaftlich sinnvoll sein kann. Auf S. 30 hei’t es hingegen, das Speichern auf
externen Datenspeichern sei nur verschlisselt zuldssig. Kann daraus der Schluss
gezogen werden, dass alle anderen Cloud-Anwendungen auch mit unverschliisselten
Daten arbeiten kénnen? Ist die hdufig vorkommende Nutzung von E-Mail-Systemen der
Provider t-online.de, gmx.de, web.de, icloud.com, yahoo.com, gmail.com usw. oder von
Messenger-Diensten wie WhatsApp, Facebook oder anderen bedenklich oder nicht?

Der Entwurf dulBert sich dazu nicht.
1.2 Zum Begriff der «Erforderlichkeit»

In § 203 Abs. 3 StGB-E entféllt die Strafbarkeit nur, wenn die Offenbarung gegeniiber
den mitwirkenden Personen ,erforderlich® war. Das setzt den Berufsgeheimnistrager
einer erheblichen Unsicherheit aus, wenn es letztlich nicht seiner sachkundigen
Einschatzungsprarogative obliegt, in welchem Umfang er Informationen offenbart,
sondern spater ein Gericht nach eigenen Kriterien daruber urteilt. Das ist nicht
sachgerecht. Vielmehr bt der Berufsgeheimnistrager bei der Einbeziehung externer
Dritter ein Ermessen aus, das gerichtlich nicht tiberpriifbar ist. Nur solche
Offenbarungen, die kein verninftiger Berufsgeheimnistrager getroffen hatte, kénnen die
Offenbarung dann strafbar machen. Es ware auch im Hinblick auf die Funktion von

Berufsgeheimnistragern, etwa von Anwidlten als Organe der Rechtspflege,
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unangemessen, ihnen bei der Einbeziehung mitwirkender Personen kein Ermessen

zuzubilligen.
1.3 Zu § 203 Abs. 4 StGB-E

Der DAV hélt es fiur konsequent, den jetzigen § 203 Abs. 3 StGB an den neuen § 203
Abs. 3 StGB anzupassen und somit (in § 203 Abs. 4 Satz 1 StGB) fur alle
~mitwirkenden Personen”, die die Anforderungen des (neuen) § 203 Abs. 3 StGB
erfullen, eine eigene Strafbarkeit vorzusehen. § 203 Abs. 3 StGB wird in seiner jetzigen
Fassung schon lange nicht mehr der gelebten Wirklichkeit der anwaltlichen

Berufsausiibung gerecht und ist zudem sprachlich antiquiert.

§ 203 Abs. 4 S. 2 Nr. 1 StGB-E sieht eine eigene Strafandrohung fiir den
Berufsgeheimnistrager vor fur den Fall, dass eine ,mitwirkende Person” das
Berufsgeheimnis verletzt. Dass die Strafbarkeit nach § 203 Abs. 4 S. 2 Nr. 1 StGB-E
eine Straftat nach § 203 Abs. 4 S. 1 StGB-E als objektive Bedingung der Strafbarkeit
voraussetzt, ergibt sich aus dem Gesetzeswortlaut nicht, nur aus der Begriindung (S.

26 oben). Der DAV regt an, das klarzustellen.

Bei der Auswahl und Uberwachung einer ,mitwirkenden Person® verlangt § 203 Abs. 4
S. 2 Nr. 1 StGB-E von dem Berufsgeheimnistréager Dinge, die er nicht erfiillen kann.
Beauftragt er beispielsweise ein Ubersetzungsbiiro mit der Ubersetzung eines ldngeren
Vertragswerks, wird er typischerweise nicht wissen, welcher Ubersetzer als
>mitwirkende Person” im konkreten Fall tatig wird. Wie in einem solchen Fall eine
.Uberwachung“ praktikabel sein soll, ist nicht ersichtlich. Ein Anwalt, der einen
Dienstleister beauftragt und dabei die Verpflichtungen des § 43 f BRAO-E liickenlos
einhalt, sollte nicht dem Risiko ausgesetzt sein, dass aus § 203 Abs. 4 Satz 2 Nr. 1
StGB-E Anforderungen abgeleitet werden, die Gber § 43 f BRAO-E hinausgehen.

1.4 Mitwirkende Personen und Dienstleister

Der Entwurf legt bei § 203 StGB-E bei der mitwirkenden Person eine natiirliche Person
zugrunde, wahrend der neue § 43f BRAO-E vom Dienstleister spricht. Sehr haufig wird
ein Berufsgeheimnistrager einen Dienstleister beauftragen, der die vertraglichen

Verpflichtungen dann durch seine angestellten Mitarbeiter erledigt.
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Das kann immer derselbe Mitarbeiter sein, aber es kdnnen auch andere Mitarbeiter
sein, etwa in Krankheitsfallen oder bei sonstigen arbeitsorganisatorischen
Entscheidungen. In seltenen Fallen wird der Dienstleister mit der mitwirkenden Person
identisch sein. Wenn es sich bei der mitwirkenden Person z.B. um einen Arbeitnehmer
des Vertragspartners handelt, ist nicht nachvoliziehbar, wie die Auswahl erfolgen soll.
Man konnte sich vorstellen, dass der arbeitgebende Dienstleister als Vertragspartner
des Anwalts entweder (wenig aussagekraftige) abstrakte oder — im engen Rahmen des
arbeitsrechtlich und datenschutzrechtlich Zuldssigen — etwas detailliertere
personenbezogene Angaben Uber die einzusetzenden Arbeitnehmer macht. Ob das

geniigen wirde, ist unklar.

Weiterhin ist unklar, wie eine Uberwachung erfolgen soll, wenn der Dienstleister nicht
am gleichen Ort wie der Anwalt tatig ist und Leistungen nur elektronisch ausgetauscht
werden oder die IT-Anlage des Anwalts per Fernwartung gewartet wird. Bei
personalbezogenen MalBnahmen (Vertretungen, Neueinstellungen usw.) misste der
Anwalt dann mitwirken, wenn es sich um Personen handelt, die als Arbeitnehmer des

Dienstleisters fiir den Anwalt tatig sind.

Nach § 203 Abs. 4 Satz 2 Nr. 1 StGB-E soll sich der Vorsatz nicht auf die vorsatzlich
unbefugte Offenbarung durch die mitwirkende Person beziehen, die lediglich eine
objektive Bedingung der Strafbarkeit sei (Entwurf S. 26 oben). Das mag dogmatisch
tragféhig sein, fuhrt aber zu praktischen Probleme bei der Abgrenzung, worauf sich der
bedingte Vorsatz beziehen muss. In der Riickschau wird ndmlich die Beurteilung der
Schuldform bei der unzureichenden Auswahl oder Uberwachung vom Ergebnis her
(Offenbarung durch mitwirkende Person) beeinflusst werden. Ferner misste sich der
Prifungsmalstab bei der Auswahl darauf beziehen, dass die potentiell mitwirkende
Person auf Basis der Gber sie mit verniinftigem Aufwand zu erfahrenden Tatsachen
(wie verhalt sich das zum Datenschutz?) voraussichtlich die anzuvertrauenden
Geheimnisse nicht offenbaren wird. Wenn aber mindestens ein bedingter Vorsatz
hinsichtlich des VerstoRes gegen die Anforderungen an die Auswahl gegeben sein
muss, um die Strafbarkeit des Berufsgeheimnistrdgers zu begriinden, sollite man zur
Herstellung der Gleichwertigkeit des Schuldvorwurfs in beiden alternativen
Begehungsformen des § 203 StGB-E erwarten, dass sich sein bedingter Vorsatz auch

auf die spatere vorsatzliche Offenbarung seitens der mitwirkenden Person bezieht.
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2. Anmerkung zur Neufassung des § 203 StGB einerseits und des § 53a StPO

andererseits

Wahrend die Anderung des § 203 StGB in dem vorliegenden Vorschlag behandelt wird,
sind die strafprozessualen Begleitregelungen insbesondere in § 53a StPO bereits
Gegenstand des Gesetzgebungsverfahrens zur Umsetzung der
Berufsanerkennungsrichtlinie (RegE eines Gesetzes zur Umsetzung der
Berufsanerkennungsrichtlinie und zur Anderung weiterer Vorschriften im Bereich der

rechtsberatenden Berufe).

Aus Sicht eines Mandanten oder Patienten, dessen Geheimnisse geschiitzt werden
sollen, kommt es auf eine einheitliche und in sich konsistente Regelung an: Die
Verschwiegenheitspflicht des Berufsgeheimnistragers und der fiir ihn tatigen Personen
soll strafrechtlich bewehrt sein, und Geheimnisse missen im Ermittlungsverfahren
sowie im Prozess vor Verwertung geschitzt werden. Daher missen die §§ 203 StGB,
53, 53a und 97 StPO in sich konsistent geregelt sein, damit das Ziel, ndmlich den

Schutz eines Geheimnisses, bestmdglich erreicht wird.

Im zuletzt genannten Verfahren (Berufsanerkennungsrichtlinie) ist u.a. eine Anderung
des § 53a Abs. 1 S. 1 StPO insoweit vorgesehen, als dass dort das
Zeugnisverweigerungsrecht auf diejenigen Personen erstreckt wird, die auf Grundlage
eines Vertragsverhéltnisses, einer berufsvorbereitenden Tatigkeit oder einer sonstigen
Hilfstatigkeit an der beruflichen Tétigkeit des Berufsgeheimnistragers ,mitwirken”. Der
bisherige Begriff der Hilfsperson® soll aufgegeben werden. Aus der Begriindung des
Regierungsentwurfs ergibt sich, dass der Begriff des Vertragsverhaltnisses (§ 53a Abs.
1 S. 1 Nr. 1 StPO-E) weit zu verstehen ist und auch ein gesellschaftsrechtliches
Vertragsverhaltnis umfasst (S. 233 f. der Begriindung). Der Referentenentwurf zur
Umsetzung der Berufsanerkennungsrichtlinie hatte nicht von ,Vertragsverhaltnis*
gesprochen, sondern von Beschéftigungsverhéltnissen, Beauftragungen oder einer
gemeinschaftlichen Berufsausiibung (§ 53a Abs. 1 S. 1 Nrn. 1-3 StPO-E). Diese drei
Begriffe sind im Regierungsentwurf in dem Begriff ,Vertragsverhéaltnis"

zusammengefasst worden.
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In § 203 Abs. 3 StGB-E ist nunmehr ebenfalls von ,mitwirkenden Personen® die Rede.
Das wirkt zunachst vom Wortlaut her konsistent, denn dadurch besteht zwischen den
mitwirkenden Personen in § 203 StGB-E und § 53a Abs. 1 StPO-E kein Unterschied.
Fraglich ist allerdings, ob nach der Begriindung des Entwurfs der Begriff der
mitwirkenden Person in § 203 Abs. 3 StGB-E ebenfalls so weit zu verstehen ist wie bei
§ 53a Abs. 1 StPO-E. Zweifel riihren daher, dass der Entwurf zu § 203 StGB im
Wesentlichen auf das Non Legal Outsourcing abstellt. In der Begriindung zu § 203 Abs.
3 StGB-E heilt es (S. 17 f.):

Eine Mitwirkung an der beruflichen Tétigkeit ist — insoweit deckt sich der Begriff
des Gehilfen mit dem der mitwirkenden Person — nur dann gegeben, wenn die
mitwirkende Person unmittelbar mit der beruflichen Tétigkeit der
schweigepflichtigen Person, ihrer Vorbereitung, Durchfiihrung, Auswertung und

Verwaltung befasst ist. Darunter fallen wie eingangs aufgeftihrt:

Schreibarbeiten,

- Rechnungswesen,

- Annahme von Telefonanrufen,

— Aktenvernichtung,

— Einrichtung, Betrieb, Wartung und Anpassung informationstechnischer
Anlagen, Anwendungen und Systeme,

- Bereitstellung von informationstechnischen Anlagen und Systemen zur
externen Speicherung von Daten,

—  Mitwirkung an der Erflillung von Buchfiihrungs- und steuerrechtlichen

Pflichten des Berufsgeheimnistrégers.

Das ist jedoch fur die méglichen Mitwirkungsmoglichkeiten keine erschépfende
Aufzahlung. Da aber vor der Aufzéhlung das Wort ,insbesondere” oder ,z.B." fehlt,
entsteht der Eindruck, dass mitwirkende Personen gem. § 203 Abs. 3 StGB-E nicht
deckungsgleich mit den mitwirkenden Personen des § 53a Abs. 1 StPO-E sind.

Das folgt auch aus den Beispielen auf S. 24 der Begriindung des Entwurfs. So wird
etwa die freiberufliche fachliche Mitwirkung nicht erwahnt. Bedeutet das, dass eine
Offenbarung gegenlber diesen Personen strafbar ist, es sei denn, eine Einwilligung des
Berechtigten liegt vor? Der Wortlaut des § 203 Abs. 3 StGB-E gibt dazu nichts her, und
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es ist auch nicht nachvollziehbar, warum einem externen Schreibdienst ohne
Einwilligung des Mandanten Geheimnisse offenbart werden kénnen, nicht aber einem
juristischen Mitarbeiter, der nicht bei dem Berufsgeheimnistrager beschaftigt ist.
Gleichwohl will der Entwurf nach seiner Begriindung diese Personen nicht in § 203 Abs.

3 StGB-E einbeziehen.

Waére es dann ein sachgerechtes Ergebnis, wenn die Offenbarung an juristische freie
Mitarbeiter im Rahmen des Legal Outsourcings strafbar ist, diese Mitarbeiter dann
gleichwohl nach dem neuen § 53 Abs. 1 StPO-E ein Zeugnisverweigerungsrecht haben,
uber das der Berufsgeheimnistrager entscheiden darf, der sich wegen der Offenbarung

soeben strafbar gemacht hat?
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3. Anmerkungen zur Anderung der BRAO
3.1 Zum Verhiltnis zwischen § 203 StGB-E und den Anderungen der BRAO

Zund&chst ist darauf hinzuweisen, dass sich das Verhéltnis der Anderungen in BRAO
und StGB nicht ohne weiteres erschlie3t. Wie bereits erwéhnt, sollte zumindest
klargestelit werden, dass § 203 Abs. 4 Satz 2 Nr. 1 StGB-E keine Anforderungen an die
Einschaltung von Dienstleistern enthalt, die tber die sehr ausfiihrliche Bestimmung des

§ 43 f BRAO-E hinausgehen.

Nach den Ausfiihrungen im Entwurf S. 2 sollen in der BRAO Befugnisnormen
geschaffen werden, "unter denen Dienstleistern der Zugang zu fremden Geheimnissen
erdffnet werden darf. Eine Zugangsgewéahrung...stellt dann...keinen Verstol3 gegen die
berufsrechtlich festgelegte Verschwiegenheitspflicht dar. Da es dann auch kein
unbefugtes Offenbaren i.S.d. § 203 StGB mehr ist, unterféllt es auch nicht mehr der
Strafbarkeit nach § 203 StGB."

Dem kénnte man entnehmen, dass die berufsrechtliche Zuldssigkeit Voraussetzung
eines Ausschlusses der Strafbarkeit sein soll. Damit Idsst sich die Begriindung zu § 43f
BRAO-E (Entwurf S. 29, letzter Absatz) jedoch nicht in Einklang bringen: "Die in
Artikel 1 vorgesehene Anderung des § 203 StGB lasst zwar die Strafbarkeit fiir
Geheimnistrager entfallen, eine aufgrund der berufsrechtlichen
Verschwiegenheitspflicht zudem erforderliche berufsrechtliche Befugnisnorm ist damit

jedoch nicht geschaffen. Es bedarf daher auch einer Befugnisnorm im Berufsrecht."

Nach dieser Formulierung, die wohl der Bedeutung einer Strafvorschrift alleine gerecht
wird, liegt unabhéangig von der berufsrechtlichen Regelung keine strafbare Offenlegung
vor, wenn die in § 203 StGB-E geregelten Voraussetzungen vorliegen. Beide Normen
behandeln unterschiedliche Sachverhalte mit unterschiedlichen Sanktionsfolgen fur

Rechtsanwiélte.
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3.2 Unklare Abgrenzung zwischen § 43a Abs. 2 BRAO-E und § 43f BRAO-E

hinsichtlich sonstiger Hilfstatigkeiten

Unklar ist allerdings die Abgrenzung zwischen § 43a Abs. 2 Satz 6 BRAO-E und § 43f
BRAO-E. GemaR § 43a Abs. 2 Satz 6 BRAO-E sollen Personen, die im Rahmen einer
,sonstigen Hilfstatigkeit* an der beruflichen Tatigkeit des Anwalts mitwirken, den
Angestellten des Anwalts gleichgestellt werden. Nach der Begriindung des Entwurfs
soll es sich um ,gelegentlich mithelfende Familienangehdérige oder Bekannte® handeln
(S. 18, 28). Das wirft die Frage auf, wie dieser Personenkreis von den ,Dienstleistern”
zu unterscheiden ist, fiir welche die Regelung des § 43f BRAO-E gelten soll. Vermutlich
ist es sachgerecht, die Erwdhnung von Personen mit ,sonstiger Hilfstatigkeit” in § 43a
Abs. 2 Satz 6 BRAO-E wegzulassen, denn ein sachlicher Grund, Familienangehdérige
oder Bekannte im Hinblick auf die Bedeutung der Verschwiegenheitspflicht anders zu

behandeln als externe Dienstleister, ist nicht ersichtlich.
3.3 Zum Begriff der «Erforderlichkeit»

In § 43f Abs. 1 S. 1 BRAO-E findet sich wie bei § 203 Abs. 3 StGB-E das
einschrankende Tatbestandsmerkmal ,erforderlich®. Dies ist problematisch, vgl. die
entsprechenden Ausfihrungen zu § 203 Abs. 3 StGB-E. Malstab kann nicht eine in der
Riickschau definierte Erforderlichkeit sein, sondern es kommt vielmehr auf die

sachgerechte Ermessensausiibung des Anwalts an.
3.4 Dienstleister und mitwirkende Personen

In § 43f BRAO-E wird nicht mehr der Begriff der mitwirkenden Person, sondern des
Dienstleisters verwendet. Dienstleister ist nach der Legaldefinition eine Person oder
Stelle. Der Begriff "Stelle" ist in der Behdrdensprache vertraut, hier aber sicherlich
ungliicklich, weil eine ,Stelle” kein zivilrechtlicher Begriff ist und sich nicht zwanglos als
Vertragspartner erschliet. Gemeint ist aber, wie sich aus dem Zusammenhang des
Satzes ergibt, jeder von einer einzelnen natiirlichen Person abweichende

Vertragspartner.

Dieser Dienstleister ist dann sorgféltig auszuwahlen und zu Uberwachen, § 43a Abs. 2
Satz 1 BRAO-E und Entwurf S. 31 zu Absatz 2. Hier liegt ein Gegensatz zu § 203
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StGB-E, der die Auswahl- und Uberwachungspflicht auf die natiirliche Person bezieht
und gerade nicht auf den Vertragspartner. Dass eine doppelte Auswahl- und

Uberwachungspflicht angestrebt wére, lasst der Entwurf nicht erkennen.
3.5 Reichweite des § 43f BRAO-E bei mandatsbezogenen Tatigkeiten

In einem neuen § 43f BRAO sollen die Voraussetzungen geregelt werden, unter denen
der Anwalt befugt ist, Dienstleistern Zugang zu Informationen zu geben, die vom
Berufsgeheimnis erfasst sind. Hiervon sollen allerdings Dienstleistungen ausgenommen
werden, die ,unmittelbar einem einzelnen Mandat dienen“. Ausweislich Seite 31 sind
hiermit Dienstleister wie Ubersetzer, Sachverstidndige und Detektive gemeint, bei deren
Einschaltung die Einwilligung des Mandanten erforderlich sein soll. Aus dem
Gesetzestext ergibt sich dies wiederum nicht, vieimehr entsteht der Eindruck einer
unsachgemafen unterschiedlichen Behandlung von Dienstleistungen: Zum Beispiel
kénnen externe Schreibarbeiten etwa aufgrund eines allgemeinen Rahmenvertrages in
Anspruch genommen werden oder aufgrund besonderen Schreibbedarfs in einem
bestimmten Mandat. Flur externe Kopier und Scandienstleistungen kénnen allgemeine
Rahmenvertrdge geschlossen werden, aber auch spezielle Vertrage fiur ein bestimmtes

Mandat. Eine Rechtfertigung fir eine unterschiedliche Handhabung ist nicht ersichtlich.

Der DAV regt dringend an, die Differenzierung zu streichen. Dafiir spricht abgesehen

von den im Einzelfall schwierigen Abgrenzungsfragen auch Folgendes:

¢ Wenn Ubersetzer, Sachverstandige oder Detektive nach Einschatzung des
Anwalts eingeschaltet werden mussen, ergibt sich hadufig schon aus dem
Mandatsvertrag, dass eine solche Einschaltung nicht ohne die vorherige
Zustimmung des Mandanten erfolgt, zumal durch die Einschaltung in aller Regel
(zuséatzliche) Kosten entstehen.

e Bei der Einschaltung von Ubersetzern, Sachverstidndigen oder Detektiven
erscheinen die Sorgfalts- und Uberwachungspflichten gemaR § 43f Abs. 2 und 3
BRAO-E durchaus angemessen. Auch erscheint es angemessen, die
Offenbarungsbefugnisse auf den MaRstab des ,nach Ermessen des Anwalts
Erforderlichen” zu beschranken (§ 43f Abs. 1 Satz 1 BRAO-E). Alle diese

Einschrankungen wiirden entfallen, wenn die Ubersetzer, Sachverstéandigen und
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Detektive von vornherein aus dem Anwendungsbereich des § 43f BRAO

ausgenommen wiirden.
3.6 Unklare Begrifflichkeit: «Offenbaren» und «Zugang eroéffnen»

Problematisch ist weiterhin, dass in § 43f BRAO-E — anders als in § 203 StGB-E —
darauf abgestellt wird, dass Dienstleistern der ,Zugang eréffnet” wird zu Informationen,
die dem Anwaltsgeheimnis unterliegen. Wie vorstehend dargelegt, ist bereits der Begriff
des ,Offenbarens” gemal § 203 StGB unklar und in der Auslegung streitig. Umso mehr
sollte vermieden werden, in der BRAO durch einen abweichenden Begriff zuséatzliche

Unklarheiten zu schaffen.

4. Anmerkungen zur Anderung der BNotO

Die vorgesehenen Anderungen der Bundesnotarordnung erscheinen zielfiihrend. Da sie
jedoch nach Umfang und Regelungsdichte verhaltnismaRig knapp gehalten sind, muss
gesteigerter Wert darauf gelegt werden, dass die Begriindung des Gesetzentwurfs
moglichst umfassend ausfallt, damit etwaige spéatere Unklarheiten bei der
Gesetzesanwendung von vornherein weitestgehend vermieden werden kénnen. In

Anbetracht dessen wéaren in zwei Punkten Klarstellungen wiinschenswert:

Die vorgesehene Neuformulierung des § 26 BNotO-E und die erlduternden
Ausfuhrungen hierzu in der Begriindung erfassen nur scheinbar samtliche in Betracht
kommenden Personengruppen, die mit der Tatigkeit des jeweiligen notariellen
Berufsgeheimnistrédgers und damit verbundener Geheimnisse in Beriihrung kommen.
Das OLG Frankfurt/M. fuhrt in seinem Urteil vom 21.6.2006, 17 U 59/06, DB 2006,
1839, etwa fur den anwaltlichen Bereich aus, dass der Gesetzgeber in § 59a Abs. 1
BRAO die Kenntnisnahme von Mandantendaten durch berufsfremde Sozien in Kauf
genommen habe. Die gleiche Problematik stellt sich im Bereich des Anwaltsnotariats in
Kanzleien, in denen nicht alle zur gemeinsamen Berufsausiibung zusammen
geschlossene Rechtsanwalte zugleich Notare sind. Auf der gleichen Linie liegt es, wenn
in der Fachliteratur ausgefihrt, wird, verbindungsfahige Partner kénnten gemeinsame
Geschaftsraume, aber auch eine gemeinsame Kanzlei haben, in beiden Féllen seien

sie beispielsweise nicht verpflichtet, geheimnisgeschiitzte Dokumente zu sondern oder
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die Arbeitsabldufe der Kanzlei zu trennen (so Bohrer, Das Berufsrecht der Notare, 1.
Aufl., Rn. 319). Demgegeniiber wird in der Literatur betont, der Notar sei "jedermann
gegeniiber" zur Verschwiegenheit verpflichtet (vgl. etwa Schippel/Bracker/Kanzleiter, 8.
Aufl., § 18 BNotO, Rn. 7; Diehn/Schwipps, 1. Aufl., § 18 BNotO Rn. 9). Zumindest in der
Entwurfsbegriindung wére daher klarzustellen, dass samtliche Sozien im Sinne von §
59a Abs. 1 BRAO ebenso wie angestellte Rechtsanwalte oder Referendare, die
ausdrucklich in der Begriindung Erwéhnung finden, aufgrund ihrer eigenen
berufsrechtlichen Verpflichtung zur Verschwiegenheit nicht noch einmal gesondert zu

einer solchen durch den Notar zu verpflichten sind.

Auf Seite 18 des Gesetzentwurfs heildt es einerseits unter Ziff. II. 1. lit. a) im vorletzten
Absatz, dass "mitwirkende Personen nur solche sind, die selbst die mitwirkende
Tatigkeit ausiiben", dies seien allerdings nicht notwendigerweise diejenigen, mit denen
der Berufsgeheimnistrager vertragliche Beziehungen unterhalte, wahrend andererseits
Vertrage i. S. d. Entwurfs zu einem neuen § 26a BNotO mit "dem Dienstleister" zu
schlieflen sind. Hier wére eine Klarstellung angebracht, dass unter "Dienstleister" nicht
die jeweils vor Ort mitwirkende Person selbst, sondern im Zweifel das Unternehmen
oder die Firma des jeweiligen Dienstleisters, der dergestalt mitwirkende Personen als
Mitarbeiterinnen und Mitarbeiter beschaftigt und gegentber dem Berufsgeheimnistrager

einschlagig einsetzt, zu verstehen ist.

5. Europarechtliche Erwdgungen

Die vorgesehene Fassung des § 43f Abs. 4 BRAO-E ist misslungen. Sie erreicht das
angestrebte Ziel nicht, ist sprachlich unprazise, stellt den Rechtsanwalt vor kaum zu
tberwindende Hirden bei der Auswahl ausléandischer Dienstleister und ist nach Lage
der Dinge unionsrechtswidrig, vorbehaltlich einer eingehenden unionsrechtlichen

Prifung, fur die angesichts der knappen Frist noch kein Raum war.

Das Ziel der Neuregelung besteht darin, Rechtsanwélten die erforderliche Beauftragung
externer Dienstleister zu erméglichen, ohne sich berufsrechtlichen Risiken
auszusetzen. Das betrifft solche Dienstleistungen, auf die ein Rechtsanwalt angewiesen
ist, um seine Arbeit wirtschaftlich und sachgerecht zu erledigen. Allerdings ist es haufig

nicht wirtschaftlich oder sachgerecht, solche Arbeiten durch eigenes Personal zu
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erledigen. Um einen Ausgleich zwischen den Interessen desjenigen, der sich einem
Rechtsanwalt anvertraut, und den Belangen einer sachgerechten und zeitgemalen
Aufgabenerledigung zu schaffen, benétigen Rechtsanwilte klare Vorgaben, unter

welchen Voraussetzungen externe Dienstleister beauftragt werden kdnnen. Dies ist

allerdings — siehe dazu oben — schon flr rein deutsche Beauftragungen nicht gelungen.
Mit Blick auf Auslandssachverhalte schafft die Neuregelung Probleme:

Nach § 43f Abs. 4 BRAO-E darf ein Rechtsanwalt bei der Inanspruchnahme von
Dienstleistungen, die im Ausland erbracht werden, dem Dienstleister den Zugang zu
fremden Geheimnissen unter den Voraussetzungen der Abs. 1 - 3 (d.h. wie bei im
Inland erbrachten Dienstleistungen) nur dann eréffnen, wenn ,dort* (also im Ausland)

ein angemessener Schutz der Geheimisse ,gewahrleistet ist”.

Der Wortlaut ist unklar: Welche Dienstleister bzw. welche Art von Dienstleistungen sind
gemeint? Was bedeutet der Begriff ,erbracht*? Soll es sich um Sachverhalte handeln, in
denen der Erfullungsort im Ausland ist, ausldndische Dienstleister ihre Leistungen also
komplett im Ausland erbringen? Oder ist auch die Dienstleistung uber die Grenze
gemeint, ohne dass der Dienstleister selber die Grenze Uberschreitet (also Sitz des
Dienstleisters im Ausland, Erfullungsort Deutschland)? Gerade bei IT-Dienstleistungen
und Datenhaltung in einer Cloud ist es nicht immer eindeutig bestimmbar, wo die
Dienstleistung erfolgt. Oder gilt die Regelung auch, wenn ein deutscher Dienstleister
einen Berufsgeheimnistriger ins Ausland begleitet (etwa ein Ubersetzer, sonstige

mitwirkende Personen), die ihre Leistungen dann ,dort" erbringen?

In der Begriindung ist lediglich von ,im Ausland tatige(n) Dienstleistern® die Rede (S. 32
der Begriindung unter ,Zu Absatz 4%, Satz 1). Lediglich aus dem Begriff ,auslagern® in

der Begriindung kénnte man Schliisse ziehen.

Wenn die vorgeschlagene Regelung einen im Ausland ansédssigen Dienstleister meint,
dann wird von diesem als Tatigkeitsvoraussetzung eine bestimmte Ausgestaltung
seines heimatrechtlichen Geheimnisschutzes verlangt, die au3erhalb seiner
erforderlichen fachlichen Qualifikation liegt und zu dieser ggfis. hinzutreten muss. Wann
dieser Schutz aber ,angemessen” ist und wann er ,gewéahrleistet” ist, sagt das Gesetz
nicht. Nach der Begrindung (Seite 32) bedeutet "angemessen

vergleichbarer Schutz". Bezieht sich die Angemessenheit auf die berufliche

nn

mit dem Inland
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Verschwiegenheit und/oder den Geheimnisschutz und/oder die Strafbewehrung? Nach
der Gesamtausrichtung des Referentenentwurfs ware wohl nur ein strafbewehrter

Geheimnisschutz angemessen, sicher ist das aber nicht.

Schliel3lich: Was bedeutet "gewahrleistet"? Muss es eine ausdriickliche auslandische
Norm sein? Muss es ein Gesetz sein? Oder reicht die ausnahmslos Befolgung in der
Praxis? Reicht die bloRe ausléndische Rechtsprechung zu diesen Fragen? Oder etwa

eine Vereinbarung zwischen Generalstaatsanwalt und einem Barreau, wie z.B. in

Brissel?

Der Rechtsanwalt setzt sich folglich bei der Beauftragung eines auslandischen
Dienstleisters einem erheblichen Risiko aus, es sei denn, er lasst sich vorher durch ein
Gutachten den Geheimnisschutz im Ausland attestieren (was allerdings immer noch
nicht alle Risiken beseitigt). Der ausldndische Dienstleister wird seinerseits vermutlich
nicht im Einzelnen tGber den Geheimnisschutz informiert sein, und keinesfalls weil} der
auslandische Dienstleister besser als der deutsche Berufsgeheimnistrager, ob ein

Schutz ,angemessen ... gewahrleistet"” ist.

Diese Unsicherheit besteht selbst bei Beauftragungen innerhalb der Union, denn weder
Gesetzeswortlaut noch Begriindung sind eindeutig: Vielmehr kann der deutsche
Rechtsanwalt nach der Begriindung des Referentenentwurfs nur ,in der Regel* davon
ausgehen, dass innerhalb der EU-Mitgliedstaaten ein angemessener Schutz
gewahrleistet ist. Es ist also praktisch schwierig und riskant, selbst europdische
Dienstleister zu beauftragen, weil das stets mit dem Risiko des Berufsrechtsverstol3

oder gar der Strafbarkeit verbunden ist.

In der disziplinarisch und strafrechtlich bewehrten Regelung liegt eine Beschréankung
der passiven Dienstleistungsfreiheit des Rechtsanwalts, Dienstleistungen aus anderen
Mitgliedstaaten in Anspruch zu nehmen. Darin liegt weiterhin eine Beschrankung der

aktiven Dienstleistungsfreiheit des (européischen) auslandischen Dienstleisters.

Zudem kann in der Regelung eine mittelbare Diskriminierung des ausldndischen
Dienstleisters gesehen werden. Die Regelung knupft zwar nicht an der ausléandischen
Staatsangehdrigkeit an, erfasst aber praktisch vor allem Auslander. Sie werden
gegeniiber fachlich gleich qualifizierten deutschen Dienstleistern diskriminiert. Sie
kénnen das vom deutschen Recht aufgestellte Erfordernis nicht aus eigener Kraft
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erfillen. Die Diskriminierung entfallt nicht per se deshalb, weil Deutschland die

geforderte Geheimnisschutzregelung hat.

Die entscheidende Frage ist, ob diese Beschrankungen/Diskriminierung die

Anforderungen des EuGH und insbesondere der Dienstleistungs-RL von 2006 erfiillen.
Der Referentenentwurf behauptet die EU-Konformitat (unter V auf Seite 21).

Auf S. 32 heil’t es in der Begrindung zu § 43f Abs. 4 BRAO-E, fiir die anderen
Mitgliedstaaten der EU "kann in der Regel von einem solchen Schutz ausgegangen
werden. Der Schutz vor staatlichen Eingriffen ist im Unionsrecht als allgemeiner
Rechtsgrundsatz mit Grundrechtscharakter anerkannt, soweit entsprechende
berufsrechtliche Geheimhaltungspflichten bestehen. Das Anwaltsgeheimnis ist insofern
im Grundsatz in allen Mitgliedstaaten anerkannt (vgl. EuGH, Schlussantrag (GenA) vom

29.04.2010 - C-550/07 P)."
Dazu ist Folgendes anzumerken:

e Die Begriindung macht deutlich, dass von einem Geheimnisschutz fiir Anwélte in
allen Mitgliedstaaten nur im Grundsatz ausgegangen werden kann. In den
Einzelheiten gibt es Abweichungen, die zum bekannten Problem der Double
deontology fuehren. Diese bestehen nicht nur in der Frage, ob und von wem
entbunden werden kann, sondern auch in der Abwagung der anwaltlichen
Verschwiegenheitspflicht gegeniiber bestimmten 6ffentlichen Interessen,
insbesondere im Bereich der Sicherheit, bei drohenden Straftaten etc. Wieweit diese
Abweichungen im Rahmen von § 43f Abs. 4 BRAO-E schadlich sind, wird
nicht adressiert.

o Es geht bei § 43f Abs. 4 BRAO-E nicht um den Geheimnisschutz von Anwaélten,
sondern darum, wieweit dienstleistende Dritte in den anwaltlichen Schutz
einbezogen werden. Dazu gibt es unseres Wissens bisher keine
rechtsvergleichenden Feststellungen. Dass insoweit in allen Mitgliedstaaten
Vergleichbarkeit mit der personalen Reichweite in Deutschland besteht, kann nicht

angenommen werden.

Die Regelung des § 43f Abs. 4 BRAO-RefE verstof3t nach vorlaufiger Durchsicht gegen
Art. 16 Dienstleist-RL. Danach darf der Zielstaat die Dienstleistungs-Erbringung aus
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dem Ausland entweder gar nicht oder nicht allgemein aus allen Griinden des
zwingenden Allgemeininteresses beschranken, sondern nur aus Griinden der
offentlichen Ordnung, der 6ffentlichen Sicherheit, der 6ffentlichen Gesundheit und des
Umweltschutzes. Rechtspflege und Verbraucherschutz gehéren nicht zu diesen

zwingenden Griinden des Allgemeininteresses.

Die Ausnahme des Art. 17 Nr. 4 von Art 16 Dienstleist-RL fir die anwaltliche
Dienstleist-RL von 1977 ist nicht einschlégig, denn der Geheimnisschutz ist keine

Angelegenheit dieser Richtlinie.

ll. Zusammenfassung

o Der Gesetzesentwurf verpflichtet den Rechtsanwalt zur Prifungs- und
Sorgfaltspflicht hinsichtlich zweier unterschiedlicher Personenkreise, namlich der
mitwirkenden Personen als tatséchlich tatiger nattrlicher Personen (§ 203 StGB-
E) und der Dienstleister (§ 43f BRAO-E). Dies ist unstimmig.

e Der Wortlaut des § 43f BRAO-E unterscheidet bei Dienstleistern nach
Tatigkeiten, die allgemein, d.h. nicht nur fir ein konkretes Mandat, anfallen, und
solchen, die fir ein konkretes Mandat vereinbart werden. Diese Unterscheidung
ist nicht sachgerecht.

e Der Entwurf beruft sich an mehreren Stellen auf das Bedirfnis nach Schaffung
von Rechtssicherheit. Diese Rechtssicherheit wird fiir den Rechtsanwalt in
folgender Hinsicht nicht geschaffen:

o Der Rechtsanwalt hat nur begrenzt Méglichkeit, die Zuverlassigkeit von
Angestellten seiner Vertragspartner zu tiberpriifen. Ob er dann noch den
Anforderungen an eine "sorgféaltige Auswahl" i.S.d. § 203 (3) Ziffer 1
StGB-E gerecht wird, ist Einschatzung seitens der jeweiligen Aufsicht,
Strafverfolgungsbehdérde oder Gericht.

o Der Entwurf gilt auch fur Cloud-Lésungen, vgl. S. 13, S. 29, 31 (ohne
Anspruch auf Vollstandigkeit). Dabei wird nicht naher behandelt, wie
Cloud-Lésungen auszugestalten sind. Die Grauzone bleibt insoweit

bestehen.
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o Nach vorlaufiger Prifung ist der Entwurf unionsrechtswidrig. Als Folge der
Prufungspflicht des Rechtsanwalts hinsichtlich des Schutzniveaus bei
Dienstleistungen im Ausland nach § 43f BRAO-E ist die
Dienstleistungsfreiheit von Anbietern aus anderen EU-Staaten
einschrankt. Zudem wird ein solcher Anbieter auch diskriminiert.
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