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Ergebnisse

1.

Das Grundgesetz steht einer schlagkraftigen Terrorismusbekdampfung nicht im Weg, setzt
ihr jedoch einen kompetenz- und organisationsverfassungsrechtlichen Rahmen. Eingriffs-
ermachtigungen der Sicherheitsbehdrden missen zudem den Grundrechten genugen. Dies
ist besonders relevant fur Ermachtigungen, die nicht spezifisch auf die Terrorismusbek&mp-
fung zugeschnitten sind und darum auch fur weniger dringliche Sicherheitsbelange genutzt
werden konnen.

Kompetenzordnung und Organisationsverfassung des Grundgesetzes ermdglichen Umge-
staltungen der gegenwaértigen foderalen Ordnung der Terrorismusbekdmpfung. Insbeson-
dere eine partielle weitere Zentralisierung dieser Aufgabe ware zul&ssig.

a) Das BKA konnte im Rahmen seiner Aufgabe als Zentralstelle ermachtigt werden,
bestimmte Feststellungen und Bewertungen fir die Landespolizeibehdrden verbind-
lich vorzugeben. In beschranktem Male kdnnte dem BKA auch eine Weisungsbe-
fugnis hinsichtlich allgemeiner verfahrenstaktischer Fragen erteilt werden.

b) Im Rahmen seiner Aufgabe zur Abwehr von Gefahren des internationalen Terroris-
mus kénnte dem BKA dartber hinaus zur Bewaltigung von Konflikten mit den Lan-
despolizeibehdrden eine Weisungsbefugnis hinsichtlich konkreter operativer Ent-
scheidungen im Einzelfall eingeraumt werden.

c) Die Zustandigkeiten des GBA und des BKA bei der Verfolgung terroristischer Straf-
taten konnten ausgeweitet werden.

Die sehr weit reichende Aufgabe des BfV zur eigenstiandigen Uberwachung verfassungs-
feindlicher Bestrebungen steht mit der Kompetenzordnung nicht in Einklang. Die zugeho-
rigen Eingriffsermachtigungen verletzen zudem in erheblichem Ausmal® Grundrechte. Das
Nachrichtendienstrecht des Bundes bedarf daher insgesamt einer grundlegenden Uberarbei-
tung.

Bei der Terrorismusbekdmpfung kommt es zu einer strukturellen Gemengelage zwischen
polizeilicher Gefahrenabwehr und Strafverfolgung, die das geltende Recht nicht anleitet.
Hierdurch drohen Risiken flr Beschuldigtenrechte und fir das institutionelle Geflige der
Strafverfolgungsbehdrden. Eine Mdglichkeit, die Gemengelage zumindest teilweise recht-
lich aufzul6sen, bestiinde darin, das Recht des strafrechtlichen Ermittlungsverfahrens um
ein strafprozessuales Vorfeldrecht zu ergénzen.

Imperative Eingriffsmalinahmen mit praventivpolizeilicher Zielsetzung kénnen nur be-
grenzt im Vorfeld der hergebrachten Eingriffsschwelle einer konkreten Gefahr zugelassen
werden. Insbesondere die mitunter diskutierte Praventivhaft fiir ,,Gefahrder* lie3e sich we-
der mit dem Grundgesetz noch mit der Europdischen Menschenrechtskonvention vereinba-
ren.

Die Strafprozessordnung erlaubt in zu weitem Ausmal} die Weiterverarbeitung strafpro-
zessual erlangter Daten in weiteren préventivpolizeilichen oder strafprozessualen Verfah-
ren.
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7. Die Ermachtigungen zu Dateniibermittlungen von Nachrichtendiensten an Polizei- und
Strafverfolgungsbehorden stehen nicht in vollem Umfang mit den Grundrechten in Ein-
klang. Zugleich ermdglichen sie den Nachrichtendiensten in teils dysfunktionalem Ausmal?,
Informationen zurlickzuhalten.

8. Verfestigte informationelle Kooperationen von Nachrichtendiensten und Polizei- und Straf-
verfolgungsbehdrden sind grundrechtlich besonders sensibel und bedurfen daher einer
strengen Regulierung. Das geltende Recht genligt dem nicht vollumfanglich.

a) Die Ermachtigung zu erweiterten Nutzungen der Antiterrordatei reicht zu weit und
steht mit den Grundrechten nicht in Einklang.

b) Die Zusammenarbeit im Gemeinsamen Terrorismusabwehrzentrum bedarf einer ge-
setzlichen Grundlage, die auch einen wirksamen Kontrollmechanismus installieren
muss.

9. Die Erméchtigungen der Sicherheitsbehdrden des Bundes zur verfahrensiibergreifenden
Bevorratung von Daten bediirfen einer Uberarbeitung.

a) Die Regelungen des neuen BKAG uber das Informationssystem des BKA und den
polizeilichen Informationsverbund sind in wesentlichen Punkten unklar. Sie verlet-
zen zum Teil Grundrechte, moglicherweise errichten sie teilweise umgekehrt un-
praktikabel hohe Hurden fur Datenbevorratungen.

b) Die Regelungen (ber den Datenverbund der Verfassungsschutzbehdrden im
BVerfSchG reichen inhaltlich deutlich zu weit und stehen mit den Grundrechten
nicht in Einklang.
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I. Gegenstand, Erkenntnisziel und Gang der Stellungnahme

Der Untersuchungsausschuss soll sich nach dem Einsetzungsbeschluss (insbesondere dessen
Ziffern B. I. und B. Ill. 1.) auch rechtsetzungsorientiert mit mdglichen Anpassungen von Be-
fugnissen, Organisation und Kooperation der Sicherheitsbehdrden befassen. An diesen Teil des
Untersuchungsauftrags kniipft meine Stellungnahme an. Zwar sehe ich mich schon mangels
umfassender Sachkompetenz nicht dazu berufen, detaillierte Reformvorschlége fiir die foderale
Sicherheitsarchitektur der Terrorismusbekdmpfung zu unterbreiten. Jedoch mussen sich solche
Reformvorschldge in dem durch das Verfassungsrecht gezogenen Rahmen halten. Ihm gelten
die folgenden Ausfiihrungen.!

Zunéchst untersuche ich daher, welche Mdglichkeiten fiir Umgestaltungen des gegenwartigen
foderalen und aufgabenteiligen Geflechts unterschiedlicher Sicherheitsbehdrden das Grundge-
setz mit Blick auf die Terrorismusbekampfung offenhalt. Dabei beschranke ich mich auf Rege-
lungsmoglichkeiten des Bundesgesetzgebers. Im Vordergrund steht insbesondere die Frage, ob
und inwieweit die Terrorismusbekdmpfung weitergehend als bisher bei Stellen des Bundes
zentralisiert oder zumindest bundesrechtlich geregelt werden kénnte, wenn dies als Schlussfol-
gerung aus der Ausschussarbeit sicherheitspolitisch gewiinscht sein sollte. Hierzu bedarf es ei-
ner ndheren kompetenz- und organisationsverfassungsrechtlichen Analyse der Untergliederung
und der Aufgaben der Sicherheitsbehdrden. Meine Stellungnahme beschréankt sich dabei auf die
Polizei- und Strafverfolgungsbehdrden sowie die Nachrichtendienste als die Hauptakteure der
Terrorismusbekampfung (unten 11.).

Hohe Bedeutung fir den Untersuchungsauftrag haben ausweislich des Einsetzungsbeschlusses
(vg. dessen Ziffern B. Il. 1.-3.) daneben die sicherheitsrechtlichen Eingriffsbefugnisse zur Ter-
rorismusbekampfung, insbesondere soweit sie die Informationserhebung durch verdeckte Uber-
wachungsmalinahmen zum Gegenstand haben. Einen weiteren Schwerpunkt bildet die sicher-
heitsbehdrdliche Informationsordnung, welche die Weiterverarbeitung — insbesondere auch den
Austausch — einmal erlangter Informationen reguliert. Auch der verfassungsrechtliche Rahmen
dieser Regelungskomplexe wird im Folgenden untersucht und das geltende Bundesrecht in ihn
eingebettet. Verfassungsrechtliche Grenzen eines weiteren Ausbaus des gegenwartigen Norm-
bestands ergeben sich primar aus den Grundrechten, teils auch aus der Kompetenzordnung des
Grundgesetzes. Gerade mit Blick auf die Erméchtigungen der Sicherheitsbehdrden des Bundes
zur Erhebung und Weiterverarbeitung von Informationen bedarf zudem auch das geltende
Recht einer verfassungsrechtlichen Kritik, da es diese Grenzen nicht vollumfanglich wahrt (un-
ten I11. und 1V.).

Die Ausfiihrungen beziehen sich grundsétzlich auf den am Tag der Anhorung geltenden Rechts-
zustand. Hinweise auf spéter in Kraft tretende Regelungen, insbesondere des ab dem 25. Mai
2018 geltenden neuen BKAG, werden besonders gekennzeichnet.

1. Gliederung und Aufgaben der Sicherheitsbehdrden

Die kompetenz- und organisationsverfassungsrechtliche Analyse von Gliederung und Aufga-
ben der Sicherheitsbehdrden hat zwei Anknipfungspunkte: zum einen die vertikale Verteilung
der hoheitlichen Sicherheitsgewahr zwischen den Sicherheitsbehdrden von Bund und L&ndern

L Fir eine starker deskriptiv und fachrechtlich ansetzende Darstellung der gegenwartigen Sicherheitsarchitektur
verweise ich auf die Stellungnahme von Benjamin Rusteberg, fur eine konsequent an den Leitfragen des Untersu-
chungsausschusses ausgerichtete Untersuchung auf die Stellungnahme von Heinrich Amadeus Wolff.
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(unten 1.), zum anderen die horizontale Abgrenzung unterschiedlicher Typen und Aufgaben
von Sicherheitsbehorden (unten 2.).

1. Vertikale Abgrenzungen und Schnittstellen zwischen den Sicherheitsbehdrden von
Bund und Landern

Die Kompetenzordnung des Grundgesetzes weist sowohl die polizeiliche Gefahrenabwehr als
auch den Vollzug des Strafprozessrechts grundsatzlich den Landern zu. Der Bund hat insoweit
nur bereichsspezifische Vollzugskompetenzen. Gleichwohl bestehen foderale Spielraume fir
eine partielle Zentralisierung gerade der Terrorismusbekdmpfung, die das geltende Recht nicht
in jeder Hinsicht ausschdpft. Dies wird im Folgenden fur das BKA und den GBA als Hauptak-
teure der Terrorismusbekampfung auf Bundesebene néher ausgefihrt. Die Darstellung orien-
tiert sich an den hierfiir relevanten Aufgaben dieser Behdrden, die aus verfassungsrechtlicher
Sicht auf unterschiedlichen Kompetenztiteln beruhen.

Hinsichtlich der nachrichtendienstlichen Aufklarung ist zu differenzieren. Die Auslandsaufkla-
rung durch den BND und die — im Rahmen dieser Stellungnahme nicht naher zu behandelnde
— militarspezifische Aufklarung verfassungsfeindlicher Bestrebungen durch den MAD unter-
fallen der Vollzugskompetenz des Bundes. Demgegentiber obliegt der nachrichtendienstliche
Verfassungsschutz wiederum in erster Linie den L&ndern. Anders als bei Gefahrenabwehr und
Strafverfolgung hat der Bund die verfassungsrechtlichen Grenzen einer Zentralisierung dieser
Aufgabe nicht nur ausgeschopft, sondern sogar tiberschritten.

a) Zentralstellenaufgabe des BKA

Die Aufgabe des BKA als Zentralstelle fiir die innerstaatliche? und internationale® kriminalpo-
lizeiliche Zusammenarbeit findet ihre kompetenzrechtliche Grundlage in Art. 73 Abs. 1 Nr. 10
und Art. 87 Abs. 1 Satz 2 GG. Nach diesen Normen hat der Bund zum einen die ausschlieBliche
Gesetzgebungskompetenz flr die Zusammenarbeit des Bundes und der L&nder in der Krimi-
nalpolizei, die Einrichtung eines Bundeskriminalpolizeiamtes und die internationale Verbre-
chensbekdmpfung. Zum anderen steht ihm die Verwaltungskompetenz zu, Zentralstellen fir
das polizeiliche Auskunfts- und Nachrichtenwesen und fur die Kriminalpolizei einzurichten.

Die Auslegung dieser Kompetenztitel ist schwierig, weil sie sich in die tbliche Systematik von
Gesetzgebungs- und Verwaltungskompetenzen nicht ohne weiteres einfligen: Die Befugnis, die
»Zusammenarbeit von Bund und Lindern in der Kriminalpolizei zu regeln, setzt implizit vo-
raus, dass auch der Bund kriminalpolizeilich tatig werden kann. Zudem erscheint die Bundes-
kompetenz, ein Bundeskriminalpolizeiamt einzurichten, nur dann sinnvoll, wenn der Bund die-
ses Amt auch mit Aufgaben und Befugnissen ausstatten darf. Jedoch enthalt das Grundgesetz
nirgendwo eine klare Aussage dazu, um welche Aufgaben und Befugnisse es sich handeln darf.
Das systematische Problem I&sst sich nur bewaltigen, indem beide Kompetenzregelungen zu-
sammen betrachtet werden. Das Bundeskriminalpolizeiamt darf danach (nur) als Zentralstelle
Aufgaben in den Bereichen der kriminalpolizeilichen Zusammenarbeit von Bund und L&ndern
sowie der internationalen Verbrechensbekampfung wahrnehmen.* Jedoch ist es bislang nicht

2§82 BKAG.
3§ 3 BKAG.

4 Insoweit wie hier die h.M. in der Literatur, etwa Burgi, in: von Mangoldt/Klein/Starck, Grundgesetz, Art. 87
Rn. 44 ff.; Ibler, in: Maunz/Durig, Grundgesetz, Art. 87 Rn. 131; Gérditz, StrafprozeR und Pravention, S. 264.
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gelungen, allgemein anerkannte Interpretationen der Begriffe Zentralstelle und Zusammenar-
beit zu finden, welche die Gesetzgebungs- und Verwaltungskompetenz des Bundes trennscharf
begrenzen konnten.

Die Rechtsprechung ist hierzu wenig ergiebig. Das BVerfG hat zwar ausgefiihrt, Zentralstellen
seien nach Art. 87 Abs. 1 Satz 2 GG ,,im Wesentlichen auf die Wahrnehmung von Koordinati-
onsaufgaben beschrinkt*.> Das Gericht hatte jedoch tiber die Grenzen dieser Koordinationsauf-
gaben nicht zu entscheiden und hat den Begriff der Zentralstelle dementsprechend nicht néher
konkretisiert. In einer weiteren Entscheidung hat das Gericht den Begriff der Zusammenarbeit
in Art. 73 Abs. 1 Nr. 10 GG auf eine Kooperation der beteiligten Stellen ,,in den Grenzen der
je eigenen Befugnisse* bezogen.® Auch diese Aussage war jedoch in dem entschiedenen Fall
nicht zu vertiefen. Zuletzt hat das BVerfG die Verwaltungskompetenz des Bundes fiir die ope-
rative Terrorismusabwehr ,jedenfalls* einer Zusammenschau von Art. 73 Abs. 1 Nr. 9a und
Art. 87 Abs. 1 Satz 2 GG entnommen, ohne den Gehalt des Zentralstellenbegriffs zu erértern.
Das Verhéltnis von Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG lie} das Gericht aus-
driicklich offen.”

In der Literatur werden die Begriffe der Zentralstelle und der Zusammenarbeit teils sehr weit
verstanden. Danach soll es kompetenzrechtlich zuléssig sein, das Bundeskriminalamt mit ori-
gindren Befugnissen zu auRenwirksamen MaRnahmen (insbesondere zu eigenen Ermittlungen)®
sowohl zur repressiven Strafverfolgung als auch zur praventiven Straftatenverhiitung® auszu-
statten. So wird dem Bund im Ergebnis eine partielle Verfligungsbefugnis tber die allgemein
anerkannte Polizeihoheit der Lander eingeraumt, fir die keine trennscharfen Grenzen genannt
werden.

Gegen diese weite Interpretation spricht, dass die Begriffe Zentralstelle und Zusammenarbeit
gerade nicht erkennen lassen, dass das Bundeskriminalamt eigenstdndig wahrzunehmende Auf-
gaben der Gefahrenabwehr oder Strafverfolgung erhalten soll. Vielmehr verweisen diese Be-
griffe auf eine Aufgabe, die sich in Kooperation und Koordination erschopft. Zudem waére es
uberflussig gewesen, fur die praventive Terrorismusbekampfung durch das Bundeskriminalamt
mit Art. 73 Abs. 1 Nr. 9a GG einen eigenstandigen Kompetenztitel zu schaffen, wenn das weite
Verstandnis von Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG zutréfe. Daher ist eine
restriktivere Interpretation angezeigt. Auf der Grundlage dieser Kompetenzregelungen darf der
Bund das Bundeskriminalamt nur mit der Aufgabe und entsprechenden Befugnissen ausstatten,
das Handeln der Landespolizeibehorden informationell zu verklammern, fachlich zu unterstiit-
zen und zu koordinieren, soweit die Landesbehdrden sich abstimmen miissen. Dies schlief3t
neben der Koordinierung im Einzelfall auch fortlaufende Serviceleistungen wie die kriminalis-
tische Forschung, die Erstellung von Statistiken oder Fortbildungsangebote ein. Hingegen ist

5 BVerfGE 110, 33 (51).
6 BVerfGE 133, 277 (317 f.).
7 BVerfGE 141, 220 (263 f.).

8 Burgi, in: von Mangoldt/Klein/Starck, Grundgesetz, Art. 87 Rn. 47; Hermes, in: Dreier, Grundgesetz, Art. 87
Rn. 48; Abbihl, Der Aufgabenwandel des Bundeskriminalamtes, S. 93 ff.; Ahlf, Das Bundeskriminalamt als Zent-
ralstelle, S. 59 ff.; Dittmann, Die Bundesverwaltung, S. 233; Gusy, DVBI 1993, S. 1117 (1122 ff.).

9 Der Begriff der Kriminalpolizei umfasst neben der Verfolgung auch die Verhiitung von Straftaten, BVerfGE

133, 277 (318); vgl. zu der friiheren Diskussion Backer, Terrorismusabwehr durch das Bundeskriminalamt, S. 20,
m.w.N. in Fn. 9.
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es dem Amt kompetenzrechtlich verwehrt, in seiner Zentralstellenfunktion operative polizeili-
che Verfahren aus eigener Initiative einzuleiten und mit eigenstandig wahrzunehmenden Ein-
griffshefugnissen zu betreiben.°

Die gegenwartige Zentralstellenaufgabe des BKA halt sich im Rahmen der so verstandenen
Bundeskompetenz.! Fiir einen Ausbau lasst die Kompetenzordnung nur partiell Raum.

Aufgaben zur eigenhandigen Auflésung sozialer Konflikte und die zugehorigen Uberwa-
chungs- und imperativen Befugnisse konnen dem BKA nicht auf der Grundlage von Art. 73
Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG lbertragen werden. Hierzu bedarf es anderer kom-
petenzrechtlicher Grundlagen, die noch zu erortern sind.

Hingegen konnten die Verklammerungs- und Koordinierungsaufgaben des BKA weiter ausge-
baut werden. So kdnnten dem BKA im Rahmen dieser Aufgaben auch Weisungsbefugnisse
gegeniiber den Landespolizeibehdrden eingeraumt werden.!2 Diese Weisungsbefugnisse konn-
ten sich zwar nicht auf konkrete auBenwirksamen Maltnahmen im Einzelfall beziehen. Dem
BKA konnte jedoch etwa ermdglicht werden, bestimmte Feststellungen oder Bewertungen —
etwa Uber das von einer bestimmten Person ausgehende Bedrohungspotenzial — fiir die Landes-
polizeibehorden verbindlich vorzugeben. Soweit eine landertbergreifende Bedrohungslage be-
steht, flr deren Bewaltigung mehrere Landespolizeibehdrden zusténdig sind, kdnnte das BKA
zumindest in Konfliktfallen auch ermachtigt werden, allgemeine verfahrenstaktische Fragen
verbindlich zu entscheiden. Solche Befugnisse kénnten die Risikomanagement- und Monito-
ringfunktionen verstarken, die dem BKA bei der Zusammenarbeit gerade in der Terrorismus-
bekampfung vermehrt zugedacht werden.*3

b) Praventive Terrorismusbekdmpfung durch das BKA

Art. 73 Abs. 1 Nr. 9a GG vermittelt dem Bund eine Gesetzgebungskompetenz fiir die préven-
tive Terrorismusbekampfung. Danach darf der Bund das BKA mit der Aufgabe betrauen, Ge-
fahren des internationalen Terrorismus'* abzuwehren. Dieser Kompetenztitel impliziert eine
parallele Verwaltungskompetenz des Bundes, die das Grundgesetz nicht ausdriicklich enthalt.®
Die Bundeskompetenz fir die praventivpolizeiliche Terrorismusbekdmpfung ist allerdings in
zweifacher Hinsicht begrenzt.

Erstens darf das Bundeskriminalamt nur Gefahren des internationalen Terrorismus abwehren.
Fur terroristische Phdnomene, die auf Deutschland begrenzt sind, bleiben allein die Lander zu-
standig.*® Allerdings wird dieses Erfordernis tiberwiegend weit verstanden. So soll es nach der
Begriindung der Novelle des BKAG von 2009 ausreichen, wenn eine lediglich in Deutschland

10 Ahnlich Becker, DOV 1978, S. 551 (553 ff.).

11 Naher, inshesondere auch zu Grenzfallen Bécker, in: Lisken/Denninger, Handbuch des Polizeirechts (im Er-
scheinen), Rn. B 133.

12 Wie hier fiir eine Weisungskompetenz etwa Burgi, in: von Mangoldt/Klein/Starck, Grundgesetz, Art. 87 Rn. 47;
Abbuhl, Der Aufgabenwandel des Bundeskriminalamtes, S. 100 ff.; Dittmann, Die Bundesverwaltung, S. 232 f.;
a.A. etwa Hermes, in: Dreier, Grundgesetz, Art. 87 Rn. 49; Gérditz, Strafprozel und Pravention, S. 373; Becker,
DOV 1978, S. 551 (554); Gusy, DVBI 1993, S. 1117 (1121).

13 vgl. die Stellungnahme des Sachverstandigen Maurer, S. 11.

14 Naher zum Terrorismusbegriff des Art. 73 Abs. 1 Nr. 9a GG Backer, in: Lisken/Denninger, Handbuch des Po-
lizeirechts (im Erscheinen), Rn. B 141.

15 Fiir eine Gesamtschau von Art. 73 Abs. 1 Nr. 9a und Art. 87 Abs. 1 Satz 2 GG BVerfG 141, 220 (263 f.).
16 Heintzen, in: von Mangoldt/Klein/Stark, Grundgesetz, Art. 73 Rn. 105.
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tiatige Gruppe in ,,international propagierte ideologische Stromungen® wie etwa den ,,weltwei-
ten Jihad“ eingebunden ist. Sogar eine Einzelperson, die allein handele, ihre Tatigkeit auf
Deutschland beschranke und lediglich durch allgemein gehaltene ideologische Botschaften aus
dem Ausland motiviert werde, kénne dem internationalen Terrorismus zugerechnet werden.’

Zweitens darf der Bund die Gefahrenabwehr gemald Art. 73 Abs. 1 Nr. 9a GG nur in drei Fall-
konstellationen an sich ziehen, in denen eine Gefahrenabwehr (allein) durch Landesbehdrden
nicht effektiv genug zu sein droht.*® Auch insoweit wird der Kompetenztitel vielfach weit aus-
gelegt. Insbesondere gilt dies fir die Fallkonstellation einer landertibergreifenden Gefahr
(Art. 73 Abs. 1 Nr. 9a Alt. 1 GG), die nach einer extremen Position bei einer drohenden Straftat
des internationalen Terrorismus in aller Regel vorliegen soll.*®

Auf der Grundlage dieser weiten Interpretationen reicht die Bundeskompetenz fur die préven-
tive Terrorismusabwehr sachlich durchaus weit. 8 4a Abs. 1 Satz 1 BKAG ubernimmt die Vo-
raussetzungen des Kompetenztitels wortlich, um die Zustandigkeit des BKA zu beschreiben.
Damit schopft das Gesetz die Vollzugskompetenz des Bundes vollstandig aus, soweit es um die
eigenhandige operative Gefahrenabwehr geht.

Dariiber hinaus umfasst die Gesetzgebungskompetenz des Bundes neben unmittelbaren Exeku-
tivbefugnissen des Bundeskriminalamts auch Regelungen tiber das Zusammenwirken von Bun-
deskriminalamt und Landespolizeibehdrden bei der Terrorismusabwehr. Insoweit schopft das
BKAG die Grenzen des kompetenzrechtlich Zuldssigen bislang nicht aus.

Die Gesetzgebungs- und Verwaltungskompetenz des Bundes l&sst die Zustandigkeit der L&nder
zur Abwehr terroristischer Gefahren unberihrt. Es kommt daher regelmaRig zu Mehrfachzu-
standigkeiten,?° die rechtsstaatliche und verwaltungspraktische Risiken bergen.?* Um diese Ri-
siken abzuschirmen, muss durch rechtliche Regelungen gewahrleistet werden, dass die zustén-
digen Polizeibehorden ziigig und kontinuierlich kooperieren und ihre Tatigkeit koordinieren.

Der Bund kann daher Bundeskriminalamt und Landespolizeibehérden verpflichten, einander
daruiber zu informieren, dass sie die Gefahrenabwehr im konkreten Fall ibernommen haben,
und ihre Ermittlungsergebnisse auszutauschen. Eine entsprechende Informationspflicht des
Bundeskriminalamts findet sich in § 4a Abs. 2 Satz 2 BKAG (ebenso § 5 Abs. 2 Satz 2 BKAG-
neu). Eine Informationspflicht in umgekehrter Richtung findet sich nicht, allerdings dirfte das
BKA ohnehin Uber seine Zentralstellenfunktion und die in diesem Rahmen bestehende Infor-
mationspflicht der Landespolizeibehtrden aus § 13 BKAG die bendtigten Informationen erhal-
ten.

Dariiber hinaus konnte der Bund das Bundeskriminalamt auch mit Weisungsbefugnissen ge-
genuiber den Landesbehdrden ausstatten, um Auseinandersetzungen zwischen den beteiligten
Behorden zu vermeiden oder zumindest rasch beizulegen.?? Anders als im Rahmen der allge-

17 BT-Drucks. 16/10121, S. 21; dem folgend etwa Abbuhl, Der Aufgabenwandel des Bundeskriminalamtes,
S. 315; kritisch etwa Bécker, in: Lisken/Denninger, Handbuch des Polizeirechts (im Erscheinen), Rn. B 142.

18 Naher Béacker, in: Lisken/Denninger, Handbuch des Polizeirechts (im Erscheinen), Rn. B 144 ff.
1% Degenhart, in: Sachs, Grundgesetz, Art. 73 Rn. 48.

2 BVerfGE 141, 220 (263).

21 Naher Backer, Terrorismusabwehr durch das Bundeskriminalamt, S. 39 ff.

22 Mit Einschrankungen auch Uhle, in: Maunz/Dirig, Grundgesetz, Art. 73 Rn. 225; a.A. Heintzen, in: von Man-
goldt/Klein/Starck, Grundgesetz, Art. 73 Rn. 106; Wittreck, in: Dreier, Grundgesetz, Art. 73 Rn. 66.
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meinen Zentralstellenfunktion kénnten diese Weisungsbefugnisse sich auch auf konkrete ope-
rative Entscheidungen im Einzelfall erstrecken. Von dieser Regelungsbefugnis hat der Bund
keinen Gebrauch gemacht. Stattdessen ordnet 8 4a Abs. 2 Satz 3 BKAG (ebenso 8 5 Abs. 2
Satz 3 BKAG-neu) an, dass die zustandigen Polizeibehorden ihre Aufgaben in gegenseitigem
Benehmen wahrnehmen.?

¢) Strafverfolgung durch GBA und BKA

Das Grundgesetz enthélt keine Regelung, die Bundesbehdrden ausdriicklich eine Strafverfol-
gungstatigkeit ermdglicht. Diese Tatigkeit lasst sich daher nur auf weniger spezifische Kompe-
tenztitel stutzen.

Né&chstliegender Ausgangspunkt ist die Bundeskompetenz fiir die Rechtsprechung in Strafsa-
chen. Art. 95 GG sieht die Errichtung oberster Gerichtshofe des Bundes vor. Dieser Kompe-
tenztitel erlaubt dem Bund, die Bundesgerichte neben ihrer Hauptfunktion als Rechtsmittelge-
richte auch mit erstinstanzlichen Zustandigkeiten in Sachen von bundesweiter Bedeutung aus-
zustatten.?* Dariiber hinaus benennt Art.96 Abs. 5 GG ausdriicklich bestimmte Deliktsfelder,
fiir die eine Gerichtsbarkeit des Bundes besteht. Hierzu zahlt der Staatsschutz, der in einschréan-
kender Auslegung nur solche Straftaten umfasst,

,»die das staatliche Gefiige in linderiibergreifender Weise treffen und die Rechtsgii-
ter des Gesamtstaates in derart starkem Mal3e beeintrachtigen, dass ihre Ahndung
durch die Landesjustiz der Bedeutung des in der jeweiligen Tat liegenden Angriffs
auf die bundesstaatliche Gesamtordnung nicht gerecht wiirde.“%

Da terroristische Gewalttaten sich gerade dadurch auszeichnen, dass sie zum einen eine spezi-
fisch terroristische, auf die Destabilisierung des Gesamtstaates gerichtete Zielsetzung aufwei-
sen und zum anderen geeignet sind, diese Zielsetzung signifikant zu fordern,?® Iasst sich meines
Erachtens das gesamte Terrorismusstrafrecht dem so verstandenen Staatsschutz unterstellen.?’
Die von den Oberlandesgerichten wahrgenommene Strafgerichtsbarkeit des Bundes gemal
8 120 GVG konnte daher ausgebaut und insbesondere auf die in 88 89a ff. StGB enthaltenen
Straftatbestdnde erstreckt werden. Da andererseits der Staatsschutzbegriff einer einfachrechtli-
chen Ausgestaltung bedarf, bestehen auch keine kompetenzrechtlichen?® Bedenken dagegen,
die Bundesgerichtsbarkeit fur bestimmte Staatsschutzdelikte von einer besonderen Bedeutung
des Falles abhéngig zu machen, wie dies § 120 Abs. 2 GVG vorsieht.

23 Nher und kritisch Backer, Terrorismusabwehr durch das Bundeskriminalamt, S. 59 f.

24 Zur Verwaltungsgerichtsbarkeit BVerfGE 8, 174 (177); zur Sozialgerichtsbarkeit BVerfGE 92, 365 (410); zur
Strafgerichtsbarkeit Welp, NStZ 2002, S. 1 (6); a.A. Gérditz, BRJ Sonderausgabe 1/2010, S. 11 (12).

5 BGH NJW 2001, S. 1359 (1360); dem folgend etwa VoRkuhle, in: v. Mangoldt/Klein/Starck, GG, Art. 96 Rn. 24
mit Fn. 1.

2 \/gl. zu dem Terrorismusbegriff des Art. 73 Abs. 1 Nr. 9a GG Backer, Terrorismusabwehr durch das Bundes-
kriminalamt, S. 31 ff.

27\vgl. mit einem dhnlichen Interpretationsansatz Rebmann, NStZ 1986, S. 289 (292).

28 Zum Recht auf den gesetzlichen Richter in diesem Zusammenhang Classen, in: von Mangoldt/Klein/Starck,
GG, Art. 101 Rn. 36.
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Nach meiner Auffassung richtet sich auch die Vollzugskompetenz des Bundes im strafpro-
zessualen Ermittlungsverfahren primér nach den fur die Strafjustiz maRgeblichen Kompetenz-
regelungen in Art. 95 und Art. 96 Abs. 5 GG. Dies gilt sowohl fiir den GBA?® als auch fir die
Strafverfolgungstatigkeit des BKA.*° Diese Behorden dirften daher gleichfalls umfassend mit
der Verfolgung terroristischer Gewalttaten und der darauf bezogenen Vorfelddelikte betraut
werden. Die Gegenauffassung, die die Vollzugskompetenz des Bundes auf Art. 87 Abs. 3 GG*!
bzw. filr das BKA auf Art. 87 Abs. 1 Satz 2 GG* stiitzen will, fiihrt hinsichtlich der Tatbestande
des Terrorismusstrafrechts zum selben Ergebnis. Ob die Strafverfolgungszustandigkeiten des
GBA und des BKA aulerhalb des Terrorismusbereichs in jeder Hinsicht mit der Kompetenz-
ordnung vereinbar sind, ist nicht Gegenstand dieser Stellungnahme.

Die Strafverfolgungskompetenz des Bundes setzt allerdings voraus, dass im Einzelfall der Ver-
dacht eines Staatsschutzdelikts besteht. Sie erstreckt sich zudem nur auf die konkrete prozessu-
ale Tat, auf die sich dieser Verdacht bezieht.* Mit der in den Leitfragen angesprochenen ,,Zu-
sammenfihrung aller Verfahren zur gleichen Person auch bei unterschiedlichen Deliktsgrup-
pen‘ iiber die einzelne prozessuale Tat hinaus kdnnte jedenfalls der GBA nicht betraut werden.

d) Nachrichtendienstliche Aufklarung durch die Nachrichtendienste des Bundes

Von den Nachrichtendiensten des Bundes werfen der BND und der MAD keine generellen
kompetenzrechtlichen Probleme auf. Sie beruhen auf den ausschlielRlichen Gesetzgebungs- und
Verwaltungskompetenzen des Bundes fiir die Auslandsaufklarung (Art. 73 Abs. 1 Nr. 1, Art. 87
Abs. 1 Satz 1 GG)® sowie fiir den Schutz der Streitkrafte gegen verfassungsfeindliche Bestre-
bungen (Art. 73 Abs. 1 Nr. 1, Art. 87a Abs. 1 Satz 1 GG).%¢

Kompetenzrechtlich problematisch ist hingegen die gegenwartige Stellung des BfV. Das
Grundgesetz konzipiert den allgemeinen Verfassungsschutz als geteilte Aufgabe von Bund und
Landern. Nach Art. 73 Abs. 1 Nr. 10 lit. b und ¢ GG hat der Bund die Gesetzgebungskompetenz
fur die Zusammenarbeit des Bundes und der Lander in diesem Bereich. Die zugehdrige Ver-
waltungskompetenz des Bundes ergibt sich aus Art. 87 Abs. 1 Satz 2 GG, der den Bund er-
machtigt, eine Zentralstelle fir den Verfassungsschutz einzurichten. Im Ubrigen ist der Verfas-
sungsschutz L&ndersache.

2 Insoweit wie hier die tiberwiegende Auffassung, etwa Jarass/Pieroth, GG, Art. 96 Rn. 6; Rebmann, NStZ 1986,
S. 289 (293); Gérditz, BRJ Sonderausgabe 1/2010, S. 11 (13 ff.); wohl auch Schulze-Fielitz, in: Dreier, GG, Art.
96 Rn. 34 f.; VoRkuhle, in: von Mangoldt/Klein/Starck, GG, Art. 96 Rn. 24 f.

30 Insoweit wie hier etwa Jarass/Pieroth, GG, Art. 87 Rn. 6.

3L Fir den GBA Wollweber, Die Zustandigkeit des Generalbundesanwalts in Staatsschutzsachen nach § 120 Abs. 1
und Abs. 2 GVG, S. 47 ff.; fir das BKA Ibler, in: Maunz/Dirig, Grundgesetz, Art. 87 Rn. 134.

32 Etwa Uhle, in: Maunz/Dlrig, Grundgesetz, Art. 73 Rn. 250; Hermes, in: Dreier, GG, Art. 87 Rn. 52.

33 BGH NStZ-RR 2006, S. 303 (304 f.); grundsatzlich ebenso BGH NStZ 2009, 335 (338).

34 vgl. hingegen zu den kompetenzrechtlichen Anforderungen an die Gestaltung der Eingriffsermachtigungen des
BND BVerfGE 100, 313 (368 ff.).

% Hinsichtlich der Verwaltungskompetenz in der Begriindung, wenn auch nicht im Ergebnis streitig. Uberwiegend
wird stattdessen Art. 87 Abs. 3 GG herangezogen, so etwa Ibler, in: Maunz/Dirig, GG, Art. 87 Rn. 157; Werthe-
bach/Droste, in: Bonner Kommentar zum GG, Art. 73 Rn. 266; Brenner, Bundesnachrichtendienst im Rechtsstaat,
1990, S. 40. Hiergegen spricht, dass es sich dann um eine fakultative Bundeskompetenz handelte, eine Aus-
landsaufklarung durch Landesbehérden aber faktisch wie auch angesichts von Art. 32 Abs. 1 GG verfassungs-
rechtlich schwerlich vorstellbar ist.

% Gropl, Die Nachrichtendienste im Regelwerk der deutschen Sicherheitsverwaltung, S. 78 f.; Uhle, in:
Maunz/Dirig, GG, Art. 73 Rn. 45.
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Das Grundgesetz beschreibt damit die Kompetenzen des Bundes fir den Verfassungsschutz
parallel zu den polizeilichen Kompetenzen, die der Zentralstellenfunktion des Bundeskriminal-
amts zugrunde liegen. Es drangt sich auf, die entscheidenden Begriffe der Zusammenarbeit und
der Zentralstelle hier ebenso auszulegen. Der Bund darf daher eine Verfassungsschutzbehorde
unterhalten, die die Verfassungsschutzbehorden der Lander informationell verklammert, fach-
lich unterstitzt und koordiniert, soweit die Lander sich abstimmen missen. Bezogen auf diese
Kooperations- und Koordinationsfunktion kann das BfV auch mit Weisungsbefugnissen aus-
gestattet werden. Hingegen ermdglicht die Kompetenzordnung dem Bund nicht, das BfV mit
der Aufgabe zur eigenstandigen Aufklarung verfassungsfeindlicher Bestrebungen und mit ent-
sprechenden originaren Uberwachungsbefugnissen auszustatten.

Die Gesetzgebungspraxis ist — anders als bei der Zentralstellenfunktion des BKA — tber diese
beschrankte Bundeskompetenz seit jeher weit hinausgegangen. Insbesondere erlaubt 8 5 Abs. 1
Satz 1 BVerfSchG dem BfV, aufgrund selbst festgelegter Erkenntnisziele eigenstandig Infor-
mationen Uber bestimmte verfassungsfeindliche Bestrebungen zu sammeln. Das Bundesamt
muss dabei zwar im Benehmen mit dem zustandigen LfV handeln, ein Vetorecht des betroffe-
nen Landes besteht jedoch nicht.®” Dementsprechend raumen 8§ 8 ff. BVerfSchG sowie § 3
G 10 dem BfV zahlreiche eigenstandig wahrzunehmende Datenerhebungsbefugnisse ein.

Eine kompetenzrechtliche Grundlage fiir diese weitreichenden originaren Uberwachungsbefug-
nisse des BfV ist nicht ersichtlich.*® Insbesondere liberzeugt es nicht, wenn in der Literatur
hierfiir allein auf Art. 87 Abs. 1 Satz 2 GG abgestellt wird.>® Diese Position iiberspielt die ge-
trennte Bestimmung von Gesetzgebungs- und Verwaltungskompetenzen, welche die Kompe-
tenzordnung des Grundgesetzes kennzeichnet. Zudem nimmt sie dem Begriff der Zentralstelle
jede Aussagekraft.

Entsprechend den allgemeinen Regeln sind daher die verfassungsrechtlichen Grenzen der Auf-
gaben und Befugnisse des BfV Art. 73 Abs. 1 Nr. 10 und Art. 87 Abs. 1 Satz 2 GG in einer
Gesamtschau zu entnehmen. Selbst bei einer weiten Interpretation dieser Normen, die entgegen
der oben begriindeten Position originare Uberwachungsaufgaben und -befugnisse des BfV
iiberhaupt fiir verfassungsrechtlich méglich halt, ist wenigstens zu fordern, dass die Uberwa-
chungstatigkeit des BfV auf Sachverhalte mit einem spezifischen Bundesbezug begrenzt
bleibt.> Zumindest die Zustandigkeitsregelung des § 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG, die
allgemein eine Uberwachung gewaltaffiner Bestrebungen zulésst, wahrt nicht mehr die Kom-
petenzordnung, da sie den erforderlichen Bundesbezug durch die Gefahrlichkeit der Bestrebun-
gen ersetzt. Dem lasst sich nicht entgegenhalten, gewaltorientierte Bestrebungen seien stets ge-
samtstaatlich bedeutsam.*! Es ist ohne weiteres vorstellbar, dass sich eine Bestrebung regional
auf ein kleineres Gebiet beschrankt, auf diesem Gebiet aber duRerst aggressiv vorgeht. Eine
gesamtstaatliche Relevanz ergibt sich in einem solchen Fall nicht schon daraus, dass von der
Bestrebung erhebliche Schéden drohen mdgen. Die bundesstaatliche Kompetenzordnung des

37 Vgl. Roth, in: Schenke/Graulich/Ruthig, § 5 BVerfSchG Rn. 14.

38 vgl. mit Blick auf die Uberwachungsbefugnisse nach dem G 10, aber verallgemeinerbar Backer, DOV 2011,
S. 840 ff.; ders., DOV 2012, S. 560 ff.; dem folgend Pieroth, in: Jarass/Pieroth, GG, Art. 87 Rn. 5; a.A. Risse/Ka-
thmann, DOV 2012, S. 555 ff.; B. Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, Rn. 17 ff.
vor § 1 G 10.

39 So etwa Heintzen, in: von Mangoldt/Klein/Starck, GG, Art. 73 Rn. 116; Uhle, in: Maunz/Dirig, GG, Art. 73
Rn. 245; undeutlich Ibler, in: Maunz/Dirig, GG, Art. 87 Rn. 141.

40 In diese Richtung Bergemann, NVwZ 2015, S. 1705 (1707).
41 S0 die Gesetzesbegriindung zu § 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG, BT-Drs. 18/4654, S. 20.
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Grundgesetzes beruht vielmehr auf der Annahme, dass die Lander in der Lage sind, auch er-
heblichen Gefahren zu begegnen. Dies zeigt sich neben dem Verfassungsschutz etwa an der
Gesetzgebungs- und Verwaltungskompetenz der Lander flr die allgemeine polizeiliche Gefah-
renabwehr. Ein Schluss von Schadenspotenzialen auf Bundeskompetenzen ist ohne Verfas-
sungsanderung nicht statthaft.

2. Horizontale Abgrenzungen und Schnittstellen zwischen den Aufgaben der Sicherheits-
behdrden

Im horizontalen Verhaltnis der unterschiedlichen Behdérden und Aufgaben sind primér kla-
rungsbedurftig zum einen das Verhéltnis von polizeilicher Gefahrenabwehr und Strafverfol-
gung, zum anderen die Beziehungen zwischen Polizei und Nachrichtendiensten.

a) Polizeiliche Gefahrenabwehr und Strafverfolgung

Da die Polizei sowohl fiir die préaventive Gefahrenabwehr als auch fir die repressive Strafver-
folgung zustandig ist, bedurfen beide Aufgaben einer Abgrenzung. Diese Abgrenzung wird ge-
rade im Bereich der Terrorismusbekampfung dadurch erschwert, dass einerseits das praventiv-
polizeiliche Eingriffsinstrumentarium erheblich ausgebaut wurde, andererseits das strafrechtli-
che Sanktionsregime und das Strafverfahren zunehmend préventive Zielsetzungen verfolgen.

Nach herkdmmlichem Verstandnis lassen sich Gefahrenabwehr und Strafverfolgung grundsétz-
lich klar voneinander abgrenzen, selbst wenn diese Abgrenzung im Einzelfall Probleme auf-
werfen mag. Danach ist das Strafrecht eine rein retrospektive Ordnung, die nicht laufende oder
drohende soziale Konflikte bewaéltigen, sondern auf bereits abgeschlossene soziale Konflikte
reagieren soll. Nach dieser Sichtweise erbringen strafrechtliche Sanktionen zwar auch mittel-
bare Praventionsleistungen, indem sie abschreckend und normstabilisierend auf die Allgemein-
heit einwirken (Generalpravention) und eine individuelle Einwirkung auf Straftater im Straf-
vollzug ermoglichen (Spezialprdavention). Hingegen ist in diesem Verstidndnis das Anliegen,
Risikofaktoren einzuhegen, bevor es zu einer Straftat tiberhaupt gekommen ist, dem Strafrecht
als Sanktionsordnung kategorial fremd.*? Dieses Anliegen ist vielmehr Gegenstand des Gefah-
renabwehrrechts. Die funktionale Unterscheidung von Strafverfolgung und Gefahrenabwehr
wird normsystematisch dadurch unterstrichen, dass beide Aufgaben in unterschiedlichen Ge-
setzen geregelt werden.

Die funktionale Unterscheidung und normsystematische Trennung von Gefahrenabwehr und
Strafverfolgung hat verfassungsrechtliche Wurzeln, ohne dass das Grundgesetz sie jedoch um-
fassend vorgabe. Der Bund hat eine konkurrierende Gesetzgebungskompetenz fur das materi-
elle Strafrecht und das Strafverfahrensrecht. Hingegen ist das allgemeine Gefahrenabwehrrecht
grundsétzlich Landersache. Darlber hinaus enthalt das Grundgesetz eine Reihe von strafrechts-
spezifischen materiellen und prozeduralen Gewéhrleistungen wie etwa das Riuckwirkungsver-
bot und den besonderen Bestimmtheitsgrundsatz des Art. 103 Abs. 2 GG oder das aus Art. 2
Abs. 11.V.m. Art. 20 Abs. 3 GG abzuleitende Recht auf ein faires Verfahren.

Die herkdmmliche Sichtweise auf das Verhaltnis von Strafverfolgung und Gefahrenabwehr
tragt allerdings den Verschleifungen beider Ordnungen in der Praxis von Gesetzgebung und
Verwaltung nicht vollstandig Rechnung. Diese Verschleifungen gehen sowohl vom Polizei-
recht als auch vom Strafrecht aus.

42 Backer, Kriminalpraventionsrecht, S. 8 f.
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Auf der polizeirechtlichen Seite wurden die Erméachtigungen der Polizei, verdeckte Uberwa-
chungsmalinahmen zu préventivpolizeilichen Zwecken durchzufiihren, in den letzten Jahrzehn-
ten stetig ausgebaut. Der praventivpolizeiliche Befugniskreis steht heute nach vielen Landes-
gesetzen sowie auf Bundesebene insbesondere nach dem BKAG hinter dem strafprozessualen
Uberwachungsinstrumentarium nicht mehr zuriick und geht teils — etwa bei der optischen
Wohnraumiiberwachung — sogar dartiber hinaus. Daruber hinaus haben in der Vergangenheit
viele Polizeigesetze praventivpolizeiliche Uberwachungsmafnahmen auch zu dem Ziel ermog-
licht, die dadurch gewonnenen Erkenntnisse spéater in Strafverfahren einzufiihren. Landesrecht-
liche Ermachtigungen mit dieser Zielsetzung sind allerdings kompetenzrechtlich nach einer
Grundsatzentscheidung des BVerfG allenfalls in engen Grenzen zulissig.*® Gleichwohl lassen
sich gerade im Bereich der Terrorismusbekdmpfung, wo es darum geht, drohende strafbare
Schadigungshandlungen méglichst zuverlassig zu verhindern, UberwachungsmaBnahmen in
der Regel auch mit rein praventiven Zielen begriinden.

Parallel zu dieser Entwicklung wurden das strafrechtliche Sanktionsregime und das Strafver-
fahren in den letzten Jahren immer mehr in den Dienst einer unmittelbaren Kriminalpravention
gestellt, die tiber die herkdmmlichen mittelbaren Praventionsziele dieser Ordnung deutlich hin-
ausgeht. Die préventive Indienstnahme des Strafrechts beruht auf dem Ausbau abstrakter Ge-
fahrdungsdelikte, die Handlungen unter Strafe stellen, welche teilweise weit im Vorfeld der
Schadigung von Rechtsgtern angesiedelt sind. Gerade das Terrorismusstrafrecht zeichnet sich
durch eine besonders weitreichende Vorfeldkriminalisierung aus. Zu nennen sind zum einen
die auf die Beteiligung an terroristischen Vereinigungen oder die Unterstiitzung solcher Verei-
nigungen bezogenen Organisationsdelikte in §8 129a f. StGB, zum anderen die nahezu flachen-
deckende Kriminalisierung von Vorbereitungs- und Unterstiitzungshandlungen zu terroristi-
schen Gewalttaten durch 8§ 89a ff. StGB.* Diese Tatbestande eines kriminalpraventiven Straf-
rechts ermoglichen friihzeitige strafprozessuale Ermittlungen in Situationen, in denen Schéden
weder eingetreten sind noch unmittelbar bevorstehen. Zudem erdffnen sie den Anwendungsbe-
reich des eingriffsintensiven strafrechtlichen Rechtsfolgenregimes unabhangig von eingetrete-
nen Rechtsgutsverletzungen. Sie ermdglichen damit insbesondere, gefahrliche Individuen mit
strafrechtlichen Mitteln unschadlich zu machen.*

Der parallele Ausbau praventivpolizeilicher Uberwachungsermachtigungen und strafrechtli-
cher Vorfeldtatbestdnde fiihrt gerade im Bereich der Terrorismusbekampfung dazu, dass es
héufig zu Gemengelagen zwischen Strafverfolgung und Gefahrenabwehr kommt. Eine solche
Gemengelage entsteht, wenn ein strafprozessualer Anfangsverdacht besteht und zugleich die
Voraussetzungen einer praventivpolizeilichen Eingriffserméchtigung erfullt sind, weil von dem
Verdachtigen weitere Straftaten erwartet werden. Es ist aus verschiedenen Griinden erforder-
lich, eine polizeiliche Eingriffsmanahme dem Polizei- oder dem Strafprozessrecht zuzuord-
nen. Prozessual entscheidet diese Abgrenzung darlber, welcher Rechtsweg gegen die Mal-
nahme ertffnet ist. Materiellrechtlich folgt aus ihr, welche Regelungen die Malinahme anleiten
und unter welchen Voraussetzungen sie zuldssig ist. Institutionell bestimmt sie darlber, bei
welcher Stelle die Verfahrensherrschaft liegt. Dieses Problem ist im Grundsatz seit langem be-

43 BVerfGE 113, 348 (367 ff.).
44 Naher Backer, Kriminalpraventionsrecht, S. 323 ff.

4 Naher zu den strafprozessualen Funktionen des kriminalpraventiven Strafrechts Backer, Kriminalpraventions-
recht, S. 335 ff.
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kannt und wird unter dem Schlagwort der doppelfunktionalen MaBnahme erortert. Die ,,klassi-
sche** Diskussion um doppelfunktionale Mainahmen der Polizei® befasst sich allerdings mit
punktuellen Abgrenzungsproblemen in akuten Krisenlagen. Beim heutigen Stand der Rechts-
grundlagen der Terrorismusbek&mpfung stellt die Abgrenzung von Strafprozessrecht und Poli-
zeirecht in diesem Bereich hingegen ein Strukturproblem dar. In einer solchen strukturellen
Gemengelage Uberlagern beide Regime einander nicht nur zeitlich, sondern auch sachlich. Dies
gilt insbesondere fir Uberwachungsmafnahmen. Solche MaRnahmen konnen einerseits dazu
genutzt werden, die mutmalilich bereits begangene Vorfeldstraftat aufzuklaren. Dazu bedarf es
einer Ermachtigung in der Strafprozessordnung. Andererseits kénnen Uberwachungsmainah-
men gleichermaRen niitzlich sein, um die drohenden Bezugstaten zu verhindern oder ihre spé-
tere Strafverfolgung zu ermdglichen. Diese Erkenntnisziele lassen sich nach derzeitigem
Rechtsstand nur auf der Grundlage polizeirechtlicher Eingriffsermachtigungen verfolgen. Oft-
mals werden dieselben UberwachungsmaRnahmen fiir alle denkbaren Erkenntnisziele niitzlich
sein. Gleichzeitig ist die Frage, nach welchem Rechtsregime sich eine Uberwachungsmaf-
nahme richtet, auch flr das institutionelle Verhaltnis von Polizei und Staatsanwaltschaft be-
deutsam.

MaRgebliches Abgrenzungskriterium ist im Ausgangspunkt das Ziel der einzelnen Uberwa-
chungsmaRnahme. Allerdings lassen sich gerade Uberwachungen bei der Terrorismusbekamp-
fung vielfach nicht eindeutig zuordnen. Die Strafprozessordnung und die Polizeigesetze regeln
keinen Vorrang der einen oder der anderen Ordnung. Auch das strafprozessuale Legalitatsprin-
zip zwingt nicht dazu, dem Strafverfahrensrecht den VVorrang einzurdumen, da es einer voriber-
gehenden Zuriickstellung der Strafverfolgung mit strategischer Zielsetzung nicht entgegen-
steht.” In der Folge hat die Polizei ein Wahlrecht, auf welches Regime sie eine Uberwachungs-
maRnahme stiitzt, sofern die jeweils maBgeblichen Tatbestandsvoraussetzungen erfiillt sind.*®

Die partielle rechtliche Wabhlfreiheit der Polizei zwischen Strafprozess- und Polizeirecht fuhrt
dazu, dass die Polizei ihr Verhéltnis zu der Staatsanwaltschaft in erheblichem Umfang selbst
definieren kann. Insbesondere kann sie entscheiden, wann und inwieweit sie das polizeirechtli-
che Verfahren in ein Ermittlungsverfahren nach der Strafprozessordnung iiberleitet.*® Auch hin-
sichtlich der Informationen, die die Polizei in dieses Verfahren einbringt, geniel3t sie ein (zu-
mindest partielles) Selektionsmonopol. Zudem kann der Ruckgriff auf praventivpolizeiliche
Uberwachungsermachtigungen dazu fiithren, dass Schutzvorkehrungen des Strafverfahrens-
rechts wie Richtervorbehalte®® oder Beschuldigtenrechte ganz oder voriibergehend unterlaufen
werden.

46 Zusammenfassend Schmidbauer, in: Manssen/Jachmann/Grépl, Nach geltendem Verfassungsrecht, S. 735
(738 ff.).

47 BGH, Urteil vom 26. April 2017 — 2 StR 247/16 —, juris, Rn. 32.

48 Fur einen (mehr oder weniger weitreichenden) Vorrang des Strafverfahrensrechts etwa Miller/Romer, NStZ
2012, S. 543 (546 f.); Roggan, GSZ 2018, S. 52 (56).

49 Ahnlich Roggan, ZRP 2017, S. 208 (209); vgl. ferner mit Blick auf Ermittlungen im Bereich der organisierten
Kriminalitat Kinzig, StV 2004, S. 560 (561).

0'vgl. als Beispiel den vom BGH entschiedenen Fall einer sogenannten legendierten Kontrolle zur Sicherstellung
von Betdubungsmitteln, BGH, Urteil vom 26. April 2017 — 2 StR 247/16.
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Auf der Grundlage des geltenden Rechts ist dieser Befund hinzunehmen. Solange die praven-
tivpolizeilichen Uberwachungsermachtigungen mit den grundrechtlichen Anforderungen iber-
einstimmen, gebietet das Grundgesetz nicht, die strukturelle Gemengelage zwischen Gefahren-
abwehr und Strafverfolgung allgemeinverbindlich aufzuldsen.

Eine Auflosung wére allerdings verfassungsrechtlich zumindest teilweise zuléssig, wenn der
Bund von seiner Gesetzgebungsbefugnis fur ein strafprozessuales Vorfeldrecht Gebrauch
machte. Diese Gesetzgebungsbefugnis ergibt sich daraus, dass der Bund UberwachungsmaR-
nahmen mit dem Ziel der Strafverfolgung generell regeln darf. Die Bundeskompetenz setzt
nicht voraus, dass die geregelten MalRnahmen vom Anfangsverdacht einer Straftat ausgehen.
Der Bund kénnte daher — soweit er die grundrechtlichen Grenzen wahrt — UberwachungsmaR-
nahmen auch im Vorfeld des Verdachts regulieren.® Ein solches strafprozessuales Vorfeldrecht
konnte bereichsspezifisch und darum trennscharfer als das allgemeine Polizeirecht auf die Ein-
griffsbedirfnisse der Terrorismusbekampfung zugeschnitten werden und unmittelbar an das
hergebrachte Recht des Ermittlungsverfahrens angeschlossen werden. In diesem Rahmen kdnn-
ten auch Verfahrensregelungen geschaffen werden, um der drohenden partiellen Entkernung
der Schutzvorkehrungen des Strafprozessrechts und der Verfahrensherrschaft der Staatsanwalt-
schaft zu begegnen.>?

b) Polizei und Nachrichtendienste

Die eigenhandige Tétigkeit der Nachrichtendienste erschopft sich nach geltendem Recht darin,
Informationen zusammenzutragen und auszuwerten. Sie sollen als ,,Frithwarnsystem® potenzi-
ell staatsgefahrdende Strukturen aufklaren und die Regierung uber sie informieren. Zur unmit-
telbaren Sicherheitsgewahr mit Befehl und Zwang sind sie nicht berufen. Vielmehr sind die
Nachrichtendienste organisatorisch von den daflir zustdndigen Polizeibehdrden zu trennen®?
und dirfen diese auch nicht im Wege der Amtshilfe um MaRnahmen ersuchen, zu denen sie
selbst nicht befugt sind.>*

Die Trennung von Polizei und Nachrichtendiensten entspricht standiger Gesetzgebungspraxis.
Verfassungsrechtlich ware entgegen einer verbreiteten Position® eine Verschmelzung beider
Behordentypen zwar teilweise moglich. Sie ware jedoch weitgehend sinnlos.

Eine Zusammenlegung von Polizeibehdrden und Nachrichtendiensten miisste im ersten Schritt
die Kompetenzordnung wahren. Der Bund verfiigt jedoch fiir die Gefahrenabwehr mit Befehl
und Zwang nur Uber bereichsspezifische Gesetzgebungs- und Verwaltungskompetenzen. Er
kann diese Kompetenzen nicht dadurch erweitern, dass er seine Nachrichtendienste mit der
Aufgabe zur Gefahrenabwehr und entsprechenden Befugnissen ausstattet. Dies ist bereits prak-
tisch relevant geworden fiir die Auslandsaufklarung durch den BND. Hierzu hat das BVerfG
ausgefihrt, Art. 73 Abs. 1 Nr. 1 GG erlaube dem Bund zwar, eine Stelle zur umfassenden Aus-
landsaufklarung einzurichten. Die Aufgabe dieser Stelle misse jedoch auf die politische Auf-
klarung bezogen bleiben. Der Bundesgesetzgeber dirfe dem BND daher keine Befugnisse ein-

1 vgl. BVerfGE 113, 348 (369 ff.).

52 Naher Backer, Kriminalpraventionsrecht, S. 379 ff., dort mit Blick vor allem auf die Bekampfung der organi-
sierten Kriminalitat.

53§ 2 Abs. 1 Satz 3 BVerfSchG; § 1 Abs. 1 Satz 2 BNDG.
54 8 8 Abs. 3 BVerfSchG; § 2 Abs. 3 BNDG.

5 Vgl. zu den Ansatzen zu einer verfassungsrechtlichen Fundierung des Trennungsgebots Gazeas, Ubermittlung
nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehoérden, S. 64 f., m.w.N.
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raumen, die auf die Verhiltung, Verhinderung oder Verfolgung von Straftaten als solche ge-
richtet seien.® Hingegen stiinde die Kompetenzordnung insbesondere einer Ausstattung der
Verfassungsschutzbehorden der Lander mit imperativen Befugnissen nicht entgegen.

Die Trennung von Polizei- und Verfassungsschutzbehdrden ist jedoch mittelbar im grundrecht-
lichen Informationsschutz durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1, Art. 10 und Art.13 GG
verankert.%” Diese Grundrechte errichten Anforderungen an behérdliche Uberwachungen und
Datenweiterverarbeitungen, die sich mit zunehmender Eingriffsintensitat verscharfen. Um die
Eingriffsintensitat einer solchen MaRnahme zu ermitteln, kommt es unter anderem auf ihre ab-
sehbaren Folgen an.%® Denn der grundrechtliche Informationsschutz ist auch ein vorgelagerter
Schutz gegen Grundrechtsgefahrdungen.>® Uberwachungen durch Verfassungsschutzbehdrden
sind furr den Betroffenen weniger nachteilstrachtig als Uberwachungsmanahmen anderer Be-
horden. Grund hierfur ist der politische Beobachtungsauftrag dieser Behorden und das daraus
folgende Fehlen imperativer Befugnisse.

Der besondere Aufgaben- und Befugniskreis der Verfassungsschutzbehdrden begriindet somit
ein verfassungsrechtliches Privileg.®® Der Gesetzgeber darf diesen Behdrden Uberwachungen
teils unter niedrigeren Voraussetzungen erlauben als anderen Behérden.®! Dieses verfassungs-
rechtliche Privileg verlore seine Berechtigung, wenn die Verfassungsschutzbehdrden mit der
Aufgabe zur unmittelbaren eigenhandigen Sozialgestaltung und mit zugehdrigen imperativen
Befugnissen ausgestattet wirden. Die Verfassungsschutzbehtrden diirften daher zwar mit sol-
chen Aufgaben und Befugnissen betraut werden, etwa indem sie mit dem polizeilichen Staats-
schutz zusammengelegt werden. lhre informationellen Befugnisse waren dann jedoch an dem
grundrechtlichen Standard zu messen, der fiir polizeiliche Uberwachungen und Datenweiter-
verarbeitungen maRgeblich ist. Eine Sicherheitsbehdrde, die zugleich weitreichende Uberwa-
chungsbefugnisse im Vorfeld konkreter sozialer Konflikte und schlagkraftige Eingriffsbefug-
nisse zur Bewaltigung solcher Konflikte hat, kann deshalb in der Bundesrepublik nicht errichtet
werden. Durch eine Zusammenlegung von Verfassungsschutz und Polizei entstlinde also letzt-
lich nur eine groRere Polizei, die den verfassungsrechtlichen Anforderungen an die polizeiliche
Tatigkeit ohne Abstriche geniigen musste.

Das verfassungsrechtliche Privileg fiir Uberwachungen des Verfassungsschutzes ist nur dann
gerechtfertigt, wenn gewdahrleistet ist, dass diese Uberwachungen tatsichlich auf das Ziel der
politischen Vorfeldaufklarung bezogen bleiben. Die Verfassungsschutzbehdrden dirfen einer-
seits nicht zu standigen Informationshelfern der Polizei werden. Andererseits diirfen sie sich
der Polizei nicht bedienen, um ihren Befugniskreis um imperative Eingriffe zu erweitern.
Hierzu bedarf es organisatorischer und prozeduraler Sicherungen.

Verfassungsschutz und Polizei sind daher organisatorisch und befugnisrechtlich voneinander
zu trennen. Zudem l&sst sich aus dem grundrechtlichen Informationsschutz ein informationelles

%6 BVerfGE 100, 313 (368 ff.).

5 Grundlegende Bedeutung fir das Folgende hat insbesondere das Urteil des BVerfG zur Antiterrordatei
(BVerfGE 133, 277).

%8 S0 etwa BVerfGE 100, 313 (376); 109, 279 (353); 115, 320 (347).
59 Deutlich BVerfGE 118, 168 (184 f.); 120, 378 (397).

80 Ahnlich Méstl, Die staatliche Garantie fiir die 6ffentliche Sicherheit und Ordnung, S. 407; mit kritischer StoR-
richtung auch Wegener, VVDStRL 75 (2016), S. 293 (312 ff.).

51 Naher unten 111. 1. d).
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Trennungsprinzip ableiten.®? Zumindest schief ist deshalb die Charakterisierung der Nachrich-
tendienste als informationelle Dienstleister fur andere Sicherheitsbehdrden, die insbesondere
von Autoren aus dem Umfeld der Dienste vertreten wird.®® Verfassungsschutzbehorden diirfen
zwar ihre Erkenntnisse an operativ tatige Behorden wie die Polizei Gbermitteln, wenn ein hin-
reichender Ubermittlungsanlass vorliegt. Hierbei handelt es sich jedoch nicht um einen Teil
ihrer Aufgabe, sondern um eine Anderung des Verarbeitungszwecks der tibermittelten Daten.

I11. Eingriffsbefugnisse der Sicherheitsbehodrden

Hinsichtlich der Eingriffsbefugnisse der Sicherheitsbehdrden stehen hier nicht einzelne Ein-
griffsmanahmen, sondern die tatbestandlichen Regelungsmuster von Eingriffsermachtigungen
und deren verfassungsrechtliche Grenzen im Vordergrund. Die Anforderungen an die gesetzli-
chen Eingriffstatbestdnde bestimmen, wie weitreichend der Befugniskreis der Sicherheitsbe-
hérden fir den Umgang mit noch konturenarmen und typischerweise ambivalenten Bedro-
hungslagen gedffnet werden kann. Insbesondere stellt sich die Frage, ob und inwieweit Ein-
griffsmanahmen bereits im Vorfeld hergebrachter Eingriffsschwellen erméglicht werden diir-
fen. Dies wird im Folgenden vor allem fiir Uberwachungsermachtigungen (unten 1.), ferner
kursorisch auch fur imperative Eingriffe mit praventivpolizeilicher Zielsetzung (unten 2.) eror-
tert.

1. Tatbestandsmuster sicherheitsbehordlicher Uberwachungsermachtigungen

Die grundrechtlichen Anforderungen an die tatbestandlichen Mindestschwellen von Uberwa-
chungsermdchtigungen ergeben sich aus dem Gebot, Grundrechtseingriffe im angemessenen
Rahmen zu halten, als letzter Komponente des VerhiltnismaRigkeitsgrundsatzes.®* Damit
kommt es maBgeblich darauf an, wie intensiv eine Uberwachungsmanahme in Grundrechte
eingreift. Darlber hinaus hdangen die konkreten Anforderungen von den spezifischen Rege-
lungsmodellen und Regelungsmoglichkeiten der unterschiedlichen Regime des Sicherheits-
rechts ab und sind daher fir die unterschiedlichen Aufgabenbereiche der Sicherheitsbehdrden
separat zu entwickeln.

a) Intensitat von Uberwachungseingriffen

Wie streng der verfassungsrechtliche Malistab ausfallt, hangt von der Eingriffsintensitat einer
UberwachungsmaRnahme ab. Um diese zu bemessen, zieht das BVerfG ein Biindel von Krite-
rien heran. Zu ihnen zéhlen Inhalt und Umfang der Erkenntnisse, die durch eine Uberwachungs-
maRnahme erlangt werden kénnen, die Uberwindung von Wahrnehmungshiirden, die Enttau-
schung berechtigten personlichen Vertrauens, die verdeckte Durchfiihrung einer MaRnahme,
ihre Streubreite in personlicher Hinsicht sowie ihre absehbaren Folgen fiir den Betroffenen.%®
Es bietet sich an und ist in der jiingeren Rechtsprechung des BVerfG angelegt,®® auf der Grund-
lage dieser Kriterien Intensitatsstufen zu bilden, auf denen grundsatzlich jeweils gleichartige
Anforderungen gelten.

Im Folgenden wird dementsprechend ein vierstufiges Modell zugrunde gelegt, das zwischen
Eingriffen geringer, mittlerer, hoher und hochster Intensitat unterscheidet. Auf der niedrigsten

62 BVerfGE 133, 277 (329).

83 Vvgl. etwa Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, V § 1 Rn. 7 f.; fiir die Ter-
rorismusabwehr anscheinend auch Wolff, DVBI 2015, S. 1076 (1078).

5 Deutlich BVerfGE 141, 220 (268).
8 Naher Backer, Kriminalpraventionsrecht, S. 267 ff.
% \/gl. inshesondere BVerfGE 141, 220 (268 ff.).
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Intensitatsstufe sind etwa Identitétsfeststellungen oder die Erhebung und Sichtung 6¢ffentlich
zugénglicher Daten ohne Einsatz komplexer Analysetechnik anzusiedeln. Beispiele fur MaR-
nahmen mittlerer Eingriffsintensitét bilden einzelne Bildaufnahmen im 6ffentlichen Raum und
kurzfristige Observationen. Eine hohe Eingriffsintensitat weisen etwa Telekommunikations-
uberwachungen, der gezielt gegen bestimmte Personen gerichtete Einsatz von verdeckten Er-
mittlern oder langere Bild- und Tonaufzeichnungen auBerhalb von Wohnungen auf. Auf der
hochsten Intensitétsstufe sind Wohnraumiiberwachungen und ,,Online-Durchsuchungen® zu
verorten.

Welche Folgerungen aus der Eingriffsintensitat von UberwachungsmaRnahmen fiir deren ge-
setzliche Regulierung zu ziehen sind, ist getrennt nach Rechtsregimen zu erortern.

b) Tatbestandsmuster im Polizeirecht

Hergebrachte Eingriffsschwelle des Polizeirechts ist die konkrete Gefahr fur ein polizeiliches
Schutzgut. Dabei handelt es sich um die situationsbezogene Prognose eines zumindest ansatz-
weise konturierten Schadensereignisses, in die alle zum Prognosezeitpunkt erkennbaren Um-
stande aufzunehmen sind.®” Um eingriffsintensivere polizeiliche MaRnahmen zu rechtfertigen,
kann der hergebrachte Gefahrtatbestand qualifiziert werden. Ankniipfungspunkte hierfur sind
die bedrohten Rechtsguter, der Wahrscheinlichkeitsgrad des polizeilichen Prognoseschlusses
und die zeitliche Nahe des drohenden Schadens.

Die verfassungsrechtliche Diskussion der letzten Jahrzehnte hat sich priméar darum gedreht, ob
und inwieweit polizeiliche EingriffsmaRnahmen, insbesondere UberwachungsmaBnahmen
auch im Vorfeld einer konkreten Gefahr zugelassen werden dirfen. Auf der Grundlage der jin-
geren Rechtsprechung des BVerfG stehen Leitlinien fur die Antwort auf diese Frage zur Ver-
flgung.

Polizeiliche UberwachungsmaBnahmen geringer und mittlerer Eingriffsintensitat lassen sich im
Gefahrvorfeld rechtfertigen. Allerdings sind vollig anlasslose MalRnahmen nicht legitimier-
bar.%8 Tragfihig sind hingegen insbesondere Eingriffserméchtigungen, die solche Manahmen
lediglich von einer grob konturierten allgemeinen Bedrohungslage oder von einer unspezifi-
schen personenbezogenen Kriminalprognose abhéngig machen. Bei MalRnahmen mittlerer Ein-
griffsintensitat ist dartiber hinaus zumindest das Gewicht der Rechtsguter zu steigern, zu deren
Schutz die Uberwachung dienen darf.

Demgegenuber bestehen fur Manahmen hoher und hdchster Eingriffsintensitat strengere An-
forderungen an den tatsachlichen Eingriffsanlass. Das BVerfG hat in seinem Urteil zum BKAG
diese Anforderungen prazisiert und konsolidiert. Neben der hergebrachten Eingriffsschwelle
einer polizeilichen konkreten Gefahr nennt das Gericht zwei weitere Schadensprognosen, die
auch einen intensiven Uberwachungseingriff legitimieren kénnen:

Erstens sei dies der Fall, wenn

,,sich der zum Schaden fiihrende Kausalverlauf noch nicht mit hinreichender Wahr-
scheinlichkeit vorhersehen lasst, sofern bereits bestimmte Tatsachen auf eine im
Einzelfall drohende Gefahr fir ein Giberragend wichtiges Rechtsgut hinweisen. Die
Tatsachen miissen dafur zum einen den Schluss auf ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen darauf,

57 Eingehend Backer, Kriminalpraventionsrecht, S. 78 ff.
% Naher Backer, Kriminalpraventionsrecht, S. 217 f.
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dass bestimmte Personen beteiligt sein werden, Uber deren Identitdt zumindest so
viel bekannt ist, dass die UberwachungsmaRnahme gezielt gegen sie eingesetzt und

weitgehend auf sie beschrinkt werden kann*.%°

Hierbei geht es anscheinend um eine situationsbezogene Schadensprognose, bei der jedoch
noch Informationslicken bestehen. Entgegen der erkennbaren Intention des Bundesverfas-
sungsgerichts wird damit der Handlungskreis der Polizei gegentiber den hergebrachten Rege-
lungsmustern des Polizeirechts nicht erweitert. Dieses Kriterium lasst sich vielmehr als Be-
schreibung des Gefahrverdachts in herkdmmliche polizeirechtliche Terminologie ,,iibersetzen®.

Zweitens dirften

,»[1]n Bezug auf terroristische Straftaten, die oft durch lang geplante Taten von bis-
her nicht straffallig gewordenen Einzelnen an nicht vorhersehbaren Orten und in
ganz verschiedener Weise veriibt werden, [...] Uberwachungsmanahmen auch
dann erlaubt werden, wenn zwar noch nicht ein seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen erkennbar ist, jedoch das individuelle Verhalten ei-
ner Person die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten in
iiberschaubarer Zukunft begehen wird.«"

Hierdurch wird die verfassungsrechtliche Mindesteingriffsschwelle gegentiber dem herge-
brachten polizeilichen Gefahrtatbestand wesentlich erweitert. In dieser Fallkonstellation kntpft
der Uberwachungseingriffe an eine nicht situationsbezogene, sondern personenbezogene Prog-
nose an.”* Statt einer Gefahr bildet also ein ,,Gefihrder” den Anlass der Uberwachung. So wer-
den langerfristige Uberwachungen gefahrtrachtiger Individuen oder krimineller Strukturen er-
maoglicht.

Anzumerken bleibt, dass das BVerfG diese Erweiterung der Mindesteingriffsschwelle — anders
als die vorausgegangene Reformulierung des Gefahrverdachts — ausdricklich auf die Terroris-
musbekampfung und die auf diesem Feld bestehenden besonderen Ermittlungsschwierigkeiten
bezieht. Daraus lasst sich folgern, dass auf anderen préaventivpolizeilichen Tatigkeitsfeldern —
beispielsweise bei der Bekampfung der organisierten Kriminalitait — Uberwachungseingriffe
hoher und hdchster Intensitét nicht an eine lediglich personenbezogene Prognose geknlipft wer-
den durfen. Die in der Landesgesetzgebung erkennbare Tendenz, dartiber hinaus personenbe-
zogene Prognosen allgemein zur Grundlage polizeilicher Uberwachungseingriffe zu machen,”?
steht mit der Rechtsprechung des BVerfG nicht in Einklang.

Die Uberwachungsermachtigungen des neu gefassten BKAG, die sich eng an die Formulierun-
gen des BKAG-Urteils anlehnen, gentigen hingegen den verfassungsrechtlichen Anforderungen
im Wesentlichen.

8 BVerfGE 141, 220 (272).
70 BVerfGE 141, 220 (272 f.).

L Insoweit wie hier, wenngleich mit abweichenden Konkretisierungen und Folgerungen Darnstidt, DVBI 2017,
S. 88 (92 ff.).

2 Vgl. insbesondere den 2017 in Art. 11 Abs. 3 Satz 1 Nr. 1 bayPAG aufgenommenen Begriff der ,,drohenden
Gefahr* und zu Recht kritisch dazu Loffelmann, BayVBI 2018, S. 145 (146 ff.).
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c) Tatbestandsmuster im Strafprozessrecht

Weniger groRe Regelungsprobleme als im Polizeirecht stellen sich nach aktuellem Stand fir
strafprozessuale Uberwachungsermachtigungen. Grund hierfir ist, dass das geltende Strafver-
fahrensrecht UberwachungsmaRnahmen praktisch durchweg an den hergebrachten strafpro-
zessualen Verdachtstatbestand bindet. Die Uberwachung setzt danach den Verdacht einer Straf-
tat voraus und muss dem Ziel dienen, diese Straftat aufzuklaren.”

Der strafprozessuale Verdachtstatbestand kann hinsichtlich des tatsachlichen Eingriffsanlasses
grundsatzlich auch MaRRnahmen hoher und hdchster Eingriffsintensitat verfassungsrechtlich
rechtfertigen. Gesteigerte Anforderungen je nach Eingriffsintensitat ergebe allerdings an die
Straftaten, die mit einer UberwachungsmaRnahme aufgeklart werden sollen. Denn eingriffsin-
tensive UberwachungsmaRnahmen lassen sich nur legitimieren, wenn das staatliche Strafver-
folgungsinteresse hinreichend schwer wiegt. Um das Gewicht des Strafverfolgungsinteresses
zu bemessen, knipft das Bundesverfassungsgericht insbesondere an die Systematik der gesetz-
lichen Strafrahmen an.”

Dariiber hinaus ware es vorstellbar, in einem strafprozessualen Vorfeldrecht fiir Uberwa-
chungsmalinahmen mit dem Ziel der Strafverfolgung von dem hergebrachten Verdachtstatbe-
stand abzuriicken, insbesondere um friihzeitige Uberwachungen von gefahrlichen Individuen
oder die breit angelegte Ausleuchtung komplexer Strukturen des internationalen Terrorismus
zu ermoglichen.” Denkbar ware etwa, an dem Erfordernis eines Tatverdachts festzuhalten, die
Uberwachung aber fiir Erkenntnisziele zu ermoglichen, die tber die Aufklarung dieses Ver-
dachts hinausgehen. Daneben konnten die fiir praventivpolizeiliche UberwachungsmaBnahmen
entwickelten Regelungsmuster genutzt und mit dem Ziel der Strafverfolgung verknupft werden.

d) Tatbestandsmuster im Nachrichtendienstrecht

Noch weitgehend ungeklart sind die verfassungsrechtlichen Anforderungen an Uberwachungs-
ermachtigungen im Nachrichtendienstrecht. Zwar hat sich das BVerfG mit einzelnen Erméch-
tigungen bereits befasst.’® Die bisherige Rechtsprechung bildet jedoch noch kein koharentes
Ganzes und bedarf im Licht des BKAG-Urteils teils einer kritischen Evaluation, um die Anfor-
derungen zu prazisieren und zu konsolidieren, wie es dieses Urteil fur das Polizeirecht geleistet
hat.

Die nachrichtendienstliche Aufklarung verfolgt — insoweit wie polizeiliche UberwachungsmaR-
nahmen — praventive Ziele. Sie dient der Friherkennung verfassungsfeindlicher Bestrebungen
und Strukturen und der politischen Information der Regierung dartiber. Dementsprechend wird
die Aufklarungstatigkeit der Nachrichtendienste weiter im Vorfeld verortet als die der Polizei.
Im Gegenzug verfugen die Nachrichtendienste nicht tber Befugnisse zu imperativen Befehls-
und ZwangsmaRnahmen. Daher verwenden die Nachrichtendienstgesetze zur Beschreibung
von Eingriffsanldssen und -zielen offenere Begriffe als im herkdmmlichen Polizeirecht tblich.
Insbesondere beruhen nachrichtendienstliche Aufklarungsmalinahmen tberwiegend nicht auf
einer Schadensprognose im Einzelfall, sondern auf einem personen- oder strukturbezogenen
Verdacht nachrichtendienstrelevanter Bestrebungen. Dies schlieRt Bestrebungen ein, die zu-
mindest gegenwartig mit legalen Mitteln verfolgt werden.

3 Naher Backer, Kriminalpraventionsrecht, S. 104 ff., 301 ff.

74 BVerfGE 109, 279 (347); 125, 260 (329); 129, 208 (243).

75 Siehe zur Kompetenzrechtslage oben 11. 2. a).

8 \gl. BVerfGE 100, 313; 120, 274; 125, 260 (331 f.); 130, 151 (206).
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Fur UberwachungsmaBnahmen geringer und mittlerer Eingriffsintensitat bestehen gegen diese
offene Fassung des Eingriffsanlasses keine verfassungsrechtlichen Bedenken. Bei Malinahmen
mittlerer Intensitét sind allerdings gehobene Anforderungen an das Gewicht der diagnostizier-
ten Bestrebungen zu stellen. Dariiber hinaus liegen den Nachrichtendienstgesetzen teilweise
Fehleinschatzungen uber die Eingriffsintensitat bestimmter MaRnahmen zugrunde. Beispiels-
weise machen § 8 Abs. 2 i.V.m. 8 9 Abs. 1 BVerfSchG sowie 8§ 9a und § 9b BVerfSchG Mal3-
nahmen wie langerfristige Ton- und Filmaufnahmen auf3erhalb von Wohnungen sowie den lan-
gerfristig gegen bestimmte Einzelpersonen gerichteten Einsatz von Vertrauensleuten und Ver-
deckten Mitarbeitern lediglich davon abhdngig, dass uberhaupt Ankniipfungstatsachen beste-
hen. Dabei handelt es sich um die niedrigste Eingriffsschwelle, die der hohen Eingriffsintensitat
dieser Uberwachungsmafnahmen’’ bei weitem nicht Rechnung tragt.

Fur Uberwachungsmafnahmen hoher und hochster Eingriffsintensitét gleichen sich die Anfor-
derungen an nachrichtendienstliche Uberwachungseingriffe starker den Anforderungen an po-
lizeiliche MaRnahmen an. Fiir bestimmte Uberwachungsmafnahmen hochster Eingriffsintensi-
tat hat das BVerfG dies bereits ausdriicklich ausgefiihrt.”® Auch ansonsten ist eine partielle
Konvergenz der verfassungsrechtlichen Anforderungen sachgerecht. Zum einen steht bei der
Beurteilung der Eingriffsintensitat von Malinahmen, die tiefgreifend in die informationelle Pri-
vatheit der betroffenen Persnen eindringen, die MalRnahme selbst stirker im Vordergrund als
die drohenden Folgen der MalRnahme, die fir die grundrechtliche Privilegierung der nachrich-
tendienstlichen Aufklarung den Ausschlag geben.” Zum anderen erméglicht das praventivpo-
lizeiliche Vorfeldrecht der Polizei, gerade eingriffsintensive UberwachungsmaBnahmen fir
langerfristige, strategisch ausgerichtete Uberwachungen krimineller Strukturen zu nutzen.
Hierdurch hat sich die polizeiliche Uberwachungstitigkeit partiell der nachrichtendienstlichen
Aufklarung angendhert. Dieser Prozess wurde bereits als ,,Vernachrichtendienstlichung® der
Polizeiarbeit bezeichnet.®’ Das BVerfG hat hiergegen keine generellen Einwande erhoben, fiir
die ,,nachrichtendienstnahe* polizeiliche Uberwachungstitigkeit jedoch zuletzt im BKAG-Ur-
teil Mindestanforderungen an die gesetzlichen Eingriffsschwellen formuliert. Es liegt nahe,
diese Anforderungen auf die Nachrichtendienste zu Ubertragen. Eine Lockerung der verfas-
sungsrechtlichen Anforderungen erscheint (nur noch) insoweit angezeigt, als den Nachrichten-
diensten Uberwachungen aufgrund personenbezogener Schadensprognosen auch auRerhalb der
Terrorismusbekdmpfung ermdéglicht werden sollten, wenn hinreichend konkrete Tatsachen auf
einen hinreichend gewichtigen Schaden hindeuten.

Demgegenuber ermachtigt das gegenwaértige Recht die Nachrichtendienste zu eingriffsinten-
sive UberwachungsmaRnahmen teils weit im Vorfeld konkreter Gefahren. Ein Beispiel bildet
die Ermé&chtigung zu Telekommunikationsuberwachungen im Einzelfall in § 3 G 10, nach der
bereits der Verdacht der Planung einer terroristischen Vorbereitungsstraftat fiir eine Uberwa-
chung ausreicht. Hierdurch wird der Eingriffsanlass in tatsachlicher Hinsicht fast vollstandig
entgrenzt.8! Eine so weit reichende Uberwachungserméchtigung lasst sich auch im Nachrich-
tendienstrecht verfassungsrechtlich nicht legitimieren.

"Vgl. zu Film- und Tonaufnahmen BVerfGE 141, 220 (287); zum Einsatz von Vertrauenspersonen BVerfGE
141, 220 (294).

78 BVerfGE 120, 274 (329 ff.); 125, 260 (331 f.).
% Siehe oben Il. 2. b).
80 Etwa von Paeffgen, StV 2002, S. 336.

81 Naher meine Stellungnahme zu der Anhorung des 1. Untersuchungsausschusses der 18. Wahlperiode des Deut-
schen Bundestages am 22. Mai 2014.
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2. Imperative praventivpolizeiliche MaRnahmen im Gefahrvorfeld?

Das BKAG-Urteil des BVerfG hat die verfassungsrechtlichen Anforderungen an praventivpo-
lizeiliche UberwachungsmaBnahmen weitgehend geklart und insbesondere das schwierig zu
fassende Vorfeld der konkreten Gefahr konturiert. Gegenwaértig stellt sich demgegeniber die
Frage, ob und inwieweit auch Ermé&chtigungen zu imperativen polizeilichen Malinahmen den
Eingriffsanlass in das Gefahrvorfeld verlagern durfen. Problematisch ist insbesondere, ob die
vom BVerfG fiir Uberwachungsmanahmen gebilligte personenbezogene Gefahrlichkeitsprog-
nose auch solchen Ermé&chtigungen zugrunde gelegt werden darf, damit die Polizei mit Befehl
und Zwang die Schadensneigung gefahrlicher Individuen oder Gruppierungen einddmmen
kann.

Eine Tendenz zur Ausweitung des praventiven Befugniskreises der Sicherheitsbehdrden findet
sich sowohl in der Rechtsprechung als auch in der Polizeigesetzgebung. Beispiele bilden zum
einen die Umdeutung des Gefahrbegriffs in § 58a AufenthG durch das BVerwG,® zum anderen
die Erméchtigungen des BKA zu Aufenthaltsvorgaben und Kontaktverboten in § 20y Abs. 1
Nr. 2 und Abs. 2 BKAG (ebenso § 55 Abs. 1 Nr. 2 und Abs. 2 BKAG-neu) sowie die Erméach-
tigung der bayerischen Polizei zur l&ngerfristigen praventiven Ingewahrsamnahme von ,,Ge-
fahrdern® in Art. 17 Abs. 1 Nr. 5 bayPAG.

Eine Ubertragung der personenbezogenen Geféhrlichkeitsprognose auf imperative MaRnahmen
ist allerdings problematisch. Zum einen erhoht die VVorverlagerung des Eingriffsanlasses das
Prognoserisiko. Soweit die Gefahrlichkeitsprognose zur Grundlage von UberwachungsmaR-
nahmen gemacht wird, lassen sich falsch positive Prognosen in vielen Fallen korrigieren. Bei
imperativen MalRnahmen ist dies nicht anzunehmen, da diese MaBnahmen gerade keine Er-
kenntnisse Uber die betroffene Person erbringen. Hier fallen die Betroffenen falsch positiver
Geféhrlichkeitsprognosen im schlimmsten Fall nie auf, selbst wenn sie langfristige intensive
Grundrechtseingriffe erleiden. Wenn zum anderen der Prognosegegenstand von einer schadens-
trachtigen Situation auf ein gefahrliches Individuum verlagert wird, verdndern gerade impera-
tive MalRnahmen ihren Charakter. Sie werden von einer punktuellen Intervention auf die ten-
denziell langerfristige Eindammung eines Risikofaktors umgestellt. Hierdurch erhoht sich ihre
typische Eingriffsintensitat erheblich.

Angesichts dieser Bedenken konnen zumindest imperative Malinahmen hoher und hdchster
Eingriffsintensitat nicht ohne weiteres auf eine personenbezogene Geféahrlichkeitsprognose ge-
stiitzt werden.®® Zumindest missen Vorgaben an die Grundlage des polizeilichen Prognose-
schlusses errichtet werden, die das Risiko einer Fehlprognose abschirmen. Als beispielhaftes
Vorbild sei das strafrechtliche Maliregelrecht genannt, das bestimmte préventiv ausgerichtete
Eingriffsmalinahmen im Zusammenhang einer strafrechtlichen Verurteilung erméglicht, wenn
zudem eine hinreichend fundierte Kriminalprognose erstellt wird. Die Vordelinquenz als ge-
richtlich festgestelltes zurechenbares Verhalten macht das verbleibende — durchaus hohe —
Prognoserisiko flr den Betroffenen zumutbar. Problematisch ist es hingegen, wenn erhebliche
Beeintrachtigungen des Personlichkeitsrechts wie ein Kontaktverbot oder wenn vielfach irre-
versible Eingriffe wie die aufenthaltsrechtliche Abschiebung ohne néhere Spezifizierung an die

82 Seit BVerwG, Beschluss vom 21. Mérz 2017 — 1 VR 1/17 —, BVerwGE 158, 225.
8 vql. fur Aufenthaltsgebote Loffelmann, BayVBI 2018, S. 145 (149).
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Gefahrlichkeit des Betroffenen ankniipfen.®* Weder mit Art. 2 Abs. 2 GG® noch mit Art. 5
EMRK® vereinbar sind Erméachtigungen zu einer langerfristigen Ingewahrsamnahme psy-
chisch gesunder ,,Gefiihrder, wenn sie nicht an eine strafrechtliche Verurteilung ankniipfen.®’

IV. Sicherheitsbehdrdliche Informationsordnung

Die Informationsordnung der Sicherheitsbehdrden befasst sich mit der Weiterverarbeitung per-
sonenbezogener Daten, nachdem eine Behorde diese Daten erlangt hat. Die verfassungsrechtli-
chen Anforderungen an sie entscheiden insbesondere dartiber, in welchem AusmaR die Sicher-
heitsbehdrden Informationen, die sie in einem konkreten behdrdlichen Verfahren erlangt haben,
in andere Verfahren tberfihren oder an andere Behorden tbermitteln dirfen, damit diese sie in
weiteren Verfahren einsetzen konnen. Derartige Datenuberfiihrungen andern in der Regel den
Verarbeitungszweck der Uberfihrten Daten im Verhéltnis zu dem Zweck, zu dem die Daten
ursprunglich erlangt wurden. Solche Zweckanderungen sind verfassungsrechtlich grundsatzlich
maoglich, unterliegen jedoch grundrechtlichen Anforderungen. Um diese Anforderungen zu
konkretisieren, bietet es sich an, von unterschiedlichen Zweckénderungskonstellationen auszu-
gehen, denen teils unterschiedliche Regulierungsmdglichkeiten und verfassungsrechtliche Re-
gulierungserfordernisse entsprechen. Im Folgenden werden dementsprechend getrennt vonei-
nander untersucht Datenuberfuhrungen in ein konkretes einzelnes Zielverfahren derselben oder
einer anderen Behorde (unten 1.), komplexere verfestigte informationelle Kooperationen zwi-
schen mehreren Sicherheitsbehdrden mit unterschiedlichen Aufgaben (unten 2.) sowie Daten-
sammlungen, welche die Sicherheitsbehdrden des Bundes fir die Zwecke noch nicht konkret
absehbarer zukunftiger Verfahren unterhalten (unten 3.).

1. Dateniiberfiihrung in ein einzelnes Zielverfahren

Den Grundfall einer zweckéndernden Weiterverarbeitung personenbezogener Daten bildet die
Uberfiihrung von Daten aus dem Ursprungsverfahren, in dessen Rahmen sie erhoben wurden,
in ein einzelnes Zielverfahren, in dem sie weiterverarbeitet werden sollen. Dabei kann es sich
um ein Verfahren derselben Behtrde handeln, oder die flir das Ursprungsverfahren zustandige
Behorde Ubermittelt die Daten an eine andere Behdrde, die das Zielverfahren betreibt. Das gel-
tende Sicherheitsrecht errichtet fur solche Datenlberfiihrungen keine VVoraussetzungen, an de-
nen eine wirksame Terrorismusbekdmpfung scheitern kdnnte. Im Gegenteil stehen die relevan-
ten Regelungen des Bundesrechts nicht in vollem Umfang mit den Grundrechten in Einklang,
da sie Datenuiberfiihrungen teilweise unter zu niedrigen VVoraussetzungen erlauben.

a) Verfassungsrechtlicher Rahmen

Eine Datentiberfiihrung von einem sicherheitsbehdrdlichen Verfahren in ein anderes ist daten-
schutzrechtlich als zweigliedriger Vorgang zu konzipieren. Die Daten werden zunéchst aus dem
Ursprungsverfahren als ihrem bisherigen Verarbeitungskontext geldst und sodann in das Ziel-
verfahren durch eine Weiterverarbeitung eingebettet. Beide Schritte lassen sich in einer einheit-
lichen Weiterverarbeitungsermachtigung zusammenfassen, wenn derselbe Gesetzgeber fir das

8 Unterkomplex ist daher die zu § 58a AufenthG ergangene Kammerrechtsprechung des BVerfG seit BVerfG,
Beschluss der 1. Kammer des Zweiten Senats vom 24. Juli 2017 — 2 BvR 1487/17 —, juris; berechtigte Kritik
hingegen bei Kiel3ling, NVwZ 2017, S. 1019 (1020 f.).

8 Vgl. BVerfGE 109, 190 (220); Miiller, Praventive Freiheitsentziehung als Instrument der Terrorismusbekamp-
fung, S. 72 ff.

8 \/gl. EGMR (GrofRe Kammer), Urteil vom 19. Februar 2009, A. u.a. gegen Vereinigtes Konigreich, No. 3455/05;
ferner EGMR (Flnfte Sektion), Urteil vom 7. Méarz 2013, Ostendorf gegen Deutschland, No. 15598/08; eingehend
Mdiller, Praventive Freiheitsentziehung als Instrument der Terrorismusbekdmpfung, S. 86 ff

87 Vgl. zu Art. 17 Abs. 1 Nr. 4 und 5 bayPAG Loffelmann, BayVBI 2018, S. 145 (153).
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Ursprungs- und das Zielverfahren zustandig ist. Ansonsten bedarf es zweier separater Ermach-
tigungen. Sofern unterschiedliche Gesetzgeber fir die Regelung beider Verfahren zustandig
sind, trifft zudem den Gesetzgeber des Ursprungsverfahrens eine grundrechtliche Regelungs-
verantwortung fur die Weiterverarbeitung der Daten, die er aus seinem Regelungsbereich ent-
lasst. Die Uberfiihrungsermachtigung im Recht des Ursprungsverfahrens muss daher durch ge-
eignete Tatbestandsvoraussetzungen gewahrleisten, dass eine Datentiberfiihrung nur ermog-
licht wird, wenn sie mit den materiellen Anforderungen des héherrangigen Rechts uberein-
stimmt.28 Diese Anforderungen ergeben sich aus den Grundrechten des Grundgesetzes sowie
auch aus dem européischen Datenschutzrecht, das seinerseits im Lichte der Unionsgrundrechte
auszulegen ist.

RegelméRig liegt in der Datenuberfiihrung eine Zweckénderung, die besonders gerechtfertigt
werden muss. Klarungsbedurftig sind hingegen die materiellen Anforderungen an zweckan-
dernde Weiterverarbeitungen. Das europdische Datenschutzrecht gibt vor, dass Erhebungs-
zweck und Weiterverarbeitungszweck miteinander vereinbar sein missen,® spezifiziert diese
Vorgabe jedoch fiir den Bereich der Gefahrenabwehr und Strafverfolgung nicht.*® Demgegen-
uber hat das BVerfG in seinem BKAG-Urteil konkretere grundrechtliche Anforderungen an
Zweckanderungen entwickelt. Allerdings ist das Urteil in diesem Punkt weniger klar geraten,
als es wunschenswert wére. Zudem durfte es unionsrechtlich nur teilweise anschlussfahig sein.

Nach dem BKAG-Urteil sind zwecké&ndernde Weiterverarbeitungen verfassungsrechtlich ge-
rechtfertigt, wenn sie dem Kriterium einer hypothetischen Datenneuerhebung geniigen. Hierzu
muss die Weiterverarbeitung ,,dem Schutz von Rechtsgiitern oder der Aufdeckung von Strafta-
ten eines solchen Gewichts dien[en], die verfassungsrechtlich ihre Neuerhebung mit vergleich-
bar schwerwiegenden Mitteln rechtfertigen konnten“. Hingegen sollen fiir den tatsdchlichen
Anlass der Weiterverarbeitung niedrigere Anforderungen gelten als flir eine Datenerhebung.
Ausreichend sei, dass sich aus den Daten ein ,,konkreter Ermittlungsansatz* ergebe. Lediglich
wenn die Daten mit UberwachungsmaRnahmen hichster Eingriffsintensitit gewonnen wurden,
gélten flr die Weiterverarbeitung auch in tatsachlicher Hinsicht dieselben Anforderungen wie
fiir die Datenerhebung.®® Nicht klar ist, was genau das BVerfG unter einem ,,konkreten Ermitt-
lungsansatz* versteht. Das Urteil legt verschiedentlich nahe, dass es um ein Wahrscheinlich-
keitsurteil tiber eine begangene Straftat oder eine schadenstrichtige Situation geht.®? In dieser
Interpretation erschlief3t sich jedoch nicht der Unterschied zum strafprozessualen Anfangsver-
dacht oder zur préventivpolizeilichen konkreten Gefahr, gegen die das BVerfG das Erfordernis
eines ,,konkreten Ermittlungsansatzes* ausdriicklich abgrenzt.%

Darlber hinaus fiihrt das BKAG-Urteil eine weitere Kategorie ein, die dem Datenschutzrecht
und dem Sicherheitsrecht zuvor fremd war. Der Zweck einer Datenerhebung bestimmt sich

8 \/gl. BVerfGE 125, 260 (346); 130, 151 (201); 141, 220 (324).
8 Art. 4 Abs. 1 lit. b RL (EU) 2016/680.

9 vgl. zum gleichlautenden Art. 5 Abs. 1 lit. b DSGVO beispielhaft Herbst, in: Kiihling/Buchner, DSGVO, Art. 5
Rn. 44: , Der Begriff der Vereinbarkeit oder Kompatibilitit ist fiir sich genommen wenig geeignet, konkrete Mal3-
stébe flr die vorzunehmende Wertung vorzugeben.* Unklar ist, ob auch im Anwendungsbereich der RL 2016/680
die spezifizierenden Kriterien fir die Zweckkompatibilitat aus Art. 6 Abs. 4 DSGVO herangezogen werden kon-
nen, die allerdings ohnehin wesentliche Fragen offen lassen.

9 BVerfGE 141, 220 (326 ff.).
% Etwa BVerfGE 141, 220 (329).
% BVerfGE 141, 220 (328).
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danach — entsprechend dem fir sicherheitsbehordliche Verfahren bislang Gberwiegenden Ver-
standnis® — zwar nach dem konkreten behérdlichen Verfahren, in welchem die Daten erhoben
werden. Eine Weiterverarbeitung in anderen Verfahren durch dieselbe Behdrde im Rahmen
derselben Aufgabe und zum Schutz gleichwertiger Rechtsguter soll gleichwohl keine Zweck-
dnderung sein, sondern sich als ,,weitere Nutzung* im Rahmen des Erhebungszwecks halten.
Es soll daher verfassungsrechtlich zulédssig sein, die Weiterverarbeitung ,,unabhidngig von wei-
teren gesetzlichen Voraussetzungen als bloBer Spurenansatz* zu erlauben.®® Wiederum ist der
— anscheinend zentrale — Begriff des Spurenansatzes wenig klar. Er ist zwar als rechtsdogmati-
scher Begriff aus dem Strafverfahrensrecht bekannt,® I&sst sich insoweit aber nicht auf praven-
tiv ausgerichtete Weiterverarbeitungen Ubertragen. Moglicherweise handelt es sich tberhaupt
nicht um eine VVoraussetzung der Weiterverarbeitung. Eine Erméchtigung zur vollig anlasslosen
Weiterverarbeitung einmal erhobener Daten im Rahmen einer bestimmten behdrdlichen Auf-
gabe reicht allerdings potenziell extrem weit und dirfte dem unionsrechtlichen Kriterium der
Zweckkompatibilitat kaum geniigen.®” Sollte der Begriff des Spurenansatzes ein rechtliches Er-
fordernis beschreiben, das die verfassungsrechtlich zuldssigen Weiterverarbeitungen durch eine
tatséchliche Verarbeitungsschwelle begrenzt, so bleiben sein Gehalt wie auch der Unterschied
zu dem flr Zweckanderungen erforderlichen konkreten Ermittlungsansatz undeutlich.

b) Zweckanderungen zwischen Gefahrenabwehr und Strafverfolgung

Eine Zweckanderung erhobener Daten, die an dem Kriterium der hypothetischen Neuerhebung
zu messen ist, liegt bei der polizeilichen Tatigkeit insbesondere vor, wenn die Polizei Daten,
die sie auf der Grundlage einer praventivpolizeilichen Uberwachungserméachtigung erlangt hat,
in einem strafprozessualen Ermittlungsverfahren weiterverarbeitet oder umgekehrt.

Eine umfassende Regelung solcher Datentiberfiihrungen, die den im BKAG-Urteil errichteten
grundrechtlichen Anforderungen entspricht, enthélt 8 12 BKAG-neu, der Zweckanderungen
zwischen den Aufgabenbereichen des BKA erméglicht und begrenzt.%® Anpassungsbedarf be-
steht hingegen neben den Polizeigesetzen der Lander auch in der Strafprozessordnung.

8 481 Abs. 1 Satz 1 StPO erlaubt der Polizei, personenbezogene Daten aus Strafverfahren
zweckandernd nach MaRgabe der Polizeigesetze weiterzuverarbeiten.®® Diese Norm verfehlt
die grundrechtliche Regelungsverantwortung des Bundes als Strafprozessgesetzgeber, soweit
sie die zweck&andernde Weiterverarbeitung strafprozessual erlangter Daten in das Regelungser-
messen der Lander als Polizeigesetzgeber stellt. Es ist vielmehr Aufgabe des Bundes, eine
grundrechtskonforme Zweckénderungsschwelle zu formulieren. Eine solche Schwelle findet
sich immerhin fur eingriffsintensivere Uberwachungsmanahmen, welche die StPO nur bei
dem Verdacht bestimmter Straftaten zulésst, in § 477 Abs. 2 Satz 3 Nr. 1 StPO. Das darin ent-
haltene Erfordernis einer erheblichen Gefahr fiir die 6ffentliche Sicherheit gewahrleistet jedoch
nicht durchweg, dass die zweckandernde Weiterverarbeitung dem Kriterium einer hypotheti-
schen Datenneuerhebung geniigt. Hierzu bedurfte es einer einengenden Aufzéhlung von

% Mullmann, NVwZ 2016, S. 1692 (1694 f.), m.w.N. aus der Rechtsprechung des BVerfG; allgemein zum daten-
schutzrechtlichen Zweckbegriff etwa Albers, in: Hoffmann-Riem/Schmidt-ARmann/VoRkuhle, Grundlagen des
Verwaltungsrechts, § 22 Rn. 123 ff.

% BVerfGE 141, 220 (324 ff.).

% Vgl. etwa Eisenberg, Beweisrecht der StPO, Rn. 359.

9 Anscheinend a.A. Millmann, NVwZ 2016, S. 1692 (1695).
% Albers, in: BeckOK DSR, § 49 BDSG Rn. 9.

9 Zur Einstufung der Norm als Zweckanderungsermachtigung wie hier Gieg, in: Karlsruher Kommentar zur StPO,
8§ 481 Rn. 1; Wittig, in: BeckOK StPO, § 481 Rn. 1.
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Schutzgutern, wie sie die fur Daten aus Wohnraumiiberwachungen und Online-Durchsuchun-
gen geltende Sonderregelung in § 100e Abs. 6 Nr. 2 Satz 1 StPO enthilt.!® Dariiber hinaus
gewadhrleistet 8 477 Abs. 2 Satz 3 Nr. 1 StPO den verfassungsrechtlich gebotenen Schutz sen-
sibler Daten auch deshalb nicht umfassend, weil die Strafprozessordnung teilweise eingriffsin-
tensive UberwachungsmaRnahmen, deren praventivpolizeiliche Weiterverarbeitung nur nach
Malgabe einer hypothetischen Datenneuerhebung zugelassen werden darf, ohne Bindung an
den Verdacht bestimmter Straftaten zulasst. Beispiele bilden die Erhebung von Telekommuni-
kations-Verkehrsdaten (§ 100g Abs. 1 StPO) oder langerfristige Observationen mit technischen
Mitteln (8 100 Abs. 1 Satz 1 Nr. 2 StPO).

Dariiber hinaus lasst die Strafprozessordnung die Weiterverarbeitung von Daten, die mit einer
strafprozesssualen UberwachungsmaBnahme gewonnen wurden, in zu weitem Umfang fiir die
Zwecke weiterer strafrechtlicher Verfahren zu. Bei einer solchen Weiterverarbeitung handelt
es sich zwar nach dem BKAG-Urteil des BVerfG um eine weitere Nutzung, die nicht von einem
konkreten Ermittlungsansatz abhangt. Voraussetzung ist jedoch, dass die Weiterverarbeitung
hinreichend gewichtigen Zwecken dient, die den verfassungsrechtlichen Mindestschwellen fir
die Datenerhebung entsprechen. Diese Anforderungen verfehlt 8 477 Abs. 2 Satz 2 StPO, der
zwar eine Weiterverarbeitung von Daten aus eingriffsintensiven Uberwachungsmanahmen zu
Beweiszwecken beschréankt, eine Weiterverarbeitung als blof3er Spurenansatz jedoch generell
zulasst. 1%

c) Datenuibermittlungen von Nachrichtendiensten an Polizei- und Strafverfolgungsbehor-
den102

Besondere Bedeutung fir die Terrorismusbekampfung kommt Datentibermittlungen zwischen
Nachrichtendiensten und Polizei- und Strafverfolgungsbehérden zu. Grundrechtlich problema-
tisch sind insbesondere Dateniibermittlungen, die von den Nachrichtendiensten ausgehen.
Durch eine solche Ubermittlung werden die weitreichenden Uberwachungsbefugnisse der
Nachrichtendienste mit den weitreichenden imperativen Eingriffsbefugnissen der Polizei und
der Staatsanwaltschaft verknipft. Das BVerfG hat daher in seinem Urteil zum ATDG aus dem
grundrechtlichen Informationsschutz das Prinzip einer informationellen Trennung dieser Be-
hordentypen abgeleitet.®® Auf der Grundlage des spéter ergangenen BKAG-Urteils lasst sich
dieses Prinzip an die allgemeinen Anforderungen fir Zweckanderungen anschlieRen. Auch eine
Ubermittlung personenbezogener Daten von einem Nachrichtendienst an eine Polizei- oder
Strafverfolgungsbehdrde ist daher an dem allgemeinen Kriterium einer hypothetischen Daten-
neuerhebung zu messen. Dieses Kriterium ist immer dann anzuwenden, wenn der Nachrichten-
dienst die Gbermittelten Daten mit nachrichtendienstlichen Mitteln gewonnen hat.%* Die Uber-
mittlungsermdchtigungen im geltenden Recht der Nachrichtendienste des Bundes gentigen dem

100'vgl. zu den insoweit maBgeblichen Anforderungen an die Schutzgiter bei eingriffsintensiven praventivpolizei-
lichen UberwachungsmaBnahmen BVerfGE 141, 220 (287 f.). Zu weit gefasst und zumindest restriktiv auszulegen
ist danach auch § 100e Abs. 6 Nr. 2 Satz 2 StPO.

101 \gl. Eisenberg, Beweisrecht der StPO, Rn. 359, m.w.N. zur Rechtsprechung.

102 AuBer Acht bleiben in der folgenden exemplarischen Darstellung die besonderen Dateniibermittlungserméach-
tigungen des G 10, wenngleich diese ebenfalls teilweise mit den verfassungsrechtlichen Anforderungen nicht in
Einklang stehen. Die verfassungsrechtlichen Defizite dieser VVorschriften dhneln den hier ertrterten Defiziten des
Verfassungsschutzrechts, vgl. beispielhaft zu § 7 Abs. 4 G 10 meine Stellungnahme zu dem Entwurf eines Geset-
zes zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes vom 2. Juni 2015, BT-Aus-
schussdrs. 18(4)328 A.

103 BVerfGE 133, 277 (329).
104 Naher Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, S. 249 ff.
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nicht vollstandig. Zugleich begiinstigen einige Regelungen im Nachrichtendienstrecht eine
tibermaRig restriktive Ubermittlungspraxis.

Grundvorschrift fir Datentbermittlungen der Nachrichtendienste des Bundes an Polizei- und
Strafverfolgungsbehorden, die Erkenntnisse aus nachrichtendienstlichen Mitteln umfassen, ist
8 19 Abs. 1 Satz 1 BVerfSchG. Diese Vorschrift gilt unmittelbar fir das BfV, ist jedoch auf-
grund von Verweisungen auch fiir den BND!® und den MAD% maRgeblich. Sie bindet solche
Ubermittlungen an besondere Tatbestandsvoraussetzungen, die jedoch teilweise zu weit gefasst
sind und darum mit den grundrechtlichen Anforderungen nicht tibereinstimmen.

Bedenklich ist zunachst, dass § 19 Abs. 1 Satz 1 Nr. 4 BVerfSchG eine Ubermittlung pauschal
zur Verfolgung von Straftaten von erheblicher Bedeutung zul&sst. Der unscharfe Begriff der
Straftat von erheblicher Bedeutung begrenzt insbesondere Ubermittlungen von Daten, die durch
UberwachungsmaBnahmen hoher Eingriffsintensitat wie langerfristige, technisch unterstiitzte
Observationen auRerhalb von Wohnungen®’ oder den langerfristigen personengerichteten Ein-
satz einer Vertrauensperson'® oder eines Verdeckten Mitarbeiters'® erlangt wurden, nicht hin-
reichend, um den grundrechtlichen Anforderungen Rechnung zu tragen.

Noch weitergehende verfassungsrechtliche Bedenken bestehen gegen den in 8 19 Abs. 1 Satz 1
Nr. 3 BVerfSchG enthaltenen Ubermittlungstatbestand zur Verhinderung oder sonstigen Ver-
hiitung von Straftaten von erheblicher Bedeutung.

Erstens wird dieser praventiv ausgerichtete Tatbestand durch den strafprozessualen Begriff der
Straftat von erheblicher Bedeutung tendenziell entgrenzt. Soweit durch eine Straftat Schaden
fiir besonders bedeutsame Rechtsgiiter drohen, ist ohnehin bereits der Ubermittlungstatbestand
des 8 19 Abs. 1 Satz 1 Nr. 2 BVerfSchG verwirklicht. Allerdings finden sich gerade im Terro-
rismusstrafrecht zahlreiche Vorfeldtatbestande.'? Viele dieser Straftaten sind schon wegen ho-
her Strafandrohungen®!! ohne weiteres als Straftaten von erheblicher Bedeutung anzusehen, die
im strafrechtlichen Ermittlungsverfahren eingriffsintensive UberwachungsmaRnahmen recht-
fertigen konnen, wenn ein Tatverdacht besteht. Allerdings fiihrt der materiell-strafrechtliche
Vorfeldansatz dazu, dass in betrachtlichem Umfang Handlungen weniger wegen ihres unmit-
telbaren Schadenspotenzials als deswegen verboten werden, weil sich in ihnen der Wille des
Handelnden manifestiert, weitere Straftaten zu begehen. Wenn praventivpolizeiliche Erméch-
tigungen an solche Vorfeldtatbestdnde ankniipfen, dehnen sie die strafrechtliche VVorverlage-
rung noch aus. Sie ermdglichen dann Eingriffsmanahmen in weitgehend diffusen und zumeist
hochst ambivalenten Bedrohungslagen, in denen Schéaden fir hochrangige Rechtsguter allen-
falls mittelbar und in geraumer Zeit zu besorgen sind. Mit den verfassungsrechtlichen Geboten
der Bestimmtheit und VerhéltnismaRigkeit ist dies nicht zu vereinbaren. Praventivpolizeiliche

105 8 24 Abs. 1 Satz 2 BNDG.

106 8 11 Abs. 1 Satz 1 MADG.

1078 8 Abs. 2, § 9 Abs. 1 BVerfSchG
108 § 9h BVerfSchG

109 & 93 BVerfSchG

110 Siehe oben II. 2. a).

11 vgl. beispielnaft § 89a StGB (Vorbereitung einer schweren staatsgefahrdenden Gewalttat) — Freiheitsstrafe von
sechs Monaten bis zu zehn Jahren; § 129a Abs. 1 und 2 StGB (Bildung einer terroristischen Vereinigung) — Frei-
heitsstrafe von einem Jahr bis zu zehn Jahren.
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Eingriffserméchtigungen duarfen daher grundsatzlich nicht auf strafrechtliche Vorfeldtatbe-
stande verweisen.''? Fiir Ubermittlungsermachtigungen zu praventivpolizeilichen Zwecken gilt
dies ebenso.

Zweitens ermoglicht 8 19 Abs. 1 Satz 1 Nr. 3 BVerfSchG Datenubermittlungen auch, um Straf-
taten zu verhiten. Der Begriff der Straftatverhltung soll nach der Gesetzesbegriindung dieser
Vorschrift — die sich mit Teilen der Gesetzgebungspraxis, Rechtsprechung und Literatur zum
Polizeirecht deckt!'® — auf Bedrohungslagen im Vorfeld konkreter Gefahren verweisen.!'* Es
fehlt damit an dem verfassungsrechtlich gebotenen Erfordernis eines konkreten Ermittlungsan-
satzes. Besonders deutlich wird dies, wenn die Ubermittlung dazu dient, ein strafrechtliches
Vorfelddelikt zu verhiten, sodass es zu einer doppelten (materiell-strafrechtlichen und proze-
dural-nachrichtendienstrechtlichen) Vorverlagerung des Ubermittlungsanlasses kommit.

Mit den grundrechtlichen Anforderungen nicht vollstandig zu vereinbaren ist auch die weitere
Ubermittlungserméchtigung in § 20 Abs. 1 Satz 1 BVerfSchG.'*® Diese Norm enthélt eine
Ubermittlungspflicht zur Verhinderung und Verfolgung von Staatsschutzdelikten. Jedoch reicht
der in § 20 Abs. 1 Satz 2 BVerfSchG definierte Begriff des Staatsschutzdelikts aulRerordentlich
weit. Bei entsprechender Motivation des Taters umfasst er auch Straftaten von geringem Ge-
wicht wie Beleidigungen oder Sachbeschadigungen, deren Verhinderung oder Verfolgung eine
Ubermittlung von Daten aus eingriffsintensiven Uberwachungsmafnahmen nicht legitimieren
kann.

Insgesamt ermdglichen die Ubermittlungsermachtigungen des Nachrichtendienstrechts auch
dann, wenn sie auf ihre grundrechtskonformen Gehalte reduziert werden, zum Zweck der Ter-
rorismusbekampfung alle angezeigten Datentibermittlungen an Polizei- und Strafverfolgungs-
behorden. Ein Ausbau dieser Erméchtigungen selbst ist weder zuldssig noch erforderlich. Hin-
gegen liegen in zwei Punkten aus sicherheitspolitischer Sicht Korrekturen nahe, um einen rei-
bungslosen Informationstransfer zu gewahrleisten.

Erstens ist die in § 20 Abs. 1 Satz 1 BVerfSchG vorgesehene Ubermittlungspflicht teils zu eng
gefasst. Eine solche Pflicht besteht nach dieser Norm ausschlieBlich bei Staatsschutzdelikten.
Im Ubrigen steht die Ubermittlung auf der Grundlage von § 19 Abs. 1 Satz 1 BVerfSchG im
Ermessen des handelnden Nachrichtendienstes. Dies ist schwer nachvollziehbar, soweit es um
besonders schwere Straftaten ohne Staatsschutzbezug geht.

Zweitens erscheint § 23 Nr. 2 BVerfSchG korrekturbediirftig.!'® Diese Norm verbietet eine
Datenubermittlung, wenn ihr Gberwiegende Sicherheitsinteressen entgegenstehen. Hierzu zah-
len insbesondere Anliegen des Quellen- und Methodenschutzes.!*” Es spricht viel dafiir, dass
diese Regelung in der Vergangenheit teils vorschnell herangezogen wurde, um nachrichten-
dienstliche Informationsbestéande auch in schwerwiegenden Fallen gegen Polizei- und Strafver-

112 Naher Backer, in: Festschrift fiir Schenke, S. 331 (343 ff.); noch weitergehend BVerfGE 125, 260 (329).
113 \/gl. etwa Denninger, in: Lisken/Denninger, Handbuch des Polizeirechts (im Erscheinen), Rn. D 1 ff.
114 BT-Drs. 18/4654, S. 34.

115 Eingehend zu den Defiziten von § 20 BVerfSchG Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse
an Strafverfolgungsbehérden, S. 318 ff.

116 Naher Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehorden, S. 361 ff.; wie
hier auch Bergemann, NVwZ 2015, S. 1705 (1708).

17 Sjems, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, VI § 7 Rn. 30.
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folgungsbehdrden abzuschotten. Daher sollte das Ubermittlungsverbot tatbestandlich spezifi-
ziert!® und ein Verfahren eingerichtet werden, um die Anwendung dieser Norm zu kontrollie-
ren. Denkbar ware etwa, die Entscheidung dariiber, ob die Voraussetzungen des Ubermittlungs-
verbots vorliegen, auf die oberste Dienstbehérde zu verlagern.!®

2. Verfestigte informationelle Kooperationen von Sicherheitsbehdrden

Neben dem punktuellen Informationsaustausch durch Datenubermittlungen unterhalten die Si-
cherheitsbehdrden des Bundes und der L&nder im Bereich der Terrorismusbekdmpfung verfes-
tigte Kooperationsverhéltnisse zum Austausch und zur (teils gemeinsamen) Analyse relevanter
Informationen. Diese Kooperationsverhéltnisse werfen aus verfassungsrechtlicher Sicht teil-
weise spezifische Regelungsfragen auf, die das geltende Recht nicht vollstandig bewaltigt. In
den Grundzugen, wenn auch nicht in allen Einzelheiten verfassungskonform ausgestaltet sind
die Rechtsgrundlagen fiir gemeinsame Dateien der Sicherheitsbehdrden. Fir die praktisch wohl
noch bedeutsameren gemeinsamen Zentren fehlt es hingegen bisher an der erforderlichen
Rechtsgrundlage.

a) Gemeinsame Dateien

Als standige gemeinsame Datei zahlreicher Sicherheitsbehdrden von Bund und L&ndern — da-
runter sowohl Polizei- und Strafverfolgungsbehdrden als auch Nachrichtendienste — hat das
ATDG fir die Bekampfung des internationalen Terrorismus die Antiterrordatei errichtet.
Grundsatzlich ist diese Datei als blof3e Indexdatei konzipiert, die einen Informationsaustausch
zwischen den teilnehmenden Behorden auf der Grundlage der jeweils maBgeblichen Ubermitt-
lungserméchtigungen vorbereiten soll. Insoweit ist sie, nachdem der Gesetzgeber auf ein Urteil
des BVerfG hin einige verfassungsrechtliche Defizite weitgehend abgestellt hat, im Wesentli-
chen mit dem Grundgesetz vereinbar.'?°

Verfassungsrechtlichen Bedenken unterliegt hingegen die erst nach dem ATDG-Urteil des
BVerfG geschaffene Ermdchtigung zu einer erweiterten Nutzung der in der Antiterrordatei be-
vorrateten Daten aus § 6a ATDG.

Bei der erweiterten Nutzung handelt es sich gemal § 6a Abs. 5 ATDG um eine komplexe —
typischerweise informationstechnisch unterstitzte — Auswertung der gespeicherten Datenbe-
stdnde, um aus ihnen neue Informationen etwa Uber geografische oder soziale Zusammenhange
zu gewinnen. Sie geht tber die prinzipielle Indexfunktion der Antiterrordatei weit hinaus und
Uberschreitet auch den Rahmen einer punktuellen Eilfallnutzung, die als Verfahren fir eine
vereinfachte und beschleunigte Datendibermittlung in 8 5 Abs. 2 ATDG verfassungskonform
geregelt ist.*?! Im Rahmen einer erweiterten Nutzung dient die Antiterrordatei der nutzenden
Behorde als Datenpool, aus dem sie mit praktisch allen informationstechnisch méglichen Me-
thoden weitreichende Erkenntnisse schopfen kann. Dies schlie3t etwa mehrstufige Analysen
ein, die zundchst VVerdachtsmomente iberhaupt erst hervorbringen sollen, auf denen dann wei-
tere Analyseschritte aufbauen. Eine teilnehmende Behdrde kann so mittels einer erweiterten

118 In Betracht kommen insbesondere Riickausnahmen von dem Ubermittlungsverbot und prézisere Abwagungs-
regeln, vgl. beispielhaft den Regelungsvorschlag im Abschlussbericht der Bund-Lander-Kommission Rechtster-
rorismus, Rn. 721.

119 Hierfir Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehorden, S. 594 ff.,
der insgesamt acht Regelungsmodelle fir die Zustandigkeit erortert.

120 vgl. zu einigen durch die Gesetzesanderung nicht behobenen Defiziten des ATDG meine Stellungnahme zu
dem Entwurf eines Gesetzes zur Anderung des Antiterrordateigesetzes und anderer Gesetze vom 17. September
2014, BT-Ausschussdrs. 18(4)144 B.

121 \/gl. BVerfGE 133, 277 (364 f.).
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Nutzung Informationen erzeugen, die sie mit Hilfe gezielter Ubermittlungsersuchen oder ein-
zelner Suchabfragen nicht beschaffen konnte, weil sie im Voraus nicht genau angeben konnte,
welche Daten sie ben6tigt. Die Erméachtigung zu erweiterten Nutzungen hebt damit das vom
BVerfG formulierte informationelle Trennungsprinzip zwischen Nachrichtendiensten und Po-
lizeibehorden'?? bereichsspezifisch auf und ersetzt es durch ein informationelles Verfuigbar-
keitsprinzip.

Diese weitreichende Nutzungsermdachtigung ermdglicht einen besonders schweren Grund-
rechtseingriff,*?® dessen Gewicht (iber eine Dateniibermittlung noch erheblich hinausgeht.*?*
Zur Legitimation dieses Eingriffs kann daher nicht auf das fir Datentibermittlungen mafigebli-
che Kriterium der hypothetischen Datenneuerhebung zurlickgegriffen werden. Es bedarf viel-
mehr eines deutlich restriktiveren Eingriffstatbestands, der sich an den Anforderungen flr
Uberwachungseingriffe hoher Intensitat orientiert.

Die Eingriffsschwellen, die das ATDG fur erweiterten Nutzungen vorsieht, erfillen diesen
Malstab durchweg nicht. § 6a Abs. 1 ATDG ermdglicht eine erweiterte Nutzung zur Analyse
terroristischer Bestrebungen. Tatbestandlich setzt die Norm lediglich eine grob konturierte Be-
drohungslage voraus, nicht aber eine konkrete situationsbezogene Schadens- oder personenbe-
zogene Geféhrlichkeitsprognose. Die Beschrankung der Erméchtigung auf ein einzelfallbezo-
genes Projekt &ndert hieran nichts, wie die sehr pauschale Definition des Projektbegriffs in § 6a
Abs. 4 ATDG zeigt. Die Norm verlagert den Eingriffsanlass damit erheblich ins Vorfeld kon-
kreter Gefahren.*®® Dies ist selbst bei Analyseprojekten von Nachrichtendiensten — auf welche
die Erméachtigung ihrem Wortlaut nach nicht beschrénkt ist — nicht mehr hinnehmbar. § 6a
Abs. 2 ATDG léasst eine erweiterte Nutzung zur Strafverfolgung zu, beschrankt diese jedoch
nicht durchweg auf hinreichend gewichtige Straftaten. Insbesondere gilt dies fur die im Katalog
des § 6a Abs. 2 Satz 2 ATDG genannten § 89b und § 91 StGB. Schliel’lich ermdglicht § 6a
Abs. 3 ATDG eine erweiterte Nutzung zur Verhinderung von Straftaten, wenn Anhaltspunkte
dafiir bestehen, dass eine terroristische Straftat begangen werden ,,soll*“. Der Eingriffstatbestand
dieser Norm ist hinsichtlich der tatsachlichen Eingriffsschwelle zu unspezifisch gefasst.*?® Zu-
dem verweist § 6a Abs. 3 Satz 2 ATDG hinsichtlich der drohenden Straftaten auch auf die
strafrechtlichen Vorfeldtatbestande in § 89a, § 89b, § 91 und § 129a StGB. Die Kombination
von materiell-strafrechtlicher und prozedural-polizeirechtlicher VVorverlagerung lasst den tat-
séchlichen Eingriffsanlass nahezu vollstandig entgrenzen.

Die temporére Errichtung projektbezogener gemeinsamer Dateien mehrerer Sicherheitsbehor-
den von Bund und Landern ermdglichen § 9a BKAG (8§ 17 BKAG-neu), § 22a BVerfSchG und
8 25 BNDG. Wegen der Eingabe und Weiterverarbeitung der in der Datei enthaltenen Daten
verweisen diese Vorschriften auf die Verarbeitungserméchtigungen des jeweiligen behordli-
chen Fachrechts. Die Erméchtigungen regeln zudem jeweils qualifizierte, an die Aufgaben der
dateifihrenden Behotrde angepasste VVoraussetzungen fir die Errichtung einer gemeinsamen
Datei. Wenn daneben das Erfordernis eines Projektbezugs restriktiv verstanden und auf einen

122 BVerfGE 133, 277 (329).

123 \gl. zu der erheblich weniger weitreichenden Erméchtigung zu einer durch die Antiterrordatei vermittelten
Datenubermittlung in Eilfallen BVerfGE 133, 277 (332).

124 Roggan, ZRP 2017, S. 208 (210).
125 Kutzschbach, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, VI § 6 Rn. 159.

126 \/gl. zu dem dhnlich gefassten Eingriffstatbestand in § 20g Abs. 1 Satz 1 Nr. 2 BKAG a.F. BVerfGE 141, 220
(291).
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konturierten Errichtungsanlass bezogen wird, gentigen diese Regelungen den verfassungsrecht-
lichen Anforderungen.?’

b) Gemeinsame Zentren

Uber die ausdriicklich gesetzlich geregelten Formen einer verstetigten informationellen Koope-
ration zwischen mehreren Sicherheitsbehdrden hinaus arbeiten Sicherheitsbehdrden von Bund
und L&ndern in den sogenannten Gemeinsamen Zentren themenbezogen zusammen. Fir den
Bereich des internationalen Terrorismus ist das Gemeinsame Terrorismusabwehrzentrum in
Berlin zu nennen. Neben taglichen Lagebesprechungen ist die Kooperation dort in mehrere Ar-
beitsgruppen gegliedert, die teils regelmaRig, teils bedarfsabhangig zusammentreten.?

Fur die Zentren bestehen — anders als fiir die sachlich und zeitlich erheblich enger begrenzten
projektbezogenen gemeinsamen Dateien — keine besonderen Rechtsgrundlagen. Die Koopera-
tion in den Zentren stutzt sich prinzipiell vielmehr auf die allgemeinen Erméchtigungen zu Da-
tenibermittlungen in den Fachgesetzen der beteiligten Behdrden. Diese Regelungen reichen
jedoch nicht aus, um den Informationsaustausch in den Zentren verfassungsrechtlich zu legiti-
mieren.'?® Die allgemeinen Ubermittlungserméchtigungen sind auf punktuelle informationelle
Kontakte und primar auf Ubermittlungen zugeschnitten, denen ein Ersuchen der Empfangsbe-
horde zugrunde liegt. Eine stdndige informationelle Kooperation, bei der die beteiligten Behor-
den einander personenbezogene Informationen tberwiegend proaktiv zur Verfugung stellen,
hat eine andere Qualitat.’*® Zudem iibermitteln die teilnehmenden Behorden in den Zentren
einander nicht lediglich Informationen, die sie anschlieBend je fur sich weiterverarbeiten. Viel-
mehr erstellen sie in den Arbeitsgruppen teils gemeinsame situations- oder personenbezogene
Auswertungen. Auf diese Weise biindeln die teilnehmenden Behdrden ihre analytischen Fahig-
keiten und erzeugen aus den bis dahin verstreuten Einzeldaten neue Informationen, tber die
bislang keine von ihnen verfugt hat und die so auch keine hatte zusammenstellen kénnen. Die-
ser VVorgang begriindet eigenstandige grundrechtliche Risiken, die durch spezifische gesetzli-
che Erméchtigungsgrundlagen fir die Zentren abgeschirmt werden missen.

Die gebotenen Regelungen missen die Zentren konstituieren, indem sie ihnen Themen (etwa
Kriminalitatsfelder oder Gefahrbereiche) zuweisen und festlegen, welche Behérden an ihnen
teilnehmen. Darlber hinaus missen sie die Informationsverarbeitung in den Zentren durch hin-

127v/gl. den Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland vom
28. August 2013, S. 197 f.; a.A. Roggan/Bergemann, NJW 2007, S. 876 (878 f.).

128 \/gl. die eingehende Darstellung von Vorgeschichte und Organisation des Gemeinsamen Terrorismusabwehr-
zentrums bei Sommerfeld, Verwaltungsnetzwerke am Beispiel des Gemeinsamen Terrorismusabwehrzentrums
des Bundes und der Lander (GTAZ), S. 154 ff.

129 \/gl. zum Folgenden den Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in
Deutschland vom 28. August 2013, S. 172 ff.; zur Gegenauffassung ebd., S. 180 ff. Im Ergebnis wie hier aus der
juristischen Literatur Fremuth, A6R 139 (2014), S. 32 (67 ff.); Sommerfeld, Verwaltungsnetzwerke am Beispiel
des Gemeinsamen Terrorismusabwehrzentrums des Bundes und der Lander (GTAZ), S. 258 ff.; Berger, Die Ord-
nung der Aufgaben im Staat, S. 160 f.; a.A. Rathgeber, DVBI 2013, S. 1009 (1012 f.); Dombert/Réuker, DOV
2014, S. 414 (416 f.); T. Linke, DOV 2015, S. 128 (134 f.); ferner Weisser, NVwZ 2011, S. 142 (145 f.), der
allerdings eine gesetzliche Grundlage fiir das GTAZ rechtspolitisch fur angezeigt halt.

130°\vgl. zur Antiterrordatei selbst in ihrer Grundfunktion als bloRe Indexdatei BVerfGE 133, 277 (331); ferner zu

der problematischen organisationsrechtlichen Einordnung der Zentren Sommerfeld, Verwaltungsnetzwerke am
Beispiel des Gemeinsamen Terrorismusabwehrzentrums des Bundes und der Lander (GTAZ), S. 217 ff.
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reichende Eingriffsschwellen anleiten. SchlieBlich missen die Rechtsgrundlagen fir die Zen-
tren auch spezifische Kontrollmechanismen schaffen.!3! Die allgemeinen Kontrollen, insbeson-
dere durch die Datenschutzbehorden, beschréanken sich zumeist auf einen Teil der Téatigkeit in
den Zentren. Denn an den Zentren sind in aller Regel Bundes- und Landesbehorden beteiligt,
die Kontrollzustandigkeiten beschranken sich hingegen auf den Bund oder ein Land. Eine sol-
chermal3en foderal beschréankte Kontrolle lauft jedoch Gefahr, die spezifischen grundrechtli-
chen Risiken, die gerade aus der Biindelung der Informationsbestdnde und Verarbeitungskapa-
zitdten von Bundes- und Landesbehdrden resultieren, nicht vollstdndig in den Blick zu neh-
men. %2

3. Verfahrensubergreifende Datensammlungen der Sicherheitsbehérden des Bundes
Verfahrenstuibergreifende Datensammlungen der Sicherheitsbehtrden sollen behordliches Wis-
sen fur zukinftige, noch nicht konkret absehbare Verfahren bewahren. Sie sind kein neues Phé-
nomen, ihre praktische Bedeutung und ihr potenzieller Aussagewert haben sich aber mit dem
informationstechnischen Fortschritt und dem Vordringen einzelfalltbergreifender sicherheits-
behordlicher Handlungskonzepte erhéht. Die verfassungsrechtlichen Anforderungen an solche
Datensammlungen sind in der Rechtsprechung bisher nicht umfassend gekléart, lassen sich je-
doch auf der Grundlage der Rechtsprechung zu einzelfallbezogenen Datentiberfiihrungen erar-
beiten. Auf dieser Grundlage weisen die Rechtsgrundlagen der bei dem BKA und dem BfV
gefuhrten Datensammlungen deutliche verfassungsrechtliche Mangel auf.

a) Regulierungsbausteine fur und verfassungsrechtliche Anforderungen an sicherheitsbe-
hérdliche Datensammlungen

Verfahrenstubergreifende Datensammlungen werfen besondere Regelungsprobleme auf, weil
zum Zeitpunkt der Speicherung von Daten in einer solchen Sammlung in der Regel noch nicht
konkret absehbar ist, zu welchem Zweck genau die Daten einmal genutzt werden sollen. Die
Regulierung verfahrensiibergreifender Datensammlungen kann darum nicht schlicht Rege-
lungsmuster zugrunde legen, die fir die Uberfilhrung von Daten in ein einzelnes Zielverfahren
entwickelt wurden. Dies gilt auch fur die verfassungsrechtlichen Anforderungen an diese Re-
gulierung, die das BVerfG bislang nicht im Einzelnen auszufiihren hatte. Die bisherige Recht-
sprechung zu Zweckanderungen kann allerdings eine Orientierungshilfe bieten, solange die Un-
terschiede zwischen einer einzelnen Datenlberfiihrung und der verfahrensibergreifenden Da-
tenbevorratung beachtet werden.

Auf verfahrensiibergreifende Datensammlungen tbertragen l&sst sich die jingere Rechtspre-
chung zu den Regelungskompetenzen fur die sicherheitsbehdrdliche Informationsordnung. Die
Speicherung erhobener Daten in einer solchen Datensammlung ist grundsatzlich von dem Ge-
setzgeber der Datenerhebung zu regeln. Wegen seiner grundrechtlichen Regelungsverantwor-
tung muss dieser Gesetzgeber abschliel3end festlegen, fiir welche Verarbeitungszwecke die ge-
speicherten Daten zur Verfuigung stehen. Die Gesetzgebungskompetenz fir die spatere Weiter-

131 Naher hierzu der Bericht der Regierungskommission zur Uberpriifung der Sicherheitsgesetzgebung in Deutsch-
land vom 28. August 2013, S. 175 f.; ebenso Fremuth, A6R 139 (2014), S. 32 (68); Sommerfeld, Verwaltungs-
netzwerke am Beispiel des Gemeinsamen Terrorismusabwehrzentrums des Bundes und der Lander (GTAZ), S.
251 ff.; fur eine parlamentarische Kontrolle Dombert/Rauker, DOV 2014, S. 414 (419 f.); a.A. Rathgeber, DVBI
2013, S. 1009 (1014 1.).

132 Fir die Antiterrordatei hat das Bundesverfassungsgericht deshalb eine Kooperationspflicht der Datenschutzbe-

hoérden begrindet, BVerfGE 133, 277 (370). Fir die wesentlich weitreichendere sicherheitshehdrdliche Koopera-
tion in den Zentren erscheint dieser Ansatz nicht ausreichend.
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verarbeitung der Daten, durch die diese in ein konkretes behordliches Verfahren tberfuhrt wer-
den, richtet sich nach der Kompetenz fir dieses Verfahren. Dariiber hinaus erlauben die in
Art. 73 Abs. 1 Nr. 10 GG enthaltenen Kompetenztitel dem Bund, die zentrale verfahrenstber-
greifende Bevorratung bestimmter Daten der Polizei- und Verfassungsschutzbehdrden von
Bund und Léandern bei BKA und BfV anzuordnen und den so gebildeten Datenbestand fir Ab-
rufe durch bestimmte Behdrden zu 6ffnen.**

Teils noch ungeklart sind die grundrechtlichen Anforderungen an verfahrensibergreifende Da-
tensammlungen. Die Ausflihrungen zu Zweckénderungen im BKAG-Urteil des BVerfG sind
ersichtlich auf die unmittelbare Uberfiihrung von Daten in ein konkretes Zielverfahren zuge-
schnitten. Wirden sie ohne weiteres auf die Datenbevorratung angewandt, wirde dies zu be-
fremdlichen Ergebnissen fiihren: Eine Datenbevorratung im Rahmen derselben behdrdlichen
Aufgabe ware danach als weitere Nutzung anlasslos und unbegrenzt zuldssig, womit das —
durch Unionsrecht verbindlich vorgegebene — datenschutzrechtliche Prinzip der Zweckkompa-
tibilitat praktisch ausgehebelt wirde. Eine Datenbevorratung mit dem Ziel zweckéandernder
Weiterverarbeitungen hinge hingegen von einem konkreten Ermittlungsansatz ab. Wird darun-
ter eine zumindest ansatzweise konturierte Verdachts- oder Bedrohungslage verstanden, so
lauft dieses Kriterium im Kontext verfahrenstbergreifender Datensammlungen leer. Denn sol-
che Datensammlungen sollen gerade dazu dienen, Wissen fur noch nicht absehbare Verfahren
bereitzustellen.

Angesichts dessen miissen fir die verfahrensubergreifende Bevorratung eigenstandige grund-
rechtliche MaRstdbe entwickelt werden. Dabei ist zu beachten, dass die Regulierung verfah-
rensiibergreifender Datensammlungen bei mehreren Parametern ansetzen kann. Im Einzelnen
handelt es sich dabei um

1. den Inhalt der Datensammlung, der durch Art und Umfang der gespeicherten Daten be-
stimmt wird,

2. die Voraussetzungen, unter denen Daten in der Datensammlung gespeichert werden, sowie
3. die Voraussetzungen und die zulassigen Arten einer Nutzung der gespeicherten Daten.

Die Regulierung einer Datensammlung anhand dieser Parameter muss insgesamt gewahrleis-
ten, dass die Errichtung der Datensammlung grundrechtlichen Anforderungen geniigt. Dabei
stehen die Parameter partiell in einem wechselseitigen Kompensationsverhaltnis. So sind etwa
fur inhaltlich weitreichende Datensammlungen, die aufgrund eines nur schwach konturierten
Anlasses angelegt werden und aus denen sich sensible Informationen gewinnen lassen, grund-
satzlich hohe Anforderungen an die Datennutzung zu stellen.** Die Voraussetzungen an den
Anlass der Datennutzung kdnnen weiter gefasst werden, wenn die Nutzung der Art nach eng
begrenzt wird.3® Umgekehrt konnen offenere Nutzungsvoraussetzungen gerechtfertigt werden,
wenn die Datensammlung nach ihrem Inhalt nur begrenzte Risiken fir die Betroffenen birgt
oder wenn hohe Anforderungen an eine Datenspeicherung bestehen.

133'Vvgl. zur Antiterrordatei BVerfGE 133, 277 (317 ff.).
134 vql. fiir die umfassende Auswertung der Antiterrordatei in Eilfallen BVerfGE 133, 277 (364 f.).

135 vgl. fir die Auflosung einer dynamischen IP-Adresse mittels bevorrateter Verkehrsdaten BVerfGE 125, 260
(340 ff.); fur die Nutzung der Antiterrordatei als Indexdatei BVerfGE 133, 277 (360 ff.), anders aber fiir eine
merkmalbezogene Recherche ebd., S. 363 f.
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Das vom BVerfG fiir zweckandernde Daten(iberfiihrungen in ein einzelnes Zielverfahren ent-
wickelte Kriterium der hypothetischen Datenneuerhebung lasst sich heranziehen, um die grund-
rechtlichen Anforderungen zu konkretisieren, muss dafur allerdings auf den Gesamtprozess der
Datenspeicherung und Datenweiterverarbeitung bezogen werden: Es ist insgesamt durch geeig-
nete Speicherungs- und Weiterverarbeitungstatbestdnde zu gewahrleisten, dass diesem Krite-
rium genugt wird, da es jedenfalls keinen Grund gibt, die zeitlich gestreckte zweckandernde
Datenuberfuhrung mittels einer behordlichen Datensammlung gegenuber der unmittelbaren
Uberfiihrung in ein einzelnes Zielverfahren zu privilegieren.

Dariiber hinaus muss die Datenspeicherung in jedem Fall an eine tatsachliche Mindestschwelle
gebunden werden. Die vollig anlasslose grof3flachige Bevorratung sensibler Daten lésst sich
unabhéngig von den Vorgaben fiir die Datennutzung nicht rechtfertigen.**

b) Informationssystem und Informationsverbund des BKA

Das in wenigen Tagen in Kraft tretende neue BKAG gestaltet die Informationsordnung des
BKA fundamental um, indem es die bisher in Dateien gegliederte Informationsordnung des
BKA in ein einheitliches Informationssystem®” und einen allgemeinen Informationsverbund
mit den Landespolizeien'® iberfiinrt, die jeweils durch ein abgestuftes System von Zugriffs-
rechten erschlossen werden. Jedoch ist diese neue Ordnung konzeptionell nicht hinreichend
fundiert.

Ausgangspunkt zum Verstandnis der neuen Informationsordnung des BKA ist § 12 BKAG-
neu, der allgemeine Anforderungen an die Weiterverarbeitung von Daten errichtet, die das BKA
erlangt hat. Diese Vorschrift greift die Differenzierung zwischen weiterer Nutzung und hypo-
thetischer Datenneuerhebung aus dem BKAG-Urteil des BVerfG**® auf und errichtet fir diese
jeweils Anforderungen, die den Mal3staben des Urteils entsprechen. Die Norm eignet sich daher
ohne weiteres dazu, die Uberfiihrung von Daten aus einem Ausgangsverfahren in ein einzelnes
Zielverfahren anzuleiten. Hingegen bewdltigt sie fir sich genommen nicht die Regelungsprob-
leme, die eine Datenbevorratung in einer verfahrensubergreifenden Datensammlung aufwirft.
Dementsprechend stellt § 12 BKAG-neu allein auch keine Rechtsgrundlage fir eine solche Da-
tenbevorratung dar. Die Norm wird vielmehr zumindest in einigen Verarbeitungsermachtigun-
gen des Gesetzes in Bezug genommen. Das genaue systematische Verhaltnis zwischen diesen
Ermdchtigungen und § 12 BKAG-neu ist schwierig zu bestimmen. Das neue BKAG lé&sst sich
so verstehen, dass es fur die verfahrenstbergreifenden Datensammlungen des BKA kaum noch
Grenzen enth&lt. Bemerkenswerterweise lasst sich das Gesetz auch gerade umgekehrt so inter-
pretieren, dass es fur die Informationsordnung des BKA (iberzogene und impraktikable VVorga-
ben errichtet.

Als Rechtsgrundlagen fir verfahrensubergreifende Datenbevorratungen kommen zum einen
die allgemeine Weiterverarbeitungserméchtigung in 8 16 BKAG-neu, zum anderen die auf die
Zentralstellenfunktion des BKA zugeschnittenen Erméchtigungen in § 18 und § 19 BKAG-neu
in Betracht. Sie sind samtlich sowohl auf das interne Informationssystem des BKA als auch

136 \v/gl. EUGH, Urteil vom 21. Dezember 2016, Rs. C-203/15 und C-698/15 — Tele2 Sverige u.a.; EUGH, Gutachten
1/15 vom 26. Juli 2017; EGMR (GroRe Kammer), Urteil vom 4. Dezember 2008, S. und Marper gegen Vereinigtes
Kdnigreich, No. 30562/04 und 30566/04; anders noch, heute jedoch tberholt BVerfGE 125, 260.

137 88 13 ff. BKAG-neu.
138 88 29 ff. BKAG-neu.
139 Siehe oben 1V. 1. a).
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geméR 8§ 29 Abs. 4 BKAG-neu auf den polizeilichen Informationsverbund bei dem BKA anzu-
wenden.

Nach § 16 Abs. 1 BKAG-neu darf das BKA erhobene personenbezogene Daten weiterverarbei-
ten, soweit dies zur Erfullung seiner Aufgaben erforderlich ist. Zudem mussen die VVorausset-
zungen von § 12 BKAG-neu vorliegen. Diese Regelung kdnnte dem BKA nahezu unbegrenzte
Datenspeicherungen und Dateniberfiihrungen in seinem internen Informationssystem als wei-
tere Nutzungen im Sinne von 8 12 Abs. 1 BKAG-neu ermdglichen, solange sich die Weiterver-
arbeitung im Rahmen derselben Aufgabe hélt. Dies kénnte sich insbesondere fiir die Aufgabe
des BKA zur Terrorismusabwehr auswirken.

Eine so weitreichende Bevorratungserméchtigung stiinde jedoch mit den Grundrechten nicht in
Einklang. Sie lasst sich insbesondere nicht auf das BKAG-Urteil des BVerfG stutzen. Das
BVerfG hat zwar die mit § 16 Abs. 1 BKAG-NEU vergleichbare Vorschrift des § 20v Abs. 4
Satz 2 Nr. 1 BKAG grundsétzlich fiir verfassungskonform gehalten.'*° Das Gericht hatte jedoch
bei der Prifung dieser Norm ersichtlich nicht die hier erdrterte Datenbevorratung, sondern al-
lein eine Nutzung im Rahmen derselben Aufgabe vor Augen, die unmittelbar an die Datener-
hebung oder zumindest an das dieser Datenerhebung zugrundeliegende polizeiliche Verfahren
anschlieft. Es ging dem Gericht also in gebréuchlicher Terminologie im Wesentlichen um Zu-
fallsfunde. Stattdessen ist § 16 Abs. 1 BKAG-neu als Bevorratungserméchtigung an den herge-
brachten Mal3staben zu messen, welche die Rechtsprechung an Datenbevorratungen fur sicher-
heitsbehdrdliche Zwecke anlegt. Die Datenspeicherung muss daher an einen hinreichenden An-
lass gebunden werden. Zudem ist die Uberfiihrung der bevorrateten Daten in ein weiteres Ver-
fahren angemessen zu begrenzen.'** Die Verarbeitungsermachtigung in § 16 Abs. 1 BKAG-
neu, die beide Verarbeitungsstufen weitgehend freigibt, leistet dies nicht ansatzweise.

Besondere Erméchtigungen zur Weiterverarbeitung von Daten im Rahmen der Zentralstellen-
aufgabe des BKA und zur Vorsorge fiir die Verfolgung von Straftaten finden sich in § 18 und
8 19 BKAG-neu. Diese Regelungen entsprechen dem bisherigen § 8 BKAG und stimmen mit
dieser Norm inhaltlich weitgehend Gberein.

Damit unterliegen 8§ 18 und 8 19 BKAG-neu zundchst den grundrechtlichen Bedenken, die ge-
gen § 8 BKAG seit geraumer Zeit vorgebracht werden:142

Problematisch ist die Erméchtigung in § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 BKAG-neu, iber einen
Beschuldigten bestimmte Identifikationsdaten sowie Angaben zu der ihm vorgeworfenen Straf-
tat zu bevorraten. Diese Bevorratungserméachtigung erfordert keine personenbezogene Prog-
nose zukinftiger Straftaten, sondern errichtet eine gesetzliche Vermutung, dass diese Daten
allein aufgrund der Beschuldigtenstellung der betroffenen Person fiir die Zentralstellenaufgabe
natzlich sind. Die (weitere) Bevorratung ist nach 8 18 Abs. 5 BKAG-neu nur dann unzuléssig,
wenn das Verfahren gegen die betroffene Person mit einer Entscheidung geendet hat, aus der
sich positiv ergibt, dass sie die Tat nicht oder nicht rechtswidrig begangen hat.}*® Eine solche

1490 BVerfGE 141, 220 (330 ff.).

141 \v/gl. die hinsichtlich des konkreten Referenzfalls der Bevorratung von Telekommunikations-Verkehrsdaten
mittlerweile Uberholten Ausfihrungen in BVerfGE 125, 260 (327 ff.).

142 \gl. zur Beurteilung von 8§ 8 BKAG im Einzelnen Backer, Kriminalpraventionsrecht, 2015, S. 508 ff.

143 vgl. zu § 8 BKAG BVerwG, Urteil vom 22. Oktober 2003 — 6 C 3/03 —, juris, Rn. 13 ff.; Urteil vom 9. Juni
2010 — 6 C 5/09 —, juris, Rn. 25 ff.
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Entscheidung ergeht jedoch allenfalls in Ausnahmefallen, da es nicht Aufgabe des Strafverfah-
rens ist, die Unschuld einer Person zu erweisen.'** Eine Grenze der Speicherungsbefugnis ergibt
sich damit in aller Regel lediglich aus einer normativ nicht weiter angeleiteten Verh&ltnisma-
Rigkeitspriifung.'*® Diese sehr weitreichende Bevorratungsermachtigung ist grundrechtlich al-
lenfalls dann hinnehmbar, wenn die Verwertung der gespeicherten Daten eng begrenzt wird.
Nicht mehr hinnehmbar ist es insbesondere, wenn die Daten auch genutzt werden kénnen, um
einen personengerichteten Verdacht erst zu gewinnen. Im Kontext einer solchen Nutzung wird
die gesetzliche Nutzlichkeits- zu einer Gefahrlichkeitsvermutung uber den friiheren Beschul-
digten, ohne dass die betroffene Person dem etwas entgegensetzen konnte.146

Offen ist daneben die Grundrechtskonformitét von 8 18 Abs. 1 Nr. 2 und Nr. 3, Abs. 2 Nr. 2
und Nr. 3 BKAG-neu. Diese Regelungen ermdglichen weitreichende Datenspeicherungen tber
Beschuldigte und Tatverdachtige, wenn von ihnen in Zukunft Straftaten erwartet werden. Damit
knupfen sie zwar an eine Kriminalprognose an, deren Grundlagen jedoch unsicher bleiben, weil
eine positive Feststellung bereits begangener Straftaten nicht gefordert wird. Ausreichend ist
ein kriminalistischer Restverdacht gegen die betroffene Person, aus dem auf zukiinftiges Fehl-
verhalten geschlossen wird.**” Das BVerfG hat zwar diesen Regelungsansatz im Rahmen ver-
schiedener Bevorratungserméchtigungen grundsatzlich akzeptiert.!4® Fraglich ist allerdings, ob
er auch Art. 6 RL (EU) 2016/680 i.V.m. Art. 7 und Art. 8 GRCh genugt. Fur die Auslegung
dieser Normen ist nach Art. 52 Abs. 3 GRCh die Rechtsprechung zu Art. 8 EMRK bedeutsam.
Der EGMR hat jedoch die Bevorratung sensibler Daten von Tatverddchtigen, die nicht verur-
teilt wurden, fiir konventionswidrig gehalten.!#® Es ist denkbar, dass auch die Bevorratungser-
machtigungen in § 18 Abs. 1 Nr. 2 und Nr. 3, Abs. 2 Nr. 2 und Nr. 3 BKAG-neu, die sich
gleichfalls auf sensible und aussagekraftige Daten erstrecken, die konventionsrechtlichen An-
forderungen und letztlich auch die unionsgrundrechtlichen Maf3stébe verfehlen.

SchlieBlich ist die in § 18 Abs. 1 Nr. 4, Abs. 2 Nr. 3 BKAG-neu vorgesehene weitreichende

Ermichtigung zur Datenspeicherung iiber ,,Anlasspersonen* bedenklich. ,,Anlasspersonen‘
zeichnen sich dadurch aus, dass sie bisher nicht einmal als Beschuldigte oder Tatverdachtige

144 Ahnlich Spiecker gen. D6hmann/Kehr, DVBI 2011, S. 930 (934 f.); Henseler, NWVBI 2015, S. 53 (60 f.);
kritisch auch Eisenberg/Singelnstein, GA 2006, S. 168 (177 ff.); ansatzweise Kritik auch bei Graulich,
in: Schenke/ders./Ruthig, Sicherheitsrecht des Bundes, § 8 BKAG Rn. 33 f.; Kugelmann, BKAG, § 8 Rn. 9.

145 vgl. zu dem weitgehend gleichlautenden § 484 Abs. 1 StPO Gieg, in: KK-StPO, § 484 Rn. 3; Wittig, in:
BeckOK StPO, § 484 Rn. 1; beide m.w.N.

146 \gl. beispielhaft zur praktischen Verwendung der gegenwartig gefilhrten Gewalttaterdateien die Rechtspre-
chungsanalyse von Trute, Die Verwaltung 46 (2013), S. 537 (539 ff.), sowie die Sachverhalte von OVG Bremen,
Beschluss vom 10. Februar 2010 — 1 B 30/10 —, juris; VG Hamburg, Urteil vom 2. Oktober 2012 — 5 K 1236/11 —
, juris: Polizeiliche Platzverweise und Aufenthaltsverbote, die im Wesentlichen auf eine Speicherung der betroffe-
nen Personen in polizeilichen Datenbanken als ,,Gewalttéiter Sport* beziechungsweise ,,Straftéterin links motiviert
gestltzt wurden.

147 Niaher und mit Nachweisen zur Rechtsprechung Backer, Kriminalpraventionsrecht, S. 510 ff.

148 \/gl. etwa zu § 81g StPO BVerfGE 103, 21; zur Datenspeicherung in einer Kriminalakte BVerfG, Beschluss
der 1. Kammer des Ersten Senats vom 16. Mai 2002 — 1 BvR 2257/01 —, juris; zur Aufbewahrung erkennungs-
dienstlicher Unterlagen BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 1. Juni 2006 — 1 BvR 2293/03
—, juris, Rn. 11 f.

149 EGMR (GroRe Kammer), Urteil vom 4. Dezember 2008, S. und Marper gegen Vereinigtes Konigreich,
No. 30562/04 und 30566/04, §8 105 ff.; auf derselben Linie EGMR (V. Sektion), Urteil vom 18. April 2013, M.K.
gegen Frankreich, No. 19522/09, §§ 35 ff. Demgegenuber hat der Gerichtshof zwar in einem Fall gegen § 819
StPO keine Bedenken erhoben, dort waren die Beschwerdefiihrer jedoch wegen bestimmter Anlasstaten der Be-
vorratung verurteilt worden, so dass diese Entscheidung nichts tber die Bevorratung von Daten (iber bloRRe Be-
schuldigte oder Verdachtige aussagt, vgl. EGMR (V. Sektion), Entscheidung vom 4. Juni 2013, Peruzzo und Mar-
tens gegen Deutschland, No. 7841/08, 57900/12, 88 43 ff.
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strafrechtlich in Erscheinung getreten sind. Die Datenspeicherung beruht bei ihnen damit auf
einer Tatprognose, flr die das Gesetz keine Anknupfungspunkte benennt und die in weitem
Umfang etwa auf zuléssiges Verhalten oder von der betroffenen Person nicht zu verantwortende
duBere Umstande gestiitzt werden kann.?*® Eine so weitreichende Bevorratungserméachtigung
ist mit den Grundrechten nicht mehr zu vereinbaren,®! zumal die vorgesehene Regelung im
Vergleich zum heutigen § 8 Abs. 5 BKAG als Grundlage fiir die Tatprognose nurmehr ,,tat-
sichliche Anhaltspunkte statt wie bisher ,,bestimmte Tatsachen* fordert.'>2

Dartiber hinaus schaffen § 18 und § 19 BKAG-neu erhebliche neue Interpretationsprobleme,
da ihr systematisches Verhaltnis zu 8 16 Abs. 1 BKAG-neu und mittelbar zu 8§ 12 BKAG-neu
unklar ist.*>® In der Folge stellt sich die Frage, ob Weiterverarbeitungen auf der Grundlage von
§ 18 und § 19 BKAG-neu an dem in § 12 BKAG-neu geregelten Kriterium einer hypothetischen
Datenneuerhebung zu messen sind. Wird fir jede Weiterverarbeitung nach § 18 und 8 19
BKAG-neu die Prifung einer hypothetischen Datenneuerhebung verlangt, so sind die Vor-
schriften nicht praktikabel. Denn dann hdngt nicht nur die Datendberfiihrung in ein neues poli-
zeiliches Verfahren, sondern bereits die Datenspeicherung davon ab, dass zum Speicherungs-
zeitpunkt ein konkreter Ermittlungsansatz vorliegt. Sicherheitsbehdrdliche Datensammlungen
sollen jedoch Wissen gerade unabhangig von einem solchen Ermittlungsansatz bevorraten.
Werden hingegen 8 18 und § 19 BKAG-neu so verstanden, dass fur die Weiterverarbeitung
nach diesen Normen nie eine hypothetische Datenneuerhebung zu priifen ist, so sind die Vor-
schriften verfassungswidrig, da die in ihnen enthaltenen Weiterverarbeitungsschwellen fur sich
genommen nicht den verfassungsrechtlichen Anforderungen an zweckandernde Datenuberfiih-
rungen gentigen. Die in der Sache sinnvolle Ldsung, nicht die Datenspeicherung, wohl aber die
Datennutzung am Erfordernis einer hypothetischen Datenneuerhebung zu messen, gibt das Ge-
setz nicht her, da es diese Verarbeitungsformen nicht separat reguliert.

c) Datenverbund der Verfassungsschutzbehérden bei dem BfV

Zu offen gefasst sind die Regelungen tber den bei dem BfV gefiihrten Datenverbund der Ver-
fassungsschutzbehorden. Diese Regelungen stehen im Zusammenhang mit der in 8 6 Abs. 1
BVerfSchG enthaltenen Pflicht der Verfassungsschutzbehdrden, sich wechselseitig die flr ihre
Aufgaben relevanten Informationen zu Ubermitteln. Zur Erfiillung dieser Pflicht errichtet § 6
Abs. 2 BVerfSchG einen automatisierten Datenverbund der Verfassungsschutzbehdrden, die
gemeinsame Dateien bei dem BfV zu flhren haben. Diese Regelung gibt den Datenverbund
nach allen fiir die Regulierung verfahrensiibergreifender Datensammlungen mafi3geblichen Pa-
rametern weitgehend frei und wahrt daher nicht mehr das UbermaRverbot.

Erstens enthalt 8 6 Abs. 2 BVerfSchG keine begrenzenden VVorgaben fiir den Inhalt der gemein-
samen Dateien. Auch eine Konkretisierung durch auBenwirksames abgeleitetes Recht ist nicht
vorgesehen. Die Dateien kdnnen daher aufgrund beliebig vieler Datenfelder mit jeglichen Da-
ten befullt werden. Dies schliel3t Daten ein, die mit eingriffsintensiven nachrichtendienstlichen
Mitteln erhoben wurden und bereits deshalb sensibel sind. Zudem ermdglicht § 10 Abs. 2

150 \/gl. Arzt/Eier, DVBI 2010, S. 816 (818).

151 Wie hier zu § 8 Abs. 5 BKAG Arzt/Eier, DVBI 2010, S. 816 (823); kritisch zu dieser Regelung auch Graulich,
in: Schenke/ders./Ruthig, Sicherheitsrecht des Bundes, § 8 BKAG Rn. 52, 55f.

152 Diese Differenzierung ist in der Gesetzgebung verbreitet, wenngleich ihre Handhabbarkeit bezweifelt werden
kann, vgl. fir das Strafverfahrensrecht Béacker, Kriminalpraventionsrecht, S. 133 ff.

153 Néher meine Stellungnahme zu dem zu dem Entwurf eines Gesetzes zur Neustrukturierung des Bundeskrimi-
nalamtgesetzes vom 16. Marz 2017, BT-Ausschussdrs. 18(4)806 D.
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BVerfSchG den Verfassungsschutzbehorden, zusatzlich zu den gespeicherten Daten auch Be-
legdokumente zu den gemeinsamen Dateien hinzu zu speichern. Zusammen genommen mit
dem potenziell sehr weitreichenden Relevanzkriterium des § 6 Abs. 1 BVerfSchG** und dem
gleichfalls extensiven Auswertungsauftrag des BfV aus 8 5 Abs. 2 BVerfSchG erlaubt das Ge-
setz den Verfassungsschutzbehorden im Ergebnis, praktisch ihren gesamten Informationsbe-
stand in digitaler Form in den Datenverbund einzustellen.>®

Zweitens enthalt das Gesetz kaum begrenzende Anforderungen an den Anlass einer Speiche-
rung in den gemeinsamen Dateien. Wegen der Speicherungsvoraussetzungen verweist § 6
Abs. 2 Satz 2 BVerfSchG insbesondere auf 8 10 Abs. 1 BVerfSchG. Eine Speicherung ist da-
nach primaér zul&ssig, wenn tatséachliche Anhaltspunkte fur verfassungsfeindliche Bestrebungen
oder Tétigkeiten vorliegen oder wenn sie fur die Erforschung und Bewertung solcher Bestre-
bungen oder Tétigkeiten erforderlich ist. Damit fordert die Norm letztlich nur, dass sich die
Speicherung im Rahmen der Aufgaben des Verfassungsschutzes halt.*>® Weitere Restriktionen
hinsichtlich des Gewichts der jeweiligen Bestrebungen und Tatigkeiten, hinsichtlich des kon-
kreten Speicherungsanlasses oder hinsichtlich der betroffenen Personen enthalt 8 10 Abs. 1
BVerfSchG nicht. Die Behdrdenpraxis mag restriktiver sein und insbesondere die Speicherung
an eine bestimmte Beziehung des Betroffenen zu der Bestrebung kniipfen.®>” Dem Wortlaut der
Norm lasst sich eine solche Einschrankung jedoch nicht entnehmen. § 10 Abs. 1 BVerfSchG
ermoglicht seinem Wortlaut nach im Zusammenwirken mit § 6 Abs. 2 Satz 2 BVerfSchG viel-
mehr ohne weiteres, Informationen etwa Uber nicht-dolose Helfer (,,niitzliche Idioten*), fliich-
tige Kontaktpersonen oder potenzielle Opfer der Angehorigen verfassungsfeindlicher Bestre-
bungen in die gemeinsamen Dateien aufzunehmen.!*®

Drittens enthdlt das Gesetz kaum Beschrankungen fiir die Nutzung der gespeicherten Daten.
Die Art der Nutzung ist in § 6 Abs. 2 BVerfSchG uberhaupt nicht vorgegeben. Die gemeinsa-
men Dateien kénnen daher flr komplexe IT-gestutzte Analysen genutzt werden, mit denen etwa
Sozialprofile gebildet oder persdnliche Eigenschaften und Vorlieben erschlossen werden kon-
nen.’® Zudem setzt eine Abfrage von Daten aus einer gemeinsamen Datei nach § 6 Abs. 2
Satz 6 BVerfSchG lediglich voraus, dass sie flr die Aufgabenerfullung des Abfragenden erfor-
derlich ist. Ein besonderer Nutzungstatbestand wird damit nicht geregelt. Insbesondere muss
weder ein konkreter Nutzungsanlass bestehen noch muss sich die Abfrage auf Personen bezie-
hen, die in einem spezifischen Naheverhaltnis zu einer verfassungsfeindlichen Bestrebung ste-
hen. Die weiteren Regelungen Uber die Zugriffsberechtigung in § 6 Abs. 2 Sétze 7 und 8
BVerfSchG geben lediglich vor, welche Amtswalter innerhalb einer Behorde die Dateien in-
wieweit nutzen dirfen. Die weite Abfrageermdachtigung des § 6 Abs. 2 Satz 6 BVerfSchG wird

154 Bergemann, NVwZ 2015, S. 1705 (1706).
155 vgl. zur dahingehenden Praxis Kutzschbach, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste,
VI § 6 Rn. 87 ff.

16 Sp im Ergebnis auch Kutzschbach, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, VI § 6
Rn. 20.

157 S0 implizit die Gesetzesbegriindung, vgl. BT-Drs. 18/4654, S. 29; einen Vorschlag fir eine restriktivere Inter-
pretation von § 10 Abs. 1 BVerfSchG unterbreitet Bergemann, in: Lisken/Denninger, Handbuch des Polizeirechts
(im Erscheinen), Rn. H 97; keine nahere Erlduterung der Tatbestandsvoraussetzungen findet sich bei Mallmann,
in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, § 10 Rn. 4.

158 Bergemann, NVwZ 2015, S. 1705 (1706).

159 S0 deutlich auch die Gesetzesbegriindung, BT-Drs. 18/4654, S. 23 f., in Abgrenzung zu ,,archaischen Arbeits-
mitteln®.
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damit nicht beschrankt, sondern nur nach Mal3gabe der innerbehdrdlichen Zustéandigkeitsord-
nung verteilt.



