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Entwicklung der féderalen Sicherheitsarchitektur

Betrachtet man die lingerfristigen Entwicklungen der foderalen Sicherheitsarchitektur, lasst sich
ein gewisser Trend zu einer sukzessiven, insgesamt aber doch moderaten Zentralisierung ausma-
chen. MafB3gebliche Weichenstellungen lagen vor dem hier relevanten Referenzzeitraum. Vor al-
lem die Anschlige vom 11. September 2001 haben auch hierzulande eine Welle der Terrorismus-

gesetzgebung ausgelést und Pflécke eingerammt,' was insgesamt den Bund gestirkt hat.

Friihere Zentralisiernngsbewegungen

Mit der Einfiigung des Art. 73 Abs. 1 Nr. 92 GG wurde im Jahr 2006 eine terrorismusspezifi-
sche Kompetenzgrundlage geschaffen.” Der Bund hat hiernach die ausschlieBliche Gesetzge-
bungskompetenz fiir ,,die Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalpolizeiamt in Fillen, in denen eine linderiibergreifende Gefahr vorliegt, die Zu-
stindigkeit einer Landespolizeibeh6érde nicht erkennbar ist oder die oberste Landesbehérde um
eine Ubernahme ersucht®. Der Verweis auf das BKA enthilt zugleich eine implizite Verwal-
tungskompetenz des Bundes, in den bezeichneten Aufgabenbereichen aulenwirksam und opera-
tiv titig zu werden,® was hier (atypisch) zusitzlich behérdenspezifisch ausgeformt ist. Insgesamt

ist es hier also zu einer Zentralisierung gekommen.”

Das Antiterrordateigesetz aus dem Jahr 2006° hat eine gemeinsame Struktur des Informations-
austausches zwischen den Polizei- und Strafverfolgungsbehdrden sowie den Nachrichtendiensten
des Bundes und der Linder geschaffen. Der Informationsverbund verkoppelt also sowohl funk-
tionsverschiedene als auch foderal ebenenverschiedene Aufgaben. Das BVerfG hat das Gesetz in
einer Entscheidung vom April 2013 zwar im Grundsatz gebilligt, gleichwohl aber unter dem Ge-
sichtspunkt der VerhiltnismiBigkeit erhéhte Anforderungen an den Datenaustausch zwischen
Polizei- und Strafverfolgungsbehorden einerseits und Nachrichtendiensten andererseits sowie an

die Bestimmtheit der die VerhiltnismiBigkeit sichernden Eingriffsbefugnisse gestellt.7 In der Sa-
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Im Uberblick Mark A. Ziller, Zehn Jahtre 11. September - Zehn Jahre Gesetzgebung zum materiellen Terrorismus-
strafrecht in Deutschland, StV 2012, 364 ff.

52. Gesetz zur Anderung des Grundgesetzes v. 28.8.2006 (BGBL 1 S. 2034).

Hierzu Alexander Schmidt, Terrorabwehr durch das Bundeskriminalamt, KJ 2010, 307 ff.; Armd Uble, Die Gesetzge-
bungskompetenz des Bundes fiir die Abwehr von Gefahren des internationalen Terrorismus, DOV 2010, 989 ff.

Georg Hermes, in: Horst Dreier (Hrsg.), GG, Bd. 111, 3. Aufl. (2018), Art. 87 Rn. 48.

Fredrik Roggan, Das neue BKA-Gesetz - Zur weiteren Zentralisierung der deutschen Sicherheitsarchitektur, NJW
2009, 257 ff.

Antiterrordateigesetz v. 22.12.2006 (BGBL I S. 3409), das zuletzt durch Art. 10 des Gesetzes v. 14.8.2017 (BGBI. I
S. 3202) gedndert worden ist.

BVerfGE 133, 277 ff.



che ldsst das Gesetz zwar einerseits die foderale Gliederung der Vollzugsstruktur unberihrt,
zentralisiert aber andererseits ein gemeinsames Informationssystem auf Bundesebene, das die
kognitiven Entscheidungsgrundlagen miteinander verkntipft. Diese informationelle Zentralisie-
rung hat das BVerfG gebilligt: Eine Verwaltungskompetenz fiir die Fihrung der Verbunddatei
durch das BKA ergebe sich jedenfalls aus Art. 87 Abs. 1 Satz 2 GG.”

Verinderungen seit 2011

Seit 2011 sind die Sicherheitsgesetze des Bundes und der Linder zahlreichen Anderungen von
unterschiedlicher Tragweite unterworfen worden. Einige Anderungen wurden infolge von Ent-
scheidungen des BVerfG notwendig, viele betrafen die abstrakte Abwehrfihigkeit gegen terroris-
tische Angriffe. Eine erschépfende Aufstellung aller Anderungen im Bundesrecht findet sich in
der Stellungnahme von Heinrich Amadens Wolff und soll hier nicht wiederholt werden. Anderun-
gen im Landespolizeirecht bleiben mit Blick auf den Untersuchungsgegenstand hier unbertick-
sichtigt. Von spezifischer Relevanz fir die féderale Sicherheitsarchitektur waren insbesondere

folgende Regelungen:

- Das Gesetz zur Anderung des Bundesverfassungsschutzgesetzes v. 7.12.2011" hat den
Kontodatenabruf nach § 8a Abs. 2 BVerfSchG eingeftihrt und in Auflésung des zuvor
geltenden Rechts die heutigen (im Wesentlichen inhaltsgleichen) §§ 8b, 8c BVerfSchG
geschaffen."

- Das Gesetz tiber die Vereinfachung des Austauschs von Informationen und Erkenntnis-
sen zwischen den Strafverfolgungsbehorden der Mitgliedstaaten der Europiischen Union
v. 21.7.2012" hat in Umsetzung eines unionsrechtlichen Rahmenbeschlusses” den Da-
tenaustausch mit den Sicherheitsbehérden anderer EU-Mitgliedstaaten verbessert. Rege-
lungen betreffen sowohl die Rechtshilfe in Strafsachen als auch die Gefahrenabwehr
(§§ 92, 92a IRG, §§ 3 Abs. 2, 14a, 27a BKAG, {§ 32a, 33a BPolG, § 3 Abs. 6a, 34a, 35a
ZFdG). Eine insoweit erginzend notwendige Umsetzung des Rahmenbeschlusses fiir die
Linderpolizeibehorden obliegt den Landern. Die frihere Befugnis des BfV, Auskiinfte

tber Umstinde des Postverkehrs abzufragen, hatte quantitativ eine eher randstindige
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BV erfGE 133, 277 (320).
Heinrich Amadens Wolff, Uberblick iiber die foéderale Sicherheitsstruktur, Mai 2018, S. 18-22 (ADrs. 19 [25] 240).
BGBI. 1, S. 2576.

S. hierzu Klaus Ferdinand Garditz, Auskunftsersuchen gegeniiber der Privatwirtschaft, in: Jan-Hendrik Diet-
rich/Sven Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. VI, § 1 Rn. 1.

BGBL. 1, S. 1566.

Rahmenbeschlusses 2006/960/]1 des Rates v. 18.12.2006 uber die Vereinfachung des Austauschs von Informatio-
nen und Erkenntnissen zwischen den Strafverfolgungsbehorden der Mitgliedstaaten der Europdischen Union (ABI.
L 386 S. 89).



Existenz gefristet und ist vor diesem Hintergrund durch Aufhebung mit Wirkung zum
Januar 2012 fortgefallen."

- Das Rechtsextremismus-Datei-Gesetz (RED-G) v. 20.8.2012" ermichtigt nach dem
Vorbild des ATDG das BKA, weiteren Bundespolizeibehérden, die Landeskriminalimter
sowie die Nachrichtendiensten eine gemeinsame standardisierte zentrale Datei Uber
rechtsextremistische Gewalttiter und Terrorverdichtige zu fiihren. Der Bundesminister
des Innern kann nach § 1 Abs. 2 RED-G, bei Landesbehérden auf Ersuchen des jeweili-
gen Landes, durch Rechtsverordnung weitere Polizeivollzugsbehérden als beteiligte Be-
hoérden zur Teilnahme an der Rechtsextremismus-Datei berechtigen, soweit diesen Auf-
gaben zur Bekimpfung des gewaltbezogenen Rechtsextremismus nicht nur im Einzelfall
besonders zugewiesen sind (1.) und ihr Zugriff auf die Rechtsextremismus-Datei fiir die
Wahrnehmung dieser Aufgaben erforderlich sowie dies unter Berticksichtigung der
schutzwirdigen Interessen der Betroffenen und der Sicherheitsinteressen der beteiligten
Behorden angemessen ist (2.). Die Datenerfassung im Rahmen der Datei kniipft an den —
eher unbestimmten und auch nicht anderweitig gesetzlich definierten oder konturierten —
Begriff ,,rechtsextremistisch® an (§ 2 Nr. 1-3 RED-G), was die rechtssichere Anwendbar-
keit nicht etleichtern dirfte.

- Das Gesetz zur Modernisierung des AuBenwirtschaftsrechts v. 6.6.2013'° hat § 7 Abs. 4
Satz 1 Nr. 1 lit. b G 10 an das neu gefasste AWG angepasst.

- Das Gesetz zur Anderung des Telekommunikationsgesetzes und zur Neuregelung der
Bestandsdatenauskunft v. 20.6.2013" enthilt Anpassungen in Reaktion auf eine Ent-
scheidung des BVerfG, das im Januar 2013 zwar eine Verfassungsbeschwerde gegen die
§§ 111 ff. TKG a. F. zurtickgewiesen, aber teils mangels hinreichend bestimmter Fin-
griffsgrundlage eine verfassungskonforme Auslegung fiir erforderlich erachtet hat. Um
die fir die Ermittlungstitigkeit von Sicherheitsbehérden unverzichtbare Bestandsdaten-
auskunft wieder operabel zu machen, wurden Anpassungen und Prizisierungen vorge-
nommen. Um die vom BVerfG geforderten spezifischen Erhebungsbefugnisse in den
jeweiligen Fachgesetzen zu schaffen, wurden neben dem primir einschligigen § 113
TKG auch die Bestimmungen in §§ 7, 20b, 20w, 22 BKAG, §§ 33, 70 BPolG, § 8c BVer-
fSchG und §§ 7, 15, 23g, 27 ZFdG geindert'® bzw. § 100j StPO, § 22a BPolG, § 8d
BVerfSchG, § 2b BNDG, § 4b MADG eingeftiigt. Eine fiir den Bereich der allgemeinen
Gefahrenabwehr notwendige Anpassung lag auflerhalb der Gesetzgebungskompetenz des
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Vel. Parlamentarisches Kontrollgremium, Bericht zu den MaBnahmen nach dem Terrorismusbekimpfungsgesetz fiir das
Jahr 2014, BT-Drs. 18/7424 v. 29. 1. 2016, S. 7.

BGBIL. 1, S. 1798.
BGBIL. 1, S. 1482.
BGBI. 1, S. 1602.
Vgl. BR-Drs. 664/12, S. 2.



Bundes. Daher ,,ist § 113 TKG entsprechend offen formuliert. Die Anpassung der Lan-

despolizeigesetze bleibt den Landesgesetzgebern iiberantwortet®."”

- Das Gesetz zur Anderung des Antiterrordateigesetzes und anderer Gesetze v.
18.12.2014” enthielt Anpassungen des ATDG, die notwendig wurden, weil das BVerfG*
im April 2013 das urspringliche Gesetz partiell fiir verfassungswidrig erklirt hatte.

- Das Gesetz zur Anderung der Verfolgung der Vorbereitung von schweren staatsgefihr-
denden Gewalttaten (GVVG-Anderungsgesetz) v. 12.6.2015* hat einige im vorliegenden
Kontext wichtige strafrechtliche Anderungen gebracht. Der Straftatbestand des § 89a
StGB (Vorbereitung einer staatsgefahrdenden Straftat), der durch seine weite Vorverlage-
rung strafbarer Vorbereitungshandlungen letztlich als Auffangtatbestand priventiven
Zwecken der Terrorismusabwehr dient,” von der Rechtsprechung gleichwohl (und in der
Sache iiberzeugend) als verfassungskonform bewertet wurde,” spielt in der Rechtspre-
chung — nicht zuletzt in Bezug auf radikalisierte gewaltbereite Islamisten — eine zuneh-
mende Rolle im Umfeld der Terrorismusbekimpfung.” Das GVVG-Anderungsgesetz
hat einen neuen Absatz 2a hinzugefiigt, der schon die Ausreise aus dem Bundesgebiet zu
Zwecken der erfassten Vorbereitungshandlungen unter Strafe stellt.” Zudem wurde mit

§ 89c StGB einer neuer Straftatbestand der Terrorismusfinanzierung geschaffen.

- Das IT-Sicherheitsgesetz (IT-SiG) v. 17.7.2015% enthielt unter anderem Anderungen des
BSI-Gesetzes®™ im Hinblick auf den Schutz kritischer Infrastrukturen.”
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BR-Drs. 664/12, S. 2.

BGBIL. 1, S. 2318. Hierzu Norbert Demuth, Kritik an Reform der Anti-Terror-Datei, DRiZ 2014, 398 ff.; Dominic Hor-
anf, Das neue Antiterrordateigesetz - Auswege aus oder Irrwege innerhalb einer verfassungsrechtlichen Sackgasse?,
NVwZ 2015, 181 ff.; Thomas Petri, Das Gesetz zur Anderung des Antiterrordateigesetzes — rechtsstaatliche Korrek-
tur gelungen?, ZD 2014, 597 ff.

BV erfGE 133, 277 ff.
BGBL 1, S. 926.

Kritisch etwa Riidiger Deckers/ Johanna Heusel, Strafbarkeit terrotistischer Vorbeteitungshandlungen - rechtsstaatlich
nicht tragbar, ZRP 2008, 169 ff.; Wolfgang Mitsch, Vorbeugende Strafbarkeit zur Abwehr terroristischer Gewalttaten,
NJW 2015, 209 ff. Grundsitzlich positiv hingegen Ulrich Sieber, Legitimation und Grenzen von Gefihrdungsdelikten
im Vorfeld von terroristischer Gewalt: Eine Analyse der Vorfeldtatbestinde im ,,Entwurf eines Gesetzes zur Verfol-
gung der Vorbereitung von schweren staatsgefihrdenden Gewalttaten®, NStZ 2009, 353 ff., der ein rechtsstaatlich
umhegtes Strafrecht einem reinen Priventionsrecht vorzieht.

BGHS?59, 218 ff. Kritisch Mark A. Ziller, Die Vorbereitung schwerer staatsgefahrdender Gewalttaten nach § 89a
StGB — wirklich nicht verfassungswidrig?, NStZ 2015, 373 ff.

Vgl. BGHS?59, 218 ff,; 61, 36 ff.; 62, 102 ff.; BGH, NStZ-RR 2018, 42; NStZ 2018, 89; StV 2018, 103; Beschl. v.
9.8.2016 — 3 StR 466/15; Beschl. v. 20.12.2016 — 3 StR 355/16; Beschl. v. 10.8.2017 — AK 33/17; Beschl. v.
3.11.2017 — 3 StR 379/17. Zur Rechtsprechungsentwicklung Jens Puschke, Der Ausbau des Tetrotismusstrafrechts
und die Rechtsprechung des Bundesgerichtshofs, StV 2015, 457 ff.

Kritisch Stefan Biehl, Erweiterung des strafrechtlichen Instrumentariums zur Terrorismusbekimpfung: Gesetz zur
Anderung der Verfolgung der Vorbereitung von schweren staatsgefihrdenden Gewalttaten, JR 2015, 561 ff.; Niko-
laos Gageas, Zu viel des Guten? — Zur Verschirfung im Terrorismusstrafrecht, DRiZ 2015, 218 ff.

BGBL 1, S. 1324.



- Weitreichende Anderungen im geltenden Nachrichtendienstrecht wurden durch das Ge-
setz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes v.
17.11.2015” vorgenommen. Mit diesem Gesetz wurden teils auch Lehren aus Kommuni-
kations- und Kooperationsdefiziten gezogen, die im Zusammenhang mit dem NSU-
Komplex zutage getreten sind.”’ Bereits der Aufgabenbereich des Verfassungsschutzes
wurde prazisiert. § 5 Abs. 1 Satz 2 Nr. 2 BVerfSchG wurde eingefiigt, der die Beobach-
tung von Bewegungen zulisst, die darauf gerichtet sind, Gewalt anzuwenden, Gewaltan-
wendung vorzubereiten, zu unterstiitzen oder zu befurworten. § 5 Abs. 2-5 BVerfSchG
wurden neu gefasst bzw. neu angefiigt (dazu naher unten). Das Kooperationsrecht nach
§ 6 BVerfSchG wurde neu gefasst. Mit den {§ 9a, 9b BVerfSchG wurden — auch als
Antwort auf bestehende Unsicherheiten anldsslich ins Zwielicht geratener Einsdtze — pra-
zise Rechtgrundlage fiir den Einsatz verdeckter Mitarbeiter und Vertrauensleute geschaf-
ten. Die §§ 10, 13-16, 18, 19 BVerfSchG sowie MADG, BNDG und G 10 erfuhren
punktuelle Anpassungen. Die terrorismusspezifische Bestimmung des § 3 VISZG” wut-

de erginzt.

- Das Gesetz zur Verlingerung der Befristung von Vorschriften nach den Terrorismusbe-
kimpfungsgesetzen v. 3.12.2015” hat die mit dem Terrorismusbekdmpfungserginzungs-
gesetz 2007** nur befristet bis 2016 geltenden Regelungen der §§ 8a ff. BVerfSchG (und
Annexregelungen des BNDG und MADG) nach Evaluierung bis 2021 verlingert.

- Das Gesetz zum besseren Informationsaustausch bei der Bekimpfung des internationa-
len Terrotismus v. 26.7.2016™ hat vor allem mit §§ 22b, 22c BVerfSchG ecine Grundlage
fir das BfV geschaffen, gemeinsame Dateien mit auslindischen Nachrichtendiensten zu
schaffen und an deren Informationssystemen teilzunehmen. §2a BNDG, § 11 TKG
wurden neu gefasst, das Recht des Einsatzes verdeckter Ermittler durch die Bundespoli-
zeiin § 28 BPolG wurde umgestaltet, § 28a BPolG eingefiigt.
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Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik v. 14.8.2009 (BGBL I S. 2821), das zuletzt
durch Art. 1 des Gesetzes v. 23.6.2017 (BGBL I S. 1885) gedndert worden ist.

Hierzu Markus Diirig/ Matthias Fischer, Cybersicherheit in Kritischen Infrastrukturen, DuD 2018, 209 ff.

BGBL 1, S.1938. Hierzu Nils Bergemann, Die Freiheit im Kopf? - Neue Befugnisse fiir die Nachrichtendienste,
NVwZ 2015, 1705 tf.; Dietmar Marscholleck, Das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Ver-
fassungsschutzes, NJW 2015, 3611 ff.

Jan Hendrik Dietrich, Das Recht der Nachrichtendienste, in: ders./Sven-R. Eiffler (Hrsg.), Handbuch des Rechts det
Nachrichtendienste, 2017, Kap. III § 3 Rn. 61.

Gesetz iber den Zugang von Polizei- und Strafverfolgungsbehérden sowie Nachrichtendiensten zum Visa-
Informationssystem (VIS-Zugangsgesetz) v. 6.5.2009 (BGBL I S. 1034; 2013 I S. 3212), das zuletzt durch Art. 4 des
Gesetzes v. 26. Juli 2016 (BGBI. I S. 1818) geindert worden ist.

BGBL. 1, S. 2161. Hierzu Ralf Guniichtel, Das Gesetz zur Verlingerung der Befristung von Vorschriften nach den
Terrorismusbekdimpfungsgesetzen auf Grundlage der dritten Evaluation, NVwZ 2016, 13 ff.

Tetrotismusbekimpfungserginzungsgesetz v. 5.1.2007 (BGBL I S. 2). Hierzu BT-Drs. 16/2921; Bertold Huber, Das
Bankgeheimnis der Nachrichtendienste — Zur Neuregelung der Auskunftsersuchen der Nachrichtendienste durch
das Terrorismusbekimpfungserginzungsgesetz vom 9. 1. 2007, NJW 2007, 881 ff.

BGBI. 1, S. 1818.



- Das Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nachrich-
tendienste des Bundes v. 30.11.2016™ hat das Parlamentarische Kontrollgremium durch
Anderungen des PKGrG”" substantiell gestirkt und den Stindigen Bevollmachtigten
(§ 5a PKGtG) eingefihrt, um dem Gremium eine institutionell professionalisierte sowie

kontinuierliche Arbeit zu ermoglichen.

- Das Gesetz zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes
v. 23.12.2016® hat — als Konsequenz aus den FErkenntnissen des NSA-
Untersuchungsausschusses — die zuvor allein auf die Aufgabennorm (§ 1 Abs. 2 BNDG)
gestiitzte Ausland-Ausland-Fernmeldeaufklirung des BND nunmehr durch detaillierte
Befugnisse geregelt (§§ 6 ff. BNDG). Zur Genehmigung von Manahmen wurde — ana-
log zur G 10-Kommission — das Unabhingige Gremium (§ 16 BNDG) geschaffen. Auch
dem BND wurde eine Kooperation im Rahmen gemeinsamer Dateien mit auslindischen
Stellen erméglicht (§§ 26 ff. BNDG).

- Das Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes v. 1.6.2017” reagierte
auf die Entscheidung des BVerfG, mit der Teile des novellierten BKAG fiir verfas-
sungswidrig erklirt wurden®. Das Gesetz tritt ausweislich des Art. 13 Abs. 1 des Reform-
gesetzes am 25. Mai 2018 in Kraft; zwischenzeitlich gilt das alte BKAG 1997 in seiner im
Juni 2017 geltenden Fassung weiter, wobei auch in dieses Gesetz bereits einige der Ande-
rungen aufgenommen worden sind. Die Novelle hat das — zwischenzeitlich von zahlrei-
chen Erginzungen durchzogene — BKAG vollstindig neu gefasst. Im Mittelpunkt stand
die Einfithrung eines einheitlichen Verbundsystems mit zentraler Datenhaltung beim
BKA, das den Anforderungen des BVerfG gentigt (s. § 29 f. BKAG; ferner § 13 BKAG).
Neu eingeftihrt wurde eine elektronische Aufenthaltsiiberwachung (§ 56 BKAG/§ 20z
BKAG 1997), wenn von einer betroffenen Person Gefahren des internationalen Terro-
rismus ausgehen. Das Kooperationsrecht wurde in den {§ 25-27 BKAG neu geregelt.
Allgemeine datenschutzrechtliche Anforderungen wurden nunmehr in einer Generalklau-
sel (§ 12 BKAG) zusammengefasst.

- Auch das Gesetz zur besseren Durchsetzung der Ausreisepflicht v. 20.7.2017" enthilt si-

cherheitsrechtlich relevante Regelungen. So wurde eine elektronische Aufenthaltsiberwa-
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BGBL 1, S. 2746. Hierzu Enrico Brissa, Aktuelle Entwicklungen der parlamentarischen Kontrolle nachrichtendienstli-
cher Titigkeit des Bundes, DOV 2017, 765 ff.

Kontrollgremiumgesetz v. 29.7.2009 (BGBL. I S. 23406), das zuletzt durch Art. 13 des Gesetzes v. 5.1. 2017 (BGBL. 1
S. 17) gedndert worden ist.

BGBL. 1, S. 3346. Hierzu Klaus Ferdinand Gérditz, Die Reform des Nachrichtendienstrechts des Bundes: Ausland-
Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes und Stirkung des Parlamentarischen Kontrollgremi-
ums, DVBL. 2017, 525 ff.; Bertold Huber, BND-Gesetzreform - gelungen oder nachbesserungsbedirftige, ZRP 2016,
162 ff.

BGBL 1, S. 1354.
BV erfGE 141, 220 ff.
BGBL 1 S. 2780.



chung eingefihrt (§ 56a AufenthG) und rechtliche Moglichkeiten des BKA, erkennungs-
dienstlicher Informationen zur Identititsfeststellung auch mit auslindischen Stellen ab-
zugleichen, geschaffen (§ 89 Abs. 1a AufenthG, § 16 Abs. 3a AsylG). Eine Auswertung
von Datentragern von Asylantragstellenden wurde ermdglicht, aber auch an strikte Vo-

raussetzungen gebunden (§ 15a AsylG).

- Das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens v.
17.8.2017% hat neben zahlreichen — im vorliegenden Kontext nicht relevanten — Rege-
lungen in § 100a Abs. 1 StPO eine explizite Grundlage fiir die Quellen-TKU geschaffen
und mit § 100b StPO die Online-Durchsuchung zur Aufklirung von Straftaten einge-
fihrt. Der verfassungsrechtlich mit Blick auf Art. 1 Abs. 1 GG gebotene Schutz des
Kernbereichs personlicher Lebensgestaltung® wurde in § 100d StPO fiir TKU, Online-
Durchsuchung und Lauschangriff einheitlich ausgeformt.

Die dargestellten Verinderungen in der féderalen Sicherheitsarchitektur verdeutlichen, dass der
Gesetzgeber jedenfalls in dem relevanten Berichtszeitraum das fortwihrend darum bemiiht war,
das im Einzelnen fragmentierte, verastelte und mitunter auch nicht optimal verzahnte Fachrecht
den sich verindernden Bedirfnissen und Gefihrdungslagen anzupassen. Was die spezifisch f6-
derale Komponente der Rechtsentwicklung betrifft, lassen sich kaum Verschiebungen verzeich-
nen. Namentlich eine weitere relevante Zentralisierung ist im Referenzzeitraum nicht mehr fest-
zustellen. Soweit die Kompetenzen von Sicherheitsbehérden des Bundes gestirkt wurden, han-
delt es sich — abgesehen von den moderat fortgeschriebenen Funktionen des BfV nach § 5 BVer-
fSchG — lediglich um einen Ausbau der Befugnisse, die aber die féderale Aufgabenverteilung un-
bertihrt lassen. Es liegt an den Lindern, ob diese im Rahmen ihrer Gesetzgebungskompetenz
den Landespolizei- und Landesverfassungsschutzbehorden erweiterte Befugnisse zugestehen
wollen. Soweit der Bund im Rahmen von StGB und StPO das strafrechtliche Instrumentarium
erweitert hat, kommt dies — jenseits der ausnahmsweise dem Generalbundesanwalt zugewiesenen

Staatsschutzsachen — ohnehin vornehmlich den Strafverfolgungsbehorden der Liander zugute.

Ein dentscher Sonderweg?

Gewiss ist die fiderale Sicherheitsarchitektur eine deutsche Besonderheit, wobei auch andere Bun-
desstaaten (z. B. Osterreich mit einer stirkeren Bundesebene; Spanien mit einer quasi-foderalen

Architektur) eine Ebenenschichtung der Polizeiaufgaben kennen. Gleichwohl haben auch nicht-
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BGBL 1, S. 3202.

BVefGE 109, 279 (280 £, 325 ff.); 113, 248 (389 ff.); 120, 274 (335 ff.); 129, 208 (245 ff.); 130, 1 (2); 141, 220
(276 ff.). Vertiefend Jobannes M. Barrot, Der Kernbereich privater Lebensgestaltung, 2012; Dominik Brodowski, Ver-
deckte technische Uberwachungsmaﬁnahmen im Polizei- und Strafverfahrensrecht, 2016, S. 521 {f.; Iimer Dammann,
Der Kernbereich der privaten Lebensgestaltung, 2011; Jobannes Reichert, Der Schutz des Kernbereichs privater Le-
bensgestaltung in den Polizeigesetzen des Bundes und der Linder, 2015; Fredrik Roggan, Der Schutz des Kernbe-
reichs privater Lebensgestaltung bei strafprozessualer Telekommunikationsiiberwachung, StV 2011, 762 fff.; Chriss-
an Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lauschangtiffe, 2017; Gunter Warg, Anmet-
kungen zum Kernbereich privater Lebensgestaltung, NStZ 2012, 237 ff.; Maximilian Warntien, Heimliche Zwangs-
malinahmen und der Kernbereich privater Lebensgestaltung, 2007.
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foderale Staaten Uberwiegend eine segmentierte Sicherheitsarchitektur ausgebildet. So kennen die
meisten Einheitsstaaten eine Ausdifferenzierung eigener polizeilicher Sicherheitsstrukturen auf
kommunaler Ebene, die wiederum in Deutschland (jenseits der ,,Ordnungsimter®) eine unterge-
ordnete Rolle spielen. Manche Staaten (z. B. Italien, Spanien) haben auf regionaler Ebene eigen-
standige Polizeistrukturen, die neben die staatliche Polizei treten. Das Vereinigte Konigreich ist
zwar aller Devolution zum Trotz nichtféderal, hat aber im europiischen Vergleich einen sehr
hohen Grad der Dezentralisierung bei der Polizeiorganisation. Auch dort, wo eine hierarchisch-
zentrale Polizeiorganisation besteht (z. B. Polen), wurden die Sicherheitsbehérden horizontal
nach fachlichen Gesichtspunkten gegliedert. Gerade in den USA wurde die schon auf Bundes-
ebene uniibersichtliche und inkohdrente Sicherheitsarchitektur nach den Anschligen vom

11. September 2001 reformiert, um Erkenntnisse stirker zusammenzufiihren.

Grundsitzlich alle Verfassungsstaaten haben zudem ihre Nachrichtendienste separat organisiert. In
der Regel werden — wie in Deutschland — die Aufgaben eines Inlands- und Auslandsnachrichten-
dienstes aufgrund der unterschiedlichen Aufgabenprofile getrennt, auch wenn innere und duf3ere
Sicherheit globalisierungsbedingt immer mehr ineinander flieBen und die Trennung unscharfer
wird. Bisweilen kommt es auch zu einer weiteren fachlichen Spezialisierlmg.44 Die strikte Tren-
nung von Sicherheitsbehérden mit Zwangsbefugnissen (Polizei, Staatsanwaltschaften) einerseits
und Nachrichtendiensten andererseits ist eine deutsche Besonderheit, die historischen Unrechts-
erfahrungen mit dem Missbrauch zentralisierter und ,vernachrichtendienstlichter® Polizeigewalt
erwachsen ist. Diese Erfahrungen sind freilich unter den heutigen Bedingungen — sprich: effekti-
ver gerichtlicher Rechtsschutz (Art. 19 Abs. 4 GG), parlamentarische Kontrolle, Grundrechts-
bindung (Art. 1 Abs. 3 GG) und tberwiegend engmaschige Vergesetzlichung — weitgehend ver-
blasst und stellen kein koharentes Leitbild fir die Sicherheitsgesetzgebung mehr dar. Die — im
Ubrigen auch in Deutschland schon lange bekannten® — Vorfeldbefugnisse sowie der Einsatz
heimlicher Aufklirungsinstrumente durch Polizeibehérden sind allgemein verbreitet. Etwa in Os-
terreich ist nach § 1 Abs. 2 Polizeiliches Staatsschutzgesetz46 das Bundesamt fiir Verfassungs-
schutz und Terrorismusbekimpfung Teil des polizeilichen Staatsschutzes; nachrichtendienstliche

und polizeiliche Aufgaben werden in einer Behorde fachspezifisch integriert.47

Mit Koordinationsproblemen zwischen Sicherheitsbeh6rden haben im [jbrigen mehr oder weni-

ger auch andere Staaten zu kimpfen. Dies hingt weniger mit Defiziten der (sehr unterschiedlich

44

45

46

47

Vgl. fir das britische System: Inlandsnachrichtendienst (MI5), Auslandsnachrichtendienst (MI6) und Government
Communications Headquarters (GCHQ) als besonderer Nachrichtendienst fiir Kryptografie und technische Uber-
wachung.

S. Mathias Backer, Kriminalpriaventionsrecht, 2015, S. 191 ff.; Mark A. Ziller, Der Rechtsrahmen der Nachrichten-
dienste bei der ,,Bekimpfung® des internationalen Terrorismus, JZ 2007, S. 763 (767 £.). Grundsitzlich zur Entwick-
lungsstruktur Henning Kuschewitz, Das Bundesverfassungsgericht und die neue ,,Sicherheitsarchitektur®, 2014; Markus

Most/, Die neue dogmatische Gestalt des Polizeirechts -- Thesen zur Integration eines modernen informationellen
Vorfeldrechts in das klassische rechtsstaatliche Gefahrenabwehrrecht, DVBI. 2007, S. 581 ff.

Bundesgesetz tiber die Organisation, Aufgaben und Befugnisse des polizeilichen Staatsschutzes

Ahnliches lieBe sich transatlantisch fiir das Federal Bureau of Investigation feststellen, das nicht nur polizeiliche
Aufgaben hat, sondern partiell mit einem Inlandnachrichtendienst vergleichbar ist.
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ausgestalteten) Sicherheitsarchitektur oder -gesetzgebung zusammen, sondern mit den Heraus-
forderungen, denen sich Sicherheitsbehorden seit der Jahrtausendwende verschirft konfrontiert
sehen: Terroristische Angriffe erfolgen heute tiberwiegend nicht gegen — punktuell zu schiitzende
— staatliche Funktionstriger aufgrund einer konkreten politischen Agenda (wie in den Zeiten der
RAF), sondern gegen weiche und diffuse Ziele in der Bevolkerung, die kaum zu schiitzen sind.
An die Stelle straffer Organisationen mit festen Kommunikationsstrukturen, die man ggf. zielge-
nau uberwachen konnte, sind hdufig kleine, autonom operierende Zellen und kurzfristig (meist
iber das Internet®) radikalisierte Einzeltiter getreten, die sich auBerhalb der Wahrnehmung
staatlicher Sicherheitsbehorden bewegen. Im Schengen-Gebiet besteht zudem ein europiischer
Binnenraum der Bewegungsfreiheit, der staatsgebietstibergreifende Ortsverinderungen erlaubt
und schon seit dem Fall des Eisernen Vorhangs (und damit seit den 1990er Jahren) an seinen
Aullengrenzen nur schwach gesichert ist. SchliefSlich haben gesellschaftliche Bedingungen die
Arbeit der Sicherheitsbehérden stark verindert und erschwert: Digitalisierung, Hyperkommuni-
kation, die Disaggregation der Kommunikationsstrukturen sowie der Einsatz von Verschlisse-
lung fihren dazu, dass zum einen immer grof3ere Informationsmassen anfallen, die mit sehr be-
grenzten Kapazititen auszuwerten sind, und zugleich ein gezielter Uberwachungszugriff immer
schwieriger wird. Die Sicherheitsarchitekturen aller Verfassungsstaaten, die gleichermallen die
Grundrechte Betroffener zu wahren sowie hinreichende 6ffentliche Sicherheit zu gewahrleisten
haben, stehen daher unter Druck. Permanente Anpassungen der Sicherheitsarchitektur aufgrund

einer verinderten Sicherheitslage sind daher gewiss kein deutscher Sonderweg.

Struktur der Sicherheitsbehorden

Aufgaben- und Befugnisstruktur bei der Terrorismusbekdnmpfung

Praventive Instrumente

Im Mittelpunkt der Terrorismusbekiampfung steht weiterhin die priventiv-polizeiliche Abwehr
konkreter Gefahren. Hierfiir stehen den Polizeibehdrden des Bundes und der Linder die allge-
meinen Befugnisse zum FEinschreiten gegen Gefahren sowie die letztlich im Vorfeld ansetzen-
den® Systeme der polizeilichen Datenverarbeitung nach MaBgabe des Bundes- und Landespoli-

zeirechts zur Verfiigung.

48

49

Das Internet als Radikalisierungskatalysator sollte verstirkt den Blick auch auf rechtsextremistische Strukturen len-
ken, die mit Blick auf Echokammern und eingeschrinkte Wahrnehmung der Wirklichkeit einen durchaus mit mili-
tanten Islamisten vergleichbaren Nihrboden in der digital vernetzen Traumwelt vorfinden.

Markus Mastl, Eingreifschwellen im polizeilichen Informationstecht, in: Indra Spiecker gen. Déhmann/Peter Collin
(Hrsg.), Generierung und Transfer staatlichen Wissens im System des Verwaltungsrechts, 2008, S. 239 (241).
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Gefahrder

Ein nicht neues, aber im Zusammenhang vor allem mit einem religios fanatisierten Terrorismus
verstarkt virulentes Problem stellt sich beim Umgang mit sog. Géﬁl’brdemfo also Personen, deren
Verhalten eine erhebliche Gewaltbereitschaft erkennen ldsst, die sich hierbei aber grundsitzlich
im Bereich der Legalitit bewegen bzw. lediglich durch niedrigschwellige illegale Handlungen (et-
wa Propagandadelikte, Drohungen, Ladendiebstahl usf.) auffallen und jedenfalls keine hinrei-
chende Handhabe fir weitergehende Eingriffe bilden. Das Gefahrenabwehrrecht bemtht sich
derzeit um eine bessere Integration dieser Kategorie, die mit den bisherigen Eingriffsbefugnissen
extreme Ressourcen bindet und die Sicherheitsbeh6rden zunehmend tberlastet: So kann nach
§2 Abs. 1 Nr.23 BKADV”' der Status einer Person nach polizeifachlichen Definitionen wie
,»Gefihrder” oder ,relevante Person® gespeichert werden. Eine Mal3nahme spezifisch gegen Ge-
fahrder ist die elektronische Aufenthaltsitberwachung nach § 56 BKAG/§ 20z BKAG (alt). Pri-
ventive Mal3nahmen sind hiernach zuldssig, wenn bestimmte Tatsachen die Annahme rechtferti-
gen, dass diese Person innerhalb eines tibersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat im Kontext des internationalen Terrorismus begehen wird (1.),
oder deren individuelles Verhalten eine konkrete Wahrscheinlichkeit dafiir begriindet, dass sie
innerhalb eines iibersehbaren Zeitraums eine entsprechende Straftat begehen wird (2.). Die Figur
der drohenden Gefahr nach Art. 11 Abs. 3 Bayerisches Polizeiaufgabengesetz unternimmt einen
Versuch, hier eine adiquate Eingriffsschwelle zu formulieren.® Eher hilflos wirkt das Instrument

e 53

der ,,Gefihrderansprache®.

Letztlich sind Zwangsmal3nahmen gegen Gefihrder mit den Instrumenten der lange etablierten
Sicherungsverwahrung (§§ 66 ff. StGB) oder der jiingeren Therapieunterbringung (ThUG™) ver-
gleichbar. Zwar wurde dort jeweils bereits eine Straftat begangen. Die Unterbringung dient aber
nicht der Ponalisierung, sondern der polizeilichen Verhinderung kiinftiger Rechtsgutsverletzun-
gen.” Die Anlasstat ist auch nicht Grund der Unterbringung, sondern nur ein Indiz, dass eine
Gefihrdungsprognose tragt. Mitunter knnen aber — zumal angesichts der kriminologischen Un-

sicherheiten von Ruckfallprognosen — andere Indizien als eine Straftat eine mindestens ebenso
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Zum Begriff Nicole Wartenphul, Der ,,Gefdhrder: Wer ist das?, jM 2017, 423 ff.

BKA-Daten-Verordnung v. 4.6.2010 (BGBL I S. 716), die zuletzt durch Art. 6 Abs. 12 des Gesetzes v. 13.4.2017
(BGBL I S. 872) gedndert worden ist.

Hierzu Markus Mdstl, Polizeibefugnisse bei drohender Gefahr — Uberlegungen zur Reichweite und Verfassungsmi-
Bigkeit des neuen Art. 11 Abs. 3 PAG, in BayVBI. 2018, 156 ff.

Hierzu BalWiil’GH, Utrt. v. 7.12.2017 — 1 S 2526/16; OV'G Nordrhein-Westfalen, Beschl. v. 22.08.2016 — 5 A 2532/14;
Karin Grenter, Exrfahrungen mit dem Instrument der Gefidhrderansprache, Kriminalistik 2017, 470 ff.; Charlotte Kreuter-
Kirchhof, Die polizeiliche Gefihrderansprache, A6R 139 (2014), 257 ff.

Therapieunterbringungsgesetz v. 22.12.2010 (BGBL I S. 2300, 2305), das durch Art. 8 des Gesetzes v. 5.12.2012
(BGBL. I S. 2425) geindert worden ist.

BVerfGE 91, 1 (31); 128, 326 (376 ft.); Ivo Appel, Verfassung und Strafe, 1998, S. 508; Klaus Ferdinand Garditz, Ge-
setzgebungskompetenzfragen der Straftiterunterbringung, BayVBL 2006, 231 ff.; Ot Lagodny, Strafrecht vor den
Schranken der Grundrechte, 1996, S. 278 ff.; Hans-Ullrich Paeffgen, Voriberlegungen zu einer Dogmatik des Untersu-
chungshaft-Rechts, 1986, S. 161.
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gute Prognosegrundlage sein, z. B. wenn der Betroffene im Extremfall kiinftige Anschlige

glaubhaft in einschligigen Internetforen ankiindigt.

Migrationsrecht und Gefahrenabwehr

Auch dem Migrationsrecht ist zunehmend sicherheitsrechtliche Relevanz zugewachsen, bietet
doch die Aufenthaltsbeendigung im Bundesgebiet auch einen Hebel, schwerwiegende (nicht zu-
letzt terroristische) Gefahren zu unterbinden.” Die Ausweisungsgriinde enthalten daher Tatbe-
stinde, die dem Schutz der 6ffentlichen Sicherheit dienen (s. §§ 53 Abs. 1, 54 Abs. 1 AufenthG).
Namentlich die mit verdnderten Fassungen seit 2005 bestehende,”’ lange Zeit aber kaum beachte-
te und erst jiingst zur Bedeutung gelangte™ Abschiebungsanordnung nach § 58a AufenthG hat in
jungerer Zeit Bedeutung erlangt, gegen Extremgefihrder vorzugehen. Die Regelung ist verfas-

sungskonform.5 ?

Inwiefern bei der Verhingung von Abschiebungshaft zur Durchsetzung einer Anordnung nach
§ 58a AufenthG auch abwigend mitbertcksichtigt werden darf, dass Haft die Begehung weiterer
Straftaten verhindert, ist nicht abschlieBend geklﬁrt.éo Dies konnte deshalb zweifelhaft sein, weil
Abschiebungshaft allein die spatere Abschiebung sichern soll (§ 62 Abs. 2 Satz 1, Abs. 3 Satz 1
AufenthG),” ihr aber kein dariiber hinausgehender gefahrenabwehrspezifischer Zweck zu-
kommt. Selbst wenn ein Einsatz zur Gefahrenabwehr in Betracht kime, wire es im Ubrigen Zu-
mindest unbefriedigend, wenn wirksame Gefahrenabwehr von der Zufilligkeit abhinge, ob Ab-
schiebungshindernisse bestehen oder nicht. Einen addquaten Ersatz fir Instrumente der Gefah-
renabwehr bietet daher § 62 AufenthG nicht.

Der praktische Nutzen des Migrationsrechts zur Terrorismusbekimpfung ist generell deutlich
beschrinkter, als dies auf den ersten Blick erscheinen mag. In vielen Fillen kooperieren die
(mutmafllichen) Herkunftsstaaten, die nachvollziehbar kein Eigeninteresse haben, Kriminelle und
terroristische Gefidhrder wiederaufzunehmen, nicht mit der Bundesrepublik Deutschland, die
notwendigen Voraussetzungen einer Abschiebung (z. B. durch Ausstellung von Reisedokumen-
ten) zu schaffen. Zudem ist eine Abschiebung ausreisepflichtiger Auslinderinnen und Auslinder
unzulissig, wenn sie gegen die EMRK versto3en wiirde (§ 60 Abs. 5 AufenthG). Das Verbot der
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S. Thorsten Hesselbarth, Die Extremismus- und Terrorismusbekimpfung mit den Mitteln des deutschen Auslinder-
rechts, 2011; Andrea Kiefling, Die Abwehr terroristischer und extremistischer Gefahren durch Ausweisung, 2012.

Hierzu Christian ]. Tams, Die Abschiebungsanordnung nach § 58 a Aufenthaltsgesetz, DVBL. 2005, 1482 ff.; Hans-
Peter Welte, Die neue Abschiebungsanordnung nach allgemeinem Auslinderrecht, InfAuslR 2004, 383 ff.

Vel. Ina Bauer/ Frang Wilhelm Dollinger, in: Jan Bergmann/Klaus Dienelt (Hrsg.), Auslinderrecht, 12. Aufl. (2018),
§ 58a AufenthG Rn. 6: erst seit 2017 relevant.

S. BlVerfG-K, NVwZ 2017, 1526; NVwZ 2017, 1530; Bl erwG, Beschl. v. 21.3.2017 — 1 VR 1.17 (1 A 2.17); Urt. v.
22.08.2017 — 1 A 2.17, Ra. 18; ferner indirekt BI7e/G-K, Beschl. v. 4.5.2018 — 2 BvR 632/18; ohne Begtiindung
auch BV erfG-K, Beschl. v. 4.4.2017 — 2 BvR 743/17.

Bejahend immerhin OV'G Bremen, InfAuslR 2017, 381 Rn. 32.

Vel. nut Holger Winkelpmann, in: Jan Bergmann/Klaus Dienelt (Hrsg.), Auslinderrecht, 12. Aufl. (2018), § 62 Auf-
enthG Rn. 43.
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Folter und unmenschlichen Behandlung (Art. 3 EMRK) kann nicht nur Verbringungen ins Aus-
land entgegenstehen,” wenn dort eine entsprechende Misshandlungsgefahr besteht; es ist auch
nicht aus Griinden der 6ffentlichen Sicherheit einschrinkbar® und steht nach stindiger Recht-

%, Nicht wenige (nichtdeutsche) terroristische

sprechung auch nicht unter Terrorismusvorbehalt
Gefihrder werden aber in ihren Heimatlindern gerade aufgrund ihrer terroristischen Aktivititen
Behandlungen ausgesetzt, die — tber eine selbstverstindlich zuldssige Bestrafung hinaus — die
Schwelle des Art. 3 EMRK tberschreiten. Aus dem gleichen Grund bleibt eine Versagung des
Flichtlingsschutzes bzw. des subsididren Schutzes wegen terroristischer Aktivititen (§§ 3 Abs. 2,
4 Abs. 2 AsylG) jedenfalls sicherheitspolitisch oftmals wertlos, wenn ein abgelehnter Asylbewer-

ber aufgrund bestehender Abschiebungshindernisse gleichwohl im Inland verbleibt.

SchlieBllich ist zu berticksichtigen, dass Gefdhrder innerhalb des Schengenraumes aufgrund der
Abschaffung der Binnengrenzkontrollen zwar nicht rechtlich, aber doch faktisch Freiziigigkeit
genieBen. Diese Bewegungsfreiheit beeintrachtigt die praktische Gefahrenabwehr nicht unerheb-
lich.

Repressive Instrumente

Das Strafprozessrecht dient nicht dazu, konkrete Terrorgefahren abzuwehren. Die Funktion des
Strafrechts besteht darin, einen Tatverdacht aufzukliren, um die tatsichlichen Grundlagen fir
eine Zuschreibung von Verantwortlichkeit (Schuld) zu erlangen und insoweit auf einen normati-
ven Konflikt zu reagieren. Es dient nicht dazu, wirksame Gefahrenabwehr zu organisieren, und
ist hierzu durch seine rechtsstaatliche Formalisierung auch nicht geeignet. Namentlich darf eine
effektive Terrorismusabwehr nicht davon abhingen, ob ein Gefihrder zufillig (nicht staats-
schutzrelevante) Straftaten begeht und er aus diesem Grund z. B. in Untersuchungshaft genom-
men werden kann. Hitte man beispielsweise den im Zentrum der vorliegenden Untersuchung
stehenden Anis Amri wegen Verstof3en gegen das BtMG tatsichlich festnehmen und den Erlass
eines Haftbefehls erreichen kénnen, hitte sich damit ein letztlich erfolgter Anschlag allenfalls zu-
fallig verhindern lassen. Dies wire dann schlichtes Glick und kein Erfolg effektiver Zusammen-
arbeit von Sicherheitsbehérden gewesen. Wirksame Terrorabwehr muss aber auch dann méglich
sein, wenn sich Gefidhrder im Rahmen der Legalitit bewegen und keine Angriffspunkte fiir etwa-

ige Maf3nahmen der Strafverfolgung bieten.
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EGMR, Ust. v. 7.7.1989 — Nr. 14038/88 (Soering), EuGRZ 1989, 314 Rn. 101 ff; Urt v. 20.3.1991, Nr. 15576/89
wa. (Cruz Varas), Series A, 5; Urt. v. 30.10.1991, Nr. 13163/87 (Vilvarajah), Series A 215, 4; Ust. v. 15.11.1996,
Nr. 22414/93 u.a. (Chahal), ECHR 1996-V, 1832; Utt. v. 12.10.1996, Nr. 25964/94 u.a. (Ahmed), ECHR 1996-V1,
2196; Utt. v. 2.5.1997 Nr. 30240/96 (D.), ECHR 1997-I11, 778; Ust. v. 19.2.1998, Nr. 25894/94 u.a. (Bahaddar),
ECHR 1998-1, 251; Utt. v. 7.3.2000, Nr. 43844/98 (T.L), ECHR-IIL, 437; Utt. v. 6.2.2001, Nr. 44599/98 (Bensaid),
ECHR 2001-1, 305; Utt. v. 28.6.2011, Nr. 8319/07 (Sufi und Elmi), NVwZ 2012, 681.

EGMR, Urt. v. 15.11.1996, Nr.22414/93 u.a. (Chahal), ECHR 1996-V, 1832 Rn.79 f; Urt. v. 12.10.1996,
Nr. 25964/94 u.a. (Ahmed), ECHR 1996-VI, 2196 Rn. 40 f; Urt. v. 28.6.2011, Nr. 8319/07 (Sufi und Elmi),
NVwZ 2012, 681 Ra. 212; Goodwin-Gill/ MacAdam, The Refugee in International Law, 3. Aufl. (2011), S. 210 f.

EGMR, Urt. v. 15.11.1996, Nr.22414/93 u.a. (Chahal), ECHR 1996-V, 1832 Rn.79 f; Urt. v. 13.12.2012,
Nr. 39630/09 (El-Masti), ECHR 2012-VI Rn. 195; Urt. v. 24.7.2014, Nr. 28761/11 (Nashiri), Rn. 507.
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Das Strafrecht hat im Bereich der Terrorismusbekimpfung eine Auffangfunktion tbernommen.
Namentlich Vorfeldtatbestinde nach §§ 89a ff., 129 ff. StGB ermoglichen einen vergleichsweise
frihzeitigen Zugriff. Die Untersuchungshaft (§§ 112 StPO), die eigentlich allein dazu dient, das
Strafverfahren vor Sabotage durch Flucht oder Verdunklung zu schiitzen,” mutiert hier faktisch
zu einer Behelfs-Priventionshaft, mit der Gefihrder vorlaufig ,jaus dem Verkehr gezogen®,
sprich: an Straftaten gehindert werden kénnen. Die Strathaft hindert Betroffene im Falle einer
Verurteilung voriibergehend an der fortgesetzten Gefihrdung der Allgemeinheit, dndert aber
nichts daran, dass eine schuldangemessen zu bemessende Freiheitsstrafe kein auf Zwecke der 6f-
fentlichen Sicherheit zugeschnittenes Instrument der Terrorismusabwehr ist. Das Strafrecht mag
im Einzelfall eine praxisnahe Bricke bieten, um drohende schwere Gewalttaten durch schnelles
Eingreifen zu unterbinden. Ein rechtsstaatlich eng eingehegtes Straf- und Strafprozessrecht, das
der strikt formalisierten Klarung einer Schuldfrage dient, kann aber keine Ausfallblirgschaft fiir
ein unzureichendes Gefahrenabwehrrecht tibernehmen. Es ist fragwiirdig, wenn das in einem
sehr viel engeren rechtsstaatlichen Korsett gebundene Strafrecht zur Terrorismusbekimpfung in
manchen Fillen offenbar das leichter zur Verfiigung stehende Eingriffsinstrumentarium bietet

als das eigentlich geschmeidigere und effektivititsorientierte Polizeirecht.

Insoweit sind bei einer Reform der féderalen Sicherheitsarchitektur auch Asymmetrien der Be-
fugnisse zumindest in den Blick zu nehmen. Es ist z. B. rechtspolitisch fragwiirdig, wenn zur
Aufklirung begangener Straftaten und damit zur Durchsetzung lediglich abstrakter Normrehabi-
litationsinteressen schirfere Eingriffsinstrumente zur Verfiigung stehen als zur Aufklirung bzw.
Abwehr kiinftiger Gefahren, bei denen reale Rechtsgliter von héchstem Rang (insbesondere Le-
ben, Gesundheit) noch zu retten sind. Beispielsweise ist es ein Defizit, wenn den Staatsanwalt-
schaften im formalisierten Strafprozess mit § 100b StPO zur Verfolgung von Straftaten eine On-
line-Durchsuchung gestattet wird, die — obgleich passgenaues Instrument einer heimlichen Auf-
klirung von Lagebildern und aktuellen Bedrohungen — dem Verfassungsschutz jedenfalls auf
Bundesebene (anders Art. 10 BayVSG) vorenthalten wird, der wiederum dieses Instrument man-
gels unmittelbarer Verwertbarkeit der Erkenntnisse zu Zwangsmal3nahmen wesentlich weniger
grundrechtsinvasiv einsetzen konnte. Nach der derzeitigen Rechtslage dirfte also das BfV bei
tatsichlichen Anhaltspunkten fiir eine Anschlagsplanung kein informationstechnisches System
eines mutmalllichen Mitglieds einer Terrorzelle infiltrieren, um Informationen iber die Netz-
werkstruktur sowie die Anschlagsplanung zu erlangen und einen moglichen Anschlag zu verhin-
dern, wohingegen die Staatsanwaltschaft zur Durchsetzung der sekundaren Strafverfolgungsinte-
ressen dieses Instrument einsetzen konnte, wenn der Anschlag bereits veriibt wurde. Uberzeu-

gend erscheint dies nicht.
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S. nur Paeffgen (0. FuBn. 55), S. 74 tf., 92 ff. Vgl. zu Aufweichungen (namentlich § 112 Abs. 3 und § 112a StPO) aber
BVerfGE 19, 342 (349 £); Hans Hilger, in: Volker Etrb/Robert Esser/Ulrich Franke/Kirsten Graalmann-
Scheerer/ders./Alexander Ignor (Hrsg.), Lowe-Rosenberg StPO, Vierter Band, 26. Aufl. (2007), § 112 Ra. 53.
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Nachrichtendienstliche Aufklirung

Die nachrichtendienstliche Aufklirung ist ebenfalls in einen allgemeinen Sicherheitsauftrag ein-
gebunden. Sie spielt eine zentrale Rolle bei der Aufklirung terroristischer Bedrohungen, und

zwar nicht nur, aber jedenfalls auch im Vorfeld von Gefahr und Anfangsverdacht.

Alle deutschen Nachrichtendienste erfiillen Aufgaben des Schutzes der 6ffentlichen Sicherheit.
Hierbei lassen sich die Aufgaben und Befugnisse von Nachrichtendiensten und Polizeibeh6rden
nicht allein nach Maf3gabe der Eingriffsschwellen unterscheiden. Insbesondere eine Differenzie-
rung zwischen ,,Vorfeldaufklirung® und Gefahrenabwehr ist nur eingeschrinkt geeignet, die
Aufgabenprofile abzugrenzen. Einerseits verfiigt nimlich die Polizei schon lange tiiber zahlreiche
Vorfeldbefugnisse. Dies gilt vor allem fiir die — heute detailliert geregelte — Informationsverarbei-
tung, die nur ausnahmsweise der Abwehr einer konkreten Gefahr dient, vielmehr in der Regel
nur kinftige Gefahrenabwehrmal3nahmen vorbereitet,” aber auch fiir die vorbeugende Verbre-
chensbekampfung. Andererseits setzen aber eine Reihe — insbesondere eingriffsintensiver —
nachrichtendienstlicher Befugnisse tatsichliche Anhaltspunkte einer bestimmten Gefahr voraus.
Auch hinsichtlich der Schutzgiiter tiberschneiden sich die Aufgabenprofile in vielerlei Hinsicht,

nicht zuletzt etwa bel staatsschutzrelevanten Gefahren.

Eine phinotypische Unterscheidung lisst sich lediglich anhand der legal einsatzbaren Mittel vor-
nehmen. Dass nachrichtendienstliche Aufklirung in der Regel geheim (nicht offen) stattfindet, ist
hierfiir freilich noch nicht indiziell, stehen doch heute auch Polizeibeh6érden zahlreiche heimliche
Ermittlungsbefugnisse zu (vgl. exemplarisch § 28 BPolG, § 20g BKAG [alt]: besondere Mittel
der Datenerhebung; § 20k BKAG [alt]: verdeckter Eingriff in informationstechnische Systeme; §
201 BKAG [alt]: Uberwachung der Telekommunikation). Allerdings werden den Nachrichten-
diensten durchweg offene Zwangsbefugnisse vorenthalten. So bestimmt mustergiiltig § 8 Abs. 3
BVerfSchG: ,,Polizeiliche Befugnisse oder Weisungsbefugnisse stehen dem Bundesamt fiir Ver-
fassungsschutz nicht zu; es darf die Polizei auch nicht im Wege der Amtshilfe um MaB3nahmen
ersuchen, zu denen es selbst nicht befugt ist“. Entsprechendes gilt nach § 2 Abs. 3 BNDG und
§ 4 Abs. 2 MADG.

Das BVerfG hat sich bislang lediglich in seinem ATDG-Urteil ndher mit dem Verhiltnis von
Strafverfolgungs- und Polizeibehoérden einerseits sowie Nachrichtendienste andererseits ausei-
nandergesetzt. Beide Behordentypen hitten deutlich voneinander unterschiedene Aufgaben und
unterliegen ,,grundlegend verschiedenen Anforderungen®, was das Gericht niher konkretisiert.
»Den Nachrichtendiensten kommt die Aufgabe zu, Aufklirung bereits im Vorfeld von Gefahr-
dungslagen zu betreiben. [...] Sie haben mannigfaltige Bestrebungen auf ihr Gefahrenpotenzial
hin allgemein zu beobachten und sie gerade auch unabhingig von konkreten Gefahren in den
< 67

Blick zu nehmen®.” Dies ist im Ausgangspunkt zwar richtig, iiberzeichnet aber den Kontrast

mitunter, wenn hieraus schematische Folgerungen hinsichtlich der Aufgaben- und Befugnisstruk-
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Markus Mastl, Eingreifschwellen im polizeilichen Informationstecht, in: Indra Spiecker gen. Dohmann/Peter Collin
(Hrsg.), Generierung und Transfer staatlichen Wissens im System des Verwaltungsrechts, 2008, S. 239 (241).

BVefGE 133, 277 (324 £).
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tur gezogen werden:” | Diesem vorfeldbezogenen Aufgabenspektrum entsprechend haben die
Nachrichtendienste weitreichende Befugnisse zur Datensammlung, die weder hinsichtlich der
konkreten Tatigkeitsfelder spezifisch ausdefiniert noch hinsichtlich der jeweils einzusetzenden
Mittel detailscharf ausgestaltet sind. [....] Im Gegenzug und zum Ausgleich zu der Weite dieser
Datenerhebungsbefugnisse ist die Zielrichtung der Aufklirung begrenzt. Unbeschadet niherer
Differenzierungen zwischen den verschiedenen Diensten beschrinkt sie sich im Wesentlichen
darauf, fundamentale Gefihrdungen, die das Gemeinwesen als Ganzes destabilisieren kénnen, zu
beobachten und hieriiber zu berichten, um eine politische Einschiatzung der Sicherheitslage zu

erméglichen. Ziel ist nicht die operative Gefahrenabwehr, sondern die politische Information®.”

Behirdenzustindigkeiten und Abgrenzung

Der Begriff der Sicherheitsbehorde ist schillernd und umfasst — abhingig vom Sicherheitsbegriff
— sehr unterschiedliche Tétigkeitsfelder.70 Auch die Gewerbeaufsicht wire fiir thren Aufgabenbe-
reich im weiteren Sinne Sicherheitsbehérde, weil sie quellenbezogene Gefahren fiir die 6ffentli-
che Sicherheit abwehren soll. Ein derart weites Verstindnis von Sicherheitsbehdrden ist indes fiir
eine Analyse speziell in Bezug auf die Terrorismusabwehr analytisch weitgehend wertlos. Hier
soll auf Behorden fokussiert werden, die allgemeine — insbesondere in der Verletzung von Straf-
gesetzen liegende — Gefahren und Risiken fiir die 6ffentliche Sicherheit aufkliren und verfolgen

bzw. abwehren sollen.

Das deutsche Sicherheitsrecht verzichtet traditionell auf einen Begriff des Terrorismus. Dies ist
sinnvoll, da Terrorismus als Rechtsbegriff seit jeher mit erheblichen Deutungsunsicherheiten be-
laden war.”" Uber die bedrohten Rechtsgiiter und den Gefahrengrad lassen sich Aufgaben und
Befugnisse daher priziser umschreiben. Lediglich in Bezug auf das Bundeskriminalamt ist man
einen anderen Weg gegangen und hat die Bekdmpfung des ,,internationalen Terrorismus® zum
Rechtsbegriff erhoben (Art. 73 Abs. 1 Nr. 92 GG, § 4a BKAG™).” Das BVerfG verweist inso-

weit auf den unionsrechtlichen Terrorismusbegriff,” der hierfiir Pate gestanden hatte.”
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Kiritisch Klaus Ferdinand Garditz, Sicherheitsverfassungsrecht und technische Aufklirung durch Nachrichtendienste,
EuGRZ 2018, 6 (8); Steffen Tanneberger, Eine Trendwende in der Sicherheitsverfassung, VBIBW 2014, 41 (43).

BVerfGE 133, 277 (325 £.).

S. Klaus Ferdinand Garditz, Sicherheitsrecht als Perspektive, GSZ 2017, 1 f.; Kurt Granlich, Sicherheitsrecht, DVBL.
2013, 1210 ff. Einen Rechtsbegriff zu entwickeln versucht das Sicherheitstiberpriffungsgesetz v. 20.4.1994 (BGBL. 1
S. 867), das zuletzt durch Art. 4 des Gesetzes v. 18.7.2017 (BGBL I S. 2732) gedndert worden ist.

Eingehend Bradley McAllister/ Alexc P. Schmidt, Theoties of Tetrorism, in: Alex P. Schmidt (Htsg.), The Routledge
Handbook of Terrorism Research, 2011, S. 201 (213-255); Philipp Konstantin Kauffinann, Terrorismus im Wandel -
Auslegung des Begriffs Terrorismus im Lichte des Gesetzes zur Verfolgung der Vorbereitung von schweren staats-
gefihrdenden Gewalttaten, Jura 2011, 257 ff.; Stefanie Schmahl, Internationaler Terrorismus aus der Sicht des deut-
schen Auslinderrechts, ZAR 2004, S. 217 (219); Thomas Weigend, The Universal Terrorist: The International Com-
munity Grappling with a Definition, Journal of International Criminal Justice 4 (2006), 912 ff.; ders., Terrorismus als
Rechtsproblem, in: Festschrift fiir Kay Nehm, 20006, S. 151 (157 ff.); Mark Alexander Ziller, Terrorismusstrafrecht,
2009, S. 99-213.

Bundeskriminalamtgesetz v. 7.7.1997 (BGBI. I S. 1650), das zuletzt durch Art. 2 des Gesetzes v. 1.6.2017 (BGBL I S.
1354) gedndert worden ist.
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Polizeibehirden
Sicherheitsrechtlich relevante Polizeibehorden sind:

- Bundespolizei (BPolG'™®): Diese wird titig als Gefahrenabwehrbehérde des Bundes mit
(verfassungsrechtlich bedingt”) begrenztem Aufgabenspektrum (§§ 2 ff. BPolG). Nach
§ 12 BPolG nimmt sie zudem eng umgrenzte Aufgaben der Strafverfolgung wahr. Spezi-
fische Aufgaben der Terrorismusabwehr werden nicht erfiillt; gleichwohl koénnen die be-
stehenden selbstverstindlich hierzu eingesetzt werden, etwa beim Grenzschutz (§ 2
BPolG) oder dem Schutz kritischer Verkehrsinfrastrukturen (§§ 3, 4 BPolG).

- Bundeskriminalamt (BKAG): Das Amt wird sowohl als (insoweit koordinative) Zentralstel-
le (§ 2 BKAG) als auch als Strafverfolgungsbehérde (§ 4 BKAG) und im Bereich des in-
ternationalen Terrorismus als Gefahrenabwehrbehorde (§ 4a BKAG) tatig. Es ist zudem
Relaisbehorde bei der internationalen polizeilichen Zusammenarbeit (§ 4 BKAG).

- Landespolizeibehirden: Diese erfillen auf der Grundlage der Landespolizeigesetze Aufgaben
zum Schutz der 6ffentlichen Sicherheit (und ggf. Ordnung), sind aber ggf. durchweg auch
als Hilfsbeamte der Staatsanwaltschaft (s. § 152 GVG, § 163 StPO) bei der Aufklirung
von Straftaten beteiligt.

Strafverfolgungsbehirden

Funktionell wird meist auch die Strafverfolgung in das breite Spektrum der inneren Sicherheit

einbezogen (siche oben). Sicherheitsrechtlich relevante Strafverfolgungsbehérden sind:

- Staatsamwaltschaften der Lénder: Diese Gibernehmen das Gros der Strafverfolgung auf der
Grundlage von GVG und StPO.

- Generalbundesanwalt. Der Generalbundesanwalt als Behorde tbernimmt Aufgaben der
Strafverfolgung, die gerade im Bereich des Terrorismus relevant sind (s. §§ 142a, 120
GVG). Die Zustindigkeitszuweisung ist im Finzelnen verwickelt (siche unten).

- Zollkriminalamt (ZFAG™): Das ZKA wird nicht nur als Zentralstelle (§ 3 ZfdG), sondern
auch als Strafverfolgungsbehorde des Bundes titig (§ 4 ZfdG). Insbesondere Straftaten
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Vgl. Bl er/GE 141, 220 (263).

S. Rahmenbeschluss 2002/475/]J1 des Rates v. 13. 6. 2002 zur Terrorismusbekimpfung (ABL L 164, S. 3); jetzt:
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BV erfGE 141, 220 (2606).

Bundespolizeigesetz v. 19.10.1994 (BGBL. 1 S. 2978, 2979), das zuletzt durch Art. 1 des Gesetzes vom 5.5.2017
(BGBL I S. 1066) geindert worden ist.

BVerfGE 97, 198 ff.

Zollfahndungsdienstgesetz v. 16.8.2002 (BGBI. I S. 3202), das zuletzt durch Art. 15 des Gesetzes v. 17.8.2017
(BGBL. IS. 3202) geindert worden ist.
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im AulBlenwirtschaftsverkehr (namentlich Verst6Be gegen das Kriegswaffenkontrollrecht)
und Geldwische sind auch im Kontext der logistischen Unterstiitzung des Terrorismus

relevant.

Die von polizeilichen Behérden betriebene Strafverfolgungsvorsorge (vgl. § 81b StPO) liegt wiederum
— unabhingig von der Zuordnung unter dem Gesichtspunkt der foderalen Gesetzgebungskom-

petenz” — im Grenzbereich von Strafverfolgung und Privention.”

Nachrichtendienste

Die Nachrichtendienste des Bundes und der Linder bilden heute einen tragenden Pfeiler in der
deutschen Sicherheitsarchitektur.” Sie spielen im Bereich der Terrorismusbekimpfung eine ent-
scheidende Rolle, weil zentrale Befugnisse der Nachrichtendienste der Aufklirung von Bestre-
bungen und Titigkeiten im Vorfeld einer hinreichend konkretisierten Gefahr dienen, also ein
Frihwarnsystem in einem Terrain etablieren, auf dem die Gefahrenabwehr oftmals viel zu spit
eingreift, aber hochstrangige Rechtsgiiter (Leben, korperliche Unversehrtheit, Freiheit) bedroht
sind.

Das Nachrichtendienstrecht ist fachlich gesondert und auf durchaus disparaten Kompetenz-
grundlagen tberwiegend bundesrechtlich geregelt:

- Lediglich fir den erfassungsschutz besteht mit der ausschlieSlichen Bundeskompetenz
nach Art. 73 Abs. 1 Nr. 10 lit. b GG eine explizit nachrichtendienstrechtliche Kompe-
tenzgrundlage, die sich freilich auf die Regelung der Zusammenarbeit von Bund und
Lindern auf dem Gebiet des Verfassungsschutzes beschrinkt, also Raum fiir Landesver-
fassungsschutzrecht beldsst und Landesverfassungsschutzbehoérden jedenfalls im Grund-
satz voraussetzt. Die korrespondierende Verwaltungskompetenz folgt aus Art. 87 Abs. 1
Satz 2 GG. Letztlich legt der Bundesgesetzgeber fest, welche Aufgaben Bundes- und
Landesverfassungsschutzbehorden erfiillen. Eine stirkere Zentralisierung wire verfas-

sungsrechtlich hier durchaus méglich.

- Der Bundesnachrichtendienst als Instrument der Auslandsaufklirung wird auf die Kompetenz
der auswirtigen Angelegenheiten (Art. 73 Abs. 1 Nr. 1 GG) gestiitzt; die Verwaltungs-
kompetenz folgt dann aus der Auffanggrundlage des Art. 87 Abs. 3 GG.% Dies wirkt mit-
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Vgl. BVer/GE 113, 348 (370 ff.), das diese Materie dem gerichtlichen Verfahren nach Art. 74 Abs. 1 Nr. 1 GG zu-
ordnet. Anderer Ansicht etwa Klaus Ferdinand Gardirz, Strafprozel3 und Privention — Entwurf einer verfassungsrecht-
lichen Zustindigkeits- und Funktionenordnung, 2003, S. 328, 331, 359, 429.

S. Kurt Granlich, Strafverfolgungsvorsorge, NVwZ 2014, 685 ff.
S. Dietrich (o. Fulin. 31), Kap. IIT § 3 Rn. 28 f.

BVerfGE 100, 313 (371 f); BR-Drs. 618/88, S. 183; BT-Drs. 11/4306, S. 70; Matthias Bcker, Das G 10 und die
Kompetenzordnung, DOV 2011, 840 (842); Christoph Gripl, Die Nachrichtendienste im Regelwerk der deutschen Si-
cherheitsverwaltung, 1993, S. 69 ff.; Karl-Ludwig Haedge, Das neue Nachrichtendienstrecht fir die Bundesrepublik
Deutschland, 1998, S. 213; Alexander Proelf§/ Oliver Daum, Vetfassungsrechtliche Grenzen der Routinefernmeldeauf-
klirung durch den Bundesnachrichtendienst, A6R 141 (2016), 374 (396); Helmuth Roewer, Nachrichtendienstrecht der
Bundesrepublik Deutschland, 1987, § 1 PKKG Rn. 14; Steffen Tanneberger, Die Sicherheitsverfassung, 2014, S. 283;
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telbar befugnislimitierend,83 weil nimlich ein Bezug zu spezifisch auflenpolitischen Auf-
klarungsinteressen gegeben sein muss, was etwa einen Einsatz zur Bekimpfung von in-
ternationaler Alltagskriminalitidt — anders als etwa die Erstellung aul3enpolitisch relevanter
Lagebilder tber bestimmte strukturelle Kriminalititsformen, die die Politik in Bezug auf
ein Land prigen — ausschlieBen wiirde. Die Abwehr von Gefidhrdungen der Sicherheit
der Bundesrepublik Deutschland, die von terroristischen Bestrebungen aus dem Ausland
ausgehen, erfillt diese Anforderungen an ein aulenpolitisches Aufklirungsinteresse aber
zwanglos. Soweit der BND Auslandsaufklirung im militdrischen Bereich (von der Auf-
klirung sicherheitsrelevanter Fragen fremder Streitkrifte und Waffensystem bis zur force
protection) vornimmt, stutzt sich seine Kompetenzgrundlage auf den Titel fir die Verteidi-
gung (Art. 73 Abs. 1 Nr. 1 GG).* Richtigerweise ergibt sich die korrespondierende Ver-
waltungskompetenz gleichwohl auch hier aus Art. 87 Abs. 3 GG, weil Art. 87a GG eine
Eingliederung in die Streitkrifte und Art. 87b GG eine Eingliederung in die Bundes-
wehrverwaltung voraussetzt, die aber in Bezug auf den BND nicht gegeben ist.

- Der Militarische Abschirmdienst erfillt Verfassungsschutzaufgaben innerhalb der Streitkrifte
und ist daher von der Bundeskompetenz fiir die Verteidigung gedeckt (Art. 73 Abs. 1
Nr. 1, Art. 87a GG).85

Jedenfalls die Trennung der Nachrichtendienste in einen Bereich der inneren und einen der du-
Beren Sicherheit — einschlief3lich der damit einhergehenden Spezialisierung, aber auch Fragmen-
tierung — ist damit bereits in der verfassungsrechtlichen Kompetenzstruktur angelegt. Ob diese
traditionsreiche, aber auch den gegenwirtigen Stand der Entgrenzung und Globalisierung von
Sicherheitsrisiken nicht mehr in jeder Hinsicht abbildende Kompetenzstruktur fortzuentwickeln

ist, wire daher verfassungspolitisch zu entscheiden.

Die einzelnen Nachrichtendienste
Nachrichtendienste, die Aufgaben des Schutzes der 6ffentlichen Sicherheit erfullen, sind:

- Bundesamt fiir Verfassungsschutz (BfV): Die Aufgaben und Befugnisse des BfV sind im
BVerfSchG® geregelt. Zwar wird die Aufklirung terroristischer Gefahren nicht gesondert
erwihnt. Sie ist aber in den Aufgaben des § 3 Abs. 1 Nr. 1-4 BVerfSchG enthalten, weil

alle bezeichneten Sicherheitsgefihrdungen gerade auch mit terroristischen Mitteln her-
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8. Aufl. (2018), Art. 73 Rn. 6; Garditz (o. FuBn. 79), S. 374; Christoph Gusy, Die Zentralstellenkompetenz des Bun-
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vorgerufen werden kénnen. Dies folgt auch aus § 18 Abs. 4 BVerfSchG, wonach die Be-
obachtung terroristischer Bestrebungen jedenfalls Bestandteil des § 3 Abs. 1 Nr. 1 BVer-
fSchG ist.

Landesdmter fiir 1 erfassungsschutz: Diese sind nach § 2 Abs. 2 BVerfSchG obligatorisch zu
unterhalten, wobei das Bundesrecht es den Lindern iiberlisst, eigene Behorden zu schaf-
fen oder den Verfassungsschutz einer Abteilung eines Landesministeriums anzugliedern.
Die Befugnisse der Landesverfassungsschutzbehérden sind in § 8b Abs. 10 BVerfSchG,
dem G 10 sowie den Landesverfassungsschutzgesetzen geregelt. Letztere sind durchweg
uneinheitlich ausgestaltet. Wihrend manche Liander das Recht in den letzten Jahren re-
formiert und insoweit teils auch Befugnisse erweitert haben,”” verfahren andere Linder
hier restriktiv. Nicht zuletzt bei den zugelassenen Malinahmen und den Eingriffsschwel-
len bestehen im Detail teils deutliche Divergenzen. Was fiir die Polizeigesetze gesunder
Ausdruck foéderaler Vielfalt der Losungsangebote ist, bereitet im Bereich des Verfas-
sungsschutzes mitunter dem BfV erhebliche Anwendungsprobleme, weil das Bundesamt
als Zentralstelle (§ 5 Abs. 4 BVerfSchG) Kooperationsroutinen entwickeln muss sowie
bei der zentralen Analyse (vgl. § 5 Abs. 2 BVerfSchG) auf systematisierbare und gleich-
miflig verlassliche Erkenntnisse der auskunftspflichtigen Landesbehérden (§ 6 BVert-
SchG) angewiesen ist.

Bundesnachrichtendienst  BND): Der BND ist eine Bundesoberbehdrde im Geschiftsbereich
des Bundeskanzleramtes (§ 1 Abs. 1 BNDG). Die allgemeine Aufgabe des BND be-
stimmt sich nach § 1 Abs. 2 Satz 1 BNDG™: Der BND sammelt zur Gewinnung von Er-
kenntnissen Uber das Ausland, die von auBlen- und sicherheitspolitischer Bedeutung fiir
die Bundesrepublik Deutschland sind, die erforderlichen Informationen und wertet sie
aus. Soweit hierzu im Inland Daten erhoben werden sollen, enthilt das BNDG hierfiir
entsprechende  Befugnisse.  Entsprechendes  gilt fiir die  Ausland-Ausland-
Fernmeldeaufklirung (§ 6 ff. BNDG). Zwar hat der BND keine terrorismusspezifischen
Aufgaben. Gleichwohl gehért aber ein vom Ausland aus gesteuerter, initiierter oder ge-
planter Inlandsterrorismus sowie auslindischer Terrorismus mit Destabilisierungswirkung
in Gegenden von aullenpolitischem Interesse zweifellos zu den Aufgaben des Auslands-
nachrichtendienstes. Angesichts der weitgehenden Entgrenzung terroristischer Bedro-
hungen — nicht zuletzt im Bereich des islamistischen Extremismus — ist die Auslandsauf-

klirung von Risiken von immenser Bedeutung auch fiir die innere Sicherheit.

Militérischer Abschirmdienst (MAD): Als kleinster Nachrichtendienst erfiillt der MAD nach
MADGY die Funktionen einer Verfassungsschutzbehdrde im Geschiftsbereich des Bun-
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Anschaulich fir Bayern Markus Liffelmann, Novellierung des Bayerischen Verfassungsschutzgesetzes, BayVBI. 2017,

253 ff.

BND-Gesetz v. 20.12.1990 (BGBL I S. 2954, 2979), das zuletzt durch Art. 4 des Gesetzes v. 30.6.2017 (BGBI. 1
S. 2097) gedndert worden ist.

MAD-Gesetz v. 20.12.1990 (BGBL. I S. 2954, 2977), das zuletzt durch Art. 3 des Gesetzes v. 30.6.2017 (BGBL 1
S. 2097) gedndert worden ist.
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desministeriums der Verteidigung. Mit der Terrorismusabwehr ist er eher peripher be-
traut. Namentlich die Aufklirung von terroristischen Bestrebungen innerhalb der Bun-
deswehr — insbesondere die Aufdeckung von Personen, die mit terroristischen Zielen ei-
ne militirische Ausbildung erhalten wollen — fillt in seinen Aufgabenkreis. Verfassungs-
rechtlich obliegt es nach Art. 73 Abs. 1 Nr. 1 GG dem Gestaltungsermessen des Gesetz-
gebers, die militirische Auslandsaufklirung dem MAD oder (wie derzeit primir) dem

BND zuzuweisen.

Das G 10 als nachrichtendienstrechtliches Nebengesetz

Allen drei Nachrichtendienste des Bundes sowie den Verfassungsschutzbehorden der Lander
stehen erginzend zu den in den Fachgesetzen erhaltenen Befugnissen Malinahmen nach dem
G 10 zur Verfigung (vgl. § 9 Abs. 2 G 10), auf die Eingriffe in das Fernmeldegeheimnis (Art. 10
Abs. 1 GG) gestiitzt werden konnen. Die Kompetenzgrundlage des Bundes fiir dieses Gesetz
muss sich additiv auf die Gesetzgebungs- und Verwaltungskompetenzen stiitzen, die die Befug-
nisse der einzelnen Dienste tragen.90 Innerhalb der teils verwinkelten Regelungsstruktur ergeben
besteht freilich ein deutlicher Unterschied hinsichtlich der antragstellenden Nachrichtendienste.

Wihrend individuelle Beschrinkungen (§ 3 G 10) alle Nachrichtendienste des Bundes und der
Linder beantragen konnen, sind strategische Beschrinkungen, die der Aufklirung diffuser Risiken
anhand von Selektoren dienen, bislang dem BND vorbehalten (§ 5 G 10 fiir internationale Ver-
bindungen; entsprechend §§ 6 ff. BNDG fiir reine Auslandsverbindungen). Diese Differenz be-
ruht letztlich auf historisch gewachsenen Zufilligkeiten, ist aber nicht kohirent zu erkliren. Eine
strategische Telekommunikationsbeschrinkung zur Aufklirung inlindischer Gefahren von einer
§ 5 Abs. 1 G 10 vergleichbaren Schwere wire verfassungsrechtlich im Wesentlichen an den glei-
chen Hirden zu messen wie die von § 5 G 10 erfassten ,jinternationalen Telekommunikations-
verbindungen, weil auch hier ein Teilnehmer im Inland angesiedelt ist und daher den Schutz des
Art. 10 GG geniefit. Da das BVerfG die strategische Aufklirung nach § 5 G 10 grundsitzlich ge-
billigt hat, wire eine entsprechende Regelung (strategische Beschrinkung an Kommunikations-
knoten) namentlich zur Terrorabwehr durchaus moglich, nicht zuletzt um realen Aufkliarungsde-
fiziten durch verdnderte Kommunikationsstrukturen entgegenzuwirken. Politisch wurde dies

aber bislang — soweit ersichtlich — nicht niher in Betracht gezogen.

Sonstige sicherbeitsrelevante Bebirden

Daneben bestehen Behorden, die zwar lediglich sektorale Verwaltungsaufgaben erfiillen, die aber

gerade im Bereich der Terrorismusabwehr relevant werden.

- Das Bundesamt fiir Migration und Fliichtlinge BAMF) ist keine Sicherheitsbehérde im eigent-
lichen Sinne. Es entscheidet tber Asylantrige bzw. den rechtlichen Anspruch auf Asyl,
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So auch Matthias Bicker, Das G 10 und die Kompetenzordnung, DOV 2011, 840 ff., freilich mit der nicht iiberzeu-
genden These, fiir den Verfassungsschutz des Bundes fehle eine solche Kompetenz.
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internationalen und internationalen subsidiiren Schutz nach §§ 2 ff. AsylG”. Eine spezi-
fische Aufgabe der Abwehr von Gefahren, die von militanten Auslinderinnen und Aus-
lindern ausgehen, gehort nicht in das originire Aufgabenspektrum der Behorde. Gleich-
wohl wachsen auch dem BAMF Aufgaben zu, die fir die Terrorismusabwehr relevant
sein konnen. So schliel3t eine terroristische Betitigung einen Asylanspruch aus (§ 3 Abs. 2
bzw. § 4 Abs. 2 AsylG).” Hierbei hat das BAMF von Amts wegen den Sachverhalt auf-
zukliren (§ 24 AsylG). Dies schlieB3t es ein, bei gebotenem Anlass auch Erkenntnisse tiber
entsprechende Schutz-Ausschlussgriinde zu erlangen, die etwa durch Reiseroute, Kontak-
te, personenbezogene Informationen, mitgefithrte Dokumente oder die Einlassung im
Rahmen der Anh6rung indiziert sein konnen. Solche Informationen kénnen aber wiede-
rum von unmittelbarer Relevanz fir die nachgelagerte Gefahrenabwehr sein. Dies gilt
zumal dann, wenn eine betroffene Person zwar keinen Flichtlingsschutz erhalt, aber Ab-
schiebungshindernisse einer Verbringung in den Herkunftsstaat entgegenstehen (s. §§ 60,
60a AufenthG), sodass sie als sog. ,,Gefihrder* (siche oben) im Inland verbleibt.

- Soweit eine oberste Landesbehirde oder der Bundesminister des Innern eine Abschiebungsanordnung
nach § 58a AufenthG erlisst, dient dies explizit der Abwehr von Gefahren. Spezifisches

Regelungsziel dieser — Verfassungskonformen93 — Norm ist die Terrorismusabwehr.

- Im Ubrigen liegt der Erlass aufenthaltsbeendigender MaBBnahmen nach der reguliren
Verteilung des Art. 83 GG bei den zustindigen Landesbehorden. Die Fahigkeiten, Praktiken
und Verwaltungsphilosophien bei der Durchsetzung des Aufenthaltsrechts divergieren
hierbei nicht unerheblich.

- Das Bundesamt fiir Sicherheit in der Informationstechnit (BSIG™) erfiillt vor allem Servicefunk-
tionen im Rahmen der Sicherung der gesellschaftlich vitalen Informationsinfrastrukturen.
Ihm kommt als spezialisierte Fachbehorde eine entscheidende Rolle zu, die Abwehr ge-
gen Cyberangriffe (einschlieBlich Cyberterrorismus) zu unterstutzen. Nachrichtendienstli-

che Aufklirung tiber informationstechnische Bedrohungen kann dies nicht ersetzen.

Uberschneidungen

Hierbei ist nicht zu tibersehen, dass es nicht selten zu Uberschneidungen der Zustindigkeiten

kommt.
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Asylgesetz in der Fassung der Bekanntmachung v. 2.9.2008 (BGBL 1 S. 1798), das zuletzt durch Art. 2 des Gesetzes
v. 20.7.2017 (BGBL. I S. 2780) geindert worden ist.

S. hierzu ExGH, Utt. v. 9. 11. 2010 — C-57/09 und C-101/09 (Bundesrepublik Deutschland/B und D), Slg. 2010 I-
10979, Rn. 81 ff; Urt. v. 24.6.2015 — C-373/13 (H.T./Baden-Wirttemberg), ECLI:EU:C:2015:413 Rn. 40 ff;
BVermGE 132, 79 ff.; ferner zum Tatbestandausschluss des (freilich praktisch nur noch begrenzt relevanten) Asyl-
rechts nach Art. 16a GG Bl erfGE 81, 142 (152).

O. FuBin. 59.

Gesetz iiber das Bundesamt fir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG) v. 14.8.2009 (BGBL 1
S. 2821), das zuletzt durch Art. 1 des Gesetzes v. 23.6.2017 (BGBI. I S. 1885) gedndert worden ist.
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Gefahrenabwehr und Strafverfolgung

Da die Eingriffsschwellen von Anfangsverdacht und Gefahr auf tatsichlichen Anhaltspunkten
grunden, stehen Polizei- und Strafverfolgungsbehorden nicht selten parallel Eingriffsinstrumente
zur Verfugung. Obgleich Strafverfolgung retrospektiv und Gefahrenabwehr prospektiv ausge-
richtet ist, besteht oft auch bei schon begangenen Straftaten die Gefahr der Begehung weiterer
Taten (z. B. Anschlusstaten, Vereinigungsdelikte nach §§ 129, 129a StGB) fort. Maf3nahmen der
Strafverfolgung unterbrechen in der Regel auch gefahrbegrindende Titigkeiten, wie auch Gefah-
renabwehreingriffe Erkenntnisse zu Tage beférdern konnen, die der Strafverfolgung dienen. Po-

lizeibehorden handeln daher nicht selten ,,doppelfunktional.

Foderale Koordinationsprobleme kénnen sich dort ergeben, wo entweder die Beh6rden mehre-
rer Lander parallel zustindig sind, etwa weil eine Straftat — oder sozial miteinander verkntpfte
Straftaten — an verschiedenen Orten in unterschiedlichen Lindern begangen wurden (s. §§ 7 ff.
StPO) oder ecine Gefahr gebietsiibergreifend besteht. Handelt es sich um eine prozessuale Tat,
bedarf es zwingend einer Zustindigkeitsbestimmung spitestens bei Anklageerhebung (§ 264
Abs. 1 StPO), bei lediglich zusammenhiangenden Straftaten ist eine solche nach § 13 StPO még-
lich.

Nachrichtendienste und Polizei- sowie Strafverfolgungsbehorden

Aufgaben von Nachrichtendiensten und Polizei- und Strafverfolgungsbehérden tiberschneiden
sich zwar nicht nach der jeweiligen Maf3nahmerichtung, aber doch adressatenbezogen und zeit-
lich erheblich. Zwar liegen die Eingriffsschwellen im Nachrichtendienstrecht bisweilen (nicht
durchweg) niedriger, weil sie weiter in das Vorfeld von Gefahr und Anfangsverdacht hineinrei-
chen. Das Erreichen der Gefahren- oder Verdachtsschwelle beender aber die nachrichtendienstli-
che Zustindigkeit nicht. Vielmehr bleibt eine Aufklirung auch dann noch zulissig, wenn sich die
tatsichlichen Anhaltspunkte weitgehend verdichtet haben und ein nachrichtendienstliches In-
formationsinteresse (z. B. an der weiteren Aufklirung von Strukturen und Verbindungen) fortbe-
steht. Dies kann dazu fithren, dass parallel zur Aufklirung durch den Verfassungsschutz straf-
rechtliche Ermittlungen aufgenommen oder Ma3nahmen der Gefahrenabwehr ergriffen werden.
Dies setzt eine wirksame Koordination voraus, die aber Zielkonflikte nicht ginzlich ausschlieBen
kann: Namentlich kann ein nachrichtendienstliches Interesse der Strukturaufklirung fortbeste-
hen, aber durch einen Zugriff von Strafverfolgungs- oder Gefahrenabwehrbehorden vereitelt
werden. Das geltende Recht vertraut hier eher auf informale Koordinationsmechanismen, kennt

aber keine verbindlichen Prioritaten.

Landes- und Bundesverfassungsschutz

Im Bereich der nachrichtendienstlichen Aufklirung bestehen weitgehende Parallelzustindigkei-
ten zwischen BfV und Landesverfassungsschutzbehorden. Dies liegt daran, dass eine verfas-
sungsfeindliche Bestrebung nach § 3 Abs. 1 BVerfSchG, fir deren Beobachtung das BfV nach
§ 5 Abs. 1 BVerfSchG zustindig ist, zugleich eine Bestrebung auf dem jeweiligen Landesgebiet
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darstellt, fur das die Zustindigkeit der jeweiligen Landesbehorde begriindet ist. Es handelt sich
um gemeinsame Aufgaben;” sie sind — insoweit von Art. 30, 83 GG abweichend — gerade keinem
Kompetenztriger exklusiv zugewiesen.” Jenseits der Ausnahmefille des § 7 BVerfSchG gibt es
bislang keine verbindliche Zentralisierung von Verantwortlichkeit. Das Benehmenserfordernis
nach §5 Abs. 1 BVerfSchG sichert zwar die formale gegenseitige Kenntnisnahme, garantiert

aber keine znbaltliche Abstimmung von Mallnahmen oder ein kohirentes Vorgehen.

Schnittstellen und Koordinationsmechanif

Grundsitzlich verfiigt jede Sicherheitsbehorde tiber eigenstindige Aufgaben, die sich jeweils auf
ein behorden- oder jedenfalls aufgabenspezifisches Fachgesetz stiitzen, das auch die notwendi-
gen Befugnisse fir die Aufgabenwahrnehmung enthilt. Ein operatives Agieren im Verbund

schlief3t dies grundsatzlich aus.

Begrenzter Informationsverbund nach ATDG

Eine gemeinsame Aufgabenwabrnebmung ist nur dort zuldssig, wo und soweit dies ausnahmsweise ge-
setzlich zugelassen ist. In der Regel geht es insoweit um eine verselbststindigte informationelle
Kooperation. Zu nennen ist das ATDG. Das BKA, die in der Rechtsverordnung nach § 58
Abs. 1 BPolG bestimmte Bundespolizeibehorde, die Landeskriminalimter, die Verfassungs-
schutzbehorden des Bundes und der Linder, der MAD, der BND und das ZKA fithren beim
BKA zur Etfiillung ihrer jeweiligen gesetzlichen Aufgaben zur Aufklirung oder Bekimpfung des interna-
tionalen Terrorismus mit Bezug zur Bundesrepublik Deutschland nach § 1 Abs. 1 ATDG eine
gemeinsame standardisierte zentrale Antiterrordatei (Antiterrordatei). Das ATDG erweitert die
Befugnisse der Behorden also nur insoweit, als sie zur Erfiillung ihrer anderweitigen Aufgaben
und die daran anschlieBenden Befugnisse auch — unter Eingriff in Grundrechte Betroffener — an
der Antiterrordatei partizipieren. Unter den Voraussetzungen des § 22a BVerfSchG, § 25 BNDG
konnen gemeinsame projektbezogene Dateien unterhalten werden, wobei hier Nachrichtendiens-

te, Polizei- und Zollbeh6érden ebenfalls aufgabeniibergreifend kooperieren.

Fallbezogene Informationsiibernittlung

In erster Linie erlaubt das geltende Recht einen fallbezogenen Informationsaustausch, fir den die
verschiedenen Fachgesetze jeweils bereichsspezifische Ubermittlungsvorschriften enthalten. In
der Regel sieht das geltende Recht vor, dass personenbezogene Daten Gibermittelt werden, wenn
dies zur Erfillung von Aufgaben entweder der Gbermittelnden oder der empfangenden Behorde
erforderlich ist (s. § 17 Abs. 1-2 BPolG; § 25 BKAG; § 33 ZFdG”). Fiir strafprozessuale Daten-
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Wolfgang Roth, in: Wolf-Rudiger Schenke/Kurt Graulich/Josef Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 5
BVerfSchG Ra. 5.

Marscholleck (o. Fulin. 30), S. 3612.

Hierzu Kerstin Reitlinger, Zollbehorden in der informationellen Kooperation nationaler Sicherheitsbehérden, 2015.
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bestinde enthilt das Achte Buch der StPO spezifische Regelungen (s. namentlich §§ 474, 477
Abs. 2 StPO).

Im Bereich der Nachrichtendienste ist der Informationsaustausch mit anderen Behorden stirker
eingeschrinkt. Dies dient letztlich — als Form informationeller Gewaltengliederung™ — der vom
BVertG betonten VerhiltnismaBigkeit: Nachrichtendienste haben zur Erfillung threr Aufgaben
teils weitreichende Vorfeldbefugnisse, die anderen Sicherheitsbehorden vorenthalten bleiben.
Diese Differenzierung der Eingriffsschwellen diirfe nicht durch einen freien Informationsfluss
unterlaufen werden.” So ist zwar ein Austausch zwischen verschiedenen Nachrichtendiensten
zur gegenseitigen Unterstlitzung bei der Aufgabenerfillung grundsatzlich moglich (s. § 17 BVer-
fSchG); auch einer Information der Nachrichtendienste durch andere Behérden stehen nur ge-
ringe Hiirden entgegen (s. § 18 BVerfSchG). Eine Ubermittlung von Nachrichtendiensten an Po-
lizei- und Strafverfolgungsbehoérden ist aber nur unter den qualifizierten Voraussetzungen der
§§ 19-21 BVerfSchG mdglich. Das BfV darf nach § 18 Abs. 1 Satz 1 BVerfSchG personenbezo-
gene Daten, die mit nachrichtendienstlichen Mitteln nach § 8 Abs. 2 BVerfSchG erhoben wor-
den sind, an die Staatsanwaltschaften, die Finanzbehoérden, die Polizeibehérden, die mit der
Steuerfahndung betrauten Dienststellen der Landesfinanzbehdrden, die Behérden des Zollfahn-
dungsdienstes sowie andere Zolldienststellen, soweit diese Aufgaben nach dem Bundespolizeige-

setz wahrnehmen, iibermitteln, soweit dies erfordetlich ist zur

1. Erfillung eigener Aufgaben der Informationsgewinnung (§ 8 Abs. 1 Sitze 2-3 BVerf-
SchG),
2. Abwehr einer im Einzelfall bestehenden Gefahr fiir den Bestand oder die Sicherheit des

Bundes oder eines Landes oder fur Leib, Leben, Gesundheit oder Freiheit einer Person

oder fiir Sachen von erheblichem Wert, deren Erhaltung im o6ffentlichen Interesse gebo-

ten ist,
3. Verhinderung oder sonstigen Verhiitung von Straftaten von erheblicher Bedeutung oder
4. Verfolgung von Straftaten von erheblicher Bedeutung.

Im Ubrigen darf das BfV nach § 18 Abs. 1 Satz 2 BVerfSchG an inlindische 6ffentliche Stellen
personenbezogene Daten nur iibermitteln, wenn dies zur Erfillung seiner Aufgaben erforderlich
ist oder der Empfanger die Daten zum Schutz der freiheitlichen demokratischen Grundordnung
oder sonst fiir erhebliche Zwecke der 6ffentlichen Sicherheit benétigt. Enger beschrinkt ist nach
§ 4 Abs. 4 G 10 die Ubermittlung von Daten aus individuellen Beschrinkungen der Telekom-
munikation nach § 3 G 10. Wesentlich hoher sind die Ubermittlungsschwellen nach § 7 G 10 fiir
personenbezogene Daten, die aus strategischen Beschrinkungen der Telekommunikation durch
den BND nach § 5 G 10 erlangt worden sind. Auch hier ist freilich eine Ubermittlung zulissig,
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Vgl. Christoph Mdillers, Kognitive Gewaltengliederung, in: Hans C. Réhl (Hrsg.), Wissen -- zur kognitiven Dimension
des Rechts, 2010, S. 113 ff.; Kai von Lewinski, Die Matrix des Datenschutzes, 2014, S. 60 f.

BVerfGE 133, 277 (324 f£).
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wenn dies zur Verhiitung oder Verfolgung katalogisierter schwerwiegender Straftaten erforder-
lich ist (§ 5 Abs. 4 G 10), worunter nicht zuletzt auch terroristische Straftaten zihlen.

Wichtig ist, dass das BfV nach § 20 BVerfSchG (fiir den BND entsprechend nach § 24 Abs. 3
BNDG) bei tatsichlichen Anhaltspunkten von Staatsschutzstraftaten nach §§ 74, 120 GVG ver-
pflichtet ist (kein Ermessen),' den zustindigen Staatsanwaltschaften und Polizeibehérden Infor-
mationen zukommen zu lassen, sofern dies zur Verhinderung oder Verfolgung der bezeichneten
Straftaten erforderlich ist'"" (entsprechend z. B. § 10 Abs. 1 BaWiVSG; § 18 Abs. 2 VSG NW;
§ 31 Abs. 1 Satz 1 NdsVSG). In manchen Landesverfassungsschutzgesetzen steht die Ubermitt-
lung von Informationen hingegen im Ermessen der Landesbehorde (etwa Art. 25 Abs. 1
BayVSG). Auch in sonstigen Fillen belisst § 19 Abs. 1 BVerfSchG dem BfV ein Ubermittlungs-
ermessen.'” Dies kann zu Konflikten fithren, wenn eine Verfassungsschutzbehorde bendtigte In-

1% Die administrativen Kulturen der

formationen aus Grinden des Quellenschutzes zurtickhalt.
bestmoglichen Aufklirung einerseits und des effektiven Zugriffs andererseits kénnen praktisch
miteinander kollidieren, was die praktische Zusammenarbeit mitunter erschwert. Hierbei ist
durchaus zu berticksichtigen, dass es gute Griinde geben kann, eine nachrichtendienstliche Quel-
le zu schitzen, wenn dies mittelfristig zur Aufklirung von Strukturen und daher schwerwiegen-
dere Gefahren abzuwehren beitragen kann. Ist eine Information erst einmal bei einer Strafverfol-
gungsbehorde, schrinken das Legalititsprinzip (§ 152 Abs. 2 StPO) und der Risikofaktor
Strafvereitelung im Amt (§ 258a StGB) die Elastizitit im Umgang mit strafrechtlich relevanten

Informationen nicht unerheblich ein.

Obgleich Behoérden und Aufgabenprofile der verschiedenen Sicherheitsbehérden teils deutlich
divergieren und datenschutzrechtliche Beschrinkungen einem freien Informationsfluss entgegen-
stehen, lasst sich doch festhalten, dass das geltende Recht durchweg eine Ubermittlung von In-
formationen zulisst, wenn diese zur Verhinderung oder Verfolgung schwerer Straftaten benotigt
werden. Im Terrorismusbereich bestehen insoweit keine substantiellen rechtlichen Kooperati-
onshindernisse. Wenn also — anders gewendet — die Ubermittlung einer wichtigen Information
unterbleibt, ist dies auf praktische Anwendungsdefizite bei den betrauten Behorden zuriickzu-

fuhren, nicht auf rechtliche Probleme.

W eisungsrechte

Samtliche Sicherheitsbehérden sind nach deutschem Recht weisungsabhingig in ein Ressort der
Landes- bzw. Bundesregierung eingegliedert. BKA, BfV und die Beh6érden der Bundespolizei un-
terstechen dem Bundesinnenministerium (s. explizit § 2 Abs. 1 Satz 2 BVerfSchG fir das BfV),

100

101

102

103

Wolfgang Bock, in: Wolf-Rudiger Schenke/Kutt Graulich/Josef Ruthig (Hrsg.), Sichetheitsrecht des Bundes, 2014,
§ 20 BVerfSchG Rn. 3.

Vgl. hierzu 1G Kiln, Utt. v. 6.3.2014 — 20 K 7159/12 Ra. 27.

Marscholleck (o. FuBn. 30), S. 3614, mit dem Hinweis darauf, dass aufgabenspezifisch § 19 BVerfSchG kaum eine
Rolle spielt und sich die meisten Falle nach § 20 BVerfSchG richten.

Dietrich (0. FuBn. 31), Kap. 111 § 3 Rn. 41.
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der BND dem Bundeskanzleramt (§ 1 Abs. 1 Satz 1 BNDG) und der MAD dem Verteidigungs-
ministerium (§ 1 Abs. 1 Satz 1 MADG). Der Generalbundesanwalt untersteht — insoweit demo-
kratischen Legitimationsanforderungen entsprechend'” — dem externen Weisungsrecht der Jus-
tizministerin bzw. des Justizministers; entsprechendes gilt fur die Staatsanwaltschaften der Lin-
der (§ 147 Nr. 1-2 GVG). Insoweit kann die Aufgabenerfiillung durch Weisungen der Ressort-

ministerin oder des Ressortministers erfullt werden.

Bund und Linder stehen sich unter dem Grundgesetz nicht in einem hierarchischen Uber-
Unterordnungsverhiltnis gegeniiber, sondern als selbststindige Kompetenztriger auf Augenho-
he,'” deren Beziehungen zueinander durch abgegrenzte Kompetenzbereiche bestimmt werden.
Dies bedeutet, dass auch die Koordination zwischen Bund und Lindern im Sicherheitsbereich
grundsitzlich auf der Grundlage eines gleichgeordneten Nebeneinanders kooperativ erfolgen
muss. Weisungsrechte des Bundes an die Lander bleiben daher im geltenden Recht die Ausnah-
me. Eine Koordination iiber Weisungen innerhalb einer hierarchischen Verwaltungsorganisation
scheitert immer dort, wo gegenstandlich parallele, aber funktionsdifferente Zustindigkeiten von
Bundes- und Landesbehorden zusammenfallen. In diesem Fall liegt das endgtiltige Weisungs-
recht bei zwei verschiedenen Exekutivspitzen, die in keinem Hierarchieverhiltnis zueinander ste-
hen und sich letztlich nur freiwillig koordinieren kénnen. Entsprechendes gilt bei einer linder-

Ubergreifenden Zusammenarbeit von Polizei- oder Verfassungsschutzbehérden

Die Regelung des § 4 Abs. 4 BKAG, wonach das BKA im Bereich der Strafverfolgung Landes-
kriminalamtern Weisungen erteilen darf,'” stiitzt sich darauf, dass hier bereits — im Einklang mit
Art. 73 Nr. 9a, 10, 87 Abs. 1 Satz 2 bzw. 96 Abs. 5 GG — die Strafverfolgungskompetenz beim
Bund liegt und die Landeskriminalimter letztlich lediglich Amtshilfe leisten.

Verfabrensiibernabme durch Generalbundesanwalt

Der Generalbundesanwalt kann Strafverfahren nach §§ 74a Abs. 2, 120 Abs. 2 GVG aufgrund
der besonderen Bedeutung Gbernehmen. In diesem Zusammenhang kann der Generalbundes-
anwalt nach § 4 Abs. 2 Satz 1 Nr. 3 BKAG auch das BKA ersuchen, die polizeilichen Aufgaben
bei der Strafverfolgung (vgl. § 163 StPO) zu ibernehmen. Insoweit ist die Zustindigkeit des
BKA akzessorisch zu der des Generalbundesanwalts. Dessen Kompetenz, Strafverfahren im vor-
liegend allein interessierenden Kontext des Terrorismus an sich zu ziehen und in eigener Zustin-
digkeit zu Gbernehmen, ist demgegentiber sowohl einfach-gesetzlich als auch verfassungsrecht-

lich verwickeltet:
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Etwa Hans-Ullrich Paefjgen, Das externe Weisungsrecht des Justizministers — ein obsoletes Institut?, in: Geddchtnis-
schr. f. Ellen Schliichter, 2002, S. 563 ff.

Klans Ferdinand Gdérditz, Grundlagen der bundesstaatlichen Verwaltungskompetenzen, in: Wolfgang Kahl/Christian
Waldhoff/Christian Walter (Hrsg.), Bonner Kommentar zum GG, Stand: 190. EL: 4/2018, Votbem. z. Art. 83 ff.
GG Rn. 78.

Zum Umfang Kurt Graunlich, in: Wolf-Rudiger Schenke/ders./Josef Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2014, § 4 BKAG Rn. 31 f.
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Zustandigkeit des GBA
Nach § 142 Abs. 1 Nr. 1 GVG wird das Amt der Staatsanwaltschaft beim BGH durch einen Ge-

neralbundesanwalt und durch einen oder mehrere Bundesanwilte ausgetibt. Die Generalbundes-
anwaltschaft ist hierbei eine Strafverfolgungsbehdrde mit einem sehr begrenzten Aufgabenprofil,
die sowohl in bundesstaatlicher als auch in gegenstindlicher Hinsicht eine Sonderstellung inner-
halb der grundsatzlich fir die Strafverfolgung universalzustindigen Staatsanwaltschaften ein-
nimmt. Nach § 120 Abs. 2 Nr. 1-4 GVG sind in Strafsachen die Oberlandesgerichte, in deren
Bezirk die Landesregierungen ihren Sitz haben, fiir das Gebiet des Landes zustindig fur die Ver-
handlung und Entscheidung im ersten Rechtszug bei konkret benannten Verbrechen, die zwar
nicht alle abstrakt staatsschutzspezifisch sind (abgesehen von § 120 Abs. 2 Nr. 1 1. V. mit § 74a
Abs. 1 Nr. 1-4 GVG), bei denen aber der Generalbundesanwalt wegen der besonderen Bedeu-
tung des Falles die Verfolgung tibernimmt. Der Generalbundesanwalt wiederum tibt nach § 142a
Abs. 1 Satz 1 GVG in den zur Zustindigkeit von Oberlandesgerichten im ersten Rechtszug ge-
hérenden Strafsachen (§ 120 Abs. 1-2 GVG) das Amt der Staatsanwaltschaft auch bei diesen Ge-
richten aus. Die Ermittlungszustindigkeit des Generalbundesanwalts hat wiederum Ruckwirkun-
gen auf den zustindigen Ermittlungsrichter: Fihrt der Generalbundesanwalt die Ermittlungen,
so ist nach § 169 Abs. 1 Satz 2 StPO der Ermittlungsrichter des Bundesgerichtshofes zustindig.

Verfassungsrechtliche Kompetenzggrundlage

Diese Zustindigkeit des Generalbundesanwalts stitzt sich aus der Sicht der féderalen Kompe-
tenzverteilung auf Art. 96 Abs. 5 GG."” Nach dieser Regelung kann ein Bundesgesetz vorsehen,
dass die Strafgerichte der Linder (vgl. Art. 92 GG) Gerichtsbarkeit des Bundes ausiiben (Organ-
leihe'™), und zwar insbesondere auf dem Gebiet des Staatsschutzes. Das Strafprozessrecht ist
kein Verwaltungsverfahren und die Einrichtung von Strafverfolgungsbehérden keine Behorden-
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organisation im Sinne des Art. 84 Abs. 1 GG.™ Die Zustindigkeit der Staatsanwaltschaft als
Strafverfolgungsbehérde folgt vielmehr der Gesetzgebungskompetenz fiir das gerichtliche Ver-
fahren (Art. 74 Abs. 1 Nr. 1 GG) und hinsichtlich der Vollzugskompetenz der Verbandszustin-

digkeit fir die Stmfgerichtsbarkeit.110 Fir die Strafgerichtsbarkeit sind aber nach Art. 92 GG in

107

108

109

110

Kians Ferdinand Garditz, Die Zustindigkeit des Generalbundesanwalts zur Verfolgung von Straftaten nach Volkerstra-
fgesetzbuch im Lichte des Grundgesetzes, Bonner Rechtsjoutnal, Sonderausgabe 1/2010, S. 11 (15 £);

BGHSt 46, 238 (244); Steffen Detterbeck, in: Michael Sachs (Hrsg.), GG, 8. Aufl. (2018), Art. 96 Rn. 19; Christian Hill-
gruber, in: Maunz/Diirig, Stand: 2018, Art. 92 Rn.82; Hans-Ullrich Paeffgen, Empfichlt sich eine Ande-
rung/Erweiterung der gesetzlichen Regelungen zur Zustindigkeit des Generalbundesanwalts fir staatsanwaltschaft-
liche Ermittlungsvetfahren im Bereich rechtsextremistischer, fremdenfeindlicher und/oder antisemitischer Strafta-
ten?, 2001 (unveroffentlichtes Gutachten im Auftrag des BMY]), S. 10, 13, 33; Gerd Morgenthaler, in: Volker Ep-
ping/Christian Hillgtuber (Hrsg.), GG, 2. Aufl. (2013), Att. 96, Rn. 12; Bodo Pieroth, in: Hans. D. Jarass/ders. (Hrsg.),
GG, 14. Aufl. (2016), Art. 96 Rn. 5; Helmuth Schulze-Fielitz, in: Horst Dreier (Hrsg)), GG, Bd. 111, 3. Aufl. (2018),
Art. 96 Rn. 35; Klaus Stern, Staatsrecht, Bd. 11, 1980, S. 394.

Val. fiir Gerichte zutreffend Oskar Katholnigg, Kann der Bund MindestgréBe fiir Amtsgerichte festlegen, DOV 1970,
S. 482 (484).

Fir eine Zuordnung der Staatsanwaltschaft zu Art. 92, 95 GG etwa Jobann Schiitz, Staatsanwaltschaft und Dritte
Gewalt, in: Festschr. f. Ginther Kiichenhoff, Bd. II, 1972, S. 985 ff.; Walter Wagner, Zur Weisungsgebundenheit der



30

Ausformung des Art. 30 GG grundsitzlich die Linder zustindig.'” Strafgerichtsbarkeit des
Bundes wird — jenseits der Rechtsmittelfunktionen als oberstes Bundesgericht (Art. 95 Abs. 1
GG) — aber nur im Rahmen des Art. 96 Abs. 5 GG ausgeiibt,'” der insoweit kompetenzbegtiin-

dend ist'"*. Es handelt sich insoweit um eine abschlieBende Regelung.'”

Besondere bundesstaatliche Relevanz als Ubernabmevoraussetnng

Bezogen auf die Verfolgungskompetenz des Generalbundesanwalts im Bereich des Staatsschut-
zes entspricht es der heute iberwiegenden Auffassung, dass eine Strafverfolgung des Bundes
nicht in jedem Finzelfall gerechtfertigt ist. Zu berticksichtigen ist namlich die Art. 92, 96 Abs. 5
GG inhirente verfassungsrechtliche Entscheidung, dass die Strafgerichtsbarkeit grundsitzlich

den Landern und nur ausnahmsweise dem Bund obh'egt.“(’ Im Bereich des Staatsschutzes hat
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man sich daher etwa um eingrenzende Kriterien bemiiht. " Erforderlich sei namentlich eine In-

fragestellung der , Existenz des Staates, dessen Institutionen oder [der] freiheitlich-
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demokratischen Grundordnung insgesamt™ ° oder ein ,,staatsgefihrdendes Delikt von erhebli-

chem Gewicht [...], welches den Gesamtstaat in einer derart spezifischen Weise angreift, dass ein
Einschreiten des GBA und eine Aburteilung durch ein Bundesgerichtsbarkeit austibendes Ge-

richt geboten® sei'”. Hierbei zieht die Rechtsprechung freilich teils auch Kriterien (wie etwa die
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Staatsanwilte, NJW 1963, S. 8 (9); anderer Ansicht Heinrich Kintzi, Staatsanwaltschaft — objektive Beh6rde und An-
walt des Staates, DRiZ 1987, S. 457 (458); Tina Wollweber, Die Zustindigkeit des Generalbundesanwalts in Staats-
schutzsachen nach § 120 Abs. 1 und Abs. 2 GVG, 2010, S. 83 ff.

Clans Dieter Classen, in: Peter M. Hubet/Andreas VoBkuhle (Htsg.), GG, 7. Aufl. (2018), Art. 92 Rn. 36; Garditz
(0. FuBin. 79), S. 389 f.

BGH, Beschl. v. 12.1.2000 — 3 BJs 47/99, NJW 2000, 1583 (1583); dhnlich Kar/ Heinz Schnarr, Ittitationen um § 120
IIS.1Nr. 2 GVG, MDR 1988, S. 89 (91).

BGH, Beschl. v. 12.1.2000 — 3 BJs 47/99, NJW 2000, 1583 (1583); Ulrich Eisenberg, Grundsitzliche erstinstanzliche
Nichtzustindigkeit von Bundesanwaltschaft und Oberlandesgerichten in Jugendstrafverfahren (§ 120 GVG, § 102
JGG), NStZ 1996, S. 263 (264); Garditz (FuBin. 79), S. 393; Paeffgen (FuBin. 108), S. 33; wohl auch Ammin Schoreit, Erst-
instanzliche Zustindigkeit der Bundesanwaltschaft und der Oberlandesgerichte in Strafverfahren gegen Jugendliche
und Heranwachsende gem. §§ 120, 142a GVG, § 102 JGG, NStZ 1997, S. 69 (70): Art. 96 Abs. 5 GG als ,,Ermich-
tigungsnorm®. Anderer Ansicht Kay Nebm, Die Zustindigkeit des Generalbundesanwalts fiir die Verfolgung extre-
mistischer Einzeltiter, 2002, S. 11; Klaus Stern, Staatsrecht, Bd. 11, 1980, S. 394.

Anderer Ansicht BGHS? 46, 238 (242 t.); Karl Heinzg Schnarr, Innere Sicherheit — die Zustindigkeit des Generalbun-
desanwalts nach § 120 II 1 Nr. 3 GVG, MDR 1993, S. 589 (590); Schulze-Fielitz, in: Horst Dreier (Hrsg.), GG,
Bd. III, 3. Aufl. (2018), Art. 96 Rn. 35: Art. 96 Abs. 5 GG begriinde keine Bundeskompetenz, sondern setze diese
voraus. Offen gelassen Iera Backhaus, Der gesetzliche Richter im Staatsschutzstrafrecht — Zur VerfassungsmiBigkeit
des § 120 Abs. 2 GVG, 2010, S. 76 ff.

In diesem Sinne auch BVer/GE 10, 200 (213); Garditz (o. FuBin. 79), S. 389; Christian Hillgruber, in: Maunz/Ditig,
Stand: 2018, Art. 92 Rn. 77; Paeffgen (0. FuBn. 108), S. 30; Wolhveber (o. FuBn. 110), S. 36; Georg August Zinn, Die
Rechtsprechung, DOV 1949, S. 278 (278).

BGHSt 46, 238 (249); BGH, NStZ 2009, 335 (338); Garditz (Fulin. 79), S. 404 f.; Kurt Rebmann, Die Zustindigkeit des
Generalbundesanwalts zur Verfolgung terroristischer Straftaten — Vorschlige zu notwendiger Erginzung, NStZ
1980, S. 289 (293 f.); Schnarr (FuBn. 112), S. 91.

BGHS? 406, 238 (249 £.).
BGH, Beschl. v. 12.1.2000 — 3 BJs 47/99, NJW 2000, 1583 (1583).
BGH (Ermittlungsrichter), Beschl. v. 20.12.2007, StB 12/07, NStZ 2008, 146 (147).
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voraussichtliche Tat- und Schuldschwere'”’) heran, die keine bundesstaatsspezifische Funktion
erfillen, sondern letztlich Ausdruck von Angemessenheitserwigungen im Rahmen einer grund-

rechtlichen VerhiltnismaBigkeitspriifung sind.

Strafverfolgungskompetenzen des BRA

Akzessorisch zu den Strafverfolgungskompetenzen des GBA'®' kann auch das BKA auf Ersu-
chen des GBA ermittelnd tatig werden (§ 4 Abs. 2 Satz 1 Nr. 3 BKAG). Letztlich werden die
Krifte des BKA insoweit als Hilfsbeamte der Staatsanwaltschaft titig. Daneben hat das BKA
nach § 4 Abs. 1 Satz 1 BKAG auch originire Ermittlungsbefugnisse in Strafsachen, die nicht von
der Zustiandigkeit des GBA abhingen. Einige der Straftaten, nicht zuletzt solche nach § 129a
StGB (sofern international organisiert), haben auch einen unmittelbaren Bezug zum Terrorismus.
Verfassungsrechtlich ergibt sich die Bundeskompetenz in diesem Fall aus Art. 73 Abs. 1 Nr. 10
GG (Errichtung des BKA und internationale Verbrechensbekimpfung). Die semantisch enge
Verwaltungskompetenz des Art. 87 Abs. 1 Satz 2 GG, die nur eine Zentralstellenfunktion vor-
sieht, ist insoweit im Lichte des mit dieser Kompetenz unlésbar zusammenhingenden Art. 73
Abs. 1 Nr. 10 GG zu lesen. Hieraus folgt, dass auch dem BKA verfassungsrechtlich tber die
Zentralstellenfunktion hinaus eigene Ermittlungskompetenzen zugewiesen werden kénnen,'”

namentlich solche der internationalen Verbrechensbekimpfung.

Koordination der Zusammenarbeit im Bereich des 1 erfassungsschutzes

Fir die Zusammenarbeit des Bundes mit den Lindern unterhilt der Bund nach § 1 Abs. 1 Satz 1
BVerfSchG ein Bundesamt fiir Verfassungsschutz als Bundesoberbehérde (BfV). Es untersteht
nach § 2 Abs. 1 Satz 2 BVerfSchG dem Bundesministerium des Innern. Die Kompetenzgrundla-
ge dieser Regelung bildet Art. 73 Abs. 1 Nr. 10 GG, der dem Bund eine ausschlielliche Gesetz-
gebungskompetenz fiir die Zusammenarbeit von Bund und Lindern auf dem Gebiet des Verfas-
sungsschutzes verleiht. Fir die Zusammenarbeit der Lander mit dem Bund und der Linder un-
tereinander unterhilt nach § 2 Abs. 2 Satz 1 BVerfSchG jedes Land eine Behorde zur Bearbei-
tung von Angelegenheiten des Verfassungsschutzes. Mehrere Linder kénnen nach § 2 Abs. 2
Satz 2 BVerfSchG eine gemeinsame Behorde unterhalten. Diese Zusammenlegungsoption ver-
sprache zwar gerade fiir kleinere — und damit meist weniger leistungsfihige — Linder Effizienz-
vorteile. Die Prognose, dass diese Bestimmung ,,féderalistischen Eigengesetzlichkeiten folgen*

letztlich ,,bedeutungslos bleiben* wiirde,'” hat sich aber erwartungsgemaf} bislang als zutreffend
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So namentlich BGH (Ermittlungsrichter), Beschl. v. 20.12.2007, StB 12/07, NStZ 2008, 146 (147).

Vel. Kurt Granlich, in: Wolf-Rudiger Schenke/ders./Josef Ruthig (Hrsg.), Sichetheitstecht des Bundes, 2014, § 4
BKAG Ra. 26.

Grautich (0. FuBin. 121, § 4 BKAG Rn. 2; Georg Hermes, in: Horst Dreier (Hrsg.), GG, Bd. 111, 3. Aufl. (2018), Art. 87
Rn. 52.

Marscholleck (o. Fulin. 30), S. 3612.
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erweisen. Kein Land hat bislang hiervon Gebrauch gemacht. Fur den Verfassungsschutz sowohl
des Bundes als auch der Linder enthilt § 3 BVerfSchG eine einheitliche Aufgabenbeschreibung.

Aufgaben des Bundeamtes fiir Verfassungsschutz

In diesem Rahmen kommen dem BfV unterschiedliche Aufgaben zu:

Ermittlungskompetenz: Das Bundesamt fur Verfassungsschutz darf in einem ILande im (ggf.
typisierten, § 5 Abs. 1 Satz 3 BVerfSchG) Benehmen mit der Landesbehorde fiir Verfas-
sungsschutz Informationen, Auskiinfte, Nachrichten und Unterlagen zur Erfullung seiner
Aufgaben nach § 3 BVerfSchG sammeln. Benehmen setzt eine Beteiligung, nicht aber ein
Einvernehmen der betroffenen Landesbehorde voraus. Auch wenn Art. 87 Abs. 1 Satz 2
GG nur von einer ,,Zentralstelle” des Bundes fiir den Verfassungsschutz spricht, ist heu-
te anerkannt, dass dies nach Maf3gabe eines auf Art. 73 Abs. 1 Nr. 10 lit. b GG gestiitzten

Gesetzes auch eigene operative Befugnisse einschlieen kann.'*

Auswertungskompetenz. Das BfV wertet nach § 5 Abs. 2 Satz 1 BVerfSchG unbeschadet der
Auswertungsverpflichtungen der Landesbehorden fiir Verfassungsschutz zentral alle Exr-
kenntnisse Giber Bestrebungen und Titigkeiten im Sinne des §3 Abs. 1 BVerfSchG aus.

Koordinierungskompetenz: Das BfV koordiniert nach § 5 Abs. 3 Satz 1 BVerfSchG die Zu-
sammenarbeit der Verfassungsschutzbehorden. Hierzu kann es nach §5 Abs. 3 Satz 2
BVerfSchG auch Vereinbarungen schlieBen. Hierbei handelt es sich um verbindliche
(theoretisch qua Rechtsaufsicht bzw. im verwaltungsgerichtlichen Bund-Linder-Streit
gemal3 § 50 Abs. 1 Nr. 1 VwGO durchsetzbare) Verwaltungsvereinbarungen, deren Er-
fillung nicht im Ermessen der jeweiligen Behorde steht. Die Vereinbarungen haben rein
intraféderale/binnenadministrative Wirkung. Dritte (z. B. von einer MaBnahme Be-

troffene) konnen sich hingegen nicht auf die Einhaltung berufen.

Zentralstellenfunktion: Das BfV unterstiitzt nach § 5 Abs. 4 BVerfSchG als Zentralstelle die
Landesbehorden fir Verfassungsschutz bei der Erfullung ihrer Aufgaben nach § 3 BVer-
fSchG insbesondere durch Bereitstellung des nachrichtendienstlichen Informationssys-
tems (§ 6 Abs. 2 BVerfSchG), zentrale Einrichtungen im Bereich besonderer technischer
und fachlicher Fahigkeiten, Erforschung und Entwicklung von Methoden und Arbeits-
weisen im Verfassungsschutz und Fortbildung in speziellen Arbeitsbereichen. In seiner
Zentralstellenfunktion wirkt das BfV nicht nach auflen und handelt insoweit auch nicht
nach eigenen Befugnissen. Es wird vielmehr lediglich im Hintergrund unterstiitzend im
Rahmen landesbehordlicher Mal3nahmen titig, die sich (soweit erforderlich) nach den fiir

diese geltenden Befugnissen richten. Gerade der zentralen Auswertung nachrichten-

124

Martin Burgi, in: Peter M. Huber/Andreas VoBkuhle (Hrsg.), GG, 7. Aufl. (2018), Art. 87 Rn. 46 f.; Jan Hecker, All-
gemeine Verfassungsfragen der Nachrichtendienste, in: Jan Hendrik Dietrich/Sven-R. Eiffler (Hrsg.), Handbuch des
Rechts der Nachrichtendienste, 2017, Kap. III § 2 Rn. 16.
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dienstlicher Erkenntnissen rdumt das Gesetz allerdings — insoweit aus Fehlern der Ver-

gangenheit lernend — besondere Bedeutung ein.'?

Verwaltungskooperationsrecht

Der Bund und die Linder sind nach § 1 Abs. 2 BVerfSchG verpflichtet, in Angelegenheiten des
Verfassungsschutzes zusammenzuarbeiten. Die Zusammenarbeit besteht nach § 1 Abs. 3 BVerf-
SchG auch in gegenseitiger Unterstitzung und Hilfeleistung. Dies entspricht Art. 73 Abs. 1
Nr. 10 lit. b, 87 Abs. 1 Satz 2 GG, die den Verfassungsschutz als gemeinsame, kooperativ auszu-
tillende Aufgabe ausgestaltet haben. Die {§ 5, 6 BVerfSchG setzen dies naher um und haben seit

2015 den Charakter als ,,Verfassungsschutzverbund® aufgewertet.ué

Das BfV unterrichtet nach § 5 Abs. 2 Satz 2 BVerfSchG die Landesbehdrden fur Verfassungs-
schutz nach § 6 Abs. 1 BVerfSchG, insbesondere durch Querschnittsauswertungen in Form von
Struktur- und Methodikberichten sowie regelmiflig durch bundesweite Lageberichte zu den we-

sentlichen Phinomenbereichen unter Berticksichtigung der entsprechenden Landeslageberichte.

Die Landesbehérden fir Verfassungsschutz und das BfV tibermitteln sich nach § 6 Abs. 1 Satz 1
BVertSchG unverziiglich die fir ihre Aufgaben relevanten Informationen, einschlieBlich der Er-
kenntnisse ihrer Auswertungen. Wenn eine tbermittelnde Behorde sich dies vorbehilt, dirfen
die Ubermittelten Daten nach § 6 Abs. 1 Satz 2 BVerfSchG nur mit ihrer Zustimmung an Stellen

auf3erhalb der Behorden fiir Verfassungsschutz tibermittelt werden.

Die Verfassungsschutzbehdrden sind nach § 6 Abs. 2 Satz 1 BVerfSchG verpflichtet, beim BfV
zur Erfillung der Unterrichtungspflichten gemeinsame Dateien zu fiithren, die sie im automati-
sierten Verfahren nutzen. Die Speicherung personenbezogener Daten ist nach § 6 Abs. 2 Satz 2
BVerfSchG nur unter den Voraussetzungen der §§ 10 und 11 BVerfSchG zulissig. Der Abruf im
automatisierten Verfahren durch andere Stellen ist nach § 6 Abs. 2 Satz 3 BVerfSchG nicht zu-
lissig; § 3 Abs. 3 Satz 2 des MADG bleibt unberithrt. Die Verantwortung einer speichernden
Stelle im Sinne der allgemeinen Vorschriften des Datenschutzrechts trigt jede Verfassungs-

schutzbehoérde nur fiir die von ihr eingegebenen Daten; nur sie darf diese Daten verindern, sper-
ren oder 16schen (§ 6 Abs. 2 Satz 4 BVerfSchG).

W eisungsrecht gegeniiber 1V erfassungsschutzbehirden der Ldnder

Die Bundesregierung kann, wenn ein Angriff auf die verfassungsmiflige Ordnung des Bundes er-
folgt, nach § 7 BVerfSchG den obersten Landesbehorden die fur die Zusammenarbeit der Lin-
der mit dem Bund auf dem Gebiete des Verfassungsschutzes erforderlichen Weisungen erteilen.
Die Regelung enthilt damit gerade weder ein Weisungsrecht des BfV noch eines, das sich auto-
matisch an die Landesverfassungsschutzbehérden richtet, sofern diese nicht als Abteilung in ein

Landesministerium integriert wurden. Weisungsrechte des Bundes sind — letztlich als Ausdruck
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Marscholleck (o. Fulin. 30), S. 3612.
Marscholleck (o. Fulin. 30), S. 3613.
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einer zentral koordinierten Zusammenarbeit — von Art. 73 Abs. 1 Nr. 10 lit. b GG eingeschlos-
sen.'” Angriff ist jedes gegenwirtige oder unmittelbar bevorstehende Verhalten, das — unabhin-

128

gig von der Strafbarkeit ™ — auf eine schwerwiegende Beeintrichtigung der verfassungsmalligen

Ordnung zielt und hierzu auch potentiell geeignet ist.'”

Die engen Voraussetzungen des Wei-
sungsrechts machen dieses fiir laufende Aufgaben ungeeignet130 und ersetzt keine — insoweit
nicht iibertragene"' — Fachaufsicht. Namentlich ob einzelne Terroranschlige die entsprechenden
Voraussetzungen erfiillen, ist ungeklart. Auch wenn die Intensitit der Gewaltanwendung hier
sehr hoch ist, sind Terroranschlige ungeachtet ihrer gesellschaftlichen Verunsicherungswirkung
im Allgemeinen kaum geeignet, die verfassungsmiflige Ordnung zu destabilisieren, zumal wenn
diese — wie bei islamistisch motivierter Gewalt — gar kein unmittelbares Ziel ist. Freilich gehort
zur verfassungsmifligen Ordnung nicht nur die Integritit der staatlichen Institutionen, sondern
auch deren freie Willensbildung innerhalb legitimationssichernder demokratischer Verfahren im
Diskurs mit einer politischen Offentlichkeit. Terrorismus, der sich Antwort auf politische Ent-
scheidungen oder Drohung versteht bzw. iiber eine (vermeintlich) veringstigte Offentlichkeit
politischen Druck aufbauen will, versucht, diese verfassungsmaiflige Willensbildung zu beein-

trichtigen. Man wird daher insoweit einen Angriff bejahen kénnen.

Die Bundesregierung tbt tber die Landesverfassungsschutzbehérden keine Fachaufsicht aus
(diese kennt nur die Bundesauftragsverwaltung nach Art. 85 Abs. 3-4 GG), sondern lediglich
Rechtsaufsicht (Art. 83, 84 Abs. 3 GG)."” Durchaus vorkommende Defizite beim Vollzug des
Bundesrechts durch einzelne Linder konnen bislang, soweit kein Fall des § 7 BVerfSchG gege-
ben ist, nur in dem schwerfilligen und unpraktikablen politischen Verfahren nach Art. 84 Abs. 4
GG beanstandet werden. Insgesamt erscheint die gegenwirtige Rechtslage, die auf die Bereit-
schaft und Fahigkeit zur Selbstkoordination vertraut, damit aber keine wirksamen Lenkungsin-
strumente im Krisenfall bereitstellt, angesichts der entterritorialisierten Bedrohungen — von in-
ternationalem Terrorismus bis zu Cyber-Angriffen — eher unbefriedigend. Hierbei wire es im
Rahmen des Art. 73 Abs. 1 Nr. 10 lit. b GG verfassungsrechtlich durchaus méglich, ein Wei-
sungsrecht des BfV — vergleichbar § 4 Abs. 4 BKAG — einzufithren."”” Ob dies féderalismuspoli-

tisch erwiinscht und praktikabel ist, wire politisch zu erwigen.
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(Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. VII § 1 Rn. 18.

Eiffler (0. FuBn. 131), Kap. VII § 1 Rn. 17.
Marscholleck (o. Fulin. 30), S. 3612.
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Gemeinsames Terrorismusabwebrgentrum und Gemeinsames Exctremismus- und Terrorisnmusabwebrzentrum

Eine Zusammenarbeit erfolgt im Rahmen des Gemeinsamen Terrorismusabwehrzentrums
(GTAZ), das im Dezember 2004 gegriindet wurde, aber bis heute tiber kein Errichtungsgesetz
verfigt. Entsprechendes gilt fiir das 2012 gegriindete Gemeinsames Extremismus- und Terro-
rismusabwehrzentrum (GETZ). Wihrend das GTAZ die Zusammenarbeit im Bereich des is-
lamistischen Terrorismus koordiniert, ist das GETZ fur die Gbrigen Fille zustindig (Rechtsext-
remismus/-terrorismus, Linksextremismus/-terrorismus, Auslinderextremismus, Spionageab-
wehr, Proliferation). Die beteiligten Beh6rden und die Kooperationsmechanismen sind hierbei
spiegelbildlich aufgebaut, wobei die Beamtinnen und Beamten auf der Arbeitsebene, die in das
GTAZ/GETZ entsandt werden, den jeweils unterschiedlichen Fachreferaten der beteiligten Be-
horden entstammen. Insoweit handelt es sich also um eine nach fachlichen Gesichtspunkten in-
stitutionalisierte Kooperation. Wihrend etwa das Eingriffsrecht (nicht zuletzt Grundlagen der
besonderen Datenerhebung) auch aufgrund der Rechtsprechung des BVerfG kontinuierlich ver-
dichtet wurde und hierdurch bisweilen eine eigene Sperrigkeit erlangt hat, ist das Koordinations-
recht im Bereich der Terrorismusbekdmpfung immer noch schwach ausdifferenziert. Jenseits der
Antiterrordatei wird in GTAZ und GETZ letztlich mit einer informalen Kooperation auf der

Grundlage allgemeiner Ermachtigungen des Datenaustausches operiert.

Die Verfassungskonformitat dieser informalen Kooperationsstruktur ist bislang nicht geklart.
Richtig ist zundchst, dass der Informationsaustausch im Rahmen des GTAZ auf das begrenzt ist,
was nach dem Informationsrecht der maf3geblichen Fachgesetze ohnehin zugelassen ist (vgl. et-
wa §§ 474, 477, 479, 481, 483 ftf. StPO, §§ 17 ff. BVerfSchG, {§ 32, 33 BPolG, {§ 10 ff. BKAG,
§§ 33 ff. ZFdG). Insoweit findet keine Befugniserweiterung statt, die einer gesetzlichen Grundla-
ge bedurft hitte. Offen bleibt hierbei allerdings, ob die Verstetigung der Kooperation im Rah-
men einer dauerhaften gemeinsamen Plattform des Datenaustausches mit Blick auf einen institu-
tionellen Vorbehalt des Gesetzes'™ einer besonderen Absicherung bedarf. Teilweise wurde dies
bejaht.135 Dies wire jedenfalls dann der Fall, wenn die Dauerhaftigkeit der Kooperation und die
institutionelle Vernetzung grundrechtliche Risiken generieren, die iiber die fallbezogenen Infor-
mationsaustausch hinausgehen. Namentlich kann eine spezifische gesetzliche Regelung erforder-
lich werden, wenn durch die Zusammenfihrung von zunichst isolierten Erkenntnissen durch

Eingriffskumulation136 zu substanziell erweiterten personenbezogenen Profilen fithren wiirde.
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S. hierzu etwa VerfGH Nordrbein-Westfalen, OVGE MuLa 47, 280 ff.; BGH, NJW 2000, 1042 f.; Bayl”GH, ZUR
2017, 34 Ra. 72; OV'G Niedersachsen, NZA-RR 2015, 31 ff.; OV'G Rheinland-Pfalz, Utt. v. 5.2.2018 - 6 A 10820/17 Ra.
18; SdchsOV'G, PersV 2015, 26 Rn. 17; ThirOV'G, KStZ 2013, 197 Rn. 23; Christoph Obler, Der institutionelle Vorbe-
halt des Gesetzes, A6R 131 (20006), 336 ff.; Franz Reimer, Das Parlamentsgesetz als Steuerungsmittel und Kontroll-
maBstab, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle, Grundlagen des Verwaltungstechts, Band 1, 2. Aufl.
(2012), § 9 Rn. 37 ff. Allgemein zum Wesentlichkeitsvorbehalt Bl er/GE 34, 165 (193); 45, 400 (417 £.); 49, 89
(126 £); 56, 1 (12); 78, 214 (226); 80, 124 (132); 80, 137 (161); 83, 130 (142, 151 £.); 84, 212 (226); 88, 103 (116); 98,
218 (251); 101, 1 (34). Insbesondere zur Grundrechtswesentlichkeit Bl er/GE 40, 237 (249); 47, 46 (79); 49, 89
(126 £.); 58, 257 (269); 80, 124 (132); 95, 267 (307 £.); 98, 218 (251); 83, 130 (142); 101, 1 (34); 108, 282 (311).

Matthias Dombert/ Kaya Rinker, Am Beispiel der deutschen Sicherheitsarchitektur: Zum Grundrechtsschutz durch
Organisation und Verfahren, DOV 2014, 414 (420).

Vel. BVer/GE 112, 304 (319 £.); 123, 186 (265); 130, 372 (392); 141, 220 (280 f.); OV'G Nordrhein-Westfalen, Beschl. v.
26.11.2013 — 14 A 2401/13; Ekkebard Hofimann, Abwigung im Recht, 2007, S. 408 ff.; Gregor Kirchhof, Kumulative Be-
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Eine abschlieBende Beurteilung wiirde weitergehende Einblicke in die Arbeitsweise des GTAZ
erfordern.

Auch wenn die begrenzten Moglichkeiten einer institutionalisierten Kooperation eher dafiir spre-
chen, dass es keiner zusitzlichen gesetzlichen Grundlage bedarf, wire eine solche jedenfalls
rechtspolitisch vorzugswiirdig. Auf ein besonderes Problem sei an dieser Stelle hingewiesen: Im
GTAZ sind auch mit Aufgaben der Strafverfolgung betraute Staatsanwiltinnen und Staatsanwil-
te des Generalbundesanwalts vertreten.'” Diese sind verpflichtet, jedenfalls bei dienstlich erlang-
ten Erkenntnissen, die einen Anfangsverdacht begriinden, zu ermitteln (§ 152 Abs. 2 StPO),
sprich: ein Strafverfahren einzuleiten. Die Nichtverfolgung begriindet sogar das Risiko, sich
selbst wegen Strafvereitelung im Amt (§ 258a StGB) strafbar zu machen. Nachrichtendienstliche
oder gefahrenabwehrtaktische Erwagungen, nicht einzuschreiten, um beispielsweise eine Quelle
zu schiitzen, ein Netzwerk aufzudecken oder Strukturen zu analysieren, fiigen sich nicht in dieses
normative Programm ein. Es erscheint fragwiirdig, die betroffenen Ermittlungspersonen dem
personlichen Risiko auszusetzen, eine Nichtverfolgung ggf. im Rahmen allgemeiner Notstand-
serwigungen (§ 34 StGB) zu rechtfertigen. Es erscheint auch aus diesem Grund sachgerecht, das
GTAZ auf eine gesetzliche Grundlage zu stellen, die dann (insoweit als Amtsbefugnis rechtferti-
gend"™) die zulissigen Mitwirkungshandlungen klar regelt sowie zugleich als speziellere Norm
dem strafprozessualen Legalititsprinzip vorgeht.

Kooperation mit anslandischen Bebirden

Gerade die Bundesrepublik Deutschland, die sich in einer geografischen Scharnierlage befindet,
Zielland von erheblichen Migrationsbewegungen aus Krisenregionen heraus ist und zudem in
dem letzten Vierteljahrhundert zunehmend risikobehaftete internationale Verantwortung tber-
nommen hat, kann es sich schlechterdings nicht leisten, internationale Kooperation im Sicher-
heitsbereich unangemessen zu erschweren. Gerade deutsche Sicherheitsbehdrden sind in erhebli-
chem MaBle auf Informationen auslindischer Kooperationspartner angewiesen. Zudem ist eine
angemessene Arbeitsteilung nach Mal3gabe unterschiedlicher Fihigkeiten und unterschiedlichen
Informationszuganges der Sicherheitsbehérden in einer komplexen global-sicherheitspolitischen

Gesamtlage unverzichtbar.
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lastung durch unterschiedliche staatliche MaB3nahmen, NJW 20006, 732 ff.; Pau/ Kirchhof, Die Steuern, in: Josef Isen-
see/ders. (Hrsg.), HStR, Bd. V, 3. Aufl. (2007), § 118 Rn. 132; Manne! Klar, Datenschutzrecht und die Visualisierung
des offentlichen Raums, 2012, S. 95 f.; Jan Henrik Klement, Die Kumulation von Grundrechtseingriffen im Umwelt-
recht, AGR 134 (2009), 35 ff.; I/ka Kromey, Belastungskumulation, 2018; Lee, Umweltrechtlicher Instrumentenmix
und kumulative Grundrechtseinwirkungen, 2013, S. 139 ff.; Jorg Liicke, Der additive Grundrechtseingtiff sowie das
Verbot der tibermifBligen Gesamtbelastung des Birgers, DVBIL. 2001, 1469 ff.; Frang-Joseph Peine, Der Grundrechts-
eingtiff, in: Detlef Merten/Hans-Jurgen Papier (Hrsg.), HGR, Bd. I11, 2009, § 57 Rn. 53 f.

https:/ /www.bka.de/DE/UnsereAufgaben/Kooperationen/ GTAZ/gtaz_node.html.

Stellv. m. w. Nachw. Hans-Ullrich Paefjgen, in: Urs Kindhduser/Ulfrid Neumann/ders. (Hrsg.), NK-StGB, Bd. 1,
4. Aufl. 2013), Vor § 32 Rn. 188.
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Allgemeine Dateniibermittiung

Das geltende Recht lisst durchweg eine Ubermittlung personenbezogener Daten auch an auslin-
dische offentliche Stellen zur Erfillung von Aufgaben der Gefahrenabwehr zu (s. § 17 Abs. 3
BPolG; § 26 f. BKAG). Der Informationsaustausch zu Zwecken der Strafverfolgung richtet sich
nach dem einschligigen Rechtshilferecht (Rechtshilfeabkommen, IRG). Im Bereich der Zoll-
fahndung richtet sich die Ubermittlung sowohl zu Zwecken der Gefahrenabwehr als auch der
Strafverfolgung nach der umfassenden Bestimmung des § 34 ZFdG.

Kooperationsrecht des BND wund Bfl”
Die Novelle des BNDG vom 23.12.2016" hat mit den §§ 26 ff. BNDG eine detaillierte Grund-

lage geschaffen, die im Bereich eines Auslandsnachrichtendienstes unverzichtbare, zuvor aber
ginzlich ungeregelte verstetigte Kooperation mit auslindischen Sicherheitsbehérden zu normie-
ren. Neben der Ermichtigung, die insoweit Rechtssicherheit fir die Bediensteten des BND
schafft, wird die Kooperation zugleich rechtsstaatlich eingehegt. Der BND kann nach § 26
Abs. 1 Satz1 BNDG zum Zwecke des Austausches und der gemeinsamen Auswertung von
nachrichtendienstlichen Informationen und Erkenntnissen mit auslandischen 6ffentlichen Stellen
gemeinsame Dateien fithren (§ 27 BNDG) oder sich an diesen beteiligen (§ 30 BNDG). Die je-
weilige Datei muss sich nach § 26 Abs. 1 Satz 2 BNDG auf bestimmte Gefahrenlagen oder be-
stimmte Personenkreise beziehen. Eine vergleichbare detaillierte gesetzliche Regelung des Ko-
operationsrechts der Nachrichtendienste mit auslindischen Behérden besteht in anderen Staaten
— soweit ersichtlich — nicht. Die geltenden Regelungen gewihrleisten einerseits eine rechtsstaatli-
che Einhegung und Kontrolle der Kooperation, belassen aber andererseits auch die unverzicht-
bare Elastizitit bei solchen Kooperationen. Vergleichbare Regelungen fir den Bereich des Ver-
fassungsschutzes enthalten die §§ 22a, 22b BVerfSchG.

Die §§ 26 ff. BNDG bzw. {§ 22a, 22b BVerfSchG betreffen lediglich die institutionalisierte Ko-
operation durch gemeinsame Dateisysteme, die einer besonderen rechtsstaatlichen Strukturierung
bedarf, weil hiermit ein automatischer Zugriff des Partnerdienstes auf geteilte Informationen
verbunden ist. Eine Informationsiibermittlung an auslindische Stellen /7 Einzelfall ist daneben
weiterhin uneingeschrinkt unter den jeweiligen Voraussetzungen der Ubermittlungsermichti-
gungen moglich (§ 19 Abs. 2-3 BVerfSchG oder unter modifizierten Anforderungen § 24 Abs. 2
BNDG i. V. mit § 19 Abs. 2-3 BVerfSchG).

Verwertharkeit

Bislang nicht abschlieBend geklirt sind die Fragen, die um die Verwertbarkeit entsprechender
Erkenntnisse von auslindischen Nachrichtendiensten kreisen. Die §§ 26 ff. BNDG, {§ 22a, 22b
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BGBL 1, S. 3346. Hietzu Klaus Ferdinand Garditz, Die Reform des Nachrichtendienstrechts des Bundes: Ausland-
Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes und Stirkung des Parlamentarischen Kontrollgremi-
ums, DVBI. 2017, 525 ff.; Bertold Huber, BND-Gesetzreform - gelungen oder nachbesserungsbedirftige, ZRP 2016,
162 ff.
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BVerfSchG sowie die nachrichtendienstlichen Regelungen tber den Informationsaustausch im
Einzelfall zielen darauf, kooperative nachrichtendienstliche Aufklirung zu ermdglichen, verhal-
ten sich aber nicht dazu, wie mit den erhaltenen Informationen umzugehen ist, wenn die erlang-
ten Erkenntnisse in andere Verfahren (z. B. der Gefahrenabwehr oder der Strafverfolgung) ein-
gespeist werden. Die §§ 19, 20 BVerfSchG lassen einen solchen Informationstransfer jedenfalls
zu, weil sie sich auf alle beim BfV vorhandenen Daten beziehen, unabhingig davon, wie diese er-
langt wurden. Allenfalls kénnen den auslindischen Partnern gegeniiber zugesicherte Verwen-
dungsbeschrinkungen (etwa ,,third party rule, die ein grundsitzlich zuldssiger Modus der Ko-
operation ist'*’) schon einer Ubermittlung nach § 23 Nr. 2 BVerfSchG entgegenstehen.

Das deutsche Verwaltungsverfahrens- und Prozessrecht kennt keine spezifischen Regeln der
Beweiswiirdigung. Der Sachverhalt ist von Amts wegen aufzuklaren (s. § 24 VwVIG, § 24 AsylG,
§ 160 StPO, § 86 VwGO). Dies schlief3t grundsitzlich auch nachrichtendienstlich erlangte In-
formationen ein. Freilich hingt deren praktische Verwertbarkeit vom Grad der Verlisslichkeit,
den Folgen einer Verwertung und moglichen rechtsstaatlichen Hindernissen ab. Vorsicht ist ge-
boten, wenn sich die Umstinde der Datenerhebung aus Geheimschutzgriinden oder Intranspa-
renz nicht mit hinreichender Sicherheit in einem Verwaltungs- oder Gerichtsverfahren aufhellen

lassen."! Tm Ubrigen ist eine verfahrensspezifische Differenzierung notwendig:

- Je weiter die rechtsstaatlichen Standards des Herkunftsstaates einer Information von de-
nen des Grundgesetzes bzw. GRCh/EMRK'” entfernt sind, desto weniger eignen sie
sich fir eine beweisférmliche Verwertung. So gab im Oktober 2014 das Gericht einer
Nichtigkeitsklage der paramilitirischen Liberation Tigers of Tamil Eelam gegen deren Auf-
nahme in eine EU-Terrorliste statt, weil sich der Rat bei der Listung der Klager mal3geb-
lich auf Behordeninformationen aus Indien gestiitzt hatte, an deren rechtsstaatlicher Ge-
winnung im Anti-Terrorkampf substantiierte Zweifel bestanden. Das Gericht fordert —
mit Recht — eine besonders sorgfiltige sowie zu dokumentierende Priifung hinreichenden
Grundrechtsschutzes flir Informationen aus solchen Drittstaaten ein, die weder an die
EMRK noch an europiische Grundrechtsstandards gebunden sind.'* Der EuGH hat
diese Rechtsauffassung bestitigt.'** Nichts anderes wird nach MaBgabe des Anspruchs

auf ein faires Verfahren nach deutschem Verfassungsrecht gelten.

- Zur Konkretisierung von verfolgungsrelevanten politischen Makroszenarien im Fliicht-
lings- und Asylrecht sind nachrichtendienstliche Erkenntnisse in der Regel nutzbar, zu-

mal hier bessere Erkenntnisquellen oftmals tiberhaupt nicht zur Verfiigung stehen.
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BVer/GE 143, 101 (150 f£.); Klans Ferdinand Gérditz, »Third Party Rule« Der Vertraulichkeitsvorbehalt als Grenze der
Verwertung ausldndischer nachrichtendienstlicher Informationen, DVBI 2015, 903 ff.

Vel. Thomas C. Knierim, Fallrepetitorium zur Telekommunikationsiiberwachung nach neuem Recht, StV 2008, S. 599
(601); ferner Dombert/ Riuker (0. FuBn. 135), S. 419.

Da die Verwertung Verwaltungs- oder Strafverfahren betrifft, fiir die das europidische Recht — anders als im Bereich
der Nachrichtendienste — Kompetenzen kennt, kénnen diese Grundrechtsstandards ggf. zur Anwendung kommen.

ExG, Urt. v. 16.10.2014 — T-208/11, T-508/11 (Liberation Tigets of Tamil Eelam/Rat), Rn. 138 ff.
ExGH, Utt. v. 26.7.2017 — C-599/14 P (Rat/Liberation Tigers of Tamil Eelam), ECLI:EU:C:2017:583 Ra. 26 ff.
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- Im Bereich der Gefahrenabwebr (nicht zuletzt bei terroristischen Anschligen) bestimmen
auch die begrenzte Zeit zur Entscheidung und der drohende Schaden das Szenario, so-
dass nachrichtendienstlich erlangte Informationen in der Regel zur Begriindung einer Ge-
fahr oder jedenfalls fir weitere Ermittlungsansitze zur Gefahrerforschung verwertet

.. 5
werden konnen.'

Namentlich konkrete Hinweise, die auf einen Terroranschlag hindeu-
ten, konnen Anlass weiterer Vorfeldaufklirung oder — abhingig von der zeitlichen Nihe
und den bedrohten Rechtsgiitern — zu Gefahrerforschungseingriffen bzw. Standardmal3-

nahmen der Polizeibehorden sein.

- Fir eine Verwertung in einem S#afverfabren werden sich nachrichtendienstliche Erkennt-
nisse schon mangels Formalisierung des Erhebungsvorganges nur ausnahmsweise eig-
nen.'* Sollen Informationen als Beweismittel eingefihrt werden, muss nach dem Rechts-
gedanken des hypothetischen Ersatzeingriffs (vgl. § 161 Abs. 2 StPO) sichergestellt sein,
dass eine Datenerhebung unter den gegebenen Umstinden auch zu Zwecken der (ver-
dachtsbasierten) Strafverfolgung zulissig gewesen wire.'” Unterstellt man zu Gunsten
des Beschuldigten die Rechtswidrigkeit der Datenerhebung, ist damit die Verwertung
nicht von vornherein ausgeschlossen, sofern eine Gesamtabwigung zum Vorrang der 6f-

fentlichen Verwertungsinteressen fithrt,'*®

Ein legitimes Verwertungsinteresse setzt frei-
lich voraus, dass sich der Inhalt der zu verwertenden Daten hinreichend verifizieren lisst,
was bei geheimen Auslandsoperationen oft scheitern wird. Im Ubrigen setzen das Kon-
frontationsrecht (Art. 6 Abs. 3 lit. d EMRK) sowie das rechtsstaatliche Gebot eines fairen
Verfahrens einer Einfithrung von mittelbar Gber auslindische Nachrichtendienste erlang-

ten Erkenntnissen sehr enge Grenzen.

Letztlich durfte die Frage der Verwertbarkeit ohnehin von praktisch eher sekundirem Interesse
bleiben. Eine Information, die von auslindischen Nachrichtendiensten erlangt wurde, wird als
solche ohne weitere Hinweise nur selten eigenstindigen Beweiswert haben. Bestitigt sich hinge-
gen der Informationsgehalt durch weitere Aufklirung des Sachverhalts, werden sich die Informa-
tionen in inlindischen Verfahren reproduzieren und problemlos als Beweismittel einfihren las-

sen (etwa der auf einen Hinweis hin gefundene Sprengstoff oder das beschlagnahmte Notebook).
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Klaus Ferdinand Gdarditz, Die Rechtsbindung des Bundesnachrichtendienstes bei Auslandstitigkeiten, Die Verwal-
tung 48 (2015), 463 (495).

Zu den Problemen differenziert Michael Pawlik, Zur strafprozessualen Verwertbarkeit rechtswidrig erlangter auslin-
discher Bankdaten, JZ 2010, 693 (695 ft.); Mareike Rebbein, Die Verwertbarkeit von nachrichtendienstlichen Et-
kenntnissen aus dem In- und Ausland im deutschen Strafprozess, 2011, S. 287 ff.

Marco Gebrke, PRISM, TEMPORA und das deutsche Strafverfahren — Verwertbarkeit der Erkenntnisse auslindi-
scher Nachrichtendienste, CR 2013, S. 749 (754); eingehend Nikolas Gazeas, Ubermittlung nachrichtendienstlicher
Erkenntnisse an Strafverfolgungsbehdérden, 2014, S. 534 ff.

Siche BGHS? 38, 214 (219 £); 44, 243 (248 f£); 51, 285 (289 f£)); 52, 110 (116).
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Kontrolle der Sicherheitsbehdrden des Bundes

Sicherheitsbehérden des Bundes wie der Linder unterliegen sehr unterschiedlichen Formen der
Kontrolle. Das BVerfG hat die Notwendigkeit einer wirksamen Kontrolle gerade dort betont,
wo es um heimliche Uberwachungsma3nahmen geht. Hier unterligen die relevanten Befugnisse
qualifizierten verfassungsrechtlichen Anforderungen an Transparenz, individuellen Rechtsschutz
und aufsichtliche Kontrolle. Hierzu gehorten Benachrichtigungspflichten an die Betroffenen
nach Durchfithrung der Malnahmen, richterliche Kontrollbefugnisse, eine regelmi@ige aufsicht-
liche Kontrolle sowie Berichtspflichten gegeniiber Parlament und Offentlichkeit.'” Ist damit ein
hinreichendes Kontrollniveau'” insgesamt verfassungsrechtlich geboten, wird dieses praktisch

durch sehr verschiedenen Kontrollzugriffe hergestellt:

Fachanfsicht

Praktisch wichtig, aber oftmals unterschitzt ist die Fachaufsicht, die fiir die Sicherheitsbeh6rden
des Bundes durch die Ressorts der Bundesregierung ausgetibt wird: BMI fiir BKA, Bundespoli-
zei, BfV, BSI; Bundeskanzleramt fir BND; BMVg fur MAD; BMF fir ZKA; BM]J fir GBA."!
Die Fachaufsicht ist zwar einerseits integriert in die Verwaltungshierarchie und gewihrleistet da-
her sicherlich weder eine neutrale noch eine distanzierte Kontrolle. Andererseits ermdglicht die
Nihe zu den nachgeordneten Behoérden und die tiberschaubaren Vertrauensbeziehungen auch
eine andere Intensitit der Kontrolle, die anderenfalls — durch externe Organe ausgelibt — eben
nicht selten auch an Verstindnisgrenzen und Geheimschutzbedtrfnisse stoét. Die Fachaufsicht
hat zudem — ungeachtet ihrer praktischen Grenzen im Hinblick auf die personellen Ressourcen —
einen umfassenden Zugriff, der neben der RechtmaBigkeit auch fachliche und politische Kon-
trolle ausiibt."”? Schon mit Blick auf die strategische Austrichtung der nachrichtendienstlichen
Aufklirung auf politische Aufklirungsinteressen (insbesondere des BND) hat dies ganz erhebli-
chen Eigenwert. Im Ubrigen stellt die Fachaufsicht das Scharnierelement zur Herstellung demo-
kratischer Verantwortlichkeit der Regierung her."’ Eine wirksame Fachaufsicht wird durch Be-
richtspflichten unterstiitzt (s. § 33 BNDG). Entsprechende Strukturen bestehen auf LLandesebene
fir die Landesverfassungsschutzbehorden (sofern aus der Ministerialverwaltung ausgegliedert)

und Landespolizeibeh6rden.
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Wolfgang Kabl, Funktonen und Konzepte von Kontrolle, in: Wolfgang Hoffmann-Riem/Eberhard Schmidt-
ABmann/Andreas VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. IIL, 2. Aufl. (2013), § 47 Ra. 68, 210 ff.

S. vertiefend fiir die Nachrichtendienste Sven-R. Eiffler, Exekutivkontrolle (Ministerielle Fachaufsicht und Koordinie-
tung), in: Jan-Hendrik Dietrich/ders. (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. VII
§ 1 Rn. 11 ff.

Eiffler (0. FuBn. 151), Kap. VII § 1 Rn. 5.

S. zum Legitimationskettenmodell BV er/GE 97, 37 (66 £.); 107, 59 (87 f.); 119, 331 (366); 130, 76 (124); 135, 317
(429); 137, 185 (232 t£.); 139, 194 (225); Ernst-Wolfgang Bockenforde, Demokratie als Verfassungsprinzip, in: Josef Isen-
see/Paul Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. 11, 3. Aufl. (2004), § 24 Ra. 16 ff. Zur Verknipfung von
Aufsicht und Demokratieprinzip Wo/fgang Kahl, Die Staatsaufsicht, 2000, S. 479 ff.
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Dort wo Kooperationsstrukturen vorhanden sind — etwa GTAZ und GEZ —, folgt die Fachauf-
sicht und damit die parlamentarische Regierungsverantwortung der Struktur der kooperierenden
Behérden; sie ist also fragmentiert."”* Dies mag man kritisieren, weil insoweit die Kooperation als
solche nicht einheitlich erfasst wird. Freilich ist eine geteilte Fachaufsicht bereits deshalb unver-
zichtbar, weil das Handeln der beteiligten Behorden tiber die jeweiligen Weisungshierarchien an
die unterschiedlichen Legitimationssubjekte (Bundesvolk, Landesvélker) riickangebunden und so
demokratische Legitimation gesichert wird."” Niemand kann einheitlich die Verantwortung fiir
die Aufsicht tiber Behérden von 17 verschiedenen Rechtstrigern mit unterschiedlichen Legitima-
tionsketten tibernehmen. Wenn dies politisch als zu sperrig und inoperabel erachtet werden soll-
te, musste man Aufgabenverantwortung stirker bei den Sicherheitsbehérden des Bundes zu-
sammenfihren. Im Ubrigen kann eine divergente Fachaufsicht des Bundes, die sich im hier rele-
vanten Bereich auf die Ressorts Inneres, Justiz und Finanzen sowie auf das Bundeskanzleramt

verteilt, durch eine Koordination innerhalb der Bundesregierung vereinheitlicht werden.

Behirdeninterne Kontrollen und Datenschutzkontrolle

Neben der hierarchischen Fachaufsicht bestehen innerhalb der Behérden auch interne Kontrol-
len, die sowohl die RechtmiBigkeit als auch die ZweckmalBigkeit des Verwaltungshandelns
dadurch unterstiitzen, dass Aufgaben arbeitsteilig organisiert sind und daher behordeninternes
Kritikpotential aufgebaut werden kann. Die sich bietenden Moglichkeiten, Arbeitsabliufe z. B.
durch Verwaltungsvorschriften rechtsstaatlich zu verbessern und transparenter zu machen, sind
sicherlich nicht Uberall ausgeschépft. In die richtige Richtung gehen etwa Dateianordnungen
(§ 14 BVerfSchgG, §§ 21, 28 BNDG).

Eine wichtige Erginzungsfunktion im Bereich der Verarbeitung personenbezogener Daten ist

die (interne und externe) Datenschutzkontrolle.

Gerichtskontrolle

Eine gerichtliche Kontrolle des Handelns von Sicherheitsbehorden ist zwar inhaltlich besonders
effektiv, daftir aber auch praktisch eng umgrenzt. Gerade bei heimlichen Ermittlungseingriffen
muss eine Person in der Regel erst von dem Eingriff Kenntnis erlangen, um sich durch Rechts-
schutz gegen diesen wehren zu kénnen." Die Benachrichtigungspflichten der Fachgesetze et-
leichtern dies zwar, greifen aber nicht immer ein. Ohne nihere Informationen wird es aber prak-
tisch meist schwer fallen, eine — im deutschen Rechtsschutzsystem erforderliche (§§ 42 Abs. 2, 43
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VwGO) — individuelle Betroffenheit substantiiert darzulegen."”’ Zudem ist diese Kontrolle auf
diejenigen Handlungen beschrinkt, die ein Kliger zum Schutze seiner subjektiven Rechte an-

greift.

Offentlichkeitskontrolle

Informationsanspriiche nach den Informationsfreiheitsgesetzen des Bundes und der Liander
konnen flankierend der Offentlichkeitskontrolle dienen. Freilich werden gerade im Sicherheitsbe-
reich oftmals legitime Geheimhaltungsinteressen einer Informationserteilung entgegenstehen
(stellv. § 3 Nr. 1 lit. ¢ IFG Bund). Im Einzelnen berechtigen diese allerdings nicht zu pauschalen
Verweigerungen; vielmehr ist sorgfiltig der Grund und Umfang des notwendigen Geheimschut-
zes zu prifen. Dem Geheimhaltungsbedarf von Nachrichtendiensten und vergleichbar geheim-
schutzsensibler Beh6rden nach § 10 Nr. 3 SUG witd freilich auf Bundesebene hinreichend durch
die Bereichsausnahme nach § 3 Nr. 8 IFG Rechnung getragen. Im Bereich der Presseauskunfte
hat sich ein — durch Art. 5 Abs. 1 Satz 2 GG flankiertes — Sonderinformationsrecht etabliert,"

das ebenfalls in eine Gesamtbetrachtung einzubeziehen ist.

Parlamentarische Kontrollen

Parlamentarische Kontrollen sind vielfiltig:"” Interpellationsrecht von Abgeordneten, Plenaraus-
sprachen, Gesetzgebung und nicht zuletzt die Haushaltsbewilligung seien hier stellvertretend er-
wihnt. Parlamentarische Kontrolle stellt Offentlichkeit her und politisiert.160 Ein hinreichender
Grad an Offentlichkeit ist im Interesse demokratischer Verantwortlichkeit zwar unverzichtbar,
muss aber mit Augenmal} dosiert sein. Aus diesem Grund muss mit ihr in strukturell sensiblen
Bereichen auch vorsichtig und sorgfiltig umgegangen werden. Parlamentarische Kontrolle dient
dazu, eine ordnungsgemille Aufgabenerfillung durch Sicherheitsbehérden zu gewihtleisten,
nicht diese zu behindern. Wichtigstes Element parlamentarischer Kontrolle ist und bleibt die Ge-
setzgebung (,,Kontrollgesetzgebung*'®"), durch die die unverbriichlich einzuhaltenden (Art. 20
Abs. 3 GG) Standards gesetzt werden und durch die auf wahrgenommen Fehlentwicklungen

bzw. verinderte Sicherheitslagen reagiert werden kann.

Eine Schliisselfunktion im Bereich der Nachrichtendienstkontrolle kommt zudem dem Parlamen-
tarischen Kontrollgreminm zu. Dieses wurde durch eine Novelle des PKGrG vom November 2016

substanziell gestirkt und kann inzwischen nicht zuletzt auf den Stindigen Beauftragten und ei-
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nen festen Mitarbeiterstab zurtickgreifen, der die Kontrolle der Nachrichtendienste des Bundes

verstetigt.

Von praktisch zunehmender Bedeutung sind parlamentarische Untersuchungsansschiisse,” die auf
Bundesebene nach Art. 44 GG, PUAG bzw. nach vergleichbaren Regelungen der Landesverfas-
sungen und Landes-UAGs eingesetzt werden. Unter Verweis auf die Ermittlungsbefugnisse nach
StPO haben diese Ausschiisse weitreichende Instrumente zur nachtriglichen Sachverhaltsaufkla-
rung in der Hand, die freilich ebenfalls durch gewichtige Geheimschutz- und Sicherheitsinteres-

sen der Regierung begrenzt werden kénnen.

Daneben besteht noch das Vertraunensgreminm (§ 10a Abs. 2 BHO'®), das fiir die Bewilligung der
geheimhaltungsbedirftigen Haushaltspline der Nachrichtendienste des Bundes zustindig ist und

insoweit Haushaltskontrolle austibt.'**

G 10-Kommission und Unabhdngiges Greminm

Die G 10-Kommission (§ 15 G 10) ist einerseits eine exekutivnhahe Genehmigungsbehérde, hat
andererseits aber auch Moglichkeiten einer selbststindigen Kontrolle; es handelt sich um eine
Kontrollorgan eigener Art.'” Der Kontrollzugriff ist auf G 10-Mallnahmen beschrinkt, beriihrt
aber insoweit gerade einen besonders sensiblen Bereich der heimlichen Uberwachung. Ahnliche
Aufgaben erfiillt das Unabhingige Gremium nach den §§ 6 ff. BNDG. Parallele Kontrollstruktu-
ren bestehen auf Landesebene im G 10-Bereich (§ 16 G 10).

Gesamtbetrachtung

Eine Gesamtbetrachtung zeigt daher, dass es an einer breiten Palette an Kontrollstrukturen im
Bereich der Sicherheitsbehorden gewiss nicht fehlt. Eher lisst sich ein ,,Overkill durch zahlrei-
che unterschiedliche Parallelzugriffe feststellen, der zur Unibersichtlichkeit fihrt und Verant-
wortlichkeiten fiir eine wirksame Kontrolle verunklart. Einer praktisch wirksamen Kontrolle, die
auf der Grundlage des geltenden Rechts durchaus méglich wire, dient die instrumentelle Vielfalt
jedenfalls kaum. Die Fragmentierung der parlamentarischen Kontrolle und der Fachaufsicht
fithrt aber nicht nur zu Defiziten des Kontrollniveaus. Vor allem wird die effektive Aufgabener-
fillung durch die kontrollierten Behorden in Gemengelagen beeintrichtigt, weil sich diese zum
einen sich tberlagernden Informationsbegehren kontrollierender Behorden ausgesetzt sehen,

zum anderen mit dem Zuwachs an Kontrollorganen auch das Risiko steigt, dass sensible Infor-
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mationen rechtswidrig an die Offentlichkeit gelangen. So beschiftigen sich — neben divergenten
Fachaufsichtsbeh6rden — derzeit drei Untersuchungsausschiisse parallel mit dem Anschlag vom
Breitscheidplatz (neben dem vorliegenden Untersuchungsausschuss die Untersuchungsausschiis-

se des Landtag von Nordrhein-Westfalen und des Abgeordnetenhauses fir Berlin).

Restimee

Insgesamt bleibt die Rechtsentwicklung weitgehend reaktiv; aus Fehlern wird gelernt, was unver-
zichtbar ist, aber eine Gesamtbewertung der cher anlassbezogen und inkohirent gewachsenen
Strukturen nicht entbehrlich macht. Recht wird vor dem Krisenfall gesetzt,l(’(’ was Distanz schafft
und eine versachlichte Diskussion jenseits der Eindruckskraft konkreter Fille ermoglicht. Ange-
sichts der Handlungsimpulse, die von terroristischen Anschligen ausgehen und politische Ent-
scheidungen emotional katalysieren, wire eine — immer lernfihige und adaptive — Mal3stabsset-

zung im Vorfeld einschligiger besonders notwendig.

Eine Gesamtbetrachtung der deutschen Sicherheitsarchitektur zeigt zunichst eine verworrene
Behordenvielfalt: Schon am GTAZ als Kooperationsplattform zur Terrorismusbekimpfung sind
Uber 40 verschiedene Behorden im Bereich der inneren Sicherheit beteiligt.167 Die stark geglieder-
te Behordenstruktur und die damit einhergehenden Behinderung eines gesetzlich zuldssigen —
aber durchweg nicht gebotenen — Informationsflusses wurden schon frither und mit Recht als

1% Effektivititsverluste sind vorprogrammiert,m freilich teilweise auch als be-

negativ bewertet.
wusste Dezentralisierungsfolge gewollt. Uniibersichtliche Zustindigkeiten erhéhen das Fehlerri-
siko, weil Informationen leicht verloren gehen kénnen oder Verantwortlichkeiten fehleinge-
schitzt bzw. auf unterer Entscheidungsebene abgewilzt werden kénnen. Dies alles kann freilich
auch ohne féderale Dezentralisierung in sehr grof3en Behdrden mit einer dann notwendig stirker
gegliederten Binnenstruktur geschehen und ist kein grundsitzlicher Einwand gegen die gewach-

sene foderale Sicherheitsarchitektur als solche, die man aus guten Griinden nicht in Frage stellt.

Stirkung zentraler Fachbebirden im Interesse der Professionalisiernng

Gleichwohl erscheinen gerade im Bereich der Terrorismusbekimpfung vorsichtige Fortentwick-
lungen der Sicherheitsarchitektur sachgerecht. Moderner Terrorismus unter den Bedingungen
von Globalisierung, sozialer Fragmentierung und Digitalisierung erfordert auf der Gegenseite
professionelle und hochgradig spezialisierte Behoérden, und zwar vor allem auf der Ebene der
Gefahraufklirung. Hier kann die Konzentration von Fachwissen und Wissensressourcen bei
Bundesbehérden — und hier vorrangig bei BKA und BfV — durchaus dazu beitragen, die Reakti-

onsfahigkeit gegen Gefihrdungen der 6ffentlichen Sicherheit durch Terrorismus zu verbessern.
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Der im November 2015 eingeschlagene Weg, insoweit das BfV zu stirken (vgl. § 5 BVerfSchG),
sollte fortgesetzt werden. Insgesamt wire dartiber nachzudenken, ob die bisher dominante Ori-
entierung an der raumlichen Dimension einer Gefahr partiell abgelost werden sollte durch eine

Organisation nach fachlichen Gesichtspunkten, die quer zur féderalen Gliederung gelagert sind.

Hierbei gilt es auch, sich von der Illusion zu verabschieden, anspruchsvolles Bundesrecht wiirde
flichendeckend gleichmiBig wirksam vollzogen. Obgleich dies selten offen ausgesprochen wird,
ist eine Schwachstelle in der foéderalen Sicherheitstektonik offensichtlich: die unterschiedliche
Leistungsfahigkeit (und gef. auch die divergenten ,,Sicherheitsphilosophien®) der einzelnen Lin-
der. Soll féderale Dezentralitit im Sicherheitsbereich nicht nur einfach staatliche Eingriffsmacht
zerstreuen, sondern auch — und nur dies erscheint mir rechtspolitisch verninftig — zu einer effek-
tiven Aufgabenorganisation beitragen, setzt dies zwangslaufig auch grosso modo vergleichbar
leistungsfihige Lander voraus. Gerade aber kleinere Staaten sind mit einer hochst anspruchsvol-
len Aufgabe wie der Terrorismusbekdmpfung leicht tiberfordert. Zwar wird argumentiert, Art. 73
Abs. 1 Nr. 10 lit. b GG betreffe die ,,Zusammenarbeit” und setze die Selbststindigkeit der Lan-
desverfassungsschutzbehorden voraus, was eine hierarchische Eingliederung in die Behorden-
struktur unter das BfV ausschlieBe.'”” Dies bedeutet aber nicht, dass die Arbeitsverteilung fiir je-
des Land gleichférmig und ohne Ansehung praktischer Leistungsgrenzen vorgenommen werden
musste. Die Moglichkeit einer asymmetrischen Aufgabenverteilung und eigener Sachleitungsbe-
fugnisse des BfV (unter Anderung des sperrigen § 7 BVerfSchG) sollte rechtspolitisch diskutiert

werden.

Verschwimmen innerer und dufSerer Sicherbeit

Die vielleicht signifikanteste Entwicklung, die die féderale Sicherheitsarchitektur ins Wanken ge-
bracht hat, ist die Auflosung der tradierten Grenzen von innerer und dul3erer Sicherheit. Die Si-
cherheitsverfassung des Grundgesetzes wurde entworfen auf der Grundlage einer immer noch
strikt territorial geordneten Welt mit grundsitzlich geschlossenen Grenzen. Der Blick war nach
innen gerichtet und fokussierte — unter dem Eindruck des verbrecherischen Einsatzes eines zent-
ralen Sicherheitsapparats in der NS-Zeit — in erster Linie auf eine Bindigung der Staatsgewalt im

Inneren. Paradigmatisch hierfiir war der sog. ,,Polizeibrief'”", ein Schreiben der Militirgouver-

b

neure v. 14. April 1949, mit dem die unter Besatzungsrecht zugelassenen polizeilichen Strukturen

des Bundes eng begrenzt, polizeiliche Befugnisse eines Inlandsnachrichtendienstes des Bundes
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untersagt und Weisungsrechte gegeniiber Landespolizeibeh6rden ausgeschlossen wurden.'”” Der
Polizeibrief ist zwar richtigerweise als solcher nicht Bestandteil der Verfassung geworden, zumal
er selbst nur organisationsrechtliche Vorgaben, aber keinen Auftrag zu deren konstitutioneller
Absicherung enthilt. Die Bestimmung ist aber namentlich in Art. 87 Abs. 1 Satz 2 GG eingegan-
gen,173 der die sicherheitsbehordlichen Befugnisse des Bundes eng umgrenzt. Bis heute gehort
aber die rechtsstaatliche Finhegung der Sicherheitsbehorden gerade durch féderale Diversifikati-

on zu den Eigenheiten der deutschen Sicherheitsverfassung.

Diese traditionelle Sicherheitsverfassung bricht sich an Sicherheitsbeeintrichtigungen, die in zu-
nehmendem Umfang entterritorialisiert sind. Die tiberkommene und schablonenhafte Trennung
von innerer und duBlerer Sicherheit ldsst sich jedenfalls innerhalb des Schengen-Raumes, in dem
Binnengrenzkontrollen grundsitzlich aufgehoben sind und innereuropiische Bewegungsfreiheit
gewahrleistet wird, nicht mehr Giberzeugend aufrechterhalten. Zwar gibt es sicherlich immer noch
lokale, regionale bzw. rein innerstaatliche Gefahren und Risiken. Viele Gefahrenlagen haben sich
aber — letztlich auch nur akzessorisch zu positiven gesellschaftlichen Offnungsprozessen — ver-
andert und raumlich entgrenzt. Dies gilt namentlich fiir den Terrorismus. Exemplarisch sei auf
die grenziberschreitenden Aufenthalts- und Reiserouten der Attentiter Paris von 2015 oder auf
die transnationale Agenda des IS verwiesen. Ungeachtet der engen Verbindung von dufleren und
inneren Bedrohungen wird etwa der Bundesnachrichtendienst kompetenzrechtlich als Teil der
auswirtigen Angelegenheiten (Art. 73 Abs. 1 Nr. 1 GG) qualifiziert und die Verwaltungszustin-
digkeit auf Art. 87 Abs. 3 GG gestiitzt, wohingegen bei einem meist eher gleitenden Ubergang zu
inneren Gefahren und deren nachrichtendienstlicher Aufklirung die filigrane sowie foderal frag-
mentierte Kompetenzarchitektur der Art. 73 Abs. 1 Nr. 10, Art. 87 Abs. 1 Satz 2 GG greift.

Terrorismus wird heute nicht mehr primir als Problem der Strafverfolgung und ggf. akzessori-
scher Rechtshilfe angesehen, sondern vor allem als globale Herausforderung, die tibergreifende

' Darin sind aber auch Entwicklungstendenzen fir die féderale

Regelungsstrukturen erfordert.
Sicherheitsarchitektur angelegt: Fine stirke internationale Zusammenarbeit ist zwangslaufig nur

auf Bundesebene sinnvoll zu organisieren.

Technisch-sozialer Wandel

Bei allen Problemen der fragmentierten foderalen Sicherheitsarchitektur darf nicht tibersehen
werden, dass zahlreiche Herausforderungen gerade im Bereich der Terrorismusabwehr nicht auf
einer organisationsrechtlichen, sondern auf einer sozialkommunikativen und technischen Frag-

mentierung griinden. Trotz der Ausweitung von Befugnissen der Bundesbehorden auf zentraler
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Ebene hat die reale Wirksamkeit der vorhandenen Befugnisse im Bereich der technischen Auf-
klirung bestindig abgenommen. Zur Verdeutlichung: Telekommunikationsdienstleistungen wer-
den heute in Deutschland durch eine erfolgreiche wettbewerbliche Entbtindelung von knapp
4000 Providern angeboten, deren Kooperationsfihigkeit sehr unterschiedliche ausgeprigt ist.
Over-the-top-Dienste nutzen Kommunikationsinfrastrukturen. Kommunikation ist heute nicht
mehr ortsbezogen und findet (zumal im hier relevanten Segment) zunehmend verschliisselt statt.
Die zu verarbeitenden Datenmengen haben explosionsartig zugenommen. Es ist offensichtlich,
dass dies die technische Leistungsfihigkeit der Sicherheitsbehérden herausfordert, aber auch vie-
le — frither wirksame — Eingriffsbefugnisse schleichend entwertet. Sinnvoll wire aber auch ein
verstirktes Nachdenken, bestehende Befugnisse zielgenauer auf diese Realbedingungen zuzu-

schneiden, um reale Verluste der Aufklarungsfihigkeit jedenfalls teilweise auszugleichen.

(Prof. Dr. Klaus F. Girditz)



