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A) Notwendige Anpassungen an das EU-Datenschutzrecht und
problematische Nutzung als ,,Omnisbus“-/,,Container“-Gesetz

Die EU-Datenschutzgrundverordnung (EU) 2016/679 (im Folgenden:
DSGVO) gilt seit dem 25. Mai 2018 unmittelbar verbindlich (Art. 99 Abs 2).
Die Richtlinie (EU) 2016/680 war ebenfalls bereits bis zum 6. Mai 2018 in
das mitgliedstaatliche Recht umzusetzen. Daher ist es grundsatzlich zu
begrifRen, dass die Bundesregierung jetzt (verspatete) Anstrengungen
unternimmt, die noch ausstehenden Anpassungen und Umsetzungen auf
den Weg zu bringen. Die Vereinheitlichung der Terminologie, die das neue
EU-Datenschutzrecht mit sich bringt, ist fir die weitere Harmonisierung
und Fortentwicklung des Datenschutzrechts grundlegend. Die Uberfallige
Anpassung weiterer Fachgesetze des Bundes ist daher ein wichtiges
Anliegen.
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Allerdings enthalt der Gesetzentwurf — anders als sein Titel suggeriert —
keinesfalls nur Anpassungen an die DSGVO und Umsetzungsbestimmun-
gen fur die Richtlinie (EU) 2016/680. Vielmehr sind fur einige der insge-
samt 154 in den Entwurf einbezogenen Gesetze weitreichende zuséatzliche
Anderungen vorgesehen, die nicht auf die EU-Datenschutzreform zuriick-
gehen, sondern mit denen rein bundespolitische Anliegen verfolgt werden.

Die Integration solcher Inhalte in einen Gesetzentwurf, die nicht mit dem
eigentlichen Gesetzeszweck zu tun haben (,Omnisbus®- oder ,Container-
gesetz"), ist grundsatzlich verfassungsrechtlich zuldssig. Allerdings sollte
diese Gesetzgebungstechnik nur flr Regelungen von geringer inhaltlicher
Reichweite eingesetzt werden. Fir inhaltlich weitreichende Regelungen,
insbesondere fir solche, die zusétzliche Grundrechtseingriffe zulassen,
sollte diese Regelungstechnik nicht verwendet werden. Sie ist im Hinblick
auf die Anforderungen des Demokratieprinzips (Art. 20 Abs. 2 GG) an die
Transparenz der Gesetzgebung problematisch. Das Gebot der Transpa-
renz der Entwirfe und ihrer Begriindungen flr das parlamentarische
Gesetzgebungsgebungsverfahren und gegentber denjenigen, die von den
neu zugelassenen Grundrechtseingriffen betroffen sind, erfordert vielmehr
die Beratung zusatzlicher Grundrechtseingriffe in eigenstandigen Gesetz-
gebungsverfahren.

1. Anderung des BDBOS-Gesetzes (Artikel 8 des Entwurfs)

Die vorgeschlagenen Anderungen des Gesetzes uber die Errichtung einer
Bundesanstalt fur den Digitalfunk der Behoérden und Organisationen mit
Sicherheitsaufgaben (BDBOSG) gehen erheblich Gber die Umsetzung der
Richtlinie (EU) 2016/680 (bzw. der DSGVO) hinaus und ermdglichen
zusatzliche Eingriffe in das Telekommunikationsgeheimnis (Art. 10 GG).
Sie sollten daher in ein eigenstandiges Gesetzgebungsverfahren ausgela-
gert werden (s.o., A).

Problematisch ist insbesondere die in § 19 Abs. 4 (Entwurfsfassung) vor-
gesehene Speicherung von Verkehrsdaten fir 75 Tage. Der Digitalfunk der
Sicherheitsbehdrden wird von einer grof3en, sogar weiter steigenden Zahl
von Personen genutzt. Daher umfassen die Verkehrsdaten grof3e Mengen
an personenbezogenen Kommunikationsdaten der beteiligten Mitarbei-
terinnen und Mitarbeiter sowie mdglicherweise in die Kommunikation ein-
gebundener auBenstehender Personen. Keiner der in § 19 Abs. 1 bis 3 der
Entwurfsfassung genannten Zwecke erfordert eine undifferenzierte
Speicherung samtlicher Verkehrsdaten Uber einen mit 75 Tagen relativ
langen Zeitraum. Daher dirfte eine so weitreichende Speicherung nicht mit
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dem Zweckbindungsgrundsatz (Art. 10 GG; Art. 7 und 8 EU-Grundrechte-
charta, fur Polizei und Strafjustiz konkretisiert durch Art. 1 Nr. 4 b und ¢ RL
(EU) 2016/680) vereinbar sein. Alternativ sollten im Sinne des Vorrangs
von Privacy by Design-Losungen technische Konzepte zum Erreichen der
in 8 19 Ziele entwickelt werden, die mit weit weniger personenbezogenen
Daten auskommen und dann im Hinblick auf den Zweckbindungsgrundsatz
eher verhaltnismafig waren.

2. Anderungen des BSI-Gesetzes (Art. 13 des Entwurfs)

Auch die vorgeschlagenen Anderungen des Gesetzes Uber das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) enthal-
ten zusatzliche Eingriffsgrundlagen fur weitreichende Grundrechtseingriffe,
die Uber die Anpassung an das EU-Datenschutzrecht hinausgehen. Hier
werden bereichsspezifische Datenerhebungs- und Datenschutzvorschriften
fur das IT-Sicherheitsrecht erst neu geschaffen, was grundsatzlich zu
begrufRen ist.

Die Vorschrift gestattet allerdings weitreichende Formen der Datenverar-
beitung fur sehr unspezifisch formulierte Zwecke (,Sammlung, Auswertung
oder Untersuchung von Informationen tber Sicherheitsrisiken oder Sicher-
heitsvorkehrungen fir die Informationstechnik®). Méglichkeiten, die Zwecke
praziser zu fassen und deutlich zu machen, inwiefern fir Zwecke der
Informationssicherheit Uberhaupt Daten mit Personenbezug erforderlich
sind, bleiben hier ungenutzt.

Auch diese weitreichenden Anderungen sollten in ein gesondertes
Gesetzgebungsverfahren verschoben und dort im Hinblick auf den Zweck-
bindungsgrundsatz prazisiert werden.

Empfehlung: Der Deutsche Bundestag sollte Regelungen, die nicht im
Zusammenhang mit der Anpassung bzw. Umsetzung datenschutzrechtli-
cher Bestimmungen im Hinblick auf das EU-Datenschutzrecht stehen, in
ein eigenstandiges Gesetzgebungsverfahren auslagern.

C. Beispiele fiur problematische Einzelregelungen

Auch zahlreiche Einzelregelungen des vorliegenden Entwurfs sind proble-
matisch, da teils bestehende Defizite nicht hinreichend abgestellt werden
und teils neue Unklarheiten entstehen. Dies betrifft auch die in der Fachli-
teratur breit diskutierten Defizite der Umsetzung des EU-Datenschutz-
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rechts im Bundesdatenschutzgesetz 2018. Darliber hinaus seien folgende
Beispiele angefihrt:

1. Bundesmeldegesetz (Art. 16 des Entwurfs)

Mit den Melderegistern verfiigen bundesdeutsche Behorden Uber weitrei-
chende Informationssammlungen Uber die Bevolkerung. Das Bundesmel-
degesetz (BMG) enthélt in seiner bisherigen Fassung zahlreiche, teils sehr
problematische Befugnisse der Meldebehérden zur Datentbermittiung an
offentliche und nicht-6ffentliche Stellen. Beispielhaft seien hier die beson-
ders problematischen Regelungen des § 44 Abs. 3 BMG zur Ubermittiung
von Melderegisterdaten an Private zu Zwecken der Werbung oder des
Adresshandels genannt. Diese Regelung wurde zwar gedndert, aber im
Kern beibehalten. Im Hinblick auf die Anforderungen des Art. 7 DSGVO an
eine informierte Einwilligung waren hier zumindest konkretisierte behordli-
che Pflichten zur Prufung der Voraussetzungen dieser DSGVO-Vorschrift
erforderlich gewesen. Noch besser wére ein vollstandiges Verbot der
Datentbermittlung an Private fir Zwecke der Werbung und des Adress-
handels, da kein legitimer Allgemeinwohlzweck fur diese staatliche
Dienstleistung an Private mit negativen Ruckwirkungen auf den Grund-
rechtsschutz besteht.

2. Postgesetz (Art. 134 des Entwurfs)

Die Anderungen des Postgesetzes integrieren die bislang in der Post-
dienste-Datenschutzverordnung (PSDV) enthaltenen Vorschriften in das
Postgesetz. Dies ist im Interesse der Ubersichtlichkeit grundsétzlich zu
begriiRen. Die Neuregelung enthalt allerdings Méangel. So war bislang
nach 8 7 Abs. 3 PDSV ein Widerspruchsrecht fur Postfachinhaber gegen
die Weitergabe ihrer Daten vorgesehen. Dieses Widerspruchsrecht wurde
in der Entwurfsfassung (8 41a Abs. 2 PostG-Entwurf) gestrichen, ohne es
durch eine Einwilligungserfordernis zu ersetzen.

In der Regelung zur Erhebung von Daten aus Ausweispapieren fehlt
zudem der im Hinblick auf die Durchsetzung des Grundsatzes der Verhalt-
nismafigkeit gebotene explizite Hinweis auf die Erforderlichkeit fir das
Erreichen des legitimen Zwecks als Voraussetzung fiir die Datenerhebung
(8 41b Abs. 1 PostG-Entwurf).

Seiten insgesamt

4/5

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law



y

D. Nach der Reform ist vor der Reform: Zukinftige
,Baustellen* far die Weiterentwicklung des Daten-
schutzrechts

Der umfangreiche Gesetzentwurf, der dem Deutschen Bundestag jetzt
vorliegt, ist nur eine Etappe von mehreren hin zu einem modernen Daten-
schutzrecht.

1. E-Privacy-Verordnung

Anfang 2017 verdffentlichte die Europaische Kommission einen Verord-
nungsentwurf,* der die veraltete ePrivacy-Verordnung 2002/58/EG ablésen
soll. Der Vorschlag befindet sich gegenwartig noch im EU-Gesetzge-
bungsverfahren. Fir die elektronische Kommunikation wird diese Verord-
nung die DSGVO zukinftig erganzen und konkretisieren. Dies wird auch
umfangreiche weitere Anderungen im deutschen Datenschutzrecht nach
sich ziehen.

2. Evaluation der Datenverarbeitungspraxis und Nutzung von
technischen Datenschutzldsungen

Der vorliegende Gesetzentwurf, der eine grol3e Zahl von Fachgesetzen
betrifft, zeigt erneut, wie ausdifferenziert das bereichsspezifische Daten-
schutzrecht in Deutschland ist. Die durch die DSGVO und die Richtlinie
(EVU) 2016/680 veranlassten Vereinheitlichungen sind indes nur ein Schritt
von mehreren hin zu einem effektiven und modernen Datenschutzrecht in
Deutschland. Erforderlich ist auch eine kritische Evaluation der zahlreichen
Zweckéanderungs- und Datenldbermittlungsbefugnisse, die in den diversen
Fachgesetzen vorgesehen sind. Uber die praktische Nutzung dieser
Befugnisse und ihre Auswirkungen auf die Betroffenen ist nur wenig
bekannt. Fir das zukinftige gesetzgeberische Nachsteuern und die
Entwicklung technischer Datenschutzlésungen sind daher mehr empirische
Informationen Uber die Datenverarbeitungspraxis bundesdeutscher
Behdrden erforderlich.

Gesamtfazit: Ich empfehle dem Deutschen Bundestag, den Entwurf
nur nach grindlicher Uberarbeitung zu verabschieden und die nicht
mit dem EU-Datenschutzrecht zusammenhangenden ,Container
/,,Omnibus“Elemente aus dem Entwurf herauszunehmen.

Gez. Prof. Dr. Hartmut Aden

! COM(2017) 10 final.
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