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1.  Fragestellung

Der Sachstand behandelt datenschutzrechtliche Fragen im Zusammenhang mit dem Informations-
handeln einer Bundesbehorde. Er geht auf die Voraussetzungen rechtméBiger Datenverarbeitung,
auf Informationspflichten des Verantwortlichen, und auf die Sanktionierung von Verstéen gegen
das Datenschutzrecht ein.

2.  RechtmiBigkeit der Verarbeitung

Die Verarbeitung personenbezogener Daten durch Bundesbeh6rden unterliegt insbesondere der
Datenschutzgrundverordnung (DSGVO)' und dem Bundesdatenschutzgesetz (BDSG)*. Die DSGVO
gilt grundsétzlich fiir nichtéffentliche und 6ffentliche Stellen gleichermalen, wobei sie den Mit-
gliedstaaten durch unbestimmte Rechtsbegriffe und Offnungsklauseln Spielraum fiir ein besonderes
Datenschutzregime der 6ffentlichen Stellen ldsst.? Hiervon hat der deutsche Gesetzgeber im BDSG
teilweise Gebrauch gemacht.

Nach Art. 6 Abs. 1 DSGVO ist die Verarbeitung personenbezogener Daten nur rechtméaBig, wenn
einer der dort genannten Erlaubnistatbestinde erfiillt ist. Fiir die Datenverarbeitung durch Be-
horden ist neben Art. 6 Abs. 1 UAbs. 1 lit. ¢ und lit. f DSGVO insbesondere lit. e von Bedeutung.
Nach lit. e ist die Verarbeitung rechtmiBig, wenn sie ,,fiir die Wahrnehmung einer Aufgabe erfor-
derlich [ist], die im offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen {ibertragen wurde®. Dieser Erlaubnistatbestand verweist wiederum auf
Normen des Unionsrechts oder des mitgliedstaatlichen Rechts, die ihrerseits den Anforderungen
der DSGVO geniigen miissen, vgl. Art. 6 Abs. 3 DSGVO.* Fiir die RechtméBigkeit kommt es daher
entscheidend auf das Bestehen einer solchen Ermichtigungsgrundlage an.

Zu beachten ist auBerdem der zentrale datenschutzrechtliche Grundsatz der Zweckbindung: Nach
Art. 5 Abs. 1 lit. b DSGVO miissen personenbezogene Daten stets ,,fiir festgelegte, eindeutige
und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden“.®> Eine mit dem Erhebungszweck unvertragliche
Zweckdnderung ist demnach grundsitzlich ausgeschlossen und nur ausnahmsweise in einem
der in Art. 6 Abs. 4 DSGVO genannten Félle zuldssig.

1 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABlL. L 119, S. 1.

2 Bundesdatenschutzgesetz vom 30. Juni 2017, BGBL. I S. 2097.
3 Vgl. nur Schaller, in: RoBnagel (Hrsg.), Das neue Datenschutzrecht, 2018, § 7 Rn. 1, 28 ff.
4 Schaller, in: RoBnagel (Hrsg.), Datenschutzrecht, § 7 Rn. 8.

5 Vgl. dazu nur Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 2017, Rn. 397 ff.
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3. Informationspflichten des Verantwortlichen

Entsprechend dem Transparenzprinzip, das dem europédischen Datenschutzrecht nach Art. 5 Abs. 1
lit. a DSGVO zugrunde liegt, sehen die Art. 13 f. DSGVO Informationspflichten des fiir die Daten-
verarbeitung Verantwortlichen gegeniiber dem Betroffenen vor. Die Artikel unterscheiden danach, ob
die Daten bei der betroffenen Person selbst (Art. 13 DSGVO) oder in anderer Weise (Art. 14 DSGVO)
erhoben wurden. Unterschieden bestehen vor allem hinsichtlich des Zeitpunkts der Information
und hinsichtlich der Ausnahmen von der Informationspflicht.®

Werden die Daten bei der betroffenen Person erhoben, muss sie vor oder bei der Datenerhebung
informiert werden, Art. 13 Abs. 1, 2 DSGVO. Die Informationspflicht entfillt nur, wenn der Be-
troffene bereits tiber alle Informationen verfiigt, Art. 13 Abs. 4 DSGVO.

Werden die Daten nicht bei der betroffenen Person erhoben, muss die Information innerhalb einer
angemessenen Frist nach Erhebung der Daten erfolgen, spédtestens nach einem Monat; werden die
Daten zur Kommunikation mit dem Betroffenen genutzt, miissen die Informationen spétestens bei
der ersten Mitteilung iibermittelt werden, Art. 14 Abs. 3 DSGVO. Die Informationspflicht entfallt
in den in Art. 14 Abs. 5 DSGVO genannten Féllen.

Inhaltlich unterscheiden sich die Informationspflichten kaum (Art. 13 Abs. 1, 2 bzw. Art. 14 Abs. 1,
2). Die Datenschutzerkldrung muss insbesondere folgende Angaben enthalten:

- Name und Kontaktdaten des Verantwortlichen und seines Vertreters,
- Kontaktdaten des Datenschutzbeauftragten,

- Zweck und Rechtsgrundlage der Verarbeitung,

- ggf. berechtigte Interessen des Verantwortlichen oder eines Dritten,
- gef. Empfinger der Daten,

- ggf. Angaben zur Ubermittlung ins Ausland,

- die Speicherdauer,

- die Betroffenenrechte,

- ggf. das Recht, eine Einwilligung zu widerrufen,

- das Beschwerderecht bei der Aufsichtsbehorde,

- die gesetzliche oder vertragliche Grundlage der Datenerhebung,

- ggf. Angaben zu einer automatisierten Entscheidungsfindung

sowie nur in Fallen des Art. 14 DSGVO

- die Kategorien der Daten und
- die Quelle der Daten.

Unabhéngig von der Art der Datenerhebung 16st eine Zweckédnderung sowohl nach Art. 13 Abs. 3
als auch nach Art. 14 Abs. 4 DSGVO eine erneute Informationspflicht aus.

6 Vgl. nur Schantz, in: Schantz/Wolff, Datenschutzrecht, Rn. 1149 ff.
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4. Sanktionen

Die DSGVO sieht in ihren Art. 83 f. Sanktionen fiir VerstéBe gegen das Datenschutzrecht vor. Die
Aufsichtsbehorden konnen insbesondere Geldbufen verhdngen. Nach Art. 83 Abs. 7 DSGVO bleibt
es jedoch den Mitgliedstaaten iiberlassen, ob und in welchem Umfang auch gegen Behérden und
offentliche Stellen Geldbulen verhdngt werden konnen. Das deutsche Recht verweist in § 41 BDSG
auf das Ordnungswidrigkeitengesetz, das keine Buligelder gegen Behorden kennt, sondern nur auf
Privatrechtssubjekte anwendbar ist: ,,In der Logik der GesetzmaBigkeit der Verwaltung, von Auf-
sicht und Weisung und des effektiven Rechtsschutzes [...] mit der Moglichkeit der Amtshaftung
(Art. 34 GG) bediirfe es einer Ahndung von Verstéfen auch gar nicht.“”

* k%

7 Frenzel, in: Paal/Pauly (Hrsg.), Datenschutz-Grundverordnung, Bundesdatenschutzgesetz, 2. Aufl. 2018, Art. 83
Rn. 27.



