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1.  Einleitung

,Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde am 1. Januar 1991 gegriin-
det und gehort zum Geschéftsbereich des Bundesministeriums des Innern. Das BSI ist eine unab-
héngige und neutrale Stelle fiir Fragen zur IT-Sicherheit in der Informationsgesellschaft.”“* Ziel
des BSI ist es, dass der Einsatz von moderner Informations- und Kommunikationstechnik sicher
ist und Sicherheitsaspekte bereits bei der Entwicklung von IT-Systemen und —Anwendungen
eine vorrangige Rolle spielen. Dabei richtet das BSI sein Angebot an verschiedene Kunden: 6f-
fentliche Verwaltungen in Bund, Ldndern und Kommunen sowie Unternehmen und Privatan-
wender. Das BSI bietet hierbei Dienstleistungen auf vier Ebenen an: Information, Beratung, Ent-
wicklung und Zertifizierung.

2.  Aufgaben des Bundesamtes fiir Sicherheit in der Informationstechnik

Die Aufgaben des BSI werden im Gesetz zur Starkung der Sicherheit in der Informationstechnik
des Bundes, Bundesgesetzblatt Jahrgang 2009 Teil I Nr. 54 (ausgegeben am 19. August 2009) wie
folgt festgelegt:

’!§ 3
Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu nimmt es folgende
Aufgaben

wahr:
1. Abwehr von Gefahren fiir die Sicherheit der Informationstechnik des Bundes;

2. Sammlung und Auswertung von Informationen iiber Sicherheitsrisiken und Sicherheitsvor-
kehrungen und Zurverfiigungstellung der gewonnenen Erkenntnisse fiir andere Stellen, soweit
dies zur Erfillung ihrer Aufgaben oder zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;

3. Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik sowie Entwick-
lung von Sicherheitsvorkehrungen, insbesondere von informationstechnischen Verfahren und
Geriten fiir die Sicherheit in der Informationstechnik (IT-Sicherheitsprodukte), soweit dies zur
Erfiillung von Aufgaben des Bundes erforderlich ist, einschlieflich der Forschung im Rahmen
seiner gesetzlichen Aufgaben;

4. Entwicklung von Kriterien, Verfahren und Werkzeugen fiir die Priifung und Bewertung der Si-
cherheit von informationstechnischen Systemen oder Komponenten und fiir die Priifung und Be-
wertung der Konformitdt im Bereich der IT-Sicherheit;

1 https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
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5. Priifung und Bewertung der Sicherheit von informationstechnischen Systemen oder Kompo-
nenten und Erteilung von Sicherheitszertifikaten;

6. Priifung und Bestédtigung der Konformitédt im Bereich der IT-Sicherheit von informationstech-
nischen Systemen und Komponenten mit technischen Richtlinien des Bundesamtes;

7. Priifung, Bewertung und Zulassung von informationstechnischen Systemen oder Komponen-
ten, die fiir die Verarbeitung oder Ubertragung amtlich geheim gehaltener Informationen nach § 4
des Sicherheitsiiberpriifungsgesetzes im Bereich des Bundes oder bei Unternehmen im Rahmen
von Auftrdgen des Bundes eingesetzt werden sollen;

8. Herstellung von Schliisseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen
fiir informationssichernde Systeme des Bundes, die im Bereich des staatlichen Geheimschutzes
oder auf Anforderung der betroffenen Behorde auch in anderen Bereichen eingesetzt werden;

9. Unterstiitzung und Beratung bei organisatorischen und technischen Sicherheitsmalinahmen
sowie Durchfiihrung von technischen Priifungen zum Schutz amtlich geheim gehaltener Informa-
tionen nach § 4 des Sicherheitsiiberpriifungsgesetzes gegen die Kenntnisnahme durch Unbefugte;

10. Entwicklung von sicherheitstechnischen Anforderungen an die einzusetzende Informations-
technik des Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstech-
nik mit besonderem Schutzbedarf;

11. Bereitstellung von IT-Sicherheitsprodukten fiir Stellen des Bundes;

12. Unterstiitzung der fiir Sicherheit in der Informationstechnik zustdndigen Stellen des Bundes,
insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen; dies gilt vorrangig fiir
den Bundesbeauftragten fiir den Datenschutz, dessen Unterstiitzung im Rahmen der Unabhéngig-
keit erfolgt, die ihm bei der Erfiillung seiner Aufgaben nach dem Bundesdatenschutzgesetz zu-
steht;

13. Unterstiitzung a) der Polizei und Strafverfolgungsbehérden bei der Wahrnehmung ihrer ge-
setzlichen Aufgaben, b) der Verfassungsschutzbehorden bei der Auswertung und Bewertung von
Informationen, die bei der Beobachtung terroristischer Bestrebungen oder nachrichtendienstli-
cher Tatigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfassungsschutzgesetzen
des Bundes und der Lander anfallen, c¢) des Bundesnachrichtendienstes bei der Wahrnehmung
seiner gesetzlichen Aufgaben. Die Unterstiitzung darf nur gewédhrt werden, soweit sie erforderlich
ist, um Tétigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informati-
onstechnik gerichtet sind oder unter Nutzung der Informationstechnik erfolgen. Die Unterstiit-
zungsersuchen sind durch das Bundesamt aktenkundig zu machen;

14. Beratung und Warnung der Stellen des Bundes, der Lander sowie der Hersteller, Vertreiber
und Anwender in Fragen der Sicherheit in der Informationstechnik unter Beriicksichtigung der
moglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;

15. Aufbau geeigneter Kommunikationsstrukturen zur Krisenfriiherkennung, Krisenreaktion und
Krisenbewaltigung sowie Koordinierung der Zusammenarbeit zum Schutz der kritischen Infor-
mationsinfrastrukturen im Verbund mit der Privatwirtschaft.
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(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer Informationstechnik
unterstiitzen.“?

* %k *

2 Bundesgesetzblatt Jahrgang 2009 Teil I Nr. 54, ausgegeben zu Bonn am 19. August 2009



