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I. Zum Beschlussantrag I

Die Blockchain ist eine interessante Technologie, deren primarer Zweck im direkten Teilen von
Nutzerwissen besteht. Die Nutzer bestimmen, welches Wissen sie mit anderen teilen mochten.
Und sie bestimmen gemeinsam, welches Wissen teilenswert ist. ,Wissen" ist hier weit zu verste-
hen.

Weil die Abstimmung zum regelmafigen Aufstauen neuer Eintrage fuhren wurde, wird der Ab-
stimmungsprozess durch einen Konsensmechanismus ersetzt. Das bedeutet, auch eine inhaltli-
che Prufung der Eintrage findet nicht statt. Aus diesem Grund gelangen ungehindert falsche Da-
ten und Behauptungen, strafbare Inhalte und sonstig rechtlich problematische Materialien in die
gemeinsame Datensammlung. Auch die vermeintliche Unabhangigkeit von den ,Grofien” ist
vielmehr eine andere Form der Abhangigkeit, mit anderen Risiken. Diese werden in der Anlage
,Die andere Seite der Krypto-Munze" erlautert.

Die Blockchain-Technologie ist nicht mehr neu. Sie ist mittlerwelle, geht man vom Peer-to-Peer
Electronic Cash System nach Satoshi Nakamoto (i.e. Bitcoin) aus, Uber zehn Jahre alt. Ihre Ent-
wicklungsfortschritte im Vergleich zu anderen Technologien sind eher klein. Sie ist nicht 6kono-
misch, was u.a. aus dem nicht vorgesehenen Loschen von Alt-Daten folgt. Die Risiken der Nut-
zung sind dazu enorm hoch, wie sich aus der Anlage ergibt. Die beworbenen ,Use Cases” befin-
den sich fast ausschliefdlich in der Experimentierphase — dementsprechend gibt es wenig belast-
bare Erfahrung mit Anwendungsmoglichkeiten dieser Technologie. Grundsatzlich konnen be-
wahrte Technologien eine bessere, verlasslichere und sicherer Umsetzung gewahrleisten. Dabel
ist jedoch nicht ausgeschlossen, dass es nicht-prominente, nutzliche Anwendungen gibt oder
geben kann.

Gesetze mussen technologieneutral sein. Zum einen, um die Innovationskraft der Wirtschaft zu
fordern statt zu bremsen. Zum anderen, um thre Umgehung unter Anwendung anderer Techno-
logien zu verhindern. Die Gesetze geben einen Rahmen vor, der mitjuristischem Handwerkszeug
zu bestimmen und auszufullen ist. Insofern wird kein Bedarf fur Blockchain-Gesetze gesehen.
Das Geschaft mit den , Token' stellt jedoch eine Gefahr fur die Rechtsordnung, vor allem die Ver-
braucher, dar. Hier muss der Schutz verbessert werden.

II. Zum Beschlussantrag II

Das Potential der Blockchain-Technologie, im Vergleich zu anderen Technologien, ist auch nach
uber zehn Jahren ungewiss. Insbesondere ist ungewiss, ob eine geradezu exponentiell an Daten-
volumen zunehmende Datensammlung in 10 Jahren uberhaupt noch nutzbar ist. Niemand weil3,
was mit den ausschliefllich hierin konzentrierten Daten passieren wird. Der Grund fur ein Tatig-
werden des Gesetzgebers sollte es daher vielmehr sein, den Wirtschaftsstandort Deutschland so-
wie seine Burger (i.e. Verbraucher) zu starken und Innovation mit einem technologieneutralen
Ansatz zu fordern, wie vor.

Dem Antrag ist insoweit beizupflichten, dass Rechtsunsicherheit besteht, die beseitigt werden
muss. Diese Rechtsunsicherheit grundet sich aber vor allem auf dem Umstand, dass wesentliche
Informationen vonseiten der Blockchain-Produkteanbieter nicht zur Kenntnis gebracht werden.
Die Rechtsunsicherheit kann durch mehr Offenheit auf Anbieterseite und Aufklarung vonseiten
der Aufsicht beseitigt werden.



III. Zu den Mallnahmenforderungen

1. Aufbau von ,Kompetenzen" innerhalb der BaFin
Esist nicht klar, was der Antrag mit ,Kompetenz" meint:
a) Fachliche Kompetenz?

Ein Mangel an fachlicher Kompetenz bei der BaFin ist nicht ersichtlich. Eine solche Forderung
ware nicht nur unangemessen, sondern auch widerspruchlich: So wird die Einzelfallprufungs-
praxis der BaFin unter II. Abs. 2 verurteilt, weil sie

,notige Innovationen im Markt hemmt”.

Die Einzelfallprufung verlangt fachliche Kompetenz, doch die Einzelfallprufung will der Antrag
offenbar abgeschafft wissen. Die Einzelfallprufung ware vielleicht obsolet, wurde eine Sach- und
Rechtslage aufgezeigt, die leicht zu klaren ware. Das ist jedoch nicht der Fall. Im Ubrigen hat die
offene, kompetente und verstandliche Information der Verbraucher bisher die BaFin ubernom-
men.

b) Kompetenz im Sinne von Zustandigkeit?

Die BaFin ist eine Aufsichtsbehorde. Die Forderung einer weiteren Kompetenz im Sinne der Zu-
standigkeit,

,Die BaFin sollte insbesondere bei Fragen zur Blockchain-Technologie eine aktivere Rolle
bei der Forderung des Finanzplatzes Deutschland im Sinne der Wettbewerbspolitik ein-
nehmen”

ist problematisch. Eine zugunsten der Blockchain-Technologie aktivere, und damit einseitige
wettbewerbspolitische Forderung geht uber die Aufsichtsfunktion hinaus und durfte eine
Markteingriffsposition begrunden. Darin kann eine Benachteiligung anderer Anbieter gleicher
Produkte, aufbauend auf anderen — weniger riskanten — Technologien, liegen. Die BaFin darf
daruber hinaus gegenuber Verbrauchern keine Empfehlungen aussprechen und viele Fragen
nicht beantworten, etwa zur Sicherheit einer Geldanlage oder Vertrauenswurdigkeit eines Unter-
nehmens! Erst recht darf die BaFin kein Absatzgeschaft, womoglich noch zum Nachteil von Ver-
brauchern, wider ihre Aufgabe des kollektiven Verbraucherschutzes aktiv fordern. Etwa, indem
sie thren Verbraucherwarnungen widerspricht. Das Risiko des Totalverlustes besteht weiterhin,
wie sich aus der Anlage ergibt.

c) Kompetenz im Sinne von Personalstarke?

Dem Antrag ist zuzustimmen, soweit er mehr Kompetenz im Sinne der Personalstarke fordert,
um die jeweils notwendige Einzelfallprufung in kurzerer Zeit vornehmen zu konnen.

Kryptowahrungen, ,Token’, ICO und Verwandte wie ,STO" (Security Token Offering), ,ITO" (Ini-
tial Token Offering) und ,TGE" (Token Generation Event), stellen die BaFin vor grofte Herausfor-
derungen. Die grofite Herausforderung von allen ist jedoch, die besonders kreativ ummantelten
Vorhaben vieler Blockchain-Produkteanbieter auf ihren Kern hin zu untersuchen und diesen der
rechtlichen Prufung zu unterziehen. Zu oft geht es schlichtweg um die Umgehung von beste-
hendem Recht. Hier ist die BaFin ein ganz entscheidender, unverzichtbarer Garant fur Verbrau-
cherschutz.

Uhttps://www bafin.de/DE/Verbraucher/BaFinVerbraucherschutz/Grenzen/was_macht_die_bafin_nicht_node html (zu-
letzt abgerufen am 3. Marz 2019).



Daruber hinaus ist das fur Aufsichtszwecke aus einer offentlichen Blockchain zu extrahierende
Wissen derart zahlreich, dass es nur mit einem grofien, professionell breit aufgestellten Team er-
fasst, in Beziehung gesetzt und bewertet werden kann.

2. Mehr Transparenz und Einblick in die Praxis der BaFin

Dem Antrag ist insoweit zuzustimmen, dass die BaFin mehr Einblick in ihre Arbeit geben sollte.
Die Transparenzforderungen sind jedoch (erneut) einseitig zugunsten der Blockchain-Produkte-
anbieter:

Die Blockchain-Produkteanbieter (in spe) sollen sich Uber die konkreten Anforderungen an sie
informieren konnen. Das ist eine legitime Forderung. Abzulehnen ist jedoch ihre Forderung, nur
in anonymisierter Form Gegenstand der verlangten Informationsplattform werden zu konnen,
wenn sie gegen geltendes Recht verstoRen haben. Es ist ein langst uberfalliger und notwendiger
Schritt, eine Plattform vergleichbar der Entscheidungsdatenbank der Missbrauchsaufsicht des
Bundeskartellamts? einzurichten, bei der (auch) Verbraucher sich schnell, unkompliziert und um-
fassend informieren konnen.

Die belgische Financial Services and Markets Authority (FSMA) fuhrt beispielsweise ein Ubersicht-
liches, leicht erfassbares und durchsuchbares Informationsportal uber rechtswidrig agierende
Unternehmen im Finanzbereich.® Dabei kann die Suche u.a. direkt nach hochrelevanten Sach-
verhalten wie ,Cryptocurrency” oder ,Ponzi Schemes” gefiltert werden. Insbesondere fur Ver-
braucher ist eine solche leichte Verfugbarkeit von Informationen - ausweislich der allgemeinen
Verbraucherwarnungen von ESMA, BaFin u.a. — existentiell wichtig. Die Website der BaFin ist lei-
der unubersichtlich, schwer zu bedienen und nicht verbraucherfreundlich.

Allerdings kann die Forderung nach mehr Transparenz nicht so weit gehen, dass die BaFin die
Verpflichtung notwendiger Verbraucherinformation vor bzw. bel Vertragsschluss den Block-
chain-Produkteanbietern abnimmt.

Fur die Schaffung und den Betrieb eines solchen Informationsportals bedarf es des Personalaut-
baus, siehe oben.

3. Beschneiden von Verbraucherrechten und Enthaftung durch ,freiwillige Prospekte”

Zitfer 3 des Antrags zielt offenbar darauf ab, Verbraucherrechte empfindlich zu beschneiden und
gleichzeitig die Blockchain-Produkteanbieter von jeder Haftung zu befreien.

a) Streichung des Nebeneinanders von spezialgesetzlichen und zivilrechtlichen Ansprichen
Den Verdacht 1ost folgender Satz aus:

JFurdiese soll dann anstatt des allgemeinen zivilrechtlichen Rahmens die gesetzliche Pros-
pekthaftung gelten.”

Die geltenden § 306 Abs. 6 S. 2 Kapitalanlagegesetzbuch (KAGB) und § 20 Abs. 6 S. 2 Vermdgens-
anlagegesetz (VermAnlG) stellen gleichlautend klar, dass zivilrechtliche Anspriche neben den
Anspruchen aus der spezialgesetzlichen Prospekthaftung stehen:

2 https://www bundeskartellamt.de/SiteGlobals/Forms/Suche/Entscheidungssuche_Formular. html?nn=3590026&cl2Ca-
tegories_Format=Entscheidungen&cl2Categories_Arbeitsbereich=Missbrauchsaufsicht&docld=3590026 (zuletzt abgeru-
fen am 27. Februar 2019).

3 https://www.fsma.be/en/warnings/companies-operating-unlawfully-in-belgium (zuletzt abgerufen am 27. Februar
2019).
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, Wetter gehende Anspriiche, die nach den Vorschriften des burgerlichen Rechts auf Grund
von Vertrdgen oder unerlaubten Handlungen erhoben werden kénnen, bleiben unberuhrt.”

Wenn hier im Antrag von ,anstatt” die Rede ist, bedeutet dies im Ergebnis die Forderung einer
Streichung des Nebeneinanders von (Verbraucher-)Anspruchen.

b) Entrechtung der Verbraucher ,made in Germany"

Die geforderte Beschrankung der Haftung auf die spezialgesetzliche Prospekthaftung wurde be-
deuten, dass die zu ,freiwilliger Prospekterstellung optierenden” Anbieter von Blockchain-Pro-
dukten sich von Anfang an von der Haftung frei machen kénnten:

aa) Haftungsfreiheit als Anreiz zur Anlegermanipulation

So regelt vorgenannter § 20 Abs. 4 Nr. 1 VermAnNIG den Ausschluss des Anspruchs aus Prospekt-
haftung, wenn

- die Vermogensanlagen nicht auf Grund des Verkaufsprospekts erworben wurden,
und § 306 Abs. 3 S. 2 Nr. 2 KAGB jenen Ausschluss, wenn

- die Anteile oder Aktien nicht auf Grund des Verkaufsprospekts oder der wesentlichen An-
legerinformationen erworben wurden.

Eine entsprechende Ausschlussregelung findet sich in § 23 Abs. 2 Nr. 1 Wertpapierprospektgesetz
(WpPQ). Hiernach besteht der Anspruch nach den §§ 21 oder 22 WpPG nicht, wenn

- die Wertpapiere nicht auf Grund des Prospekts erworben wurden.

Die Erfahrung der letzten Jahre hat gezeigt, dass Investitionsentscheidungen im ,Krypto-Bereich’
zu oft auf beeinflussten* Emotionen®, vor allem auf Angst (FOMO, Fear Of Missing Out),® und nicht
etwa Sachinformationen wie in einem Verkaufsprospekt beruhten. Ein bekanntes Beispiel ist der
sog. Fake Exit Scam, ein PR-Stunt des Vorstandsvorsitzenden der Savedroid AG im April 2018.7 Ex
gab in den sozialen Medien vor, sich mit dem Geld der Investoren abgesetzt zu haben, wahrend
auf der Firmen-Website ,And it's gone!” stand. Der Firmensitz war geraumt. Es brach Panik aus.
Auf der ganzen Welt wurde vom Savedroid ICO berichtet. Hier wurden vorhersehbare, da
menschliche Denk- und Verhaltensweisen zielgerichtet ausgelost und ganz bewusst zu Marke-
tingzwecken ausgenutzt. Es gibt keinen Grund zur Annahme, dass diese Art der Absatzfdrderung
der Vergangenheit angehort.

Wird die zivilrechtliche Prospekthaftung gestrichen, gibt es sogar einen Anreiz, Anleger zu ma-
nipulieren. Denn dann kommt es auf fehlerhafte Angaben im Prospekt nicht mehr an.

bb) Haftungsausschluss dank manipulierbarer Technologien

Des Weiteren regelt § 20 Abs. 4 Nr. 2 VermAnlG, dass ein Anspruch aus spezialgesetzlicher Pros-
pekthaftung nicht besteht, wenn der Sachverhalt, Uber den unrichtige oder unvollstandige

4 Penke, ,Es war wie bei Wolf of Wall Street’, ,Peniswitze auf Kosten der Kunden’, 21. August 2018, https://www.gru-
enderszene.de/allgemein/savedroid-mitarbeiter-ico (zuletzt abgerufen am 6. Marz 2019).

5 Im Internet finden sich etwa Anleitungen wie ,Verdiene Millionen! 5 Schritte zum eigene Shitcoin” — Geldhelden, finan-
zielle Bildung (auf die Angabe des Link wurde bewusst verzichtet).

6 Dérer,, ICO-Fieber: Wer bleibt als Amazon der Blockchain-Blase Uber?’, t3n vom 24. Juli 2017, Seite 2, ,Das FOMO-
Phanomen: Fear of missing out": https://t3n.de/news/ico-blockchain-eos-840805/2/ (zuletzt abgerufen am 6. Marz 2019).
7 ,DRPR spricht Ruge gegen Savedroid aus’, 29. Oktober 2018, PRReport, https://www.prreport.de/singlenews/uid-
885886/drpr-spricht-ruege-gegen-savedroid-aus/ (zuletzt abgerufen am 6. Marz 2019).
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Angaben im Verkaufsprospekt enthalten sind, nicht zu einer Minderung des Erwerbspreises der
Vermogensanlagen beigetragen hat.

§ 23 Abs. 2 Nr. 2 WpPG lautet dhnlich, dahingehend, dass ein Anspruch nach den §§ 21 oder 22
WpPG nicht besteht, sofern der Sachverhalt, uber den unrichtige oder unvollstandige Angaben
im Prospekt enthalten sind, nicht zu einer Minderung des Erwerbspreises der Wertpapiere beige-
tragen hat.

In einem offentlichen Blockchain-Netzwerk besteht ausweislich der Anlage jederzeit die Gefahr,
dass jemand die Kontrolle uber das Netzwerk erlangt und ausnutzt.® ,Preise” von , Token” kbnnen
dann ,von innen’ manipuliert werden. Daruber hinaus konnen die ,Kurse’ sog. Kryptowahrungen
und ,Token” von aulerhalb des Netzwerks® etwa durch Trading Bots,*® beeinflusst werden. Es
genugt zudem ein Programmierfehler, der bel einer Technologie mit wenig Erfahrungswerten an
der Tagesordnung ist.

Selten, womoglich nie, wird eine Minderung des Erwerbspreises auf einen fehlerhaften Verkaufs-
prospekt zuruckzufuhren sein. Auch hier wurde die Haftung der Anbieter quasi ausgeschlossen.
Sie konnte sogar aktiv beseitigt werden.

cc) Haftungsausschluss wegen offenkundiger Unrichtigkeit

Vorstehendes bedeutet im Ergebnis, unrichtige Informationen in freiwillig erstellten Prospekten
zu ,Blockchain”-Produkten blieben weitgehend ohne Konsequenzen. Die Verbrauchertauschung
wurde (Jegal. Verbraucherschutz darf jedoch nicht zum glucklichen Einzelfall werden.

Es besteht ebentalls kein Anspruch aus spezialgesetzlicher Prospekthaftung, wenn der Erwerber
die Unrichtigkeit oder Unvollstandigkeit der Angaben des Verkaufsprospekts beim Erwerb kannte
(§20 Abs. 4 N1. 3 VermAnNIG, § 306 Abs. 3 S. 2 N1. 1 KAGB, § 23 Abs. 2 Nr. 3 WpPG). Wie in der Anlage
aufgezeigt, sind die regelmaRig behaupteten, wesentlichen Eigenschaften der Blockchain-Tech-
nologie unrichtig. Im Hinblick auf die immensen Risiken sind die Angaben regelmafig unvoll-
standig. Da korrekte Informationen jedoch frei zuganglich im Internet verfugbar sind,* waren
anderslautende Prospekte fur Blockchain-Produkte sogar offenkundig unrichtig.

Kein Geschadigter konnte auf Vorlage widerlegen, dass er offentlich zugangliche Informationen
zu Blockchain, Smart Contracts und Token gesehen haben soll. Er konnte, wurde es nach dem
Willen der Blockchain-Produkteanbieter gehen, ihnen nicht einmal mehr eine unerlaubte Hand-
lung vorwerfen.

dd) Das Zivilrecht darf nicht ausgeschaltet werden
Es ware fatal, wurde die zivilrechtliche Haftung antragsgemaf ausgeschaltet. Denn das Zivilrecht

ist gleichzeitig sowohl die Grundlage fur die Existenz von ,Blockchain-Produkten” als auch Grund
fur ihre (schutzende) Nichtexistenz:

8 Siehe aullerdem zur Macht von sog. Whales, Cuthbertson, ,Bitcoin Price Crash: ,Manipulative Whales' Cause Cryptocur-
rency Market Meltdown', 6. September 2018, https://www.independent.co.uk/life-style/gadgets-and-tech/news/bitcoin-
price-crash-whales-cryptocurrency-market-explained-analysis-a8525761. html; alexth, ,What Are Crypto Whales And
Why You Should Fear Them, https://steemit.com/cryptocurrency/@alexth/what-are-crypto-whales-and-why-you-
should-fear-them (zuletzt abgerufen am 6. Marz 2019).

° Gandal u.a., ,Price manipulation in the Bitcoin ecosystem’, Journal of Monetary Economics, Vol. 95, Mai 2018, . 86 ff,
https://www.sciencedirect.com/science/article/abs/pii/S0304393217301666 (zuletzt abgerufen am 6. Marz 2019).

10 Coleman, ,Bitcoin Price Manipulated by Cryptocurrency Trading Bots: WSJ”, 2. Oktober 2018, https://www.ccn.com/bit-
coin-price-manipulated-by-cryptocurrency-trading-bots-wsj (zuletzt abgerufen am 6. Marz 2019).

1Vgl. Ethereum Legal Agreement: https://www.ethereum.org/agreement (zuletzt abgerufen am 6. Marz 2019).



(1) Grund fur Existenz: Privatautonomie

Wenn von , Token” gesprochen wird, meint man Informationen, also Daten, die in einer elektro-
nischen Datenbank verarbeitet und in ihrer Gesamtheit auf zahlreiche Rechner kopiert werden.
Im Rahmen der Privatautonomie kann man grundsatzlich auch Daten zum Gegenstand eines
Vertrags, also Verpflichtungsgeschafts, machen. Forderungen gegen einen anderen konnen, so
wie Buchgeld, ganz unterschiedliche Manifestierung erfahren. Die Blockchain ist nur ein (ande-
res) Instrument der Dokumentation.

(2) Grund fur Nichtexistenz: Mangelnde Eigentumsfahigkeit

Dateneigentum gibt es nicht. Eigentum kann allenfalls an den auf einer korperlichen sog.
Hard(ware) Wallet gespeicherten ,Token"-Daten bestehen oder der gesamten, abgespeicherten
Datenbank-Kopie (vergleichbar einer kauflich erwerb- und downloadbaren Software).’? Im letz-
teren Falle ist ein Kaufvertrag uber die Kopie als ein ,sonstiger Gegenstand” im Sinne des § 453
Abs. 1 Alt. 2 Burgerliches Gesetzbuch (BGB) denkbar.

Doch die ,Token" als Daten sind aus der gesamten, untrennbaren Datensammlung der Block-
chain nicht herauslds- und ubertragbar. Eigentum im Sinne des § 902 BGB kann an , Token" daher
nicht entstehen. Der hierfur charakteristische Ausschluss ,jedermanns” von der Einwirkung ist in
einem Blockchain-Netzwerk nicht moglich, was sich schon aus der fehlenden eigenen Kontrolle
uber das Netzwerk, seine Rechner und seine gemeinsam geteilte Datensammlung ergibt. Erlangt
jemand die Kontrolle Uber das Netzwerk wie in der Anlage beschrieben, kann er jeden ,Token-
Kontostand” zu seinen Gunsten andern und die veranderte Datensammlung mit mindestens
51 % der Netzwerk-Rechner synchronisieren. Der zuvor als ,Berechtigter” Ausgewiesene kann als
Teil der Minderheit nichts hiergegen unternehmen. Er konnte schon den die Kontrolle erlangen-
den Angreifer nicht von der Anderung abhalten. D.h. er konnte ihn — wie jedermann - nicht von
seiner ,Rechtsposition” ausschlieRen, die ,seine Token" angeblich ,verkorpern”.

c) Keine verbindlichen Auskunfte durch die BaFin zu ungepriiften Fragen

Die Forderung, dass die BaFin verbindliche Auskunfte auf unzureichend geklarter Sach- und
Rechtslage treffen soll, ist abzulehnen. Die ,Token" der Blockchain-Produkteanbieter bergen zu
viele Risiken und Nachteile fur Verbraucher sowie die Finanzwirtschaft als Ganzes. Redlichen
Unternehmen wurde infolge einer Benachteiligung im Wettbewerb der Anreiz genomimen, sich
redlich zu verhalten.

aa) Weitere ungeklarte Fragen: LeerverkaufsvVO

Unter Hinweis auf den Schatfungsprozess von , Token" in der Anlage muss zusatzlich geklart wer-
den, grundsatzlich und stets im Einzelfall vor Auskunft, ob es sich bei ,Verkaufen” von ,Token’
dieser Art und Herkunft um verbotene ungedeckte Leerverkaufe im Sinne der Verordnung (EU)
Nr. 236/2012 (EU-LeerverkaufsVO)* vom 14. Méarz 2012 handelt.

Hier kann, in Entsprechung mit den Artt. 12 ff. LeerverkaufsVO, grundsatzlich nicht erkannt wer-
den,

- dass ,Token" geliehen oder alternative Vorkehrungen getroffen werden, die zu gleichen
rechtlichen Ergebnissen fuhren,

12 Siehe hierzu z.B. EUGH in der Rechtssache UsedSoft GmbH ./. Oracle International Corp., Urteil vom 3. Juli 2012 — C-
128/11, abrufbar unter http://curia.europa.eu/juris/document/document.jsf?docid=124564&doclang=DE (zuletzt abgeru-
fen am 27. Februar 2019).

B https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R0236&from=DE (zuletzt abgerufen am 28.
Februar 2018).
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- dass bezuglich des , Token" eine Leihvereinbarung getroffen wird oder ein vertrags- oder
eigentumsrechtlich unbedingt durchsetzbarer Anspruch auf Ubertragung des Eigentums
an einer entsprechenden Anzahl von Wertpapieren derselben Gattung besteht, so dass
das Geschaft beil Falligkelt abgewickelt werden kann,

- dass,Verkaufer” von einem Dritten die Zusage erhalten, dass der , Token" lokalisiert wurde,
und dass dieser Dritte die Malinahmen gegenuber Dritten ergriffen hat, die dafur notwen-
dig sind, dass er das Geschaft bei Falligkeit abwickeln kann.

Wenn jedermann , Token’, i.e.in unendlicher Zahl Erschaffbares, selbst schreiben kann, dann sind
diese bei ,Verkauf" nicht gedeckt. Erst wenn zusatzlich, nach Erschaffung unter und in Entspre-
chung mit Umstanden der Aulienwelt, , Token" als ,Stellvertreter” generiert werden, kann ernsthaft
uber eine Wertpapiereigenschaft und den Handel von Wertpapieren gesprochen werden.

Unter Verweis auf die Durchfihrungsverordnung (EU) Nr. 827/2012 vom 29. Juni 2012* und die
hierin enthaltene Offenlegung durch die zustandige Behorde auf der von ihr verwalteten oder
beaufsichtigten Website, wird hier ein weiteres Argument fur die auf Seite 5 ausgefuhrte Notwen -
digkeit eines umfassenden, Ubersichtlichen Informationsportals gesehen.

bb) Investorenschutz im Falle der Kontrollerlangung

Das Wertpapiererwerbs- und Ubernahmegesetz (WpUG) hat die Aufgabe, einen verlasslichen
Rechtsrahmen fur dffentliche Angebote zum Erwerb von Wertpapieren und von Unternehmens-
Ubernahmen zu schaffen. Ziel ist es insbesondere, Ubernahmevorgange im Interesse aller Betei-
ligten transparent und rechtssicher zu gestalten und zugleich einen angemessenen Schutz der
Minderheitsaktionare zu gewahrleisten. '

Wenn Unternehmen Unternehmensanteile ausschliefflich in , Token'-Form auf der Basis einer
Offentlichen Blockchain ausgeben kénnten, so ware die in der Anlage beschriebene Kontroller-
langung uber das Blockchain-Netzwerk durch einen Dritten, der kein Erwerber im Sinne des Ge-
setzes ist, nicht von diesem Schutzgesetz umfasst. Eine zusatzliche Dokumentation in der Block-
chain-Datenbank ware hingegen, ungeachtet offener Datenschutziragen, unschadlich. Sie
schafft keine neuen Risiken und Bedurinisse nach neuen Schutzgesetzen.

cc) Wir brauchen ein ,elektronisches Wertpapier”

Ausweislich § 2 Wertpapierhandelsgesetz (WpHG) ist ein Wertpapier nicht von der Ausstellung
einer (Papier-)Urkunde abhangig. Doch ausweislich § 151 Strafgesetzbuch ist es erforderlich, dass
Wertpapiere gegen Nachahmung und damit Vervielfaltigung besonders gesichert sind.

Eine besondere Sicherung gegen Vervielfaltigung stellt die Blockchain-Technologie ausweislich
der Ausfuhrungen in der Anlage gerade nicht dar. Es braucht nur die Kontrolle, um die Existenz
des ,Wertpapiers’ zu beseitigen, es zu verandern oder eben seinen Wert zu verwassern. '

Ein ,elektronisches Wertpapier’ muss von vornherein seine grundsatzliche Gefahr der unendli-
chen Vervielfaltigung durch hohe Anforderungen an die Datensicherung berucksichtigen. Man
kann vertreten, dieses Erfordernis ergabe sich durch Auslegung, etwa durch eine Analogie zu
§ 151 StGB. Doch hinreichend klar, so notwendig fur eine Strafbarkeit nach den §§ 151, 152, 146 ff.
Strafgesetzbuch (StGB), ist dies nicht. Eine gesetzgeberische Regelung zum Schutze redlicher,

4 https://eur-lex.europa.eu/legal-content/ DE/TXT/?qid=14406614381805uri=CELEX:32012R0827 (zuletzt abgerufen am
28. Februar 2018).

15 Begriindung zum Entwurf eines Gesetzes zur Anderung des Wertpapiererwerbs- und Ubernahmegesetzes, Drs.
17/3481 vom 27. Oktober 2010, S. 3, http://dip21. bundestag.de/dip21/btd/17/034/1703481.pdf (zuletzt abgerufen am 28.
Februar 2018).

16 Detaillierter Otto, ,Haste mal nen Token?’, Ri 2018, 143 (146 £.).



ausgebender Unternehmen und Investoren sollte aufgrund der realen Gefahren wenigstens ge-
pruft werden.

4. Zur technischen Moéglichkeit der Blockchain-Recherche

Offentliche Blockchain-Datenbanken kénnen von jedem handelsublichen Rechner mit Internet-
zugang und von jedermann eingesehen werden. Z.B. kann die Ethereum-Blockchain mithilfe
von https.//etherscan.io durchsucht werden, die Bitcoin-Blockchain unter Zuhilfenahme des
Blockexplorers https.//explorer.bitcoin.com/btc. Diese aufzurufen ist auch den Steuerbehérden-
mitarbeitern grundsatzlich problemlos technisch maoglich.

Die Herausforderung ist jedoch, die Mitarbeiter so zu schulen, dass sie wissen, wie die Eintrage in
den Blockchain-Datenbanken zu lesen sind. Insbesondere ist zu berucksichtigen, dass Massen
von Transaktionen (= Eintragen) herausgesucht, ausgewertet, in Beziehung gesetzt und bewertet
werden mussen. Hierfur bedarf es einer erheblichen (Fach-)Personalaufstockung.

Versierte Programmierfachleute sind in der Lage, Computerprogramme zu entwickeln, welche
die Blockchain-Datenbanken nach vorgegebenen Kriterien durchsuchen, auswerten und fur die
Steuerbehdrdenmitarbeiter so aufbereiten, dass sie aus dem Datenkonglomerat ein steuerlich re-
levantes Ergebnis ablesen konnen. Doch auch solche effizienten Losungsansatze bedurfen des
Fachpersonals oder erheblicher Geldmittel fur die Beauftragung geeigneter Dienstleister.

5. (Verbraucher-)Schutzvorschriften diurfen nicht angetastet werden

Wie bereits ausgefuhrt wurde, sprechen wir bei ,Token-Ubertragungen’ ,uber die Blockchain”
tatsachlich von Datenveranderungen in einer mit an einem Vertrag unbeteiligten Dritten ge-
meinsam gefuhrten Datenbank bzw. Datensammlung. Vergleichbar dem Buchgeld werden hier
allenfalls Forderungen dokumentiert und saldiert. Dass im Rahmen der Privatautonomie und in-
folge einer rechtslaienhaften Bewertung von Kaufvertrag und einer zu verschaffenden besonde-
ren Rechtsposition gleich dem Eigentum gesprochen wird, andert hieran nichts. Die Erklarungen
der Parteien sind nicht nach ihrer Wortwahl, sondern nach ihrem wirklichen Willen (§ 133 BGB)
und dem MaRstab von Treu und Glauben mit Rucksicht auf die Verkehrssitte (§ 157 BGB) auszu-
legen.

Daher ergibt sich aus neumodischen, unklaren Wortschopfungen wie ,Token" kein Grund zur
Cesetzesanderung. Auch gibt es keine zu behebende grundlegende Rechtslucke, die nicht mit
dem juristischen Handwerkszeug ,Auslegung” gefullt werden kann:

a) Zur Frage des Vertragsschlusses unter pseudonym agierenden Parteien

Das geltende Zivilrecht verlangt nicht, dass die Parteien eines Vertrages (des sog. Verpflichtungs-
geschafts) einander personlich kennen. Das wird insbesondere im Rahmen der sog. Stellvertre-
tung deutlich:

aa) Stellvertretung bei Ungewissheit Uber die Person des Vertretenen

Nach herrschender Meinung genugt es, wenn der Stellvertreter der einen Vertragspartel der an-
deren Vertragspartei deutlich macht, dass er fur einen anderen handelt. Er muss ihn nicht na-
mentlich bezeichnen. Der Bundesgerichtshof fuhrte hierzu in seiner Entscheidung vom 17. De-
zember 1987 unter dem Aktenzeichen VII ZR 299/86 aus:

Nach [ 164 Abs. 1 Satz 2 BGB wirkt eine von einem Vertreter im Rahmen seiner Vertre-
tungsmacht abgegebene Willenserklarung auch dann fur und gegen den Vertretenen,
wenn sie der Vertreter zwar nicht ausdrucklich in dessen Namen abgibt, die Umstande je-
doch ergeben, dall sie im Namen des Vertretenen erfolgen soll. Als Auslegungsregel
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beantwortet die Vorschrift nicht nur die Frage, ob der Vertreter im Namen eines anderen
gehandelt hat. Sie ist vielmehr auch dann maligebend, wenn ungewifs ist, in welchem Na-
men der Vertreter einen Vertrag abschlief8t (vgl. BGHZ 62, 216, 220/221 m.w.N., 64, 11, 15,
BGH NJW 1983, 1844, 1984, 1347, 1348, Urteil vom 17. November 1975 - II ZR 120/74 =
WM 1976, 15,16 = BB 1976, 154, Beschluf vom 28. Februar 1985 - III ZR 183/83 =
WM 1985, 751). In einem solchen Fall ist die Willenserklarung des Vertreters ebenfalls ge-
mal3 §§ 133, 157 BGB unter Berucksichtigung aller Umstande auszulegen. Von Bedeutung
ist also, wie sich die Erklarung nach Treu und Glauben mit Rucksicht auf die Verkehrssitte
fur einen objektiven Betrachter in der Lage des Erklarungsgegners darstellt. Dabel sind die
gesamten Umstande des Einzelfalles zu bertucksichtigen, insbesondere die dem Rechts-
verhaltnis zugrundeliegenden Lebensverhaltnisse, die Interessenlage, der Geschaftsbe-
reich, dem der Erkldrungsgegenstand zugehort und die typischen Verhaltensweisen (BGH
WM 1976, 15, 16).”

An den Ausfuhrungen wird auch wieder deutlich, dass die Partei-Willenserklarungen, die im
Rahmen eines Vertrages inhaltlich ubereinstimmend und mit Bezug aufeinander abgegeben
werden, maligeblich sind. Nicht etwa die Dokumentation am Vertragsschluss unbeteiligter Drit-
ter. Wenn in der Blockchain-Datenbank rechtslaienhaft ein ,Kaufvertrag” dokumentiert ist, kann
es sich unter Berucksichtigung der gesamten Umstande des Einzelfalles, insbesondere der dem
Rechtsverhaltnis zugrundeliegenden Lebensverhaltnisse, der Interessenlage, des Geschattsbe-
reichs, zu dem der Erklarungsgegenstand zugehort und der typischen Verhaltenswelsen, auch
um einen Darlehensvertrag handeln.

bb) ,Das Geschaft fiir den, den es angeht”

Daruber hinaus gibt es das sog. (verdeckte) Geschaft, fur den, den es angeht. Der Bundesgerichts-
hof beschrieb es in seinem Urteil vom 16. Oktober 2015 unter dem Aktenzeichen V ZR 240/14 wie
folgt:

,Ein solches Geschadrft ist dadurch gekennzeichnet, dass der handelnde Bevollmachtigte
nicht zu erkennen gibt, ob er fur sich oder einen anderen handelt, aber fur einen anderen
aufgrund einer erteilten Vollmacht handeln will und es dem Geschdéftsgegner gleichgultig
ist, mit wemn das Geschaft zustande kommt”.

Im Falle von Bitcoin etwa durfte den hinter den Pseudonymen ,Adresse” stehenden Parteien hau-
fig egal sein, mit wem sie interagieren — solange die gewunschte Datenveranderung an der
Blockchain-Datenbank, die Zuweisung eines ,Wertes’, erfolgt. Nicht egal ist es unter Umstanden
den Strafverfolgungs-, Steuer- und Aufsichtsbehdrden. Doch das beruhrt die zivilrechtliche Wer-
tung nicht.

b) Eigentum darf nicht ausschliefflich auf einer jederzeit anderbaren elektronischen Informa-
tion beruhen

Ein sehr prominenter Rechtsirrtum taucht immer wieder im Zusammenhang mit der Block-
chain-Technologie auf: Eigentum wird angeblich leichter ubertragbar. Besonders gern ist von der
Grundstucksubertragung tber das Blockchain-Grundbuch die Rede.””

Den Befurwortern ist jedoch nicht klar, welche Schutzziele die bestehenden Eigentumsvorschrif-
ten verfolgen. Besonders deutlich wird eines hiervon an § 935 Abs. 1 S. 1 BGB:

.Der Erwerb des Eigentums auf Grund der [§ 932 bis 934 tritt nicht ein, wenn die Sache dem
Eigentumer gestohlen worden, verloren gegangen oder sonst abhanden gekommen war.”

7 Hierzu ausfuhrlich Otto, ,Die Vermessung des Blocksbergs®, Ri 2018, 16 ff.
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Ein gutglaubiger Eigentumserwerb, etwa weil in einer offentlichen Datensammlung das ,Eigen-
tum” des Verkaufers dokumentiert ist, kann nach bestehendem Recht nicht erfolgen, wenn der
Gegenstand, an dem Eigentum bestehen soll, tatsachlich einem anderen gestohlen wurde. Vor-
gange der realen Welt sind in einer Blockchain nicht dokumentiert. Die hier dokumentierten ,Zu-
stande” werden nicht auf ihre inhaltliche Richtigkeit uberpruft. Jedermann kann sich in einer of-
fentlichen Datenbank ruhmen, Eigentumer fremden Eigentums oder gar Herrscher uber ein Ko-
nigreich Deutschland zu sein.

Ein Eintrag in einer solchen Datenbank hat geringe oder keine Beweiskraft. Selbst wenn Parteien
in Ubereinstimmendem Willen einen Zustand der AuRenwelt in der Blockchain dokumentieren,
kann dieser, wie in der Anlage ausgefuhrt, von einem die Kontrolle uber das Blockchain-Netz-
werk erlangenden Dritten jederzeit verandert werden.

Wurde nun auf Wunsch der Blockchain-Produkteanbieter die bestehende Rechtslage dahinge-
hend geandert, dass Eigentum durch Dokumentation in der Blockchain Ubertragen werden kann,
wurde grofies Unhelil folgen: Jedermann konnte von heute auf morgen entrechtet und enteignet
werden.

c) Privatautonomie und ihre wichtigen, schutzzweckorientierten Grenzen

Wenn Partelen die Dokumentation von Eigentum in elektronischer Form wie etwa der Block-
chain wunschen, so kénnen sie dies grundsatzlich tun. Dabel mussen sie jedoch Folgendes be-
rucksichtigen:

aa) Zustande der realen Welt sind ,wahrer”

Die Eigentumsvermutung des § 1006 Abs. 1 S. 1 BGB ist starker als jede irgendwie dokumentierte
Behauptung der Rechtsposition Eigentum: Wer eine bewegliche Sache in Besitz hat, zu dessen
Gunsten wird vermutet, dass er Eigentumer ist. Das gilt naturlich nicht, siehe oben, fur gestoh-
lene, verloren gegangene oder sonst abhanden gekommene Sachen, § 1006 Abs. 1 S. 2 Hs. 1 BGB.

bb) Zusatzliche Dokumentation der Rechtsposition auRerhalb der Blockchain

Auf die Angaben in einer Blockchain, vor allem in einer 6ffentlichen Blockchain, darf man sich
nicht verlassen. Wo keine inhaltliche Prufung stattfindet und jederzeit jemand Drittes (sogar un-
bemerkt) die Kontrolle Uber die Dokumentation erlangen kann, kann keine verbindliche Rechts-
position abgeleitet werden.

Es sollte bei einer rein elektronischen Dokumentation von Rechtspositionen sichergestellt sein,
dass eine Anderung durch Einwirkungen Dritter bestmoglich ausgeschlossen ist. Dabei muss
nicht auf Papier im Tresor zuruckgegriffen werden, wenn ein besonderer Schutz vor Anderung
oder Verlust anders realisiert werden kann. Doch mehr als eine zusatzliche Dokumentation, die
bei der Ermittlung des Parteiwillens berucksichtigt werden kann, kann auch diese Losung nicht
darstellen.

cc) Viele , Token"-Geschafte sind potentiell verboten

Parteien konnen grundsatzlich vereinbaren, was sie mochten, solange insbesondere gesetzliche
Verbote nicht entgegenstehen. Wenn ,Token” an Verbraucher ,verkauft’ werden, gibt es ganz we-
sentliche rechtliche Vorgaben und Verbote zu berucksichtigen, die Verbrauchervertrage (min-
destens teilweise oder in Ganze) unwirksam oder anfechtbar machen. Nur weil eine konkrete
Einordnung bisher nicht vorgenommen worden ist, heil3t es nicht, dass die ,Token"-Geschafte
rechtlich in Ordnung sind.
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(1) Allgemeine Geschaftsbedingungen: § 307 Abs. 1 BGB

Im Hinblick auf , Token'-Vertrage gibt es eine wesentlich zu berucksichtigende Vorschrift in dem
Abschnitt der Allgemeinen Geschaftsbedingungen. § 307 Abs. 1 BGB konstatiert:

,Bestimmungen in Allgemeinen Geschéftsbedingungen sind unwirksam, wenn sie den
Vertragspartner des Verwenders entgegen den Geboten von Treu und Glauben unange-
messen benachteiligen. Eine unangemessene Benachteiligung kann sich auch daraus er-
geben, dass die Bestimmung nicht klar und verstandlich ist.”

RegelmaRig ist es bel Blockchain-Produkten der Fall, dass die Anbieter in ithren - oft bewusst
ausschliefllich in englischer Sprache bereitgestellten Vertragsdokumentationen — nicht klar und
verstandlich kommunizieren, was der Verbraucher eigentlich ,kaufen” soll. Der Begriff ,Token”
verschleiert, dass hier kein eigentumsitahiger Gegenstand erworben wird, sondern nur eine Do-
kumentation einer vermeintlichen Rechtsposition in der Blockchain erfolgt, deren Bestand — ent-
gegen oft begleitender Darstellungen - ausweislich der Anlage nicht sicher ist.

Daruber hinaus ist im Falle der in der Anlage naher erklarten Smart Contracts nicht zu erwarten,
dass der Verbraucher der zur Anwendung kommenden Programmiersprache machtig ist. Wenn
ein Computerprogramm gleichzeitig Vertragstext sein soll, durfte eine unangemessene Benach-
teiligung nach vorstehender Vorschrift gegeben sein.

(2) Fehlende aquivalente Gegenleistung: Wucher gemaR § 138 Abs. 2 BGB

§ 138 Abs. 2 BGB regelt die Nichtigkeit eines Rechtsgeschafts, dessen Charakter ein auffalliges
Missverhaltnis von Leistung und Gegenleistung zeigt:

,Nichtig ist insbesondere ein Rechtsgeschaft, durch das jemand unter Ausbeutung der
Zwangslage, der Unerfahrenhett, des Mangels an Urteilsvermogen oder der erheblichen
Willensschwache eines anderen sich oder einem Dritten fur eine Leistung Vermogensvor-
teile versprechen oder gewahren lasst, die in einem auffalligen Missverhaltnis zu der Leis-
tung stehen.”

Wenn sich ein Blockchain-Produkteanbieter von einer mit dieser Technologie und hierauf ba-
sierenden Produkten unerfahrenen Vertragspartei, echtes Vermogen, etwa in Form von gesetzli-
chen Zahlungsmitteln, gegen wertlose ,Token” und/oder die blofte Dokumentation einer ver-
meintlichen und unsicheren Rechtsposition, versprechen oder gewahren lasst, so kann dieser
Vertrag wegen Wuchers nichtig sein.

Die Unerfahrenheit kann nicht nur bel Verbrauchern, sondern auch bei Unternehmern und ihren
Vertretern vorliegen. Eine Zwangslage wie etwa Angst und gar (Geld-)Not, die ein umfassendes
Prufen der Sach- und Rechtslage faktisch ausschlief3t, kann daruber hinaus ausgenutzt werden.
Die Nichtigkeit eines Vertrages uber ein ,Blockchain-Produkt” ist naturlich eine Frage des Einzel-
falls. Dennoch muss die BaFin solche Umstande im Rahmen ihrer einer Freigabe vorgeschalteten
Einzelfallprufung berucksichtigen; der kollektive Verbraucherschutz ist eine ihrer Aufgaben.
(3) Unlautere geschaftliche Handlungen
Gemald § 3 Abs. 2 des Gesetzes gegen den unlauteren Wettbewerb (UWG) sind

,Geschaftliche Handlungen, die sich an Verbraucher richten oder diese erreichen, unlauter,

wenn sie nicht der unternehmerischen Sorgfalt entsprechen und dazu geeignet sind, das
wirtschaftliche Verhalten des Verbrauchers wesentlich zu beeinflussen.”
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Unvollstandige und falsche Produkt-Informationen (vgl. ,irrefuhrende geschaftliche Handlun-
gen, § 5 UWG) in einer Fremdsprache, versehen mit vertrauenserweckenden Zusatzen wie ,Made
in Germany”’, sowie das Auslosen von Zeitdruck entsprechen nicht der unternehmerischen Sorg-
falt. Diese Praktiken sind geeignet, das wirtschaftliche Verhalten der Verbraucher wesentlich zu
beeinflussen. § 3 Abs. 3 UWG unterstutzt diese im Einzelfall zu bestatigende, allgemeine Bewer-
tung der unzulassigen geschaftlichen Handlung:

Nach Ziffer 8 der Anlage zu § 3 Abs. 3 UWG, ist eine stets unzulassige geschaftliche Handlung

,Kundendienstleistungen in einer anderen Sprache als derjenigen, in der die Verhandlun-
gen vor dem Abschluss des Geschafts gefuhrt worden sind, wenn die ursprunglich ver-
wendete Sprache nicht Amtssprache des Mitgliedstaats ist, in dem der Unternehmer nie-
dergelassen ist; (...)"

Nach Ziffer 2 der Anlage zu § 3 Abs. 3 UWG, ist eine stets unzulassige geschaftliche Handlung

,die Verwendung von Gutezeichen, Qualitdtskennzeichen oder Ahnlichemn ohne die er-
forderliche Genehmigung, ”

Nach Ziffer 7 der Anlage zu § 3 Abs. 3 UWG, ist eine stets unzulassige geschaftliche Handlung

,die unwahre Angabe, bestimmte Waren oder Dienstleistungen seien allgemein oder zu
bestimmten Bedingungen nur fur einen sehr begrenzten Zeitraum verfugbar, um den Ver-
braucher zu einer sofortigen geschaftlichen Entscheidung zu veranlassen, ohne dass dieser
Zeit und Gelegenheit hat, sich auf Grund von Informationen zu entscheiden,”

Das Geschaft mit den ,Token” sollte dringend mehr Aufmerksamkeit von lauterkeitsrechtlicher
Seite erfahren:

An ,Token" kann kein Eigentum zwecks Ausschluss Dritter von der Einwirkung erworben wer-
den, siehe Seite 8. ,‘Token" sind als Daten lediglich Teil einer Dokumentation, wobei die Doku-
mentationsdauer und Unverandertheit des dokumentierten Zustands entsprechend der Ausfuh-
rungen in der Anlage ungewiss ist. Andere Zusicherungen sind unwahre Werbeversprechen. Da-
her durtfte im Falle eines ,Verkaufs” von , Token" fast in der Regel eine irrefuhrende geschaftliche
Handlung im Sinne des § 5 Abs. 1 S. 2 Nr. 1 UWG vorliegen.

,Unlauter handelt, wer eine trrefuhrende geschéftliche Handlung vornimmt, die geeignet
ist, den Verbraucher oder sonstigen Marktteilnehmer zu einer geschéftlichen Entscheidung
zu veranlassen, die er andernfalls nicht getroffen hatte. Eine geschaftliche Handlung ist ir-
refuhrend, wenn sie unwahre Angaben enthdlt oder sonstige zur Tauschung geeignete
Angaben uber folgende Umstande enthalt:

L die wesentlichen Merkmale der Ware oder Dienstleistung wie Verfug-
barkeit, Art, Ausfuhrung, Vorteile, Risiken, Zusammensetzung, Zubehor,
Verfahren oder Zeitpunkt der Herstellung, Lieferung oder Erbringung,
Zwecktauglichkeit, Verwendungsmoglichkeit, Menge, Beschaffenhett,
Kundendienst und Beschwerdeverfahren, geographische oder betriebli-
che Herkunft, von der Verwendung zu erwartende Ergebnisse oder die
Ergebnisse oder wesentlichen Bestandteile von Tests der Waren oder
Dienstleistungen,”
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6. Das Urkundserfordernis nicht abschaffen, sondern erganzen

Das Papier istin der Tat nicht mehr zeitgemal3. Es ist jedoch weiterhin das (rechts-)sicherste Mittel
der Vertragsdokumentation. Das auf Seite 9 f. angeregte ,elektronische Wertpapier” bedarf der
(zusatzlichen) Anforderung des besonderen Schutzes vor Nachahmung, i.e. Vervielfaltigung.

Die Blockchain ist kein geeignetes, ,qualifiziertes digitales Register”. Es handelt sich hierbel ein-
fach nur um eine strukturierte Datensammlung, 1.e. Datenbank, lediglich mit anderen Anfallig-
keiten als etwa eine Excel-Datei. Die Vervielfaltigung und Anderung von Daten ist in beiden Fal-
len durch denjenigen maoglich, der die Kontrolle hieruber hat. Wenn die Blockchain ein qualifi-
ziertes digitales Register gesetzlicher Anerkennung werden soll, darf die Excel-Datel mit ihren
Excel-Blattern nicht anders behandelt werden, nur well sie des zusatzlichen Teilens via E-Mail
oder etwa SharePoint bedart.

Zusammenfassend ist zu sagen: Eine zusatzliche Dokumentation in einer Blockchain ist, vorbe-
haltlich datenschutzrechtlicher Fragestellungen, unproblematisch.

7. Smart Contracts mit Bedacht verwenden, Verbraucher und Wirtschaft starken

Eine kurze Darstellung zu Smart Contracts findet sich in der Anlage. Es handelt sich hierbei nicht
um Vertrage.

Es gibt daruber hinaus eine Bewegung, auch unter Juristen, die Vertrage unabhangig von der
Blockchain-Technologie (voll)automatisieren und diese als ,Smart Contract” bezeichnen will. Sie
bezieht sich hierbei oft auf Ideen des Nick Szabo aus den Neunzigern des letzten Jahrhunderts,
die, vereinfacht gesprochen, den Amazon Dash Button beschreiben. Das Oberlandesgericht
Munchen hat diese WLAN-Bestellknopfe mit Urteil vom 10. Januar 2019 (Az. 29 U 1091/18) ver-
boten, well sie die Verbraucher zum Zeitpunkt der Bestellung nicht ausreichend informieren.

Oft wird von den Verfechtern dieser ,Smart Contracts” der Verbraucherschutz als Grund fur den
Ruf nach gesetzlichen Anpassungen angefuhrt: Verbraucher sollen nicht nur automatisiert Ver-
trage schlieRen kéonnen, sondern auch automatisch Ruckerstattungen erhalten, sobald der unter-
nehmerische Vertragspartner einen vermeintlichen Ruckerstattungsanspruch auslost.

Was die Befurworter aus den Augen verlieren, ist zunachst der Umstand, dass ein Vertrag ein
komplexes Lebensverhaltnis zwischen menschlichen oder menschlich vertretenen Parteien re-
gelt. Nicht alles ist automatisierbar, erst recht nicht die Unwagbarkeiten des Lebens. Computer-
programme konnen, ausweislich der Anlage, in threr Beschrankung auf klare Anweisungen diese
Komplexitat und Vielfaltigkeit der Moglichkeiten nicht abdecken. Abstrakte Formulierungen, un-
bestimmte Rechtsbegriffe, umfassende Produktinformationen und Haftungsregelungen sind in
Textform schlichtweg wirtschaftlich, sinnvoll und zweckmaRig. Gegebenenfalls handschriftliche
Streichungen und Erganzungen sind zudem auch ohne spezielle Ausbildung schneller und
gunstiger gemacht als ein Computerprogramm geandert werden kann.

Daruber hinaus krankt diese Idee an einem fehlenden Verstandnis fur eine funktionierende Wirt-
schaft:

Wurden Unternehmen gesetzlich verpflichtet, auf jeden Fall nicht optimaler Vertragsabwicklung
mit einer Preisruckerstattung zu reagieren, wurden sie geschwacht und mit ithnen die gesamte
Wirtschaft Deutschlands. Unternehmen mussten ihre Einnahmen mindestens fur die gesamte
Vertragslaufzeit als Ruckstellungen buchen und waren gehindert, sie wiederum in Arbeitnehmer,
in die Verbesserung und Weiterentwicklung von Produkten sowie Innovationen zu investieren.
Alldiese fehlenden Investitionen gingen wieder zulasten der Verbraucher und wurden sich durch
die Reduzierung ihrer Arbeitsplatze, die Abkehr vom Verbrauchermarkt und damit weniger
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Produktauswahl, oder steigende Preise zwecks Reduzierung der Verpflichtungen bemerkbar ma-
chen.

Es ist fur eine florierende, funktionierende und verbraucherfreundliche Wirtschaft wesentlich
besser, die Verbraucherseite bel der Verfolgung etwaiger Anspruche zu unterstutzen. Das kann
z.B. geschehen, indem Rechtsdienstleistern nach dem Rechtsdienstleistungsgesetz (RDG) der
Weg geebnet wird, der aufgrund seiner Nahe zum Berufsrecht der Rechtsanwalte noch einem
Gang durch den Dornenstrauch am Wegesrand gleicht. Gesamtwirtschaftlich betrachtet bewirkt
eine durch die Rechtsdienstleister gestarkte Verbrauchermarktseite wiederum die Starkung der
Wirtschaft durch die Schaffung neuer Arbeitsplatze und einen starken Anreiz auf der Anbieter-
seite, gute Produkte verbraucherfreundlich anzubieten.

,Smart Contracts” in der propagierten Form schaden Verbrauchern und Wirtschaft im Ergebnis
mehr als sie nutzen. Die praktische, gemeinsame elektronische Vertragsverwaltung mit Informa-
tions-, Bezahl- und Kundigungsfunktion ist hingegen langst eine Realitat fur viele Unternehmen.
Sie kommt ganzlich ohne diesen Uberschatzten Begriff aus.

8. Die Datenschutzgrundverordnung (DSGVO) ist nicht das Problem, sondern die ,Use Cases”

Die Blockchain kann, wenn sie nicht schon als Mittel ganz oder teilweise automatisierter Verar-
beitung personenbezogener Daten angesehen wird, ein Datelsystem im Sinne der DSGVO sein,
Le. eine strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zu-
ganglich ist, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen
oder geografischen Gesichtspunkten geordnet gefuhrt wird (Art. 2 Abs. 1 iV.m. Art. 4 Nr. 6
DSGVO).

Die Adresse in einem &offentlichen Blockchain-Netzwerk wird hier als ein personenbezogenes
Datum angesehen, da von ihr aus, in Verbindung mit den einsehbaren Transaktionen, der Bezug
zur nattrlichen Person ,hinter” der Adresse hergestellt werden kann.’® Die naturliche Person ist
damit grundsatzlich identifizierbar im Sinne von Art. 4 Nr. 1 DSGVO ist. Daher kann in einem
Blockchain-Netzwerk nur von Pseudonymitat gesprochen werden.

Die Vorgaben der DSGVO kdnnen praktisch nicht erfullt werden, wenn personenbezogene Daten
von am Netzwerk nicht beteiligten naturlichen Personen in eine offentliche Blockchain-Daten-
bank eingepflegt werden. Der Grund liegt u.a. in dem in der Anlage beschriebenen mangelnden
Schutz vor unbefugter sowie unrechtmagiger Verarbeitung und vor unbeabsichtigterm Verlust,
der jedoch nach Art. 5 Abs. 11it. f DSGVO zu gewahrleisten ist. Anderes kann nur gelten, wenn die
naturliche Person sich, in Kenntnis aller Vor- und Nachteile des Teilens ihrer Daten mit einer
unbegrenzten und unbekannten Personenzahl, selbst in dieses risikobehaftete Netzwerk begibt.

9. ,Wallet"-Verwaltung durch die Banken?

Die Erfahrung lehrt, dass derjenige, der sich am offentlichen Blockchain-Netzwerk beteiligt, ein
hohes Risiko tragt, das mit der ublichen Sicherheitsschulung nicht in den Criff bekommen wer-
den kann:

Das Risiko beginnt bereits beim Generieren des geheim zu haltenden sog. Private Keys und des
aus thm generierten preisgebaren Public Keys, die wiederum beide zusammen in der Signatur
einer Transaktion den Ersteller als Berechtigten ausweisen. Je weniger zufallig, desto grofer ist
das Risiko des Ruckschlusses vom Public Key auf den Private Key: Auch die Elliptische-Kurven-
Kryptografie ist nicht unfehlbar. Daruber hinaus gibt es falsche Generatoren, die erst gar kein Ge-
nerieren eines geheimen Private Keys zulassen, sondern schlichtweg dem Skimming, dem Aus-
lesen der erstellten Keys, dienen.

18 Otto, ,Wo man mehr weil}, argwohnt man weniger.”, Ri 2018, 164 (171 ).
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Daruber hinaus bergen die sog. ,Wallets”, also die technischen Anwendungen zur Interaktion mit
der Blockchain-Datenbank, oft entwickelt und angeboten von (unbekannten) Dritten, ein erheb-
liches Datenverlustrisiko. Ganz gleich ob ,Soft” oder ,Hard(ware) Wallet’, wer die Entscheidung fur
die Datenzugriffslosung trifft, tragt auch das Risiko des totalen Datenverlustes.

Wird ,on top of the blockchain’ eine ,Krypto-Borse” samt ,hauseigenen Wallets” errichtet, wird
ein weiteres Tor fur potentielle Schaden, v.a. durch Hackerangriffe und Malware gedfinet. Hier
kann aut die offentliche Berichterstattung verwiesen werden.

Die Risiken und damit auch Haftungstallen sind vielfaltig und immens. Sie werden immer eine
Frage des Einzelfalls und der vereinbarten Risikoverteilung bleiben. Dieses bestimmt schlussend-
lich das konkrete Rechtsverhadltnis zwischen Bank und Kunde. Eine Bank, die angesichts der in
der Anlage aufgezeligten Mangel der Blockchain-Technologie samtliche Risiken auf sich nimm,
ist nicht vorstellbar. Kunden, die sich der Risiken bewusst sind und uber technische Kenntnisse
verfugen, werden eher die Reduzierung und Kontrolle der Risikoquellen anstreben und selbst ak-
tiv an einem Blockchain-Netzwerk mitwirken. Gerade diese werden niemals Private und Public
Key Dritten gegenuber mitteilen.

Dortwo die uninformierten Verbraucher auf findige Blockchain-Geschaftemacher mit ihren frei-
willigen Prospekten treffen, greifen oben genannte Schutzvorschriften, vor allem des Zivilrechts.
Auch fur die , Token" verwaltenden Banken, ob als Kontofuhrer oder Wertaufbewahrer, ware es
im Ergebnis hochst fatal, wurde die zivilrechtliche Haftung zugunsten einer zahnlosen spezial-
gesetzlichen Prospekthaftung ausgeschlossen. Denn die spezialgesetzlich geregelten Umstande,
die die Blockchain-Produkteanbieter um ihre Haftung entlasten, belasten die verwaltenden Ban-
ken mit Schadensersatzanspruchen der Kunden.

10. Besteuerung

Die steuerlichen Fragen sollten obige Ausfuhrungen sowie die Anlage berucksichtigen.
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Anlage zur Stellungnahme von RA'in Claudia Otto, COT Legal (BT-Drs. 19/4217)

Die andere Seite der Krypto-Munze

I. Blockchain-Technologie
1. Uberblick

Die Blockchain-Technologie ist ein Unterfall der Distributed-Ledger-Technologie. Die ,Block-
chain’, oft synonym verwendet, beschreibt zum einen eine besondere Art der Datensammlung
und Datenbankstruktur, i.e. Datenpakete genannt Blocke, die chronologisch miteinander verket-
tet werden. Zum anderen steht die Blockchain-Technologie fur eine Art und Weise der gemein-
samen Datenbankverwaltung und damit Kommunikation in einem Netzwerk, bestehend aus ei-
ner veranderlichen teilnehmenden Rechnerzahl. Der Begriff umfasst sowohl ,Konstrukt” als auch
Verfahren’, verschiedene sogar. Denn eine gemeinsame Datenbankverwaltung umfasst auch
klare Regeln dazu, wie die Datenbank aktualisiert, die Block-Kette also um einen weiteren Block
erganzt wird. Weil demokratische Abstimmverfahren zeitaufwandig sind und eine zeitnahe Ak-
tualisierung der gemeinsamen Datensammlung unmaoglich ware, ersetzen sog. Konsensalgorith-
men den Abstimmungsprozess im Rahmen der gemeinsamen Datenbankverwaltung. Kon-
sensalgorithmen dienen, bei Gewahrleistung einer gewissen Zufalligkeit, der Auswahl ,geeigne-
ter” Entscheider aus dem Kreise der Stimmberechtigten. Diese Auswahlverfahren werden im je-
weiligen Netzwerk-Protokoll festgelegt.

Die Datensammlung wird ausschlieRlich volumindser, da Loschungen grundsatzlich nicht vor-
gesehen sind. Die an der gemeinsamen Datenbankverwaltung teilnehmenden Rechner werden,
welil sie eine vollstandige Kopie der Blockchain-Datensammlung vorhalten, Full Archive Nodes
(auch Full Nodes) genannt. Weil nicht jeder Rechner Uber den notigen Speicherplatz sowie die
nétige Rechenleistung verfugt und verfugen wird, gibt es sog. Light Nodes. Diese speichern nur
eine leichtgewichtige Miniatur der Blockchain, nicht aber die vollstandige Datensammlung. Light
Node-Clients ermoglichen, in Abhangigkeit von den Full Archive Nodes, nur eine beschrankte
Teilnahme, v.a. durch datenbankandernde Eintrage (sog. Transaktionen). Weil Light Nodes kei-
nen fur die Blockchain existenznotwendigen Speicherplatz bereitstellen, sind sie bei der gemein-
samen Datenbankverwaltung nicht stimmberechtigt. Fur nachtragliche Anderungen an der
Blockchain-Datenbank, so wie auch Loschungen, bedarf es einer Mehrheit der stimmberechtig-
ten Full Archive Nodes. Das heildt, eine Kontrolle ausubende Mehrheit entscheidet uber Daten-
bankbestand, -zustand und -fortbestand. Wie und mit welchem Ergebnis diese ausgeubt wird,
ergibt sich grundsatzlich aus dem - ggf. ebenfalls zu andernden — Netzwerk-Protokoll.

2. Mythen und Realitat
Um die Blockchain ranken sich zahlreiche Mythen, insbesondere, dass

a) die Blockchain-Datenbank dezentral und ohne zentrale Autoritat, dem sog. Single Point
of Failure, gefuhrt wurde,

b) die Blockchain-Technologie sicher sej,

c) die Transaktionen der Transaktionshistorie namens Blockchain verschlisselt seien,
d) die Blockchain unveranderlich sei und

e) Vertrauen in Personen durch kryptografische Verfahren obsolet sei.

Entgegen dieser Behauptungen bedeutet der Einsatz der Blockchain-Technologie nach den Vor-
bildern Bitcoin und Ethereum allerdings, dass
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a) ein Blockchain-Netzwerk tatsdchlich starker Zentralisierung unterliegt:
aa) Zentralisierung durch Konzentration von Entscheidungsmacht

Es ist eine simple Rechnung: Je volumindser eine Blockchain-Datensammlung wird, desto we-
niger verwaltungsberechtigte, i.e. stimmberechtigte Full Archive Nodes wird es geben. Nach
BitInfoCharts' umfasst die Bitcoin-Blockchain aktuell rund 241 Gigabyte, die Ethereum-Block-
chain 189 Gigabyte?, wobei Letztere binnen 3,5 Jahren fast die GroRe der mehr als 10-jahrigen
Bitcoin-Blockchain erreicht hat:

Bitcoin Ethereum
(explorer, top100)
Total 17,568,729 BTC 105,097,625 ETH
Top 100 Richest 2,740,930 BTC

($10,437,804,284 USD)
15.60% Total

Wealth Distribution 5.38% / 15.60% / 35.19% / 57.75% Total

Top 10/100/1,000/10,000 addesses

Addresses richer than 15,078,882 / 4,527,659 / 1,536,332 / 341,593

1/100/1,000/10,000 USD

Active Addresses last 24h 477,760 252,488

100 Largest Transactions last 24h: 225,150 BTC last 24h: 308,065 ETH
($857,400,395 USD) ($40,585,000 USD)
18.70% Total 24.77% Total

First Block 2009-01-09 2015-07-30

Blockchain Size 241.45GB 188.82 GB

Reddit subscribers 1,020,324 430,905

Tweets per day 14,475 4,409

Github release v0.17.1 (2018-12-25) v1.8.23 (2019-02-20)

Github stars 37303 22703

Github last commit 2019-03-02 2019-03-02
Bitcoin Ethereum

Wegen der steigenden Datenvolumina im weiteren Zeitablauf werden irgendwann diejenigen die
Entscheidungsmacht und damit Kontrolle uber Datensammlung und Netzwerk haben, die sich
nicht nur handelsubliche, sondern BigData-Rechner ,leisten” konnen. Dieser Zentralisierungset-
fekt ist bereits heute erkennbar: Im Rahmen des in Bitcoin und Ethereum (noch) zur Anwendung
kommenden Proof-of-Work-Verfahrens entscheiden diejenigen uber neu hinzuzufugende Blo-
cke stellvertretend fur das gesamte Netzwerk, welche die grofite Rechenpower auf sich vereinen.
Das sind v.a. Miningfarmen, die im Ausland mit gunstigem Strom betrieben werden.

Die Blockchain als Netzwerktechnologie ist, langfristig gesehen, tatsachlich ein Instrument struk-
tureller Macht. Daran wird auch ein Konsensalgorithmus wie Proof-of-Stake nichts andern, der
wegen des hohen Stromverbrauchs des Proof-of-Work-Verfahrens anvisiert wird. Auch Proof-
of-Stake zementiert Autoritat — derjenigen mit hoher Beteiligung und somit hoher Wahrschein-
lichkeit der Kontrolle uber das Netzwerkschicksal. Wie man oben am Beispiel Bitcoin sehen kann,
halten 100 von 477.760 aktiven Adressen bereits 15,60 % aller im Umlauf befindlichen Bitcoins.
Wer uber die 10.000 Adressen mit den meisten Bitcoins verfugen kann, hatte sogar 57,75 % Netz-
werkanteile und damit die Kontrolle uber das Netzwerk.

Lhttps://bitinfocharts.com/ (zuletzt abgerufen am 3. Marz 2019).

2 Siehe auch hierzu StopAndDecrypt, ,The Ethereum-blockchain size has exceeded 1TB, and yes, it's an issue’, 23. Mai
2018, https://hackernoon.com/the-ethereum-blockchain-size-has-exceeded-1tb-and-yes-its-an-issue-2b650b5f4{62
(zuletzt abgerufen am 3. Marz 2019).
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Wer hier keine gewichtige Beteiligung hat, entscheidet nicht mit: Uber ihn wird entschieden.
bb) Die sog. Single Points of Failure verlagern sich lediglich auf andere Ebenen

Unter idealen Bedingungen ist es eine Bereicherung, dass im Falle eines Stromausfalls nur ein
Netzwerkrechner mit einer vollstandigen, aktuellen Kopie der Blockchain ,uberleben’ muss, um
die Datensammlung vor Verlust zu bewahren. SchlieRlich kénnen sich alle anderen Netzwerk-
rechner bel Stromverfugbarkeit durch Synchronisierung wieder auf den aktuellsten Stand brin-
gen.

In diesem Szenario sind v.a. die Stromnetzbetreiber die Single Points of Failure. Es ist in einer
Gesellschaft steigender Vernetzung nicht unmoglich, die Stromzufuhr bel hinreichend vielen der
Full Archive Nodes so lange zu unterbrechen, dass ohne weiteren grofen Rechenaufwand die
Kontrolle uber das Netzwerk ausgeubt werden kann. Im Zustand der Kontrolle kann die Block-
chain-Datensammlung nach Lust und Laune aktualisiert, d.h. verandert werden. Fur die Ruck-
kehrer heildt es dann: Friss oder stirb.

Gleiches gilt fur die starke Zentralisierung auf Netzwerkebene sog. Autonomous Systems (AS) in
der Hand von Internet Service Providern (ISP). Kann sich die Mehrheit der friedlichen Full Archive
Nodes nicht am Validierungs- und Synchronisierungsprozess beteiligen, weil sie mangels Inter-
netverbindung vom Netzwerk abgeschnitten ist, hat ein potentieller Angreifer die Kontrolle uber
das Blockchain-Netzwerk. Doch nicht nur ein Ausfall ist moglich; auch die Manipulation des Da-
tenverkehrs zwischen den Full Archive Nodes ist ,von oben” denkbar.

Je weniger Ausbreitung und Risikodiversifizierung ein Blockchain-Netzwerk auf Strom- oder In-
ternet-Netzwerkebene erfahrt, desto schneller kann man durch Blackouts und Manipulieren von
Internet Services ein gesamtes Blockchain-Netzwerk in die Knie zwingen — mit schweren Folgen
fur hiervon abhangige Menschen.

Kritische Infrastrukturen durfen daher niemals von einer Blockchain abhangig gemacht werden.
b) Keine Technologie ist zu 100% sicher

Die reale Moglichkeit der Kontrollerlangung und -ausubung im eigenen finanziellen Interesse ist
die groRte Schwachstelle der Blockchain. ® Dartiber hinaus fehlt es an Erfanrung mit der Techno-
logie. Schon deshalb kann ihre Sicherheit nicht behauptet werden. Es ist vielmehr allgemein be-
kannt, dass es keine unfehlbare Technologie gibt.

c) Transaktionen sind weder verschlisselt noch sicher

Eine Transaktion im Kontext der Blockchain-Technologie ist zunachst nur eine (erwtinschte) An-
derung an bzw. ein Eintrag in der Datenbank. Was diese Anderung konkret bedeutet, bestimmt
sich nach dem Einzelfall. Einer Datenbankanderung die Bedeutung einer Ubertragung von Ver-
mogenswerten zuzuschreiben, andert nichts daran, dass auch das Ein- und Ausschalten von
Lichtunter Verwendung eines sog. Smart Contracts ,aut” einer Blockchain eine Transaktion ware.

Der Vorgang der notwendigen Ubersetzung von Transaktionsdaten in maschinenlesbare Spra-
che ist keine Verschlusselung wie der Begriff suggeriert. Jedermann, der weil3, wie man die Ein-
trage (Transaktionen) in einer éffentlichen Blockchain-Datenbank liest, kann sie voll einsehen.

3 Beispielhaft: Orcutt, ,Once hailed as unhackable, blockchains are now getting hacked’, MIT Technology Review, 19.
Februar 2019, https://www.technologyreview.com/s/612974/once-hailed-as-unhackable-blockchains-are-now-get-
ting-hacked/ (zuletzt abgerufen am 3. Marz 2019); vgl. ebenfalls diverse Beitrdge in der Recht innovativ-Reihe seit Ri
01/2017.



COT Legal

Hilfreich dabei sind im Internet zahlreich und kostenirei verfugbare sog. Converter. Die Adresse
als Pseudonym andert nichts an der Einsehbarkeit der ihr zugeordneten Transaktionsinhalte *

Wer die Kontrolle uber das Netzwerk und seine Datensammlung namens Blockchain erlangt hat,
kann diese Transaktionen auch nachtraglich verandern und etwaige ,Vermogenswerte” mehr-
fach, etwa zu Zahlungszwecken, einsetzen.

d) Die Blockchain ist veranderlich

Es braucht lediglich eine (rechenleistungsbasierte) Mehrheit und damit die Kontrolle uber das
Netzwerk und die zugehorige Datensammlung.

e) Blockchain: Vertrauen, dass nichts passiert

Keine Technologie verlangt Menschen so viel Vertrauen ab, wie die Blockchain-Technologie. Es
muss v.a. immer darauf vertraut werden, dass niemand die Kontrolle Uber das Netzwerk erlangt
und ausnutzt.

3. Reale Gefahren, uber die Blockchain-Produkteanbieter schweigen

Blockchain-Produkteanbieter, die u.a. ,‘Token" auf Basis von ,Ethereumn Smart Contracts” anbie-
ten, erwahnen Risiken der Nutzung nicht. Die Ethereum Stiftung hingegen benennt Risiken der
Blockchain-Technologie in ihnrem Legal Agreement®, zum Beispiel:

If your machine is compromised you will lose your ether, access to any contracts and
possibly more.”

,The Ethereum Platform rests on open-source software, and there is a risk that the
Ethereum Stiftung or the Ethereum Team, or other third parties not directly affiliated with
the Stiftung Ethereum, may introduce weaknesses or bugs into the core infrastructural ele-
ments of the Ethereumn Platform causing the system to lose ETH stored in one or more User
accounts or other accounts or lose sums of other valued tokens issued on the Ethereum
Platform.”

,Cryptography is an art, not a science. And the state of the art can advance over time. Ad-
vances in code cracking, or technical advances such as the development of quantum com-
puters, could present risks to cryptocurrencies and the Ethereum Platform, which could
result in the theft or loss of ETH.”

,(...) the entire Ethereum Platform could become destabilized, due to the increased cost of
running distributed applications.”

JInsufficiency of computational resources and an associated rise in the price of ETH could
result in businesses being unable to acquire scarce computational resources to run their
distributed applications. This would represent revenue losses to businesses or worst case,
cause businesses to cease operations because such operations have become uneconomi-
cal due to distortions in the crypto-economy.”

Da die genannten Risiken nicht Ethereumn-spezifisch sind, gilt fur andere Plattformen und Block-
chain-Produkteanbieter nichts anderes.

4 Weiterfuhrend, insbesondere zu Zcash und Monero in Otto, ,Wo man mehr weil3, argwdhnt man weniger.”, Ri 2018,
164 (168 ff.).
5 https://www.ethereum.org/agreement (zuletzt abgerufen am 27. Februar 2019).



II. Smart Contracts
1. Was ist ein Smart Contract?

Ein sog. Smart Contract ist im Kontext der ,Blockchain-Technologie’, vereinfacht gesprochen,
ein kleines Computerprogramm. Genauer gesagt handelt es sich um ein sog. Script. Das ist ein
kleines Computerprogramm, das wiederum ein anderes Computerprogramm zum Ausfuhren
bendtigt. Ein Computerprogramm ist ein Algorithmus geschrieben in einer Programmmiersprache.
Ein Algorithmus ist eine Arbeitsanweisung an den Computer, wie er die angewlesene Berech-
nung (Computation) durchfihren soll. Der Smart Contract ist also eine in einer Programmier-
sprache geschriebene Anweisung an den Computer.

Ein Smart Contract ist kein Vertrag im Wortsinne. Dass der Begriff des Smart Contracts zu grofer
Verwirrung gefuhrt hat, hat sein Begriffsbegrunder Vitalik Buterin, der ,Erfinder’ von Ethereumn,
am 13. Oktober 2018, um 10:21 Uhr, offen auf Twitter bereut:

,To be clear, at this point I quite regret adoptig the term ,smart contracts” I should have
called them something more boring and technical perhaps something like persistent
scripts.”

Damit die ,Smart Contracts’, die ihre Daten aus der Blockchain-Datenbank beziehen, in diesem
Fall Ethereum, funktionieren, mussen die Netzwerkrechner mehr tun, als nur eine Datensamm-
lung synchron in Kopie vorhalten und aktualisieren: Sie mussen zusammen arbeiten, ihre Re-
chenleistung zusammenfuhren zu einem grofRen Computer. Das nennt man im Falle Ethereumnm
die Ethereum Virtual Machine (EVM).

2. Verwendung und Probleme

Ein Vertrag kann sich im Einzelfall aus den Umstanden ergeben. Auch im Falle beliebter Compu-
terspiele wie etwa Cryptokitties, bel denen gegen gesetzliche Zahlungsmittel ,tauschbarer” Ether
verwendet wird.

Das Ethereum-basierte Smart Contract-Computerspiel namens ,King of the Ether” bietet eine
recht leicht verstandliche Erklarung zur Funktionsweise von Smart Contracts. Besonders positiv
ist anzumerken, dass man transparent mit erkannten Fehlern und Sicherheitsrisiken umgegan-
gen ist. Eine Auswahl wird im Folgenden dargestellt.

a) Programmierfehler

Der kleinste Programmierfehler kann zu unerwunschten Folgen und damit auch Schaden fUhren.
Daher sollten Smart Contracts so wenig komplex wie moglich sein und ausgiebig getestet wer-
den.

b) Boswillige Smart-Contract-Ersteller

Wenn der Ersteller sich bereichern méchte, kann er den Smart Contract entsprechend program-
mieren. Es ist ein Computerprogramm, das er frei gestalten kann.

c) Sicherheitsrisiken aufRerhalb der Blockchain
Nur well Smart Contracts in einer vermeintlich sicheren Umgebung betrieben werden, sind sie

nicht vor Aulieneinflussen, der Aullenwelt oder Dritten sicher. Je mehr Zugriffsmoglichkeiten
und Abhangigkeiten bestehen, desto mehr Schwachstellen hat ein Smart Contract. Eine

6 https://www kingoftheether.com/thrones/kingoftheether/index.html (zuletzt abgerufen am 27. Februar 2019).
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Schwachstelle ist nicht zuletzt die Abhangigkeit vom Mitwirken des Erstellers oder externer
Dienstleister.

d) Alles muss von Anfang an bedacht werden

Das Beispiel des ,King of the Ether” zeigt: Wurde die Beendigung im Zeitpunkt der Erstellung nicht
bedacht, lauft der Smart Contract auf unbestimmte Zeit weiter. Unter Umstanden gegen den Wil-
len des Erstellers. Dieser muss im Nachhinein also erheblichen Aufwand betreiben, um z.B. auf
einer Website vor der Nutzung seines Smart Contracts zu warnen und darum zu bitten, keinen
Ether aufzuwenden. Erleidet jemand einen geldwerten Verlust, well er die Warnungen des Erstel-
lers nicht gesehen hat, so hat er keine erkennbare Méglichkeit, seinen Ether wieder zugewiesen
zu bekommen. Es gibt kein Impressum.

Im Falle von Smart Contracts, die Vertragsinhalte aktiv regeln sollen, musste also jede regelungs-
wesentliche Situation im Voraus erdacht und einprogrammiert werden. Das ist, wenn uberhaupt
moglich, weder sinnvoll noch wirtschaftlich.

III. Token

Im Kontext des Programmierens bezeichnet ein ,Token” das kleinste Element eines Computer-
programms. Jeder seiner Bestandteile ist ein , Token". Im Wesentlichen werden funf Typen be-
nannt, die ihre jeweilige Funktion im Rahmen einer Programmiersprache beschreiben:
Keywords, Identifiers, Operators, Separators und Literals bzw. Constants. Ohne naher wissen zu
mussen, was diese Typen konkret bewirken, genugt es, nachzuvollziehen, dass ein , Token" ganz
offensichtlich nicht begrenzt verfugbar ist, sondern vielmehr unbegrenzt erschaffen werden
kann.”

An einem sog. ERC20-Token wird dies besonders deutlich. Dieser ,Standard’-Token wird von
einem ERC20-Token (Smart) Contract erschaffen, der festgelegten Programmierregeln folgen
muss. Hiernach ist insbesondere frei festlegbar, wie viele ,Token" erschaffen werden sollen.®

,Token" beschreibt also gleichzeitig etwas unbegrenzt Erschaffbares und begrenzt Verfugbares.
Wie hier etwas von wirtschaftlichem Wert entstehen soll, ist fraglich.

7 Auszug aus Otto, ,Haste mal ‘nen Token?’, Ri 2018, 143 (145).
8 https://www ethereum.org/token (zuletzt abgerufen am 3. Marz 2019).





